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1. Whioski i zalecenia

1.1.  Obecna rewolucja cyfrowa ma potencjat dokonania gruntownej zmiany spoteczefistwa, gospodarki i miejsca zatrudnienia i
przyniesienia dtugoterminowych korzysci pod wzgledem zaréwno wzrostu gospodarczego, jak i jakosci zycia, oddzialujagc na
wszystkie sektory oraz zmieniajac nasz styl zycia, sposob pracy i komunikowania si¢. EKES juz wczesniej jasno wyrazit swéj poglad,
ze transformacja ta — dokonywana przez ludzi — powinna przynie$¢ korzysci wszystkim. W zwigzku z tym EKES z zadowoleniem
przyjmuje wszystkie dzialania polityczne, a takze te podejmowane przez spoleczenstwo obywatelskie, ktére pomagaja obywatelom
europejskim. Niniejsza opinia odnosi si¢ przede wszystkim do potrzeb i obaw obywateli, niezaleznie od tego, czy mamy do czynienia
z pracownikami, pracodawcami, czy tez ogélnie konsumentami, a takze wskazuje obszary, w ktérych zaangazowanie spoleczeristwa
obywatelskiego ma kluczowe znaczenie. Jedynie poprzez proaktywne ksztaltowanie transformacji cyfrowej zapewnimy jej pow-
odzenie.

1.2.  Postep cyfryzacji, zwlaszcza gdy wprowadzane sa nowe cyfrowe produkty i ustugi, moze by¢ bardzo szybki (jak w przypadku
telefonéw komorkowych lub smartfondw), ale moze tez by¢ spowolniony w tych obszarach, w ktérych opinia publiczna i 0g6t spotec-
zenstwa nie akceptuje technologii bezkrytycznie, jak ma to miejsce w przypadku, gdy technologie wplywaja na ludzka autonomie,
odpowiedzialno$é, bezpieczefistwo, godnos¢ i prywatnos¢é.

1.3.  Cyfryzaga oferuje bogactwo nowych mozliwosci, ktore w bezprecedensowy sposob pozwalajg ludziom dokonywac wyborow
na rzecz lepszego zycia. Z drugiej strony, w miare jak cyfryzacja obejmuje coraz wigcej dziedzin naszego zycia, zwigkszaja si¢ rowniez
mozliwosci manipulacji. Moze to ograniczaé naszg autonomie w takich obszarach jak prowadzenie samochodéw, wybér jedzenia,
dbanie o zdrowie, ogrzewanie naszych doméw, palenie papieroséw, picie alkoholu, zarzadzanie naszymi finansami i wiele innych.
EKES wzywa do opracowania i stosowania przejrzystych zasad przystosowanych do tych szybko rozwijajacych sig technologii. Dobre
techniki perswazji powinny wiazac si¢ z wyszkoleniem, a nie manipulacjg; powinny by¢ takze zgodne z zasadg wolnego wyboru
przystugujacego jednostce, aby zagwarantowac autonomie cztowieka.
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1.4. EKES ma jasne stanowisko w kwestii tego, w jakim stopniu jest etycznie dopuszczalne delegowanie dokonywania wyboréw
(majacych implikacje moralne) systemom opartym na sztucznej inteligencji. Systemy zautomatyzowane, niezaleznie od stopnia ich
ztozonosci, muszg dziala¢ zgodnie z zasada nadzoru przez czlowieka. Tylko cztowiek moze podja¢ ostateczng decyzje i wzia¢ za nig
odpowiedzialno$¢.

1.5. Wraz z coraz wigkszg automatyzacjg domu ro$nie liczba punktéw dostepu dla hakeréw. Istnieje potrzeba informowania kon-
sumentéw o tych zagrozeniach i zapewnienia wsparcia w zakresie Srodkéw bezpieczefistwa, w szczegdlnodci gdy hakerzy prébuja
przeja¢ kontrole nad inteligentnymi urzgdzeniami. EKES wzywa UE do przegladu istniejgcych przepiséw w zakresie bezpieczefistwa i
do opracowania $cistych zasad bezpieczefistwa i dostosowania ich do nowych i zmieniajacych si¢ technologii w celu ochrony obywa-
teli w ich wlasnych domach.

1.6.  EKES z zadowoleniem przyjmuje podejscie do poprawy bezpieczefistwa ruchu drogowego polegajgce na wprowadzeniu
wiekszej liczby rozwigzan cyfrowych w samochodach, ale wyraza jednoczesnie obawy dotyczace powolnego tempa tych usprawnien.
W celu przyspieszenia przejicia na automatyczne kierowanie pojazdami EKES wzywa UE do opracowania zachet zmierzajacych do
rozwigzania kwestii wysokich kosztéw (konieczno$¢ zakupu nowego samochodu) i niedostatecznej akceptacji systeméw wspomaga-
nia (ztozonos¢, brak szkolen). Komitet uwaza, ze nalezy opracowaé europejska strategie majacg na celu przystosowanie i zmiang
naszego systemu drogowego, tak by zapewnic sukces w pelni autonomicznych i w stu procentach bezpiecznych pojazdéw.

1.7.  EKES apeluje o dostosowanie i reformg ogélnego rozporzadzenia o ochronie danych (RODO) ze wzgledu na szybko zmienia-
jace sie technologie cyfrowe. Szczegdlnym zagrozeniem dla naszej prywatnosci sg nowe technologie rozpoznawania twarzy. Techn-
ologia ta jest coraz tansza i fatwo dostepna dla wszystkich, co moze doprowadzi¢ do sytuacji, w ktorej nie bedzie juz mozna zachowac
anonimowosci na ulicy ani robi¢ anonimowo zakupdw. Zagrozenie dla prywatnosci i autonomii jest jeszcze wigksze wtedy, gdy te
technologie stosowane s3 w celu profilowania lub punktacji. EKES nalega na zapewnienie ludziom prawa do prywatnosci takze w
przestrzeni publicznej. Wzywa takze Komisje do regularnego przegladu RODO i powigzanych regulacji w zaleznosci od tempa zmian
tych technologii.

1.8.  Indywidualny konsument, kt6ry nie ma profesjonalnych umiejetnosci cyfrowych, potrzebuje silnego wsparcia w korzystaniu
ze ztozonych systeméw cyfrowych, czy to urzadzen domowych, czy platform cyfrowych. Niektére instrukcje obstugi sa bardzo dlugie,
a zgoda na wykorzystanie niektérych danych udzielana jest czesto nieSwiadomie. EKES jest przekonany, Ze przejrzysto$¢ nie
wystarczy. W zwigzku z tym potrzebne s3 uproszczenia i standardowe procedury w calej UE, aby poméc konsumentom.

1.9. Platformy cyfrowe moga z fatwoscia $ledzi¢ uzytkownikéw za pomoca prostych narzedzi. Oznacza to, ze RODO jest
niewystarczajace do ochrony prywatnosci wtedy, gdy dane sg celowo niewlasciwie wykorzystywane bez wiedzy osob. EKES jest prze-
konany, ze prywatno$¢ mozna zagwarantowac jedynie poprzez dodatkowe limitowanie dostepu do wrazliwych danych tylko do
ograniczonej liczby upowaznionych oséb. Srodki bezpieczenistwa musza by opracowane zgodnie z najwyzszymi, najbardziej god-
nymi zaufania normami, z zapewnieniem regularnej weryfikacji przez niezalezne organy UE.

1.10. EKES jest zaniepokojony, Ze systemy nadzoru oparte na danych biometrycznych moga prowadzi¢ do blednej klasyfikacji i
stygmatyzacji przez automatyczne przypisanie danej osoby do okre$lonej kategorii, np. terrorysta, przestepca czy osoba niewiary-
godna. Systemy, ktdre automatycznie identyfikuja i klasyfikujg ludzi jako podejrzanych, nigdy nie powinny dziala¢ bez cislej interak-
qji z czlowiekiem i dokladnej weryfikacji.

1.11. Przewiduje si¢, Ze rozwigzania z dziedziny robotyki znajdg zastosowanie w sektorze opieki zdrowotnej. Roboty sg jednak
urzadzeniami, niezdolnymi do powielenia empatii i budowania wzajemnych relagji, charakterystycznych dla miedzyludzkich sto-
sunkéw opiekuniczych. Roboty, ktére nie beda wykorzystywane zgodnie z pewnymi warunkami ramowymi, mogg naruszac godno$é
ludzka. Dlatego tez roboty wykorzystywane do opieki powinny wykonywa¢ wylacznie zadania opiekuricze niewymagajace emocjon-
alnego, glebokiego ani osobistego zaangazowania.

1.12. EKES zaleca, aby przy planowaniu nowych systeméw automatyki w przemysle, handlu i sektorze ustug stosowane byly obiekt-
ywne naukowe metody optymalizacji i oceny interakgji cztowiek-maszyna. Naukowe metody ergonomii kognitywnej umozliwiajg
obiektywng oceng potrzeb umystowych podczas pracy z nowymi systemami pomocy technicznej. Dziedzina ta faczy rézne dyscy-
pliny badawcze, takie jak psychologia i ergonomia, na potrzeby oceny interfejséw uzytkownika. EKES jest przekonany, ze tylko dzigki
projektowaniu skoncentrowanym na potrzebach czlowieka cyfryzacja odniesie sukces w dlugiej perspektywie.
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1.13. Komitet wzywa do dokonania oceny rdznic w rozwoju regionalnym i skali ewentualnych nieréwnosci spotecznych oraz ich
mozliwego wplywu na integralno$¢ UE, spowodowanego nieréwnym dostepem do nowych technologii cyfrowych i niedoborem wyk-
walifikowanej sity roboczej.

2. Wstep

2.1.  We wczesniejszych opiniach (') EKES z zadowoleniem przyjat opracowanie przez Komisje Europejska programu ,Cyfrowa
Europa’”, ktéry podkresla zamiar uczynienia z Europy wyrdzniajacego si¢ gracza w dziedzinie cyfryzacji i wzmocnienia jej sity gosp-
odarczej i konkurencyjnosci na arenie $wiatowej, umozliwiajac powstanie jednolitego rynku cyfrowego i korzystne uksztaltowanie
transformacji cyfrowej w interesie wszystkich obywateli Unii.

2.2.  Obecnarewoludja cyfrowa zmienila spoteczefistwo i uczyni to w jeszcze wigkszej mierze w przysziosci. Zmiany te wplywaja
na gospodarke i miejsce zatrudnienia, przynoszac dlugoterminowe korzysci pod wzgledem zaréwno wzrostu gospodarczego, jak i
jakosci zycia, oddzialujac na wszystkie sektory oraz zmieniajac nasz styl zycia, sposob pracy i komunikowania si¢. EKES juz wcze$niej
jasno wyrazil poglad (%), ze transformacja ta — dokonywana przez ludzi — powinna przynie$¢ korzysci wszystkim. W zwiazku z tym
EKES z zadowoleniem przyjmuje wszystkie dziatania polityczne, a takze te podejmowane przez spoleczenistwo obywatelskie, ktore
pomagaja obywatelom europejskim. Niniejsza opinia skupia si¢ na potrzebach i obawach obywateli, niezaleznie od tego, czy sa oni
pracownikami, pracodawcami, czy tez ogélnie konsumentami. Okresla si¢ w niej obszary, w ktérych zaangazowanie spoleczenstwa
obywatelskiego ma kluczowe znaczenie dla proaktywnego ksztaltowania transformacji cyfrowej i zapewnienia jej sukcesu.

2.3.  Postep cyfryzadji, zwlaszcza gdy wprowadzane sg nowe cyfrowe produkty i ustugi, moze by¢ bardzo szybki (jak w przypadku
telefon6éw komérkowych lub smartfondw), ale moze tez by¢ spowolniony w tych obszarach, w ktérych opinia publiczna i 0gét spotec-
zefistwa nie akceptuje technologii bezkrytycznie, jak ma to miejsce w przypadku, gdy technologie wplywaja na ludzkg autonomie,
odpowiedzialno$¢, bezpieczefistwo, godnos¢ i prywatnos¢. Analiza przedstawiona w niniejszej opinii czgSciowo opiera si¢ na
publikacji L. Royakkersa i in., Ethics Inf Technol (2018).

2.4, Rozwodj nowych aplikacji cyfrowych promowany jest przez wielu entuzjastéw w przemysle, laboratoriach i na uniwersytetach,
a nie tylko, jak wierzy wielu ludzi, przez internetowych gigantéw takich jak Google, Apple, Facebook, Amazon czy Microsoft. Entuz-
jazm ten podziela wielu czZlonkow spoleczeristwa, ale istnieje takze znaczaca mniejszos¢, ktdra jest sceptyczna lub zaniepokojona, z
powodu zagrozenia swojej prywatnosci, autonomii, bezpieczenstwa itp. lub tez by¢ moze z powodu braku wiedzy i pierwotnego leku
przed przysztoscig. Transformacja cyfrowa nie jest napedzana jedynie przez technologie. Potrzeby i pragnienia ludzi i spoteczenstwa
oraz ich prawa powinny mie¢ decydujacy wplyw na dalszy rozwdj technologii. W dazeniu do osiagniecia pomyslnej transformacji
cyfrowej wyraznym wyzwaniem dla nas wszystkich, a w szczeg6lnosci dla spoleczeristwa obywatelskiego, jest angazowanie ludzi w
proces projektowania i proces podejmowania decyzji. Oznacza to takze potrzebe zapewnienia dostgpu do bezpiecznych i
przystepnych cenowo taczy internetowych, by uniknaé dyskryminacji i wykluczenia.

3. Szybkos¢ transformadji cyfrowej

3.1.  Rewolugja cyfrowa to proces przechodzenia od technologii mechanicznej i analogowej technologii elektronicznej do cyfrowej
elektroniki, ktéry miat miejsce od konica lat 50. do péznych lat 70. XX w. wraz z wprowadzeniem i rozpowszechnieniem cyfrowych
komputeréw mainframe i komputeréw osobistych. W latach 80. technologia cyfrowa stala si¢ powszechna w wielu dziedzinach.
Obecnie wszystko wskazuje na to, ze juz wkroétce ludzie beda korzystaé czesciej z tabletéw i smartfonéw niz z komputeréw oso-
bistych.

3.2.  Udostepnienie od 1991 r. sieci ogélnoswiatowej (WWW) szerokiemu spoteczenistwu dostarczyto nowej infrastruktury
umozliwiajacej polaczenie ze soba urzadzen cyfrowych, co dato poczatek nowym funkcjom wykraczajacym daleko poza funkcje
pojedynczego urzadzenia cyfrowego. Pofgczenie tych technologii zasadniczo zmienito sposéb, w jaki komunikujemy sie, pracujemy i
prowadzimy interesy. Platformy cyfrowe, kt6re daly poczatek catkowicie nowym sposobom prowadzenia dziatalnosci (Airbnb,
Uber i Amazon, aby wymienic tylko kilka przyktadéw), w ciagu kilku lat staly si¢ gléwnymi podmiotami gospodarczymi.

3.3.  Wydaje sig, ze nie ma ograniczen dla dalszego rozwoju cyfryzacji. Coraz czgstsze stosowanie inteligentnych czujnikéw
umozliwia odczytywanie i przetwarzanie danych (lokalizacja, ruch, dane Srodowiskowe, dane biologiczne, dane chemiczne) z dowol-
nego obiektu (internet rzeczy). Praktycznie nie ma ograniczeni co do liczby czujnikow, wigc teoretycznie mozliwe jest wygenerow-
anie cyfrowej mapy calego naszego Srodowiska fizycznego. W przyszlosci szybki internet szerokopasmowy (sie¢ 5G) umozliwi
reagowanie na dane z czujnikéw w czasie rzeczywistym.

() Dz.U.C62215.2.2019,s.292.
() Dz.U.C434215.12.2017,s.30; Dz.U.C434215.12.2017,s. 36; Dz.U. C 237 2 6.7.2018, 5. 8; Dz.U. C 367 210.10.2018, 5. 15.
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3.4.  Ogromneilo$ci danych z czujnikow i dziatan na platformach (duze zbiory danych) beda przetwarzane przez programy kom-
puterowe oparte na okre§lonych algorytmach. Programisci beda mogli albo wasko zdefiniowa¢ te algorytmy, albo generowaé je
dynamicznie za pomoca zestawu danych wejsciowych (uczenie maszynowe lub sztuczna inteligencja). Wiele osob oczekuje
znaczacych przetomow technicznych, zwlaszcza dokonywanych dzigki sztucznej inteligendji (°). Pytanie, w jakim stopniu pozwolimy
maszynom na dokonywanie wyboréw (majacych moralne implikacje), jest niezmiernie wazne i wymaga kontroli spolecznej i poli-
tycznej. Juz teraz istnieje silne zapotrzebowanie na nalozenie ograniczen na automatyczne systemy komputerowe w niektorych
dziedzinach (takich jak FinTech) z uwagi na znaczacg utrate kontroli i brak przejrzystosci.

3.5.  Tempo rozwoju cyfryzacji w spoleczefistwie jest bardzo szybkie. Organizacje publiczne i przedsigbiorstwa przyjmuja wiele
nowych podejsé, o czym $wiadcza projekty pilotazowe lub produkty juz wchodzace na rynek. Zdobywanie rynku przez te nowe
produkty moze przebiegac bardzo réznie w zaleznosci od sektora. Moze tez by¢ powolne w tych obszarach, w ktérych technologia nie
jest akceptowana bezkrytycznie, jak opisano w ponizszych punktach.

3.6. Typowym przykladem ograniczonej akceptacji zastosowania internetu rzeczy jest automatyka domowa lub systemy inteli-
gentnego domu, ktdre sterujg oswietleniem, ogrzewaniem, urzadzeniami i systemami domowej rozrywki, sprzetem gospodarstwa
domowego i wieloma innymi rzeczami. Systemy kontroli dostepu i systemy alarmowe z kamerami bezpieczenistwa mogg przesytac
nagrania wideo. Brak standardéw technicznych dla systeméw automatyki domowej utrudnia tworzenie aplikacji kompatybilnych z
réznymi urzagdzeniami. Systemy te moga rowniez wymagaé zaawansowanych umiejetnosci i ciaglych aktualizacji. Kolejna trudnosé
polega na tym, ze wigkszo$¢ doméw to Srodowiska dzielone z innymi ludZmi, ktérzy majg rézne zainteresowania, umiejetnosci i zdol-
nosci (np. dzieci, osoby starsze i goscie). O wiele fatwiej jest zy¢ w inteligentnym domu, ktéry zarzadza zyciem jednej osoby.

3.7. Inteligentne czujniki samochodowe umozliwiaja opartg na sieci i zautomatyzowang mobilno$é, zapewniajac mnéstwo
nowych funkdji dla lepszej wygody i bezpieczenstwa, a ostatecznie, przy pelnej automatyzacji, najwyzszego poziomu bezpieczefistwa
w transporcie drogowym (¥). Technologia jazdy zautomatyzowanej jest stosunkowo zaawansowana, ale z wielu powodoéw jej
upowszechnianie przebiega powoli. Po pierwsze, wysoki poziom wspomagania jazdy jest mozliwy tylko w nowych samochodach, w
ktérych czujniki i centralne jednostki obliczeniowe stanowig integralng czg$¢ pojazdu. Koszty tych rozwigzan dla obywateli i catego
spoleczenstwa utrudniajg penetracje rynku. Po drugie, coraz wigksza liczba systeméw wspomagania jazdy moze sprawic, ze prow-
adzenie samochodu bedzie o wiele bardziej zlozone, a co za tym idzie, akceptowane jedynie w ograniczonym stopniu. Po trzecie,
z3danie, aby pojazdy w pelni autonomiczne byty w stu procentach bezpieczne, stanowi powazng przeszkode dopéty, dopoki pojazdy
te beda wspotuzytkowaé drogi ze zwyklymi samochodami i innymi uzytkownikami drég. W pelni zautomatyzowane pojazdy sa
wyzwaniem ze wzgledu na koniecznos¢ znacznego przeprojektowania systemu transportu drogowego.

3.8.  GoogleiFacebook juz teraz intensywnie i z powodzeniem wykorzystuja sztuczng inteligencje do personalizacji wy$wietlania
informadji i reklam. Ale istnieje tez znacznie wigcej obszaréw, w ktorych sztuczna inteligencja moze znalezé i znajdzie zastosowanie,
zapewniajgc istotng pomoc w pracy poznawczej, np. w zawodach opartych na wiedzy. W niektérych z tych obszaréw rozwéj moze
by¢ jednak wolniejszy niz oczekiwano z powodu pewnego podstawowego problemu, bowiem jak stwierdzono niedawno: ,ogran-
iczeniem dla sztucznej inteligencji nie jest technologia (moc obliczeniowa komputeréw), ale brak gruntownego zrozumienia przez
nas dokladnego sposobu, w jaki uczg si¢ ludzie, a takze ludzkich proceséw myslowych”. Niesztampowe myslenie i wykorzystywanie
doswiadczen zyciowych jest nadal przywilejem cztowieka.

3.9. Mozna wskazal kilku pionier6w majacych ogromne sukcesy w przeksztatcaniu ustug publicznych w elastyczne e-rozwiazania.
Na przyklad w Estonii istnieje wiele ustug, takich jak administracja elektroniczna, e-podatki, e-zdrowie czy e-glosowanie, ktére zos-
taly pozytywnie przyjete, s3 powszechnie stosowanie i postrzegane przez wiele 0sob jako technologia wzorcowa, ktéra powinna zos-
ta¢ wdrozona we wszystkich krajach UE, najlepiej w oparciu o te same standardy, aby zapewni¢ ich interoperacyjnos¢. Jedynie
ogdlnounijna strategia i dobrze finansowane projekty umozliwig nam przezwyciezenie przeszkod stwarzanych przez obecng duza
roznorodnos¢ regionéw, instytucji i kultur oraz wymagana pomocniczos¢ wzgledem rzadéw centralnych.

4, Obawy i zalecenia

4.1. W opublikowanym przez Komisj¢ Europejska badaniu Eurobarometr z 2017 1. (’) 76 % respondentéw korzystajacych z inter-
netu na co dzien stwierdzilo, ze technologie te poprawily jako$¢ ich zycia, niemniej 38 % respondentéw nigdy nie korzysta z inter-
netu. Ten ostatni odsetek moze wynika¢ z braku umiejetnosci cyfrowych, ale istnieje réwniez znaczna liczba osdb, ktére moga mieé
odpowiednie umiejetnosci, ale majg powazne obawy dotyczace korzystania z internetu, co sprawia, zZe wahajg sie to czyni¢. Ten punkt
widzenia musi by¢ szanowany i potraktowany powaznie. Wyrazane obawy dotycza zwlaszcza kwestii autonomii, odpowiedzialnosci,
bezpieczenstwa, godnosci ludzkiej, prywatnosci i warunkéw pracy, jak wyjasniono ponize;.

() Dz.U.C288231.8.2017,s.1..
() Dz.U.C622z15.2.2019,s.274..
() Specjalne badanie Eurobarometru nr 460 — przeprowadzone przez TNS Opinion & Social, marzec 2017 r.
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4.2.  Autonomia

4.2.1. Méwimy o paternalizmie, jesli kto$ twierdzi, ze wie lepiej, co jest dobre dla innych, niz sami zainteresowani. W przypadku
paternalizmu technologicznego to rozwigzania techniczne wyposaza si¢ w cechy paternalistyczne. Paternalizm moze cechowac sig
perswazjg lub zmuszaniem. Dobre techniki perswazji powinny wigza¢ si¢ ze szkoleniem, a nie manipulacja, i powinny by¢ zgodne z
zasadg wolnego wyboru przystugujacego jednostce, aby zagwarantowa¢ autonomie czlowieka. Cyfryzacja oferuje bogactwo nowych
mozliwosci, ktdre w bezprecedensowy sposéb umozliwiaja ludziom dokonywanie wyboréw na rzecz lepszego zycia. Z drugiej strony,
w miare jak cyfryzacja obejmuje coraz wigcej dziedzin naszego zycia, zwickszajg si¢ rowniez mozliwo$ci manipulacji. Podwaza to
naszg autonomi¢ w takich obszarach jak prowadzenie samochodéw, wybér jedzenia, dbanie o zdrowie, ogrzewanie doméw, palenie
papieroséw, picie alkoholu, zarzadzanie naszymi finansami, a nawet glosowanie, gdyz wybory moga stanowi¢ zagrozenie dla
demokragji, jesli s3 przedmiotem manipulacji. EKES apeluje o opracowanie i stosowanie przejrzystych zasad, a w stosownych
przypadkach rygorystycznych $rodkéw prawnych, odnosnie do tych szybko rozwijajacych sig technologii, a takze o dostosowywanie
ich do tych technologii.

4.2.2. Najbardziej uderzajacy przyktad skrajnej metody wplywania na ludzi za pomocg technologii cyfrowych mozna znalez¢é w Chi-
nach. Kazdy obywatel posiada prowadzong przez chifiski rzad karte wynikéw obywatela, ktéra pomaga ustali¢, czy kto$ kwalifikuje
si¢ do uzyskania pozyczki, wizy lub pracy. Stoi to w ostrej sprzecznosci z europejskimi wartosciami i prawami (ochrona danych, pry-
watno$¢, ochrona socjalna, zréwnowazony rozwoj).

4.2.3. Zaobserwowano, ze ludzie odczuwajg coraz wigksza potrzebe bardziej analogowego Zycia, przynajmniej w pewnych
okresach. Istnieja obozy typu ,sleep-away”, na ktére wyjezdzaja dorosli, aby spedzi¢ weekend poza siecia. Niekt6rzy ludzie spedzaja
wolny czas ,w trybie offline”, aby skupi¢ si¢ na swoich dzieciach, rodzinach i przyjaciotach — co oznacza brak telefonu w zasiegu reki.
Istnieje stale zapotrzebowanie na rzeczy uwazane obecnie za analogowe mimo ich dostgpnosci w wersjach cyfrowych: ksiazki,
muzyka stworzona bez komputeréw, plyty winylowe, papier, dlugopisy i wiele innych. Wiadomo, Ze wielu kierownikéw wysokiego
szczebla raz na jaki$ czas uwalnia si¢ od poczty elektronicznej. Oznacza to usunigcie kazdego e-maila ze skrzynki odbiorczej lub
catkowite zamknigcie konta, aby odpocza¢ od zalewu komunikacji elektronicznej. EKES jest zdania, ze istnieje potrzeba réwnowaze-
nia w ten sposéb takze transformacji cyfrowej, jesli chcemy, by odniosta sukces i byta powszechnie akceptowana; i ostrzega przed zbyt
duzym naleganiem na zastgpowanie technik analogowych.

4.3, Odpowiedzialnosé

Termin ,cztowiek poza obiegiem”odnosi si¢ do pelnej automatyzacji, w ktdrej system podejmuje decyzje bez interwencji czlowieka.
Przyktadami sg systemy oparte na wiedzy, ktdre stawiajg diagnozy lekarskie na podstawie duzej ilosci informacji, czy roboty
wojskowe, ktére decydujg o zyciu lub $mierci z wykorzystaniem informacji z r6znych zrédel. Najwazniejsze, czgsto zadawane pytanie
brzmi: w jakim stopniu etycznie dopuszczalne jest delegowanie dokonywania wyboréw (majacych implikacje moralne) systemom
opartym na sztucznej inteligencji? EKES wyrazit juz jasne stanowisko na ten temat (): pojecia ,odpowiedzialno$¢”i ,moralny”sg
przypisane wylacznie cztowiekowi, podczas gdy pewne cechy umystowe lub osobowosciowe nie moga by¢ przypisane robotom. Sys-
temy zautomatyzowane, niezaleznie od tego, jak bardzo sg skomplikowane, musza dziata¢ zgodnie z zasada nadzoru przez cztow-
ieka. Tylko cztowiek moze podjaé ostateczng decyzje i wziaé za nig odpowiedzialnos$é.

4.4, Bezpieczetistwo i konsumenci

4.4.1. Instalujemy najnowsze gadzety, dzigki ktérym nasze domy staja si¢ ,inteligentniejsze”, ale jednocze$nie bardziej narazone na
zagrozenia. Coraz wigcej naszych urzadzen laczy si¢ z internetem — inteligentne telewizory, kamery internetowe, konsole do gier,
inteligentne zegarki — dlatego wazny jest dobry plan ochrony swojej sieci domowej. Inteligentne zegarki i inne urzgdzenia do noszenia
przy sobie sg rozszerzeniem smartfona, zapewniajac natychmiastowy dostep do zaawansowanych aplikacji, wiadomosci e-mail,
wiadomosci tekstowych i internetu. Hakerzy moga wigc przechwytywac cenne dla siebie informacje, a takze przejmowac kontrole
nad inteligentnymi urzadzeniami. Badacze zajmujacy si¢ bezpieczenstwem pokazali, jak fatwo jest zhakowa¢ lalke Cayla; wykazali tez,
ze mozna nawet zhakowa¢ pompe insulinowg lub szpiegowa¢ osobe majacg na reku inteligentny zegarek. Nalezy uswiadomic konsu-
mentom te zagrozenia. EKES wzywa UE do dokonania przegladu istniejacych przepiséw w zakresie bezpieczefistwa i do opracowania
Scistych zasad bezpieczeristwa i dostosowania ich do nowych i zmieniajgcych sie technologii w celu ochrony obywateli w ich wlasnych
domach.

4.4.2. Techniki biometryczne (rozpoznawanie twarzy, odciski palcéw, skanowanie teczéwki) sa wspaniate, dopdki system dziala
dobrze. Okazuje si¢ jednak, ze po blednym zidentyfikowaniu kogos$ przez system jako podejrzanego czgsto bardzo trudno jest skory-
gowa¢ taki blad. Wykorzystanie danych biometrycznych moze prowadzi¢ do blednej klasyfikacji i stygmatyzacji przez
automatyczne przypisanie danej osoby do okreslonej kategorii, np. terrorysta, przestepca lub osoba niewiarygodna. Moze to prow-
adzi¢ do naruszenia zasady domniemania niewinnosci. Wydaje si¢ réwniez, ze technik biometrycznych nie mozna zastosowa¢ u niek-
torych os6b. Na przyklad nie mozna odczyta¢ 2% odciskow palcow, poniewaz nalezg one do oséb starszych, wykonujacych
okreslony zawdd lub leczonych chemioterapia. Systemy cyfrowe uzywane przez nasze spoleczenstwo musza by¢ zaprojektowane w
taki sposob, aby nie wyklucza¢ ani nie dyskryminowaé oséb niespelniajacych pewnych standardowych kryteriow. Systemy, ktore
automatycznie klasyfikujg ludzi jako podejrzanych, nigdy nie powinny dziataé bez Scistej interakeji z czlowiekiem i doktadnej weryfik-
agji.

() Dz.U.C288231.8.2017,s. 1.
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4.4.3. Oszustwo dotyczace tozsamosci to powazny problem. Polega ono na celowym pozyskiwaniu, przywlaszczaniu, posiada-
niu lub tworzeniu falszywych identyfikatoréw w celu popelnienia przestepstwa lub z zamiarem jego popelnienia. Nasze spolec-
zenstwo potrzebuje odpowiedniego wsparcia prawnego, aby chroni¢ ofiary takich oszustw.

4.5.  Godnos¢ludzka

4.5.1. Przedmiotem obaw jest zastosowanie rozwigzan z dziedziny robotyki w sektorze opieki zdrowotnej. Roboty sg urzadze-
niami, niezdolnymi do powielenia empatii i budowania wzajemnych relacji, charakterystycznych dla miedzyludzkich stosunkéw
opiekuniczych. Dlatego tez roboty wykorzystywane do opieki powinny wykonywaé wylacznie zadania opiekuricze niewymagajace
emocjonalnego, glebokiego ani osobistego zaangazowania. Roboty, ktdre nie bedg wykorzystywane zgodnie z pewnymi warunkami
ramowymi, moga narusza¢ godnos¢ ludzka.

4.6.  Ochrona prywatnosci

4.6.1. Rozpoznawanie twarzy polega na poréwnaniu profilu zeskanowanej twarzy z profilami twarzy w bazie danych, aby ustali¢,
czy dana osoba wystepuje w tej bazie. Technika ta jest stosowana w dochodzeniach policyjnych lub w kamerach bezpieczefistwa w
miejscach publicznych, a jej wykorzystywanie jest regulowane przez prawo. Takie bardzo poufne informacje muszg by¢ przechowy-
wane w bezpieczny sposob. W przysztosci technologia rozpoznania twarzy bedzie tanisza i latwo dostepna dla wszystkich — sklepow,
firm, a nawet 0s6b prywatnych. Podejmowane sa proby zastosowania tego rodzaju techniki nawet do rozpoznawania emocji. Ludzie
obawiaja sie jednak, ze technologia ta doprowadzi do sytuacji, w ktorej nie bedzie juz mozna zachowa¢ anonimowosci na ulicy ani
robi¢ anonimowo zakupéw. EKES domaga si¢ zapewnienia prawa do prywatnosci takze w przestrzeni publicznej. Ogélnie rzecz
biorac, rozpoznawanie twarzy przez kamery bez wiedzy obserwowanych oséb musi by¢ zabronione.

4.6.2. Wszyscy dobrze znajg wizje ,wielkiego brata”, a wigc $wiata, w ktérym rzad szpieguje wszystkich obywateli, natomiast jeszcze
blizszy urzeczywistnieniu jest scenariusz ,maltego brata”, w ktérym szpieguja si¢ pojedyncze osoby lub male firmy. Na przyklad
inteligentne okulary moga by¢ uzywane do rejestrowania i wyszukiwania danych o rozméwcy lub osobie odwiedzajgcej nas. W miarg
dalszego rozwoju zaawansowanej i przystepnej cenowo technologii dostepne stang si¢ rowniez inne elektroniczne gadzety szpie-
gowskie. EKES podkresla, ze potrzebujemy jasnych i $cistych zasad ochrony prywatnosci oséb, ktére to zasady wykraczalyby poza
zakres obecnego RODO.

4.6.3. Rozwoéj automatyki domowej sprawia, ze dom zapewnia nam coraz mniej prywatnosci. Granica migdzy domem a §wiatem
zewnetrznym zaciera si¢, poniewaz jego mury nie chronig juz nas przed wscibskimi oczami. Urzadzenia domowej rozrywki, systemy
alarmowe z kamerami bezpieczenistwa i centralne systemy sterowania (komputer stacjonarny, smartfon, inteligentny glo$nik)
zapewniajg hakerom szereg punktéw dostepu. EKES wzywa do podjecia skoordynowanych dzialan na poziomie UE majgcych na celu
informowanie konsumentéw o tych zagrozeniach i zapewnienie wsparcia w zakresie Srodkow bezpieczenstwa.

4.6.4. Jednym z zagrozef zwigzanych z systemami cyfrowymi jest ich ztozono$¢. W szczegdlnosci indywidualny konsument, ktéry
nie ma profesjonalnych umiejetnosci cyfrowych, potrzebuje duzego wsparcia. Na przyklad niektére instrukcje obstugi urzadzen
cyfrowych sg bardzo dlugie. Zwykle ostrzegaja one uzytkownika o problemach zwigzanych z prywatnoscia, ale zezwolenie na wyko-
rzystanie niektorych danych podawane jest czesto nieSwiadomie, poniewaz ludzie nie sg w stanie zrozumie¢ calego podrecznika lub
cierpig na tzw. zmeczenie udzielaniem zgody spowodowane wielokrotng koniecznoscia udzielania uprawniei do korzystania z ich
danych urzadzeniom pobierajagcym dane. Rodzi to pytanie, gdzie lezy odpowiedzialno$¢ w tym procesie. EKES nawoluje do upro-
szczenia i proponuje wprowadzenie standardowych procedur UE badz standardowych pakietéw dotyczacych ochrony prywatnosci,
ktére bylyby dla wszystkich tatwo zrozumiate.

4.6.5. Kwestia prywatnosci dotyczy rowniez platform cyfrowych, ktére moga z fatwoscig $ledzi¢ uzytkownikéw za pomoca
prostych narzedzi. Na przyklad pracownicy Ubera korzystali z firmowego narzedzia God View do $ledzenia politykéw, celebrytow i
innych osoéb, i zaprzestali tego dopiero po wniesieniu sprawy do sadu. To rozwigzanie techniczne jednak wcigz przechwytuje dane ze
Sledzenia i dane dotyczace polaczen. EKES jest przekonany, Ze prywatno$¢ mozna zagwarantowac jedynie poprzez wprowadzenie
dodatkowych §rodkéw, a mianowicie limitujgc dostep do wrazliwych danych tylko do ograniczonej liczby upowaznionych oséb. Tego
rodzaju Srodki bezpieczenstwa musza by¢ opracowane zgodnie z najwyzszymi, najbardziej godnymi zaufania normami, z
zapewnieniem regularnej weryfikacji przez niezalezne organy UE.

4.7.  Pracaw przyszlosci

4.7.1. Praca pozostanie gléwnym Zrédlem dochodu w epoce cyfrowej. Zdolno$¢ do zatrudnienia z perspektywy pracodawcy oraz
zdolnos¢ do $wiadczenia pracy z punktu widzenia pracownika to dwie strony tego samego medalu w erze transformagji cyfrowe;.
Zdolno$¢ pracownikéw do przystosowania si¢ do nowych zadan réwna jest mozliwosci przystosowania pracy do indywidualnych
zadaf pracownika dzigki technologii cyfrowej. W miare jak coraz bardziej zaciera si¢ granica miedzy pracg $wiadczong w celach
zarobkowych a pracg wykonywang w celach prywatnych, wyzwaniem — zwlaszcza dla partneréw spolecznych - staje si¢ znalezienie i
ustanowienie nowych kryteriow sprawiedliwego mierzenia indywidualnych wynikow. Przewidywanie przemian cyfrowych wymaga
zaangazowania pracownikow poprzez informowanie ich, konsultowanie si¢ z nimi i zapewnianie ich udzialu. Zabezpieczenie spolec-
zne, ustugi publiczne §wiadczone w interesie ogélnym oraz ekologiczne Zrodla utrzymania pozostajg niezbednym warunkiem
przysztego spoleczenistwa opartego na pracy w erze transformacji cyfrowej.
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4.7.2. Automatyzacja i robotyzacja beda w przyszloci wywieraly znaczacy wplyw na zatrudnienie. Na przyklad systemy zau-
tomatyzowanego transportu sg juz powszechnie stosowane w transporcie materiatéw w magazynach. Roboty mogg réwniez zastapic
monotonng, ciezkg lub niebezpieczna prace, za$ tzw. roboty wspdlpracujgce nowej generacji moga staé si¢ w sensie fizycznym part-
nerami dla pracownikéw, szczegdlnie przydatnymi dla os6b niepelnosprawnych. Wspélczesne roboty gtéwnie zastepuja pracown-
ikéw fizycznych, ale roboty wyposazone w sztuczng inteligencje bedg réwniez wykonywaé prace umystows. Odczuja to pracownicy
w wielu zawodach, poniewaz roboty przejmuja okreslone zadania lub nawet catkowicie zastepuja w pracy ludzi, czego bylismy $wiad-
kami w minionych dziesigcioleciach. Szacuje sig, ze zatrudnienie we wszystkich sektorach przemystu pozostanie stabilne do 2022 r.
Spojrzenie na sytuacje w duzych firmach ujawnia nawet, Ze w wyniku przesunigcia w podziale pracy miedzy cztowiekiem a maszyna
powstalo prawie dwa razy wigcej nowych miejsc pracy i funkeji, niz si¢ spodziewano. EKES oméwit te kwestie w szeregu opinii (7).

4.7.3. Nieréwny dostep do nowych technologii cyfrowych i niedobér wykwalifikowanej sity roboczej moze by¢ Zrédtem stopniowo
narastajgcych réznic w rozwoju regionalnym, co ma wplyw na rozwdj gospodarczy, kulturalny i w konsekwencji na spoteczny
rozwoj tych regionéw. EKES wzywa do oceny skali ewentualnych nieréwnosci spolecznych i jej mozliwego wplywu na integralnosé
UE.

4.7.4. Pracownicy wspdlpracujgcy z automatycznymi systemami, korzystajacy z takich systeméw lub pracujacy z duza iloscig
danych mogg napotkac pewne problemy. Muszg oni wykonywac skomplikowane zadania wymagajace korzystania z duzej ilo$ci infor-
macji. Na przyklad wirtualna rzeczywistos¢ jest wykorzystywana do celéw szkoleniowych i planowania, podczas gdy ze wsparcia
rzeczywisto$ci rozszerzonej korzysta si¢ w projektach zwigzanych z konserwacjg. EKES zaleca, aby przy planowaniu nowych sys-
teméw automatyki w przemysle i handlu stosowane byly obiektywne naukowe metody optymalizacji i oceny interakeji cztowiek-
maszyna.

4.7.5. Z kolei pracodawcy staja przed wyzwaniem zwigzanym z wyborem odpowiednich rozwiazan cyfrowych z szerokiej gamy
nowych technologii. Wazne jest opracowanie odpowiednich systeméw pomocy technicznej wspierajacych dziatania przedsigbiorstwa
i procesy pracy. Zaleca si¢ takze, aby przed wprowadzeniem nowych technologii okresli¢ kompetencje techniczne pracownikow i w
razie potrzeby zapewni¢ im szkolenia. Kluczowym czynnikiem jest takze udziat pracownikéw we wdrazaniu nowych technologii.

4.7.6. W dobie cyfryzacji rozkwit przezywaja badania z dziedziny ergonomii kognitywnej. Naukowe metody ergonomii kognity-
wnej umozliwiajg obiektywna oceng potrzeb umystowych podczas pracy z nowymi systemami pomocy technicznej. Dziedzina ta
laczy rézne dyscypliny badawcze, takie jak psychologia i ergonomia, na potrzeby oceny interfejséw uzytkownika. Celem sg optymal-
nie zaprojektowane miejsca pracy i sytuacja, w ktdrej korzysci odnoszg zaréwno pracownicy, jak i pracodawcy. W takiej obop6lnie
korzystnej sytuacji pracownicy osiggaja najwigkszy poziom zadowolenia z pracy, dobrego samopoczucia i zdrowia, zapewniajac
przedsiebiorstwu maksymalne wyniki i najwigksza wydajnos¢ w dluzszym okresie. EKES zaleca, aby takie metody oceny staly sie
standardem, z korzyscig dla pracownikéw i przedsigbiorstw. Nalezy monitorowal transformacje cyfrowg za pomocy ukierun-
kowanych na pracg kompleksowych badan dotyczacych ,cyfryzacji na rzecz godnej pracy”, finansowanych ze Srodkéw europejskich.
EKES jest przekonany, ze tylko dzigki zaprojektowaniu wydajnych i przyjaznych dla pracownika systeméw Przemystu 4.0 cyfryzacja
odniesie sukces w dlugiej perspektywie.

Bruksela, dnia 20 lutego 2019 r.
Luca JAHIER

Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego
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