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II

(Akty o charakterze nieustawodawczym)

ROZPORZADZENIA

ROZPORZADZENIE RADY (UE) 2019/796
z dnia 17 maja 2019 r.

w sprawie §rodkéw ograniczajagcych w celu zwalczania cyberatakéw zagrazajgcych Unii lub jej
panstwom czlonkowskim

RADA UNII EUROPE]JSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 215,

uwzgledniajac decyzje Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie $rodkéw ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panistwom czlonkowskim (Y),

uwzgledniajgc wspélny wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa oraz
Komisji Europejskiej,

a takze majac na uwadze, co nastgpuje:

(1) W dniu 18 pazdziernika 2018 r. Rada Europejska przyjela konkluzje, w ktérych wezwano do kontynuowania
prac nad zdolno$ciami do reagowania na cyberataki i zapobiegania im z wykorzystaniem unijnych $rodkéw
ograniczajacych — zgodnie z konkluzjami Rady z dnia 19 czerwca 2017 r.

(2) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797. Decyzja (WPZiB) 2019/797 ustanowiono
ramy dla ukierunkowanych s$rodkéw ograniczajacych stuzacych zapobieganiu cyberatakom i reagowaniu na
cyberataki, ktore wywoluja powazne skutki i stanowig zewnetrzne zagrozenie dla Unii lub jej panstw
cztonkowskich. Osoby, podmioty i organy objete Srodkami ograniczajagcymi wymieniono w wykazie w zalaczniku
do tej decyzji.

(3)  Niniejsze rozporzadzenie nie narusza praw podstawowych i jest zgodne z zasadami uznanymi w Karcie praw
podstawowych Unii Europejskiej, w szczeg6lnosci z prawem do skutecznego $rodka prawnego i dostepu do
bezstronnego sadu oraz z prawem do ochrony danych osobowych. Niniejsze rozporzadzenie powinno by¢
stosowane zgodnie z tymi prawami.

(4)  Uprawnienie do sporzadzenia i zmiany wykazu zawartego w zalaczniku I do niniejszego rozporzadzenia
powinno by¢ wykonywane przez Rade w celu zapewnienia spéjnosci z procedurg sporzadzania, wprowadzania
zmian i dokonywania przegladu zalacznika do decyzji (WPZiB) 2019/797.

(5)  Na potrzeby wprowadzania w Zycie niniejszego rozporzgdzenia oraz w celu zapewnienia jak najwigkszej
pewnosci prawa w Unii nazwiska, nazwy i inne istotne dane dotyczace oséb fizycznych i prawnych, podmiotéw
i organéw, ktérych srodki pienigzne i zasoby gospodarcze maja zosta¢ zamrozone zgodnie z niniejszym
rozporzadzeniem, powinny zostaé podane do wiadomosci publicznej. Wszelkie operacje przetwarzania danych
osobowych powinny odbywal si¢ zgodnie z rozporzgdzeniami Parlamentu Europejskiego i Rady (UE)
2016/679 () i (UE) 2018/1725 ().

(Y) Zob.s. 13 niniejszego Dziennika Urzgdowego.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46|WE (og6lne rozporzadzenie o ochronie danych) (Dz.U.L 119 2 4.5.2016, s. 1).

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich
danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U.L 295z 21.11.2018, 5. 39).
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(6)  Komisja i panstwa czlonkowskie powinny si¢ wzajemnie informowa¢ o $rodkach przyjetych na mocy niniejszego
rozporzadzenia i dzieli¢ si¢ wszelkimi innymi dostepnymi im istotnymi informacjami w zwigzku z niniejszym
rozporzadzeniem.

(7)  Panstwa czlonkowskie powinny przyjal przepisy dotyczace sankcji nakladanych w przypadku naruszenia
przepiséw niniejszego rozporzadzenia oraz zapewni¢ wdrozenie przyjetych przepisow. Sankcje te powinny by¢
skuteczne, proporcjonalne i odstraszajace,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

1. Niniejsze rozporzadzenie ma zastosowanie do cyberatakéw wywolujacych powazne skutki — w tym do usitowania
przeprowadzenia cyberatakéw mogacych wywolywaé powazne skutki — ktére to ataki stanowig zewngtrzne zagrozenie
dla Unii lub jej panistw cztonkowskich.

2. Cyberataki stanowigce zewnetrzne zagrozenie obejmuja cyberataki, ktore:
a) zostaly przygotowane poza terytorium Unii lub sg przeprowadzane spoza terytorium Unii;
b) wykorzystujg infrastrukture znajdujacg sie poza terytorium Unii;

c) sa przeprowadzane przez osobg fizyczna lub prawng, podmiot lub organ, ktére majg siedzib¢ lub prowadza
dzialalno$¢ poza terytorium Unii; lub

d) sa przeprowadzane przy wsparciu, na zlecenie lub pod kontrolg osoby fizycznej lub prawnej, podmiotu lub organu,
ktére prowadzg dzialalno§¢ poza terytorium Unii.

3. W zwigzku z powyzszym cyberataki sa dzialaniami obejmujacymi co najmniej jeden z nastepujacych elementéw:
a) dostep do systeméw informacyjnych;

b) ingerencja w systemy informacyjne;

¢) ingerencja w dane; lub

d) przechwytywanie danych,

i przy zalozeniu ze dzialania takie nie sa prowadzone na podstawie nalezytego upowaznienia wydanego przez
wlasciciela lub inny podmiot majacy prawa do systemu lub danych lub ich czgsci lub nie s3 dozwolone na mocy prawa
Unii lub danego panstwa czlonkowskiego.

4.  Cyberataki stanowiace zagrozenie dla pafstw czlonkowskich obejmuja cyberataki na systemy informacyjne
zwigzane, miedzy innymi, z:

a) infrastruktura krytyczng — w tym podmorskie kable i obiekty wystrzelone w przestrzen kosmiczng — ktéra jest
niezbedna do utrzymania podstawowych funkeji spolecznych lub zdrowia, bezpieczefistwa, ochrony i dobrobytu
materialnego lub spolecznego ludnosci;

b) ustugami niezbednymi do utrzymania podstawowej dzialalnoSci spolecznej lub gospodarczej, w szczegdlnosci
w sektorze energii (energii elektrycznej, ropy naftowej i gazu), transportu (lotniczego, kolejowego, wodnego
i drogowego), bankowosci, infrastruktury rynkéw finansowych, zdrowia (os$rodki opieki zdrowotnej, szpitale
i prywatne kliniki), zaopatrzenia w wode pitng i jej dystrybugji, infrastruktury cyfrowej, oraz w kazdym innym
sektorze, ktéry ma podstawowe znaczenie dla danego panstwa cztonkowskiego;

¢) krytycznymi funkcjami paristwa, w szczegdlnoici w obszarze obrony, zarzadzania instytucjami i ich funkcjonowania,
w tym wyboréw panstwowych lub procesu glosowania, funkcjonowania infrastruktury gospodarczej i cywilnej,
bezpieczenstwa wewnetrznego i stosunkoéw zewnetrznych, w tym za posrednictwem misji dyplomatycznych;

d) przechowywaniem lub przetwarzaniem informacji niejawnych; lub
e) rzadowymi zespolami reagowania kryzysowego.

5. Cyberataki stanowigce zagrozenie dla Unii obejmuja cyberataki przeprowadzane przeciwko jej instytucjom,
organom i jednostkom organizacyjnym, jej delegaturom w paristwach trzecich lub w organizacjach miedzynarodowych,
jej operacjom i misjom w dziedzinie wspdlnej polityki bezpieczenstwa i obrony (WPBIiO) oraz jej specjalnym przedstawi-
cielom.

6.  Jezeli uznaje si¢ to za konieczne do osiagniecia celéw wspdlnej polityki zagranicznej i bezpieczenstwa (WPZiB)
okreslonych w odpowiednich postanowieniach art. 21 Traktatu o Unii Europejskiej, Srodki ograniczajagce na mocy
niniejszego rozporzadzenia mozna réwniez stosowal w odpowiedzi na wywolujace powazne skutki cyberataki
wymierzone przeciwko panstwom trzecim lub organizacjom migdzynarodowym.
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7. Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

a) ,systemy informacyjne” oznaczajg urzadzenie lub grup¢ wzajemnie polaczonych lub powigzanych ze sobg urzadzen,
z ktérych przynajmniej jedno, zgodnie z programem, dokonuje automatycznego przetwarzania danych cyfrowych,
jak réwniez danych cyfrowych przechowywanych, przetwarzanych, wyszukiwanych lub przekazywanych przez to
urzadzenie lub te grupe urzadzen, w celach eksploatacji, uzycia, ochrony lub utrzymania tego urzadzenia lub tej
grupy urzadzer;

b) ,ingerencja w system informacyjny” oznacza utrudnienie lub przerwanie funkcjonowania systemu informacyjnego
przez wprowadzenie danych cyfrowych, przekazanie takich danych, ich uszkodzenie, usunigcie, pogorszenie ich
jakodci, ich zmiang lub wyeliminowanie badz przez uczynienie ich niedostepnymi;

¢) ,ngerencja w dane” oznacza usunigcie, uszkodzenie, pogorszenie jakosci, zmiang lub wyeliminowanie danych
cyfrowych w systemie informacyjnym, badZ uczynienie ich niedostepnymi. Obejmuje réwniez kradziez danych,
Srodkéw finansowych, zasobow gospodarczych lub praw wiasnosci intelektualnej;

d) ,przechwycenie danych” oznacza przechwycenie, za pomocg $rodkéw technicznych, niepublicznych przekazéw
danych cyfrowych do systemu informacyjnego, z systemu informacyjnego lub w ramach takiego systemu, w tym
emisji elektromagnetycznych z systemu informacyjnego zawierajacych takie dane cyfrowe.

8. Do celéw niniejszego rozporzadzenia stosuje si¢ nastepujace dodatkowe definicje:

a) ,roszczenie” oznacza dowolne roszczenie, niezaleznie od tego, czy jest dochodzone w postgpowaniu sagdowym,
zgloszone przed dniem wejscia w Zycie niniejszego rozporzadzenia lub po tym dniu, wynikajace z umowy lub
transakcji lub pozostajace w zwiazku z umowg lub transakcja, w szczeg6lnosci obejmujace:

(i) roszczenie o wykonanie zobowigzania wynikajacego z umowy lub transakcji lub pozostajacego w zwigzku
z umowg lub transakcja;

(i) roszczenie o przedluzenie terminu platnoSci lub splate obligacji, gwarancji finansowej lub zabezpieczenia
w jakiejkolwiek formie;

(ili) roszczenie o odszkodowanie z tytulu umowy lub transakji;
(iv) powddztwo wzajemne;

(v) roszczenie uznania lub wykonania, lacznie z uznaniem na podstawie procedury exequatur, wyroku, orzeczenia
arbitrazowego lub réwnowaznej decyzji, niezaleznie od miejsca ich wydania;

b) ,umowa lub transakcja” oznacza dowolna transakcje, niezaleznie od jej formy i majacego zastosowanie prawa,
obejmujaca jedna lub kilka uméw lub podobnych zobowigzan zawartych przez te same lub rézne strony; do celow
niniejszej definicji ,umowa” obejmuje obligacje, gwarancje lub zabezpieczenia, w szczegdlnoéci gwarancje finansowe
lub finansowe listy gwarancyjne, oraz kredyty, prawnie niezalezne lub nie, a takze wszelkie postanowienia z nimi
zwigzane, ktorych Zrédlem jest taka transakcja lub ktére sg z nig zwigzane;

¢) ,wlasciwe organy” oznaczaja wlasciwe organy panstw czlonkowskich wskazane na stronach internetowych
wymienionych w zalaczniku II;

d) ,zasoby gospodarcze” oznaczaja aktywa wszelkiego rodzaju, rzeczowe i niematerialne, ruchome i nieruchome, ktére
nie sg $rodkami pienigznymi, ale moga by¢ uzyte do pozyskania Srodkéw pienigznych, towaréw lub ustug;

) ,zamrozenie zasobow gospodarczych” oznacza uniemozliwienie wykorzystania zasobéw gospodarczych do
uzyskiwania Srodkéw pieni¢znych, towaréw lub ustug w jakikolwiek sposéb, miedzy innymi przez ich sprzedaz,
wynajem lub obcigzenie hipoteks;

f) ,zamrozenie S$rodkéw pienigznych” oznacza zapobieganie wszelkim ruchom tych $rodkéw, ich przenoszeniu,
zmianom, wykorzystaniu, udostgpnianiu lub dokonywaniu nimi transakcji w jakikolwiek sposéb, ktéry
powodowalby jakgkolwiek zmiane ich wielkoSci, wartosci, lokalizacji, wlasnosci, posiadania, charakteru lub przezna-
czenia lub kazdg inng zmiang, ktéra umozliwitaby korzystanie z nich, w tym zarzadzanie portfelem;

g) ,$rodki pienigzne” oznaczaja aktywa finansowe i wszelkiego rodzaju korzysci, migdzy innymi:
(i) gotowke, czeki, roszczenia pienigzne, polecenia zaplaty, przekazy pienig¢zne i inne instrumenty platnicze;

(i) depozyty zlozone w instytucjach finansowych lub innych podmiotach, salda na rachunkach, dlugi
i zobowigzania dluzne;

(iii) papiery wartoSciowe i papiery dluzne w obrocie publicznym lub niepublicznym, w tym akcje i udzialy,
certyfikaty papieréw wartosciowych, obligacje, weksle, warranty, skrypty dluzne, kontrakty na instrumenty
pochodne;

(iv) odsetki, dywidendy lub inne przychody z aktywéw oraz wartosci naroste z aktywow lub wytwarzane przez
aktywa;

(v) kredyty, tytuly do przeprowadzania kompensat, gwarancje, gwarancje nalezytego wykonania uméw lub inne
zobowigzania finansowe;
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(vi) akredytywy, konosamenty oraz umowy sprzedazy; oraz
(vii) dokumenty po$wiadczajace udzial w Srodkach pienig¢znych lub zasobach finansowych;

h) ,terytorium Unii” oznacza terytoria panstw czlonkowskich, do ktérych ma zastosowanie Traktat, na warunkach
okreslonych w Traktacie, w tym ich przestrzen powietrzng.

Artyku} 2

Czynniki okreslajace, czy cyberatak ma powazne skutki, o ktérych mowa w art. 1 ust. 1, obejmujg co najmniej jeden
z nastepujacych elementéw:

a) zakres, skale, wplyw lub stopien spowodowanych zaktécen m.in. dzialalnoci gospodarczej i spolecznej, ustug
podstawowych, krytycznych funkcji panstwa, porzadku publicznego lub bezpieczefistwa publicznego;

b) liczbg 0séb fizycznych lub prawnych, podmiotéw lub organdw, ktérych dotyczy cyberatak;
c) liczbe panstw czlonkowskich, ktérych dotyczy cyberatak;

d) wielko§¢ poniesionych strat gospodarczych, na przyklad w wyniku zakrojonej na szerokg skale kradziezy $rodkéw
finansowych, zasobéw gospodarczych lub praw wlasnosci intelektualnej;

e) korzy$¢ ekonomiczng odniesiong przez sprawce lub zapewniong przez niego innym osobom;
f) ilos¢ lub charakter ukradzionych danych lub skale naruszenia ochrony danych; lub

g) charakter poufnych danych handlowych, do ktérych uzyskano dostep.

Artykut 3

1. Zamraza si¢ wszystkie Srodki pienigzne i zasoby gospodarcze nalezace do osob fizycznych lub prawnych,
podmiotéw lub organéw wymienionych w zalagczniku I, bedace ich wlasnoscia, w ich posiadaniu lub przez nie
kontrolowane.

2. Nie udostepnia si¢ osobom fizycznym lub prawnym, podmiotom lub organom wymienionym w zalgczniku I, ani
na ich rzecz — bezposrednio lub posrednio — zadnych $rodkéw pieni¢znych ani zasobéw gospodarczych.

3. Zalacznik I zawiera, zgodnie z ustaleniami Rady w mysl art. 5 ust. 1 decyzji (WPZiB) 2019/797 wykaz:

a) oséb fizycznych lub prawnych, podmiotéw lub organéw odpowiedzialnych za przeprowadzenie lub usitowanie
przeprowadzenia cyberatakdw;

b) oséb fizycznych lub prawnych, podmiotéw lub organéw, ktdére zapewniajg finansowe, techniczne lub materialne
wsparcie dla cyberatakéw lub w celu usitowania przeprowadzenia cyberatakow, badz tez w inny sposob angazuja si¢
w takie ataki, w tym przez ich planowanie, przygotowywanie, uczestnictwo w nich, kierowanie nimi, pomoc w nich,
lub zachgcanie do takich atakéw, lub ulatwianie ich poprzez dzialanie lub zaniechanie;

¢) oséb fizycznych lub prawnych, podmiotéw lub organéw powigzanych z wymienionymi osobami fizycznymi lub
prawnymi, podmiotami oraz organami, objetymi lit. a) i b) niniejszego ustepu.

Artykut 4

1. Na zasadzie odstgpstwa od art. 3 ust. 1 wlasciwe organy panstw czlonkowskich moga zezwoli¢ na uwolnienie
niektérych zamrozonych $rodkéw pienigznych lub zasobéw gospodarczych lub na udostgpnienie niektérych $rodkéw
pienieznych lub zasobéw gospodarczych na warunkach, jakie uznajg za stosowne, po ustaleniu, ze dane $rodki pieniezne
lub zasoby gospodarcze s3:

a) niezbedne do zaspokojenia podstawowych potrzeb oséb fizycznych wymienionych w wykazie w zalaczniku I oraz
czlonkéw rodzin pozostajacych na utrzymaniu takich oséb fizycznych, w tym do zaplacenia za zywnos¢, leki
i leczenie oraz uiszczenia podatkéw, sktadek ubezpieczeniowych, oplat z tytulu najmu lub kredytu hipotecznego
i oplat za ustugi uzytecznosci publicznej;

b) przeznaczone wylacznie na pokrycie uzasadnionych kosztéw honorariéw lub na zwrot poniesionych wydatkéw

zwigzanych z ustugami prawniczymi;

) przeznaczone wylacznie na pokrycie oplat i naleznoSci za ustugi polegajace na zwyklym przechowywaniu lub
utrzymywaniu zamrozonych $rodkéw pienieznych lub zasobéw gospodarczych;

d) niezbedne do pokrycia wydatkéw nadzwyczajnych, pod warunkiem ze wilasciwy organ powiadomil wlasciwe organy
pozostalych paristw czlonkowskich i Komisje, co najmniej dwa tygodnie przed wydaniem zezwolenia, o powodach,
dla ktérych uwaza, ze nalezy wydac specjalne zezwolenie; lub
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e) s3 przedmiotem wplaty na rachunek lub wyplaty z rachunku misji dyplomatycznej lub konsularnej lub organizacji
miedzynarodowej posiadajacej immunitet na mocy prawa migdzynarodowego, o tyle, o ile wplaty te sg przeznaczone
na oficjalne cele misji dyplomatycznej lub konsularnej lub organizacji migdzynarodowe;j.

2. Dane pafistwo czlonkowskie informuje pozostate pafistwa cztonkowskie oraz Komisj¢ o wszelkich zezwoleniach
przyznanych na mocy ust. 1 w ciggu dwéch tygodni od przyznania zezwolenia.

Artykut 5

1. Na zasadzie odstgpstwa od art. 3 ust. 1 wlasciwe organy panstw czlonkowskich moga zezwoli¢ na uwolnienie
niektérych zamrozonych $rodkéw pienieznych lub zasobéw gospodarczych, pod warunkiem, ze ile spelnione sa
nastepujace warunki:

a) Srodki pienigzne lub zasoby gospodarcze s3 przedmiotem orzeczenia arbitrazowego wydanego przed data
umieszczenia w wykazie w zalgczniku 1 osoby fizycznej lub prawnej, podmiotu lub organu, o ktérych mowa
w art. 3, orzeczenia sgdowego lub decyzji administracyjnej wydanych w Unii, lub orzeczenia sgdowego wykonalnego
w danym panstwie cztonkowskim przed ta datg lub po tej dacie;

b) $rodki pienig¢zne lub zasoby gospodarcze zostang wykorzystane wylacznie w celu zaspokojenia roszczen zabezpie-
czonych takim orzeczeniem lub decyzjg lub uznanych za zasadne w takim orzeczeniu lub decyzji, w granicach
okreslonych przez majace zastosowanie przepisy ustawowe i wykonawcze regulujgce prawa osob, ktérym takie
roszczenia przystuguja;

) orzeczenie lub decyzja nie zostaly wydane na korzy$¢ osoby fizycznej lub prawnej, podmiotu lub organu
wymienionych w zalaczniku [; oraz

d) uznanie orzeczenia lub decyzji nie jest sprzeczne z porzadkiem publicznym danego panstwa czlonkowskiego.

2. Dane panstwo czlonkowskie informuje pozostale pafistwa cztonkowskie oraz Komisj¢ o wszelkich zezwoleniach
przyznanych na mocy ust. 1 w ciggu dwéch tygodni od przyznania zezwolenia.

Artykut 6

1. Na zasadzie odstepstwa od art. 3 ust. 1, pod warunkiem Ze platno$¢ dokonywana przez osobe fizyczng lub
prawng, podmiot lub organ ujety w wykazie w zalagczniku I jest nalezna na podstawie umowy lub porozumienia
zawartego przez dang osobeg fizyczng lub prawng, podmiot lub organ lub z zobowiazania powstalego dla danej osoby
fizycznej lub prawnej, podmiotu lub organu, zanim ta osoba fizyczna lub prawna, podmiot lub organ zostaly ujete
w wykazie w zalgczniku I, wlasciwe organy panstw czlonkowskich mogg zezwolié, na warunkach, jakie uznajg za
stosowne, na zwolnienie niektérych zamrozonych $rodkéw pienigznych lub zasobéw gospodarczych, o ile wiasciwy
organ stwierdzil, ze:

a) Srodki pieniezne lub zasoby gospodarcze zostang wykorzystane do dokonania platnosci przez osobe fizyczng lub
prawng, podmiot lub organ ujete w wykazie w zalgczniku [; oraz

b) dokonanie platnosci nie narusza art. 3 ust. 2.

2. Dane panstwo czlonkowskie informuje pozostale panistwa cztonkowskie oraz Komisj¢ o wszelkich zezwoleniach
przyznanych na mocy ust. 1 w ciggu dwéch tygodni od przyznania zezwolenia.

Artykut 7

1. Art. 3 ust. 2 nie stanowi przeszkody dla zasilania zamrozonych rachunkéw przez instytucje finansowe lub
kredytowe otrzymujgce $rodki pieni¢zne przekazywane im przez strony trzecie na rachunek ujetych w wykazie osoby
fizycznej lub prawnej, podmiotu lub organu, o ile wszelkie kwoty dodatkowe na takich rachunkach zostaja réwniez
zamrozone. Instytucja finansowa lub kredytowa niezwlocznie informuje odpowiedni wlasciwy organ o takich
transakcjach.

2. Art. 3 ust. 2 nie ma zastosowania do kwot dodatkowych na zamrozonych rachunkach w postaci:
a) odsetek ani innych dochodéw z tych rachunkéw;

b) platnosci naleznych z tytulu umoéw, porozumien lub zobowigzan, ktére zostaly zawarte lub powstaly przed daty
umieszczenia w zalgczniku I osoby fizycznej lub prawnej, podmiotu lub organu, o ktérych mowa w art. 3 ust. 1; lub

¢) platnoéci naleznych na podstawie orzeczenia sadowego, administracyjnego lub arbitrazowego wydanego w panstwie
cztonkowskim lub wykonalnego w danym paristwie czlonkowskim;

pod warunkiem zZe wszelkie takie odsetki, inne dochody i platnosci nadal podlegaja Srodkom przewidzianym w art. 3
ust. 1.
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Artykut 8

1. Bez uszczerbku dla obowigzujacych zasad dotyczacych sprawozdawczosci, poufnosci i tajemnicy zawodowej osoby
fizyczne i prawne, podmioty i organy:

a) niezwlocznie dostarczaja wszelkie informacje, ktére ulatwilyby zachowanie zgodno$ci z przepisami niniejszego
rozporzadzenia, takie jak informacje dotyczace rachunkéw lub kwot zamrozonych zgodnie z art. 3 ust. 1,
wlasciwemu organowi pafistwa czlonkowskiego, w ktérym te osoby fizyczne i prawne, podmioty lub organy maja
miejsce zamieszkania lub siedzibg, i przekazuja takie informacje Komisji, bezposrednio albo za posrednictwem
panstw cztonkowskich; oraz

b) wspdlpracujg z wlasciwym organem przy weryfikowaniu informacji, o ktérych mowa w lit. a).

2. Wszelkie dodatkowe informacje uzyskane bezposrednio przez Komisje sa udostgpniane panstwom czlonkowskim.

3. Wszelkie informacje przekazane lub uzyskane zgodnie z niniejszym artykulem sa wykorzystywane jedynie w celu,
w jakim zostaly przekazane lub uzyskane.

Artykut 9

Zakazuje si¢ $wiadomego i umyslnego udzialu w dzialaniach, ktérych celem lub skutkiem jest ominigcie $rodkéw,
o ktérych mowa w art. 3.

Artykut 10

1. Zamrozenie $rodkéw pienigznych i zasobéw gospodarczych lub odmowa ich udostgpnienia, jesli dokonane
w dobrej wierze w oparciu o przekonanie, ze dzialanie takie jest zgodne z niniejszym rozporzadzeniem, nie skutkuja
zadnego rodzaju odpowiedzialnoscig osoby fizycznej lub prawnej, podmiotu ani organu wykonujacego takie dzialanie
ani ich zarzadu lub pracownikéw, chyba ze udowodniono, ze $rodki pienigzne i zasoby gospodarcze zostaly zamrozone
lub zablokowane na skutek zaniedbania.

2. Dzialania oséb fizycznych lub prawnych, podmiotéw lub organdéw nie stanowig podstawy do odpowiedzialnosci
z ich strony, jezeli nie wiedzialy one i nie mialy uzasadnionego powodu do przypuszczenia, ze ich dzialania moga
naruszy¢ Srodki okre$lone w niniejszym rozporzadzeniu.

Artykut 11

1. Nie sg zaspokajane zadne roszczenia w zwigzku z jakakolwiek umowa lub transakcja, ktorych wykonanie zostato
zaktécone, bezposrednio lub posrednio, w calosci lub czgsci, przez Srodki nalozone niniejszym rozporzadzeniem, w tym
roszczenia odszkodowawcze lub wszelkie inne roszczenia tego rodzaju, takie jak roszczenia o odszkodowanie lub
roszczenia wynikajace z gwarancji, w szczeg6lnosci roszczenia o przedluzenie terminu platnosci lub o zaplate obligacji,
gwarancji lub zabezpieczefi, w szczegdlnosci gwarancji finansowych lub finansowych listow gwarancyjnych w jakiej-
kolwiek formie — o ile zostaly one wniesione przez:

a) wskazane osoby fizyczne lub prawne, podmioty lub organy wymienione w zalgczniku [;

b) jakiekolwiek osoby fizyczne lub prawne, podmioty lub organy dzialajace za posrednictwem lub w imieniu oséb
fizycznych lub prawnych, podmiotéw lub organdéw, o ktérych mowa w lit. a).

2. We wszelkich postgpowaniach zmierzajacych do zaspokojenia roszczenia cigzar dowodu, ze zaspokojenie
roszczenia nie jest zakazane przepisami ust. 1, spoczywa na osobie fizycznej lub prawnej, podmiocie lub organie
dochodzgcym zaspokojenia tego roszczenia.

3. Niniejszy artykul pozostaje bez uszczerbku dla prawa oséb fizycznych lub prawnych, podmiotéw i organdw,
o ktérych mowa w ust. 1, do wystapienia o sadowa kontrole zgodnosci z prawem niewypelnienia zobowiazan
umownych zgodnie z niniejszym rozporzadzeniem.

Artykut 12

1. Komisja i panstwa czlonkowskie informuja si¢ wzajemnie o Srodkach przyjetych na podstawie niniejszego
rozporzadzenia i dzielg si¢ wszelkimi innymi dostgpnymi im istotnymi informacjami w zwigzku z niniejszym rozporza-
dzeniem, w szczeg6lnosci informacjami dotyczacymi:

a) $rodkow pienieznych zamrozonych na mocy art. 3 oraz zezwolen udzielonych na mocy art. 4,5 i 6; oraz
b) naruszen przepiséw i trudnoici z ich egzekwowaniem oraz orzeczeni wydanych przez sady krajowe.

2. Pafistwa czlonkowskie niezwlocznie przekazuja sobie wzajemnie oraz Komisji wszelkie inne dostgpne im istotne
informacje, ktére moglyby mie¢ wplyw na skuteczne wykonanie niniejszego rozporzadzenia.
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Artykut 13

1. W przypadku gdy Rada podejmie decyzj¢ o objeciu osoby fizycznej lub prawnej, podmiotu lub organu $rodkami,
o ktérych mowa w art. 3, wprowadza ona stosowne zmiany w zalaczniku I.

2. Rada powiadamia zainteresowang osobg fizyczng lub prawng, zainteresowany podmiot lub organ, o decyzji,
o ktérej mowa w ust. 1 wraz z uzasadnieniem bezposrednio, jezeli znany jest adres, lub poprzez opublikowanie
powiadomienia, aby umozliwi¢ przedstawienie uwag przez dana osobe fizyczng lub prawna, dany podmiot lub organ.

3. W przypadku gdy zostana zgloszone uwagi lub przedstawione istotne nowe dowody, Rada dokonuje przegladu
decyzji, o ktérej mowa w ust. 1 i odpowiednio informuje dang osobe fizyczng lub prawng, dany podmiot lub organ.

4. Wrykaz w zalgczniku [ jest poddawany regularnym przegladom, ktére odbywaja si¢ co najmniej raz na 12 miesigcy.

5. Komisja jest upowazniona do zmiany zalacznika II na podstawie informacji przekazywanych przez panstwa
czlonkowskie.

Artykut 14

1. Zalacznik I zawiera uzasadnienie umieszczenia w wykazie wymienionych w nim oséb fizycznych lub prawnych,
podmiotéw lub organéw.

2. Zalgcznik 1 zawiera - w przypadku gdy sa one dostgpne - informacje, ktére sg niezbedne do zidentyfikowania
danych os6b fizycznych lub prawnych, podmiotéw lub organéw. W przypadku oséb fizycznych, takie informacje moga
obejmowal imiona i nazwiska, w tym pseudonimy, date i miejsce urodzenia, obywatelstwo, numery paszportu
i dokumentu tozsamosci, ple¢, adres, jesli jest znany, a takze stanowisko lub zawdd. W przypadku oséb prawnych,
podmiotéw lub organéw informacje takie moga obejmowaé nazwy, miejsce i date wpisu do rejestru, numer w rejestrze
i miejsce prowadzenia dzialalnosci.

Artykut 15

1. Panstwa czlonkowskie przyjmuja przepisy dotyczace sankcji nakladanych w przypadku naruszenia przepisow
niniejszego rozporzadzenia oraz przyjmuja wszelkie Srodki konieczne do zapewnienia ich wdrazania. Przewidziane
sankcje sg skuteczne, proporcjonalne i odstraszajace.

2. Panstwa czlonkowskie powiadamiaja Komisj¢ o przepisach, o ktérych mowa w ust. 1, niezwlocznie po wejsciu
w zycie niniejszego rozporzadzenia, a nastgpnie powiadamiajg ja o ich wszelkich pdzniejszych zmianach majacych
wplyw na te przepisy.

Artykut 16

1. Komisja przetwarza dane osobowe w celu realizacji zadan spoczywajacych na niej na mocy niniejszego rozporzga-
dzenia. Do zadan w tym zakresie nalezy:

a) dodanie treici zalgcznika I do elektronicznego skonsolidowanego wykazu oséb, grup i podmiotéw podlegajacych
sankcjom finansowym Unii oraz na interaktywnej mapie sankcji, ktére sa ogélnie dostgpne;

b) przetwarzanie informacji na temat wplywu Srodkéw przewidzianych w niniejszym rozporzadzeniu, takich jak
warto$¢ zamrozonych $rodkéw pienigznych i informacje o zezwoleniach wydanych przez wiasciwe organy.

2. Na potrzeby niniejszego rozporzadzenia stuzby Komisji okreslone w zalaczniku II s3 wyznaczone jako ,admini-
strator danych” z ramienia Komisji w rozumieniu art. 3 ust. 8 rozporzadzenia (UE) 2018/1725 w celu zapewnienia, by
zainteresowane osoby fizyczne mogly wykonywaé swoje prawa zgodnie z tym rozporzadzeniem.

Artykut 17

1. Panstwa czlonkowskie wyznaczaja wlasciwe organy, o ktérych mowa w niniejszym rozporzadzeniu, i podajg ich
nazwy na stronach internetowych wymienionych w zalgczniku II. Pafistwa czlonkowskie powiadamiaja Komisje
o wszelkich zmianach swoich adreséw stron internetowych wymienionych w zalgczniku II.

2. Panstwa czlonkowskie zglaszaja Komisji swoje wlasciwe organy, w tym dane kontaktowe tych wilasciwych
organdéw, niezwlocznie po wejsciu w zycie niniejszego rozporzadzenia, oraz powiadamiaja ja o wszelkich péZniejszych
zmianach.

3. W przypadku gdy niniejsze rozporzadzenie okre$la wymég powiadamiania, informowania lub innego porozu-
miewania si¢ z Komisjg, adres i inne dane kontaktowe na potrzeby takiego porozumiewania si¢ wskazuje si¢
w zalgczniku 11,



L 1291/8 Dziennik Urzedowy Unii Europejskiej 17.5.2019

Artykut 18

Niniejsze rozporzadzenie stosuje sig:
a) na terytorium Unii, w tym w granicach jej przestrzeni powietrznej;
b) na pokladach statkéw powietrznych lub wodnych podlegajacych jurysdykeji pafistw cztonkowskich;

¢) do kazdej osoby fizycznej bedacej obywatelem panstwa czlonkowskiego i przebywajacej na terytorium Unii lub poza
nim;

d) do kazdej osoby prawnej, podmiotu lub organu, na terytorium Unii lub poza nim, zarejestrowanych lub
utworzonych na mocy prawa pafnistwa cztonkowskiego;

e) do oséb prawnych, podmiotéw lub organéw w odniesieniu do dowolnej dzialalnosci gospodarczej prowadzone;j,
w calosci lub czg$ciowo, na terytorium Unii.

Artykut 19

Niniejsze rozporzadzenie wchodzi w Zycie nastgpnego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

Niniejsze rozporzadzenie wiaze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 17 maja 2019 r.

W imieniu Rady
E.O. TEODOROVICI

Przewodniczgcy
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ZALACZNIK I

Wykaz os6b fizycznych i prawnych, podmiotéw i organéw, o ktérych mowa w art. 3
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ZALACZNIK 11

Strony internetowe zawierajace informacje o wlasciwych organach oraz adresy na potrzeby
powiadomien kierowanych do Komisji

BELGIA
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

BULGARIA

https://www.mfa.bg/en/101

CZECHY

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

NIEMCY

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

ESTONIA

http://www.vm.ee/est/kat_622/

IRLANDIA

http://www.dfa.ie[home/index.aspx?id=28519

GRECJA

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

HISZPANIA

http://www.exteriores.gob.
es/Portal/en/PoliticaExteriorCooperacion|/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANCJA

http://www.diplomatie.gouv.fr/fr[autorites-sanctions|

CHORWACJA

http://www.mvep.hr/sankcije

WLOCHY

https:/[www.esteri.it/maelit/politica_estera/politica_europea/misure_deroghe

CYPR

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument
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https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://www.financnianalytickyurad.cz/mezinarodni-sankce.html
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument
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LOTWA

http:/[www.mfa.gov.lv/en/security/4539

LITWA

http:/[www.urm.lt/sanctions

LUKSEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

WEGRY

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A 9koztat%C3%B3_20170214_
final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

NIDERLANDY

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

AUSTRIA
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
POLSKA

https://www.gov.pl/web/dyplomacja

PORTUGALIA

http:/[www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/ medidas-restritivas/medidas-restritivas.aspx

RUMUNIA

http:/[www.mae.ro/node[1548

SLOWENIA

http:/[www.mzz.gov.si/si/omejevalni_ukrepi

SLOWACJA

https:/[www.mzv.sk/europske_zalezitostijeuropske_politiky-sankcie_eu

FINLANDIA

http://formin.finland.fi/kvyhteistyo/pakotteet

SZWECJA

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3_20170214_final.pdf
https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
https://www.gov.pl/web/dyplomacja
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner
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ZJEDNOCZONE KROLESTWO
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Adres, na ktéry nalezy przesyla¢ powiadomienia do Komisji Europejskiej:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Bruxelles/Brussel, Belgia

E-mail: relex-sanctions@ec.curopa.eu
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