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2) Artykut 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 4 ust. 2 TUE, a takze art. 7, 8
i 11 oraz 52 ust. 1 Karty praw podstawowych Unii Europejskiej, nalezy interpretowaé w ten sposob, ze stoi on na
przeszkodzie uregulowaniu krajowemu umozliwiajacemu organowi panstwa nalozenie na dostawcow ustug lacznosci
elektronicznej obowiazku uogélnionego i niezréznicowanego transmitowania stuzbom wywiadu i bezpieczenstwa
danych o ruchu i danych o lokalizacji do celéw ochrony bezpieczefistwa narodowego.

()  DzU.C 22z 22.1.2018

Wyrok Trybunatu (wielka izba) z dnia 6 paZdziernika 2020 r. (wnioski 0 wydanie orzeczenia
w trybie prejudycjalnym zlozone przez Conseil d’Etat, Cour constitutionnelle - Belgia, Francja) — La
Quadrature du Net (C-511/18 i C-512/18), French Data Network (C-511/18 i C-512/18), Fédération des

fournisseurs d’accés a Internet associatifs (C-511/18 i C-512/18), Igwan.net (C-511/18) | Premier

ministre (C-511/18 i C-512/18), Garde des Sceaux, ministre de la Justice (C-511/18 i C-512/18),
Ministre de I'Intérieur (C-511/18), Ministre des Armées (C-511/18), Ordre des barreaux francophones
et germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de

I'Homme ASBL, VZ, WY, XX | Conseil des ministres

(Sprawy polaczone C-511/18, C-512/18 i C-520/18) ()

(Odestanie prejudycjalne — Przetwarzanie danych osobowych w sektorze lgcznosci elektronicznej —
Dostawcy ustug tgcznosci elektronicznej — Dostawcy ustug hostingowych i dostawcy dostepu do
Internetu — Uogdlnione i niezréZnicowane zatrzymywanie danych o ruchu i danych o lokalizacji -
Zautomatyzowana analiza danych — Dostep do danych w czasie rzeczywistym — Ochrona bezpieczeristwa
narodowego i walka z terroryzmem — Zwalczanie przestgpczosci — Dyrektywa 2002/58/WE — Zakres

72

stosowania — Artykut 1 ust. 3 i art. 3 — Poufnos¢ tgcznosci elektronicznej — Ochrona — Artykut 5 i art. 15
ust. 1 — Dyrektywa 2000/31/WE — Zakres stosowania — Karta praw podstawowych Unii Europejskiej —
Artykuly 4, 6 — 8 i 11 oraz art. 52 ust. 1 — Artykut 4 ust. 2 TUE)
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Strony w postepowaniu gléwnym

(Sprawy C-511/18 i C-512/18)
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Ministre de I'Intérieur (C-511/18), Ministre des Armées (C-511/18)
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Sentencja

1) Artykul 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywy o prywatnosci
i lacznosci elektronicznej), zmienionej dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada
2009 r., w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej nalezy interpretowac
w ten sposob, ze stoi on na przeszkodzie srodkom ustawodawczym przewidujacym, w celach, o ktérych mowa w tym
art. 15 ust. 1, prewencyjne uogélnione i niezréznicowane zatrzymywanie danych o ruchu i danych o lokalizacji.
Natomiast wspomniany art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 81 11
oraz art. 52 ust. 1 karty praw podstawowych nie stoi na przeszkodzie przepisom ustawodawczym

— umozliwiajagcym, w celu ochrony bezpieczenistwa narodowego, postuzenie si¢ skierowanym do dostawcéw ustug
facznosci elektronicznej nakazem uogélnionego i niezréznicowanego zatrzymywania danych o ruchu i danych
o lokalizacji w sytuacjach, gdy dane panistwo czlonkowskie napotyka powazne zagrozenie dla bezpieczenstwa
narodowego, ktére okazuje si¢ rzeczywiste i aktualne lub mozliwe do przewidzenia, przy czym decyzja o wydaniu
takiego nakazu moze by¢ przedmiotem skutecznej kontroli sadu lub niezaleznego organu administracyjnego,
ktorego decyzja wywiera wigzacy skutek, majacej na celu weryfikacje wystepowania jednej z takich sytuacji oraz
poszanowania warunkéw i gwarangji, ktére powinny zostal przewidziane, za§ wspomniany nakaz mozna wyda¢
jedynie na okreslony czas ograniczony do tego, co $cisle niezbedne, jednak z mozliwoscia przedtuzenia w przypadku
utrzymywania si¢ tego zagrozenia;

— przewidujacym w celu ochrony bezpieczefistwa narodowego, zwalczania powaznej przestepczosci i zapobiegania
powaznym zagrozeniom dla bezpieczefistwa publicznego ukierunkowane zatrzymywanie danych o ruchu i danych
o lokalizacji, ktérego granice zostajg wyznaczone na podstawie obiektywnych i niedyskryminacyjnych przestanek
w zaleznosci od kregu osob, ktdrych dane dotycza, lub kryterium geograficznego, na okres ograniczony do tego, co
Scisle niezbedne, ale odnawialny;

— przewidujacym w celu ochrony bezpieczefistwa narodowego, zwalczania powaznej przestepczosci i zapobiegania
powaznym zagrozeniom dla bezpieczeristwa publicznego, uogdlnione i niezréznicowane zatrzymywanie adresow IP
przydzielonych zZrédtu polaczenia, w okresie ograniczonym do tego, co Scisle niezbedne;

— przewidujacym w celu ochrony bezpieczenstwa narodowego, zwalczania przestepczosci i ochrony bezpieczenstwa
publicznego, uogdlnione i niezrdéznicowane zatrzymywanie danych dotyczacych tozsamosci cywilnej uzytkownikéw
srodkéw tacznosci elektronicznej; oraz

— umozliwiajacym, w celu zwalczania powaznej przestepczosci oraz, a fortiori, ochrony bezpieczenstwa narodowego,
postuzenie si¢ nakazem skierowanym do dostawcow ustug lacznosci elektronicznej, w drodze decyzji wlasciwego
organu poddanej skutecznej kontroli sadowej, szybkiego zatrzymywania przez okreslony czas danych o ruchu
i danych o lokalizacji, ktérymi dysponujg ci dostawcy ustug,

jesli Srodki te zawierajg jasne i precyzyjne przepisy zapewniajace, Ze rozpatrywane zatrzymywanie danych jest
uzaleznione od spelnienia zwigzanych z nim materialnych i proceduralnych warunkéw, oraz ze osoby, ktérych dane
dotyczg, dysponuja skutecznymi gwarancjami chronigcymi przed ryzykiem naduzy¢.
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2) Artykut 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136, w zwiazku z art. 7, 8 1 11 oraz art. 52 ust. 1
karty praw podstawowych nalezy interpretowaé w ten sposdb, ze nie stoi on na przeszkodzie uregulowaniu krajowemu
zobowigzujacemu dostawcoéw ustug lacznosci elektronicznej, po pierwsze, do postuzenia si¢ zautomatyzowang analizg
oraz do gromadzenia w czasie rzeczywistym w szczegdlnosci danych o ruchu i danych o lokalizacji, a po drugie do
gromadzenia w czasie rzeczywistym danych technicznych o lokalizacji wykorzystywanych urzadzen koficowych, jesli

— postuzenie si¢ zautomatyzowang analiza ogranicza si¢ do sytuacji, w ktérych panstwo czlonkowskie napotyka na
powazne zagrozenie dla bezpieczenstwa narodowego, ktére okazuje si¢ rzeczywiste i aktualne lub przewidywalne,
przy czym postuzenie si¢ tg analiza moze podlega¢ skutecznej kontroli sadu lub niezaleznego organu
administracyjnego, ktérego decyzja ma wiazacy skutek, majacej na celu sprawdzenie, czy wystapila sytuacja
uzasadniajaca wspomniany Srodek, jak réwniez weryfikacje poszanowania warunkéw i gwarancji, ktére powinny
zostaé przewidziane, oraz

— korzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych o lokalizacji jest ograniczone do oséb,
wobec ktorych istnieje uzasadniony powdd, by podejrzewal, ze s3 one zaangazowane w taki lub inny sposéb
w dzialalno$¢ terrorystyczng, i podlega uprzedniej kontroli dokonywanej albo przez sad, albo przez niezalezny
organ administracyjny, ktérego decyzja ma wiazacy skutek, w celu zapewnienia, Ze takie gromadzenie w czasie
rzeczywistym jest dozwolone jedynie w granicach tego, co jest cisle niezbedne. W nalezycie uzasadnionych pilnych
przypadkach kontrola powinna nastgpi¢ w krétkim czasie.

3) Dyrektywe 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie niektérych aspektow
prawnych uslug spoleczefistwa informacyjnego, w szczeg6lnosci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywe o handlu elektronicznym) nalezy interpretowaé w ten sposéb, ze nie ma ona zastosowania
w dziedzinie ochrony poufnosci porozumiewania si¢ i oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych w ramach ustug spoleczenistwa informacyjnego, poniewaz ochrona ta jest w zaleznosci od przypadku
regulowana przez dyrektywe 2002/58, zmieniong dyrektywa 2009/136, lub przez rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46. Artykul 23 ust. 1 rozporzadzenia 2016/679 w zwiazku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty praw
podstawowych nalezy interpretowaé w ten sposob, Ze stoi on na przeszkodzie przepisom krajowym nakladajacym na
dostawcow dostepu do ustug internetowej komunikacji publicznej i na dostawcéw ustug hostingowych obowigzek
uogodlnionego i niezrdéznicowanego zatrzymywania miedzy innymi danych osobowych dotyczacych tych ustug.

4) Sad krajowy nie moze zastosowac przepisu prawa krajowego, ktéry upowaznia go do ograniczenia w czasie skutkéw
stwierdzenia niezgodnosci z prawem, ktérego ma on dokonaé na mocy tego prawa w odniesieniu do ustawodawstwa
krajowego nakladajacego na dostawcéw ustug facznosci elektronicznej obowiazek, w szczegdlnosci w celu ochrony
bezpieczenstwa narodowego i zwalczania przestgpczosci, uogdlnionego i niezréznicowanego zatrzymywania danych
o ruchu i danych o lokalizacji niezgodnego z art. 15 ust. 1 dyrektywy 2002/58, zmienionej dyrektywa 2009/136,
w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 karty praw podstawowych. Ow art. 15 ust. 1, interpretowany w $wietle
zasady skuteczno$ci, zobowigzuje krajowy sad karny do nieuwzglednienia informacji i dowod6éw uzyskanych w wyniku
uogodlnionego i niezréznicowanego zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego z prawem Unii
w ramach postepowania karnego wszczgtego przeciwko osobom podejrzanym o popelnienie przestepstwa, jezeli osoby
te nie s3 w stanie skutecznie ustosunkowa¢ si¢ do tych informacji i dowodéw nalezacych do dziedziny niepodlegajacej
rozpoznaniu przez sgd i moggcych mie¢ decydujacy wplyw na ocene okolicznosci faktycznych.

(") Dz.U.C 392z 29.10.2018.
Dz.U. C 408 z 12.11. 2018.
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