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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
tymczasowego odstepstwa od dyrektywy 2002/58/WE do celéw zwalczania niegodziwego
traktowania dzieci w celach seksualnych w internecie

(Petny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
www.edps.europa.eu)

(2021/C 102/04)

Dnia 10 wrzesnia 2020 roku Komisja opublikowala wniosek dotyczacy rozporzadzenia w sprawie tymczasowego odstep-
stwa od niektorych przepiséw dyrektywy 2002/58/WE o prywatnosci i facznosci elektronicznej w odniesieniu do wyko-
rzystywania technologii przez dostawcow ustug acznosci interpersonalnej niewykorzystujacych numeréw do przetwarza-
nia danych osobowych i innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach seksualnych
w internecie. Odstepstwo dotyczy art. 5 ust. 1 oraz art. 6 dyrektywy o prywatnosci i facznosci elektronicznej w odniesieniu
do przetwarzania danych osobowych w zwiazku ze $wiadczeniem ustug lacznosci interpersonalnej niewykorzystujacych
numerdw, ktore jest niezbedne do zastosowania technologii wytgcznie w celu usuwania materialéw przedstawiajacych nie-
godziwe traktowanie dzieci w celach seksualnych oraz wykrywania niegodziwego traktowania dzieci w celach seksualnych
w internecie lub zglaszania tych praktyk odpowiednim organom.

W niniejszej opinii EIOD przedstawia zalecenia dotyczace wniosku w odpowiedzi na formalne konsultacje przeprowa-
dzone przez Komisj¢ zgodnie z art. 42 rozporzadzenia (UE) 2018/1725.

Zauwaza on w szczeg6lnosci, ze $rodki przewidziane we wniosku stanowig naruszenie prawa podstawowego do zycia pry-
watnego i ochrony danych wszystkich uzytkownikéw wysoce popularnych ustug komunikacji elektronicznej, takich jak
platformy i aplikacje komunikatoréw internetowych. Poufno§¢ komunikadji jest filarem prawa podstawowego do poszano-
wania zycia prywatnego i rodzinnego. Nawet dobrowolne $rodki stosowane przez firmy prywatne stanowig naruszenie
tych praw, jesli Srodki tego rodzaju pociggaja za sobg monitorowanie i analizg tre$ci komunikatéw i przetwarzanie danych
osobowych.

EIOD pragnie podkresli¢, ze omawiane kwestie nie dotyczg wylgcznie zwalczania niegodziwego traktowania dzieci, lecz
wszelkich inicjatyw ukierunkowanych na wspélprace sektora prywatnego z organami $cigania. Jezeli wniosek zostanie
przyjety, bedzie stanowi¢ precedens dla przyszlego prawodawstwa w tej dziedzinie. EIOD uwaza zatem, ze zasadnicze zna-
czenie ma to, by wniosek nie zostal przyjety, nawet w formie tymczasowego odstepstwa, dop6ki nie zostana uwzglednione
wszystkie niezbedne zabezpieczenia okre$lone w niniejszej opinii.

W szczegdlnosci, ze wzgledu na pewnos$¢ prawa, EIOD uwaza, Ze konieczne jest wyjasnienie, czy sam wniosek ma stanowi¢
podstawe prawng przetwarzania w rozumieniu RODO. Jezeli nie, EIOD zaleca wyrazne wyjasnienie we wniosku, ktéra
podstawa prawna na mocy RODO mialaby zastosowanie w tym konkretnym przypadku. W tym wzgledzie EIOD pod-
kresla, ze wytyczne organéw ochrony danych nie mogg zastgpowad zgodnosci z wymogiem legalnosci. Nie wystarczy
stwierdzi¢, ze tymczasowe odstepstwo jest ,bez uszczerbku” dla RODO i nakazaé przeprowadzenie wczesniejszych konsul-
tacji z organami ochrony danych. Wspélprawodawca musi wzia¢ na siebie odpowiedzialnos¢ i zapewni¢ zgodno$¢ propo-
nowanego odstepstwa z wymogami art. 15 ust. 1, zgodnie z wykladniag TSUE.

Aby spelni¢ wymdg proporcjonalnosci, prawodawstwo musi okresla¢ jasne i precyzyjne zasady dotyczace zakresu i stoso-
wania danych $rodkéw oraz ustanawiaé minimalne zabezpieczenia, tak aby osoby, ktdérych dane osobowe zostaly naru-
szone, dysponowaly wystarczajacymi gwarancjami skutecznej ochrony danych przed ryzykiem naduzy¢.

Ponadto EIOD jest zdania, Ze zaproponowany pigcioletni okres nie wydaje si¢ proporcjonalny, ze wzgledu na brak a)
uprzedniego wykazania proporcjonalnosci planowanego $rodka oraz b) waczenia wystarczajacych zabezpieczen do tekstu
aktu prawnego. Uznaje, ze okres stosowania jakichkolwiek Srodkéw przejsciowych nie powinien przekraczac 2 lat.
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I. WPROWADZENIE
1.1. Kontekst

1.  Dnia 24 lipca 2020 r. Komisja przyjeta komunikat ,Strategia UE na rzecz skuteczniejszej walki z niegodziwym trakto-
waniem dzieci w celach seksualnych” (!). W komunikacie zaznacza si¢, ze w grudniu 2020 r. zakres dyrektywy
2002/58|WE Parlamentu Europejskiego i Rady (dyrektywa o prywatnosci i facznosci elektronicznej) (?) zostanie roz-
szerzony w wyniku ustanowienia kodeksu fgcznosci elektronicznej (*). Kodeks tacznosci elektroniczne rozszerza
zakres dyrektywy o prywatnosci i facznosci elektronicznej na ustugi OTT umozliwiajace komunikacje miedzyludzka,
takie jak ustugi przekazywania wiadomosci i poczta elektroniczna. Zgodnie z komunikatem uniemozliwitoby to nie-
ktoérym przedsigbiorstwom (w sytuacji braku krajowych Srodkéw ustawodawczych przyjetych zgodnie z art. 15
ust. 1 dyrektywy o prywatnosci i facznosci elektronicznej) dalsze stosowanie wlasnych srodkéw w zakresie dobrowol-
nego wykrywania, usuwania i zglaszania niegodziwego traktowania dzieci w celach seksualnych w internecie (¥).

2. W dniu 10 wrze$nia 2020 r. Komisja opublikowala () wniosek dotyczacy rozporzadzenia tymczasowego w sprawie
przetwarzania danych osobowych i innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach
seksualnych, w ktérym przewidziano tymczasowe odstepstwo od art. 5 ust. 1 i art. 6 dyrektywy o prywatnosci i facz-
nosci elektronicznej (,wniosek”). Komisja uwaza, ze takie odstepstwo jest konieczne, aby umozliwi¢ kontynuowanie
obecnych dobrowolnych dziatan po grudniu 2020 r. Odstepstwo dotyczyloby przetwarzania danych osobowych
w zwigzku ze $wiadczeniem ,ustug facznosci interpersonalnej niewykorzystujacych numeréw” () (np. telefoni¢ inter-
netowg (VolP), ustugi komunikatoréw internetowych i poczty elektronicznej w przegladarce internetowej), absolutnie
niezbednych do korzystania z technologii wylacznie w celu usunigcia materialéw prezentujacych seksualne wykorzys-
tywanie dzieci oraz wykrywania lub zglaszania niegodziwego traktowania dzieci w celach seksualnych w internecie
organom §cigania i organizacjom dzialajacym w interesie publicznym przeciwko niegodziwemu traktowaniu dzieci
w celach seksualnych. WE wniosku wymieniono szereg warunkow stosowania odstepstwa, ktére zostang przeanalizo-
wane w dalszej czg$ci niniejszej opinii.

3. Komisja przeprowadzita formalne konsultacje z EIOD w dniu 16 wrzes$nia 2020 r. W dniu 30 wrzesnia Komisja roz-
poczeta konsultacje spoleczne, zachecajac do zglaszania uwag na temat swojego wniosku.

1.2. Zwigzek z dyrektywa 2011/93/UE

4. UE przyjela weze$niej kompleksowy instrument prawny w celu zwalczania niegodziwego traktowania w celach seksu-
alnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, mianowicie dyrektywe Parlamentu Europej-
skiego i Rady 2011/93/UE (,dyrektywa w sprawie niegodziwego traktowania dzieci w celach seksualnych”) (7).

5. Dyrektywa w sprawie niegodziwego traktowania dzieci w celach seksualnych ustanawia minimalne normy dotyczace
definicji przestepstw i sankcji w dziedzinie niegodziwego traktowania dzieci w celach seksualnych i wykorzystywania
seksualnego dzieci oraz materialéw prezentujacych seksualne wykorzystywanie dzieci. Zobowiazuje ona panstwa
czlonkowskie do zapewnienia, aby nastepujace czyny umyslne, popetnione bezprawnie (%), podlegaly karze:

— umySlne i $wiadome uzyskiwanie dostepu, za posrednictwem technologii informacyjno-komunikacyjnych, do
pornografii dziecigcej,

— dystrybucja, rozpowszechnianie lub przesylanie pornografii dziecigcej,

— oferowanie, dostarczanie lub udostepnianie pornografii dziecigcej (°).

6. Dyrektywa w sprawie niegodziwego traktowania dzieci w celach seksualnych zobowigzuje réwniez pafistwa czlon-
kowskie do podjecia niezbednych $rodkéw w celu zapewnienia karalnosci niekt6rych czynéw stanowigcych nagaby-
wanie dzieci w celach seksualnych, w tym za pomoca technologii informacyjno-komunikacyjnych.

7. Dyrektywa w sprawie niegodziwego traktowania dzieci w celach seksualnych zobowiazuje pafistwa czlonkowskie do
podjecia Srodkéw niezbednych do zapewnienia szybkiego usunigcia stron internetowych zawierajacych lub rozpow-
szechniajacych pornografi¢ dziecigca utrzymywanych na ich terytorium oraz by dazy¢ do zapewnienia usunigcia
takich stron utrzymywanych poza ich terytorium, a takze w celu zajecia i konfiskaty narzedzi i dochodéw pochodzg-
cych z takich przestepstw (1%). Ponadto pafistwa cztonkowskie moga podejmowaé $rodki stuzgce blokowaniu stron
internetowych zawierajacych lub rozpowszechniajacych pornografie dziecigca wsrdd uzytkownikéw internetu na
swym terytorium ('').
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W 2010 r. EIOD wydat opini¢ z inicjatywy wlasnej w sprawie wniosku dotyczacego dyrektywy w sprawie zwalczania
niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej ('2).
Opinia ta zawiera uwagi i zalecenia, ktére maja réwniez znaczenie dla wniosku dotyczacego rozporzadzenia tymcza-
sowego. W stosownych przypadkach EIOD powtarza swoja opini¢ z 2010 r. lub odwoluje si¢ do niej.

[II. WNIOSKI

Srodki przewidziane we wniosku stanowilyby ingerencje w podstawowe prawa do poszanowania Zycia prywatnego
i ochrony danych wszystkich uzytkownikéw bardzo popularnych ustug tacznosci elektronicznej, takich jak platformy
i aplikacje do przesylania wiadomosci natychmiastowych. Nawet dobrowolne §rodki podejmowane przez przedsie-
biorstwa prywatne stanowia ingerencje w te prawa, jezeli $rodki te obejmujg monitorowanie i analize treci komuni-
kat6éw i przetwarzania danych osobowych.

Omawiane kwestie nie dotyczg konkretnie walki z niegodziwym traktowaniem dzieci, lecz wszelkich inicjatyw majg-
cych na celu wspélprace sektora prywatnego na potrzeby egzekwowania prawa. Jezeli wniosek zostanie przyjety,
bedzie stanowi¢ precedens dla przysziego prawodawstwa w tej dziedzinie. EIOD uwaza zatem, ze zasadnicze znacze-
nie ma to, by wniosek nie zostal przyjety, nawet w formie tymczasowego odstepstwa, dopoki nie zostang uwzgled-
nione wszystkie niezbedne zabezpieczenia okreslone w niniejszej opinii.

Ze wzgledu na pewno$¢ prawa EIOD uwaza, Ze konieczne jest wyjasnienie, czy sam wniosek ma stanowi¢ podstawe
prawng przetwarzania w rozumieniu RODO. Jezeli nie, EIOD zaleca wyrazne wyjasnienie we wniosku, ktéra pod-
stawa prawna na mocy RODO mialaby zastosowanie w tym konkretnym przypadku. W tym wzgledzie EIOD pod-
kresla, ze wytyczne organéw ochrony danych nie mogg zastepowac zgodnosci z wymogiem legalnosci. Nie wystarczy
stwierdzi¢, ze tymczasowe odstepstwo jest ,bez uszczerbku” dla RODO i nakazaé przeprowadzenie wczesniejszych
konsultacji z organami ochrony danych. Wspdlprawodawca musi wzia¢ na siebie odpowiedzialno$¢ i zapewnic¢ zgod-
no$¢ proponowanego odstepstwa z wymogami art. 15 ust. 1, zgodnie z wykladnig TSUE.

Aby spelni¢ wymdg proporcjonalnosci, prawodawstwo musi okresla¢ jasne i precyzyjne zasady dotyczace zakresu
i stosowania danych $rodkéw oraz ustanawia¢ minimalne zabezpieczenia, tak aby osoby, ktérych dane osobowe zos-
taly naruszone, dysponowaly wystarczajacymi gwarancjami skutecznej ochrony danych przed ryzykiem naduzy¢.

Brak precyzyjnej identyfikacji srodkéw bedacych przedmiotem odstgpstwa moze podwazy¢ pewno$é prawa.
EIOD uwaza réwniez, ze zaproponowany okres pieciu lat nie wydaje si¢ proporcjonalny ze wzgledu na brak a)

uprzedniego wykazania proporcjonalno$ci planowanego $rodka oraz b) wlgczenia wystarczajacych zabezpieczen do
tekstu aktu prawnego. Uwaza on, ze wazno$¢ jakichkolwiek srodkéw przejsciowych nie powinna przekracza¢ 2 lat.

Bruksela, dnia 10 listopada 2020 r.

Wojciech WIEWIOROWSKI

COM(2020) 607 final, hittps:/[ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/

20200724 _com-2020-607-commission-communication_en.pdf

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. L 201,
2 31.07.2002, s. 37).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci
elektronicznej (wersja przeksztatcona), Dz.U. L 321,z 17.12.2018, s. 36

COM(2020) 607 final, s. 4. W komunikacie stwierdza si¢, ze poniewaz dyrektywa o prywatnosci i facznosci elektronicznej nie zawiera
podstawy prawnej dobrowolnego przetwarzania tresci i danych o ruchu na potrzeby wykrywania niegodziwego traktowania dzieci
w celach seksualnych, dostawcy moga stosowac takie Srodki tylko wtedy, gdy opieraja si¢ na krajowym $rodku ustawodawczym, ktory
spelnia wymogi art. 15 dyrektywy o prywatnoci i facznosci elektronicznej dotyczace ograniczenia prawa do poufnosci. W przypadku
braku takich Srodkéw ustawodawczych, $rodki stuzgce wykrywaniu niegodziwego traktowania dzieci w celach seksualnych przyjmo-
wane przez dostawcow, ktorzy przetwarzaja tre$¢ lub dane o ruchu, nie mialyby podstawy prawne;j.

COM(2020) 5638 final, 2020/0259 (COD). Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie tymczaso-
wego odstepstwa od niektérych przepiséw dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady w odniesieniu do wykorzystywa-
nia technologii przez dostawcéw ustug lacznosci interpersonalnej niewykorzystujacych numeréw do przetwarzania danych osobo-
wych i innych danych do celéw zwalczania niegodziwego traktowania dzieci w celach seksualnych w internecie, https://ec.europa.eu/
digital-single-market/en/news/interim-regulation-processing-personal-and-other-data-purpose-combatting-child-sexual-abuse

Art. 2 ust. 5 dyrektywy ustanawiajacej Europejski kodeks tacznosci elektronicznej definiuje ,ustuge acznosci interpersonalnej” jako
ustuge zazwyczaj $wiadczona za wynagrodzeniem, ktora umozliwia bezposrednig interpersonalng i interaktywng wymiang informacji
za posrednictwem sieci facznosci elektronicznej migdzy skoriczona liczba 0séb, w ramach ktérej osoby inicjujace polaczenie lub
uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, natomiast nie obejmuje ona ustug, ktére umozliwiaja interpersonalna
i interaktywng komunikacje wylacznie jako podrzedng funkcje dodatkows, ktéra jest nieodlacznie zwigzana z inng ustugg. ,Usluga
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Tacznosci interpersonalnej niewykorzystujaca numerdw” oznacza ustuge tacznosci interpersonalnej, ktéra nie faczy sig z publicznie
nadanymi zasobami numeracyjnymi, mianowicie numerem lub numerami z krajowych lub migdzynarodowych planéw numeracji, ani
nie umozliwia polgczenia z numerem lub numerami z krajowych lub miedzynarodowych planéw numeracji (art. 2 ust. 7 dyrektywy
ustanawiajacej Europejski kodeks tacznosci elektronicznej).

() Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastgpujaca decyzje ramowa Rady
2004/68/WSiSW (Dz.U.L 335,z 17.12.2011, s. 1).

() Okreslenie ,bezprawnie” pozwala pafistwom cztonkowskim na obrong zachowania odnoszacego si¢ do materialéw pornograficznych
majacych na przyklad cel medyczny, naukowy lub podobny. Umozliwia réwniez dziatalno$¢ prowadzong w ramach krajowych kom-
petencji prawnych, taka jak legalne posiadanie pornografii dziecigcej przez wladze w celu prowadzenia postgpowan karnych lub
zapobiegania przestgpstwom, wykrywania ich czy prowadzenia dochodzen. Ponadto nie wyklucza okolicznosci wylaczajacych bez-
prawnos$¢ lub podobnych odnosnych zasad, ktére uwalniaja dang osobg od odpowiedzialno$ci w pewnych okoliczno$ciach, na przy-
klad gdy specjalne linie telefoniczne lub serwisy internetowe prowadza dziatalno$¢ w zakresie zglaszania takich przypadkéw. Motyw
25 dyrektywy 2011/93/UE.

() Art.5ust. 3,415 dyrektywy 2011/93/UE.

(") Art. 11 1iart. 25 ust. 1 dyrektywy 2011/93/UE.

(") Art. 25 ust. 2 dyrektywy 2011/93/UE.

(") Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzie-
cigcej, uchylajacej decyzje ramowa 2004/68/WSiSW, 10 maja 2010 r., https://edps.europa.cu/sites/edp/files/publication/10-05-
10_child_abuse_pl.pdf
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