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Streszczenie

19 lutego 2020 r. Komisja Europejska przedstawita komunikat pt. ,Europejska strategia w zakresie danych”. Komunikat ten
przewiduje utworzenie wsp6lnej przestrzeni w dziedzinie zdrowia, a mianowicie europejskiej przestrzeni danych dotycza-
cych zdrowia (ang. European Health Data Space, EHDS), przedstawionej jako podstawowe narzedzie zapobiegania choro-
bom, ich wykrywania i leczenia, a takze podejmowania decyzji opartych na dowodach oraz zwigkszania skutecznosci,
dostgpnosci i stabilnosci systeméw opieki zdrowotne;j.

Cho¢ EIOD zdecydowanie popiera cele, jakimi sa promowanie wymiany danych dotyczacych zdrowia i wspieranie badan
medycznych, podkresla konieczno$¢ okreslenia gwarancji ochrony danych na samym poczatku tworzenia europejskich
dokumentéw medycznych. W zwigzku z tym w niniejszej wstepnej opinii EIOD zwraca uwage na zasadnicze elementy,
ktére nalezy uwzglednic¢ przy opracowywaniu europejskich dokumentéw medycznych z punktu widzenia ochrony danych.

EIOD wzywa do ustanowienia przemys$lanej podstawy prawnej dla operacji przetwarzania na mocy europejskich dyrektyw
o ochronie danych zgodnie z art. 6 ust. 1 RODO, a takze przypomina, Ze takie przetwarzanie musi by¢ zgodne z art. 9
RODO w odniesieniu do przetwarzania szczeg6lnych kategorii danych.

Ponadto EIOD podkresla, ze ze wzgledu na wrazliwos$¢ danych, ktére majg by¢ przetwarzane w ramach europejskiej prze-
strzeni danych dotyczacych zdrowia, granice tego, co stanowi zgodne z prawem przetwarzanie i zgodne z celami dalsze
przetwarzanie danych, musza by¢ jasne dla wszystkich zainteresowanych stron. W zwiazku z tym przejrzystos¢ i publiczna
dostepnos¢ informacji dotyczacych przetwarzania w ramach europejskiej przestrzeni danych dotyczacych zdrowia stanowi
klucz do zwigkszenia zaufania publicznego do tej przestrzeni danych.

EIOD wzywa réwniez Komisje do wyjasnienia rol i obowigzkéw zaangazowanych stron oraz do jasnego okreslenia doklad-
nych kategorii danych, ktére majg by¢ udostepniane w europejskiej przestrzeni danych dotyczacych zdrowia. Ponadto
wzywa panstwa cztonkowskie do ustanowienia mechanizméw oceny waznosci i jako$ci Zrédel danych.

EIOD podkresla znaczenie wyposazenia europejskiej przestrzeni danych dotyczacych zdrowia w kompleksows infrastruk-
ture bezpieczenstwa, obejmujaca zaréwno organizacyjne, jak i najnowsze techniczne Srodki bezpieczenstwa w celu
ochrony danych wprowadzanych do europejskiej przestrzeni danych dotyczacych zdrowia. W tym kontekscie przypomina,
ze oceny skutkéw dla ochrony danych mogg by¢ bardzo przydatnym narzedziem stuzacym do okreslania ryzyka zwigza-
nego z operacjami przetwarzania oraz Srodkow tagodzacych, ktére nalezy przyjac.

EIOD zaleca zwrdcenie szczegdlnej uwagi na etyczne wykorzystywanie danych w ramach europejskiej przestrzeni danych
dotyczacych zdrowia, w odniesieniu do czego sugeruje uwzglednienie istniejacych komisji etycznych i ich roli w kontekscie
ustawodawstwa krajowego.

EIOD jest przekonany, ze sukces europejskiej przestrzeni danych dotyczacych zdrowia bedzie zalezal od ustanowienia sil-
nego mechanizmu zarzadzania danymi, ktory zapewni wystarczajagce gwarancje zgodnego z prawem, odpowiedzialnego
i etycznego zarzadzania opartego na warto$ciach UE, w tym na poszanowaniu praw podstawowych. Mechanizm zarzadza-
nia powinien okre$la¢ przepisami co najmniej podmioty, ktére beda mogly udostepniaé dane europejskiej przestrzeni
danych dotyczacych zdrowia, jej uzytkownikom, krajowym punktom kontaktowymjorganom wydajacym zezwolenia
w panstwach cztonkowskich oraz role organéw ochrony danych w tym kontekscie.

EIOD jest zainteresowany inicjatywami politycznymi zmierzajagcymi do osiggniecia ,suwerennosci cyfrowej” i opowiada sig
za przetwarzaniem danych przez podmioty podzielajace europejskie wartosci, w tym prywatnos$¢ i ochrong danych.
Ponadto EIOD wzywa Komisj¢ do dopilnowania, by zainteresowane strony uczestniczace w europejskiej przestrzeni
danych dotyczacych zdrowia, a w szczeg6lnosci administratorzy, nie przekazywaly danych osobowych, chyba ze osobom,
ktérych dane dotycza, ktérych dane osobowe sg przekazywane do pafistwa trzeciego, zapewniono poziom ochrony zasad-
niczo réwnowazny z poziomem gwarantowanym w Unii Europejskiej.

EIOD wzywa panstwa cztonkowskie do zagwarantowania skutecznego wdrozenia prawa do przenoszenia danych w szcze-
g6lnosci w europejskiej przestrzeni danych dotyczacych zdrowia, a takze do opracowania niezbednych wymogéw tech-
nicznych. W zwigzku z tym uwaza on, ze konieczne moze by¢ przeprowadzenie analizy luk w odniesieniu do potrzeby zin-
tegrowania zabezpieczet RODO z innymi zabezpieczeniami regulacyjnymi, przewidzianymi np. w prawie konkurencji lub
w wytycznych dotyczacych etyki.
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I. WPROWADZENIE I ZAKRES OPINII

1. W dniu 19 lutego 2020 r. Komisja Europejska (,Komisja”) przedstawita komunikat pt. ,Europejska strategia w zakresie
danych” (). Stanowi on czg$¢ pakietu dokumentéw, w tym komunikatu w sprawie ksztaltowania cyfrowej przysz-
tosci (%) Europy i bialej ksiegi w sprawie sztucznej inteligencji — Europejskie podejScie do doskonalosci i zaufania ().

2. Jedng z kluczowych inicjatyw europejskiej strategii w zakresie danych (,strategia w zakresie danych”) jest stworzenie
wspolnych europejskich przestrzeni danych w strategicznych sektorach i dziedzinach bedacych przedmiotem zaintere-
sowania publicznego, co zwickszyloby mozliwosci organéw publicznych i przedsigbiorstw w zakresie dostepu do
wysokiej jako$ci danych, pobudzenia wzrostu gospodarczego i tworzenia warto$ci. Mowigc bardziej ogdlnie, rézne ini-
cjatywy zawarte w strategii dotyczacej danych sg zgodne z ambicja Komisji, wedtug ktérej (nalezy) utrzymac ,(...) UE
w awangardzie gospodarek sprawnie wykorzystujacych dane, przy jednoczesnym poszanowaniu i promowaniu pod-
stawowych wartosci stanowiacych fundament europejskich spoleczenstw” ().

3. EIOD wydat opini¢ 3/2020 w sprawie europejskiej strategii w zakresie danych (,opinia 3/2020”) w czerwcu 2020 r. (¥),
po przeprowadzeniu przez Komisje nieformalnych konsultacji w sprawie projektu w styczniu 2019 r. W opinii 3/2020
przedstawiono poglady EIOD na temat strategii w zakresie danych i odniesiono si¢ w szczegdlnosci do niektérych istot-
nych pojec z punktu widzenia ochrony danych, w tym pojecia ,dobra publicznego”, otwartych danych, wykorzystywa-
nia danych do celéw badan naukowych, posrednikéw danych, altruizmu danych i migdzynarodowej wymiany danych.

4. EIOD zauwaza, ze e-zdrowie jest kluczowym obszarem interesu publicznego, w ktorym strategia Komisji w zakresie
danych przewiduje utworzenie wspélnej przestrzeni, a mianowicie europejskiej przestrzeni danych dotyczacych zdro-
wia (,EHDS”). Zgodnie ze strategia dotyczaca danych, EHDS bedzie mialo zasadnicze znaczenie dla zapobiegania cho-
robom, ich wykrywania i leczenia, a takze dla decyzji opartych na dowodach w celu zwigkszenia skutecznosci, dostep-
nosci i trwatosci systeméw opieki zdrowotnej (%).

5. Na swoim ostatnim posiedzeniu w pazdzierniku 2020 r. réwniez Rada Europejska z zadowoleniem przyjeta ,(...) euro-
pejska strategie w zakresie danych, ktéra stanowi wsparcie dla globalnych cyfrowych ambicji UE dotyczacych zbudowa-
nia godnej tego miana konkurencyjnej europejskiej gospodarki cyfrowej opartej na danych, przy jednoczesnym zapew-
nieniu europejskich wartosci i wysokiego poziomu bezpieczefistwa danych, ochrony danych i prywatnosci. Podkresla,
ze trzeba poprawi¢ dostepnos$¢ wysokiej jakosci danych oraz promowac i umozliwiaé sprawniejsze wymienianie i facze-
nie danych, a takze lepszg interoperacyjnos¢. Rada Europejska z zadowoleniem przyjmuje tworzenie wsp6lnych euro-
pejskich przestrzeni danych w strategicznych sektorach, a w szczeg6lnosci zacheca Komisje do priorytetowego potrak-
towania przestrzeni danych dotyczacych zdrowia, ktérg nalezy utworzy¢ do konca 2021 r.” (7).

6. Majac na uwadze, ze EIOD zdecydowanie popiera cele promowania wymiany danych dotyczacych zdrowia i wspierania
badan nad nowymi strategiami profilaktycznymi, terapiami, lekami, wyrobami medycznymi, EIOD podkresla réwniez
konieczno$¢ okreslenia na wstepie zabezpieczen w zakresie ochrony danych. W kontekscie pandemii Covid-19 Unia
Europejska bardziej niz kiedykolwiek dostrzegla potrzebe pelnego stosowania zasad przetwarzania danych RODO.
Zgodnie z niedawnymi konkluzjami Rady Europejskiej EIOD przypomina podstawowe prawa do ochrony danych i pry-
watno$ci oraz wzywa do uwzglednienia zasad ochrony danych w przysztych rozwigzaniach w zakresie e-zdrowia,
ktore wkrotce stang si¢ podstawa wszystkich europejskich systeméw e-zdrowia. W tym kontekscie podkreslamy, ze
gwarancje ochrony danych musza stanowi¢ podstawe przyszlej europejskiej przestrzeni danych dotyczgcych zdrowia
w celu zagwarantowania poszanowania praw podstawowych o0séb fizycznych, w tym prawa do prywatnosci i ochrony
danych osobowych, o ktérych mowa w art. 7 i 8 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,Karta”).

7. Celem niniejszej wstepnej opinii jest wniesienie wkladu w prace Komisji nad przyszlg europejska przestrzeniag danych
dotyczacych zdrowia, w szczegdlno$ci poprzez okreslenie zasadniczych elementéw, ktére nalezy wzig¢ pod uwage
przy opracowywaniu EHDS z punktu widzenia ochrony danych. Te wstepna opini¢ nalezy czytal w powigzaniu
z innymi odpowiednimi opiniami EIOD, w tym z opinig w sprawie europejskiej strategii w zakresie danych (%), wstepna
opinig w sprawie badai naukowych (°), opinig w sprawie otwartych danych (%), opinig w sprawie bialej ksiegi Komisji
Europejskiej w sprawie sztucznej inteligencji (') oraz opinig EIOD w sprawie wniosku dotyczacego przeksztalcenia
dyrektywy w sprawie ponownego wykorzystywania informacji sektora publicznego (PSI) (2. Warto podkresli¢, ze
niniejsza wstgpna opinia pozostaje bez uszczerbku dla wszelkich przyszlych opinii EIOD, ktére moga zostaé wydane
zgodnie z art. 42 rozporzadzenia (UE) 2018/1725 w sprawie powigzanych przyszlych wnioskéw ustawodawczych
Komisji.
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IV. WNIOSKI I ZALECENIA
W $wietle powyzszego EIOD wydaje nastepujgce zalecenia:

46. Popiera inicjatywe utworzenia wspélnej europejskiej przestrzeni danych dotyczacych zdrowia i uznaje jej klu-
niu decyzji politycznych opartych na dowodach oraz wspierajac badania naukowe. EIOD wzywa jednak do przyje-
cia niezbednych zabezpieczei w zakresie ochrony danych réwnolegle z pracami nad utworzeniem europejskiej
przestrzeni danych dotyczacych zdrowia.

47. Przypomina, ze wszystkie operacje przetwarzania prowadzone w zwigzku z utworzeniem europejskiej przestrzeni
danych dotyczacych zdrowia beda wymagaly solidnej podstawy prawnej zgodnie z unijnymi przepisami o ochro-
nie danych, w szczegdlnosci z art. 6 ust. 1 RODO i art. 9 RODO w odniesieniu do przetwarzania szczeg6lnych
kategorii danych.

48. EIOD uwaza, ze przyszla inicjatywa ustawodawcza dotyczaca europejskiej przestrzeni danych dotyczacych zdro-
wia powinna réwniez mie¢ na celu przyczynienie si¢ do zlagodzenia obecnego rozdrobnienia przepiséw majacych
zastosowanie do przetwarzania danych dotyczacych zdrowia i badan naukowych, a tym samym do zagwaranto-
wania zgodnego z prawem i etycznego wykorzystywania i ponownego wykorzystywania danych w ramach EHDS.

49. Opowiada si¢ za wigksza jasnoscig co do granic tego, co stanowi zgodne z prawem przetwarzanie i zgodne
z celami dalsze przetwarzanie danych dla wszystkich zainteresowanych stron zaangazowanych w proces europej-
skiej przestrzeni danych dotyczacych zdrowia, przy jednoczesnym zwigkszeniu przejrzystosci przetwarzanych
danych poprzez publiczne udostgpnianie warunkéw ponownego wykorzystywania.

50. Uwaza, ze konieczne jest ustanowienie jasnych zasad dla pafistw cztonkowskich w zakresie identyfikacji admini-
stratoréw w kontekscie EHDS, przed ktérymi osoby fizyczne mogg korzystaé ze swoich praw w zakresie ochrony
danych, zgodnie z obowiazujacym prawodawstwem (RODO i rozporzadzenie 2018/1725).

51. W kontekscie europejskiej przestrzeni danych dotyczacych zdrowia domaga si¢ jasnego okreslenia gléwnych zaan-
gazowanych podmiotow i kategorii danych przetwarzanych i uwaza, ze zasadnicze znaczenie ma wyrazZne zaanga-
zowanie europejskich organéw ochrony danych w nadzor i przestrzeganie przepiséw w zakresie ochrony danych.

52. Wzywa do przyjecia kompleksowej infrastruktury bezpieczenstwa, obejmujacej zaréwno organizacyjne, jak i naj-
nowocze$niejsze techniczne Srodki bezpieczenstwa w celu ochrony danych szczegélnie chronionych wprowadza-
nych do EHDS.

53. Przypomina o zasadniczej roli ocen skutkéw dla ochrony danych i zaleca, w miare mozliwosci, upublicznianie
wynikow takich ocen jako $rodka zwigkszajacego zaufanie i przejrzystosé.

54. Wzywa do ustanowienia silnego mechanizmu zarzgdzania danymi, ktéry zapewni wystarczajace gwarancje zgod-
nego z prawem, odpowiedzialnego i etycznego zarzadzania danymi przetwarzanymi w ramach EHDS.

55. Opowiada si¢ za przetwarzaniem danych przez podmioty podzielajgce europejskie wartosci, w tym prywatnos¢
i ochrong danych.

56. Zdecydowanie popiera osiagniecie suwerennosci danych, w ramach ktdrej dane generowane w Europie s3 prze-
ksztalcane w warto$¢ dla europejskich przedsigbiorstw i 0s6b fizycznych oraz przetwarzane zgodnie z przepisami
i regulacjami UE.

57. Wzywa Komisje do dopilnowania, by podmioty uczestniczagce w EHDS, w szczegélnosci administratorzy, nie
przekazywaly danych osobowych, chyba ze osobom, ktérych dane dotycza, ktérych dane osobowe sa przekazy-
wane do pafistwa trzeciego, zapewniono poziom ochrony zasadniczo réwnowazny poziomowi gwarantowanemu
w Unii Europejskiej.

58. Zwraca si¢ do Komisji, by we wniosku ustawodawczym zapewnila, by panstwa cztonkowskie gwarantowaly stoso-
wanie prawa do przenoszenia danych wraz z opracowaniem niezbednych wymogéw technicznych w EHDS, ktére
umozliwig skuteczne wykonywanie takiego prawa przez osoby, ktérych dane dotycza.

59. Zaleca przeprowadzenie analizy luk w odniesieniu do potrzeby zintegrowania zabezpieczen RODO z innymi
zabezpieczeniami regulacyjnymi, przewidzianymi na przyklad w prawie konkurencji lub w wytycznych dotycza-
cych etyki.
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Bruksela, dnia 17 listopada 2020 r.

Wojciech Rafal WIEWIOROWSKI
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(") Opinia EIOD w sprawie pakietu Komisji Europejskiej dotyczacego otwartych danych, w tym wniosek dotyczacy dyrektywy zmieniaja-
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