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Wstep

1. Stwierdza, ze zjawisko dezinformacji poprzez obcg manipulacje informacjami oraz ingerencje w informacje jest
obecnie jednym z wigkszych wyzwan, z jakimi musza si¢ zmaga¢ wladze wszystkich szczebli. Pandemia COVID-19,
rosyjska agresja na Ukraing, najwigkszy kryzys uchodzczy w Europie po drugiej wojnie §wiatowej oraz gospodarcze koszty
z tym zwigzane to tylko niektére z kwestii, ktére w ostatnim czasie zdominowaty dyskurs polityczny. Doprowadzito to do
sytuacji, w ktérej obce podmioty pafistwowe i niepanstwowe dostrzegly zwickszong szans¢ na osiggnigcie korzysci
politycznych, ekonomicznych lub spotecznych poprzez manipulowanie europejska przestrzenia informacyjna.

2. Dostrzega, ze dzialalno$¢ ta przyjmuje zréznicowane formy, a ukierunkowane kampanie, czesto trudniejsze do
wykrycia i wySledzenia pod wzgledem sprawcow, pomagaja realizowac obce cele, ktore zakladajg oslabienie, destabilizacje,
polaryzacje i rozbicie Unii Europejskiej czy podwazenie wartosci i zasad, na ktérych si¢ ona opiera.

3. Zauwaza, ze organizatorzy dezinformacji obcej wykorzystuja coraz czgsciej lokalne podmioty, problemy i napiecia
spoleczne oraz mowe nienawisci. Zmiany w taktyce dezinformacji oznaczaja réwniez, ze lokalne operacje obcego wplywu
sa trudniej wykrywalne i identyfikowalne pod wzgledem sprawcéw. Eksploatowanie w ten sposéb podziatéw wsrod
spolecznosci regionalnych i lokalnych moze prowadzi¢ do wigkszej radykalizacji, za$ napigcia w internecie moga przenosic
si¢ na ulice kazdego z naszych miejsc zamieszkania.

4. Dostrzega zagrozenia wynikajace z rozwoju sztucznej inteligencji (Al), ktéra stwarza nowe wyzwania, ale moze by¢
jednocze$nie narzedziem szybszego zwalczania réznych form internetowej dezinformacji. Podkresla tym samym znaczenie
pelnego wdrozenia etycznych wytycznych majacych zastosowanie do sztucznej inteligencji, w tym obowigzku pelnej
przejrzystosci stosowanych algorytméw.

Dzialania na szczeblu UE

5. Przyjmuje z satysfakcja, iz narastajacy problem znalazl odzwierciedlenie w kluczowych strategiach i pracach gremidéw
i instytucji UE, w tym w Strategicznym kompasie, w rekomendacjach Konferencji w sprawie przysztosci Europy czy
w dorobku Komisji Specjalnej Parlamentu Europejskiego ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne
w Unii Europejskiej, w tym Dezinformacji. W swoim raporcie konicowym Komisja Specjalna apeluje miedzy innymi
o zaangazowanie lokalnych i regionalnych decydentéw odpowiedzialnych za decyzje strategiczne w obszarach lezacych
w ich kompetencjach (np. infrastruktura, cyberbezpieczefistwo, kultura i edukacja) i podkresla, ze wladze lokalne
i regionalne moga czesto identyfikowaé zdarzenia na wczesnym etapie, oraz kladzie nacisk na to, ze wiedza lokalna jest
czesto potrzebna do okreslenia i wdrozenia odpowiednich $rodkéw zaradczych (1).

6.  Szczegdlne zadowolenie wyraza z przyjecia i wejscia w zycie ustawy o uslugach cyfrowych oraz wzmocnionego
kodeksu postepowania w zakresie dezinformacji. Stanowig one swoista konstytucje przeciwdziatania odno$nym
zagrozeniom. Maja wazne znaczenie w kontekscie przejrzysto$ci wyboréw oraz ograniczania zachet finansowych do
szerzenia dezinformacji oraz zapewnienia transparentnosci reklam politycznych w sieci.

() Rezolucja Parlamentu Europejskiego z dnia 9 marca 2022 r. w sprawie obcych ingerencji we wszystkie procesy demokratyczne
w Unii Europejskiej, w tym dezinformacji (Dz.U. C 347 z 9.9.2022, s. 61).
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7. Docenia szeroko zakrojone prace Europejskiej Stuzby Dzialan Zewnetrznych nad zwalczaniem dezinformagji,
zwlaszcza za posrednictwem swojej grupy zadaniowej ds. komunikagji strategicznej na Wschodzie (East StratCom Task
Force) oraz witryny internetowej EU vs Disinfo.

8.  Dostrzegajac ten problem, zlecil opracowanie podrecznika dobrych praktyk w  zakresie przeciwdzialania
dezinformacji na szczeblu lokalnym i regionalnym. Przyklady w nim zawarte moga by¢ wzorem, inspiracja i Zrodlem
rozwigzan na szerszg skale. Regiony i miasta, ktore majg do§wiadczenie, moga by¢ dla innych mentorem, za$ przytoczone
przyklady krajowych i migdzynarodowych projektéw postuzy¢ takze pozyskiwaniu srodkéw finansowych (3).

Propozycje dzialaf na poziomie regionalnym i lokalnym

Zwigkszone Srodki

9.  Ponownie wzywa do udostepnienia w calej Europie Srodkéw finansowych w celu zwickszenia zdolnosci wiladz
lokalnych i regionalnych do przeciwdziatania dezinformacji i zapewnienia im wykwalifikowanego personelu i odpowiednich
narzedzi, zwlaszcza w regionach przygranicznych Unii Europejskiej, a szczegdlnie w tych, ktére znajduja si¢ na obszarach
geograficznych i geopolitycznych poza Europa.

10.  Jednocze$nie zauwaza, ze niedostatki $rodkéw wlasnych moga by¢ réwniez rekompensowane wspdtpracy
z organizacjami i przedstawicielami spoleczenstwa obywatelskiego, lokalnymi mediami, osrodkami badawczymi,
poszczegdlnymi dziennikarzami oraz weryfikatorami faktow.

11.  Uwaza, ze bezwzglednie konieczne jest wsparcie ze strony wiladz krajowych i unijnych w postaci bezposredniego
finansowania, programéw i inicjatyw pomagajacych wladzom lokalnym i regionalnym w ich pracy nad przeciwdziataniem
dezinformacji w terenie.

12, Zachg¢ca w zwiazku z tym do:

a) regularnej i ustrukturyzowanej wspolpracy z lokalnymi i regionalnymi organizacjami i przedstawicielami spoteczenstwa
obywatelskiego, badaczami, edukatorami, dziennikarzami oraz weryfikatorami faktow;

b) tworzenia w przejrzysty sposob lokalnych i regionalnych funduszy zarzadzanych przez organy publiczne, aby
przeciwdziata¢ dezinformacji i dziala¢ na rzecz edukacji medialnej, przy uzyciu Srodkéw prywatnych, w tym
pochodzacych z dzialah zwigzanych ze spoleczna odpowiedzialnoscia przedsigbiorstw;

¢) podjecia dziatan stuzacych wykorzystaniu srodkéw i mozliwosci w ramach takich programéw UE, jak CERV i Horyzont
Europa. Bedzie wspieral wladze lokalne i regionalne w tym zakresie i apeluje takze do innych instytucji unijnych
i krajowych o udzielenie im wsparcia i doradztwa w tym wzgledzie;

d) rozwinigcia podejscia sieciowego, ktére dzigki doraznej lub trwatej wspotpracy wladz regionalnych i lokalnych w kraju
i za granica moze by¢ korzystne dla tych, ktérych zasoby s niewielkie, i zaradza¢ brakowi zdolnosci i wiedzy fachowe;j;

e) stalej analizy najlepszych praktyk i uczenia si¢ od siebie, w tym na przykladach przywolanych w podreczniku dobrych
praktyk opracowanym na zlecenie Komitetu;

f) zintensyfikowania wysitkow na rzecz poprawy zdolnosci prognozowania i odpornosci na cyberataki poprzez wdrozenie
odpowiednich narzedzi cyberbezpieczefistwa, ktére bedg interoperacyjne na szczeblu UE, dla wszystkich wladz
lokalnych i regionalnych, a takze w odniesieniu do strategicznych ustug publicznych i prywatnych (takich jak ustugi
zwigzane ze zdrowiem, wodg, energia itp.).

Lepsza swiadomo$¢ sytuacyjna i budowanie odpornosci

13. W celu poprawy $wiadomosci sytuacyjnej zaleca:

a) powolanie europejskiego zespotu roboczego o charakterze doradczym dla lub w ramach sieci wiladz lokalnych
i regionalnych w celu wymiany do$wiadczeni dotyczgcych zagrozent dezinformacyjnych. Pozwolitoby to na lepsze
identyfikowanie kampanii i incydentéw dezinformacyjnych i ewentualnych powiazan miedzy lokalnymi i regionalnymi
incydentami w réznych panstwach cztonkowskich UE;

(  ,Developing a hand book on goud practice in countering disinformation at ocal and regional level”, Europejski Komitet Regionéw.

ELL: http://data.europa.eu/eli/C[2023/247 |oj


https://cor.europa.eu/en/engage/studies/Documents/Developing%20a%20handbook%20on%20%20good%20practice%20in%20countering%20%20disinformation%20at%20local%20%20and%20regional%20level/Online-disinformation_full%20study.pdf

Dz.U. C z 26.10.2023

PL

b) powolywanie w panstwach czlonkowskich na poziomie zwigzkéw samorzadu terytorialnego cial eksperckich
i doradczych oraz spolecznych doradcow ds. przeciwdzialania zagrozeniom dezinformacyjnym w mediach
spolecznosciowych, konsolidujacych jednoczesnie przedstawicieli kluczowych Srodowisk organizacji zawodowych
samorzgdowych i pozarzadowych, stuzb bezpieczenstwa, edukatoréw, dziennikarzy czy psychologéw;

¢) poszerzenie zakresu analiz lokalnych i regionalnych kampanii i incydentéw dezinformacyjnych w bazie danych EU vs
Disinfo oraz odpowiednie dostosowanie w niej filtréw poszukiwan takich zdarzen;

d) wlaczenie wymiany informacji, analiz i rekomendacji w zakresie lokalnych i regionalnych kampanii i incydentéw
dezinformacyjnych w unijny system alertéw (RAS);

¢) wprowadzenie cyklicznych sesji rad wladz samorzadowych poswigconych debatom o zagrozeniach dezinformacyjnych;

f) stala analizg lokalnej przestrzeni informacyjnej oraz ,nastrojéw w internecie” z wykorzystaniem réwniez lokalnych
aktywistow, dziennikarzy, weryfikatoréow faktéw czy wolontariatu.

14. W zakresie budowania odpornosci zaleca:

a) wypracowanie w regionach, powiatach i gminach okresowych (rocznych) plandéw dzialan przeciwko dezinformacji,
uwzgledniajacych takze zalozenia komunikacji strategicznej, a tym samym rozwigzywanie probleméw zwigzanych
z cyberbezpieczefistwem;

b) ustanowienie programéw szkolen dla pochodzacych z wyboru przedstawicieli wladz lokalnych i regionalnych oraz
urzednikéw, a takze programéw ¢wiczen, symulacji zagrozen i odpowiedzi na nie;

¢) wypracowanie i uruchomienie przy wsparciu instytucji UE i krajowych pilotazowego modelu systemowej odpowiedzi na
kampanie i incydenty dezinformacyjne w regionach, powiatach i gminach, szczegélnie tych najbardziej narazonych na
dezinformacje;

d) testowe wykorzystanie mobilnych i wspieranych sztuczng inteligencja aplikacji stuzacych przeciwdzialaniu
dezinformacji dostepnych komercyjnie na rynku;

e) dokonywanie tlumaczen na wszystkie oficjalne jezyki UE dostepnych krajowych i miedzynarodowych poradnikéw
przeciwdziatania dezinformacj;

f) przettumaczenie na wszystkie jezyki oficjalne UE czesci ,Learn” witryny EU vs Disinfo zapewniajacej baze danych
o przypadkach dezinformagji, regularnych biuletynéw i raportéw, a takze know-how w zakresie kampanii majacych na
celu podniesienie $wiadomosci na temat niebezpieczenstw dezinformacji;

g) wykorzystanie Europejskiego Centrum Doskonalenia w dziedzinie zwalczania zagrozeni hybrydowych w Helsinkach
(Hybrid CoE), jego ekspertyz oraz materialéw ¢wiczebnych w zakresie przeciwdziatania dezinformacji.

Skuteczniejsza komunikacja strategiczna

15.  Podkresla znaczenie komunikacji strategicznej ze strony wladz lokalnych i regionalnych opartej na przejrzystosci,
odpowiedzialnosci i udziale spoleczenistwa i budujgcej tym samym zaufanie publiczne jako przeciwwage dla dzialan
dezinformatordw.

16.  Zauwaza, ze zaufanie publiczne jest kluczowym elementem, a jego zwigkszanie powinno by¢ priorytetem. W tym
celu do zwalczania dezinformacji nalezy wykorzystywa¢ komunikacje publiczng, poglebiajac zrozumienie sposobéw
rozpowszechniania dezinformacji oraz wspdlpracujac z uznanymi i szanowanymi instytucjami i ekspertami, aby
dostarczali danych i promowali wiarygodne informacje w celu obalenia narracji dezinformacyjnych.

17. Uwaza za celowe:

a) opracowanie przez wladze lokalne i regionalne strategii komunikacyjnych majacych na celu zwigkszenie zaufania
obywateli i wzmocnienie warto$ci demokratycznych;

b) uwzglednienie przez wiladze lokalne i regionalne w ich komunikatach réwniez spotecznosci postugujacych si¢ innym
jezykiem;
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¢) korzystanie przez wladze lokalne i regionalne z narzedzi umozliwiajacych obywatelom latwy dostep do informacji
i udzial w sprawowaniu wladzy Jest to przyklad otwartosci i odpowiedzialnosci whadzy;

d) jasne i regularne informowanie o dzialaniach wladz regionalnych i lokalnych oraz zapewnienie narzedzi latwego
dotarcia i wykorzystania informacji i danych;

e) organizowanie dzialaf partycypacyjnych jako metody podnoszenia $wiadomosci obywateli w zakresie kwestii zagrozen
dezinformacyjnych;

f) stworzenie protokoléw postgpowania z potencjalnymi zagrozeniami, w tym w okresach wyborczych;

g) wprowadzenie praktyki komunikatéw ostrzegajacych przed dezinformacja, w tym w specjalnie przygotowanych
aplikacjach stuzacych do kontaktu wiadz lokalnych i regionalnych z mieszkaficami, tak jak to ma miejsce w przypadku
innych zagrozen, np. pogodowych.

Edukacja medialna i krytyczne myslenie jako priorytet

18.  Stwierdza, ze w przypadku gdy edukacja nalezy do kompetencji szczebla nizszego niz krajowy, wiladze lokalne
i regionalne powinny wlacza¢ edukacje medialng i krytyczne myslenie do programéw nauczania, poczawszy od szkoly
podstawowej. Powinny takze aktywnie wspiera¢ taka edukacje, promujac opracowanie materialéw dla nauczycieli, w celu
dostosowania dzialan edukacyjnych do lokalnej rzeczywistosci.

19.  Zdecydowanie podkresla, ze inicjatywy w zakresie umiejetnosci korzystania z mediéw i edukacji medialnej powinny
réwniez dociera¢ do mozliwie szerokiej grupy odbiorcéw oraz by¢ realizowane zaréwno w miastach, jak i na terenach
wiejskich. Wladze lokalne i regionalne moga réwniez promowa¢ umiejetnos¢ korzystania z mediéw wsréd obywateli,
zapewniajac edukacje i zasoby w zakresie krytycznego mys$lenia, weryfikacji faktéw i umiejetnosci weryfikacji, aby poméc
obywatelom w rozwijaniu umiejetnosci oceny informacji i identyfikowania falszywych informacji.

20.  Podkresla, ze umiejetno$¢ korzystania z mediéw wymaga krytycznego myslenia, co ma kluczowe znaczenie dla
oceny prawdziwosci i wiarygodnosci informacji. Odbudowa zaufania do dowodéw naukowych i umozliwienie
sprawiedliwego dostepu do wiarygodnych informacji opartych na faktach sg skutecznym narzedziem przeciwdziatania
dezinformacji i teoriom spiskowym.

21.  Zacheca do:

a) opracowywania przy wsparciu wladz lokalnych i regionalnych oraz ekspertéw ds. mediéw arkuszy ¢éwiczen z zakresu
edukagji cyfrowej i umiejetnosci korzystania z mediow, ktére moglyby by¢ pobierane i drukowane przez nauczycieli.
Bardzo wazne jest takze zapewnienie wsparcia mediom lokalnym, w tym poprzez fundusze i inne Srodki, by wzmocnié
ich zdolnosci do walki z manipulacjami informacja.

b) organizowania inicjatyw typu ,z powrotem do szkoly” (ang. ,back to school”), ktére umozliwia dziennikarzom
omoéwienie ich pracy, roli mediéw i zagrozen zwigzanych z dezinformacja;

¢) prowadzenia programéw szkolen uzupetniajacych z zakresu umiejetnosci korzystania z mediow dla uczniéw oraz
senioréw z wykorzystaniem edukatoréw oraz infrastruktury bibliotek, osrodkéw kultury, organizacji pozarzadowych
i lokalnych mediéw;

d) utworzenia specjalnych eksperckich programéw pilotazowych edukacji medialnej oraz szkolen dla ucznidw
prowadzonych przez wyspecjalizowane organizacje edukacyjne, takze na zasadach komercyjnych przy wsparciu
z budzetéw unijnych i krajowych;

e) przettumaczenia na wszystkie jezyki oficjalne UE podrecznikéw wspomagajacych rozwoj zaje¢ z zakresu umiejetnosci
korzystania z mediéw w szkolach, opracowanych na zlecenie Komisji Europejskiej i Rady Europy (%);

f) thumaczenia na wszystkie oficjalne jezyki UE zasobéw Centrum Wiedzy Europejskiego Obserwatorium Mediéw
Cyfrowych (EDMO), ktére stuzy jako repozytorium informacji i zasobéw zwiazanych z dezinformacjg i umiejetnoscia
korzystania z mediow;

g) wykorzystania w celach szkoleniowych ram transgranicznej wspélpracy siostrzanej wiadz lokalnych i regionalnych
dysponujgcych szczegdlng wiedza i do§wiadczeniem w zakresie edukacji medialne;j.

()  ,Teaching Media Literacy and Nightingale Disinformation with eTwinning”, Urzad Publikacji Unii Europejskiej, Luksemburg
(https:/[op.europa.eufen/publication-detail -/publication/b851cd16-3d1c-11ec-89db-01aa7 5ed71al), ,Digital citizenship education
handbook”, Rada Europy (https://rm.coe.int/16809382{9).
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Wesparcie dla mediéw lokalnych

22.  Zauwaza, ze media lokalne sg szczegdlnie wazne dla obalania dezinformacji i nadawania kontekstu wiadomosciom
krajowym na poziomie lokalnym. Nalezy przy tym bezwzglednie skutecznie realizowaé obowiazek i odpowiedzialno$é
panstw cztonkowskich w zakresie zagwarantowania pluralizmu mediow oraz zapewni¢ poszanowanie zasad dotyczacych
sprawowania niezaleznego i wolnego od wplywéw politycznych nadzoru nad mediami.

23.  Apeluje w zwigzku z tym o:

a) zwigkszenie wsparcia finansowego z budzetéw unijnych i krajowych oraz srodkéw regionalnych i lokalnych udzielanego
mediom lokalnym i dziennikarzom, aby chroni¢ pluralizm mediow i wspomaga¢ organizacje zajmujace si¢ weryfikacja
faktoéw oraz inicjatywy w zakresie umiejetnosci korzystania z mediow, przy zapewnieniu przejrzystosci, bezstronnosci
i niezaleznosci tych podmiotéw;

b) zapewnienie doradztwa dla mediéw lokalnych i regionalnych w celu rozwinigcia obecnosci w internecie, np. poprzez
opracowanie studium na podstawie doswiadczen w panstwach UE i przykladéw mediow, ktore osiagnely sukces
medialny i rynkowy.

Bardziej przejrzyste wybory

24.  Docenia fakt, ze Komisja Europejska utworzyla europejskg sie¢ wspolpracy w zakresie wyboréw i zarzadza nig.
Ponownie podkresla, ze troska o wolne i demokratyczne wybory powinna w réwnej mierze dotyczyé wybordow
europejskich, krajowych, regionalnych i lokalnych.

25. W zwiazku z tym zaleca:
a) jak najszersze wlgczanie do prac wspomnianej wyzej sieci przedstawicieli wladz lokalnych i regionalnych;
b) poprawe monitoringu przejrzystosci wyboréw z wykorzystaniem do$wiadczeni istniejacych organizacji i projektow (¥);

¢) zakazanie zagranicznego finansowania partii politycznych z krajow spoza UE oraz okreslenie wspélnych przepiséw UE
dotyczacych prowadzenia kampanii politycznych i finansowania partii politycznych. Dotyczy to nie tylko wybordéw
krajowych, ale takze regionalnych i lokalnych;

d) monitoring przejrzystosci kampanii wyborczych, w tym finansowania w internecie, przy wykorzystaniu przeszkolonego
wezesniej lokalnego wolontariatu;

Koordynacja migdzy wszystkimi szczeblami wladzy
26.  Podkresla potrzebe:

a) wspierania wladz samorzadowych przez wladze krajowe poprzez utworzenie punktu kontaktowego, ktéry bedzie
dostarczal wladzom lokalnym i regionalnym regularnych informacji na temat najnowszych tendencji i narracji
dezinformacyjnych. Taki punkt kontaktowy moglby réwniez pelni¢ role lacznika z firmami z branzy mediéw
spofecznosciowych;

b) zapewnienia informacji o wdrazaniu ustawy o ustugach cyfrowych (DSA) i innych aktéw prawnych unijnych i krajowych
majacych zwiazek z przeciwdzialaniem dezinformacji;

¢) rozwazenia udziatu przedstawicieli samorzadu terytorialnego w organach doradczych lub konsultacyjnych narodowych
koordynatoréow ustug cyfrowych, jezeli takie ciata bylyby powolywane.

Pointa

27.  Konkludujac, wzywa do dalszych wysitkéw na szczeblu UE w celu ochrony europejskich praw i wartosci, ktére sg
bardziej niz kiedykolwiek zagrozone przez zagraniczne interesy wykorzystujace bezprecedensows site kampanii w mediach
cyfrowych i spolecznosciowych jako narzedzie propagandowe, w tym poprzez wlaczenie do takich wysitkéw silnego
komponentu ponizej szczebla krajowego. Podkresla, ze wladze lokalne i regionalne sa niezbednym elementem europejskiej
struktury demokratycznej.

Bruksela, dnia 5 lipca 2023 r.

Vasco ALVES CORDEIRO

Przewodniczgcy
Europejskiego Komitetu Regiondw

() Np. ,Who Targets Me” (https:/[whotargets.me/en/); Memo 98 (https://memo98.sk/).

ELL: http://data.europa.cu/eli/C[2023/247 o]
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