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Strony

Strona skarzgca: CW (przedstawiciel: ]. Reisinger, adwokat)

Strona pozwana: Agencja Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol) i Agencja Unii Europejskiej ds.
Wspdlpracy Wymiaréw Sprawiedliwo$ci w Sprawach Karnych (Eurojust)

Zadania
Strona skarzaca wnosi do Sadu o:

— zasadzenie, zgodnie z art. 268 TFUE w zwiazku z art. 340 TFUE, odszkodowania w wysokosci 10 000 EUR za szkodg
poniesiong w wyniku podpisanego w dniu 10 kwietnia 2020 r. porozumienia w sprawie utworzenia wspélnego zes-
polu dochodzeniowo-$ledczego Francja — Niderlandy oraz powigzanych z nim dzialan Europolu i Eurojustu;

— obcigzenie pozwanych kosztami postgpowania.

Zarzuty i gtéwne argumenty

Na poparcie skargi skierowanej przeciwko dziataniom Europolu i Eurojustu w ramach operacji EncroChat strona skarzaca
podnosi trzy zarzuty.

1. Zarzut pierwszy: dane osobowe sg pozyskiwane i przetwarzane w sposéb niezgodny z prawem i nieproporcjonalny.

— Podczas pozyskiwania i przetwarzania (w szczegdlnosci przechowywania, analizowania i rozpowszechniania) danych
EncroChat naruszone zostaly prawa podstawowe uzytkownikéw, w tym strony skarzacej. W szczeg6lnosci naruszone
zostaly art. 18, 28 i 38 rozporzadzenia 2016/794 (!), art. 9, 26 i 27 rozporzadzenia 2018/1727 (}) oraz art. 71 i 72
rozporzadzenia 2018/1725 (%).

— Naruszone zostaly art. 7, 8 i 1012 Karty praw podstawowych Unii Europejskiej (zwanej dalej ,Kartg”) w zwiazku z jej
art. 511 52, a takze art. 8 europejskiej Konwencji o ochronie praw czlowieka i podstawowych wolnosci (EKPC) oraz
art. 17 Miedzynarodowego paktu praw obywatelskich i politycznych (MPPOIP).

— Skarzacy uwaza, ze poniost szkode, poniewaz zhakowanie wszystkich uzytkownikéw EncroChat nie bylo ani konieczne,
ani proporcjonalne, poniewaz zamiast tego mozna bylo podja¢ ukierunkowane i zindywidualizowane dzialania.
Ponadto ani z wyprzedzeniem, ani a posteriori nie przedstawiono zadnego uzasadnienia takiego podejscia.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organéw Scigania (Europol), zastepujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935[WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. 2016, L 135, s. 53).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r. w sprawie Agencji Unii Europejskiej ds.
Wsp6lpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW
(Dz.U. 2018, 1295, 5. 138).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. 2018, L 295, s. 39).
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Zarzut drugi: brak mozliwosci zweryfikowania przydatnosci dowodu w sprawach karnych lub co najmniej brak gwa-
rangji formalnych i materialnych

Strona skarzgca uwaza, ze dane EncroChat, w tym dane osobowe strony skarzgcej, nie zostaly — z punktu widzenia
celu polegajacego na wykorzystaniu tych danych w postgpowaniu karnym — odpowiednio pozyskane i przetworzone.
Z tego wzgledu naruszone zostaly przepisy wymienione w ramach zarzutu pierwszego, jak réwniez art. 28 rozporzg-
dzenia 2016/794, art. 71 i 74 rozporzadzenia 2018/1725, art. 47 i 48 Karty, art. 6 EKPC oraz art. 14 i 15 MPPOIP.

Zarzut trzeci: brak odpowiedniego bezpieczenstwa podczas pozyskiwania i przetwarzania danych EncroChat.

Strona skarzaca uwaza, ze z uwagi na charakter, objetos¢ i ztozono$¢ pozyskanych danych nie mozna racjonalnie
méwi¢ o odpowiednim bezpieczenistwie okreslonym w wyzej wymienionych rozporzadzeniach. Ponadto strona ska-
rzaca uwaza, ze administrator musi oceni¢ skutki planowanego przetwarzania. Nie jest jasne, czy tak bylo. Jezeli
okaze sig, ze do tego nie doszto, moze to spowodowa¢é dodatkows szkode.
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