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ZALECENIE RADY
z dnia 23 maja 2024 r.
w sprawie zwigkszenia bezpieczefistwa badaf naukowych
(C/2024/3510)
RADA UNII EUROPE]JSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. w zwigzku z art. 182 ust. 5,
uwzgledniajac wniosek Komisji Europejskiej,
a takze majgc na uwadze, co nastepuje:

(1) U podstaw $wiatowej klasy badan naukowych i innowacji leza otwarto$¢, wspétpraca migdzynarodowa i wolnosé
nauki. Wraz z rosngcymi napieciami miedzynarodowymi i coraz wigkszym geopolitycznym znaczeniem badan
naukowych i innowacji unijni naukowcy i pracownicy akademiccy w swojej wspdtpracy miedzynarodowej coraz
czesciej staja jednak w obliczu zagrozen dla bezpieczenstwa badan naukowych, ktore to zagrozenia majg wrogi
wplyw na europejskie badania naukowe i innowacje oraz prowadza do ich naduzywania w sposéb, ktory wplywa na
bezpieczenstwo unijne lub narusza wartosci i prawa podstawowe Unii zdefiniowane w Traktacie o Unii Europejskiej
(zwanym dalej ,TUE”) i Karcie praw podstawowych Unii Europejskiej (zwanej dalej ,Karta”). W zwiazku z tym istotne
jest, aby unijny sektor badan naukowych i innowacji byl wspierany w przeciwdzialaniu tym zagrozeniom
i uprawniony do podejmowania dzialan w tym zakresie. Aby wspoélpraca migdzynarodowa pozostala otwarta
i bezpieczna, niezbedne sg precyzyjne i proporcjonalne srodki ochronne.

(2)  Zmieniajacy si¢ kontekst geopolityczny wymaga pilnej reakcji wszystkich panstw czlonkowskich i Komisji, by
wzmocni¢ i wykorzysta¢ potencjal w zakresie badan naukowych i innowacji w calej Unii. Jedynie wspélne wysitki
moga zapewni¢ zwigkszenie bezpieczenstwa badan naukowych. Kontekst ten wymaga réwniez przywrécenia
réwnowagi miedzy wspolpracg miedzynarodowa w dziedzinie badan naukowych i innowacji w $wietle interesow,
wartoSci i zasad Unii, aby rozwija¢ i chroni¢ strategiczng autonomie Unii ('), przy jednoczesnym zachowaniu
otwartej gospodarki oraz d3zeniu do zapewnienia rownych warunkéw dziatania i wywazonej wzajemnej otwartosci.

(3)  Otwarta nauka zapewnia jak najwieksza dostepno$¢ badan naukowych z korzyscig dla nauki, gospodarki i calego
spoleczenstwa. Wspolpraca migdzynarodowa w dziedzinie badai naukowych i innowacji ma zasadnicze znaczenie
dla znalezienia rozwigzan dla pilnych globalnych wyzwan z korzyscia dla naszych spoleczefistw i napedza
doskonalo§¢ naukows, natomiast migdzynarodowa mobilno$¢ utalentowanych badaczy wzbogaca badania naukowe
i ma zasadnicze znaczenie w kontekscie wspierania innowacji i osiggania przelomowych naukowych rozwigzan.
Wolnos¢ nauki oznacza, ze naukowcy mogg swobodnie prowadzi¢ badania i wybiera¢ metody badawcze, a takze
partneréw badawczych z calego $wiata, biorgc pod uwage, Ze wolnoSci nauki towarzyszy odpowiedzialno$é
akademicka.

(4)  Rosnaca konkurencja strategiczna i powr6t do polityki sily prowadza do tego, Ze stosunki migdzynarodowe stajg si¢
coraz bardziej transakcyjne. Skutkiem tej zmiany jest pojawienie si¢ zagrozen, ktore s3 zréznicowane,
nieprzewidywalne i cz¢sto maja charakter hybrydowy (?). Biorac pod uwage kluczowa role krytycznej wiedzy
i technologii krytycznych dla przewagi politycznej, gospodarczej, wywiadowczej i wojskowej, niektérzy konkurenci
Unii w coraz wigkszym stopniu zwigkszaja swoje zdolnoSci w tym zakresie lub aktywnie realizujg strategie fuzji
cywilno-wojskowe;j.

(") Specjalne spotkanie Rady Europejskiej (1 i 2 pazdziernika 2020 r.) — konkluzje, ust. 3.
() Wspdlne ramy przeciwdzialania zagrozeniom hybrydowym — odpowiedz Unii Europejskiej, JOIN(2016)18.
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Zagrozenia hybrydowe moga mie¢ wplyw na wszystkie istotne sektory, jednak ze wzgledu na otwarto§¢, wolnosé
nauki, autonomi¢ instytucjonalng i wspélprace na skale Swiatowa sektor badan naukowych i innowagji jest
szczegolnie podatny na zagrozenia. Naukowcy i innowatorzy z siedziba w Unii moga by¢ celem przechwytywania
najnowoczesniejszej wiedzy i technologii, czasami przy uzyciu metod, ktdre sa zwodnicze i ukryte, lub w drodze
jawnej kradziezy lub wymuszenia, ale czgSciej poprzez wykorzystywanie miedzynarodowej wspolpracy
akademickiej pozornie w dobrej wierze. Oprocz ryzyka dla naszego bezpieczenstwa i dobrobytu zagrozenia
hybrydowe moga mie¢ wplyw na wolno$¢ nauki i rzetelno$¢ badawczg w Unii.

Sektor badan naukowych i innowacji funkcjonuje zatem w coraz trudniejszym miedzynarodowym kontekscie
wspolpracy, co wiaze si¢ z ryzykiem niepozadanego transferu krytycznej wiedzy i technologii krytycznych do
panstw trzecich, w ktérych moglyby zosta¢ wykorzystane do wzmocnienia zdolnosci wojskowych i zdolnosci stuzb
wywiadowczych tych pafstw, co mialoby wplyw na bezpieczenistwo Unii i jej panstw cztonkowskich, lub do celow
naruszajgcych wartosci i prawa podstawowe Unii. Chociaz wspdlpraca ta nie zawsze jest prawnie zakazana, moze
wigzal si¢ z powaznymi obawami dotyczacymi bezpieczenstwa i etyki.

Zgodnie z zasadami autonomii instytucjonalnej i wolnoSci nauki organizacje prowadzace badania naukowe
i organizacje finansujace badania naukowe ponosza najwicksza odpowiedzialno$¢ za rozwijanie i prowadzenie
wspoltpracy migdzynarodowej. Organy publiczne na wszystkich szczeblach powinny rozwazy¢ udzielanie tym
organizacjom pomocy i wsparcia, umozliwiajac im podejmowanie $wiadomych decyzji i zarzadzanie ryzykiem dla
bezpieczenstwa badan naukowych.

W ostatnich latach w kilku panstwach czlonkowskich i na szczeblu Unii toczyly si¢ dyskusje na temat zwigkszenia
bezpieczenstwa badan naukowych i podjeto rézne inicjatywy:

— w maju 2021 r. Komisja opublikowata komunikat w sprawie globalnego podejscia do badan naukowych
i innowacji, w ktérym przedstawila nowa europejskg strategi¢ na rzecz polityki migdzynarodowych badan
naukowych i innowacyjnosci. Rada odpowiedziata we wrzesniu 2021 r. przyjeciem konkluzji Rady, w ktérych
podkreslita zobowigzanie Unii i panstw czlonkowskich do wzmocnienia $rodkéw przeciwdzialania obcym
ingerencjom,

— do unijnego programu ramowego w zakresie badan naukowych i innowacji na lata 2021-2027, ,Horyzont
Europa”, wprowadzono pewne $rodki ochronne, co oznacza nadanie skutecznosci wyraznej odpowiedzialnosci
Unii jako jednego z najwigkszych europejskich podmiotéw finansujacych badania naukowe,

— w listopadzie 2021 r. Rada przyjela program polityki w zakresie Europejskiej Przestrzenii Badawczej (EPB) na
lata 2022-2024 w ramach swoich konkluzji w sprawie przyszlego zarzadzania EPB, w ktérych jako jedno
z dziatari priorytetowych uwzgledniono przeciwdzialanie ingerencjom zagranicznym,

— w styczniu 2022 r., w nastgpstwie zobowiazan wynikajacych zaréwno z globalnego podejscia, jak i programu
polityki w zakresie EPB, Komisja opublikowala dokument roboczy stuzb Komisji dotyczacy przeciwdzialania
ingerencjom zagranicznym w badania naukowe i innowacje. Aby ulatwi¢ wzajemne uczenie si¢ miedzy
panstwami czlonkowskimi, przez caly rok 2023 odbywaly si¢ ponadto warsztaty wzajemnego uczenia sig,

— w dniu 9 marca 2022 r. Parlament Europejski przyjal rezolucje w sprawie ,obcych ingerencji we wszystkie
procesy demokratyczne w Unii, w tym dezinformacji’, w ktérej wzywa do wzmocnienia wolnosci nauki,
zwigkszenia przejrzysto$ci zagranicznego finansowania, a takze do mapowania i monitorowania ingerencji
zagranicznych w sferze kultury, szkolnictwa wyzszego i religii,

— w kwietniu 2022 r. Rada przyjela konkluzje w sprawie europejskiej strategii na rzecz wzmacniania pozycji
instytucji szkolnictwa wyzszego z mysla o przysztosci Europy, podkreslajac, Ze poglebiona wspdtpraca w ramach
Unii moze by¢ korzystna dla wspierania instytucji szkolnictwa wyzszego i zapewnienia naukowcom,
szkoleniowcom, studentom i pracownikom narzedzi niezbednych do radzenia sobie z wyzwaniami w zakresie
sprawiedliwej globalnej wspdlpracy, takimi jak niesprawiedliwo$¢, obce ingerencje i przeszkody w otwartej
nauce. Rada podkredlifa réwniez potrzebe promowania $wiadomego i niezaleznego sposobu rozumienia
partneréw z panstw trzecich,

— w dniu 10 czerwca 2022 r. Rada przyjela konkluzje pt. ,Wartosci i zasady wspélpracy miedzynarodowej
w dziedzinie badan naukowych i innowacji”, w ktérych podkreslila znaczenie zarzadzania ryzykiem
i bezpieczenstwa oraz zwrécita si¢ do Komisji i panstw czlonkowskich, by dalej opracowywaly dobre praktyki,

ELL http://data.europa.eu/eli/C/2024/3510/oj
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— w szerszym konteksScie bezpieczefistwa i obrony trwaja prace w ramach strategii UE w zakresie unii
bezpieczenstwa (°), a takze Strategicznego kompasu na rzecz bezpieczefistwa i obrony, ktorych celem jest
wspolna ocena zagrozen i wyzwan oraz wigksza spojnos¢ dzialan w obszarze bezpieczefistwa i obrony, w tym
przy wykorzystaniu unijnego zestawu narzedzi do przeciwdzialania zagrozeniom hybrydowym, ktéry laczy
rézne instrumenty stuzace wykrywaniu zagrozen hybrydowych i reagowaniu na nie,

— w dziedzinie unijnych przepiséw dotyczacych kontroli wywozu towaréw i technologii podwojnego
zastosowania zasadnicze znaczenie dla bezpieczenstwa badan naukowych ma rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2021/821 (). Aby poméc organizacjom prowadzacym badania naukowe, we
wrzesniu 2021 r. Komisja opublikowala zalecenie w sprawie programéw przestrzegania przepisow w zakresie
badan naukowych dotyczacych produktéw podwodjnego zastosowania ().

Komisja i wysoki przedstawiciel przyjeli wspdlny komunikat w sprawie europejskiej strategii bezpieczenstwa
gospodarczego (%), ktdrej celem jest zapewnienie, aby Unia nadal czerpala korzysci z otwarto$ci gospodarczej przy
jednoczesnym minimalizowaniu zagrozen dla unijnego bezpieczefistwa gospodarczego. W ramach strategii
zaproponowano podejscie oparte na trzech filarach: promowaniu bazy gospodarczej i konkurencyjnosci Unii,
ochronie przed zagrozeniami i partnerstwa z jak najszerszym gronem krajéw w celu rozwiagzywania wspélnych
probleméw i dbaniu o wspélne interesy. W kazdym z filaréw kluczowa role maja do odegrania badania naukowe
i innowagje.

W nastepstwie tego wspdlnego komunikatu w zaleceniu Komisji (UE) 2023/2113 (') Komisja wskazano obszary
technologii krytycznych dla bezpieczeristwa gospodarczego Unii na potrzeby poglebionej oceny ryzyka z udzialem
panstw czlonkowskich. Rozpoczeto juz oceny ryzyka w trybie priorytetowym w czterech z 10 zidentyfikowanych
obszaréw technologii krytycznych, a konkretnie w obszarach zaawansowanych poélprzewodnikéw, sztucznej
inteligencji, technologii kwantowych i biotechnologii. Wyniki ocen ryzyka moga po ich zakonczeniu postuzy¢ za
podstawe dla innych ewentualnych $rodkéw majacych na celu wdrozenie europejskiej strategii bezpieczenstwa
gospodarczego, w tym $rodkéw ukierunkowanych na zwigkszenie bezpieczenistwa badan naukowych.

We wspdlnym komunikacie w sprawie europejskiej strategii bezpieczenistwa gospodarczego ogloszono ponadto, ze
Komisja zaproponuje Srodki majgce na celu zwickszenie bezpieczefistwa badan naukowych w drodze zapewnienia
wykorzystania istniejacych narzedzi oraz identyfikacji i usunigcia wszelkich pozostatych luk, co pozwoli zachowa¢
otwarto$¢ ekosystemu badan naukowych i innowacji. Niniejsze zalecenie jest czgscig pakietu wydanego przez
Komisj¢ w styczniu 2024 r. w ramach dzialan nastgpczych w zwigzku ze wspélnym komunikatem.

Jesli chodzi o identyfikacje luk, o ktérej mowa w poprzednim punkcie, dyskusje z panstwami cztonkowskimi
i organizacjami zainteresowanych stron wskazuja, ze decydenci i inne zainteresowane podmioty pilnie potrzebuja
wigkszej jasnosci pojeciowej oraz wspdlnego rozumienia omawianych kwestii i tego, co stanowi reakeje polityczna,
ktora jest zar6wno proporcjonalna, jak i skuteczna.

Coraz wigcej panstw czlonkowskich opracowalo lub jest w trakcie opracowywania polityki majacej na celu
zwigkszenie bezpieczenstwa badan naukowych. Chociaz dzialania te przyczyniajg si¢ zasadniczo do podnoszenia
$wiadomosci 1 wzmacniania odpornosci, to aby byly rzeczywiicie skuteczne, opracowywanie i wdrazanie
zabezpieczen powinno by¢ konsekwentnie stosowane na wszystkich szczeblach, w tym na szczeblu unijnym,
krajowym, regionalnym, a takze na poziomie organizacji prowadzacych badania naukowe i organizagcji
finansujacych badania naukowe. Potrzebna jest zatem koordynacja na szczeblu Unii i wsparcie Komisji na rzecz
budowania zdolnosci i wymiany praktyk, aby chroni¢ integralno$¢ EPB, przy jednoczesnym poszanowaniu
kompetencji pafstw cztonkowskich do dalszych dziatan, na przyklad poprzez opracowanie ram regulacyjnych.

Wazne jest, aby zagrozenia hybrydowe wplywajace na ekosystem badan naukowych i innowacji byly oceniane pod
wzgledem strukturalnym, co poprawi orientacj¢ sytuacyjng wsrdd decydentéw w oparciu o pojedyncza komoérke
analiz wywiadowczych, w szczegblnosci Komérke ds. Syntezy Informacji o Zagrozeniach Hybrydowych, oraz
z uwzglednieniem prac Europejskiego Centrum ds. Zwalczania Zagrozenn Hybrydowych, a takze Agencji Unii
Europejskiej ds. Cyberbezpieczefistwa i ustanowionego przez Europol Europejskiego Centrum ds. Walki
z Cyberprzestepczoscia w odniesieniu do zagrozen cyberbezpieczenstwa.

COM(2020) 605.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajace unijny system kontroli
wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwdjnego zastosowania (Dz.U. L 206 z 11.6.2021,
s. 1).

Zalecenie Komisji (UE) 2021/1700 z dnia 15 wrze$nia 2021 r. w sprawie wewnetrznych programdw przestrzegania przepisow
w zakresie kontroli badan dotyczacych produktéw podwodjnego zastosowania na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/821 ustanawiajgcego unijny system kontroli wywozu, posrednictwa, pomocy technicznej,
tranzytu i transferu produktéw podwéjnego zastosowania (Dz.U. L 338 z 23.9.2021, s. 1).

JOIN{2023)20.

Zalecenie Komisji (UE) 2023/2113 z dnia 3 pazdziernika 2023 r. w sprawie obszaréw technologii krytycznych dla bezpieczeristwa
gospodarczego UE, na potrzeby poglebionej oceny ryzyka z udzialem panstw cztonkowskich (Dz.U. L, 2023/2113, 11.10.2023,
ELL: http://data.europa.cu/eli/reco/2023/2113/0j).

ELL http://data.europa.eu/eli/C/2024/3510/0j
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Biorac pod uwage fakt, ze znaczny udzial w badaniach naukowych i innowacjach ma sektor prywatny, nalezy
podkreslié, ze chociaz ryzyko, na ktore narazone sa przedsigbiorstwa, moze by¢ podobne, ich charakter, potrzeby
i mozliwosci réznig si¢ od ryzyka organizacji prowadzacych badania naukowe.

Nalezy zwrdci¢ nalezyta uwage na doSwiadczenia polityczne panstw czlonkowskich i kluczowych partneréw
miedzynarodowych, podkreslajac jednoczesnie, ze nalezy sformulowaé podejscie odpowiadajace szczegdlnemu
kontekstowi europejskiemu. Dobre praktyki s na przyklad wymieniane w ramach wielostronnego dialogu
dotyczacego wartosci i zasad wspolpracy miedzynarodowej w dziedzinie badan naukowych i innowacji, w ramach
negocjacji stowarzyszeniowych i posiedzen Wspdlnego Komitetu Sterujagcego ds. Nauki i Technologii w kontekscie
miedzynarodowych porozumiert w dziedzinie nauki i technologii, a takze na forach wielostronnych, takich jak G7,
oraz w ramach odpowiednich wielostronnych porozumient w sprawie kontroli wywozu.

Do bezpieczenstwa badan naukowych przywiazuje si¢ coraz wigksza wage i nabiera tempa toczaca si¢ debata
poswigcona zagrozeniom zwigzanym z t3 kwestig i najlepszym sposobom zarzadzania nimi. W zwigzku z tym
istnieje potrzeba dalszego podnoszenia §wiadomosci, promowania i ulatwiania wzajemnego uczenia si¢ miedzy
panstwami czfonkowskimi i odpowiednimi organizacjami zainteresowanych stron, a takze przyczynienia si¢ do
elastycznego i sprawnego podejicia do uczenia si¢.

Do celéw niniejszego zalecenia:

1) ,bezpieczenstwo badan naukowych” odnosi si¢ do przewidywania ryzyka — i zarzadzania nim — zwigzanego
z: a) niepozadanym transferem krytycznej wiedzy i technologii krytycznych, ktére moga mie¢ wplyw na
bezpieczenstwo Unii i jej panstw czlonkowskich, na przyklad w przypadku wykorzystania takiego transferu do
celow wojskowych lub wywiadowczych w panstwach trzecich; b) wrogim wplywem na badania naukowe,
w przypadku ktérego moga one ulec instrumentalizacji ze strony panstw trzecich w celu miedzy innymi
rozpowszechniania dezinformacji lub rozpowszechniania wéréd studentéw i naukowcdw okreslonej narracji lub
naklaniania do autocenzury, naruszajacych zasady wolnosci nauki i rzetelno$ci badawczej w Unii; ¢) naruszeniami
zasad etycznych lub integralno$ci, w przypadku gdy wiedza i technologie sa wykorzystywane do ograniczania,
naruszania lub podwazania wartosci i praw podstawowych Unii, zdefiniowanych w Traktatach;

>

,sektor badan naukowych i innowacji” odnosi si¢ do wszystkich organizacji prowadzacych badania naukowe,
w tym instytucji szkolnictwa wyzszego, o ile prowadza one badania naukowe, do organizacji finansujacych
badania naukowe i infrastruktury badawczej w calej Unii, a takze wszystkich innych podmiotéw w unijnym
ekosystemie badan naukowych i innowacji. Jako ze elementy niniejszego zalecenia moga by¢ réwnie istotne dla
przedsigbiorstw, konieczna jest wspolpraca z podmiotami sektora prywatnego w celu zapewnienia im
bezpieczenstwa badan naukowych;

N
~

,organizacja prowadzgca badania naukowe” oznacza kazda organizacj¢ nienastawiong na zysk, ktdra prowadzi
badania naukowe;

4) ,wspélpraca miedzynarodowa” odnosi si¢ do wspdlpracy organizacji prowadzacych badania naukowe
i organizacji finansujacych badania z siedzibg w Unii lub indywidualnych naukowcéw finansowanych przez te
organizacje, z jednej strony, z podmiotami, w tym przedsi¢biorstwami, majagcymi siedzibe poza Unig lub
indywidualnymi naukowcami finansowanymi przez te podmioty, z drugiej strony. Wspdlprace z przedsiebior-
stwami i organizacjami prowadzacymi badania naukowe z siedzibg w Unii, ale bedacymi wlasnoscia podmiotéw
spoza Unii lub kontrolowanymi przez takie podmioty, nalezy rozwaza¢ na podstawie oceny ryzyka;

1
~

,ocena ryzyka” odnosi si¢ do procesu dotyczacego miedzynarodowej wspéltpracy w dziedzinie badan naukowych
i innowacji, w ktérym bierze si¢ pod uwage polaczenie gléwnych czynnikéw ryzyka. Od polgczenia tych
czynnikow zalezy poziom ryzyka. Kluczowe elementy podlegajace ocenie mozna podzieli¢ na cztery kategorie:
a) profil ryzyka organizacji z siedziba w Unii podejmujacej wspdlprace migdzynarodows: nalezy rozwazy¢
mocne i stabe strony organizacji, w tym zaleznosci finansowe istotne z punktu widzenia projektu badawczego;
b) dziedzina badan naukowych i innowacji, w ktdérej ma mie¢ miejsce wspdtpraca miedzynarodowa: nalezy
okresli¢, czy projekt koncentruje si¢ na dziedzinie badan obejmujacej krytyczng wiedz¢ i technologie krytyczne,
metodykach, danych lub infrastrukturze badawczej uwazanej za szczegdlnie podatng na zagrozenia zwigzane
z bezpieczefistwem lub wartosciami i prawami podstawowymi Unii; ¢) profil ryzyka pafistwa trzeciego,
w ktérym znajduje si¢ siedziba partnera miedzynarodowego lub siedziba podmiotu, ktdrego partner ten jest
wlasnoscig lub ktérego kontroli podlega (na przyklad kwestia, czy dane pafstwo podlega $rodkom
ograniczajgcym lub osiaga stabe wyniki w zakresie praworzadnosci lub ochrony praw czlowicka, prowadzi
agresywna strategie fuzji cywilno-wojskowej lub czy ogranicza si¢ w nim wolno$¢ nauki); d) profil ryzyka
miedzynarodowej organizacji partnerskiej, a mianowicie nalezy starannie sprawdzi¢ organizacj¢, z ktérg
zamierza si¢ wspdlpracowaé, aby ustali¢ miedzy innymi, czy nie nalozono na nia Srodkéw ograniczajacych, czy
ma ona powigzania z wojskiem, okresli¢ powiazania zaangazowanych naukowcéw lub pracownikéw, a takze
zamiary partnera w odniesieniu do koficowego przeznaczenia lub do zastosowania rezultatéw badan;
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6)

7)

Jkrytyczna wiedza i technologie krytyczne” odnosi si¢ do wiedzy i technologii, w tym know-how, w nowo
powstajacych i przelomowych obszarach oraz w dziedzinach, ktére maja kluczowe znaczenie dla
konkurencyjnosci gospodarczej, dobrobytu spolecznego i bezpieczenistwa Unii i jej panstw czlonkowskich
i w ktérych w zwigzku z tym nadmierne uzaleznienie od panstw trzecich jest niepozadane, biorgc pod uwage
dynamiczny charakter bezpieczefistwa badan naukowych i zmieniajace si¢ zagrozenia. Obejmuje to miedzy
innymi badania naukowe i innowacje o potencjale podwéjnego zastosowania;

,panstwa trzecie” odnosza si¢ do wszystkich pafstw spoza Unii.

NINIEJSZYM ZALECA, ABY PANSTWA CZLONKOWSKIE I KOMISJA EUROPE]JSKA:

1. uwzglednialy nastepujace zasady odpowiedzialnego umiedzynarodowienia przy opracowywaniu i wdrazaniu
dziatafi politycznych majacych na celu zwigkszenie bezpieczenistwa badain naukowych:

a)

w9

=

ZALECA,

dalej promowaly i bronily wolnosci nauki i autonomii instytucjonalnej, biorac pod uwage, ze organizacje
prowadzace badania naukowe ponoszg gléwng odpowiedzialno$¢ za swojg miedzynarodowa wspolprace
w zakresie badan naukowych i innowacji;

dalej promowaly i zachg¢caly do wspdlpracy migdzynarodowej w dziedzinie badan naukowych i innowacji —
zaréwno otwartej, jak i bezpiecznej — zgodnie z zasada ,otwarty w najwickszym mozliwym zakresie, zamkniety
tylko w koniecznym”, przy zapewnieniu, aby produkty badan naukowych byly mozliwe do znalezienia, dostgpne,
interoperacyjne i nadajace si¢ do ponownego wykorzystania (FAIR), z nalezytym uwzglednieniem
obowiazujacych ograniczen, w tym kwestii bezpieczenistwa;

zapewnialy proporcjonalno$¢ srodkéw: wprowadzane Srodki ochronne nie powinny wykraczaé poza to, co jest
niezbedne do ograniczenia ryzyka i unikniecia wszelkich zbednych obcigzen administracyjnych. Celem jest raczej
zarzadzanie ryzykiem, a nie jego unikanie;

ukierunkowywaly srodki bezpieczenstwa badan naukowych na zapewnienie bezpieczenstwa gospodarczego oraz
bezpieczenstwa Unii i bezpieczenstwa narodowego, a takze na obrong i promowanie wartosci i praw
podstawowych Unii, wolno$ci nauki i rzetelnosci badawczej, przy jednoczesnym unikaniu protekcjonizmu
i politycznej instrumentalizacji badain naukowych i innowacji;

promowaly samorzadno$¢ w sektorze badan naukowych i innowacji w ramach majacych zastosowanie ram
regulacyjnych, upowazniajgc podmioty w tym sektorze do podejmowania $wiadomych decyzji, podkreslajac
odpowiedzialno$¢ spoteczna organizacji prowadzacych badania naukowe, biorac pod uwage, Ze wolnosci nauki
towarzyszy odpowiedzialno§¢ akademicka;

przyjely podejicie obejmujace cala administracje rzadowa, ktére laczy odpowiednia wiedze ekspercka
i umiejetnosci, zapewnia kompleksowe podejscie do bezpieczenstwa badan naukowych oraz sprzyja spéjnosci
rzadowych dzialan i komunikacji w odniesieniu do sektora badan naukowych i innowacji, w tym koniecznych
dzialaf na rzecz podnoszenia i zmiany kwalifikacji odpowiedniej sity roboczej;

przyjmowaly — przy stosowaniu podejicia opartego na analizie ryzyka — niezalezne od poszczeg6lnych panstw
strategie polityczne umozliwiajace identyfikacje i zwalczanie zagrozen dla bezpieczenstwa badan naukowych
niezaleznie od tego, skad pochodzg te zagrozenia, poniewaz jest to najlepsza gwarancja utrzymania
zréwnowazonego podejscia do mozliwosci i zagrozen w odniesieniu do wspdlpracy w dziedzinie badan
naukowych i innowacji oraz niezapominania o zmieniajacym si¢ krajobrazie zagrozen, w tym o pojawianiu si¢
nowych agresoréw, ktére je stwarzaja;

zapewnialy, aby dotozono wszelkich staran w celu uniknigcia wszelkich form zaréwno bezposredniej, jak
i posredniej dyskryminaciji i stygmatyzacji, ktore moga wystapic jako niezamierzone skutki srodkéw ochronnych,
oraz zapewnialy pelne poszanowanie praw podstawowych zapisanych w Karcie;

uznaly dynamiczny charakter bezpieczefistwa badan naukowych ksztaltowanego przez nowe spostrzezenia,
zmieniajace si¢ zagrozenia i kontekst geopolityczny, co wymaga podejscia do uczenia si¢ obejmujgcego
przeprowadzanie okresowych przegladéw i aktualizacji w celu zapewnienia, aby polityki bezpieczenistwa badan
naukowych i zwigzane z nimi wysitki na rzecz budowania zdolnoici pozostaly aktualne, skuteczne
i proporcjonalne oraz zgodne z wyzej wymienionymi zasadami.

ABY PANSTWA CZLONKOWSKIE, przy pelnym poszanowaniu zasad pomocniczoéci, proporcjonalnosci, autonomii

instytucjonalnej i wolnosci nauki oraz zgodnie ze specyfikg krajowa panstw czlonkowskich, réznymi punktami wyjsciowymi i ich
wylaczna kompetencja w zakresie bezpieczenstwa narodowego, bez uszczerbku dla mozliwosci podjecia przez panstwa czlonkowskie
dalszych dziatan:

2. podjely prace nad stworzeniem i wdrozeniem spdjnego zestawu Srodkéw z zakresu polityki w celu zwigkszenia
bezpieczenstwa badan naukowych przy jak najlepszym wykorzystaniu elementéw wymienionych w niniejszej sekcji;

3. nawigzaly dialog z sektorem badan naukowych i innowacji w celu okreslenia obowiazkéw i rdl oraz opracowania
podejscia krajowego, jezeli jeszcze go nie wprowadzono, na przyklad za pomoca wytycznych lub wykazu
odpowiednich $rodkéw i inicjatyw majacych na celu zwigkszenie bezpieczenstwa badan naukowych za pomocy
jasnego procesu wdrazania, przy jednoczesnym uwzglednieniu wytycznych Komisji i dostgpnych narzedzi wsparcia;
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4. w stosownych przypadkach tworzyly nowa lub wzmacnialy istniejaca strukture lub ustugi wsparcia, aby pomoc
podmiotom w sektorze badan naukowych i innowacji w zwalczaniu zagrozen zwigzanych ze wspodlpraca
miedzynarodowa w dziedzinie badan naukowych i innowacji. Dzigki polaczeniu miedzysektorowej wiedzy
eksperckiej i umiejetnosci takie struktury lub ustugi wsparcia moglyby zapewniaé informacje i doradztwo, na
podstawie ktorych organizacje prowadzace badania naukowe i organizacje finansujace badania naukowe beda
mogly podejmowaé Swiadome decyzje, oceniajac szanse i zagrozenia zwigzane z przyszla wspoélpraca
miedzynarodows, a takze zapewniaé inne ustugi, na ktére w sektorze badan naukowych i innowacji jest wyrazne
zapotrzebowanie, w tym dzialania u$wiadamiajace i szkolenia;

5. wzmocnily baz¢ dowodowg na potrzeby ksztaltowania polityki w zakresie bezpieczenstwa badan naukowych
w drodze analizy krajobrazu zagrozen, w tym pod wzgledem cyberbezpieczenistwa;

6. ulatwialy wymiang informacji miedzy organizacjami prowadzacymi badania naukowe i organizacjami je
finansujacymi, z jednej strony, a agencjami wywiadowczymi, z drugiej strony, na przyklad za posrednictwem
tajnych i jawnych briefingéw lub specjalnych oficeréw tacznikowych;

7. rozwijaly lub wzmacnialy miedzysektorowa wspélprace wewnatrz rzadu, mianowicie zapewniajac wspélprace
decydentéw odpowiedzialnych za szkolnictwo wyzsze, badania naukowe i innowacje, handel, sprawy zagraniczne,
wywiad i bezpieczenstwo;

8. uzyskaly wglad w odpornosé¢ sektora, a takze skutecznos$¢ i proporcjonalno$é majacych zastosowanie polityk
w zakresie bezpieczefistwa badan naukowych, w tym w drodze regularnego testowania odpornosci i symulacji
incydentow, przy jednoczesnym uwzglednieniu, w stosownych przypadkach, wsparcia Komisji;

9. zwrdcily szczegblng uwage na wspdlprace miedzynarodowa w obszarach obejmujacych krytyczna wiedze

i technologie krytyczne, w tym te wskazane w zaleceniu Komisji (UE) 2023/2113 oraz na wyniki takich wspdlnych
ocen ryzyka;

10.  wdrozyly — w celu zapewnienia zgodnosci z majagcymi zastosowanie unijnymi przepisami dotyczacymi kontroli
wywozu produktéw podwdjnego zastosowania i ze $rodkami ograniczajacymi przyjetymi zgodnie z art. 29 TUE
oraz art. 207 i 215 Traktatu o funkcjonowaniu Unii Europejskiej — krajowe $rodki, w zakresie niematerialnego
transferu technologii, jak réwniez w celu wzmocnienia wdrazania i egzekwowania $rodkéw ograniczajacych
odpowiednich z punktu widzenia badan naukowych i innowacj;

11.  aktywnie wnosily wklad w unijng platforme kompleksowej obstugi ds. przeciwdzialania ingerencjom zagranicznym
w badania naukowe i innowacje w drodze dzielenia si¢ narzedziami i zasobami opracowanymi w ramach
publicznego finansowania w celu ulatwienia transgranicznego wykorzystywania tych narzedzi i zasobéw oraz
dostarczania ich w sposéb przyjazny, dostepny i bezpieczny dla uzytkownika;

12.  zaangazowaly si¢ we wspdlprace z sektorem prywatnym, by opracowaé wytyczne dla przedsigbiorstw
zaangazowanych w badania naukowe i innowacje, w tym dla przedsi¢biorstw typu start-up, firm odpryskowych
oraz malych i $rednich przedsigbiorstw prowadzacych intensywna dzialalno$¢ badawcza. Z tego wzgledu nalezy
zwrdci¢ uwage na obowigzujace przepisy, w tym przepisy dotyczace kontroli wywozu produktéw podwdjnego
zastosowania, monitorowania inwestycji zagranicznych, a takze na trwajace prace nad monitorowaniem inwestycji
za granicg;

13.  w stosownych przypadkach i w oparciu o ocen¢ ryzyka rozwazyly zastosowanie $rodkéw przewidzianych
w niniejszym zaleceniu do dzialan w zakresie wspotpracy miedzynarodowej zwiazanych z mobilnoscia naukowcow.

W odniesieniu do roli organizacji finansujgcych badania naukowe
14.  podjely wspdlprace z organizacjami finansujacymi badania naukowe, aby zacheci¢ je do zapewnienia, aby:

a) bezpieczenistwo badan naukowych stanowilo integralna czg$¢ procesu aplikacyjnego uwzgledniajacego
poszczegdlne czynniki, ktore tacznie okreslajg profil ryzyka projektu. Celem jest zachecenie beneficjentéw do
przemyslenia kontekstu, w ktérym ma miejsce wspolpraca w dziedzinie badan naukowych i innowacji, oraz roli,
jaka moga odegra¢ powody i (ukryte) intencje, co ma zapewni¢ identyfikacje potencjalnego ryzyka i zagrozen
z wyprzedzeniem;

b) kwalifikowane do finansowania projekty badawcze budzgce obawy poddawano ocenie ryzyka proporcjonalnie
do ich profilu ryzyka, czego rezultatem bedzie okreslenie wlasciwego sposobu zarzadzania ryzykiem, przy
zapewnieniu unikania niepotrzebnego wydluzania czasu oczekiwania na przyznanie dotacji i zbednych obcigzen
administracyjnych;

¢) rozwazano — w przypadku zawierania uméw o partnerstwie w zakresie badan naukowych z podmiotami
zagranicznymi, w tym za posrednictwem protokotéw ustalefi — ewentualne zagrozenia zwigzane ze wspdlpracy
miedzynarodowa i uwzgledniano kluczowe warunki ramowe, takie jak poszanowanie wartosci i praw
podstawowych Unii, wolno$¢ nauki, wzajemnos¢ i uzgodnienia dotyczace zarzadzania aktywami intelektual-
nymi, w tym rozpowszechnianie i wykorzystywanie wynikow, udzielanie licencji lub przekazywanie rezultatow
oraz tworzenie firm odpryskowych, a takze zapewniano strategi¢ wyjscia w przypadku niespelnienia warunkéw
okreslonych w umowach;
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d)

©)

w przypadku stosowania Srodkéw ochronnych w krajowych programach finansowania uwzgledniano $rodki
stosowane w odpowiednich unijnych programach finansowania;

w przypadku projektow o wysokim profilu ryzyka wnioskodawcy uzyskiwali od potencjalnych partneréw
gwarancje, np. w ramach umowy o partnerstwie, z uwzglednieniem kluczowych warunkéw ramowych, takich jak
te wymienione w pkt 15 lit. ¢);

w organizacji finansujacej dostepne byly odpowiednie wiedza ekspercka i umiejetnosci na potrzeby rozwigzania
problemdw zwigzanych z bezpieczenstwem badan naukowych oraz by bezpieczefistwo badan naukowych byto
uwzglednione w istniejacych Srodkach monitorowania i oceny, w tym $ledzenia incydentéw i terminowego
wdrazania wiarygodnych $rodkéw w przypadku niezgodnosci.

W odniesieniu do wspierania organizacji prowadzacych badania naukowe

15.  zachecaly organizacje prowadzace badania naukowe do (i wspieraly je w tych dziataniach):

a)

angazowania si¢ wsrod partneréw w wymiang informacji, wzajemne uczenie si¢, opracowywanie narzedzi
i wytycznych oraz zglaszanie incydentéw, a takze rozwazenia laczenia zasobéw w celu jak najlepszego
wykorzystania ograniczonych i rozproszonych zasobéw i wiedzy eksperckiej;

wdrozenia wewnetrznych procedur zarzadzania ryzykiem w sposdb systematyczny, w tym poprzez ocen¢
ryzyka, przeprowadzenia nalezytej analizy potencjalnych partneréw i odwolanie si¢ do wyzszych pozioméw
wewnetrznego procesu decyzyjnego w przypadku kwestii budzacych obawy przy jednoczesnym unikaniu
zbednych obcigzen administracyjnych;

rozwazenia — w przypadku zawierania uméw o partnerstwie w zakresie badan naukowych z podmiotami
zagranicznymi, w tym za posrednictwem protokoléw ustalen — ewentualnych zagrozen zwigzanych ze
wspoltpraca migdzynarodowa i uwzgledniania kluczowych warunkéw ramowych, takich jak poszanowanie
wartoSci i praw podstawowych Unii, wolnos¢ nauki, wzajemnos¢ i uzgodnienia dotyczace zarzadzania aktywami
intelektualnymi, w tym rozpowszechnianie i wykorzystywanie wynikow, udzielanie licencji lub przekazywanie
rezultatdw oraz tworzenie firm odpryskowych, a takze zapewniania strategii wyjscia w przypadku niespelnienia
warunkéw okre$lonych w umowach;

oceny ryzyka zwigzanego z programami dotyczacymi talentéw w sektorze badan naukowych i innowacji
finansowanymi przez obce rzady, ze szczegélnym uwzglednieniem wszelkich niepozadanych zobowigzan
nalozonych na beneficjentéw tych programéw, oraz zagwarantowania, aby sponsorowani przez obce rzady
organizatorzy kurséw i szkolen odbywajacych si¢ na terenie danej instytucji dzialali zgodnie z misja i zasadami
tej instytucji przyjmujacej;

inwestowania w specjalng wewnetrzng wiedze eksperckg i umiejetnoéci w dziedzinie bezpieczenstwa badan
naukowych, przydzielania odpowiedzialno$ci za bezpieczenistwo badan naukowych do odpowiednich szczebli
organizacyjnych oraz inwestowania w higiene cyberbezpieczenstwa i tworzenia kultury opartej na rownowadze
miedzy otwartoscia a bezpieczefistwem;

ulatwienia dostgpu do programéw szkoleniowych, w tym kurséw internetowych, nowemu i obecnemu
personelowi badawczemu, a takze opracowania programéw edukacyjnych i szkoleniowych majacych na celu
szkolenie doradcéw ds. bezpieczenstwa i innych odpowiednich podmiotéw oraz szkolenie oséb prowadzacych
rekrutacje i personel zajmujacy si¢ umiedzynarodowieniem w celu sprawdzania i wykrywania — w ramach
procesu weryfikacji strukturalnej — elementéw budzacych obawy we wnioskach o przyjecie na stanowisko
o charakterze badawczym, w szczeg6lnosci w dziedzinach badan naukowych obejmujacych krytyczna wiedze
i technologie krytyczne;

zapewnienia w publikacjach naukowych i we wszystkich innych formach rozpowszechniania rezultatow badan
pelnej przejrzystoéci Zrodet finansowania i powigzan pracownikéw badawczych, przy jednoczesnym unikaniu
sytuacji, w ktorej zagraniczne zaleznosci i konflikty intereséw lub zobowiazania wplywaja na jako$¢ i zakres
badan naukowych;

wprowadzenia podzialu — zaréwno fizycznego, jak i wirtualnego — gwarantujacego, ze w obszarach, takich jak
laboratoria i infrastruktura badawcza oraz szczegélnie wrazliwe dane i systemy, dostep bedzie udzielany
wylacznie pod warunkiem bezwzglednej koniecznosci uzyskania informacji oraz ze w przypadku systeméw
internetowych wprowadzone zostang solidne rozwiazania w zakresie cyberbezpieczenstwa;

oceniania ryzyka zwigzanego ze sprzetem, laboratoriami i infrastrukturami badawczymi sponsorowanymi przez
podmioty majace siedzib¢ w panstwach trzecich lub przez nie kontrolowane lub ze sprzgtem, laboratoriami
i infrastrukturami badawczymi nabywanymi od takich podmiotéw, ze szczeg6lnym uwzglednieniem wszelkich
niepozadanych obowiazkoéw natozonych na organizacje przyjmujace;

zapewnienia zapobiegania wszelkim formom dyskryminacji i stygmatyzacji, zaréwno bezposredniej, jak
i posredniej, ochrony indywidualnego bezpieczefistwa, ze szczegdlnym uwzglednieniem stosowania przymusu
wobec diaspory ze strony pafistwa pochodzenia i innych form wrogiego wplywu, ktére mogg prowadzi¢ do
autocenzury i mie¢ wplyw na bezpieczefistwo zagranicznych naukowcéw, doktorantow i studentéw, a takze
zapewnienia zglaszania incydentow.
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ZALECA KOMISJI, ABY:

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

w pelni wykorzystywala otwarta metode koordynacji, zwlaszcza struktury zarzadzania EPB, oraz wspierala
wdrazanie niniejszego zalecenia poprzez podnoszenie $wiadomosci, ulatwianie i promowanie wzajemnego uczenia
sie, umozliwianie budowania zdolnosci, a takze ulatwianie sp6jnosci polityk; uwzgledniala tre$¢ niniejszego
zalecenia réwniez w programach odpowiednich strategicznych platform i rad;

opracowala i utrzymywatla unijng platforme kompleksowej obstugi ds. przeciwdzialania ingerencjom zagranicznym
w badania naukowe i innowacje, ktérej celem jest konsolidacja wszystkich istotnych danych, narzedzi, sprawozdan
i innych zasobéw opracowanych na szczeblu unijnym, krajowym, regionalnym, organizacyjnym lub poza Unia, przy
jednoczesnym zapewnieniu ich prezentacji w sposob przyjazny, dostepny i bezpieczny dla uzytkownika;

wspierata gromadzenie dowodéw na potrzeby ksztaltowania polityki w zakresie bezpieczenistwa badan naukowych
i gromadzita odpowiednia wiedze fachowg panstw czlonkowskich i zainteresowanych stron, a takze badala
i oceniala mozliwosci bardziej strukturalnego wsparcia w tym zakresie, np. za posrednictwem europejskiego
o$rodka wiedzy fachowej w zakresie bezpieczefistwa badan naukowych, przy uwzglednieniu istniejacych struktur
i powiazaniu go z platformg kompleksowej obstugi, ponadto w odpowiednim czasie mozna by doda¢ dodatkowe
funkcje wspierajace panstwa czlonkowskie oraz sektor badan naukowych i innowacji;

poprawila, we wspolpracy z Wysokim Przedstawicielem Unii do Spraw Zagranicznych i Polityki Bezpieczeristwa,
orientacje sytuacyjng wirdd decydentéw w ramach strukturalnej oceny zagrozen hybrydowych dla ekosystemu
badan naukowych i innowacji;

opracowala metody testowania odpornosci organizacji prowadzacych badania naukowe, ktéra moze by¢ stosowana
na zasadzie dobrowolnosci przez panstwa cztonkowskie wraz z ich organizacjami prowadzacymi badania naukowe;

kontynuowala prace — z udzialem panstw czlonkowskich i zainteresowanych stron — nad oceng ryzyka zwigzanego
z technologiami krytycznymi, a takze angazowala si¢ w dialog w celu zapewnienia wymiany informacji i spojnosci
podejscia do oceny ryzyka i Srodkdéw ochronnych na rzecz bezpieczefistwa badain naukowych w krajowych
programach finansowania i w odpowiednich unijnych programach finansowania;

opracowala narzedzia i zasoby — zaréwno niezalezne od danego panstwa, jak i dla niego przeznaczone — w celu

wspierania organizacji prowadzacych badania naukowe w przeprowadzaniu nalezytej analizy potencjalnych
partneréw z panistw trzecich;

co dwa lata organizowala, wraz z organizacjami zainteresowanych stron dzialajacymi na szczeblu unijnym,
sztandarowq impreze po$wigcong bezpieczenstwu badan naukowych, z myslg o wymianie informacji i wymianie
ukierunkowanej na rozwiazania;

przygotowala w razie potrzeby wytyczne interpretacyjne dotyczace opracowywania procedur oceny ryzyka
i stosowania odpowiednich przepiséw unijnych. Odnosi si¢ to w szczegdlnosci do przepiséw dotyczacych kontroli
wywozu, zwlaszcza niematerialnego transferu technologii, wymogéw wizowych dla zagranicznych naukowcéw,
a takze do interpretacji niektérych wymogdéw w zakresie otwartej nauki i zarzadzania aktywami intelektualnymi
z punktu widzenia bezpieczenstwa badan naukowych;

podejmowala wspolprace z sektorem badai naukowych i innowacji oraz z pafstwami cztonkowskimi w celu
okreslenia najlepszego sposobu zwigkszenia przejrzystosci Zrédel finansowania badai naukowych i powiazan
naukowcow;

wzmocnila dialog i wspdlprace z partnerami mig¢dzynarodowymi w zakresie bezpieczenstwa badan naukowych
poprzez wymiang informagji i do§wiadczen, wymiane najlepszych praktyk i poszukiwanie sposobéw dostosowania
srodkéw ochronnych, a takze uwzglednienie mozliwosci wypracowania wsp6lnego stanowiska Unii w tej kwestii na
forach wielostronnych.

ELL http://data.europa.eu/eli/C/2024/3510/oj
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PL

Monitorowanie postepéw

27.  zachgca si¢ Komisje do monitorowania postepéw we wdrazaniu niniejszego zalecenia w sposob przejrzysty
i w oparciu o jasne wskazniki, w $cislej wspotpracy z panstwami czlonkowskimi i po konsultacji z zainteresowanymi
stronami, za posrednictwem platformy dotyczacej polityki w zakresie EPB, a takze do skladania Radzie co dwa lata
sprawozdaf na temat globalnego podejicia do badan naukowych i innowacji oraz obecnej sprawozdawczosci
dotyczacej programu ramowego w zakresie badan naukowych i innowacji;

28.  w$wietle pilnie potrzebnej wspélnej reakcji zacheca si¢ panstwa cztonkowskie do wdrozenia niniejszego zalecenia
oraz do wymiany z Komisja informacji na temat ich podejs¢ krajowych (o ktorych mowa w zaleceniu 3 dla panstw
cztonkowskich) jako wkladu w wyzej wymienione dzialania w zakresie monitorowania i sprawozdawczosci
prowadzone przez Komisje;

29.  po doglebnej ocenie i w Swietle przyszlego rozwoju sytuacji geopolitycznej mozliwe jest zaproponowanie dalszych
krokow i srodkow.

Sporzadzono w Brukseli dnia 23 maja 2024 r.

W imieniu Rady
Przewodniczgcy

J. BROUNS

ELL http://data.europa.eu/eli/C/2024/3510/0j
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