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Dochodzenie w sprawie wykorzystania oprogramowania Pegasus i rOwnowaznego opro-
gramowania szpiegowskiego (zalecenie)

Zalecenie Parlamentu Europejskiego z dnia 15 czerwca 2023 r. dla Rady i Komisji w nastepstwie dochodzenia
W sprawie zarzutéw naruszenia prawa Unii i niewla$ciwego administrowania w jego stosowaniu w odniesieniu
do oprogramowania Pegasus i rGwnowaznego oprogramowania szpiegowskiego (2023/2500(RSP))

(C2024/494)

Parlament Europejski,

— uwzgledniajgc Traktat o Unii Europejskiej (TUE), w szczegdlnosci jego art. 2, 4, 6 1 21,

— uwzgledniajac art. 16, 223, 225 i 226 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),

— uwzgledniajac Karte praw podstawowych Unii Europejskiej (Karta), w szczegdlnosci jej art. 7, 8, 11, 17, 21, 41, 421 47,

— uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej) (') (,dyrektywa o e-prywatnosci’),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (3),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw
zapobiegania przestepczo$ci, prowadzenia postgpowan przygotowawczych, wykrywania i Scigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje ramows
Rady 2008/977/WSiSW (),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacg atakéw na
systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222[/WSiSW (%) (,dyrektywa w sprawie cyberprzes-
tepczosci”),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajace
unijny system kontroli wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwéjnego
zastosowania (°) (,rozporzadzenie w sprawie podwdjnego zastosowania”),

— uwzgledniajac decyzje Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej panstwom czlonkowskim (°), zmieniong decyzja Rady (WPZiB)
2021796 z dnia 17 maja 2021 r. (),

— uwzgledniajac Akt dotyczacy wyboréw przedstawicieli do Parlamentu Europejskiego w powszechnych wyborach
bezposrednich (%),

— uwzgledniajac decyzje 95/167/WE, Euratom, EWWIiS Parlamentu Europejskiego, Rady i Komisji z dnia 6 marca 1995 .
w sprawie szczegélowych przepisow regulujacych egzekwowanie przez Parlament Europejski jego prawa do
prowadzenia dochodzen (%),
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— uwzgledniajac decyzj¢ Parlamentu Europejskiego (UE) 2022/480 z dnia 10 marca 2022 r. w sprawie powolania komisji
Sledczej w celu zbadania stosowania oprogramowania Pegasus i réwnowaznego oprogramowania szpiegowskiego
stuzacego inwigilacji oraz okreslenia przedmiotu dochodzenia, a takze zakresu odpowiedzialnosci, sktadu liczbowego
i czasu trwania mandatu komisji (°),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE (') (.dyrektywa w sprawie
przeciwdzialania praniu pieniedzy”),

— uwzgledniajac wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady z dnia 16 wrze$nia 2022
r. ustanawiajacego wspdlne ramy dla ustug medialnych na rynku wewnetrznym (,europejski akt o wolno$ci mediéw”)
i zmieniajacego dyrektywe 2010/13/UE (COM(2022)0457),

— uwzgledniajac art. 12 Powszechnej deklaracji praw czlowieka,

— uwzgledniajac wyrok Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE) w sprawie C-37/20 (*?) dotyczacej dyrektywy
w sprawie przeciwdzialania praniu pienigdzy stwierdzajacy niewaznos$¢ przepisu przewidujacego, ze informacje
o rzeczywistych beneficjentach podmiotéw o charakterze korporacyjnym utworzonych na terytorium panstw
czonkowskich majg by¢ we wszystkich przypadkach udostepniane kazdej osobie,

— uwzgledniajgc art. 17 Miedzynarodowego paktu praw obywatelskich i politycznych,
— uwzgledniajac Karte Narodoéw Zjednoczonych oraz Wytyczne ONZ dotyczgce biznesu i praw cztowieka (%),

— uwzgledniajac o$wiadczenie Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw Czlowieka Michelle Bachelet
z 19 lipca 2022 r. w sprawie stosowania oprogramowania szpiegowskiego do inwigilacji dziennikarzy i obroficéw praw
czlowieka,

— uwzgledniajac komentarz Komisarz Praw Czlowieka Rady Europy Dunji Mijatovic z 27 stycznia 2023 r. pt. ,Wysoce
inwazyjne oprogramowanie szpiegowskie zagraza istocie praw czlowieka” ('),

— uwzgledniajac uwagi wstgpne na temat nowoczesnego oprogramowania szpiegowskiego Europejskiego Inspektora
Ochrony Danych (EIOD) z 15 lutego 2022 r. (*®),

— uwzgledniajac Konwencje o ochronie praw czlowieka i podstawowych wolnosci, w szczeg6lnosci jej art. 8, 10, 13, 14
i 17, oraz protokoly do tej konwendji,

— uwzgledniajac oceng zagrozenia powazng i zorganizowang przestepczo$cig w 2021 r. Europolu zatytulowang
»A Corrupting Influence: The infiltration and undermining of Europe’s economy and society by organised crime”
[,Demoralizujacy wplyw: infiltracja i dzialanie przestgpczosci zorganizowanej na szkodg europejskiej gospodarki oraz
spoleczenstwa”],

— uwzgledniajac sprawozdanie Agencji Praw Podstawowych Unii Europejskiej (FRA) z 2017 r. zatytulowane ,Nadzor
prowadzony przez stuzby wywiadowcze: gwarancje praw podstawowych i $rodki zaradcze w UE”, a takze jego
aktualizacj¢ przedstawiong 28 lutego 2023 r. komisji $ledczej ds. zbadania stosowania oprogramowania Pegasus
i réwnowaznego oprogramowania szpiegowskiego shuzacego inwigilacji (PEGA),

— uwzgledniajac swojg rezolucje z dnia 12 marca 2014 r. w sprawie realizowanych przez NSA amerykanskich
programéw nadzoru, organéw nadzoru w réznych panstwach czlonkowskich oraz ich wplywu na prawa podstawowe
obywateli UE oraz na wspdlprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych (*9),
a w szczeg6lnosci zawarte w niej zalecenia dotyczace wzmocnienia bezpieczenstwa informatycznego w instytucjach,
organach i agencjach UE,

— uwzgledniajac opini¢ EIOD nr 24/2022 z dnia 11 listopada 2022 r. w sprawie europejskiego aktu o wolnosci mediow,

— uwzgledniajac glosariusz opracowany przez Agencje Unii Europejskiej ds. Cyberbezpieczenistwa (ENISA) dotyczacy
zlosliwego oprogramowania i oprogramowania szpiegowskiego,

(")  Dz.U.L 98z 25.3.2022, 5. 72.

(")  DzU.L 156 z 19.6.2018, s. 43.

(") Wyrok Trybunalu (wielka izba) z dnia 22 listopada 2022 r, C-37/20, WM i Sovim SA/Luxembourg Business Registers,
ECLLEU:C:2022:912.
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uwzgledniajac decyzje Europejskiego Rzecznika Praw Obywatelskich w sprawie sposobu, w jaki Komisja Europejska
ocenita wplyw na prawa cztowieka przed udzieleniem wsparcia krajom afrykanskim w rozwijaniu zdolnosci w zakresie
nadzoru (sprawa 1904/2021/MHZ),

uwzgledniajgc o$wiadczenie specjalnej sprawozdawczyni ONZ ds. wolnosci opinii i wypowiedzi Irene Kahn oraz
specjalnego sprawozdawcy ONZ ds. mniejszosci Fernanda de Varennesa z 2 lutego 2023 r., w ktérym domagajg si¢ oni
przeprowadzenia dochodzenia w sprawie domniemanego uzycia programu szpiegowskiego przeciwko kataloniskim
przywoédcom ('),

uwzgledniajac sprawozdanie Europejskiej Komisji na rzecz Demokracji przez Prawo (Komisji Weneckiej) w sprawie
demokratycznego nadzoru nad stuzbami bezpieczefistwa (**) oraz jej opini¢ zatytulowana ,Polska — opinia w sprawie
ustawy z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw” (%),

uwzgledniajagc sprawozdanie komisji $ledczej ds. zbadania stosowania oprogramowania Pegasus i réwnowaznego
oprogramowania szpiegowskiego stuzacego inwigilacji (A9-0189/2023),

uwzgledniajgc art. 208 ust. 12 Regulaminu,

majac na uwadze, ze dzigki staraniom CitizenLab i Amnesty Tech oraz licznych dziennikarzy $ledczych ujawniono, ze
organy rzadowe w kilku krajach, zaréwno panstwach czltonkowskich, jak i krajach spoza UE, wykorzystywaly
oprogramowanie Pegasus i réwnowazne oprogramowanie szpiegowskie przeciwko dziennikarzom, politykom,
funkcjonariuszom organéw $cigania, dyplomatom, prawnikom, przedsigbiorcom, podmiotom spoleczenstwa
obywatelskiego i innym podmiotom w celach politycznych, a nawet przestgpczych; majac na uwadze, ze takie
praktyki sa niezwykle niepokojace i wskazujg na ryzyko naduzywania technologii nadzoru do naruszania
podstawowych praw czlowieka, demokracji i procesow wyborczych;

majgc na uwadze, ze ilekro¢ w sprawozdaniu pojawia si¢ termin ,oprogramowanie szpiegowskie”, oznacza on
,oprogramowanie Pegasus i réwnowazne oprogramowanie szpiegowskie stuzace inwigilacji” zgodnie z definicja
zawartg w decyzji Parlamentu o utworzeniu komisji $ledczej PEGA;

majac na uwadze, ze zaobserwowano, iz podmioty pafistwowe celowo uzywaly oprogramowania szpiegowskiego
w niewlasciwy sposéb, wykorzystujac oprogramowanie szpiegowskie, ktére moze ukrywac si¢ jako legalny program,
plik lub tresci (kofi trojanski’), np. jako falszywe komunikaty instytucji publicznych; majac na uwadze, ze
w niektorych przypadkach organy publiczne wykorzystywaly operatorow telefonii komérkowej do przekazywania
ztosliwych tresci na urzadzenia inwigilowanych oséb; majac na uwadze, Ze oprogramowanie szpiegowskie mozna
stosowal poprzez wykorzystywanie luk zero-day bez interakgji celu z zainfekowanymi treSciami i moze ono usuwaé
wszystkie $lady swojej obecnosci po odinstalowaniu, a takze anonimizowaé powigzanie miedzy operatorami
zdalnymi a serwerem;

majac na uwadze, ze w poczatkowym okresie istnienia fgczno$ci komérkowej przechwytywano rozmowy w celu ich
podstuchiwania, a pézniej — wiadomosci tekstowe w zwyklym formacie;

majac na uwadze, ze pojawienie si¢ szyfrowanych aplikacji do lacznosci komérkowej doprowadzito do powstania
branzy oprogramowania szpiegowskiego wykorzystujacej luki w systemach operacyjnych smartfonéw w celu
instalowania oprogramowania stuzacego do importowania oprogramowania szpiegowskiego do telefonu, w tym
poprzez infekcje typu ,zero kliknigé”, bez wiedzy uzytkownika lub jakiegokolwick dziatania z jego strony,
umozliwiajace ekstrakcje danych przed ich zaszyfrowaniem; majac na uwadze, ze takie oprogramowanie
szpiegowskie typu ,zero kliknie¢” ze wzgledu na swoja konstrukcje bardzo utrudnia skuteczng i merytoryczng
kontrole jego stosowania;

majgc na uwadze, Ze wiedza na temat luk w systemach oprogramowania jest przedmiotem handlu bezposrednio
miedzy stronami lub za pomoca posrednikoéw; majgc na uwadze, ze handel ten obejmuje podmioty niepafistwowe
i organizacje przestepcze;

majac na uwadze, ze nabywanie luk zero-day, handel nimi i ich akumulacja zasadniczo oslabiajg integralno$é
i bezpieczenstwo komunikacji oraz cyberbezpieczenistwo obywateli Unii;

majac na uwadze, ze inwigilacja za pomoca oprogramowania szpiegowskiego powinna pozostaé wyjatkiem i zawsze
wymaga¢ uprzedniego uzyskania wigzacej i prawomocnej zgody bezstronnego i niezaleznego organu sadowego,
ktory musi upewnic sig, ze Srodek ten jest konieczny i proporcjonalny oraz $cisle ograniczony do przypadkow
majacych wplyw na bezpieczenstwo narodowe lub zwigzanych z terroryzmem i powazng przestepczoscia; majac na
uwadze, ze w $rodowisku pozbawionym skutecznych mechanizméw kontroli i réwnowagi techniki nadzoru bywaja
naduzywane;

https:/|www.ohchr.org/en/press-releases/2023/02[spain-un-experts-demand-investigation-alleged-spying-programme-targeting
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majac na uwadze, ze wszelkie przypadki inwigilacji z wykorzystaniem oprogramowania szpiegowskiego muszg
podlega¢ kontroli ex post ze strony niezaleznego organu nadzoru, ktéry musi dopilnowaé, aby wszelka dozwolona
inwigilacja byla prowadzona z poszanowaniem praw podstawowych i zgodnie z warunkami okreslonymi przez
TSUE, Europejski Trybunal Praw Czlowieka (ETPC) i Komisje Wenecka; majac na uwadze, ze taki organ nadzoru ex
post powinien nakaza¢ natychmiastowe zaprzestanie nadzoru, jezeli zostanie on uznany za niezgodny z wyzej
wymienionymi prawami i warunkami;

majac na uwadze, ze prowadzona za pomocg oprogramowania szpiegowskiego inwigilacja niespelniajgca wymogow
okreslonych w prawie Unii oraz w orzecznictwie TSUE i ETPC jest sprzeczna z warto$ciami zapisanymi w art. 2 TUE
oraz prawami podstawowymi zapisanymi w Karcie, w szczegolnosci w jej art. 7, 8, 11, 17, 21 i 47, w ktorych uznaje
si¢ okre$lone w niej szczegdlne prawa, wolnosci i zasady, takie jak poszanowanie zycia prywatnego i rodzinnego,
ochrona danych osobowych, wolno$¢ wypowiedzi i informacji, prawo wlasnosci, prawo do niedyskryminagji, a takze
prawo do skutecznego Srodka prawnego i rzetelnego procesu sgdowego oraz domniemania niewinnosci;

majac na uwadze, ze prawa inwigilowanych o0s6b sa okreslone w Karcie i konwencjach migdzynarodowych, zwlaszcza
prawo do prywatnosci i prawo do rzetelnego procesu sadowego, a takze w przepisach Unii dotyczgcych praw oséb
podejrzanych i oskarzonych; majac na uwadze, ze prawa te znalazly potwierdzenie w orzecznictwie TSUE i ETPG;

majgc na uwadze, ze nadzér ukierunkowany na kobiety moze by¢ szczegdlnie dotkliwy, poniewaz wladze moga
wykorzystywaé zwickszong kontrole spoleczng nad kobietami oraz prywatne i intymne dane pozyskane za pomoca
oprogramowania szpiegowskiego jako bron w kampaniach zniestawienia;

majac na uwadze, ze — jak jasno wynika z zeznan oséb inwigilowanych — nawet jesli Srodki odwolawcze i prawa
obywatelskie istnieja na papierze, zwykle pozostaja one tylko w sferze teorii w obliczu utrudniefi ze strony organéw
panstwowych, braku lub niewdrozenia prawa oséb inwigilowanych do otrzymywania informacji oraz bariery
administracyjnej polegajacej na tym, Ze osoby musza udowodnic, ze byly celem atakow; majac na uwadze, ze nawet
w systemach z szybkimi i otwartymi procedurami charakter oprogramowania szpiegowskiego znacznie utrudnia
udowodnienie autorstwa oraz charakteru i zakresu, w jakim dana osoba byla celem ataku;

majac na uwadze, Ze sady nie akceptuja dowodéw kryminalistycznych niezaleznych ekspertéw, a jedynie dowody
oparte na badaniu wladz, organéw bezpieczenistwa lub organéw Scigania, ktére jednocze$nie majg staé za atakiem;
majac na uwadze, ze stawia to ofiary w paradoksalnej sytuacji i pozbawia realnej mozliwosci udowodnienia
zainfekowania oprogramowaniem szpiegowskim;

majac na uwadze, ze rzad polski ostabit i zlikwidowal instytucjonalne i prawne zabezpieczenia, w tym odpowiednie
procedury nadzoru i kontroli, w efekcie pozbawiajac osoby inwigilowane jakichkolwiek znaczacych $rodkow
odwolawczych; majac na uwadze, Ze oprogramowanie szpiegowskie Pegasus wykorzystywano nielegalnie do celéw
politycznych do szpiegowania dziennikarzy, politykéw opozycji, prawnikoéw, prokuratoréw i podmiotow
spoleczenstwa obywatelskiego;

majgc na uwadze, ze rzad wegierski oslabil i zlikwidowal instytucjonalne i prawne zabezpieczenia, w tym
odpowiednie procedury nadzoru i kontroli, w efekcie pozostawiajac osoby inwigilowane bez jakichkolwiek istotnych
srodkéw odwotawczych; majac na uwadze, Ze oprogramowanie szpiegowskie Pegasus wykorzystywano nielegalnie do
celow politycznych do szpiegowania dziennikarzy, politykéw opozycji, prawnikow, prokuratoréw i podmiotéw
spoleczenstwa obywatelskiego;

majgc na uwadze, ze oficjalnie potwierdzono, iz grecki posel do Parlamentu Europejskiego i grecki dziennikarz byli
podstuchiwani przez greckie stuzby wywiadowcze (EYP) i namierzani za pomocg oprogramowania szpiegowskiego
Predator; majac na uwadze, ze byly amerykansko-grecki pracownik firmy Meta byt jednocze$nie podstuchiwany przez
EYP i namierzany za pomocg oprogramowania szpiegowskiego Predator, ktérego uzycie jest niclegalne w $wietle
prawa greckiego; majac na uwadze, ze wedlug doniesien medialnych postowie z partii opozycyjnych i rzagdowych
w Grecji, dzialacze partyjni i dziennikarze rzekomo réwniez byli celem atakéw z uzyciem oprogramowania
szpiegowskiego Predator lub konwencjonalnych podstuchéw prowadzonych przez EYP lub obu tych metod; majac na
uwadze, ze rzad grecki zaprzecza, jakoby zakupit lub wykorzystywal oprogramowanie Predator, cho¢ jest wysoce
prawdopodobne, ze program ten byl wykorzystywany przez osoby bardzo blisko zwigzane z biurem premiera lub
w ich imieniu; majagc na uwadze, ze rzad grecki przyznal, iz udzielit firmie Intellexa pozwolen na sprzedaz
oprogramowania szpiegowskiego Predator represyjnym rzadom takim jak Madagaskar czy Sudan; majac na uwadze,
ze w reakcji na skandal rzad wprowadzit poprawki legislacyjne, ktére jeszcze bardziej ograniczajg prawa
zaatakowanych oséb do uzyskania informacji po inwigilacji, oraz dalej utrudniaja prace niezaleznych organéw;

majac na uwadze, ze — jak wynika z ustalen — w Hiszpanii istnieja dwie kategorie celéw inwigilacji; majac na uwadze,
ze pierwsza z nich obejmuje premiera i ministra obrony, ministra spraw wewnetrznych i innych wysokich ranga
urzednikéw; majac na uwadze, ze druga kategoria jest czescia tego, co organizacja Citizen Lab okre$la mianem
,CatalanGate”, i obejmuje 65 inwigilowanych oséb, w tym politykéw z regionalnego rzadu Katalonii, cztonkéw
prokatalonskiego ruchu niepodleglosciowego, postéw do Parlamentu Europejskiego, prawnikéw, pracownikow

ELL: http://data.europa.eu/eli/C[2024/494/oj
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akademickich i podmioty spoleczenstwa obywatelskiego; majac na uwadze, ze w maju 2022 r. wladze hiszpanskie
przyznaly si¢ do inwigilowania za zgoda sadu 18 oséb, cho¢ do tej pory nie ujawnily nakazéw ani zadnych innych
informacji, i powoluja si¢ na bezpieczenstwo narodowe przy skladaniu wyjasnien dotyczacych stosowania nadzoru
oprogramowania szpiegowskiego stuzacego inwigilacji w Hiszpanii; majac na uwadze, ze 47 innych oséb réwniez
rzekomo bylo inwigilowanych, ale nie otrzymato zadnych informacji poza informacjami od Citizen Lab;

majgc na uwadze, ze na Cyprze nie potwierdzono zadnych zarzutéw dotyczacych infekowania urzadzen
oprogramowaniem szpiegowskim; majac na uwadze, ze Cypr jest waznym europejskim o$rodkiem eksportowym
branzy inwigilacji oraz atrakcyjna lokalizacja dla przedsigbiorstw sprzedajacych technologie nadzoru;

majac na uwadze, ze istnieja powazne przestanki Swiadczace o tym, ze m.in. rzady Maroka i Rwandy inwigilowaly za
pomocg oprogramowania szpiegowskiego wysoko postawionych obywateli Unii, w tym prezydenta Francji, premiera,
minister obrony i ministra spraw wewnetrznych Hiszpanii, 6wczesnego premiera Belgii, bytego przewodniczacego
Komisji i bylego premiera Wloch, oraz Carine Kanimbe, corke Paula Rusesabaginy;

majgc na uwadze, ze mozna bez watpienia zalozy¢, iz wszystkie panstwa czlonkowskie zakupily lub stosowaly co
najmniej jedno oprogramowanie szpiegowskie; majac na uwadze, ze cho¢ wigkszo$¢ rzadéw w Unii Europejskiej nie
zdecyduje si¢ na bezprawne stosowanie oprogramowania szpiegowskiego, to przy braku solidnych ram prawnych
obejmujacych zabezpieczenia i nadzor oraz w §wietle wyzwan technicznych zwigzanych z wykrywaniem i §ledzeniem
infekowania urzadzen ryzyko naduzy¢ jest bardzo prawdopodobne;

majac na uwadze, ze wigkszo$¢ rzadéw i parlamentéw panstw czlonkowskich nie dostarczyla Parlamentowi
Europejskiemu istotnych, wykraczajacych poza powszechng wiedzg, informacji na temat obowigzujacych w ich
krajach ram prawnych regulujacych stosowanie oprogramowania szpiegowskiego, mimo iz sg do tego zobowigzane
na mocy art. 3 ust. 4 decyzji Parlamentu Europejskiego, Rady i Komisji z dnia 6 marca 1995 r. w sprawie
szczegbtowych przepisow regulujacych egzekwowanie przez Parlament Europejski jego prawa do prowadzenia
dochodzef; majac na uwadze, ze trudno jest oceni¢ egzekwowanie przepiséw Unii oraz zabezpieczenia, nadzér
i $rodki dochodzenia roszczen, a to uniemozliwia odpowiednia ochrong praw podstawowych obywateli;

majac na uwadze, ze art. 4 ust. 3 TUE stanowi, ze ,zgodnie z zasadg lojalnej wspdlpracy Unia i panistwa czlonkowskie
wzajemnie si¢ szanuja i udzielaja sobie wzajemnego wsparcia w wykonywaniu zadan wynikajacych z traktatow”;

majac na uwadze, ze kilka kluczowych oséb z branzy oprogramowania szpiegowskiego uzyskalo obywatelstwo
maltaniskie, co ulatwia im prowadzenie dziatalnosci w Unii oraz z Unii;

majac na uwadze, ze wielu tworcow i dostawcOw oprogramowania szpiegowskiego jest lub bylo zarejestrowanych
w co najmniej jednym panstwie cztonkowskim; majac na uwadze, ze przyktadami takich dostawcéw sg: NSO Group,
ktora jest obecna w Luksemburgu, na Cyprze, w Holandii i Bulgarii; spotka dominujgca firmy Intellexa, Thalestris
Limited, w Irlandii, Grecji, Szwajcarii i na Cyprze; DSIRF w Austrii; QuaDream na Cyprze; Amesys i Nexa
Technologies we Francji; Tykelab i RCS Lab we Wloszech oraz FinFisher (obecnie nieistniejaca) w Niemczech;

majac na uwadze, ze Unia Europejska nie uczestniczy w Porozumieniu z Wassenaar w sprawie kontroli eksportu
broni konwencjonalnej oraz towaréw i technologii podwdjnego zastosowania; majac na uwadze, ze wszystkie
panstwa czlonkowskie z wyjatkiem Cypru uczestniczg w porozumieniu z Wassenaar, chociaz Cypr zlozyl wniosek
o przystapienie do niego dawno temu; majgc na uwadze, ze Cypr jest zwigzany rozporzadzeniem w sprawie
produktéw podwdjnego zastosowania;

majac na uwadze, ze izraelskie zasady wywozu (*°) maja zasadniczo zastosowanie do wszystkich obywateli Izraela,
nawet je$li prowadza oni dzialalno$¢ z terytorium UE; majac na uwadze, ze Izrael nie uczestniczy w porozumieniu
z Wassenaar, ale twierdzi, ze mimo to stosuje jego zapisy;

majgc na uwadze, ze wywo6z oprogramowania szpiegowskiego z Unii do panfstw trzecich jest uregulowany
w rozporzadzeniu w sprawie produktéw podwdjnego zastosowania, ktére zostalo zmienione w 2021 r.; majac na
uwadze, ze we wrze$niu 2022 r. Komisja opublikowala pierwsze sprawozdanie w sprawie jego wykonania (*');

majac na uwadze, ze niektorzy producenci eksportujgcy oprogramowanie szpiegowskie do panstw trzecich zakladaja
dzialalno$¢ w Unii, aby zyskaé renomeg, a jednocze$nie handlujg oprogramowaniem szpiegowskim z represyjnymi
rezimami; majac na uwadze, Ze ma miejsce wywoz z Unii do represyjnych reziméw lub podmiotéw niepanstwowych,
co stanowi naruszenie przepisow UE dotyczacych wywozu;

majgc na uwadze, ze Amesys i Nexa Technologies sa obecnie $cigane we Francji za wywoéz technologii nadzoru do
Libii, Egiptu i Arabii Saudyjskiej; majac na uwadze, ze firmy Intellexy z siedzibg w Grecji mialy eksportowaé swoje
produkty do Bangladeszu, Sudanu, na Madagaskar i co najmniej do jednego kraju arabskiego; majac na uwadze, ze

Ustawa o kontroli wywozu w obszarze obronnosci 5766-2007, Ministerstwo Obrony Izraela.
https:/[eur-lex.europa.eu/legal-content/PL|/TXT/?uri=COM%3A2022%3A434%3AFIN&qid=1662029750223.
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oprogramowanie FinFisher jest wykorzystywane w kilkudziesigciu krajach na calym $wiecie, w tym w Angoli, Arabii
Saudyjskiej, Bahrajnie, Bangladeszu, Egipcie, Etiopii, Gabonie, Jordanii, Katarze, Kazachstanie, Mjanmie, Omanie
i Turcji oraz ze Amnesty International i Forbidden Stories oskarzaja stuzby wywiadowcze Maroka o stosowanie
oprogramowania szpiegowskiego Pegasus przeciwko dziennikarzom, obroricom praw czlowieka, spoleczefistwu
obywatelskiemu i politykom; majac na uwadze, ze nie wiadomo, czy zostaly udzielone pozwolenia na wywoéz
oprogramowania szpiegowskiego do wszystkich tych krajow; majac na uwadze, ze prokuratura w Monachium
postawila bylym dyrektorom FinFisher zarzut eksportu technologii nadzoru do Turcji bez zezwolenia;

majgc na uwadze, ze liczba uczestnikéw targdw zbrojeniowych i ISSWorld wprowadzajacych do obrotu rozwigzania
z zakresu oprogramowania szpiegowskiego wskazuje na przewage dostawcow oprogramowania szpiegowskiego oraz
powigzanych produktéw i ustug z pafistw trzecich (przy czym znaczna liczba tych dostawcéw ma siedzibe w Izraelu,
np. NSO Group, Wintego, Quadream i Cellebrite), a takze na znaczenie producentéw z Indii (ClearTrail),
Zjednoczonego Krodlestwa (BAe Systems i Black Cube) i Zjednoczonych Emiratéw Arabskich (DarkMatter),
a amerykanska Entity List, czyli czarna lista m.in. producentéw oprogramowania szpiegowskiego z siedzibg w Izraelu
(NSO Group i Candiru), Rosji (Positive Technologies) i Singapurze (Computer Security Initiative Consultancy PTE
LTD.) dodatkowo uwidacznia réznorodno$¢ pochodzenia producentéw oprogramowania szpiegowskiego; majac na
uwadze, ze w targach tych uczestniczy réwniez wiele europejskich organéw publicznych, w tym krajowe sily
policyjne;

majac na uwadze, ze art. 4 ust. 2 TUE stanowi, ze bezpieczefistwo narodowe pozostaje w zakresie wylacznej
odpowiedzialnosci kazdego panstwa czlonkowskiego;

majgc jednak na uwadze, Ze zgodnie z wyrokiem TSUE (sprawa C-623/17) ,mimo iz to do panstw czlonkowskich
nalezy okreSlenie ich podstawowych intereséw bezpieczenstwa i podjecie srodkéw zmierzajacych do zagwaranto-
wania bezpieczefistwa zewngtrznego i wewnetrznego, sam tylko fakt, ze Srodek krajowy zostal podjety w celu
ochrony bezpieczenstwa narodowego, nie moze powodowaé niemoznosci stosowania prawa Unii i zwolnienia
panstw cztonkowskich z koniecznosci przestrzegania tego prawa”;

majac na uwadze, ze zgodnie z wyrokiem TSUE (sprawa C-203/15) ,[a]rtykut 15 ust. 1 dyrektywy 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych i ochrony
prywatno$ci w sektorze facznosci elektronicznej (dyrektywa dotyczaca prywatnosci i facznosci elektronicznej),
zmienionej dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r., w zwigzku
zart. 7, 8, 11 i art. 52 ust. 1 Karty, nalezy interpretowal w ten sposdb, Ze stoi on na przeszkodzie uregulowaniu
krajowemu przewidujacemu do celéw zwalczania przestgpczo$ci uogdlnione i niezréznicowane zatrzymywanie
wszystkich danych o ruchu oraz danych dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych
uzytkownikéw wszystkich srodkéw tacznosci elektronicznej”;

majac na uwadze, ze zgodnie z wyrokiem TSUE (sprawa C-203/15) ,[a]rtykul 15 ust. 1 dyrektywy 2002/58/WE, po
zmianach wprowadzonych dyrektywa 2009/136/WE, w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty nalezy
interpretowac w ten sposéb, ze stoi on na przeszkodzie obowiazywaniu uregulowan krajowych dotyczacych ochrony
i bezpieczenstwa danych o ruchu i danych o lokalizacji, a w szczegdlnosci dostepu wilasciwych organéw wiadz
krajowych do przechowywanych danych, ktore to przepisy, w ramach zwalczania przestepczosci, nie ograniczajg tego
dostgpu jedynie do celow walki z powazng przestepczoscia, nie uzalezniajg przyznania go od uprzedniej kontroli
sprawowanej przez sad lub niezalezny organ administracyjny i nie ustanawiaja wymogu, aby dane te byly
przechowywane na obszarze Unii”;

majac na uwadze, ze z orzecznictwa Europejskiego Trybunatu Praw Czlowieka jasno wynika, ze wszelka inwigilacja
musi odbywac si¢ zgodnie z prawem, stuzy¢ uzasadnionemu celowi oraz by¢ konieczna i proporcjonalna; majac na
uwadze ponadto, Ze ramy prawne muszg zapewnia¢ precyzyjne, skuteczne i kompleksowe zabezpieczenia dotyczace
wydawania, wykonywania i potencjalnych mozliwosci dochodzenia roszczefi w odniesieniu do $rodkéw nadzoru,
ktore muszg podlegaé odpowiedniej kontroli sadowej i skutecznemu nadzorowi (2%);

majac na uwadze, ze Konwencja Rady Europy o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych
osobowych (Konwencja 108), ostatnio zaktualizowana jako Konwencja 108+, ma zastosowanie do przetwarzania
danych osobowych do celéw bezpieczenstwa panstwa (narodowego), w tym obronnoSci; majac na uwadze, Ze
wszystkie panstwa cztonkowskie sa stronami tej konwencji;

majac na uwadze, ze wazne aspekty stosowania oprogramowania szpiegowskiego do celéw zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynéw zabronionych
i wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenistwa publicznego i zapobiegania takim
zagrozeniom, wchodzg w zakres prawa UE;

https:/|www.echr.coe.int/documents/fs_mass_surveillance_eng.pdf
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majac na uwadze, ze w Karcie okre$lono warunki ograniczenia korzystania z praw podstawowych, ograniczenia te
muszg by¢ jednak przewidziane ustawa i szanowal istote tych praw i wolnosci oraz z zastrzezeniem zasady
proporcjonalnosci moga by¢ wprowadzone wylacznie wtedy, gdy sa konieczne i rzeczywiscie odpowiadaja celom
interesu og6lnego uznawanym przez Unig lub potrzebom ochrony praw i wolnosci innych oséb; majac na uwadze, ze
w przypadku stosowania oprogramowania szpiegowskiego stopien ingerencji w prawo do prywatnosci moze by¢ tak
duzy, ze dana osoba jest faktycznie pozbawiona tego prawa, a zastosowanie takiego $rodka nie zawsze moze by¢
uznane za proporcjonalne, niezaleznie od tego, czy mozna uwazaé ten $rodek za konieczny do osiggnigcia
uzasadnionych celéw demokratycznego panstwa;

majac na uwadze, ze zgodnie z przepisami dyrektywy o e-prywatnos$ci panstwa czlonkowskie musza zapewnié
poufnos¢ komunikacji; majac na uwadze, ze zastosowanie narze¢dzi nadzoru stanowi ograniczenie prawa do ochrony
urzadzen koncowych, zapewnionego w dyrektywie o e-prywatnosci; majac na uwadze, ze takie ograniczenia
spowodowalyby wlaczenie krajowych przepiséw dotyczacych oprogramowania szpiegowskiego w zakres dyrektywy
o e-prywatnosci, podobnie jak w przypadku krajowych przepiséw dotyczacych zatrzymywania danych; majac na
uwadze, ze czeste stosowanie inwazyjnej technologii szpiegowskiej nie byloby zgodne z porzadkiem prawnym Unii;

majgc na uwadze, ze zgodnie z prawem miedzynarodowym pafstwo ma prawo do prowadzenia dochodzen
w sprawie potencjalnych przestepstw jedynie w obrebie swojej jurysdykeji i musi korzystaé z pomocy innych panstw,
jezeli dochodzenie musi by¢ prowadzone w innych panstwach, chyba ze istnieje podstawa do prowadzenia
dochodzenia w innej jurysdykcji na mocy umowy miedzynarodowej lub, w przypadku panstw czlonkowskich, prawa
unijnego;

majac na uwadze, ze zainfekowanie urzadzenia oprogramowaniem szpiegowskim, a nast¢pnie gromadzenie danych
odbywa si¢ za posrednictwem serweréw dostawcow ustug telefonii komérkowej; majac na uwadze, ze bezplatny
roaming w Unii spowodowal, ze ludzie czasami maja umowy na telefony komoérkowe w innych panstwach
cztonkowskich niz panstwo, w ktérym mieszkajg, a w prawie Unii nie ma obecnie podstawy prawnej do gromadzenia
danych w innym paristwie cztonkowskim przez stosowanie oprogramowania szpiegowskiego;

majac na uwadze, ze David Kaye, byly specjalny sprawozdawca ONZ ds. promowania i ochrony prawa do wolnosci
wypowiedzi (*’) oraz Irene Khan, obecna specjalna sprawozdawczyni ONZ ds. promowania i ochrony prawa do
wolnosci wypowiedzi (*) wezwali do natychmiastowego moratorium na stosowanie, przekazywanie i sprzedaz
narzedzi nadzoru do czasu wprowadzenia rygorystycznych zabezpieczen praw czlowieka w celu uregulowania
praktyk i zagwarantowania, ze rzady i podmioty niepanstwowe beda korzysta¢ z tych narzedzi w sposéb zgodny
Z prawem;

majagc na uwadze, ze istnieja przypadki, w ktorych firmy zajmujace si¢ oprogramowaniem szpiegowskim,
w szczeg6lnosci Intellexa, sprzedawaly nie tylko sama technologie przechwytywania i ekstrakeji, ale takze calg ustuge,
okreslang réwniez jako ,hakowanie jako ustuga” lub ,aktywny cyberwywiad”, oferujac pakiet metod inwigilacji
i technologii przechwytywania, a takze szkolenia dla personelu oraz wsparcie techniczne, operacyjne
i metodologiczne; majac na uwadze, ze ustuga ta moze pozwoli¢ przedsigbiorstwu kontrolowaé cala operacje
nadzoru i agregowaé dane z nadzoru; majgc na uwadze, ze praktyka ta jest prawie niemozliwa do nadzorowania
i kontrolowania przez odpowiednie wladze; majac na uwadze, ze utrudnia to przestrzeganie zasad proporcjonalnosci,
koniecznosci, legalnosci, legalizmu i adekwatnosci; majac na uwadze, ze ustuga ta nie jest dozwolona przez izraelska
Agencje Kontroli Eksportu Wojskowego (DECA); majac na uwadze, ze Cypr wykorzystano do obejscia istniejacych
ograniczen wynikajacych z prawa izraelskiego w celu $wiadczenia ,hakowania jako ustugi”;

majac na uwadze, ze panstwa czlonkowskie musza przestrzegaé dyrektywy 2014/24 UE i dyrektywy 2009/81/WE,
odpowiednio w sprawie zamdwient publicznych i zaméwien w dziedzinie obronnosci; majac na uwadze, ze panstwa
cztonkowskie muszg wlasciwie uzasadni¢ odstepstwa na podstawie art. 346 ust. 1 lit. b) TFUE, poniewaz dyrektywa
2009/81/WE wyraznie uwzglednia newralgiczne cechy zaméwien publicznych w dziedzinie obronnosci, oraz
przestrzegaé Porozumienia WTO w sprawie zamowien rzadowych ze zmianami z 30 marca 2012 r. (¥), jezeli s3 jego
strong;

majac na uwadze, ze EIOD podkredlil, iz panstwa cztonkowskie musza przestrzegaé europejskiej konwencji praw
czlowieka oraz orzecznictwa ETPC, ktéry wyznacza granice dzialan inwigilacyjnych na rzecz bezpieczenstwa
narodowego; majac ponadto na uwadze, ze nadzér wykorzystywany do celow egzekwowania prawa musi by¢ zgodny
z prawem UE, w szczegdlnoSci z Kartg i dyrektywami UE, takimi jak dyrektywa o e-prywatnosci i dyrektywa
w sprawie egzekwowania prawa;

,Nadzdr a prawa czlowieka” sprawozdanie specjalnego sprawozdawcy ds. promocji i ochrony prawa do wolno$ci wyrazania opinii
oraz wolnosci wypowiedzi, A/[HRC[41/35, 2019.

Biuro Wysokiego Komisarza Narodéw Zjednoczonych ds. Praw Czlowieka, ,Skandal zwigzany z oprogramowaniem szpiegowskim:
eksperci ONZ apeluja o moratorium na sprzedaz ,zagrazajacych zyciu” technologii inwigilacji.
https:/[www.wto.org[english/tratop_e/gproc_e/gpa_1994_e.htm.

ELL: http://data.europa.cu/eli/C[2024/494/oj


https://www.wto.org/english/tratop_e/gproc_e/gpa_1994_e.htm

PL

Dz.U. Cz 23.1.2024

AU. majac na uwadze, ze wedlug doniesien duze instytucje finansowe probowaly naklania¢ producentéw
oprogramowania szpiegowskiego, aby nie stosowali odpowiednich standardow w zakresie praw czlowieka ani
nalezytej starannosci oraz by kontynuowali sprzedaz oprogramowania szpiegowskiego represyjnym rezimom,;

AV. majac na uwadze, ze w programie ,Horyzont 2020” Izrael zajmuje trzecie miejsce wsrdéd panstw stowarzyszonych
pod wzgledem ogdlnego udziatu w programie; majgc na uwadze, ze catkowity budzet umowy w sprawie programu
,Horyzont Europa” zawartej z Izraclem na lata 2021-2027 wynosi 95,5 mld EUR (*); majac na uwadze, Ze w ramach
tych programéw europejskich (¥) udostgpniono niektére fundusze izraelskim przedsigbiorstwom wojskowym
i obronnym;

AW. majac na uwadze, ze gléwnym instrumentem ustawodawczym w polityce rozwojowej Unii jest rozporzadzenie (UE)
2021/947 (*¥) (,rozporzadzenie w sprawie globalnego wymiaru Europy”), a unijne finansowanie moze by¢ udzielane
z wykorzystaniem rodzajow finansowania przewidzianych w rozporzadzeniu finansowym; majac na uwadze, ze
pomoc moglaby zostaé zawieszona w razie pogorszenia si¢ sytuacji w zakresie demokracji, praw czlowieka lub
praworzadnosci w panstwach trzecich;

1. podkresla niezaprzeczalne znaczenie ochrony prywatnosci, prawa do godnosci, zycia prywatnego i rodzinnego,
wolno$ci wypowiedzi i informacji oraz wolnosci zgromadzania si¢ i stowarzyszania si¢, a takze prawa do rzetelnego
procesu sadowego, w szczegdlnosci w coraz bardziej cyfrowym $wiecie, w ktérym coraz wigcej naszych dzialan odbywa si¢
w internecie;

2. zajmuje zdecydowane stanowisko, ze przypadki naruszania tych podstawowych praw i wolnosci sg kluczowe
z punktu widzenia poszanowania wspélnych zasad prawnych okreslonych w traktatach i innych zrédlach oraz zauwaza, ze
zagrozona jest sama demokracja, poniewaz wykorzystywanie oprogramowania szpiegowskiego przez politykéw,
spoleczenstwo obywatelskie i dziennikarzy ma efekt mrozacy i powaznie wplywa na prawo do pokojowego zgromadzania
si¢, wolno$¢ wypowiedzi i udzial spoteczenistwa;

3. zdecydowanie potepia stosowanie przez rzady panstw czlonkowskich oraz czlonkéw organdéw rzadowych lub
instytucji pafstwowych oprogramowania szpiegowskiego w celu monitorowania, szantazowania, zastraszania,
manipulowania i dyskredytowania cztonkéw opozydji, krytykéw i spoleczeristwa obywatelskiego, eliminowania kontroli
demokratycznej i wolnej prasy, manipulowania wyborami oraz podwazania praworzadnosci poprzez atakowanie sedziow,
prokuratoréw i prawnikéw w celach politycznych;

4. zwraca uwagg, ze takie bezprawne wykorzystywanie oprogramowania szpiegowskiego przez rzady krajowe i rzady
panstw niebedacych czlonkami UE ma bezposredni i podredni wplyw na instytucje unijne i proces decyzyjny, a przez to
ostabia integralno$¢ demokracji Unii Europejskiej;

5.z duzym zaniepokojeniem zauwaza, ze obecna struktura zarzadzania Unig jest zasadniczo nieadekwatna do tego, by
reagowac na pochodzace z wewnatrz Unii ataki na demokracje, prawa podstawowe i praworzadno$¢ oraz brak dziatan ze
strony wielu pafistw czlonkowskich; zwraca uwage, ze gdy takie zagrozenia wystepuja w jednym panstwie cztonkowskim,
cala Unia jest narazona na ryzyko;

6.  podkresla, ze normy cyfrowe regulujace rozwoéj technologiczny w Unii musza by¢ zgodne z prawami podstawowymi;

7. zajmuje zdecydowane stanowisko, ze wyw6z oprogramowania szpiegowskiego z Unii do krajow, w ktérych panuje
dyktatura, i represyjnych reziméw o slabej reputacji w zakresie przestrzegania praw czlowicka, gdzie narzedzia te
wykorzystuje si¢ przeciwko dzialaczom na rzecz praw czlowieka, dziennikarzom i krytykom rzadu, stanowi powazne
naruszenie praw podstawowych zapisanych w Karcie oraz razace naruszenie unijnych zasad wywozu;

8.  wyraza ponadto zaniepokojenie nielegalnym wykorzystywaniem oprogramowania szpiegowskiego i handlem nim
przez inne pafistwa czlonkowskie, ktore wspdlnie przeksztalcajg Uni¢ w miejsce przeznaczenia dla branzy
oprogramowania szpiegowskiego;

9.  wyraza zaniepokojenie atakowaniem przez panstwa niebedace cztonkami UE wysoko postawionych osob, obroncow
praw czlowieka i dziennikarzy w Unii za pomocg oprogramowania szpiegowskiego;

(%) https:|[research-and-innovation.ec.europa.cu/news/all-research-and-innovation-news|israel-joins-horizon-europe-research-and-
innovation-programme-2021-12-06_en.

(*)  https:||webgate.ec.europa.eu/dashboard/extensions/CountryProfile/CountryProfile. html?Country=Israel  https://elbitsystems.com/
products/comercial-aviation/innovation-rd/.

(*)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/947 z dnia 9 czerwca 2021 r. ustanawiajace Instrument Sasiedztwa
oraz. Wspélpracy Migdzynarodowej i Rozwojowej — Globalny Wymiar Europy, zmieniajace i uchylajace decyzj¢ Parlamentu
Europejskiego i Rady nr 466/2014/UE oraz uchylajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1601
i rozporzadzenie Rady (WE, Euratom) nr 480/2009 (Dz.U. L 209 z 14.6.2021, s. 1).
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10.  jest réwniez zaniepokojony widoczng powsciagliwoscia w prowadzeniu dochodzen w sprawie naduzywania
oprogramowania szpiegowskiego w przypadkach, w ktérych podejrzanym jest organ rzadowy panstwa cztonkowskiego lub
organ rzadowy panstwa niebedacego czlonkiem UE; zauwaza bardzo powolne postepy i brak przejrzystosci
w postepowaniach sadowych dotyczacych naduzywania oprogramowania szpiegowskiego wobec przywodcoéw rzadéw
i ministrow panstw czlonkowskich UE oraz czlonkéw Komisji, a takze czlonkéw spoleczenistwa obywatelskiego,
dziennikarzy lub przeciwnikéw politycznych;

11.  zauwaza, ze ramy prawne niektorych panstw czlonkowskich nie zapewniajg precyzyjnych, skutecznych
i kompleksowych zabezpieczen dotyczacych zlecania i wykonywania $rodkéw nadzoru oraz potencjalnych mechanizméw
dochodzenia roszczenn w odniesieniu do tych $rodkéw; zauwaza, ze takie Srodki musza sthuzy¢ uzasadnionemu celowi oraz
by¢ konieczne i proporcjonalne;

12.  wyraza ubolewanie wobec faktu, ze rzady panstw czlonkowskich, Rada i Komisja nie wspétpracowaly w pelni
z komisjg $ledcza i nie dzielily si¢ wszystkimi istotnymi i znaczacymi informacjami, aby poméc komisji $Sledczej
w wypelnianiu jej zadan, zgodnie z jej mandatem; potwierdza, ze niektére z tych informacji moga podlega¢ Scistym
wymogom prawnym dotyczacym zachowania tajemnicy i poufnoéci; jest zdania, Ze zbiorowa odpowiedZ Rady jest
niewystarczajaca i sprzeczna z zasadg lojalnej wspélpracy przewidziang w art. 4 ust. 3 TUE;

13.  stwierdza, Ze nie wydaje si¢, aby ani pafistwa czlonkowskie, ani Rada, ani Komisja byly w ogdle zainteresowane
wzmozeniem staran w celu pelnego zbadania naduzy¢ zwigzanych ze stosowaniem oprogramowania szpiegowskiego,
Swiadomie chronigc w ten sposéb rzady panstw czlonkowskich Unii, ktore naruszaja prawa cztowieka w Unii i poza nia;

14.  stwierdza, ze w Polsce doszlo do powaznego naruszenia prawa Unii i niewlasciwego administrowania w jego
wdrazaniu;

15.  wzywa Polske, aby:

a) wezwala Prokuratora Generalnego do wszczecia dochodzenia w sprawie naduzywania oprogramowania szpiegow-
skiego;

b) pilnie przywrécita odpowiednie zabezpieczenia instytucjonalne i prawne, w tym skuteczng i wiazaca kontrole ex ante
i ex post oraz niezalezne mechanizmy nadzoru, w tym kontrol¢ sadowa dzialan w zakresie nadzoru; podkresla, ze
w kontekscie skutecznej kontroli ex ante wniosek do sadu o objecie danej osoby nadzorem operacyjnym, jak rowniez
nakaz sadowy dotyczacy objecia danej osoby takim nadzorem powinny zawiera jasne uzasadnienie i wskazanie
srodkéw technicznych, ktére majg zostaé wykorzystane do objecia danej osoby nadzorem, oraz ze w kontekscie
skutecznej kontroli ex post nalezy ustanowi¢ obowigzek informowania osoby objetej nadzorem o tym fakcie oraz
o czasie trwania, zakresie i sposobie przetwarzania danych uzyskanych w ramach takiego nadzoru operacyjnego;

¢) wprowadzila spdjne przepisy chroniace obywateli niezaleznie od tego, czy nadzér operacyjny jest prowadzony przez
prokurature, tajne stuzby czy jakikolwiek inny organ panstwowy;

d) zastosowala si¢ do orzeczenia Trybunalu Konstytucyjnego w sprawie ustawy o Policji z 1990 r;
e) zastosowala si¢ do opinii Komisji Weneckiej z 2016 r. w sprawie ustawy o Policji;

f) stosowata si¢ do orzecznictwa ETPC, np. do wyroku w sprawie Roman Zacharow przeciwko Rosji z 2015 r., w ktérym
podkreslono konieczno$¢ stosowania Scistych kryteriow nadzoru, wlasciwych zgéd organéw sadowych i nadzoru
sadowego, natychmiastowego niszczenia nieistotnych danych, kontroli sagdowej nad procedurami pilnymi, a takze
wymoég powiadamiania inwigilowanych oséb, jak réwniez do wyroku w sprawie Klass i inni przeciwko Niemcom
z 1978 r., w ktérym podkreslono, ze stosowanie inwigilacji musi by¢ na tyle istotne, by uzasadnialo koniecznosé
takiego naruszenia prywatnosci;

g) przestrzegala wszystkich orzeczen TSUE i ETPC zwigzanych z niezawistoscia wymiaru sprawiedliwosci i nadrzednoscia
prawa UE;

h) wycofala art. 168a z przeredagowanej ustawy o zmianie ustawy — Kodeks postgpowania karnego z 2016 r.;

i) przywrécila pelng niezalezno$¢ sadownictwa i szanowala ustawowe uprawnienia wszystkich wlasciwych organéw
nadzoru, takich jak Rzecznik Praw Obywatelskich, Prezes Urzedu Ochrony Danych Osobowych i Najwyzsza Izba
Kontroli, zapewnila wszystkim organom nadzoru pelng wspdlprace i dostep do informacji oraz zapewnita wszystkim
inwigilowanym osobom pelny dostep do informacji;

ELL: http://data.europa.cu/eli/C[2024/494/oj
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j) pilnie wprowadzita losowy przydzial spraw sedziom sadéw w odniesieniu do wszystkich skladanych wnioskéw,
réwniez w weekend i poza normalnymi godzinami pracy, aby nie dochodzito do wyboru ,przyjaznych sedziéw” przez
tajne stuzby, oraz zapewnila przejrzysto$¢ takiego systemu poprzez m.in. upublicznienie algorytmu, na podstawie
ktdrego sedzia jest losowo przydzielany do danej sprawy;

k) przywrécila tradycyjny system nadzoru parlamentarnego, w ktorym przewodniczacym parlamentarnej Komisji do
Spraw Stuzb Specjalnych (KSS) jest cztonek partii opozycyjnej;

1) pilne wyjasnita kwesti¢ niewlasciwego wykorzystywania oprogramowania szpiegowskiego w Polsce, aby nie podawaé
w watpliwos$¢ uczciwosci nadchodzgcych wyboréw;

m) odpowiednio wdrozyla dyrektywe (UE) 2016/680 (dyrektywa o ochronie danych w sprawach karnych) i egzekwowata
jej przepisy oraz zapewnila organowi ochrony danych uprawnienia do nadzoru nad przetwarzaniem danych
osobowych m.in. przez organy takie jak Centralne Biuro Antykorupcyjne i Agencja Bezpieczenistwa Wewngtrznego;

n) wdrozyla dyrektywe o ochronie sygnalistéw;

o) powstrzymala si¢ od przyjmowania w nowych ustawach przepiséw dotyczacych komunikagji elektronicznej, ktére sa
sprzeczne z europejska konwencja praw czlowieka (EKPC),

p) zapewnila dostepnos¢ skutecznych $rodkéw odwolawczych dla obywateli Polski, kt6rych dotyczy wdrazanie ustaw
sprzecznych z Konstytucja RP i EKPC;

q) zwrocila si¢ do Europolu o zbadanie wszystkich przypadkéw domniemanego naduzywania oprogramowania
szpiegowskiego;

r) zagwarantowala niezalezng kontrolg zgodnosci ustaw z Konstytucjg;

s) przywrocila niezalezno$¢ Prokuratora Generalnego od Ministra Sprawiedliwosci, by zagwarantowad, ze dochodzenia
w sprawie domniemanych naruszen praw podstawowych beda wolne od wzgledoéw politycznych;

16.  wzywa Komisj¢ do oceny zgodnosci polskiej ustawy z 2018 r. o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestgpczosci z unijng dyrektywa o ochronie danych w sprawach karnych
oraz, w razie potrzeby, do wszczecia postgpowania w sprawie uchybienia zobowiazaniom panstwa czlonkowskiego;

17.  stwierdza, ze na Wegrzech doszlo do powaznego naruszenia prawa Unii i niewla$ciwego administrowania w jego
wdrazaniu;

18.  wzywa Wegry, aby:

a) pilnie przywrécily odpowiednie zabezpieczenia instytucjonalne i prawne, w tym skuteczng i wiazaca kontrolg ex ante i ex
post oraz niezalezne mechanizmy nadzoru, w tym kontrole sadowa dzialan w zakresie nadzoru; podkresla, ze
w kontekscie skutecznej kontroli ex ante wniosek do sadu o objecie danej osoby nadzorem operacyjnym, jak réwniez
nakaz sadowy dotyczacy objecia danej osoby takim nadzorem, powinny zawieraé jasne uzasadnienie i wskazanie
srodkéw technicznych, ktére majg zostal wykorzystane do objecia danej osoby nadzorem, oraz ze w kontekscie
skutecznej kontroli ex post nalezy ustanowi¢ obowigzek informowania osoby objetej nadzorem o tym fakcie oraz
o czasie trwania, zakresie i sposobie przetwarzania danych uzyskanych w ramach takiego nadzoru operacyjnego;

=

stosowaly si¢ do orzecznictwa ETPC, np. do wyroku w sprawie Roman Zacharow przeciwko Rosji z 2015 r., w ktérym
podkresla si¢ konieczno$¢ stosowania Scistych kryteriéw nadzoru, whasciwych zgdd organéw sadowych i nadzoru
sadowego, natychmiastowego niszczenia nieistotnych danych, kontroli sadowej nad procedurami pilnymi, a takze
wymog powiadamiania inwigilowanych osob, jak réwniez do wyroku w sprawie Klass i inni przeciwko Niemcom
z 1978 1., w ktérym podkreslono, Ze stosowanie inwigilacji musi by¢ na tyle istotne, by uzasadnialo koniecznos¢ takiego
naruszenia prywatnosci, oraz okreslono wymog powiadamiania podmiotéw inwigilowanych;

¢) przestrzegaly wszystkich orzeczen TSUE i ETPC zwiazanych z niezawisloscia wymiaru sprawiedliwosci i nadrz¢dnoscia
prawa UE;

&

przywrocily niezalezne organy nadzoru zgodnie z wyrokiem ETPC w sprawie Hiittl przeciwko Wegrom, w ktérym
stwierdzono, ze krajowy organ ds. ochrony danych i swobodnego dostgpu do informacji (NAIH) nie jest w stanie
prowadzi¢ niezaleznego nadzoru nad stosowaniem oprogramowania szpiegowskiego, poniewaz stuzby specjalne maja
prawo odméwi¢ dostepu do niektorych dokumentéw ze wzgledu na ich tajnosé;

10/25
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21.

przywrocily pelng niezaleznos$¢ sadownictwa i wszystkich wlasciwych organéw nadzoru, takich jak Rzecznik Praw
Obywatelskich i organy ochrony danych, zapewnily wszystkim organom nadzoru pelng wspdlprace i dostep do
informacji oraz zapewnily wszystkim osobom inwigilowanym pelny dostep do informacji;

przywroécily niezaleznych pracownikéw na stanowiska kierownicze w organach nadzoru, takich jak Trybunat
Konstytucyjny, Sad Najwyzszy, Trybunal Obrachunkowy, prokuratura, Narodowy Bank Wegier i Pafistwowa Komisja
Wyborcza;

wdrozyly dyrektywe o ochronie sygnalistow;

zwrocily si¢ do Europolu o zbadanie wszystkich przypadkéw domniemanego naduzywania oprogramowania
szpiegowskiego;

powstrzymaly si¢ od przyjmowania przepiséw nowych ustaw dotyczacych komunikacji elektronicznej, ktére sa
sprzeczne z EKPC;

zapewnily dostepnos¢ skutecznych $rodkéw odwolawczych dla obywateli Wegier, ktérych dotyczy wdrazanie ustaw
sprzecznych z Konstytucja Wegier i EKPC;

stwierdza, ze w Grecji doszlo do naruszenia prawa Unii i niewlasciwego administrowania w jego wdrazaniu;
wzywa Grecje, aby:

pilnie przywrécita i wzmocnita zabezpieczenia instytucjonalne i prawne, w tym skuteczng kontrole ex ante i ex post oraz
niezalezne mechanizmy nadzoru;

pilnie uchylita wszystkie pozwolenia na wywoéz, ktore nie sa w pelni zgodne z rozporzadzeniem w sprawie produktéw
podwdjnego zastosowania, oraz przeprowadzita dochodzenie w sprawie zarzutéw dotyczacych nielegalnego wywozu,
miedzy innymi do Sudanu;

dopilnowala, by wiasciwe organy mogly swobodnie i bez przeszkdod badaé wszystkie zarzuty dotyczgce stosowania
oprogramowania szpiegowskiego;

pilnie wycofala wprowadzona do ustawy 2472/1997 poprawke 826/145, ktéra zniosta mozliwo$¢ powiadamiania
obywateli przez Grecki Urzad ds. Bezpieczenstwa Komunikacji i Prywatnosci (ADAE) o uchyleniu poufnosci
komunikacji; zmienita ustawe 5002/2022 w celu przywrdcenia prawa do natychmiastowego poinformowania osoby
inwigilowanej, na jej wniosek, niezwlocznie po zakonczeniu inwigilacji, a takze skorygowala inne przepisy, ktore
ostabiaja zabezpieczenia, kontrole i odpowiedzialnosé;

przywroécila pelng niezalezno$¢ sadownictwa i wszystkich wilasciwych organéw nadzoru, takich jak Rzecznik Praw
Obywatelskich i organy ochrony danych oraz w pelni szanowala niezaleznos¢ ADAE, zapewnita wszystkim organom
kontroli i nadzoru pelng wspélprace i dostep do informacji oraz zapewnila wszystkim osobom inwigilowanym pelny
dostep do informacj;

zapewnila, aby ADAE mdgl utworzy¢ archiwum elektroniczne, by méc wykonywaé swoje zadania;

pilne wyjasnila sytuacje zwigzang z niewlasciwym wykorzystywaniem oprogramowania szpiegowskiego w Gregji, aby
nie podawaé w watpliwos¢ uczciwosci nadchodzacych wyboréw;

zniosta nowelizacje prawa z 2019 r., na mocy ktorej greckie stuzby wywiadowcze EYP znalazly si¢ pod bezposrednig
kontrolg premiera; wprowadzila gwarancje konstytucyjne i umozliwita kontrol¢ parlamentarna nad jego dzialaniami,
bez pretekstu do poufnosci informacji;

zapewnila niezaleznos¢ kierownictwa krajowego organu ds. przejrzystosci (EAD);

zapewnila, aby wymiar sprawiedliwosci dysponowal wszelkimi niezbednymi $rodkami i wsparciem w dochodzeniu
policyjnym w zwigzku z domniemanym naduzywaniem oprogramowania szpiegowskiego i zajeta dowody rzeczowe
dotyczace pelnomocnikéw, firm brokerskich i dostawcow oprogramowania szpiegowskiego, ktérzy sa powigzani
z infekowaniem urzgdzen oprogramowaniem szpiegowskim;

zwrocila si¢ do Europolu o natychmiastowe wlaczenie si¢ do dochodzenia;

powstrzymala si¢ od ingerencji politycznej w pracg Prokuratora Generalnego;

stwierdza, ze, og6lnie rzecz biorac, ramy regulacyjne w Hiszpanii sg zgodne z wymogami okreslonymi w traktatach;

zwraca jednak uwage, ze potrzebne sg pewne reformy, a ich wdrazanie w praktyce musi odbywaé si¢ w pelnym
poszanowaniu praw podstawowych i zapewnia¢ ochrong udzialu spoteczenistwa;

ELL: http://data.europa.cu/eli/C[2024/494/oj
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22.  wzywa zatem Hiszpanig, aby:

a) przeprowadzita pelne, uczciwe i skuteczne dochodzenie, w ktérym zapewniona zostanie pelna przejrzysto$¢ wszystkich
domniemanych przypadkéw uzycia oprogramowania szpiegowskiego, w tym 47 przypadkow, w odniesieniu do ktérych
pozostaje niejasne, czy dane osoby byly inwigilowane przez hiszpanska Narodows Agencje Wywiadowcza (CNI) na
podstawie nakazu sadowego, czy tez inny organ otrzymal nakaz sadowy, aby legalnie je inwigilowad, a takze w sprawie
uzycia oprogramowania szpiegowskiego przeciwko premierowi i cztonkom rzadu, oraz aby przedstawila mozliwie
najszersze wnioski, zgodnie z obowigzujacymi przepisami;

b) zapewnita osobom inwigilowanym odpowiedni dostep do upowaznienia sadowego wydanego CNI przez Sad Najwyzszy
w celu objecia inwigilacja 18 osdb;

¢) wspdlpracowala z sadami w celu zapewnienia, aby osoby, wobec ktérych zastosowano oprogramowanie szpiegowskie,
mialy dostep do rzeczywistych i skutecznych $rodkéw prawnych oraz aby dochodzenia sadowe byly zamykane
bezzwlocznie w sposéb bezstronny i dokladny, na co nalezy przeznaczy¢ wystarczajace zasoby;

d) rozpoczela reforme ram prawnych CNI, zgodnie z zapowiedzig z maja 2022 r;
e) zwrocila si¢ do Europolu, ktory moglby wnies¢ wklad w postaci wiedzy eksperckiej, o wlaczenie si¢ do dochodzen;

23.  stwierdza, ze istnieja dowody niewlasciwego administrowania we wdrazaniu unijnego rozporzadzenia w sprawie
produktéw podwodjnego zastosowania na Cyprze, co wymaga Scistej kontroli;

24.  wzywa Cypr do:

a) dokladnej oceny wszystkich pozwolen na wywéz wydanych na oprogramowanie szpiegowskie i uchylenia ich
w stosownych przypadkach;

b) doglebnej oceny dostarczenia oprogramowania szpiegowskiego w ramach rynku wewnetrznego UE migdzy panstwami
czfonkowskimi oraz mapowania poszczegdlnych izraelskich przedsigbiorstw lub przedsigbiorstw bedacych whasnoscig
i zarzadzanych przez obywateli Izraela, ktére sg zarejestrowane na Cyprze i zaangazowane w taka dziatalnos¢;

¢) ujawnienia sprawozdania specjalnego $ledczego w sprawie ,Spyware Van”, o co komisja wnioskowata podczas swojej
oficjalnej misji na Cyprze;

d) doglebnego zbadania, z pomocg Europolu, wszystkich zarzutéw dotyczacych bezprawnego stosowania oprogramo-
wania szpiegowskiego, zwlaszcza wobec dziennikarzy, prawnikéw, podmiotéw spoleczenstwa obywatelskiego
i obywateli Cypru, oraz jego eksportu;

25.  jest zdania, Ze sytuacja w niektorych innych panistwach czlonkowskich réwniez daje powody do niepokoju,
zwlaszcza ze wzgledu na obecno$¢ lukratywnej i rozwijajacej si¢ branzy oprogramowania szpiegowskiego, ktéra korzysta
z dobrej reputacji, jednolitego rynku i swobodnego przeplywu w Unii, czyniac z niektérych panstw czlonkowskich, takich
jak Cypr i Bulgaria, osrodki wywozu oprogramowania szpiegowskiego do panstw o represyjnych rezimach na calym
Swiecie;

26.  jest zdania, Ze sytuacja, w ktorej niektore organy krajowe nie zapewniaja lub odmawiaja zapewnienia obywatelom
Unii wlasciwej ochrony, co obejmuje luki regulacyjne i odpowiednie instrumenty prawne, ewidentnie wskazuje na to, ze
niezbedne jest dziatanie na szczeblu Unii w celu zapewnienia poszanowania zapiséw traktatéw i przepiséw Unii z mysla
o przestrzeganiu prawa obywateli do zycia w bezpiecznym $rodowisku, w ktérym szanuje si¢ godnos$¢ ludzka i zycie
prywatne oraz chroni si¢ dane osobowe i prawa wlasnosci, zgodnie z wymogami dyrektywy 2012/29/UE, wedtug ktérych
kazda ofiara przestepstwa ma prawo do otrzymania wsparcia i ochrony odpowiednio do indywidualnych potrzeb;

27.  stwierdza, ze doszlo do powaznych niedociggnie¢ we wdrazaniu prawa Unii, gdy Komisja i Europejska Stuzba
Dzialan Zewnetrznych (ESDZ) udzielity wsparcia panstwom niebedacym cztonkami UE, w tym miedzy innymi 10 takim
panstwom w Sahelu, aby umozliwi¢ im rozwéj zdolnosci w zakresie nadzoru (**);

28.  przyjmuje stanowisko, ze handel oprogramowaniem szpiegowskim i jego stosowanie musza by¢ $cisle uregulowane;
uznaje jednak, ze proces legislacyjny moze wymaga¢ czasu, natomiast naduzycia muszg zosta¢ natychmiast zaprzestane;
wzywa do przyjecia warunkéw dotyczacych legalnego wykorzystywania, sprzedazy, nabywania i przekazywania
oprogramowania szpiegowskiego; nalega, aby w celu dalszego korzystania z oprogramowania szpiegowskiego pafistwa
cztonkowskie spetnily wszystkie nastepujace warunki do dnia 31 grudnia 2023 r.:

(*)  Decyzja w sprawie 1904/2021/MHZ, dostepna na stronie internetowej: https:/fwww.ombudsman.europa.eu/en/decision/en/
163491.
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a) wszystkie przypadki domniemanego naduzycia oprogramowania szpiegowskiego zostang w pelni zbadane
i niezwlocznie rozwigzane przez odpowiednie organy $cigania oraz organy prokuratury i wymiaru sprawiedliwosci,

b) udowodnig, ze ramy regulujace stosowanie oprogramowania szpiegowskiego sa zgodne ze standardami okreslonymi
przez Komisje Weneckg i z odpowiednim orzecznictwem TSUE i ETPC,

¢) wyraznie zobowigza si¢ do wlaczenia Europolu na mocy art. 4, 5 i 6 rozporzadzenia w sprawie Europolu w dochodzen
w dochodzenia w sprawie zarzutéw nielegalnego stosowania oprogramowania szpiegowskiego, oraz

&

zostang uchylone wszystkie pozwolenia na wywdz, ktére nie sa w pelni zgodne z rozporzadzeniem w sprawie
produktéw podwdjnego zastosowania,

29.  uwaza, ze spelnienie powyzszych warunkéw musi zosta¢ ocenione przez Komisje do dnia 30 listopada 2023 r;
uwaza ponadto, ze wyniki oceny powinny zostaé opublikowane w ogélnodostepnym sprawozdaniu;

30.  podkresla, ze cho¢ walka z powazng przestepczoscia i terroryzmem oraz uznanie, ze zdolnos¢ do tego sg niezwykle
wazne dla panstw czlonkowskich, ochrona praw podstawowych i demokracji ma zasadnicze znaczenie; zwraca ponadto
uwage, Ze stosowanie oprogramowania szpiegowskiego przez pafnistwa czlonkowskie musi by¢ proporcjonalne, nie moze
by¢ arbitralne, a nadzér moze by¢ dozwolony jedynie w $ciSle okreslonych okolicznosciach; uwaza, ze skuteczne
mechanizmy ex ante zapewniajace nadzor sadowy maja kluczowe znaczenie dla ochrony wolnosci jednostki; potwierdza, ze
zezwalanie na nieograniczone mozliwosci nadzoru nie moze zagraza¢ indywidualnym prawom; podkresla, ze wazna jest
réwniez zdolno$¢ wymiaru sprawiedliwosci do sprawowania znaczacego i skutecznego nadzoru ex post w dziedzinie
wniosk6w o nadzér nad bezpieczefistwem narodowym, aby zapewni¢ mozliwo$¢ kwestionowania nieproporcjonalnego
korzystania z oprogramowania szpiegowskiego przez rzady;

31.  podkresla, Ze stosowanie oprogramowania szpiegowskiego na potrzeby egzekwowania prawa powinno by¢
bezposrednio regulowane $rodkami opartymi na tytule 5 rozdzial 4 TFUE dotyczacym wspélpracy wymiaréw
sprawiedliwosci w sprawach karnych; podkresla, ze konfiguracja oprogramowania szpiegowskiego, ktdre jest importowane
do UE i w inny sposéb wprowadzane do obrotu, powinna by¢ regulowana $rodkiem opartym na art. 114 TFUE; zwraca
uwage, ze stosowanie oprogramowania szpiegowskiego do celéw bezpieczenistwa narodowego moze by¢ regulowane
jedynie posrednio, na przyklad za pomocg praw podstawowych i przepiséw dotyczgcych ochrony danych;

32.  uwaza, ze ze wzgledu na ponadnarodowy i unijny wymiar stosowania oprogramowania szpiegowskiego konieczna
jest skoordynowana i przejrzysta kontrola na szczeblu UE, aby zapewni¢ nie tylko ochrong obywateli UE, ale takze waznos¢
dowodéw zebranych za pomoca oprogramowania szpiegowskiego w sprawach transgranicznych, oraz Ze istnieje wyrazna
potrzeba opracowania — na podstawie tytulu 5 rozdzial 4 TFUE regulujacego stosowanie oprogramowania szpiegowskiego
przez organy panstw czlonkowskich oraz standardéw okreslonych przez TSUE, ETPC, Komisj¢ Wenecka i Agencje Praw
Podstawowych Unii Europejskiej — wsp6lnych norm UE regulujacych stosowanie oprogramowania szpiegowskiego przez
organy panstw czlonkowskich (*); uwaza, ze takie normy UE powinny obejmowac co najmniej nastepujace elementy:

a) przewidywane uzycie oprogramowania szpiegowskiego powinno by¢ autoryzowane jedynie w wyjatkowych
i szczegblnych przypadkach w celu ochrony bezpieczenistwa narodowego i musi podlega¢ koniecznoséci uzyskania
skutecznej, wiazacej i znaczacej uprzedniej zgody wydanej przez bezstronny i niezalezny organ sadowy lub inny
niezalezny demokratyczny organ nadzorczy majacy dostep do wszystkich istotnych informacji wskazujacych na
konieczno$¢ i proporcjonalnosé¢ przewidywanego Srodka,

b) inwigilacja za pomocg oprogramowania szpiegowskiego powinna trwa¢ nie dtuzej, niz jest to absolutnie konieczne,
uprzednia zgoda sadu powinna okresla¢ dokladny zakres i czas trwania w odniesieniu do kazdego zastosowanego
urzadzenia, a inwigilacje mozna przedluzy¢ jedynie po uzyskaniu kolejnej zgody organu sgdowego na inny okreslony
czas, zwazywszy na charakter oprogramowania szpiegowskiego i mozliwo$¢ inwigilacji wstecznej; organy panstw
czlonkowskich powinny ponadto prowadzi¢ dzialania wylacznie w odniesieniu do indywidualnych urzadzen lub kont
uzytkownikéw konicowych i nie inwigilowaé dostawcéw ustug internetowych i technologicznych, aby unikngé
inwigilacji uzytkownikéw nieobjetych dang operacja,

¢) zgody na wykorzystanie oprogramowania szpiegowskiego mozna udzieli¢ jedynie w wyjatkowych przypadkach
w odniesieniu do dochodzenn w sprawie ograniczonego i zamknigtego wykazu jasno i precyzyjnie zdefiniowanych
powaznych przestepstw stanowigcych rzeczywiste zagrozenie dla bezpieczeristwa narodowego, a oprogramowanie
szpiegowskie mozna wykorzystywac jedynie wobec 0séb, co do ktdrych istnieja wystarczajace przestanki pozwalajace
przypuszczal, ze popehnily lub planuja popelnié takie powazne przestepstwa;

() Agencja Praw Podstawowych Unii Europejskiej, ,Inwigilacja prowadzona przez stuzby wywiadowcze: §rodki zabezpieczajace prawa
podstawowe oraz $rodki prawne dostepne w Unii Europejskiej — cze$¢ II — streszczenie”, 2017, https://fra.europa.eu/en/publication/
2017 [surveillance-intelligence-services-fundamental-rights-safeguards-and-remedies-eu.
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d) za pomocg oprogramowania szpiegowskiego nie wolno dazy¢ do uzyskania danych, ktére sg chronione przywilejami
lub immunitetami dotyczacymi kategorii 0s6b (takich jak politycy, lekarze itp.), szczegdlnie chronionych relacji (takich
jak poufno$¢ wymiany informacji miedzy prawnikiem a klientem) lub przepiséw dotyczacych okreslania i ograniczania
odpowiedzialno$ci karnej zwigzanej z wolnoscig prasy i wolnosciag wypowiedzi w innych mediach, chyba ze istnieja
wystarczajace powody ustalone pod nadzorem sadowym i potwierdzajace udzial w dzialalnosci przestepczej lub
w sprawach zwigzanych z bezpieczefistwem narodowym, ktére powinny podlegaé wspdlnym ramom;

¢) nalezy opracowal szczegdlowe zasady inwigilacji za pomoca technologii szpiegowskiej, poniewaz umozliwia ona
nieograniczony wsteczny dostep do wiadomosci, plikéw i metadanych;

f) panstwa czlonkowskie powinny publikowaé co najmniej liczbe zatwierdzonych i odrzuconych wnioskéw o inwigilacje,
a takze rodzaj i cel prowadzonego dochodzenia, oraz anonimowo rejestrowaé kazde dochodzenie w rejestrze krajowym
za pomocg niepowtarzalnego identyfikatora, tak aby mozna bylo zbada¢ dang sprawe w przypadku podejrzen
o naduzycie;

g) krajowe organy kontrolne powinny skladaé sprawozdania panstwom cztonkowskim, a panstwa czlonkowskie powinny
nastepnie regularnie przekazywal te informacje Komisji; Komisja powinna uwzglednia¢ te informacje w rocznych
sprawozdaniach na temat praworzadnosci, aby umozliwi¢ poréwnanie wykorzystania oprogramowania szpiegow-
skiego w panstwach czlonkowskich;

h) prawo inwigilowanej osoby do uzyskania informacji na temat inwigilacji: po zakoniczeniu inwigilacji organy powinny
powiadomi¢ dang osobg o tym, ze byla ona celem zastosowanego przez nie oprogramowania szpiegowskiego, w tym
podaé informacje dotyczace daty i czasu trwania inwigilacji, nakazu wydanego w zwigzku z operacja inwigilacji
i uzyskanych danych, informacje o tym, jak i przez jakie podmioty te dane zostaly wykorzystane i kiedy zostaly
usunigte, a takze informacje o prawie do administracyjnych i sadowych Srodkéw zaskarzenia przed wiasciwymi
organami, jak i o kwestiach praktycznych zwigzanych z korzystaniem z tego prawa; zauwaza, ze powiadomienie to
nalezy wysla¢ bez zbednej zwloki, chyba ze niezalezny organ sadowy wyda zgod¢ na opdznienie powiadomienia, jesli
natychmiastowe powiadomienie powaznie zagrozitoby celowi prowadzonej inwigilacji;

i) prawo osob nieobjetych inwigilacja, ktorych dane udostgpniono, do uzyskania informacji: po uplywie okresu, w ktérym
inwigilacja byla dozwolona, organy powinny powiadomi¢ osoby, ktérych prawo do prywatnosci zostalo powaznie
naruszone w wyniku zastosowania oprogramowania szpiegowskiego, lecz ktére nie byly celem operacji; organy
powinny powiadomi¢ t¢ osobe o tym, ze ich dane zostaly udostepnione organom, w tym poda¢ informacje dotyczace
daty i czasu trwania inwigilacji, nakazu wydanego w zwigzku z operacjg inwigilacji i uzyskanych danych, informacje
o tym, jak i przez jakie podmioty te dane zostaly wykorzystane i kiedy zostaly usunigte; zauwaza, ze powiadomienie to
nalezy wysla¢ bez zbednej zwloki, chyba ze niezalezny organ sadowy wyda zgod¢ na opdznienie powiadomienia, jesli
natychmiastowe powiadomienie powaznie zagrozitoby celowi prowadzonej inwigilacji;

j) skuteczny, wigzacy i niezalezny nadzor ex post nad stosowaniem oprogramowania szpiegowskiego, w przypadku
ktérego odpowiedzialne za nadzér organy musza posiada wszelkie wymagane $rodki i uprawnienia do sprawowania
wlaSciwego nadzoru oraz polaczony z nadzorem parlamentarnym opartym na ponadpartyjnym czlonkostwie
z odpowiednim upowaznieniem i pelnym dostepie do wystarczajacych informacji w celu stwierdzenia, ze nadzér
prowadzono zgodnie z prawem i w sposob proporcjonalny, a takze nadzér parlamentarny nad szczegdlnie
chronionymi informacjami poufnymi powinien by¢ ulatwiany za pomoca niezbednej infrastruktury, proceséw
i poswiadczen bezpieczenstwa; niezaleznie od definicji lub zakresu koncepcji bezpieczenstwa narodowego, krajowe
organy nadzoru muszga by¢ wlasciwe w odniesieniu do pelnego zakresu bezpieczenstwa narodowego;

k) podstawowe zasady sprawiedliwo$ci proceduralnej i nadzoru sadowego musza mie kluczowe znaczenie w systemie
regulacji dotyczacych oprogramowania szpiegowskiego do inwigilacji;

1) znaczacy $rodek odwolawczy dla oséb bedacych bezposrednim i podrednim celem inwigilacji, przy czym osoby, ktore
twierdza, Ze ucierpialy na skutek inwigilacji, muszg mie¢ mozliwo$¢ dochodzenia zado$¢uczynienia za posrednictwem
niezaleznego organu; wzywa zatem do wprowadzenia obowiazku powiadamiania przez organy panstwowe
w odpowiednim terminie, przy czym powiadomienie nastepuje wowczas, gdy minelo juz zagrozenie bezpieczenistwa;

=

srodki odwolawcze muszg by¢ skuteczne zar6wno pod wzgledem prawnym, jak i faktycznym oraz muszg by¢ znane
i dostepne; podkresla, ze takie Srodki wymagaja szybkiego, dokladnego i bezstronnego dochodzenia prowadzonego
przez niezalezny organ nadzoru oraz ze organ ten powinien mie¢ dostep, a takze wiedz¢ fachowa i zdolnosci
techniczne pozwalajace na przetwarzanie wszystkich istotnych danych, aby méc stwierdzié, czy ocena bezpieczenstwa
dokonana przez wladze w odniesieniu do danej osoby jest wiarygodna i proporcjonalna; w przypadkach, w ktérych
zweryfikowano naduzycia, zastosowanie powinny mie¢ odpowiednie sankcje o charakterze karnym albo
administracyjnym zgodnie z wlaciwymi przepisami krajowymi pafstw cztonkowskich;

1425 ELL: http://data.europa.eu/eli/C[2024/494/oj



Dz.U. C z 23.1.2024 PL

n) poprawa bezplatnego dostepu inwigilowanych oséb do specjalistycznej wiedzy technologicznej na tym etapie,
poniewaz wigksza dostepno$¢ i przystepno$¢ proceséw technologicznych, takich jak analiza kryminalistyczna,
umozliwitaby inwigilowanym osobom przedstawienie silniejszych argumentéw w sadzie i poprawilaby reprezentacje
inwigilowanych os6b w sadzie poprzez budowanie zdolnosci technologicznych w zakresie reprezentacji prawnej
i sagdownictwa, aby lepiej doradza¢ inwigilowanym osobom, identyfikowal naruszenia oraz poprawi¢ nadzor
i rozliczalno$¢ za naduzywanie oprogramowania szpiegowskiego;

0) wzmocnienie prawa do obrony i prawa do rzetelnego procesu sagdowego poprzez zapewnienie osobom oskarzonym
o przestepstwa mozliwosci sprawdzenia prawidlowosci, autentycznosci, wiarygodnosci, a nawet legalnosci dowodow
przeciwko nim, a tym samym odrzucenie ogélnego stosowania krajowych zasad dotyczacych tajemnicy w kwestiach
obronnych;

p) w trakcie inwigilacji organy powinny usuwaé wszystkie dane nieistotne z punktu widzenia dochodzenia, na ktére
udzielono zgody, a po zakoriczeniu inwigilacji i dochodzenia, na ktére udzielono zgody, organy powinny usuna¢ dane,
jak réwniez wszelkie zwigzane z nimi dokumenty, takie jak notatki sporzadzone w tym okresie, przy czym takie
usunigcie musi zostaé odnotowane i nalezy zapewni¢ mozliwo$¢ skontrolowania go;

q) istotne informacje uzyskiwane za pomoca oprogramowania szpiegowskiego powinny by¢ dostepne wylacznie dla
upowaznionych organdw i wylacznie do celéw operacji; dostep ten powinien by¢ ograniczony do konkretnego okresu
okreslonego w postepowaniu sgdowym;

1) nalezy ustanowi¢ minimalne standardy w odniesieniu do praw osob fizycznych w postepowaniu karnym, dotyczace
dopuszczalnoéci dowodéw zgromadzonych za pomocg oprogramowania szpiegowskiego; w prawie karnym
procesowym nalezy uwzgledni¢ mozliwo$¢ pojawienia si¢ falszywych lub zmanipulowanych informacji powstalych
w wyniku zastosowania oprogramowania szpiegowskiego (postugiwanie si¢ dokumentem stwierdzajagcym tozsamosé
innej osoby);

s) panstwa czlonkowskie musza si¢ wzajemnie powiadamia¢ o inwigilacji obywateli lub mieszkaficow innego panstwa
cztonkowskiego lub numeru telefonu komoérkowego posiadacza w innym panstwie cztonkowskim;

t) do oprogramowania stuzacego do nadzoru nalezy wilaczy¢ marker, tak aby organy nadzoru mogly jednoznacznie
zidentyfikowa¢ podmiot wdrazajacy w przypadku podejrzenia o naduzycie; obowigzkowy podpis w przypadku
kazdego zastosowania oprogramowania szpiegowskiego powinien obejmowa¢ indywidualne oznaczenie dziatajacego
organu, rodzaj stosowanego oprogramowania szpiegowskiego oraz zanonimizowany numer sprawy;

33.  wzywa panstwa czlonkowskie do przeprowadzenia konsultacji publicznych z zainteresowanymi stronami,
zapewnienia przejrzystoSci procesu legislacyjnego oraz uwzglednienia norm i zabezpieczen UE przy opracowywaniu
nowych przepiséw dotyczacych stosowania i sprzedazy oprogramowania szpiegowskiego;

34.  podkresla, ze tylko oprogramowanie szpiegowskie, ktére jest zaprojektowane w taki sposob, by umozliwiaé
i ufatwia¢ funkcjonowanie oprogramowania szpiegowskiego zgodnie z ramami prawnymi okre§lonymi w ust. 32 moze by¢
wprowadzane na rynek wewnetrzny, opracowywane lub wykorzystywane w Unii; potwierdza, ze rozporzadzenie dotyczace
wprowadzania do obrotu oprogramowania szpiegowskiego zakladajace uwzglednienie kwestii praworzadnosci w fazie
projektowania na podstawie art. 114 TFUE powinno zapewni¢ obywatelom Unii wyzszy poziom ochrony; uwaza za
nieuzasadnione, Ze podczas gdy rozporzadzenie w sprawie podwdjnego zastosowania zapewnia obywatelom panstw
trzecich ochrong przed oprogramowaniem szpiegowskim eksportowanym z UE od 2021 r., obywatelom Unii nie zapewnia
si¢ rownowaznej ochrony;

35.  uwaza, Ze jedynie sama technologia przechwytywania i ekstrakcji moze by¢ sprzedawana przez przedsigbiorstwa
w UE i nabywana przez panstwa czlonkowskie, a nie ,hakowanie jako ustugi”, ktére obejmuje dostarczanie technicznego,
operacyjnego i metodologicznego wsparcia technologii nadzoru i umozliwia dostawcy dostep do nieproporcjonalnej ilosci
danych, co jest niezgodne z zasadami proporcjonalnosci, koniecznosci, legalnosci, zgodnosci z prawem i adekwatnosci;
wzywa Komisje do przedstawienia wniosku ustawodawczego w tej sprawie;

36.  podkresla, ze oprogramowanie szpiegowskie moze by¢ wprowadzane do obrotu wylacznie po to, by moglo by¢
zakupione i wykorzystane przez organy publiczne — wedtug zamknietej listy — ktérych instrukcje obejmuja dochodzenia
w sprawie przestepstw lub ochrone bezpieczefistwa narodowego, w przypadku ktérych mozna wydaé zgode na uzycie
oprogramowania szpiegowskiego; uwaza, ze agencja bezpieczefistwa powinny wykorzystywaé oprogramowanie
szpiegowskie jedynie wtedy, gdy wdrozyly wszystkie zalecenia Agencji Praw Podstawowych Unii Europejskiej (*!);

37.  podkresla obowigzek stosowania takiej wersji oprogramowania szpiegowskiego zaprojektowanego w sposéb, ktéry
minimalizuje dostep do wszystkich danych przechowywanych na urzadzeniu, lecz powinno by¢ zaprojektowane w sposéb,
ktory ogranicza dostep do danych do bezwzglednie koniecznego minimum dla celéw dochodzenia, na ktére wydano zgode;

38.  stwierdza, ze w przypadku zakupu przez panstwo cztonkowskie oprogramowania szpiegowskiego, zakup ten musi
by¢ mozliwy do skontrolowania przez niezalezny i bezstronny organ kontrolny majacy odpowiednie upowaznienie;

(") https:/[fra.curopa.eu/sites/default/files/fra_uploads/fra-2017-surveillance-intelligence-services-vol-2-summary_en.pdf.
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39.  podkresla, ze podkresla, ze wszystkie podmioty wprowadzajace oprogramowanie szpiegowskie na rynek
wewnetrzny powinny przestrzega¢ rygorystycznych wymogéw w zakresie nalezytej starannosci, a przedsigbiorstwa
ubiegajace si¢ o status dostawcOw w ramach procedury udzielania zaméwien publicznych powinny przejs¢ proces
weryfikacji obejmujgcy reakcje przedsigbiorstwa na naruszenia praw czlowieka popelnione za pomocy jego
oprogramowania oraz to, czy na potrzeby danej technologii wykorzystuje si¢ dane zgromadzone w wyniku
niedemokratycznych i stanowigcych naduzycie praktyk nadzoru; podkresla, ze wlasciwe krajowe organy nadzoru powinny
skfada¢ Komisji coroczne sprawozdania dotyczace zgodnosci;

40.  podkresla, ze przedsi¢biorstwa oferujace technologie lub ustugi nadzoru podmiotom panstwowym powinny
ujawnia¢ wlasciwym krajowym organom nadzoru charakter pozwolen na wywdz;

41.  podkresla, ze panstwa czlonkowskie powinny ustanowi¢ okres karencji, aby tymczasowo uniemozliwi¢ prace bylych
pracownikéw organéw lub agencji rzadowych dla firm zajmujacych si¢ oprogramowaniem szpiegowskim;

Potrzeba okreslenia granic bezpieczeristwa narodowego

42.  jest zaniepokojony przypadkami nieuzasadnionego powolywania si¢ na ,bezpieczenstwo narodowe” w celu
uzasadnienia rozmieszczenia i stosowania oprogramowania szpiegowskiego oraz zapewnienia absolutnej tajemnicy i brak
odpowiedzialno$ci; z zadowoleniem przyjmuje o$wiadczenie Komisji — zgodne z orzecznictwem TSUE (*)) — w ktérym
stwierdzita, Ze samo odniesienie do bezpieczenstwa narodowego nie moze by¢ interpretowane jako nieograniczone
odstepstwo od stosowania prawa UE i powinno wymagac jasnego uzasadnienia, oraz wzywa Komisj¢ do podjecia dziatan
w nastepstwie tego o§wiadczenia w przypadkach wskazujacych na naduzycia; uwaza, ze w demokratycznym i przejrzystym
spoleczenstwie, ktore przestrzega zasad praworzgdnosci, takie ograniczenia w imi¢ bezpieczefistwa narodowego beda
raczej wyjatkiem niz regulg;

43, Uwaza, ze pojecie bezpieczenstwa narodowego musi by¢ przeciwstawiane bardziej ograniczonemu zakresowi
w odniesieniu do bezpieczenstwa wewnetrznego, ktére ma szerszy zakres i obejmuje zapobieganie zagrozeniom dla
obywateli, a w szczeg6lnosci egzekwowanie prawa karnego;

44.  wyraza ubolewanie z powodu trudnosci wynikajacych z braku wspdlnej prawnej definicji bezpieczenstwa
narodowego, okreslajacej kryteria pozwalajace ustalié, jaki system prawny moze mieC zastosowanie w sprawach
bezpieczenstwa narodowego, a takze do wyraznego rozgraniczenia obszaru, na ktérym taki specjalny system moze mie¢
zastosowanie;

45.  uwaza, ze uzycie oprogramowania szpiegowskiego stanowi ograniczenie praw podstawowych; uwaza ponadto, Ze
w przypadku gdy pojecia uzywa si¢ w kontekscie prawnym, co pociaga za soba przeniesienie praw i nalozenie obowigzkéw
(a w szczegdlnodci ograniczenia praw podstawowych oséb fizycznych), pojecie to musi by¢ jasne i przewidywalne dla
wszystkich osob, ktérych dotyczy; przypomina, ze Karta przewiduje, iz wszelkie ograniczenia praw podstawowych zgodnie
z art. 52 ust. 1 musza by¢ zapisane w prawie; uwaza zatem, ze konieczne jest jasne zdefiniowanie pojecia ,bezpieczefistwo
narodowe”; podkresla, ze niezaleznie od precyzyjnego wyznaczenia zakresu, dziedzing bezpieczenstwa narodowego nalezy
obja¢ w calosci niezaleznym, wigzacym i skutecznym nadzorem;

46.  podkresla, ze jezeli organy powoluja si¢ na wzgledy bezpieczeristwa narodowego jako uzasadnienie korzystania
z oprogramowania szpiegowskiego, powinny one, oprocz ram okreslonych w ust. 29, wykaza¢ zgodno$¢ z prawem UE,
w tym przestrzeganie zasad proporcjonalnosci, koniecznosci, legitymacji, legalnosci i adekwatnosci; podkresla, ze
uzasadnienie powinno by¢ latwo dostepne i udostgpniane krajowemu organowi kontrolnemu do oceny;

47.  przypomina w tym kontekscie, ze wszystkie pafistwa cztonkowskie podpisaly konwencje 108+, ktéra okresla normy
i obowigzki w zakresie ochrony oséb fizycznych w odniesieniu do przetwarzania danych osobowych, w tym do celéw
bezpieczenstwa narodowego; zwraca uwage, ze konwencja 108+ stanowi wigzace ramy europejskie dotyczace
przetwarzania danych przez stuzby wywiadu i sluzby bezpieczenstwa; wzywa wszystkie panstwa czlonkowskie do
bezzwlocznej ratyfikacji tej konwencji, do wdrozenia jej norm do prawa krajowego i podjecia odpowiednich dziatan
w zakresie bezpieczenstwa narodowego;

(*»  Wyrok z dnia 6 pazdziernika 2020 r., sprawa C-623/17, Privacy International przeciwko Secretary of State for Foreign and
Commonwealth Affairs i in., ECLLEU:C:2020:790, pkt 44 oraz wyroki z dnia 6 pazdziernika 2020 r., sprawy pofaczone C-511/18,
C-512/18 i C-520/18, La Quadrature du Net i in. przeciwko Premier ministre i in., ECLLEU:C:2020:791, pkt 99: ,[...] sam tylko
fakt, ze Srodek krajowy zostat podjety w celu ochrony bezpieczefistwa narodowego, nie moze powodowac niemoznosci stosowania
prawa Unii i zwolnienia pafistw cztonkowskich z koniecznosci przestrzegania tego prawa”.
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48.  podkresla, ze wyjatki i ograniczenia od ograniczonej liczby postanowiei konwencji sa dopuszczalne tylko wtedy,
gdy sa zgodne z wymogami, o ktérych mowa w art. 11 konwengji, co oznacza, ze przy wdrazaniu konwencji 108+ kazdy
wyjatek i ograniczenie musza by¢ przewidziane ustawa, musza respektowac istote podstawowych praw i wolnosci oraz
musza uzasadniaé, ze ,stanowig niezbedny i proporcjonalny Srodek w spolteczenstwie demokratycznym” w odniesieniu do
jednej z uzasadnionych podstaw wymienionych w art. 11 (*’) oraz ze takie wyjatki i ograniczenia nie moga kolidowa¢
z ,niezaleznym i skutecznym przegladem i nadzorem na mocy ustawodawstwa krajowego danej Strony”;

49.  zauwaza ponadto, ze w konwencji 108+ podkreslono, ze nadzér ,ma uprawnienia do prowadzenia dochodzen
i podejmowania interwencji”; uwaza, ze skuteczny przeglad i nadzor oznacza wigzace uprawnienia tam, gdzie wplyw na
prawa podstawowe jest najwickszy, w szczeg6lnosci na etapach dostepu, analizy i przechowywania procesu przetwarzania
danych osobowych;

50. uwaza, ze brak wigzacych uprawnien organdéw nadzoru w ramach dziedziny bezpieczenstwa narodowego jest
niezgodny z kryterium okreslonym w konwencji 108+, zgodnie z ktérym w demokratycznym spoleczefistwie stanowi to
niezbedny i proporcjonalny $rodek;

51.  zwraca uwage, ze w konwencji 108+ przewidziano bardzo ograniczona liczbe wyjatkéw w odniesieniu do jej art.
15, ale nie dopuszcza si¢ takich wyjatkéw, w szczeg6lnoici w odniesieniu do ust. 2 [obowiazki w zakresie zwickszania
$wiadomodci], ust. 3 [konsultacje w sprawie Srodkéw ustawodawczych i administracyjnych], ust. 4 [wnioski i skargi od
obywateli], ust. 5 [niezaleznos¢ i bezstronno$¢], ust. 6 [niezbedne zasoby umozliwiajace skuteczna realizacj¢ zadan], ust. 7
[sprawozdawczo$¢ okresowa], ust. 8 [poufnos¢], ust. 9 [mozliwos¢ wniesienia Srodka zaskarzenia] oraz ust. 10 [brak
uprawnient dotyczacych organdéw podczas sprawowania przez nie wymiaru sprawiedliwoscil;

Lepsze wdrazanie i egzekwowanie obowigzujgcego prawa

52.  zwraca uwage na braki w krajowych ramach prawnych oraz koniecznos¢ lepszego egzekwowania obowigzujacych
przepisoéw unijnych w celu przeciwdzialania tym brakom; wskazuje nastepujace przepisy unijne jako istotne, ale zbyt czesto
niewlasciwie wdrazane lub egzekwowane: dyrektywa w sprawie przeciwdzialania praniu pieniedzy, dyrektywa o ochronie
danych w sprawach karnych, zasady udzielania zaméwien publicznych, rozporzadzenie w sprawie produktéw podwojnego
zastosowania, orzecznictwo (orzeczenia w sprawie inwigilacji i bezpieczenistwa narodowego) oraz dyrektywa o ochronie
sygnalistow; wzywa Komisj¢, by zbadala niedociggniecia we wdrazaniu i egzekwowaniu oraz przygotowala sprawozdanie
w tej sprawie, a najp6zniej do 1 sierpnia 2023 r. przedstawita plan dzialania na rzecz wyeliminowania tych niedociagnie¢;

53. uwaza, ze wlasciwie wdrozenie i Sciste egzekwowanie unijnych ram prawnych w zakresie ochrony danych,
w szczegoélnosci dyrektywy o ochronie danych w sprawach karnych, ogdlnego rozporzadzenia o ochronie danych
i dyrektywy o e-prywatnosci, maja zasadnicze znaczenie; uwaza, ze rownie wazne jest pelne wdrozenie odpowiednich
orzeczen TSUE — czego nadal brakuje w kilku panstwach czlonkowskich; przypomina, ze Komisja odgrywa gtéwna role
w egzekwowaniu prawa UE i zapewnianiu jego jednolitego stosowania w calej Unii oraz powinna korzysta¢ z wszystkich
dostepnych narzedzi, w tym z postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego w przypadkach
uporczywego nieprzestrzegania prawa;

54.  apeluje, aby porozumienie z Wassenaar stalo si¢ wiazace dla wszystkich jego uczestnikéw z mysla o uczynieniu
z niego migdzynarodowego traktatu;

55.  wzywa do tego, aby Cypr i Izrael staly si¢ pafistwami uczestniczacymi w porozumieniu z Wassenaar; przypomina
panstwom czlonkowskim, ze nalezy dolozy¢ wszelkich staran, aby umozliwi¢ Cyprowi i Izraelowi przystapienie do
porozumienia z Wassenaar;

56.  podkresla, ze porozumienie z Wassenaar powinno obejmowaé ramy w zakresie praw czlowieka, zawierajace
postanowienia dotyczace pozwoleni na technologie szpiegowskie oraz zapewniajace oceng i monitorowanie przestrzegania
przepisow przez firmy produkujace technologie szpiegowskie, oraz zwraca uwage, Ze panstwa uczestniczace powinny
zakaza¢ zakupu technologii nadzoru od panstw, ktére nie uczestniczg w tym porozumieniu;

57.  podkresla, ze w $wietle ustalen na temat oprogramowania szpiegowskiego Komisja i panstwa czlonkowskie
powinny zbada¢ szczegétowo pozwolenia na wywoéz udzielone — na mocy rozporzadzenia w sprawie produktéw
podwojnego zastosowania — na potrzeby korzystania z oprogramowania szpiegowskiego, a Komisja powinna udostepnié
wyniki tej oceny Parlamentowi;

()  Oceng¢ ta przewidziano w orzecznictwie Europejskiego Trybunalu Praw Czlowieka, ktére naklada cigzar dowodu na
panstwo/prawodawce. Odpowiednie orzecznictwo Europejskiego Trybunalu Praw Czlowicka obejmuje: Roman Zacharow
przeciwko Rosji (skarga nr 47143/06), 4 grudnia 2015 r.; Szab6 i Vissy przeciwko Wegrom (skarga nr 37138/14), 12 stycznia
2016 r.; Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu (skargi nr 58170/13, 62322/14 i 24969/15), 25 maja 2021
r. i Centrum For rittvisa przeciwko Szwecji (skarga nr 35252/08), 25 maja 2021 r.
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58.  podkresla potrzebe identyfikowalnosci i rozliczalnodci wywozu oprogramowania szpiegowskiego i przypomina, ze
przedsigbiorstwa z UE powinny mie¢ mozliwo$¢ wywozu oprogramowania szpiegowskiego tylko, jezeli ma ono
wystarczajgce wlasciwosci w zakresie identyfikowalnosci, aby zawsze mozna bylo przypisa¢ odpowiedzialno$é;

59.  podkresla, ze Komisja musi regularnie sprawdzaé i odpowiednio egzekwowac przeksztalcone rozporzadzenie
w sprawie produktéw podwodjnego zastosowania, aby unikngé wybierania bardziej korzystnego systemu wywozu w calej
Unii, co ma obecnie miejsce w Bulgarii i na Cyprze, oraz zwraca uwage, Ze Komisja powinna dysponowa¢ odpowiednimi
zasobami do realizacji tego zadania;

60.  zwraca si¢ do Komisji o zapewnienie wystarczajacego zasobu kadrowego jednostek odpowiedzialnych za nadzoér
nad rozporzadzeniem w sprawie produktéw podwdjnego zastosowania i egzekwowanie jego przepiséw;

61. wzywa do wprowadzenia zmian do rozporzadzenia w sprawie produktéw podwdjnego zastosowania w celu
wyjasnienia w art. 15, ze nie wolno wydawac pozwolen na wywoz towaréw podwdjnego zastosowania, jezeli towary sa lub
moga by¢ wykorzystywane do stosowania represji wewnetrznych lub do dziatar stanowigcych powazne naruszenie praw
czlowicka i migdzynarodowego prawa humanitarnego; wzywa do pelnego wdrozenia kontroli praw czlowicka i nalezytej
starannosci w procesie wydawania pozwoler, a takze do dalszych usprawnien, takich jak srodki ochrony prawnej dla ofiar
naruszen praw czlowieka i przejrzyste zglaszanie przeprowadzonych dziatan w zakresie nalezytej starannosci;

62. wzywa do wprowadzenia zmian do rozporzadzenia w sprawie produktéw podwdjnego zastosowania w celu
zapewnienia zakazu tranzytu w sytuacji, gdy towary sg lub moga by¢ wykorzystywane do stosowania represji
wewnetrznych lub do dzialan stanowiacych powazne naruszenie praw czlowieka i miedzynarodowego prawa
humanitarnego;

63.  podkresla, ze — zgodnie z przyszla zmiang rozporzadzenia w sprawie produktéw podwdjnego zastosowania —
wyznaczone organy krajowe odpowiedzialne za zatwierdzanie i odmowe udzielenia pozwolent na wywéz produktéw
podwdjnego zastosowania powinny dostarczal szczegGlowe sprawozdania zawierajace: informacje na temat danego
produktu podwdéjnego zastosowania; liczbe pozwolen, o ktére wnioskowano; nazwe kraju wywozu; opis przedsigbiorstwa
wywozacego oraz informacje, czy przedsiebiorstwo to jest jednostka zalezng; opis uzytkownika koncowego i miejsca
przeznaczenia; warto$¢ pozwolenia na wywoz oraz informacje na temat tego, dlaczego pozwolenie na wywéz zostato
zatwierdzone lub odméwiono jego udzielenia; podkresla, ze sprawozdania te powinny by¢ co kwartal podawane do
wiadomosci publicznej; wzywa do utworzenia specjalnej stalej komisji parlamentarnej majacej dostep do informadji
niejawnych Komisji w celu sprawowania nadzoru parlamentarnego;

64.  podkresla, ze w ramach przyszlej zmiany rozporzadzenia w sprawie produktéw podwdjnego zastosowania nalezy
znie$¢ wyjatek od wymogu przekazywania informacji Komisji ze wzgledu na szczegdlna ochrong informacji handlowych,
polityke obronng i zagraniczng lub bezpieczenistwo narodowe; uwaza natomiast, Ze aby zapobiec udostepnianiu informacji
szczegblnie chronionych panstwom trzecim, Komisja moze podjaé decyzje o utajnieniu niektérych informacji w swoim
sprawozdaniu rocznym;

65.  podkresla, ze znajdujaca si¢ w przeksztalconym rozporzadzeniu w sprawie produktéw podwdjnego zastosowania
definicja produktéw stuzgcych do cyberinwigilacji nie moze by¢ interpretowana w sposéb zawezajacy, lecz powinna
obejmowa¢ wszystkie technologie w tej dziedzinie, takie jak urzadzenia przechwytujace lub zakldcajace telekomunikacje
mobilng; zlosliwe oprogramowanie; systemy lub urzadzenia do nadzorowania komunikacji w sieci z wykorzystaniem
protokotu IP; oprogramowanie specjalnie zaprojektowane lub zmodyfikowane do celéw monitorowania lub analizy przez
organy S$cigania; laserowe urzadzenia do detekcji akustycznej; narzedzia kryminalistyczne, ktére pobieraja surowe dane
z urzadzenia obliczeniowego lub komunikacyjnego i obchodzg mechanizmy kontroli ,uwierzytelniania” lub upowaznienia
urzadzenia; systemy lub urzadzenia elektroniczne zaprojektowane do nadzoru i monitorowania widma fal
elektromagnetycznych do celéw wywiadu wojskowego albo bezpieczenistwa; oraz bezzalogowe statki powietrzne zdolne
do prowadzenia nadzoru;

66. wzywa do przyjecia na szczeblu unijnym dodatkowych przepiséw, ktére wymagalyby od przedsigbiorstw
produkujacych lub wywozacych technologie nadzoru uwzglednienia ram w zakresie praw cztowieka i nalezytej starannosci
zgodnie z Wytycznymi ONZ dotyczacymi biznesu i praw czlowieka;

Wspolpraca migdzynarodowa w celu ochrony obywateli

67. Wzywa do opracowania wspolnej strategii UE-USA w zakresie oprogramowania szpiegowskiego, w tym wspolnej
bialej lub czarnej listy dostawcéw oprogramowania szpiegowskiego, ktérych narzedzi naduzywaly zagraniczne rzady
o niskim poziomie praw czlowieka lub istnieje ryzyko takiego naduzycia, aby w zlej wierze ukierunkowa¢ dzialania na
urzednikéw paristwowych, dziennikarzy i spoleczenistwo obywatelskie, i ktérzy dzialaja wbrew bezpieczenstwu i polityce
zagranicznej Unii i ktdrzy (nie) sa upowaznieni do jego sprzedazy organom publicznym, do ustalenia wspélnych kryteriow
dla dostawcéw, ktorzy maja by¢ umieszczeni na ktérejkolwiek z tych list, do opracowania ustalet dotyczacych wspdlnych
sprawozdaii UE-USA na temat tej branzy, do wprowadzenia wspdlnej kontroli, wspélnych obowigzkéw w zakresie
nalezytej staranno$ci dla dostawcoéw oraz do kryminalizacji sprzedazy oprogramowania szpiegowskiego podmiotom
niepanstwowym;
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68.  wzywa Rad¢ UE-USA ds. Handlu i Technologii do przeprowadzenia szeroko zakrojonych i otwartych konsultacji ze
spoleczenstwem obywatelskim w celu opracowania wspélnej strategii i standardow UE-USA, w tym wspélnej bialej listy lub
czarnej listy;

69. wzywa do rozpoczecia rozméw z innymi pafistwami, w szczegélnosci z Izraelem, w celu ustalenia ram
wprowadzania na rynek oprogramowania szpiegowskiego i udzielania pozwolen na wywdz, w tym zasad dotyczacych
przejrzystodci, listy krajow kwalifikujacych sie z uwzglednieniem standardéw w zakresie praw czlowieka i ustalen
dotyczacych nalezytej starannosci;

70.  zauwaza, ze w pordwnaniu ze Stanami Zjednoczonymi, gdzie NSO zostalo szybko wpisane na czarng liste,
a prezydent USA podpisat dekret, zgodnie z ktérym firma ta nie moze wykorzystywaé w sposéb operacyjny komercyjnego
oprogramowania szpiegowskiego, ktére stwarza znaczace ryzyko dla kontrwywiadu lub bezpieczenstwa rzadu Stanéw
Zjednoczonych lub znaczace ryzyko niewlasciwego wykorzystania przez zagraniczny rzad lub osobe zagraniczna, na
szczeblu UE nie podjeto zadnych wystarczajacych dzialan w odniesieniu do przywozu oprogramowania szpiegowskiego
i egzekwowania przepiséw dotyczacych wywozu;

71.  stwierdza, ze nalezy wzmocni¢ unijne przepisy dotyczace wywozu i ich egzekwowanie w celu ochrony praw
czlowieka w pafistwach trzecich oraz Ze potrzebne s3 niezbedne narzedzia, aby skutecznie wdrazal ich klauzule;
przypomina, ze UE powinna dazy¢ do polaczenia sil ze Stanami Zjednoczonymi i innymi sojusznikami w celu
uregulowania handlu oprogramowaniem szpiegowskim i wykorzystania ich facznej sity rynkowej do wymuszenia zmian
oraz ustanowi¢ zestaw solidnych standardéw przejrzystosci, identyfikowalnosci i odpowiedzialnosci za wykorzystywanie
technologii nadzoru, czego efektem powinna by¢ inicjatywa na szczeblu Organizacji Narodéw Zjednoczonych;

Luki zero-day

72.  wzywa do uregulowania kwestii odkrywania, udost¢pniania, naprawiania i wykorzystywania luk oraz procedur
ujawniania informacji, co uzupelni podstawe okreslong w dyrektywie (UE) 2022/2555 (**) (dyrektywa NIS 2) i we wniosku
dotyczacym aktu dotyczacego cyberodpornosci (*%);

73.  uwaza, ze naukowcy muszg mie¢ mozliwos¢ badania luk i dzielenia si¢ wynikami bez odpowiedzialnosci cywilnej
i karnej na mocy m.in. dyrektywy o cyberprzestepczosci i dyrektywy o prawie autorskim;

74.  wzywa najwazniejsze podmioty z branzy do stworzenia zachet dla badaczy do udzialu w badaniach nad lukami
poprzez inwestowanie w plany naprawiania luk, praktyki ujawniania informacji w branzy i spoleczenstwu obywatelskiemu
oraz prowadzenie programéw wynagradzania za wykrywanie bledow;

75.  wzywa Komisje, aby zwigkszyta wsparcie i finansowanie programéw wynagradzania za wykrywanie luk i innych
projektéw stuzacych poszukiwaniu i naprawianiu luk w zabezpieczeniach oraz aby ustanowita skoordynowane podejscie
do obowigzkowego ujawniania luk migedzy panstwami cztonkowskimi;

76.  wzywa do wprowadzenia zakazu sprzedazy luk w zabezpieczeniach systemu w jakimkolwiek celu innym niz
wzmocnienie bezpieczefistwa tego systemu oraz obowiazku ujawniania wynikéw wszystkich badan nad lukami
w skoordynowany i odpowiedzialny sposéb, promujac bezpieczenistwo publiczne i minimalizujac ryzyko wykorzystania
luk w zabezpieczeniach;

77.  wzywa podmioty publiczne i prywatne do utworzenia publicznie dostepnego punktu kontaktowego, w ktérym
mozna zglaszaé luki w systemie w sposob skoordynowany i odpowiedzialny, a takze do tego, by organizacje, ktore
otrzymujg informacje o lukach w swoim systemie, podejmowaly natychmiastowe dziatania w celu ich naprawienia; uwaza,
ze w przypadku gdy dostepna jest poprawka, nalezy upowazni¢ organizacje do wprowadzenia odpowiednich $rodkéw, aby
zapewni¢ szybkie i gwarantowane wdrozenie w ramach skoordynowanego i odpowiedzialnego procesu ujawniania
informacji;

78.  uwaza, ze pafnstwa czlonkowskie powinny przeznaczy¢ wystarczajace zasoby finansowe, techniczne i ludzkie na
badania nad bezpieczenstwem luk i ich naprawianie;

(**  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
20181972 oraz uchylajaca dyrektywe (UE) 2016/1148, Dz.U. L 333 z 27.12.2022, s. 80.

(*)  Wniosek z dnia 15 wrze$nia 2022 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie horyzontalnych
wymogéw w cyberbezpieczenistwa w odniesieniu do produktéw z elementami cyfrowymi i zmieniajacego rozporzadzenie (UE)
2019/1020 [COM(2022)0454].
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79.  wzywa panstwa czlonkowskie do opracowania proceséw ujawniania luk, okreslonych w przepisach prawa, ktore
stanowia, ze domyslnie luki nalezy ujawniaé, a nie wykorzystywa¢, oraz ze kazda decyzja o odstapieniu od tego podejscia
musi stanowi¢ wyjatek i podlegaé ocenie zgodnie z wymogami koniecznosci i proporcjonalnosci, w tym rozwazeniu, czy
infrastruktura, ktdrej dotyczy luka, jest wykorzystywana przez duzg cze$¢ populacji, oraz obja¢ Scistym nadzorem
niezaleznego organu nadzorczego, a takze przejrzystymi procedurami i decyzjami;

Sieci telekomunikacyjne

80.  podkresla, ze nalezy cofnaé licencje kazdemu dostawcy ustug, co do ktérego stwierdzono, ze ulatwia nieuprawniony
dostep do krajowej lub miedzynarodowej infrastruktury sygnalizacji ruchomej we wszystkich generacjach (obecnie od 2G
do 5G);

81.  podkresla, ze procesy, za pomocg ktérych podmioty dzialajace w zlej wierze moga tworzy¢ nowe numery telefonéw
z calego $wiata, powinny by¢ lepiej uregulowane, aby utrudni¢ ukrycie nielegalnych dziatan;

82.  podkresla potrzebe zapewnienia przez dostawcéw ustug telekomunikacyjnych zdolnosci do wykrywania
potencjalnych naduzy¢ w zakresie dostepu, kontroli lub skutecznego koficowego wykorzystania infrastruktury sygnalizacji
uzyskanej przez strony trzecie w drodze uméw handlowych lub innych uméw w panstwie cztonkowskim, w ktérym
prowadzg dziatalnos¢;

83.  wzywa panstwa czlonkowskie do zapewnienia, aby wlasciwe organy krajowe, zgodnie z przepisami dyrektywy NIS
2, ocenialy poziom odpornosci dostawcoéw ustug telekomunikacyjnych na nieuprawnione wlamania;

84. wzywa dostawcow ustug telekomunikacyjnych do podjecia zdecydowanych i widocznych dzialan w celu
zlagodzenia réznych form emulacji bez zezwolenia ruchu telekomunikacyjnego generowanego przez element sieci w celu
uzyskania dostepu do danych lub ustug przeznaczonych dla legalnego uzytkownika i innej dzialalno$ci polegajacej na
manipulowaniu normalnymi operacjami elementéw sieci ruchomej i infrastruktury do celéw inwigilacji przez podmioty
dzialajace w zlej wierze, w tym podmioty na szczeblu pafistwowym oraz grupy przestepcze;

85.  wzywa panstwa czlonkowskie do podjecia dzialann w celu zapewnienia, aby podmioty panstwowe spoza UE, ktére
nie przestrzegaja praw podstawowych, nie mialy kontroli nad infrastrukturg strategiczna ani nie mogly z niej skutecznie
korzysta¢ oraz aby nie mialy wplywu na decyzje dotyczace strategicznej infrastruktury w Unii, w tym infrastruktury
telekomunikacyjnej;

86. wzywa wszystkie panstwa czlonkowskie do priorytetowego traktowania wigkszych inwestycji w ochrong
infrastruktury krytycznej, takiej jak krajowe systemy telekomunikacyjne, aby naprawic luki w ochronie przed naruszeniami
prywatnosci, zapobiega¢ wyciekom danych i nieuprawnionym wlamaniom, aby broni¢ praw podstawowych obywateli;

87.  wzywa wlasciwe organy krajowe do aktywnego promowania wzmacniania zdolnosci dostawcéw, a takze zdolnosci
reagowania, aby usprawnic¢ identyfikacje os6b nielegalnie namierzonych, a takze powiadamianie i zglaszanie incydentéw,
w celu zapewnienia ciaglej, wymiernej pewnosci i fagodzenia skutkdéw wykorzystywania luk w zabezpieczeniach przez
krajowe i pozaunijne podmioty dzialajace w zlej wierze;

E-prywatnos¢

88. wzywa do szybkiego przyjecia rozporzadzenia w sprawie e-prywatnosci w sposob, ktéry w pelni odzwierciedla
orzecznictwo dotyczace ograniczen na potrzeby bezpieczefistwa narodowego oraz konieczno$¢ zapobiegania naduzywaniu
technologii nadzoru, a takze wzmacnia podstawowe prawo do prywatnoéci oraz zapewnia silne zabezpieczenia
o skuteczne egzekwowanie prawa; podkresla, ze zakres uprawnionego przechwytywania nie powinien wykraczaé¢ poza
dyrektywe o e-prywatnosci (2002/58WE);

89.  wzywa do ochrony wszelkiej lacznosci elektronicznej, tresci i metadanych przed naduzywaniem danych osobowych
i prywatnej komunikacji przez prywatne przedsi¢biorstwa i organy rzadowe; zwraca uwage, Ze nie nalezy ostabia¢ narzedzi
bezpieczenstwa cyfrowego w fazie projektowania, takich jak pelne szyfrowanie transmisji;

90.  wzywa Komisje do dokonania oceny wdrazania przez pafstwa cztonkowskie dyrektywy o e-prywatnosci w calej UE
oraz do wszczecia postepowania w sprawie uchybienia zobowiazaniom panistwa cztonkowskiego w przypadku wystapienia
naruszen;
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Rola Europolu

91.  zauwaza, ze w piSmie do przewodniczacego komisji PEGA z kwietnia 2023 r. Europol poinformowat komisje, ze
skontaktowat si¢ z Bulgaria, Grecja, Hiszpanig, Wegrami i Polska w celu ustalenia, czy toczg si¢ tam lub sg planowane
postepowania przygotowawcze lub inne postgpowania na podstawie majacych zastosowanie przepiséw prawa krajowego,
ktére Europol moglby wesprzeé; podkresla, ze oferowanie pomocy pafistwom czlonkowskim nie stanowi wszczecia,
przeprowadzenia lub koordynowania postgpowania przygotowawczego, o ktérym mowa w art. 6;

92.  wzywa Europol do pelnego wykorzystania nowo nabytych uprawnien na mocy art. 6 ust. 1a rozporzadzenia (UE)
2022/991, w ramach ktérych Europol moze zaproponowal wlasciwym organom  zainteresowanych panstw
cztonkowskich, w stosownych przypadkach, wszczecie, przeprowadzenie lub koordynowanie postgpowania przygotowa-
wczego; przypomina, ze zgodnie z art. 6 odrzucenie takiego wniosku nalezy do panstw czlonkowskich;

93.  wzywa wszystkie panstwa czlonkowskie, aby zobowigzaly si¢ wobec Parlamentu Europejskiego i Rady do
angazowania Europolu w dochodzenia w sprawie zarzutow nielegalnego korzystania z oprogramowania szpiegowskiego na
szczeblu krajowym, w szczegélnosci w przypadku propozycji, o ktérej mowa w art. 6 ust. la rozporzadzenia (UE)
2022/991;

94.  wzywa panstwa cztonkowskie do utworzenia w ramach Europolu rejestru krajowych operacji egzekwowania prawa
z wykorzystaniem oprogramowania szpiegowskiego, w ktérym to rejestrze kazda operacja powinna by¢ oznaczona kodem,
oraz do tego, by wykorzystanie oprogramowania szpiegowskiego przez rzady uwzgledni¢ w rocznym sprawozdaniu
Europolu z oceny zagrozenia zorganizowang przestepczoscia internetows;

95.  jest zdania, ze nalezy zastanowi¢ si¢ nad rolg Europolu w przypadku, gdy organy krajowe nie wszczynaja
postepowan przygotowawczych lub odmawiajg ich wszczecia, a istnieja wyrazne zagrozenia dla interesoéw i bezpieczenistwa
UE;

Unijna polityka rozwoju

96.  wzywa Komisj¢ i ESDZ do wdrozenia bardziej rygorystycznych mechanizméw kontroli w celu zagwarantowania, ze
w ramach unijnej pomocy rozwojowej, w tym przekazywania technologii nadzoru i szkolen w zakresie wdrazania
oprogramowania stuzgcego do nadzoru, nie s3 finansowane ani wspierane narzedzia i dzialania, ktére moglyby naruszaé
zasady demokracji, dobrych rzagdéw, praworzadnosci i poszanowania praw czlowieka lub ktére stwarzajg zagrozenie dla
bezpieczenstwa miedzynarodowego lub zasadniczego bezpieczenstwa Unii i jej pafistw cztonkowskich; zauwaza, ze oceny
Komisji dotyczgce zgodnosci z prawem Unii, w szczegdlnosci z rozporzadzeniem finansowym, powinny zawiera¢ specjalne
kryteria kontroli i mechanizmy egzekwowania, aby zapobiec takim naduzyciom, w tym przewidywaé ewentualne
tymczasowe zawieszenie okreSlonych projektéw w przypadku wykrycia naruszenia tych zasad;

97.  wzywa Komisje i ESDZ do uwzglednienia w kazdej ocenie wplywu na prawa czlowieka i prawa podstawowe
procedury monitorowania pod katem potencjalnego naduzywania nadzoru, ktéra to procedura w pelni uwzglednia art. 51
Karty w terminie jednego roku [od publikacji zalecen komisji PEGA]; podkresla, ze procedure te nalezy przedstawic
Parlamentowi i Radzie, a ocen¢ wplywu nalezy przeprowadzi¢ przed udzieleniem jakiegokolwiek wsparcia paistwom
niebedacym czlonkami UE;

98. wzywa ESDZ do uwzglednienia kwestii naduzywania oprogramowania szpiegowskiego wobec obroficéw praw
cztowieka w rocznym sprawozdaniu UE na temat praw czlowieka i demokracji;

Regulacje finansowe Unii

99.  zwraca uwage, ze nalezy zwickszy¢ nacisk na poszanowanie praw czlowieka przez sektor finansowy; podkresla, ze
zalecenia UNGPs 10+ dotyczace biznesu i praw czlowicka nalezy wiaczy¢ do prawa Unii oraz ze dyrektywa w sprawie
nalezytej staranno$ci powinna mie¢ pelne zastosowanie do sektora finansowego, aby zapewni¢ poszanowanie demokracji,
praw czlowieka i praworzadnosci w sektorze finansowym;

100.  jest zaniepokojony konsekwencjami decyzji TSUE dotyczacej dyrektywy (UE) 2018/843 w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu (*%), zgodnie z ktéra informacje
o beneficjentach rzeczywistych podmiotéw o charakterze korporacyjnym i prawnym, wprowadzone do krajowego
i publicznie dostepnego rejestru beneficjentow rzeczywistych, uznaje si¢ za niewazne (*’); podkresla, ze — bioragc pod uwage
decyzj¢ TSUE — przyszia dyrektywa powinna umozliwia¢ jak najwigksza publiczng dostepnodd, tak aby trudniej byto ukry¢
zakup lub sprzedaz oprogramowania szpiegowskiego za posrednictwem pelnomocnikéw i spotek brokerskich;

(**)  Wyrok Trybunalu z dnia 22 listopada 2022 r. w sprawach polaczonych C-37/20 i C-601/20, ECLLEU:C:2022:912.
() TSUE. Komunikat prasowy nr 188/22, wyroku Trybunatu w sprawach polaczonych C-37/20 i C-601/20.
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Postgpowanie po przyjeciu rezolucji przez Parlament

101.  wzywa do podjecia niezwlocznych dzialan w nastepstwie rezolucji Parlamentu z 12 marca 2014 r. w sprawie
realizowanych przez NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych panstwach cztonkowskich
oraz ich wplywu na prawa podstawowe obywateli UE oraz na wspolprace transatlantycka w dziedzinie wymiaru
sprawiedliwosci i spraw wewnetrznych; podkresla, ze zalecenia zawarte we wspomnianej rezolugcji nalezy wykonac w trybie
pilnym;

102.  podkresla, ze chociaz nadzor nad dziataniami stuzb wywiadowczych powinien opieraé si¢ zaréwno na legitymacji
demokratycznej (silnych ramach prawnych, upowaznieniu ex ante i weryfikacji ex post), jak i na odpowiednich zdolno$ciach
technicznych i wiedzy fachowej, wigkszosci obecnych unijnych i amerykanskich organéw nadzoru zdecydowanie brakuje
ich obu, zwlaszcza zdolnosci technicznych;

103.  podobnie jak w przypadku Echelonu wzywa wszystkie parlamenty narodowe, ktére jeszcze tego nie uczynily, do
przyznania parlamentarzystom lub organom eksperckim kompetencji prawnych w zakresie prowadzenia dochodzen
w ramach znaczgcego nadzoru nad dzialaniami wywiadowczymi; wzywa parlamenty narodowe do zapewnienia tego, aby
takie komisje lub organy nadzoru posiadaly wystarczajace zasoby, fachowa wiedz¢ techniczng i $rodki prawne, w tym
prawo do prowadzenia kontroli na miejscu, umozliwiajace im sprawowanie skutecznej kontroli nad stluzbami
wywiadowczymi;

104.  wzywa do powolania grupy wysokiego szczebla w celu zaproponowania, w sposob przejrzysty i we wspdlpracy
z parlamentami, zalecen i dalszych krokéw, jakie nalezy poczyni¢ w kierunku nasilenia demokratycznej kontroli, w tym
kontroli parlamentarnej nad stuzbami wywiadowczymi, oraz bardziej intensywnej wsp6tpracy w zakresie kontroli w UE,
w szczeg6lnosci w jej wymiarze transgranicznym;

105.  uwaza, ze ta grupa wysokiego szczebla powinna:

a) okresla¢ minimalne europejskie normy lub wytyczne w zakresie nadzoru ex ante i ex post nad stuzbami wywiadowczymi
w oparciu o obowiazujace sprawdzone wzorce postgpowania i zalecenia organéw miedzynarodowych takich jak ONZ
i Rada Europy, w tym w sprawie uznawania organéw nadzorczych za osobe trzecig na podstawie ,zasady osoby trzeciej”
lub ,zasady kontroli organu zastrzegajacego”, dotyczace sprawowania nadzoru nad wywiadem z panstw obcych
i pociaggania go do odpowiedzialnosci;

b) opracowywac kryteria zwigkszonej przejrzystoici na podstawie ogdlnej zasady dostepu do informacji i tak zwanych
szasad z Tshwane” (*%);

106.  zamierza zorganizowaé konferencj¢ z krajowymi — parlamentarnymi lub niezaleznymi — organami nadzoru;

107.  wzywa panstwa czlonkowskie do wykorzystania najlepszych praktyk, aby poprawi¢ dostep ich organéw nadzoru
do informacji na temat dziatan wywiadowczych, w tym informacji niejawnych i informacji pochodzacych od innych stuzb,
oraz ustanowienia uprawniefi w zakresie przeprowadzania wizyt na miejscu, solidnego zbioru uprawnien w zakresie
przestuchafi, odpowiednich zasobéw i fachowej wiedzy technicznej, zdecydowanej niezaleznosci od ich rzadu oraz
obowiazku sprawozdawczego wobec ich parlamentéw;

108.  wzywa panstwa czlonkowskie do rozwoju wspélpracy migdzy organami nadzoru;

109. wzywa Komisj¢ do przedstawienia wniosku dotyczacego unijnej procedury sprawdzajacej pos$wiadczenia
bezpieczenstwa wszystkich oséb sprawujacych urzedy w Unii, poniewaz obecny system, ktory opiera si¢ na poswiadczaniu
bezpieczenistwa przez panstwa czlonkowskie obywatelstwa, przewiduje rézne wymogi i rézng dlugo$¢ procedur
w systemach krajowych, co powoduje rézne traktowanie postéw do Parlamentu i ich pracownikéw w zaleznosci od
obywatelstwa;

110.  przypomina postanowienia porozumienia mig¢dzyinstytucjonalnego miedzy Parlamentem Europejskim a Radg
w sprawie przekazywania Parlamentowi Europejskiemu i przetwarzania przez Parlament posiadanych przez Radg
informacji niejawnych dotyczacych spraw innych niz z dziedziny wspélnej polityki zagranicznej i bezpieczenstwa, ktore
nalezy wykorzysta¢ do poprawy nadzoru na szczeblu UE;

Unijne programy badawcze

111.  wzywa do wdrozenia bardziej rygorystycznych i skutecznych mechanizméw kontroli w celu dopilnowania, by
unijne fundusze badawcze nie byly wykorzystywane do finansowania ani wspierania narzedzi naruszajacych wartosci UE,
W tym oprogramowania szpiegowskiego i narzedzi nadzoru; zauwaza, ze oceny zgodnosci z prawem Unii powinny
zawiera¢ specjalne kryteria kontroli w celu zapobiegania takim naduzyciom; wzywa do wstrzymania unijnych funduszy
badawczych dla podmiotéw, ktére s lub byly zaangazowane w bezposrednie lub posrednie ulatwianie naruszefi praw
czlowieka za pomoca narzedzi nadzoru;

(*®)  ,The Global Principles on National Security and the Right to Information” [Globalne zasady obrony narodowej i prawa do
informadji], czerwiec 2013 r.
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112.  podkresla, ze unijne finansowanie badan naukowych, takie jak umowy w sprawie programu ,Horyzont Europa”
z panstwami niebedgcymi cztonkami UE nie moze by¢ wykorzystywane do przyczyniania si¢ do rozwoju oprogramowania
szpiegowskiego i réwnowaznych technologii;

Unijne laboratorium technologiczne

113.  wzywa Komisj¢, aby niezwlocznie zainicjowala stworzenie niezaleznego ecuropejskiego interdyscyplinarnego
instytutu badawczego, koncentrujgcego si¢ na badaniach i rozwoju na styku technologii informacyjnych i komunikacyjnych,
praw podstawowych i bezpieczefistwa; podkresla, ze instytut ten powinien wspdlpracowaé z ekspertami, Srodowiskiem
akademickim i przedstawicielami spoleczenistwa obywatelskiego, a takze powinien by¢ otwarty na uczestnictwo ekspertéw
i instytucji z panstw cztonkowskich;

114.  podkresla, ze instytut ten przyczynitoby si¢ to do zwigkszenia $wiadomosci, przypisania dziatan i odpowiedzial-
nosci w Europie i poza nia, a takze do zwigkszenia europejskiej bazy talentéw i zrozumienia, w jaki sposob dostawcy
oprogramowania szpiegowskiego rozwijaja, utrzymujg, sprzedajg i Swiadczg ustugi osobom trzecim;

115.  uwaza, ze zadaniem instytutu powinno by¢ wykrywanie i ujawnianie niezgodnego z prawem wykorzystywania
oprogramowania do celéw nielegalnej inwigilacji, zapewnianie dostgpnego i bezplatnego wsparcia prawnego
i technologicznego, w tym badan przesiewowych smartfonéw dla osob, ktére podejrzewaja, ze staly sie celem
oprogramowania szpiegowskiego, oraz narzedzi niezbednych do wykrywania oprogramowania szpiegujacego, przeprowa-
dzanie analizy kryminalistycznej na potrzeby postgpowan wstepnych oraz regularne skladanie sprawozdania na temat
wykorzystywania i niewlasciwego wykorzystywania oprogramowania szpiegujacego w UE, z uwzglednieniem aktualizacji
technologicznych; uwaza, ze sprawozdanie to powinno by¢ udostepniane corocznie i przekazywane Komisji, Parlamentowi
i Radzie;

116.  zaleca, aby Komisja utworzyla unijne laboratorium technologiczne w $cistej wspdlpracy z zespolem reagowania na
incydenty komputerowe w instytucjach, organach i agencjach UE (CERT-UE) i ENISA oraz konsultowala si¢ przy tym
z odpowiednimi ekspertami, tak aby wyciagna¢ wnioski z najlepszych praktyk akademickich;

117.  podkresla znaczenie zapewnienia odpowiedniego finansowania unijnego laboratorium technologicznego;

118.  zaleca, aby Komisja przedstawila system certyfikacji w zakresie analizy i uwierzytelniania materialow
kryminalistycznych;

119.  wzywa Komisje do wspierania zdolnosci spoleczenstwa obywatelskiego na calym $wiecie w celu zwigkszenia
odpornosci na ataki oprogramowania szpiegowskiego oraz zapewnienia obywatelom pomocy i ustug;

Praworzgdnosé

120.  podkresla, ze skutki bezprawnego stosowania oprogramowania szpiegowskiego s3 znacznie dotkliwsze
w panstwach czlonkowskich, w ktérych organy zajmujace si¢ zwykle prowadzeniem dochodzeni i zapewnianiem osobom
inwigilowanym prawa do zado$Cuczynienia sa zawlaszczane przez pafstwo, oraz ze tam, gdzie istnieje kryzys
praworzadnosci i zagrozona jest niezalezno$¢ wymiaru sprawiedliwosci, nie mozna polega¢ na organach krajowych;

121. wzywa zatem Komisje, aby zapewnila skuteczne wdrozenie jej narzedzi w zakresie praworzadnosci,
w szczegblnosci przez:

a) wprowadzenie bardziej kompleksowego monitorowania praworzadnosci, w tym zalecenia dla poszczegdlnych krajow
dotyczace niezgodnego z prawem wykorzystywania przez panstwa czlonkowskie oprogramowania szpiegujacego
w rocznym sprawozdaniu Komisji na temat praworzadnosci, oceng reakcji instytucji panstwowych, jesli chodzi
o zapewnienie zado$¢uczynienia osobom inwigilowanym z uzyciem oprogramowania szpiegowskiego oraz poprzez
rozszerzenie zakresu rocznego sprawozdania na temat praworzadnosci i uwzglednienie w nim wszystkich wyzwan dla
demokracji, praworzadnosci i praw podstawowych zawartych w art. 2 TUE, o co wielokrotnie zabiegal Parlament;

b) aktywne wszczynanie i faczenie postgpowan w sprawie uchybienia zobowiazaniom panstwa cztonkowskiego w zwiazku
z uchybieniami w zakresie praworzadnosci, takimi jak zagrozenia dla niezalezno$ci sadownictwa oraz skutecznego
funkcjonowania policji i prokuratury w kontekscie wspdlpracy policyjnej i wymiaréw sprawiedliwosci w sprawach
karnych;
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Unijny fundusz wsparcia finansowego w zwigzku z postgpowaniem sqgdowym

122.  wzywa do ustanowienia, bez zbednej zwloki, unijnego funduszu wsparcia finansowego w zwigzku z postepowa-
niem sgdowym w celu pokrycia rzeczywistych kosztow procesowych i umozliwienia osobom inwigilowanym z uzyciem
oprogramowania szpiegowskiego dochodzenia odpowiedniego zado$Cuczynienia, w tym za szkody zwigzane
z bezprawnym stosowaniem oprogramowania szpiegowskiego przeciwko nim, zgodnie z dzialaniem przygotowawczym
przyjetym przez Parlament w 2017 r. w celu utworzenia ,unijnego funduszu wsparcia finansowego dla postepowan
w sprawach o naruszenia zasad demokragji, praworzgdnosci i praw podstawowych”;

Instytucje UE

123.  wyraza zaniepokojenie dotychczasowym brakiem dzialan ze strony Komisji i wzywa ja do pelnego wykorzystania
wszystkich uprawnien przystugujacych jej jako strazniczce traktatéw oraz do kompleksowego i doglebnego zbadania
sprawy naduzywania oprogramowania szpiegowskiego i handlu nim w Unij;

124.  wzywa Komisj¢ do przeprowadzenia pelnego dochodzenia w sprawie wszystkich zarzutéw i podejrzen
dotyczacych wykorzystania oprogramowania szpiegowskiego przeciwko jej urzednikom oraz do zlozenia sprawozdania
Parlamentowi, a w razie potrzeby wlasciwym organom $cigania;

125.  wzywa Komisj¢ do powolania specjalnej grupy zadaniowej (z udzialem krajowych komisji wyborczych) ds.
ochrony wyboréw europejskich w 2024 r. w calej Unii; przypomina, ze zagrozeniem dla europejskich proceséw
wyborczych jest nie tylko ingerencja zagraniczna, ale réwniez wewnetrzna; podkresla, ze niewlasciwe wykorzystanie
wszechobecnych narzedzi nadzoru, takich jak Pegasus, moze mie¢ wplyw na wybory;

126. zauwaza, ze zbiorcza odpowiedZ Rady na zapytania Parlamentu skierowane do poszczegdlnych panstw
cztonkowskich wplynela do komisji PEGA dopiero w przeddzien publikacji projektu sprawozdania, czyli okolo cztery
miesiagce po pismach PE; wyraza zaniepokojenie brakiem dzialan Rady Europejskiej i Rady Unii Europejskiej oraz —
zwazywszy na skale zagrozenia dla demokracji w Europie — wzywa do zorganizowania specjalnego szczytu Rady
Europejskiej;

127.  wzywa Radg UE, by zajela si¢ wydarzeniami zwigzanymi ze stosowaniem oprogramowania szpiegowskiego i jego
wplywem na wartosci zapisane w art. 2 TUE podczas wystuchan organizowanych na mocy art. 7 ust. 1 TUE;

128.  wzywa Radg do stalego zapraszania Parlamentu Europejskiego na posiedzenia jej Komitetu ds. Bezpieczefistwa,
zgodnie z art. 17 ust. 2 przepiséw Rady z 2013 r. dotyczacych bezpieczenstwa;

129.  stoi na stanowisku, ze Parlament powinien mie¢ pelne uprawnienia $ledcze, w tym lepszy dostep do informacji
jawnych i niejawnych, prawo do wzywania $wiadkéw i do formalnego Zadania od $wiadkéw zeznan pod przysiega
i dostarczania wymaganych informacji w okreslonych terminach; przypomina stanowisko Parlamentu w sprawie wniosku
Parlamentu z dnia 23 maja 2012 r. dotyczacego rozporzadzenia Parlamentu Europejskiego w sprawie szczeg6towych
przepiséw regulujacych wykonywanie przez Parlament Europejski uprawnien Sledczych i zastepujacego decyzje
95/167/WE, Euratom, EWWiS Parlamentu Europejskiego, Rady i Komisji (**); wzywa Rade do natychmiastowego
rozpoczecia prac nad tym wnioskiem dotyczacym rozporzadzenia, aby zapewni¢ Parlamentowi Europejskiemu
odpowiednie uprawnienia $ledcze;

130.  uznaje dzialania Parlamentu podejmowane na rzecz wykrywania infekcji oprogramowaniem szpiegowskim; uwaza
jednak, ze nalezy wzmocni¢ ochrong personelu, uwzgledniajac przywileje i immunitety oséb, ktére byly szpiegowane;
przypomina, ze wszelkie ataki na prawa polityczne postéw stanowia atak na niezalezno$¢ i suwerenno$¢ instytucji, jak
réwniez atak na prawa wyborcow;

131.  wzywa Prezydium do przyjecia protokotu dotyczacego przypadkéw, w ktérych czlonkowie lub personel Izby stali
si¢ bezposrednim lub posrednim celem inwigilacji z uzyciem oprogramowania szpiegowskiego, oraz podkresla, ze
wszystkie przypadki muszg by¢ zglaszane przez Parlament wlasciwym organom $cigania; podkresla, ze Parlament powinien
zapewni¢ pomoc prawng i technicznej w takich przypadkach;

132.  postanawia zapoczatkowac konferencj¢ migdzyinstytucjonalng, w ramach ktérej Parlament, Rada i Komisja musza
dazy¢ do reform zarzadzania stuzacych wzmocnieniu zdolnosci instytucjonalnej Unii do tego, by odpowiednio reagowaé
na pochodzgce z wewnatrz ataki na demokracje i praworzadno$¢ oraz by zagwarantowaé, ze Unia dysponuje skutecznymi
ponadnarodowymi metodami egzekwowania traktatéw i prawa wtornego w przypadku nieprzestrzegania ich przez
panstwa cztonkowskie;

() Dz.U.C 264 Ez 13.9.2013, s. 41.
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133.  wzywa do szybkiego przyjecia wniosku Komisji dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego $rodki na rzecz wysokiego wspdlnego poziomu cyberbezpieczeistwa w instytucjach, organach, urzedach
i agencjach Unii (COM(2022)0122) oraz jego szybkiego wdrozenia, a naste¢pnie $cistego egzekwowania w celu zmniejszenia
ryzyka infekcji oprogramowaniem szpiegowskim urzadzen i systeméw wykorzystywanych przez pracownikéw instytucji
UE i politykéw;

134.  wzywa UE do przystapienia do konwencji 108+;

135.  wzywa Europejskiego Rzecznika Praw Obywatelskich do zainicjowania dyskusji w ramach europejskiej sieci
rzecznikéw praw obywatelskich na temat wplywu naduzywania powszechnej inwigilacji na procesy demokratyczne i prawa
obywateli; wzywa sie¢ do opracowania zaleceni dotyczacych skutecznego i znaczacego dochodzenia roszczen w calej UE;

Dzialania legislacyjne
136.  wzywa Komisj¢ do szybkiego wystapienia z wnioskami ustawodawczymi na podstawie niniejszego zalecenia;
0
o o

137.  zobowigzuje swoja przewodniczaca do przekazania niniejszego zalecenia panstwom czlonkowskim, Radzie,
Komisji oraz Europolowi.
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