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OGLOSZENIE O NABORZE PE/[303/S
DYREKTOR (K/M) (grupa funkcyjna AD, grupa zaszeregowania 14)
Dyrekcja Generalna ds. Innowacji i Wsparcia Technologicznego - Dyrekcja ds. Cyberbezpieczenistwa

(C2024/1445)

1. Wolne stanowisko

Przewodniczaca Parlamentu Europejskiego podjeta decyzje o uruchomieniu procedury naboru na stanowisko dyrektora
(k/m) (grupa funkcyjna AD, grupa zaszeregowania 14) w Dyrekcji Generalnej ds. Innowacji i Wsparcia Technologicznego,
Dyrekgja ds. Cyberbezpieczefistwa, na podstawie art. 29 ust. 2 regulaminu pracowniczego urzednikéw Unii Europejskiej (')
(zwanego dalej ,regulaminem pracowniczym”).

Procedura naboru, majaca da¢ organowi powolujagcemu wigkszy wybdr, odbedzie si¢ réwnolegle z wewnetrzng
i miedzyinstytucjonalng procedura naboru na stanowiska.

Nabér dotyczy grupy zaszeregowania AD 14 (%). Wynagrodzenie podstawowe wynosi 16 735,00 EUR miesiecznie. Kwota
wynagrodzenia podstawowego jest opodatkowana podatkiem na rzecz Unii i zwolniona z podatku krajowego, moze by¢
powigkszona o okreslone dodatki, zgodnie z warunkami przewidzianymi w regulaminie pracowniczym.

Prosze zwrdci¢ uwage, ze stanowisko to podlega przepisom o polityce mobilnosci pracownikéw, przyjetym przez
Prezydium Parlamentu Europejskiego 15 stycznia 2018 r.

Praca na tym stanowisku wymaga dyspozycyjnosci oraz licznych kontaktow wewnatrz instytucji i poza nia, miedzy innymi
kontaktéw z postami do Parlamentu Europejskiego. Dyrektor (k/m) bedzie odbywat liczne wyjazdy stuzbowe do
poszczegdlnych miejsc pracy Parlamentu Europejskiego i poza nie.

2. Miejsce pracy

Luksemburg. Stanowisko moze zosta przeniesione do jednego z pozostalych miejsc pracy Parlamentu Europejskiego.

3. Ré6wno$¢ szans

Parlament Europejski stosuje polityke réwnosci szans i bierze pod uwage wszystkie kandydatury bez dyskryminacji ze
wzgledu na ple¢, pochodzenie etniczne, kolor skoéry, pochodzenie spoleczne, cechy genetyczne, jezyk, religie lub
przekonania, poglady polityczne i inne, przynalezno$¢ do mniejszosci narodowej, status majatkowy, urodzenie,
niepelnosprawnos¢, wiek, orientacje seksualng, stan cywilny lub sytuacje rodzinna.

4. Opis stanowiska

Jako wysoki ranga urzednik dyrektor (k/m) bedzie wykonywa¢ nastgpujace zadania (°), stosujac si¢ do wytycznych i decyzji
przyjetych przez organy parlamentarne i dyrektora generalnego:

— zapewnianie wlasciwego funkcjonowania duzej jednostki organizacyjnej Sekretariatu Generalnego obejmujacej szereg
dzialéw zajmujacych si¢ obszarami kompetencji dyrekeji, zgodnie z polityka Parlamentu,

— kierowanie zespolami pracownikéw, ich organizowanie, motywowanie i koordynowanie - optymalizowanie
wykorzystania zasobow jednostki przy zapewnieniu jakosci pracy (organizacja, zarzadzanie zasobami ludzkimi
i budzetowymi, innowacyjnos¢ itp.) w odno$nych obszarach dzialalnosci,

— planowanie dzialan dyrekcji (okreSlanie celéw i strategii) — podejmowanie decyzji koniecznych do osiagnigcia
wyznaczonych celéw — ocenianie §wiadczonych ustug w celu zapewnienia ich jakosci,

— doradzanie dyrektorowi generalnemu, sekretarzowi generalnemu oraz postom do Parlamentu Europejskiego
w odnodnych obszarach dziatalnosci,

— wspolpraca z poszczegdlnymi dyrekcjami Sekretariatu Generalnego, reprezentowanie instytucji i negocjowanie uméw
lub porozumien w odnosnych obszarach dzialalnosci,

() Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 (Dz.U. L 56 z 4.3.1968, s. 1), zmienione rozporzadzeniem (WE,
Euratom) nr 723/2004 (Dz.U. L 124 z 27.4.2004, s. 1) i ostatnio rozporzadzeniem Parlamentu Europejskiego i Rady (UE, Euratom)
nr 1023/2013 z dnia 22 paZdziernika 2013 r. zmieniajacym regulamin pracowniczy urz¢dnikéw Unii Europejskiej i warunki
zatrudnienia innych pracownikéw Unii Europejskiej (Dz.U. L 287 z 29.10.2013, s. 15).

() Urzednik jest klasyfikowany z chwilg zatrudnienia zgodnie z art. 32 regulaminu pracowniczego.

() Spis gléwnych zadan znajduje si¢ w zalgczniku.
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— zarzadzanie konkretnymi projektami mogacymi wigzaé si¢ z odpowiedzialno$cig finansows i ich wdrazanie,
— pelnienie funkcji subdelegowanego urzednika zatwierdzajacego.

5. Warunki dopuszczalnosci

W procedurze naboru moga kandydowad osoby spelniajace nastgpujace warunki w dniu, w ktérym uplywa termin
zglaszania kandydatur:

a) Warunki ogélne

Zgodnie z art. 28 regulaminu pracowniczego wymagane s3 w szczegdlnosci:

— obywatelstwo jednego z panstw cztonkowskich Unii Europejskiej (%),

— korzystanie z pelni praw obywatelskich,

— uregulowany stosunek do stuzby wojskowe;j,

— poziom etyczny wymagany do wykonywania obowiazkéw na tym stanowisku.
b) Warunki szczegétowe

(i) Wymagane tytuly lub dyplomy

— poziom wyksztalcenia odpowiadajacy pelnemu cyklowi studiéw uniwersyteckich potwierdzony uzyskaniem
dyplomu oficjalnie uznawanego w jednym z panstw czlonkowskich Unii Europejskiej, jezeli normalny czas
trwania tych studiow wynosi co najmniej cztery lata,

lub

— poziom wyksztalcenia odpowiadajacy pelnemu cyklowi studiéw uniwersyteckich, potwierdzony uzyskaniem
dyplomu oficjalnie uznawanego w jednym z panstw czlonkowskich Unii Europejskiej oraz odpowiednie
doswiadczenie zawodowe o dlugosci co najmniej jednego roku (°), w przypadku gdy normalny czas trwania
wspomnianych studidow wynosi co najmniej trzy lata.

Dyplomy — niezaleznie od tego, czy zostaly wydane w pafistwie czlonkowskim Unii czy w innym kraju — muszg by¢
uznane przez oficjalny organ panstwa czlonkowskiego Unii, jak np. ministerstwo edukacji jednego z panstw
cztonkowskich.

Osoby kandydujace posiadajace dyplom wydany w panstwie niebedacym cztonkiem Unii () muszg dolaczy¢ do
zgloszenia dokument potwierdzajgcy réwnowazno$¢ dyploméw z dyplomami UE. Wiecej informacji na temat
uznawania kwalifikacji nabytych w panstwie trzecim w ramach sieci ENIC-NARIC mozna znaleZ¢ na stronie
https:/[www.enic-naric.net/.

(i) Wymagane do$wiadczenie zawodowe
Doéwiadczenie zawodowe nabyte po uzyskaniu wymienionych wyzej kwalifikacji:
— dwanascie lat, przynajmniej w czesci zdobyte w dziedzinach kompetencji dyrekgji, w tym:
— minimum sze$¢ lat w Srodowisku europejskim lub miedzynarodowym
— i minimum sze$¢ lat na stanowiskach kierowniczych w duzej jednostce organizacyjnej.
(i) Znajomos$¢ jezykow

Wymagana jest poglebiona znajomo$¢ jednego z jezykéw urzedowych Unii Europejskiej (') oraz zadowalajaca
znajomo$¢ przynajmniej jednego innego sposrdd tych jezykow.

Komitet doradczy uwzgledni znajomo$¢ innych jezykéw urzedowych Unii Europejskiej.

* Pafistwami czlonkowskimi Unii Europejskiej sa: Austria, Belgia, Bulgaria, Chorwacja, Cypr, Czechy, Dania, Estonia, Finlandia,
Francja, Grecja, Hiszpania, Irlandia, Litwa, Luksemburg, Lotwa, Malta, Niderlandy, Niemcy, Polska, Portugalia, Rumunia, Stowacja,
Stowenia, Szwecja, Wegry, Wlochy.

() Tego roku do$wiadczenia nie zalicza si¢ do doswiadczenia zawodowego okreslonego w nastgpnym akapicie.

(°)  Kwalifikacje/dyplomy uzyskane w Zjednoczonym Krélestwie do 31 grudnia 2020 r. sa akceptowane bez innego potwierdzenia.
Dyplomy uzyskane po tym terminie wymagaja uznania przez NARIC. W praktyce oznacza to, ze dyplomom brytyjskim
wydawanym od 1 stycznia 2021 r. musi towarzyszy¢ dokument potwierdzajacy rownowazno$¢ wydany przez wlasciwy organ
panstwa bedacego aktualnie cztonkiem UE.

() Jezykami urzedowymi Unii Europejskiej sa jezyki: angielski, bulgarski, chorwacki, czeski, dufiski, estonski, fifiski, francuski, grecki,
hiszpanski, irlandzki, litewski, fotewski, maltafiski, niderlandzki, niemiecki, polski, portugalski, rumunski, stowacki, stowenski,
szwedzki, wegierski i wloski.
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6. Etapy selekgji

Aby pomoc organowi powolujacemu w wyborze, komitet doradczy ds. mianowania wysokich ranga urzednikéw sporzadza
liste kandydatur i proponuje Prezydium Parlamentu Europejskiego osoby, ktére nalezy zaprosi¢ na rozmowe
kwalifikacyjna. Prezydium zatwierdza liste; komitet doradczy przystepuje do rozméw, a nastepnie przedkiada do decyzji
Prezydium sprawozdanie konicowe. Prezydium moze wéwczas rozpoczaé przestuchania kandydatéw.

Rozmowy beda si¢ odnosily do opisu charakteru obowigzkéw podanego w punkcie 4, a takze do nastepujacych zdolnosci:
— zmyst strategiczny,

— zdolnosci kierownicze,

— umiejetno$¢ przewidywania,

— umiejetno$¢ szybkiego reagowania,

— dokladnos¢,

— komunikatywnos¢.

7. Skladanie kandydatur
Termin skladania kandydatur ustala si¢ na:
czwartek 29 lutego 2024 r. o godz. 12.00 (w potudnie) czasu brukselskiego.

Osoby kandydujace proszone sa o przestanie na ponizszy adres — wylacznie poczta elektroniczng i w formacie pdf — listu
motywacyjnego (z dopiskiem: do wiadomosci Sekretarza Generalnego Parlamentu Europejskiego, ogloszenie o naborze nr PE/303/S)
i zyciorysu w formacie Europass (*), z podaniem w przedmiocie wiadomosci numeru ogloszenia (PE[303/S):

PERS-EPSeniorManagement@ep.europa.cu
Decyduje data i godzina wystania wiadomosci elektronicznej.
Nalezy upewnic sig, Ze zeskanowane dokumenty s3 czytelne.

Przypomina si¢ osobom zaproszonym na rozmowe kwalifikacyjng, ze w dniu rozmowy musza przedstawi¢
dokumenty zaswiadczajace o studiach, jak réwniez o do$wiadczeniu zawodowym i obecnie zajmowanym
stanowisku; dokumenty te przyjmuje si¢ tylko w formie kopii lub kserokopii (). Wspomniane dokumenty nie
podlegaja zwrotowi.

Dane osobowe os6b kandydujacych beda przetwarzane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2018/1725 (*°), zwlaszcza w odniesieniu do poufnosci i bezpieczenstwa danych.

—
=

https:/[europa.eu/europass|

Nie dotyczy to 0séb zatrudnionych w Parlamencie Europejskim w dniu, w ktérym uplywa termin skladania kandydatur. Do os6b
kandydujacych nalezy upewnienie si¢, czy otrzymaliSmy kompletng dokumentacje odpowiadajaca kandydaturze (jezeli
odpowiednich dokumentéw brakuje na portalu HRM (Streamline)).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018,
s. 39).

—
-
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ZALACZNIK

Dyrekcja Generalna ds. Innowacji i Wsparcia Technologicznego Dyrekcja ds. Cyberbezpieczefistwa
Gléwne zadania
(jednostka zatrudniajaca 43 osoby: 25 urzednikéw i 18 pracownikéw zatrudnionych na czas okreslony)

16.1.2024

— Ustanowienie struktury zarzadzania i wszystkich powigzanych aspektéw (organizacja wewnetrzna, okreslenie
wieloletniego planu dzialania itp.);

— zarzadzanie incydentami i koordynowanie okreslonego wykazu dzialan, w tym redagowanie sprawozdan dla
kierownictwa i organéw. Dokonywanie oceny i nadzorowanie bezpieczenstwa ICT;

— monitorowanie projektéw i specjalnych inicjatyw (np. uczestnictwo w komitetach sterujacych, procedurach wyboru
produktéw i sprzetu itp.) majacych wplyw na bezpieczefistwo ICT;

— prowadzenie dzialan u$wiadamiajacych dla uzytkownikow;
— pelnienie obowigzkéw koordynatora ds. ochrony danych w DG ITEC.

DZIAL DS. STRATEGII, NORM I WYTYCZNYCH W ZAKRESIE CYBERBEZPIECZENSTWA

— Swiadomos¢ uzytkownikéw w zakresie cyberbezpieczefistwa:
— opracowanie kampanii na rzecz cyberbezpieczenstwa skierowanych do uzytkownikéw koncowych, na poziomie
ogdlnym lub skierowanych do konkretnych odbiorcéw, we wspélpracy z grupami politycznymi, dyrekcjami
generalnymi, dyrekcjami lub dzialami wnioskujgcymi o te ustuge;

— tworzenie i dokonywanie prezentacji na temat cyberbezpieczenstwa, dostosowanych do specyfiki jednostki, ktorej
dotyczy prezentacja;

— udzielanie pomocy VIP-om w kontekscie newralgicznych misji.
— Zarzadzanie bezpieczenistwem ICT, ryzyko, zgodno$¢ (GRC) — rozwdj polityki:

— okreslenie zasad bezpieczefistwa, ktére powinny obowiazywaé zaréwno osoby petniace funkcje zwigzane z ICT, jak
i uzytkownikow koncowych.

— Ocena zagrozen dla bezpieczenstwa:

— wspieranie projektéw informatycznych poprzez zapewnianie wiedzy fachowej w dziedzinie oceny cyberbezpie-
czenstwa, a takze pomocy technicznej;

— ocena potencjalnych zagrozen dla cyberbezpieczenistwa zwigzanych z wprowadzeniem nowego oprogramowania
do ekosystemu informatycznego Parlamentu Europejskiego podczas oceny tego oprogramowania.

— Gwarangje bezpieczenstwa:

— stworzenie norm w zakresie testowania bezpieczenistwa aplikacji internetowych jako ustugi;

— opracowanie metod i procedur testowania zwigzanych z cyberbezpieczenistwem;

— opracowanie wytycznych dotyczgcych kodowania zgodnie z branzowymi normami cyberbezpieczenstwa.
— Cykl zycia bezpiecznego oprogramowania:

— utrzymywanie specjalnego programu bezpieczenstwa aplikacji;

— wlaczenie bezpieczenstwa do kazdego etapu SDLC poprzez praktyki, procesy, technologie i narzedzia.

DZIAL DS. OPERAC]I W ZAKRESIE BEZPIECZENSTWA ICT

— Sprawdzanie narazenia na ryzyko: sprawdzanie wdrozenia i skutecznego stosowania $rodkéw bezpieczefistwa,
wykrywanie luk w zabezpieczeniach, przeprowadzanie testw bezpieczenstwa w calym cyklu zycia aplikacji
i infrastruktury EP (skanowanie pod katem luk w zabezpieczeniach, testy penetracyjne, przeglady konfiguracji i audyty
techniczne). Przyczynianie si¢ wraz z kierownikami operacyjnymi do usuwania luk w zabezpieczeniach;
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— wykrywanie incydentéw zwiazanych z bezpieczefistwem i zapewnienie szybkiej i skutecznej reakcji na nie:
poszukiwanie dowodéw naruszen i prob wlaman, gromadzenie artefaktow, analizowanie ich i opracowywanie dzialan
naprawczych;

— zapewnianie wsparcia w zakresie bezpieczenistwa i wiedzy fachowej innym stuzbom DG ITEC, sekretariatowi, grupom
politycznym i innym instytucjom. Prowadzenie horyzontalnych, zlozonych i wielodyscyplinarnych projektéw lub
szeroko zakrojonych ustug;

— monitorowanie technologii bezpieczefistwa ICT, §ledzenie zmian w zagrozeniach, ocena nowych produktéw i nowych
technologii, ktore moga by¢ stosowane w dziedzinie bezpieczefistwa operacyjnego;

— zarzadzanie dzialem, jego koordynacja i motywowanie oraz zapewnienie spdjnosci jego dzialan z misja dyrektora ds.
bezpieczenstwa systeméw informacyjnych (CISO). Zarzadzanie stosunkami z obecnymi i potencjalnymi dostawcami
w obszarze odpowiedzialnosci dzialu. Monitorowanie uméw, budzetu i personelu dziatu;

— dostarczanie wiedzy fachowej w zakresie kryptografii i wdrazanie ustug w zakresie infrastruktury zarzadzania kluczami
oraz infrastruktury klucza publicznego (PKI); przyczynianie si¢ do bezpieczenstwa ustug infrastrukturalnych;

— zarzadzanie informacjami dotyczacymi cyberobrony (analiza cyberzagrozen), analizowanie i przetwarzanie otrzyma-
nych informagji, eliminowanie wynikow falszywie dodatnich, wprowadzanie oznak naruszenia integralnosci systemu
(I0C) do czujnikéw i systeméw. Generowanie IOC na podstawie analiz przeprowadzonych w PE i wymiana informacji
zgodnie z obowiazujacg politykg. Uczestnictwo w grupach roboczych i koordynacyjnych (np. CERT-UE).

DZIAL DS. ZAGROZEN DLA CYBERBEZPIECZENSTWA, MONITOROWANIA RYZYKA I SPRAWOZDAWCZOSCI DOTYCZACE]
PRZESTRZEGANIA OCHRONY DANYCH

— Dostarczanie wiedzy fachowej w zakresie ochrony danych w celu ograniczenia ryzyka niezgodnosci z przepisami UE
w zakresie ochrony danych oraz wspieranie administratoréw danych ITEC;

— monitorowanie i zglaszanie ryzyka i zagrozen dla cyberbezpieczenistwa, zarzadzanie rejestrem ryzyka ITEC, wlaczenie
zasady ,zarzadzania ryzykiem i ciggloscig dzialania na etapie projektowania” do praktyk organizacyjnych;

— opracowanie ustaleft dotyczacych ciaglosci dziatania DG ITEC, w tym utrzymanie planu cigglosci dzialania organizacji
oraz zapewnienie cigglosci dzialania i wlaczenie zasady ,ciaglosci na etapie projektowania” do praktyk organizacyjnych;

— pelnienie funkgji koordynatora ds. ochrony danych w DG ITEG;
— pelnienie funkgji kierownika ds. ryzyka, ciaglosci dzialania i incydentéw w DG ITEC;

— zapewnienie DG ITEC zdolnosci monitorowania i sprawozdawczosci na temat krajobrazu zagrozen odnoénie do UE i jej
instytucji;

— zarzadzanie dzialem, jego koordynacja i motywowanie oraz zapewnienie sp6jnosci jego dziatar z misjg dyrektora ds.
bezpieczenstwa systeméw informacyjnych (CISO). Zarzadzanie stosunkami z obecnymi i potencjalnymi dostawcami
w obszarze odpowiedzialnosci dzialu. Monitorowanie uméw, budzetu i personelu dziatu.
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