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DECYZJA RADY (WPZiB) 2020/1748
z dnia 20 listopada 2020 r.
zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej pafistwom cztonkowskim
RADA UNII EUROPEJSKIE],
uwzgledniajac Traktat o Unii Europejskiej, w szczegdlnosci jego art. 29,
uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa,
a takze majgc na uwadze, co nastepuje:
(1) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797 ().
(2) W dniu 30 lipca 2020 r. Rada przyjela decyzje (WPZiB) 2020/1127 (3, ktéra dodano szes¢ osdb fizycznych i trzy
podmioty lub organy do wykazu oséb fizycznych i prawnych, podmiotéw i organéw objetych srodkami ograniczaja-
cymi zamieszczonego w zalaczniku do decyzji (WPZiB) 2019/797.

(3)  Otrzymano zaktualizowane informacje odnoszace si¢ do dwoch pozycji w wykazie dotyczacych oséb fizycznych.

(4)  Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,
PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 20 listopada 2020 r.

W imieniu Rady
M. ROTH
Przewodniczgcy

(") Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajgcych w celu zwalczania cyberatakéw zagraza-
jacych Unii lub jej pafistwom cztonkowskim (Dz.U. L 1291z 17.5.2019, s. 13).

(*) Decyzja Rady (WPZiB) 2020/1127 z dnia 30 lipca 2020 r. zmieniajgca decyzje (WPZiB) 2019/797 w sprawie $rodkéw ograniczaja-
cych w celu zwalczania cyberatakéw zagrazajacych Unii lub jej panistwom cztonkowskim (Dz.U. L 246 1z 30.7.2020, s. 12).



W zalaczniku do decyzji (WPZiB) 2019/797 pod nagtéwkiem ,A.

ZAELACZNIK

Osoby fizyczne” pozycje 1 i 2 otrzymujg nastgpujace brzmienie:

NE}Z.Wi.SkO Dane identyfikacyjne Powody AData .
1 1m1§ umieszczenia
,1. | GAO Qiang |Data urodzenia: 4 pazdziernika 1983 r. | Gao Qiang jest zaangazowany w »Operation Cloud Hopper, serie cyberatakéw wywolujacych powazne | 30.7.2020
- . o skutki, przeprowadzanych spoza Unii i stanowigcych zewnetrzne zagrozenie dla Unii lub jej pafistw
Miejsce urodzenia: prowincja Szantung, tonkowskich b K6 tuiacvch ;e skutki dla pafist ich
Chiny czlonkowskich, oraz cyberatakéw wywolujacych powazne skutki dla paristw trzecich.
Adres: Room 1102, Guanfu Mansion, 46 | Cyberataki »Operation Cloud Hopper« byly skierowane przeciwko systemom informacyjnym
Xinkai Road, Hedong District, Tianjin, | przedsi¢biorstw wielonarodowych na szeSciu kontynentach, w tym przedsiebiorstw majgcych siedzibe
China w Unii, oraz skutkowaly nieuprawnionym dostgpem do szczegdlnie chronionych danych handlowych,
Obywatclstwo: chifiskie powodujgc znaczne straty gospodarcze.
Plec: mes Cyberataki »Operation Cloud Hopper« zostaly przeprowadzone przez podmiot powszechnie znany jako
cc: mezezyzna »APT10« (»Advanced Persistent Threat 10<) (alias »Red Apollo¢, »CVNX¢, »Stone Panda¢, »MenuPass«
i »Potassiumc).
Gao Qiang moze zostal powiazany z APT10, w tym przez jego zwigzek z infrastrukturg sterowania
i kontroli APT10. Ponadto Gao Qiang byl zatrudniony przez Huaying Haitai, podmiot wskazany
w zwiazku ze wspieraniem i ulatwianiem »Operation Cloud Hopper«. Gao Qiang ma powigzania
z Zhangiem Shilongiem, ktdry jest rowniez wskazany w zwiazku z »Operation Cloud Hopper«. Gao
Qiang ma zatem powigzania zaréwno z Huaying Haitai, jak i Zhangiem Shilongiem.
2. | ZHANG Shi- | Data urodzenia: 10 wrze$nia 1981 r. Zhang Shilong jest zaangazowany w »Operation Cloud Hopper, seri¢ cyberatakéw wywotujacych | 30.7.2020”
long powazne skutki, przeprowadzanych spoza Unii i stanowigcych zewnetrzne zagrozenie dla Unii lub jej

Miejsce urodzenia: Chiny

Adres: Hedong, Yuyang Road No 121,
Tianjin, China

Obywatelstwo: chiniskie

Ple¢: mezezyzna

panstw cztonkowskich, oraz cyberatakéw wywolujacych powazne skutki dla pafistw trzecich.

Cyberataki »Operation Cloud Hopper« byly skierowane przeciwko systemom informacyjnym
przedsigbiorstw wielonarodowych na szesciu kontynentach, w tym przedsigbiorstw majacych siedzibe
w Unii, oraz skutkowaly nieuprawnionym dostepem do szczegdlnie chronionych danych handlowych,
powodujac znaczne straty gospodarcze.

Cyberataki »Operation Cloud Hopper« zostaly przeprowadzone przez podmiot powszechnie znany jako
»APT10« (»Advanced Persistent Threat 10«) (alias »Red Apollo¢, »CVNX«, »Stone Panda«, »MenuPass«
i »Potassiume).

Zhang Shilong moze zosta¢ powiazany z APT10, w tym przez zloSliwe oprogramowanie, ktdre
opracowal i testowal w zwigzku z cyberatakami przeprowadzonymi przez APT10. Ponadto Zhang
Shilong byt zatrudniony przez Huaying Haitai, podmiot wskazany w zwigzku ze wspieraniem
i ulatwianiem »Operation Cloud Hopper«. Zhang Shilong ma powigzania z Gao Qiangiem, ktéry jest
réwniez wskazany w zwiagzku z »Operation Cloud Hopper«. Zhang Shilong ma zatem powiazania

zaréwno z Huaying Haitai, jak i Gao Qiangiem.

frysfodong nun Amopdzin Juusizq 07/s6¢ 1

0C0T’IT¢C



	Decyzja Rady (WPZiB) 2020/1748 z dnia 20 listopada 2020 r. zmieniająca decyzję (WPZiB) 2019/797 w sprawie środków ograniczających w celu zwalczania cyberataków zagrażających Unii lub jej państwom członkowskim 
	ZAŁĄCZNIK 


