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II

(Akty o charakterze nieustawodawczym)

DECYZJE

DECYZJA RADY (WPZiB) 2021 /698
z dnia 30 kwietnia 2021 r.

w sprawie bezpieczefistwa systeméw i uslug wdrazanych, udostepnianych i uzytkowanych
w ramach Unijnego programu kosmicznego, ktére moga mie¢ wplyw na bezpieczefistwo Unii, oraz
uchylenia decyzji 2014/496/WPZiB

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o Unii Europejskiej, w szczegdlnosci jego art. 28,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa,
a takze majac na uwadze, co nastepuje:

(1) Ze wzgledu w szczegdlnosci na swéj wymiar strategiczny, zasieg regionalny i $wiatowy oraz wielorakie mozliwosci
uzytkowania Europejski Globalny System Nawigacji Satelitarnej (GNSS) stanowi wrazliwg infrastrukture, ktorej
wdrazanie i uzytkowanie moga wplywac na bezpieczenistwo Unii i jej panistw cztonkowskich.

(2) W przypadkach gdy sytuacja migdzynarodowa wymaga dzialan operacyjnych Unii oraz gdy funkcjonowanie GNSS
moze wplywacd na bezpieczefistwo Unii lub jej pafistw cztonkowskich, lub w przypadku zagrozenia dla funkcjono-
wania GNSS, Rada powinna zdecydowad o niezbgdnych $rodkach, jakie maja zostaé podjete.

(3)  Z tego wzgledu Rada przyjela decyzje 2014/496/WPZiB ().

(4)  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/696 (?) ustanawia Unijny program kosmiczny (zwany
dalej ,Programem”) i Agencje Unii Europejskiej ds. Programu Kosmicznego (zwang dalej ,Agencja”). Zgodnie
z art. 3 tego rozporzadzenia Program sklada si¢ z pieciu komponentéw: globalnego systemu nawigacji satelitarnej
(Galileo), regionalnego systemu nawigacji satelitarnej (EGNOS), systemu obserwacji Ziemi (Copernicus), systemu
obserwacji i $ledzenia obiektéw kosmicznych uzupelnionego o parametry obserwacyjne zwigzane z pogodg kos-
miczng i obiektami bliskimi Ziemi (§wiadomos¢ sytuacyjna w przestrzeni kosmicznej) oraz ustug acznosci satelitar-
nej (GOVSATCOM).

(5)  Technologie kosmiczne oraz dane i ustugi zwigzane z przestrzenia kosmiczng staly si¢ niezbedne w codziennym
zyciu Europejczykéw i odgrywajg istotng role w zachowaniu wielu strategicznych intereséw Unii i jej panistw czton-
kowskich. Ponadto, systemy i ustugi zwigzane z przestrzenig kosmiczng same sa potencjalnymi celami atakow.

(6)  Wdrazanie, udostgpnianie i uzytkowanie kazdego z komponentéw Programu moze skutkowaé potencjalnymi
zagrozeniami dla bezpieczenstwa i podstawowych intereséw Unii i jej pafistw czlonkowskich. Nalezy w zwigzku
z tym rozszerzy¢ zakres stosowania decyzji 2014/496/WPZiB, by obja¢ nim systemy i ustugi ustanowione w ramach

(") Decyzja Rady 2014/496/WPZiB z dnia 22 lipca 2014 r. w sprawie aspektOw wdrazania, dzialania i uzytkowania europejskiego global-
nego systemu nawigacji satelitarnej majacych wplyw na bezpieczeristwo Unii Europejskiej i uchylajaca wspélne dzialanie
2004/552|WPZiB (Dz.U. L 219 z 25.7.2014, 5. 53).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/696 z dnia 28 kwietnia 2021 r. ustanawiajace Unijny program kos-
miczny i Agencj¢ Unii Europejskiej ds. Programu Kosmicznego oraz uchylajace rozporzadzenia (UE) nr 912/2010, (UE) nr 1285/2013
i (UE) nr 377/2014 oraz decyzj¢ nr 541/2014/UE (zob. s. 69 niniejszego Dziennika Urzedowego).
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tych komponentdw, ktére to systemy i ustugi zostaly okreslone jako istotne z punktu widzenia bezpieczenstwa
przez zajmujacy sie bezpieczenstwem sktad komitetu ustanowionego na mocy art. 107 ust. 1 lit. e) rozporzadzenia
(UE) 2021/696 i z uwzglednieniem r6znic miedzy komponentami Programu, w szczegdlno$ci w odniesieniu do
uprawniefi i kontroli panstw cztonkowskich w odniesieniu do czujnikéw, systeméw lub innych zdolnosci majacych
znaczenie dla Programu.

(7)  Wryciagnieto wnioski z doswiadczen zdobytych podczas wdrazania decyzji 2014/496/WPZiB w ostatnich latach.
Nalezy zatem odpowiednio dostosowa¢ procedure operacyjng przewidziang w decyzji 2014/496/WPZiB.

(8)  Informacje i wiedza fachowa dotyczace tego, czy wydarzenie zwigzane z systemem lub ustuga zwiazanymi z prze-
strzenig kosmiczng stanowi zagrozenie dla Unii Europejskiej, panstw czlonkowskich lub systeméw i ustug zwigza-
nych z przestrzenig kosmiczng powinny by¢ przekazywane Radzie i Wysokiemu Przedstawicielowi Unii do Spraw
Zagranicznych i Polityki Bezpieczefistwa (zwanemu dalej ,Wysokim Przedstawicielem”) przez Agencje lub odpo-
wiednig strukture wyznaczong, w stosownych przypadkach, do monitorowania bezpieczeistwa systemu utworzo-
nego lub ustugi $wiadczonej w ramach komponentu Programu na mocy ust. 34 ust. 4 rozporzadzenia (UE)
2021/696 (zwanga dalej ,wyznaczona strukturg monitorujaca bezpieczenistwo”) lub przez pafistwa czlonkowskie
lub Komisje Europejska. Ponadto informacje takie mogg réwniez pochodzi¢ od pafistw trzecich.

(9)  Odpowiednie role Rady, Wysokiego Przedstawiciela, Agencji, wyznaczonej struktury monitorujacej bezpieczefistwo
oraz panistw czlonkowskich powinny by¢ wyjasnione w ramach taficucha odpowiedzialnosci operacyjnej, ktéry ma
zostaé okre$lony w celu reagowania na zagrozenia dla Unii, panstw cztonkowskich lub ktéregokolwiek z systeméw
i ustug ustanowionych w ramach Programu.

(10) Zgodnie z art. 28 rozporzadzenia (UE) 2021/696 Komisja ponosi ogélng odpowiedzialno$¢ za wdrozenie Pro-
gramu, w tym w dziedzinie bezpieczefistwa. Niniejsza decyzja powinna okresli¢ zakres odpowiedzialnosci Rady
i Wysokiego Przedstawiciela, by oddali¢ zagrozenia wynikajace z wdrazania, udostgpniania i uzytkowania systeméw
i ustug zwigzanych z przestrzenig kosmiczng lub w przypadku zagrozenia dla tych systeméw lub ustug.

(11) W zwigzku z tym podstawowe informacje o zagrozeniach sa zawarte w o§wiadczeniach o szczegdlnych wymaga-
niach bezpieczefistwa systemu obejmujacych gléwne ogdlne zagrozenia, z ktérymi ma sobie radzi¢ kazdy kompo-
nent Programu, oraz w odpowiednich planach bezpieczefistwa systemu obejmujgcych rejestry zagrozen dla bezpie-
czefistwa utworzone w procesach akredytacji bezpieczenistwa dla kazdego komponentu. Te podstawowe informacje
beda stuzyly jako punkty odniesienia w celu okreslenia zagrozen, ktérymi konkretnie ma si¢ zaja¢ niniejsza decyzja,
i ukoniczenia procedur operacyjnych niezbednych do wdrozenia niniejszej decyzji.

(12) W pilnych przypadkach moze by¢ konieczne podjecie decyzji w przeciggu kilku godzin od otrzymania informacji
o zagrozeniu. W przypadku gdy okolicznosci nie pozwalajg na przyjecie decyzji przez Radg, by oddali¢ zagrozenie
lub ztagodzié powazng szkodg dla podstawowych intereséw Unii lub co najmniej jednego panstwa czlonkowskiego,
lub w przypadku zagrozenia dla systeméw lub ustug zwigzanych z przestrzenia kosmiczng, Wysoki Przedstawiciel
powinien by¢ uprawniony do wydawania niezbednych instrukcji tymczasowych. W takich okolicznosciach nalezy
niezwlocznie poinformowac Radg i jak najszybciej dokona¢ przegladu tymczasowych instrukgji.

(13) Zgodnie z art. 34 ust. 5 lit. b) rozporzadzenia (UE) 2021/696 Agencja, w ramach swoich kompetencji, powinna
zapewni¢ funkcjonowanie centrum monitorowania bezpieczenstwa systemu Galileo (GSMC) zgodnie z wymogami,
o ktérych mowa w ust. 2 tego artykulu, i instrukcjami wypracowanymi w ramach zakresu stosowania niniejszej
decyzji. Zgodnie z art. 79 ust. 1 lit. j) rozporzadzenia (UE) 2021/696 Dyrektor Wykonawczy Agencji powinien
zapewni¢, by Agencja, jako operator GSMC, byla w stanie wykonywac instrukcje wydane na podstawie niniejszej
decyzji.

(14) Odpowiednie wyznaczone struktury monitorujace bezpieczenistwo powinny funkcjonowaé zgodnie z wymogami,
o ktérych mowa w art. 34 ust. 2 akapit pierwszy rozporzadzenia (UE) 2021/696, i instrukcjami opracowanymi na
podstawie niniejszej decyzji.
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(15) Ponadto decyzja Parlamentu Europejskiego i Rady nr 1104/2011/UE (*) okresla zasady, na jakich panstwa czlonkow-
skie, Rada, Komisja, Europejska Stuzba Dzialann Zewnetrznych, agencje unijne, pafistwa trzecie i organizacje migdzy-
narodowe mogg uzyska¢ dostep do ustugi publicznej o regulowanym dostgpie oferowanej przez globalny system
nawigacji satelitarnej utworzony w ramach programu Galileo. W szczegdlnoici zgodnie z art. 6 decyzji
nr 1104/2011/UE GSMC stanowi interfejs operacyjny pomigdzy organami wlasciwymi w sprawach ustugi publicz-
nej o regulowanym dostepie, Radg i Wysokim Przedstawicielem oraz centrami kontroli,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1.  Niniejsza decyzja okresla obowigzki, ktére majg by¢ wykonywane przez Rade oraz Wysokiego Przedstawiciela:

a) aby oddali¢ zagrozenie dla bezpieczenistwa Unii lub co najmniej jednego panstwa czlonkowskiego lub zlagodzi¢
powazng szkod¢ dla podstawowych intereséw Unii lub co najmniej jednego panstwa czlonkowskiego wynikajace
z wdrazania, udostepniania i uzytkowania utworzonych systeméw lub §wiadczonych ustug w ramach komponentéw
Unijnego programu kosmicznego (zwanego dalej ,,Programem”); lub

b) w przypadku zagrozenia dla dzialania dowolnego z tych systeméw lub §wiadczenia tych ustug.

2. Przy wdrazaniu niniejszej decyzji odpowiednio uwzglednia si¢ réznice migdzy komponentami Programu, w szczegdl-
noéci w odniesieniu do uprawnien i kontroli panstw czlonkowskich w odniesieniu do czujnikéw, systeméw lub innych
zdolno$ci majacych znaczenie dla Programu.

Artykut 2

1. W przypadku takiego zagrozenia pafistwa cztonkowskie, Komisja, Agencja Unii Europejskiej ds. Programu Kosmicz-
nego (zwana dalej ,Agencjg”) lub struktura monitorujgca bezpieczefistwo wyznaczona zgodnie z art. 34 ust. 4 rozporza-
dzenia (UE) 2021/696 (zwana dalej ,wyznaczong struktura monitorujacg bezpieczenstwo”), stosownie do okolicznosci,
niezwlocznie informuja Wysokiego Przedstawiciela o wszystkich elementach, ktorymi dysponuja, a ktére uznajg za istotne.

2. Wysoki Przedstawiciel niezwlocznie informuje Rade o zagrozeniu oraz jego potencjalnym wplywie na bezpieczen-
stwo Unii lub co najmniej jednego panstwa cztonkowskiego i na temat funkcjonowania danych systeméw lub $wiadczenia
danych ustug.

Artykut 3

1. Rada, stanowigc jednomyslnie na wniosek Wysokiego Przedstawiciela, decyduje o niezbednych instrukcjach dla
Agendji lub dla wyznaczonej struktury monitorujacej bezpieczenistwo, stosownie do przypadku.

2. Agengja lub odpowiednia wyznaczona struktura monitorujgca bezpieczenstwo i Komisja zapewniaja Wysokiemu
Przedstawicielowi doradztwo w sprawie prawdopodobnego szerszego wplywu utworzenia systeméw i Swiadczenia ustug
w ramach komponentéw Programu zgodnie z instrukcjami, ktére Wysoki Przedstawiciel zamierza zaproponowaé Radzie
zgodnie z ust. 1.

3. Wniosek Wysokiego Przedstawiciela, o ktérym mowa w ust. 1, obejmuje oceng skutkéw proponowanych instrukcji.

4. Komitet Polityczny i Bezpieczefistwa (KPiB) przekazuje Radzie, w odpowiednich przypadkach, opini¢ na temat pro-
ponowanych instrukcji.

() Decyzja Parlamentu Europejskiego i Rady nr 1104/2011/UE z dnia 25 pazdziernika 2011 r. w sprawie warunkéw dostepu do ustugi
publicznej o regulowanym dostepie oferowanej przez globalny system nawigacji satelitarnej utworzony w ramach programu Galileo
(Dz.U.L 287 z 4.11.2011,s. 1).
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Artykut 4

1. W przypadku gdy ze wzgledu na pilno$¢ sytuacji wymagane jest podjecie natychmiastowego dzialania, przed podje-
ciem przez Rade decyzji zgodnie z art. 3 ust. 1, upowaznia si¢ Wysokiego Przedstawiciela do wydawania Agencji lub odpo-
wiedniej wyznaczonej strukturze monitorujgcej bezpieczenstwo niezbednych tymczasowych instrukcji. Wysoki Przedsta-
wiciel moze poleci¢ Sekretarzowi Generalnemu Europejskiej Stluzby Dzialani Zewnetrznych, aby wydal w imieniu
Wysokiego Przedstawiciela instrukcje Agencji lub odpowiedniej wyznaczonej strukturze monitorujgcej bezpieczenstwo.

2. Wysoki Przedstawiciel niezwlocznie informuje Rade i Komisje o wszelkich instrukcjach wydanych na podstawie
ust. 1.

3. Rada mozliwie jak najszybciej potwierdza, zmienia lub odwotuje tymczasowe instrukcje wydane przez Wysokiego
Przedstawiciela.

4. Wysoki Przedstawiciel poddaje swoje tymczasowe instrukcje stalemu przegladowi, w odpowiednich przypadkach
zmienia je lub odwolyje, jezeli nie ma juz potrzeby niezwlocznych dziatan. W kazdym przypadku instrukcje tymczasowe
tracg wazno$¢ cztery tygodnie po ich wydaniu lub po przyjeciu przez Rade decyzji zgodnie z ust. 3.

Artykut 5

1. W ciggu roku od stwierdzenia, na podstawie analizy ryzyka i zagrozefi przeprowadzonej przez Komisj¢ zgodnie
z art. 34 ust. 2 rozporzadzenia (UE) 2021/696, przez komitet w skladzie zajmujacym si¢ bezpieczefistwem ustanowionym
na podstawie art. 107 ust. 1 lit. €) rozporzadzenia (UE) 2021/696, zgodnie z procedurs, o ktérej mowa w art. 107 ust. 3
tego rozporzadzenia, czy dany system utworzony lub dana ustuga swiadczona w ramach danego komponentu Programu
lub oba sg istotne z punktu widzenia bezpieczenstwa, Wysoki Przedstawiciel opracowuje i przektada KPiB niezbedne pro-
cedury operacyjne w celu praktycznego wdrozenia przepiséw niniejszej decyzji w odniesieniu do danego systemu lub
danej ustugi lub ich obu. W tym celu Wysoki Przedstawiciel korzysta ze wsparcia ekspertéw z panstw czlonkowskich,
Komisji, Agencji oraz odpowiedniej wyznaczonej struktury monitorowania bezpieczefistwa, stosownie do przypadku.

2. Procedury operacyjne, o ktérych mowa w ust. 1, mogg obejmowaé okreslone z géry instrukeje, ktére majg zostaé
wdrozone przez Agencje lub — w stosownym przypadku — odpowiednig wyznaczona strukturg monitorujacg bezpieczen-
Stwo.

3. Procedury operacyjne s poddawane przegladowi przez Wysokiego Przedstawiciela co najmniej co dwa lata, w szcze-
g6lnosci w wyniku przegladu zdobytych doswiadczenl po corocznym procesie wdrazania niniejszej decyzji, lub na wniosek
panstwa cztonkowskiego i sa przedkladane KPiB do zatwierdzenia.

4. Wysoki Przedstawiciel co najmniej raz w roku informuje KPiB o biezacych dzialaniach prowadzonych w celu prak-
tycznego wdrozenia niniejszej decyzji.

Artykut 6

1. Zgodnie z umowami migdzynarodowymi zawartymi przez Uni¢ lub Unig i jej panistwa cztonkowskie, w tym z umo-
wami przyznajacymi dostep do ustugi publicznej o regulowanym dostepie na podstawie art. 3 ust. 5 decyzji nr 1104/2011/
UE, Wysoki Przedstawiciel jest uprawniony do zawierania z paistwami trzecimi uzgodnien administracyjnych dotyczacych
wspolpracy w celu wdrozenia niniejszej decyzji. Uzgodnienia takie podlegaja zatwierdzeniu przez Radg stanowiacg jedno-
myslnie.

2. W przypadku gdy takie uzgodnienia wymagaja dostepu do informacji niejawnych Unii, udostgpnienie lub wymiana
informacji niejawnych sg zatwierdzane zgodnie z majacymi zastosowanie przepisami bezpieczenistwa.
Artykut 7

Rada dokonuje przegladu zasad i procedur okreslonych w niniejszej decyzji i w razie potrzeby dokonuje ich zmiany nie
p6Zniej niz po uplywie 3 lat od jej wejscia w zycie lub na wniosek panstwa cztonkowskiego.
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Artykut 8
Panstwa czlonkowskie podejmuja niezbedne Srodki w celu zapewnienia wdrozenia niniejszej decyzji w odpowiednich
obszarach ich kompetencji, zgodnie miedzy innymi z art. 34 ust. 6 lit. a) rozporzadzenia (UE) 2021/696. W tym celu, by

wspiera¢ zarzadzanie operacyjne w przypadku zagrozenia, pafistwa czlonkowskie ustanawiajg co najmniej jeden punkt
kontaktowy. Tymi punktami kontaktowymi moga by¢ osoby fizyczne lub prawne.

Artykut 9
Niniejszym uchyla si¢ decyzje 2014/496/WPZiB.
Procedury operacyjne opracowane na podstawie decyzji 2014/496/WPZiB odnosnie do systemu Galileo maja nadal zasto-
sowanie do czasu ich aktualizacji na podstawie niniejszej decyzji.
Artykut 10
Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsza decyzje stosuje si¢ od dnia 1 stycznia 2021 r.

Sporzadzono w Brukseli dnia 30 kwietnia 2021 r.

W imieniu Rady
A.P. ZACARIAS
Przewodniczgcy
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