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DECYZJA WYKONAWCZA KOMISJI (UE) 2021/858
z dnia 27 maja 2021 r.

zmieniajagca decyzje wykonawcza (UE) 2017/253 w odniesieniu do ostrzezen uruchamianych
w zwigzku z powazinymi transgranicznymi zagrozeniami zdrowia oraz na potrzeby ustalania
kontaktow zakaznych pasazeréw zidentyfikowanych na podstawie kart lokalizacji pasazera

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac decyzje Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE ('), w szczegdlnosci jej art. 8
ust. 2,

a takze majac na uwadze, co nastgpuje:

(1)  Stwierdzenie zakazenia COVID-19 po odbyciu podrézy transgranicznej spelnia kryteria okreslone w art. 9 ust. 1
decyzji 1082/2013/UE, poniewaz zakazenie to moze nadal powodowaé znaczng umieralno$¢ u ludzi, moze rozwi-
jaé si¢ szybko, oddzialuje na wigcej niz jedno panstwo cztonkowskie i moze wymagac¢ skoordynowanych dzialan na
szczeblu Unii. Zgodnie z pkt 23 zalecenia (UE) 2020/1475 z dnia 13 pazdziernika 2020 r. w sprawie skoordynowa-
nego podejscia do ograniczenia swobodnego przeplywu w odpowiedzi na pandemi¢ COVID-19 (3 informacje
o przypadkach zakazenia COVID-19 wykrytych w momencie przybycia danej osoby na terytorium parnstwa czton-
kowskiego nalezy niezwlocznie przekazywaé organom ds. zdrowia publicznego pafistw, w ktérych dana osoba prze-
bywala w ciggu ostatnich 14 dni, na potrzeby ustalania kontaktéw zakaznych, przy uzyciu systemu wczesnego
ostrzegania i reagowania (,EWRS”) ustanowionego na mocy art. 8 decyzji 1082/2013/UE i obslugiwanego przez
Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (,ECDC”).

(2)  Zgodnie z zaleceniem (UE) 2020/1475 panstwa cztonkowskie moga wymagac od oséb przybywajacych na ich tery-
torium przedfozenia kart lokalizacji pasazera (,PLF”) zgodnie z wymogami ochrony danych osobowych.

(3)  Nakladajac obowiazek wypelniania krajowych PLF w r6znych formatach, panstwa czlonkowskie zbieraja dane PLF
od pasazeréw transgranicznych przybywajacych na ich terytorium. Dane te s3 wykorzystywane miedzy innymi
w przypadku gdy u osoby, ktéra wypehita PLF, wykryto zakazenie COVID-19; dane zebrane w PLF s3 wéwczas
wykorzystywane do ustalenia trasy podr6zy tej osoby i przekazania odpowiednich informacji pafistwom czlonkow-
skim, ktére muszg przeprowadzi¢ procedury ustalania kontaktéw zakaznych w odniesieniu do oséb, ktére mogly
by¢ narazone na kontakt z zakazonym pasazerem.

(4)  Organy ds. zdrowia publicznego w niektérych pafistwach czlonkowskich prowadzily juz wymiane danych osobo-
wych zebranych za posrednictwem krajowych PLF do celéw ustalania kontaktéw zakaznych w kontekscie pandemii
COVID-19. Wymiana ta odbywala si¢ w szczeg6lnosci za posrednictwem obecnej infrastruktury technicznej dostep-
nej w ramach EWRS.

(5)  Infrastruktura techniczna dostgpna obecnie w ramach EWRS nie jest jeszcze przygotowana do obstugi wolumenu
danych PLF generowanych w wyniku systematycznego stosowania PLF na szerokg skale. Na przyklad nie umozliwia
ona przenoszenia danych miedzy réznymi formatami krajowymi i wymaga ich recznego wprowadzania, co nieko-
rzystnie wplywa na terminowo$¢ i skuteczno$¢ ustalania kontaktéw zakaznych. Dotyczy to w szczegdlnosci sytuacii,
w ktorej ustalanie kontaktéw zakaznych nalezy przeprowadzi¢ w odniesieniu do pasazerdéw transgranicznych, kté-
rzy podrézowali $rodkami transportu zbiorowego z przydzielonymi miejscami siedzacymi (samoloty, niektére
pociagi, promy i rejsy wycieczkowe), gdzie liczba narazonych pasazeréw i czas narazenia na kontakt z zakazonym
pasazerem mogg by¢ znaczne.

(6)  Aby umozliwi¢ bezpieczng, terminows i skuteczng wymiane danych miedzy wla$ciwymi organami EWRS w pari-
stwach czlonkowskich, nalezy zatem stworzy¢ infrastrukture techniczng, zwang ,platformg wymiany PLF”, kt6ra
pozwoli na przekazywanie informacji z istniejacych krajowych systeméw cyfrowych PLF pozostalym wilasciwym
organom EWRS w sposéb interoperacyjny i automatyczny. Infrastruktura ta powinna bazowal na platformie
wymiany stworzonej przez Agencje Unii Europejskiej ds. Bezpieczeristwa Lotniczego (,EASA”), przy czym EASA nie
powinna odgrywac zadnej roli w kontekscie przetwarzania danych osobowych za posrednictwem platformy

() DzU.L29375.11.2013,s. 1.
() Dz.U.L 337z 14.10.2020, s. 3.
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wymiany PLF, jak okreslono w niniejszej decyzji wykonawczej. Platforma wymiany PLF powinna réwniez umozli-
wia¢ wymiane ograniczonych danych epidemiologicznych niezbednych do ustalania kontaktéw zakaznych zgodnie
z art. 9 ust. 3 decyzji 1082/2013UE. Aby unikna¢ podejmowania sprzecznych dziatan lub ich powielania w ramach
istniejacych struktur i mechanizméw monitorowania powaznych transgranicznych zagrozen zdrowia, wczesnego
ostrzegania o nich i ich zwalczania, platforma wymiany PLF powinna zosta¢ opracowana w ramach EWRS jako uzu-
pelnienie modulu selektywnego przekazywania wiadomosci istniejacego w ramach tego systemu.

(7)  Platforma wymiany PLF powinna by¢ obstugiwana przez ECDC zgodnie z art. 8 rozporzadzenia (WE) nr 851/2004
Parlamentu Europejskiego i Rady (*).

(8)  Na platformie wymiany PLF nie nalezy przechowywaé danych PLF ani danych epidemiologicznych podlegajacych
wymianie.

(9)  Jezeli pafistwo cztonkowskie nie posiada opracowanego na szczeblu krajowym systemu cyfrowych PLF, moze ono
korzystaé ze wspolnego unijnego systemu cyfrowych kart lokalizacji pasazera (,system EUdPLF"), ktérego opracowa-
nie zlecita Komisja w ramach wspdlnego dzialania ,EU Healthy Gateways” (grant nr 801493) (). Celem systemu
EUdPLF jest utworzenie pojedynczego punktu wejicia i bazy danych na potrzeby zbierania danych PLE. W przysz-
tosci system EUdPLF powinien zosta¢ polaczony z platformg wymiany PLF wylacznie w celu umozliwiania wymiany
danych miedzy pafistwami czlonkowskimi posiadajacymi wlasne krajowe systemy cyfrowych PLF a pafistwami
cztonkowskimi korzystajacymi z systemu EUdPLF. Niniejsza decyzja nie obejmuje utworzenia systemu EUdPLF ani
nie reguluje zwigzanej z tym kwestii przetwarzania danych osobowych.

(10) Niniejsza decyzja nie reguluje kwestii tworzenia krajowych PLF — decyzje w tym zakresie podejmuja paristwa czlon-
kowskie. Pafistwa czlonkowskie moga swobodnie zdecydowad, czy PLF sg zbierane od wszystkich pasazeréw przy-
bywajacych na ich terytorium, czy tylko od pasazeréw, w przypadku ktérych to pafistwo cztonkowskie jest miejs-
cem zakonczenia podr6zy. Aby transgraniczne ustalanie kontaktéw zakaznych w oparciu o dane PLF bylo
skuteczne, panstwa czlonkowskie powinny gromadzi¢ przy pomocy krajowych PLF wsp6lny minimalny zbi6r
danych PLF. Nalezy zatem okresli¢ ten minimalny zbi6r danych PLF. Ponadto ze wzgledu na oszczedno$¢ kosztows,
trwalo$¢ 1 wigksze bezpieczenstwo rozwiazania pafistwa czlonkowskie powinny rozwazy¢ przyjecie wspdlnego
podejscia w odniesieniu do zadania wypelnienia PLF przez wszystkich pasazeréw, w tym pasazeréw tranzytowych,
lub jedynie przez tych pasazeréw, w przypadku ktérych dane panstwo czlonkowskie jest miejscem zakoniczenia
podrozy.

(11) Korzystanie z platformy wymiany PLF powinno by¢ dobrowolne, a panstwa czlonkowskie powinny mie¢ mozliwos¢
podjecia decyzji o zglaszaniu ostrzezenn w ramach obecnej infrastruktury technicznej EWRS, tymczasowo i pod
warunkiem, Ze nie zagraza to celowi ustalania kontaktow zakazZnych.

(12) Zgodnie z zasadg minimalizacji danych w ramach przetwarzania danych osobowych wlasciwe organy EWRS
powinny wymienia¢ si¢ jedynie $cisle okreslonymi zbiorami danych zbieranych przy pomocy PLF i innymi ograni-
czonymi zbiorami danych epidemiologicznych niezbednych do ustalania kontaktéw zakaznych. W przypadku gdy
panstwo czlonkowskie zglaszajace ostrzezenie w zwigzku z zakazonym pasazerem jest w stanie — na podstawie
dostgpnych mu danych PLF — okresli¢ wszystkie zainteresowane panstwa czlonkowskie, powinno ono przekazaé
dane wylgcznie wlasciwym organom EWRS w tych pafstwach czlonkowskich. Ma to np. miejsce, gdy panstwo
cztonkowskie, ktére zidentyfikowalo zakazonego pasazera, zbiera PLF od wszystkich pasazeréw, w tym pasazeréw
tranzytowych, przybywajacych na jego terytorium bezposrednim polaczeniem z pierwotnego miejsca rozpoczecia
podrézy.

(13) W przypadku stwierdzenia zakazenia SARS-CoV-2 u pasazera w danym panstwie cztonkowskim wilasciwe organy
EWRS w tym panstwie cztonkowskim powinny mie¢ mozliwo$¢ przekazania wlasciwym organom EWRS w pan-
stwie czlonkowskim, w ktorym pasazer rozpoczal podrdz, ograniczonego zbioru danych wyekstrahowanych z PLF,
ktére powinny by¢ Scisle okreslone w odniesieniu do tego, co jest konieczne do ustalania kontaktéw zakaznych oséb
narazonych w panstwie cztonkowskim, w ktérym pasazer rozpoczat podréz, i w panstwie, w ktoérym znajduje sig
jego miejsce zamieszkania — jezeli panstwo to rézni si¢ od pafistwa cztonkowskiego, w ktérym rozpoczat podréz —
a mianowicie tozsamosci i danych kontaktowych zakazonego pasazera.

() Rozporzadzenie (WE) nr 851/2004 Parlamentu Europejskiego i Rady z dnia 21 kwietnia 2004 r. ustanawiajace Europejskie Centrum
ds. Zapobiegania i Kontroli Choréb (Dz.U. L 142 z 30.4.2004, s. 1).

() Wspdlne dzialanie UE w zakresie gotowosci i dziatant w punktach wjazdu (portach, lotniskach i naziemnych przejiciach granicznych)
pod nazwa ,HEALTHY GATEWAYS” skupia 28 panstw europejskich i jest finansowane w ramach trzeciego programu dziatan Unii
w dziedzinie zdrowia (2014-2020).
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(14) Ponadto w przypadku stwierdzenia zakazenia SARS-CoV-2 u pasazera w danym pafistwie cztonkowskim wlasciwe
organy EWRS w tym panstwie cztonkowskim powinny mie¢ réwniez mozliwo§¢ wymiany ograniczonego zbioru
danych z wla$ciwymi organami EWRS we wszystkich panstwach cztonkowskich lub w zainteresowanych panstwach
cztonkowskich, jezeli organy te posiadajg informacje umozliwiajace im okreslenie takich panstw czlonkowskich.
Dane te powinny ogranicza¢ si¢ do: miejsca rozpoczecia podrdzy, miejsca zakonczenia podrézy, daty rozpoczecia
podrézy, rodzaju wykorzystanego $rodka transportu (np. samolot, pociag, autokar, prom, statek), numeru identyfi-
kacyjnego ushugi transportowej — tj. numeru lotu, numeru pociagu, tablicy rejestracyjnej autokaru, nazwy promu
lub statku, numeru miejsca zakazonego pasazera lub numeru kabiny przez niego zajmowanej oraz godziny rozpo-
czecia podrézy w przypadku, gdy powyzsze dane nie s3 wystarczajace do identyfikacji Srodka transportu. Powinno
to umozliwi¢ wla$ciwym organom EWRS, ktére otrzymujg dane, ustalenie, czy na ich terytorium przybyli narazeni
pasazerowie, i jezeli tak jest — ustalenie ich kontaktéw zakaZnych.

(15) Udostepniajac dane innym wlaSciwym organom EWRS za posrednictwem platformy wymiany PLF, odpowiedni
wla$ciwy organ EWRS powinien mie¢ mozliwo$¢ dodania informacji epidemiologicznych, ograniczajacych si¢ do
informacji, ktére sg konieczne do ustalania kontaktéw zakaznych, tj. informacji o rodzaju przeprowadzonego testu
na COVID-19, wariancie wirusa wywotujacego SARS-CoV-2 oraz dacie pobrania prébki i dacie pojawienia si¢ obja-
wow.

(16) Przetwarzanie danych osobowych zakazonych pasazeréw, wymienianych za posrednictwem platformy wymiany
PLF, powinno by¢ prowadzone przez wlasciwe organy EWRS zgodnie z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 (°). Przetwarzanie danych osobowych, za ktére odpowiadaja: ECDC jako operator platformy
wymiany PLF do celéw ustalania kontaktéw zakaznych oraz Komisja jako jego podwykonawca, musi odbywac si¢
zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 ().

(17) Podstawe prawna wymiany danych osobowych zakazonych pasazeréw, w tym danych dotyczacych zdrowia, miedzy
wla$ciwymi organami EWRS do celéw ustalania kontaktéw zakaznych okreslono w art. 9 ust. 1 iart. 9 ust. 3 lit. i)
decyzji 1082/2013/UE zgodnie z art. 6 ust. 1 lit. c) i art. 9 ust. 2 lit. i) rozporzadzenia (UE) 2016/679. Niniejsza
decyzja powinna okreslaé odpowiednie i konkretne $rodki ochrony praw i wolnosci osoby, ktérej dane dotycza.
Powinny one obejmowac $rodki dotyczace okreslania niezbednych zbioréw danych podlegajacych wymianie, wlasci-
wych organéw EWRS uczestniczacych w wymianie danych w réznych przypadkach, odpowiednich §rodkéw bezpie-
czefistwa, w tym szyfrowania, oraz sposobow przetwarzania danych, w ktérym uczestnicza wlasciwe organy kra-
jowe w ramach platformy wymiany PLF w Unii Europejskie;j.

(18) Wlasciwe organy EWRS uczestniczgce w platformie wymiany PLF wspélnie okreslaja cel i sposoby przetwarzania
danych osobowych w ramach platformy wymiany PLF, a zatem sg wsp6ladministratorami danych. Art. 26 rozporza-
dzenia (UE) 2016/679 naklada na wspotadministratoréw obowigzek okreslenia w przejrzysty sposéb odpowiednich
zakresow swojej odpowiedzialnosci dotyczacej wypelniania obowigzkéw wynikajacych z tego rozporzadzenia.
W artykule tym przewidziano réwniez, ze spoczywajace na wspétadministratorach obowigzki i ich zakres mogg
by¢ okreslone przez prawo Unii lub prawo panstwa czlonkowskiego, ktéremu administratorzy ci podlegajg. Niniej-
sza decyzja powinna zatem okresla¢ odpowiednie role i zakresy odpowiedzialno$ci wspétadministratorow.

(19) ECDC, jako dostawca rozwigzan technicznych i organizacyjnych na potrzeby platformy wymiany PLF, przetwarza
dane PLF i dane epidemiologiczne w imieniu panstw cztonkowskich uczestniczacych w platformie wymiany PLF
jako wspotadministratorzy, a zatem jest podmiotem przetwarzajagcym w rozumieniu art. 3 pkt 12 rozporzadzenia
(UE) 2018/1725. Zgodnie z art. 28 rozporzadzenia (UE) 2016/679 i art. 29 rozporzadzenia (UE) 2018/1725 prze-
twarzanie przez podmiot przetwarzajacy powinno odbywac si¢ na podstawie umowy lub instrumentu prawnego,
ktére podlegaja prawu Unii lub prawu pafnistwa czlonkowskiego i wigza podmiot przetwarzajacy i administratora
oraz okreslaja przetwarzanie danych. Konieczne jest zatem okreSlenie zasad dotyczacych przetwarzania przez
ECDC jako podmiot przetwarzajacy.

(20)  Art. 3 ust. 3 rozporzadzenia (WE) nr 851/2004 stanowi, ze ECDC, Komisja i pafistwa cztonkowskie wspdlpracuja
w celu promowania skutecznej spéjnosci ich odpowiednich dziatan. W zwigzku z tym Komisja i ECDC powinny
zawiera¢ umowy o gwarantowanym poziomie ustug, aby wspétpracowaé w trakcie rozwoju technicznego i eksploa-
tacji platformy wymiany PLF. Umowy te musza okre$la¢ podzial obowigzkéw (organizacyjnych, finansowych
i natury technologicznej) migdzy stronami, aby utatwiaé wdrazanie platformy wymiany PLF oraz $rodkéw technicz-
nych zwiazanych z jej eksploatacjg, utrzymaniem i dalszym rozwojem.

(21) Nalezy zatem odpowiednio zmieni¢ decyzje wykonawcza (UE) 2017/253.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U. L 119 z 4.5.2016, 5. 1).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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(22)  Platforma wymiany PLF ma by¢ finansowana w 2021 r. z instrumentu wsparcia w sytuacjach nadzwyczajnych, ktory
wprowadzono, aby poméc panstwom czlonkowskim w reagowaniu na pandemie koronawirusa poprzez strate-
giczne i skoordynowane zaspokajanie potrzeb na szczeblu europejskim, a takze poprzez ,Dzialania wspierajace
wspdlng polityke transportows, bezpieczeristwo transportu i ochrong praw pasazeréw, w tym dziatania komunika-
cyjne”. W 2022 r. wspomniana platforma ma by¢ finansowana w ramach programu ,Cyfrowa Europa”.

(23) Biorac pod uwage przewidywang date rozpoczecia eksploatacji platformy wymiany PLF, niniejsza decyzja powinna
mie¢ zastosowanie od dnia 1 czerwca 2021 r. Wymiany danych nalezy zaprzestaé po uptywie 12 miesigcy lub po
ogloszeniu przez Dyrektora Generalnego Swiatowej Organizacji Zdrowia, zgodnie z Migdzynarodowymi przepisami
zdrowotnymi, kofica stanu zagrozenia zdrowia publicznego o zasiggu migdzynarodowym spowodowanego przez
SARS-CoV-2, jezeli takiego ogloszenia dokonano wczesniej.

(24) Eksploatacja platformy wymiany PLF powinna ogranicza¢ si¢ do celu, jakim jest kontrola pandemii COVID-19.
Zakres dzialania platformy moglby jednak w przyszlosci zostaé rozszerzony w drodze zmieniajacej decyzji wykona-
wezej 1 objaé takie epidemie, ktore moga wymaga¢ od panstw cztonkowskich wymiany danych PLF do cel6w ustala-
nia kontaktéw zakaznych, zgodnie z kryteriami okre§lonymi w art. 9 ust. 1 i warunkami okre§lonymi w art. 9 ust. 3
decyzji 1082/2013/UE.

(25) Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry wydat opini¢ w dniu 6 maja 2021 r.

(26)  Srodki przewidziane w niniejszej decyzji s3 zgodne z opinia Komitetu ds. Powaznych Transgranicznych Zagrozen
Zdrowia ustanowionego na mocy art. 18 decyzji nr 1082/2013/UE,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W decyzji wykonawczej (UE) 2017/253 wprowadza si¢ nastepujace zmiany:

1) dodaje si¢ art. 1a w brzmieniu:
JArtykut 1a
Definicje

Do celéw niniejszej decyzji stosuje si¢ nastepujace definicje:

a) »karta lokalizacji pasazera« (»PLF«) oznacza formularz wypelniany na zadanie organéw ds. zdrowia publicznego,
w ktorym zbierane sg co najmniej dane pasazera okrelone w zalaczniku I i ktdry pomaga tym organom w zarzadza-
niu zdarzeniem zwigzanym ze zdrowiem publicznym poprzez umozliwienie im $ledzenia pasazeréw przekraczajg-
cych granice, ktérzy mogli by¢ narazeni na kontakt z osobg zakazong SARS-CoV-2;

b) »dane w karcie lokalizacji pasazera« (»dane PLF«) oznaczaja dane osobowe zbierane za pomocg karty lokalizacji pasazera;

¢) »cyfrowy punkt wejicia« oznacza pojedynczg lokalizacje cyfrowa, za posrednictwem ktdrej wlasciwe organy EWRS
moga bezpiecznie polaczy¢ swoje krajowe systemy cyfrowych PLF z platformg wymiany PLF;

d) »podréz« oznacza transgraniczng podr6z danej osoby Srodkiem transportu zbiorowego z przydzielonymi miejscami
siedzgcymi, z uwzglednieniem pierwotnego miejsca rozpoczecia podrézy i miejsca jej zakoriczenia przez t¢ osobg;
podréz moze skfadaé si¢ z jednego odcinka lub wigkszej ich liczby;

e) »odcinek« oznacza pojedyncza transgraniczng podrdz pasazera bez polaczefi ani przesiadek na inny samolot,
pociag, statek lub pojazd;

f) »zakazony pasazer« oznacza pasazera, ktory spelnia kryterium laboratoryjne zakazenia SARS-CoV-2;
g) »osoba narazona« oznacza pasazera lub inng osobe, ktéra miala bliski kontakt z zakazonym pasazerem;

h) »ostrzezenie« oznacza zgloszenie z wykorzystaniem systemu wczesnego ostrzegania i reagowania (EWRS) zgodnie
z art. 9 decyzji 1082/2013/WE.”;
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2) dodaje si¢ art. 2a, 2b i 2c w brzmieniu:
JArtykut 2a

Platforma wymiany danych PLF

1. W ramach EWRS ustanawia si¢ platforme na potrzeby bezpiecznej wymiany danych PLF zakazonych pasazerow
wylacznie do celow ustalania przez wlasciwe organy EWRS kontaktow zakaznych zwigzanych z SARS-CoV-2 i dotycza-
cych oséb narazonych (»platforma wymiany PLF«) jako uzupelnienie modutu selektywnego przekazywania wiadomosci
istniejacego w ramach tego systemu.

Platforma wymiany PLF zapewnia cyfrowy punkt wejscia dla wlasciwych organéw EWRS, aby umozliwi¢ bezpieczne
polaczenie ich krajowych systeméw cyfrowych PLF lub polaczenie za posrednictwem wspdlnego unijnego cyfrowego
systemu kart lokalizacji pasazera (»system EUdPLF«), w celu umozliwienia wymiany danych zbieranych za pomoca PLF.

Zgodnie z art. 2b ust. 5 wlaiciwe organy EWRS maja mozliwos¢ korzystania z platformy wymiany PLF w celu wymiany
dodatkowych danych, tj. danych epidemiologicznych wylacznie do celéw ustalania kontaktéw zakaznych zwigzanych
z SARS-CoV-2 i dotyczgcych oséb narazonych.

2. Platforma wymiany PLF jest obstugiwana przez ECDC.

3. Aby wywiazac¢ si¢ z wynikajacych z art. 2 obowigzkéw w zakresie powiadamiania o powaznych transgranicznych
zagrozeniach zdrowia zidentyfikowanych w kontekscie zbierania danych PLF, wlasciwe organy EWRS w panstwach
czlonkowskich, ktére wymagaja wypelnienia PLF, dokonujg wymiany zbioru danych PLF za posrednictwem platformy
wymiany PLF, jak okre$lono w art. 2b.

4. Wlasciwe organy EWRS moga nadal tymczasowo wypelnia¢ swoje obowigzki wynikajace z art. 9 ust. 1 i 3 decyzji
1082/2013/UE w zakresie powiadamiania o powaznych transgranicznych zagrozeniach zdrowia zidentyfikowanych
w kontekscie zbierania danych PLF za posrednictwem innych istniejacych kanatéw tacznosci, o ktérych mowa w art. 1
ust. 2 niniejszej decyzji, pod warunkiem ze wybor ten nie zagraza celowi ustalania kontaktéw zakazZnych.

5. W platformie wymiany PLF nie przechowuje si¢ danych PLF ani dodatkowych danych epidemiologicznych. Umoz-
liwia ona jedynie otrzymywanie przez wlasciwe organy EWRS danych, ktdre zostaly im przestane przez inne wlasciwe
organy EWRS wylacznie do celéw ustalania kontaktéw zakaznych zwigzanych z SARS-CoV-2. ECDC posiada dostep
do danych wylacznie w celu zapewnienia prawidlowego funkcjonowania platformy wymiany PLF.

6.  Wlasciwe organy EWRS nie przechowuja danych PLF ani danych epidemiologicznych otrzymanych za posrednic-
twem platformy wymiany PLF przez okres dluzszy niz okres przechowywania majacy zastosowanie w kontekscie ich
krajowych dzialai w zakresie ustalania kontaktéw zakaznych zwigzanych z SARS-CoV-2.

7. Komisja wspélpracuje z ECDC przy realizacji zadan powierzonych mu na mocy niniejszej decyzji, w szczegdlnosci
w odniesieniu do $rodkéw technicznych i organizacyjnych zwiazanych z wprowadzaniem, wdrazaniem, eksploatacja,
utrzymywaniem i dalszym rozwojem platformy wymiany PLF.

8.  Przetwarzanie danych osobowych na platformie wymiany PLF wylacznie do celéw ustalania kontaktow zakaz-
nych zwigzanych z SARS-CoV-2 odbywa si¢ do dnia 31 maja 2022 r. lub do momentu ogloszenia przez Dyrektora
Generalnego Swiatowej Organizacji Zdrowia, zgodnie z Migdzynarodowymi przepisami zdrowotnymi, korica stanu
zagrozenia zdrowia publicznego o zasiggu migdzynarodowym spowodowanego przez SARS-CoV-2, w zaleznosci do
tego, co nastapi wczesniej.

Artykut 2b

Dane podlegajace wymianie

1. Zglaszajac ostrzezenie za posrednictwem platformy wymiany PLF, wlasciwe organy EWRS w pafistwie cztonkow-
skim, w ktérym zidentyfikowano zakazonego pasazera, przekazuja wlasciwym organom EWRS w panistwie czlonkow-
skim bedacym pierwotnym miejscem rozpoczecia podrézy przez zakazonego pasazera lub w panistwie, w ktorym znaj-
duje si¢ jego miejsce zamieszkania — w przypadku gdy miejsce zamieszkania jest inne niz pierwotne miejsce
rozpoczecia podrézy — nastepujace dane PLE:

a) imig;

o

) nazwisko;

(e)

) date urodzenia;

oL

) numer telefonu (stacjonarnego lub komérkowego);
e) adres e-mail;

adres zamieszkania.

Ra)
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2. Wiasciwe organy EWRS w panistwie cztonkowskim bedacym pierwotnym miejscem rozpoczecia podrézy przez
zakazonego pasazera mogga przekaza¢ otrzymane dane PLF paristwu czlonkowskiemu, w ktérym pasazer rozpoczat
podréz i ktdre jest inne niz pafistwo zadeklarowane w PLF jako panstwo czlonkowskie bedace pierwotnym miejscem
rozpoczecia podrozy, jezeli posiadaja dodatkowe informacje wskazujace panstwo czlonkowskie, ktére powinno ustali¢
kontakty zakazne.

3. Zglaszajac ostrzezenie za posrednictwem platformy wymiany PLF, wlasciwe organy EWRS w panstwie cztonkow-
skim, w ktorym zidentyfikowano zakazonego pasazera, przekazuja wlasciwym organom EWRS we wszystkich pani-
stwach cztonkowskich nastepujace dane PLF w odniesieniu do kazdego odcinka podrézy tego pasazera:

a) miejsce rozpoczecia podrézy w odniesieniu do kazdego Srodka transportu;

b) miejsce zakonczenia podrézy w odniesieniu do kazdego Srodka transportu;

¢) date rozpoczecia podrézy w odniesieniu do kazdego $rodka transportu;

d) rodzaj kazdego $rodka transportu (np. samolot, pociag, autokar, prom, statek);

) numer identyfikacyjny kazdego Srodka transportu (np. numer lotu, numer pociagu, tablica rejestracyjna autokaru,
nazwa promu lub statku);

f) numer miejsca siedzgcego/kabiny w kazdym $rodku transportu;
g) w razie potrzeby, godzing rozpoczecia podrézy w odniesieniu do kazdego $rodka transportu.

4. W przypadku gdy wlasciwe organy EWRS w panstwie cztonkowskim zglaszajacym ostrzezenie sa w stanie — na
podstawie dostepnych im informacji — okresli¢ zainteresowane panstwa czlonkowskie, przekazuja one dane wymie-
nione w ust. 3 wylacznie wlasciwym organom EWRS w tych panistwach cztonkowskich.

5. Wlasciwe organy EWRS musza by¢ w stanie dostarczy¢ nastgpujace dane epidemiologiczne, jezeli jest to
konieczne w celu skutecznego ustalania kontaktéw zakaZznych:

a) rodzaj badania;
b) wariant wirusa wywotujacego SARS-CoV-2;
¢) data pobrania prébki;

d) data pojawienia si¢ objaw6w.
Artykut 2¢

Obowiazki wlasciwych organéw EWRS oraz obowigzki ECDC w zakresie przetwarzania danych PLF

1. Wlasciwe organy EWRS, ktére dokonujg wymiany danych PLF i danych okre§lonych w art. 2b ust. 5, sa wspétad-
ministratorami do celéw wprowadzania i przekazywania tych danych za posrednictwem platformy wymiany PLF, do
czasu ich otrzymania. Podzial odpowiednich obowiazkéw miedzy wspotadministratorami przebiega zgodnie z zalaczni-
kiem II. Kazde panstwo czlonkowskie, ktére chce uczestniczyé w transgranicznej wymianie danych PLF za posrednic-
twem platformy wymiany PLF, przed przystapieniem powiadamia o swoim zamiarze ECDC oraz wskazuje podlegajacy
mu wiasciwy organ EWRS, ktéry zostal wyznaczony jako odpowiedzialny administrator.

2. ECDC jest podmiotem przetwarzajacym dane wymieniane za poSrednictwem platformy wymiany PLF. Zapewnia
ono platforme wymiany PLF i gwarantuje bezpieczenstwo przetwarzania, w tym przekazywania, danych wymienianych
za posrednictwem platformy wymiany PLF oraz wywiazuje si¢ ze zobowigzan podmiotu przetwarzajacego, okreslonych
w zalaczniku II1.

3. Skuteczno$¢ srodkéw technicznych i organizacyjnych majacych na celu zapewnienie bezpieczefistwa przetwarza-
nia danych PLF wymienianych za posrednictwem platformy wymiany PLF jest regularnie sprawdzana i oceniana przez
ECDC oraz wlasciwe organy EWRS uprawnione do dostgpu do platformy wymiany PLF.

4. ECDC angazuje Komisj¢ jako podwykonawce podmiotu przetwarzajacego i zapewnia, aby te same obowigzki
w zakresie ochrony danych okreslone w niniejszej decyzji mialy zastosowanie do Komisji.”;

3) wart. 3 ust. 3 sfowo ,zalgczniku” zastepuje si¢ stowem ,zalgczniku IV7;
4) w zalgczniku tytut ,ZALACZNIK” zastepuje si¢ tytutem ,ZALACZNIK IV”;

5) dodaje si¢ zalaczniki [, I i Il zgodnie z zalgcznikiem do niniejszej decyzji.
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Artykut 2
Niniejsza decyzja wchodzi w zycie trzeciego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsza decyzje stosuje si¢ od dnia 1 czerwca 2021 r.

Sporzadzono w Brukseli dnia 27 maja 2021 r.

W imieniu Komisji
Ursula VON DER LEYEN
Przewodniczgca
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ZAEACZNIK
LZALACZNIK I
MINIMALNY ZBIOR DANYCH PLF, KTORE NALEZY ZBIERAC ZA POMOCA KRAJOWYCH PLF

PLF zawiera co najmniej nastepujace dane PLF:

1) imig;

N

nazwisko;

3) date urodzenia;

£

numer telefonu (stacjonarnego lub komérkowego);

AN\

adres zamieszkania;

~

miejsce zakonczenia calej podrézy lub jej ostatniego odcinka w UE;

)
)
)
) adres e-mail;
)
)
)

8) nastgpujace informacje dotyczace kazdego odcinka podrézy do panstwa czlonkowskiego wymagajacego PLE:

a) miejsce rozpoczecia podrozy;

b) miejsce zakoniczenia podrdzy;

(g)

) date rozpoczecia podrézy;

=

rodzaj Srodka transportu (np. samolot, pociag, autokar, prom, statek);

o
~

godzing rozpoczecia podrozy;

=

numer identyfikacyjny $rodka transportu (np. numer lotu, numer pociggu, tablica rejestracyjna autokaru, nazwa
promu lub statku);

g) numer miejsca siedzgcego/kabiny.
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ZALACZNIK I

OBOWIAZKI UCZESTNICZACYCH PANSTW CZLONKOWSKICH JAKO WSPOLADMINISTRATOROW NA
POTRZEBY PLATFORMY WYMIANY PLF

SEKCJA 1
Podzial obowigzkéw

1) Kazdy wlasciwy organ EWRS zapewnia, by dane PLF i dodatkowe dane epidemiologiczne wymieniane za posrednic-
twem platformy wymiany PLF byly przetwarzane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 *. Organ ten zapewnia w szczeg6lnosci, aby dane wprowadzane i przesylane przez niego za posrednictwem
platformy wymiany PLF byly dokladne i aby ograniczaly si¢ do danych okre$lonych w art. 2b niniejszej decyzji.

2) Kazdy wlaSciwy organ EWRS pozostaje jedynym administratorem do celéw zbierania, wykorzystywania, ujawniania
i wszelkiego innego przetwarzania danych PLF i dodatkowych danych epidemiologicznych, prowadzonego poza plat-
formg wymiany PLF. Kazdy wlaSciwy organ EWRS zapewnia, aby dane byly przekazywane zgodnie ze specyfikacjami
technicznymi przewidzianymi w odniesieniu do platformy wymiany PLF.

3) Instrukcje dla podmiotu przetwarzajacego sg wysylane przez punkt kontaktowy ktéregokolwiek z wspétadministrato-
réw w porozumieniu z pozostalymi wspétadministratorami.

4) Dostgp do danych PLF i dodatkowych danych epidemiologicznych wymienianych za posrednictwem platformy
wymiany PLF moga uzyska¢ jedynie osoby upowaznione przez wlasciwe organy EWRS.

5) Kazdy wlasciwy organ EWRS ustanawia punkt kontaktowy posiadajacy funkcyjng skrzynke pocztows, ktéra stuzy do
komunikacji miedzy wsp6tadministratorami oraz miedzy wsp6tadministratorami a podmiotem przetwarzajacym. Pro-
cesem podejmowania decyzji przez wspéladministratoréw zarzadza grupa robocza Komitetu ds. Bezpieczefistwa Zdro-
wia EWRS.

6) Kazdy wiasciwy organ EWRS przestaje by¢ wspotadministratorem od dnia wycofania swojego uczestnictwa w platfor-
mie wymiany PLF. Pozostaje on jednak odpowiedzialny za zbieranie i przekazywanie danych PLF oraz dodatkowych
danych epidemiologicznych za posrednictwem platformy wymiany PLF, kt6re mialo miejsce przed wycofaniem uczest-
nictwa.

7) Kazdy wlasciwy organ EWRS prowadzi rejestr dziatart zwigzanych z przetwarzaniem, za ktore odpowiada. W rejestrze
tym mozna wskaza¢ wspo6ladministracje.

SEKCJA 2

Obowiazki i role w zakresie rozpatrywania wnioskéw osob, ktorych dane dotycza, oraz w zakresie informowa-
nia takich os6b

1) Zgodnie z art. 13 i 14 rozporzadzenia (UE) 2016/679 kazdy wlasciwy organ EWRS, ktéry wymaga wypelnienia PLF,
przekazuje pasazerom transgranicznym (,0soby, ktérych dane dotycza”) informacje o okolicznosciach wymiany ich
danych PLF i danych epidemiologicznych za posrednictwem platformy wymiany PLF do celéw ustalania kontaktéw
zakaznych.

2) Kazdy wlaSciwy organ EWRS dziata jako punkt kontaktowy dla osob, ktérych dane dotyczg, i rozpatruje wnioski doty-
czgce wykonywania praw tych oséb — skladane przez osoby, ktérych dane dotycza, lub przez ich przedstawicieli - zgod-
nie z rozporzgdzeniem (UE) 2016/679. Kazdy wlasciwy organ EWRS wyznacza specjalny punkt kontaktowy zajmujacy
si¢ rozpatrywaniem wnioskow otrzymanych od oséb, ktérych dane dotycza. Jezeli wlasciwy organ EWRS otrzyma od
osoby, ktérej dane dotycza, wniosek, ktory nie wchodzi w zakres jego odpowiedzialnosci, niezwlocznie przekazuje go
odpowiedzialnemu wla$ciwemu organowi EWRS i informuje o tym ECDC. Jezeli zostang o to poproszone, wlasciwe
organy EWRS pomagaja sobie nawzajem w rozpatrywaniu wnioskoéw oséb, ktérych dane dotycza, odnoszacych sie do
wspotadministracji i udzielaja sobie nawzajem odpowiedzi bez zbednej zwloki, przy czym nie p6Zniej niz w terminie
15 dni od otrzymania prosby o udzielenie pomocy.

3) Kazdy wlasciwy organ EWRS udostgpnia osobom, ktérych dane dotyczg, tre$¢ niniejszego zalgcznika, w tym ustalenia
okreslone w pkt 11 2.
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SEKCJA 3
Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych osobowych

1) Wiasciwe organy EWRS jako wspétadministratorzy pomagaja sobie nawzajem w identyfikowaniu i rozpatrywaniu
wszelkich cyberincydentéw, w tym naruszeni ochrony danych osobowych, zwiazanych z przetwarzaniem danych PLF
i danych epidemiologicznych wymienianych za posrednictwem platformy wymiany PLF.

2) W szczeg6lnosci powiadamiajg si¢ wzajemnie oraz ECDC o:

a) wszelkich potencjalnych lub faktycznych zagrozeniach dla dostepnosci, poufnosci lub integralnosci danych PLF
i danych epidemiologicznych przetwarzanych za posrednictwem platformy wymiany PLF;

b) kazdym naruszeniu ochrony danych osobowych, prawdopodobnych konsekwencjach naruszenia ochrony danych
oraz o ocenie ryzyka naruszenia praw i wolnosci oséb fizycznych, a takze o wszelkich $rodkach wdrozonych
w celu przeciwdzialania naruszaniu ochrony danych osobowych i fagodzenia ryzyka naruszenia praw i wolnosci
osob fizycznych;

¢) kazdym naruszeniu technicznych lub organizacyjnych zabezpieczen dotyczgcych operacji przetwarzania za posred-
nictwem platformy wymiany PLF.

3) Wiasciwe organy EWRS powiadamiaja ECDC, wlasciwe organy nadzorcze i, jesli jest to wymagane, osoby, ktérych dane
dotycza, o wszelkich naruszeniach ochrony danych osobowych odnoszacych si¢ do operacji przetwarzania za posred-
nictwem platformy wymiany PLF, zgodnie z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub po otrzymaniu powiado-
mienia ze strony ECDC.

4) Kazdy wiasciwy organ EWRS wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu:
a) zapewnienie i ochrone bezpieczenstwa, integralnosci i poufno$ci wspélnie przetwarzanych danych osobowych;

b) ochrong¢ danych osobowych bedacych w jego posiadaniu przed wszelkiego rodzaju przetwarzaniem, utratg, wyko-
rzystaniem, ujawnieniem lub nabyciem, ktére jest nieuprawnione lub niezgodne z prawem, lub przed nieuprawnio-
nym lub niezgodnym z prawem dostgpem do tych danych;

) zapewnienie, aby dostep do danych osobowych nie byt ujawniany ani nie byt umozliwiany nikomu innemu niz
odbiorcom lub podmiotom przetwarzajacym.

SEKCJA 4

Ocena skutkéw dla ochrony danych

Jezeli w celu wypelnienia obowiazkéw okreslonych w art. 35 i 36 rozporzadzenia (UE) 2016/679 administrator potrze-
buje informacji od innego administratora, wysyla specjalny wniosek na adres funkcjonalnej skrzynki pocztowej, o ktorej
mowa w sekcji 1 podsekcja 1 pkt 5. Administrator, ktéry otrzymal taki wniosek, doklada wszelkich staran, aby takie
informacje przekazac.

*  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.L 119 z 4.5.2016, s. 1).
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ZALACZNIK I

OBOWIAZKI ECDC JAKO PODMIOTU PRZETWARZAJACEGO DANE NA POTRZEBY PLATFORMY
WYMIANY PLF

1) ECDC tworzy i zapewnia bezpieczng i niezawodna infrastrukture facznosci, ktéra faczy wlasciwe organy EWRS w pan-
stwach czlonkowskich uczestniczgcych w platformie wymiany PLF.

Obstuga platformy wymiany PLF przez ECDC obejmuje:

a) okreSlenie minimalnego zestawu wymogow technicznych, aby umozliwi¢ niezaktécony i bezpieczny on-boarding
i off-boarding krajowych baz danych PLF;

b) zapewnienie interoperacyjnosci krajowych baz danych PLF w sposéb bezpieczny i zautomatyzowany.

2) Aby wywigza¢ si¢ ze swoich obowiagzkow jako podmiotu przetwarzajacego dane w ramach platformy wymiany PLF,
ECDC angazuje Komisj¢ jako podwykonawce podmiotu przetwarzajacego i zapewnia, aby mialy do niej zastosowanie
takie same obowigzki w zakresie ochrony danych jak te okre$lone w niniejszej decyzji.

ECDC moze upowazni¢ Komisj¢ do angazowania stron trzecich w charakterze dalszych podwykonawcéw podmiotu
przetwarzajgcego.

Jezeli Komisja angazuje podwykonawcéw podmiotu przetwarzajacego, ECDC:

a) zapewnia, aby do tych podwykonawcéw podmiotu przetwarzajacego zastosowanie mialy takie same obowigzki
w zakresie ochrony danych osobowych jak te okreslone w niniejszej decyzji;

b) informuje administratoréw o wszelkich zamierzonych zmianach dotyczacych dodania lub zastapienia innych pod-
wykonawcéw podmiotu przetwarzajacego, dajac tym samym administratorom mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian zwykla wigkszoscig glosow.

3) ECDC:

a) tworzy i zapewnia bezpieczng i niezawodng infrastrukture tacznosci, ktéra laczy whasciwe organy EWRS w pan-
stwach czlonkowskich uczestniczacych w platformie wymiany PLF;

b) przetwarza dane PLF i dodatkowe dane epidemiologiczne wylacznie na udokumentowane polecenie administrato-
réw, chyba ze przetwarzania tego wymaga prawo Unii; w takim przypadku przed rozpoczeciem przetwarzania
ECDC informuje administratoréw o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej infor-
magji z uwagi na wazny interes publiczny;

¢) opracowuje plan bezpieczenstwa, plan ciaglosci dziatania i plan przywrdcenia gotowosci do pracy po wystapieniu
sytuacji nadzwyczajnej.

d) podejmuje niezbedne Srodki, aby zachowacé integralno$¢ przetwarzanych danych PLF i dodatkowych danych epide-
miologicznych;

e) wprowadza wszelkie najnowocze$niejsze organizacyjne, fizyczne i elektroniczne Srodki bezpieczenstwa stuzace
utrzymaniu platformy wymiany PLF; w tym celu ECDC:

(i) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczefistwem na poziomie platformy wymiany PLF,
przekazuje administratorom dane kontaktowe tego podmiotu oraz zapewnia jego dostepno$¢ w celu reago-
wania na zagrozenia dla bezpieczenstwa;

(i) bierze odpowiedzialno$¢ za bezpieczenstwo platformy wymiany PLF;

(i) zapewnia, aby wszystkie osoby, ktérym przyznano dostep do platformy wymiany PLF, podlegaly umow-
nemu, zawodowemu lub ustawowemu obowigzkowi zachowania poufnosci;

f) wprowadza wszystkie niezbedne $rodki bezpieczefistwa, aby nie dopusci¢ do zakldcenia sprawnego funkcjonowa-
nia platformy wymiany PLF, w tym celu ECDC wprowadza szczeg6lne procedury zwigzane z funkcjonowaniem
platformy wymiany PLF oraz z polaczeniem serwerdw wewnetrznych z platforma wymiany PLF; obejmuje to:

(i) procedure oceny ryzyka, by wykry¢ i oszacowal potencjalne zagrozenia dla systemu;
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(i) procedurg audytu i przegladu, aby:

1) sprawdzal, czy wprowadzane Srodki bezpieczenistwa odpowiadaja postanowieniom majacej zastosowa-
nie polityki bezpieczenstwa;

2) przeprowadzac regularne kontrole integralnosci plikéw systemowych, parametréw bezpieczenstwa i przy-
znanych zezwolen;

3) wykrywac i monitorowac naruszenia zasad bezpieczenstwa i wlamania;

4) wdraza¢ zmiany, kt6rych celem jest ograniczenie istniejacych uchybien w zakresie bezpieczenistwa;

5) umozliwi¢, w tym na wniosek administratoréw, przeprowadzanie niezaleznych audytéw, w tym kontroli,
oraz przegladow Srodkéw bezpieczefistwa, oraz wnosi¢ wklad w przeprowadzanie tych audytéw, kontroli
i przegladow, z zastrzezeniem warunkéw, ktdre sg zgodne z Protokotem (nr 7) do TFUE w sprawie przy-
wilejow i immunitetéw Unii Europejskiej (2);

(ili) zmiang procedury kontroli, by udokumentowa¢ i zmierzy¢ wplyw zmiany przed jej wdrozeniem oraz na bie-
z3co informowa¢ administratoréw o wszelkich zmianach, ktére moga wplyna¢ na facznos¢ z ich infrastruk-
turg lub na bezpieczenstwo ich infrastruktury;

(iv) ustanowienie procedury konserwacji i naprawy, by okresli¢ zasady i warunki, ktérych nalezy przestrzegaé
w przypadku koniecznosci przeprowadzenia konserwacji lub naprawy sprzetu;

(v) ustanowienie procedury dotyczacej cyberincydentéw na potrzeby okreslenia systemu zglaszania i eskalacji
oraz bezzwlocznego informowania administratoréw, aby mogli poinformowal krajowe organy nadzorcze
ds. ochrony danych o wszelkich naruszeniach ochrony danych osobowych, a takze na potrzeby okreslenia
procesu dyscyplinarnego w przypadku naruszen zasad bezpieczenstwa;

g) wprowadza najnowoczesniejsze fizyczne lub elektroniczne $rodki bezpieczenstwa w odniesieniu do obiektow,
w ktérych znajduje sig sprzet platformy wymiany PLF, oraz w odniesieniu do kontroli dostepu do danych i kontroli
bezpiecznego dostepu; w tym celu ECDC:

(i) egzekwuje bezpieczenstwo fizyczne, by ustanowi¢ wyrazne granice bezpieczenstwa i umozliwi¢ wykrywa-

nie naruszen;

(i)  kontroluje dostep do obiektéw i prowadzi rejestr odwiedzajacych do celéw identyfikacyjnych;

(iii) zapewnia, aby osobom z zewnatrz, ktérym udzielono dostepu do obiektéw, towarzyszyt odpowiednio upo-

wazniony czlonek personelu;

(iv) zapewnia, aby sprzetu nie mozna byto dodaé, wymieni¢ ani usunaé bez uprzedniej zgody wyznaczonych

odpowiedzialnych podmiotéw;

(v)  kontroluje obustronny dostep miedzy krajowymi systemami PLF a platformg wymiany PLF;

(vi) zapewnia, aby osoby, ktdre uzyskuja dostep do platformy wymiany PLF, zostaly zidentyfikowane i uwierzy-

telnione;

(vii) dokonuje przegladu uprawnien do udzielania zezwolefi na dostep do platformy wymiany PLF w przypadku

wykrycia naruszenia zasad bezpieczefistwa majacego wplyw na te infrastrukture;

(vii) wprowadza techniczne i organizacyjne $rodki bezpieczefistwa, by zapobiec nieuprawnionemu dostgpowi do

danych PLF i danych epidemiologicznych;

(ix) wprowadza — w razie potrzeby — Srodki majace na celu zablokowanie nieuprawnionego dost¢pu do plat-

formy wymiany PLF z domeny organéw krajowych (tj.: zablokowanie lokalizacjiadresu IP);

h) podejmuje dzialania w celu ochrony swojej domeny, obejmujgce zerwanie polaczen, w przypadku znacznych
odstepstw od zasad i koncepdji jakosci lub bezpieczenstwa;

i) utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpowiedzialnosci;

j)  monitoruje — w czasie rzeczywistym — wydajno$¢ wszystkich komponentéw ustug w ramach platformy wymiany
PLF, tworzy regularne statystyki i prowadzi rejestry;

k) gwarantuje, ze ustuga jest dostepna calodobowo, przez siedem dni w tygodniu, z akceptowalnymi przerwami na

potrzeby konserwacji;
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) zapewnia wsparcie w odniesieniu do wszystkich ustug w ramach platformy wymiany PLF — w jezyku angielskim,
droga telefoniczng, mailows lub za posrednictwem portalu internetowego — oraz odbiera polaczenia od upowaz-
nionych 0s6b dzwonigcych: koordynatoréw platformy wymiany PLF oraz pracownikéw ich odpowiednich dzialow
pomocy technicznej, specjalistow ds. projektéw i wyznaczonych oséb z Komisji;

m) w miar¢ mozliwo$ci wspiera administratoréw za posrednictwem odpowiednich $rodkéw technicznych i organiza-
cyjnych w wywiazywaniu si¢ z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wyko-
nywania jej praw okreslonych w rozdziale IIl rozporzadzenia (UE) 2016/679;

n) wspiera administratoréw poprzez przekazywanie im informacji na temat platformy wymiany PLF w celu realizacji
obowigzkéw przewidzianych w art. 32, 351 36 rozporzadzenia (UE) 2016/679;

0) zapewnia, aby dane PLF i dane epidemiologiczne przekazywane za posrednictwem platformy wymiany PLF byly
niemozliwe do odczytania dla kazdej osoby, ktéra nie jest uprawniona do uzyskania do nich dostepu, w szczegdl-
nosci poprzez zastosowanie zaawansowanego szyfrowania;

p) wprowadza wszelkie odpowiednie $rodki, by zapobiec sytuacji, w ktorej operatorzy platformy wymiany PLF mog-
liby uzyska¢ nieuprawniony dostep do przekazywanych danych PLF i danych epidemiologicznych;

q) wprowadza Srodki majace na celu ulatwienie interoperacyjnosci i tacznosci migdzy wyznaczonymi administrato-
rami platformy wymiany PLF;

r) prowadzi rejestr dzialaf zwigzanych z przetwarzaniem prowadzonych w imieniu administratoréw zgodnie
z art. 31 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725.”
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