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REGULAMINY WEWNETRZNE

DECYZJA KOMITETU STERUJACEGO AGENC]JI WYKONAWCZE] DS. BADAN NAUKOWYCH
(REA)

w sprawie przepiséw wewnetrznych dotyczacych ograniczenia okre§lonych praw oséb, ktérych
dane dotycza, w zwigzku z przetwarzaniem danych osobowych w ramach dzialah prowadzonych
przez agencje

KOMITET STERUJACY,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249 ust. 1,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paZdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organiza-
cyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE (') (zwane dalej ,rozporzadzeniem”), w szczegdlnosci jego art. 25,

uwzgledniajac rozporzadzenie Rady (WE) nr 58/2003 z dnia 19 grudnia 2002 r. ustanawiajgce statut agencji wykona-
wezych, ktérym zostang powierzone niektdre zadania w zakresie zarzadzania programami wspélnotowymi (),

uwzgledniajac decyzje wykonawcza Komisji 2013/778/UE z dnia 13 grudnia 2013 r. w sprawie ustanowienia Agencji
Wykonawczej ds. Badai Naukowych i uchylenia decyzji 2008/46/WE (),

uwzgledniajac decyzje Komisji z dnia 20 grudnia 2013 r. przekazujacg uprawnienia Agencji Wykonawczej ds. Badan
Naukowych w celu wykonania zadan zwiazanych z realizacjg programéw Unii w obszarze badan i innowacji, obejmujacych
w szczegolnosci wykorzystanie Srodkow zapisanych w budzecie ogélnym Unii, zmieniona decyzjg Komisji z dnia 30 kwiet-
nia 2019 r. (dokument niedostepny w jezyku polskim) (%),

() Dz.U.L2957z21.11.2018, s. 39.

() Dz.U.L112z16.1.2003,s. 1.

() Decyzj¢ wykonawczg Komisji 2013/778/UE z dnia 13 grudnia 2013 r. w sprawie ustanowienia Agencji Wykonawczej ds. Badan
Naukowych i uchylenia decyzji 2008/46/WE (Dz.U. L 346 z 20.12.2013, s. 54) uchylita z dniem 1 kwietnia 2021 r. decyzja wykona-
wcza Komisji (UE) 2021/173 z dnia 12 lutego 2021 r. ustanawiajaca Europejska Agencje Wykonawczg ds. Klimatu, Infrastruktury
i Srodowiska, Europejska Agencje Wykonawczg ds. Zdrowia i Cyfryzacji, Europejska Agencje Wykonawcza ds. Badan Naukowych,
Europejska Rade ds. Innowadji i Agencje Wykonawcza ds. MSP, Agencje Wykonawcza Europejskiej Rady ds. Badan Naukowych i Euro-
pejska Agencje Wykonawcza ds. Edukacji i Kultury oraz uchylajaca decyzje wykonawcze 2013/801/UE, 2013/771/UE, 2013/778/UE,
2013/779/UE, 2013/776/UE i 2013/770/UE (Dz.U L 50 z 15.2.2021, 5. 9). A zatem z dniem 1 kwietnia 2021 r. Europejska Agencja
Wykonawcza ds. Badan Naukowych zastapita Agencje Wykonawczg ds. Badan Naukowych.

(*) Decyzj¢ Komisji C(2013) 9418 z dnia 20 grudnia 2013 r. przekazujaca uprawnienia Agencji Wykonawczej ds. Badaii Naukowych
w celu wykonania zadan zwiazanych z realizacjg programéw Unii w obszarze badar i innowacji, obejmujacych w szczegdlnosci wyko-
rzystanie srodkéw zapisanych w budzecie ogélnym Unii, zmieniona decyzjg Komisji C(2019) 3353 z dnia 30 kwietnia 2019 r. uchylita
z dniem 1 kwietnia 2021 r. decyzja Komisji C(2021) 952 z dnia 12 lutego 2021 r. w sprawie przekazania uprawnienn Europejskiej
Agencji Wykonawczej ds. Badan Naukowych w celu wykonania zadan zwigzanych z realizacja programéw Unii w dziedzinie badan
naukowych i innowacji, programu badawczego Funduszu Badawczego Wegla i Stali oraz dziatan informacyjnych i promocyjnych
dotyczacych produktéw rolnych, obejmujacych w szczegdlnosci wykorzystanie $rodkéw zapisanych w budzecie ogélnym Unii.
Z dniem 1 kwietnia 2021 r. Europejska Agencja Wykonawcza ds. Badan Naukowych zastapita Agencje Wykonawczg ds. Badan Nauko-
wych.
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po konsultacji z Europejskim Inspektorem Ochrony Danych,
a takze majac na uwadze, co nastgpuje:

(1)  Agencja Wykonawcza ds. Badan Naukowych (zwana dalej , Agencja”) zostala ustanowiona przez Komisj¢ na mocy
decyzji wykonawczej Komisji 2013/778UE z dnia 13 grudnia 2013 r. w celu wykonywania zadan zwigzanych z rea-
lizacja programéw unijnych w obszarze badan i innowagji.

(2) W ramach dzialalno$ci administracyjnej i operacyjnej Agencja jest uprawniona do prowadzenia dochodzeft admini-
stracyjnych, postgpowan przeddyscyplinarnych, dyscyplinarnych i zawieszajacych, zgodnie z regulaminem pracow-
niczym urzednikéw Unii Europejskiej i warunkami zatrudnienia innych pracownikéw Unii Europejskiej ustanowio-
nymi rozporzadzeniem Rady (EWG, Euratom, EWWiS) nr 259/68 (,regulamin pracowniczy”) () i przepisami
wykonawczymi w sprawie dochodzen administracyjnych i postgpowan dyscyplinarnych. W razie potrzeby Agencja
moze prowadzi¢ dzialania wstepne zwigzane z przypadkami potencjalnych naduzy¢ finansowych i nieprawidtowosci
oraz moze zglaszal sprawy OLAF-owi.

(3)  Pracownicy Agencji sa zobowiazani do zglaszania potencjalnie niezgodnych z prawem dzialaf, w tym naduzy¢
finansowych i korupgji, szkodzacych interesom Unii. Pracownicy s3 réwniez zobowigzani do zglaszania dzialan
zwigzanych z wykonywaniem obowigzkéw stuzbowych, ktére moga stanowi¢ powazne uchybienie obowigzkom
urzednikéw Unii. Kwestie te regulujg wewnetrzne przepisy lub polityki dotyczace informowania o nieprawidtowos-
ciach.

(4)  Agencja wdrozyta polityke zapobiegania faktycznym lub potencjalnym przypadkom mobbingu lub molestowania
seksualnego w miejscu pracy oraz skutecznego postepowania w takich przypadkach, jak przewidziano w $rodkach
wykonawczych zgodnie z regulaminem pracowniczym ustanawiajacych nieformalna procedure, zgodnie z ktérg
domniemana ofiara molestowania moze kontaktowac si¢ z ,poufnymi” doradcami Agencji.

(5)  Agencja moze réwniez prowadzi¢ wewnetrzne dochodzenia w sprawie bezpieczenstwa (informatycznego) oraz
w sprawie potencjalnych naruszefi przepiséw bezpieczenstwa dotyczacych informacji niejawnych Unii Europejskiej
(,EUCT).

(6)  Agencja podlega zar6wno audytom wewnetrznym, jak i zewnetrznym dotyczacym jej dziatan, w tym audytom pro-
wadzonym przez stuzby audytu wewnetrznego Komisji Europejskiej i Europejski Trybunal Obrachunkowy.

(7)  Agencja moze rozpatrywac wnioski Prokuratury Europejskiej (EPPO), wnioski o dostep do dokumentacji medycznej
cztonkéw personelu Agencji, prowadzi¢ dochodzenia inspektora ochrony danych zgodnie z art. 45 ust. 2 rozporza-
dzenia.

(8) W kontekscie takich dochodzen administracyjnych, audytéw, dochodzen lub wnioskéw Agencja wspolpracuje
z innymi instytucjami, organami, urzedami i agencjami Unii.

(9)  Agencja moze wspdlpracowal z organami krajowymi paristw trzecich i organizacjami miedzynarodowymi, na ich
wniosek lub z wlasnej inicjatywy.

(10) Agencja moze réwniez wspolpracowaé z organami publicznymi panstw czlonkowskich UE na ich wniosek lub
z wlasnej inicjatywy.

(11) Agencja moze by¢ przedmiotem skarg, postgpowant lub dochodzen za posrednictwem sygnalistow lub Europej-
skiego Rzecznika Praw Obywatelskich.

(12) Agencja moze uczestniczy¢ w postepowaniach toczgcych si¢ przed Trybunalem Sprawiedliwos$ci Unii Europejskiej,
jezeli albo kieruje sprawe do Trybunatu, broni swojej decyzji, ktéra zostata zaskarzona do Trybunalu, albo interwe-
niuje w sprawach zwigzanych z jej zadaniami. W tym kontekscie Agencja moze by¢ zmuszona do zachowania pouf-
nosci danych osobowych zawartych w dokumentach uzyskanych przez strony lub interwenientow.

() Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajace regulamin pracowniczy urzednikéw
Unii Europejskiej i warunki zatrudnienia innych pracownikéw Unii Europejskiej oraz ustanawiajgce specjalne Srodki stosowane tym-
czasowo wobec urzednikéw Komisji (Dz.U. L 56 z 4.3.1968, s. 1).
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(13) W ramach swoich dzialan Agencja przetwarza kilka kategorii danych osobowych, w tym dane identyfikacyjne oséb
fizycznych, dane kontaktowe, role i zadania zawodowe, informacje na temat zachowan i wynikéw prywatnych
i zawodowych oraz dane finansowe, a takze w niektérych szczegélnych przypadkach dane szczegdlnie chronione
(np. dane dotyczace zdrowia). Dane osobowe obejmujg ,twarde” dane faktyczne i ,migkkie” dane dotyczace oceny.

,<Twarde dane” oznaczajg obiektywne dane faktyczne, takie jak dane identyfikacyjne, dane kontaktowe, dane zawo-
dowe, szczegly administracyjne, metadane zwigzane z tacznoscig elektroniczng i dane o ruchu.

,Miekkie dane” oznaczaja dane subiektywne i obejmuja w szczegdlnosci opis i oceng sytuacji i okolicznosci, opinie,
uwagi dotyczace osob, ktérych dane dotyczg, oceng zachowania i dziatania oséb, ktérych dane dotycza, oraz uzasad-
nienie decyzji indywidualnych zwigzanych z przedmiotem procedury lub dzialaniem prowadzonym przez Agencje
lub przekazanych w zwiazku z tym, zgodnie z majacymi zastosowanie ramami prawnymi.

Oceny, uwagi i opinie uznaje si¢ za dane osobowe w rozumieniu art. 3 ust. 1 rozporzadzenia.

(14) Na mocy rozporzadzenia Agencja jest zatem zobowigzana do informowania oséb, ktérych dane dotyczg, o tych
czynnoSciach przetwarzania oraz do poszanowania ich praw jako oséb, ktdrych dane dotycza.

(15) Agencja jest zobowigzana do przestrzegania, w mozliwie najszerszym zakresie, praw podstawowych oséb, ktérych
dane dotycza, w szczegdlnoéci prawa do udzielania informacji, dostepu i sprostowania danych, prawa do usunigcia
danych, ograniczenia przetwarzania, prawa do zawiadomienia osoby, ktdrej dane dotyczg, o naruszeniu ochrony
danych osobowych lub do poufnosci komunikacji, zgodnie z rozporzadzeniem. Agencja moze by¢ jednak réwniez
zobowigzana do ograniczenia praw i obowiazkoéw osoby, ktérej dane dotyczg, w celu ochrony jej dzialalnosci oraz
podstawowych praw i wolnosci innych oséb.

(16) W zwigzku z tym art. 25 ust. 1 i 5 rozporzadzenia daje Agencji mozliwo$¢ ograniczenia, na okreslonych warunkach,
stosowania art. 14-22, 35 i 36, jak rowniez art. 4 rozporzadzenia w zakresie, w jakim jego przepisy odpowiadaja
prawom i obowiazkom przewidzianym w art. 14-20, opieraja si¢ na przepisach wewnetrznych, ktére majg zostaé
przyjete na najwyzszym szczeblu kierownictwa Agencji i podlegaja publikacji w Dzienniku Urzgdowym Unii Europej-
skigj, jezeli nie opieraja si¢ one na aktach prawnych przyjetych na podstawie Traktatow.

(17) Ograniczenia moga mie¢ zastosowanie do réznych praw oséb, ktérych dane dotycza, w tym do udzielania informa-
cji osobom, ktérych dane dotycza, prawa dostepu, sprostowania, usunigcia, ograniczenia przetwarzania, zawiado-
mienia osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych lub do poufnosci komunikacji zapisa-
nej w rozporzadzeniu.

(18) Agencja moze by¢ zobowigzana do pogodzenia tych praw z celami dochodzen administracyjnych, audytéw, docho-
dzen i postgpowan sadowych. Moze by¢ réwniez wymagane zapewnienie réwnowagi miedzy prawami osoby, ktorej
dane dotyczg, a podstawowymi prawami i wolno$ciami innych oséb, ktérych dane dotycza.

(19) Agencja moze np. potrzebowal ograniczenia informacji, ktére przekazuje osobie, ktérej dane dotycza, na temat
przetwarzania jej danych osobowych na etapie wstepnej oceny dochodzenia administracyjnego lub podczas samego
dochodzenia, przed mozliwym oddaleniem sprawy lub na etapie postgpowania przeddyscyplinarnego. W pewnych
okolicznosciach udzielenie takich informacji moze powaznie wplyna¢ na zdolno$¢ Agencji do prowadzenia docho-
dzenia w skuteczny sposéb, jezeli na przyklad istnieje ryzyko, ze dana osoba moze zniszczy¢ dowody lub ingerowaé
w potencjalnych §wiadkéw przed ich przestuchaniem. Agencja moze by¢ réwniez zobowigzana do ochrony praw
i wolnosci $wiadkow, a takze innych zaangazowanych oséb.

(20)  Agencja moze by¢ zmuszona do ochrony anonimowosci $wiadka lub sygnalisty, ktéry zwrdcit si¢ o nieujawnianie
jego tozsamosci. W takim przypadku Agencja moze podjaé decyzje o ograniczeniu dostgpu do danych dotyczacych
tozsamosci, o§wiadczen i innych danych osobowych takich oséb lub podejrzanych w celu ochrony ich praw i wol-
nosci.
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(22)

(23)

(26)

(27)

(28)

(29)

Agencja moze by¢ zmuszona do ochrony informacji poufnych dotyczacych czlonka personelu, ktéry skontaktowal
si¢ z zaufanymi doradcami Agencji w kontekscie procedury dotyczacej molestowania. W takich przypadkach Agen-
¢ja moze by¢ zmuszona do ograniczenia dostgpu do tozsamosci, o§wiadczen i innych danych osobowych domnie-
manej ofiary, domniemanego sprawcy mobbingu i innych zaangazowanych oséb, w celu ochrony praw i wolnosci
wszystkich zainteresowanych osob.

W odniesieniu do procedur selekji i rekrutacji, oceny pracownikow i procedur udzielania zaméwien publicznych
z prawa dostepu, sprostowania, usunigcia i ograniczenia mozna korzysta¢ jedynie w okre$lonych momentach i na
warunkach przewidzianych w odpowiednich procedurach, aby chroni¢ prawa innych oséb, ktérych dane dotycza,
oraz przestrzega¢ zasad rGwnego traktowania i tajnosci obrad.

Agencja moze réwniez ograniczy¢ dostep oséb fizycznych do ich danych medycznych, na przyklad o charakterze
psychologicznym lub psychiatrycznym, ze wzgledu na potencjalng wrazliwos¢ tych danych, a Stuzba Medyczna
Komisji moze chcie¢ zapewni¢ osobom, ktérych dane dotycza, jedynie posredni dostep za posrednictwem ich wlas-
nego lekarza. Osoba, ktérej dane dotyczg, moze skorzystac z prawa do sprostowania ocen lub opinii Stuzby Medycz-
nej Komisji, przedstawiajac swoje uwagi lub sprawozdanie wybranego przez siebie lekarza.

Agencja, reprezentowana przez dyrektora, dziala jako administrator danych niezaleznie od dalszego delegowania
roli administratora danych w Agencji w celu odzwierciedlenia obowiazkéw operacyjnych w zakresie konkretnych
czynnosci przetwarzania danych osobowych na wlasciwych ,delegowanych administratoréw danych”.

Dane osobowe s3 przechowywane w bezpieczny sposéb w srodowisku elektronicznym zgodnym z decyzja Komisji
(UE, Euratom) 2017/46 (°) w sprawie bezpieczenistwa systeméw teleinformatycznych w Komisji Europejskiej lub
w formie papierowej, zapobiegajac przypadkom bezprawnego dostepu lub przekazywania danych osobom, ktore
nie maja potrzeby posiadania informacji. Przetwarzane dane osobowe s3 przechowywane nie dluzej niz jest to
konieczne i odpowiednie do celéow, dla ktérych dane s3 przetwarzane, przez okres okreslony w informacjach
o ochronie danych i rejestrach Agengji.

Agengja stosuje ograniczenia tylko wtedy, gdy szanuja istote podstawowych praw i wolnosci, sg absolutnie nie-
zbedne i stanowig Srodek proporcjonalny w spoleczenstwie demokratycznym. Agencja uzasadnia uzasadnienie tych
ograniczen i informuje odpowiednio osoby, ktérych dane dotyczg, o tych podstawach oraz o przystugujacym im
prawie do wniesienia skargi do EIOD zgodnie z art. 25 ust. 6 rozporzadzenia.

Zgodnie z zasadg odpowiedzialnosci Agencja prowadzi rejestr stosowania ograniczen.

Przetwarzajac dane osobowe wymieniane z innymi organizacjami w ramach swoich zadan, Agencja i te organizacje
konsultujg si¢ ze sobg w sprawie potencjalnych podstaw natozenia ograniczen oraz koniecznosci i proporcjonalnosci
tych ograniczen, chyba ze zagrozitoby to dziatalnosci Agencji.

Niniejsze przepisy wewnetrzne majg zatem zastosowanie do wszystkich dzialan przetwarzania danych osobowych,
prowadzonych przez Agencje w ramach prowadzenia dochodzen administracyjnych, postepowani dyscyplinarnych,
czynno$ci wstepnych zwigzanych z przypadkami potencjalnych nieprawidtowosci. zglaszanych do OLAF, docho-
dzen prowadzonych przez Prokurature Europejska (EPPO), procedur zglaszania nieprawidlowosci przez sygnalistéw,
(formalnych i nieformalnych) procedur dotyczacych przypadkéw nekania, rozpatrywania skarg wewnetrznych i zew-
netrznych, wnioskéw o dostep do wlasnej dokumentacji medycznej lub jej poprawienie, dochodzeni prowadzonych
przez inspektora ochrony danych zgodnie z art. 45 ust. 2 rozporzadzenia oraz dochodzeri dotyczacych bezpieczen-
stwa (informatycznego) prowadzonych wewnetrznie lub z udzialem podmiotéw zewngtrznych (np. CERT-EU),
audytow, postepowani przed Trybunalem Sprawiedliwosci Unii Europejskiej lub krajowymi wladzami pafistwowymi,
procedur selekcji i rekrutacji, oceny personelu i procedur udzielania zaméwien publicznych, o ktérych mowa powy-
z¢j.

Niniejsze przepisy wewnetrzne majg zastosowanie do czynnosci przetwarzania przeprowadzanych przed rozpocze-
ciem procedur, o ktérych mowa powyzej, w trakcie tych procedur oraz podczas monitorowania dzialan nastepczych
w odniesieniu do wynikéw tych procedur. Powinien on réwniez obejmowaé pomoc i wspélprace zapewniang przez
Agencje innym instytucjom UE, organom krajowym i organizacjom mi¢dzynarodowym poza dochodzeniami admi-
nistracyjnymi.

(®) Decyzja Komisji (UE, Euratom) 2017/46 z dnia 10 stycznia 2017 r. w sprawie bezpieczefistwa systeméw teleinformatycznych w Komi-
sji Europejskiej (Dz.U. L 6 z 11.1.2017, s. 40).
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(31) Zgodnie z art. 25 ust. 8 rozporzadzenia Agencja ma prawo odroczy¢, poming¢ lub odméwi¢ udzielenia informacji
o powodach zastosowania ograniczenia wobec osoby, ktdrej dane dotycza, jezeli w jakikolwiek sposéb uniewazni-
toby to skutek ograniczenia. Agencja ocenia indywidualnie, czy powiadomienie o ograniczeniu anulowaloby jego
skutek.

(32) Agencja znosi ograniczenie niezwlocznie po ustaniu warunkéw uzasadniajacych ograniczenie i regularnie ocenia te
warunki.

(33) Aby zagwarantowac jak najwicksza ochrone praw i wolnosci oséb, ktérych dane dotycza, oraz zgodnie z art. 44
ust. 1 rozporzadzenia, przed zastosowaniem lub przegladem jakichkolwiek ograniczen przeprowadza si¢ konsulta-
cje z inspektorem ochrony danych Agencji i weryfikuje ich zgodnos¢ z niniejsza decyzja.

(34) Artykul 16 ust. 5 iart. 17 ust. 4 rozporzadzenia przewiduja wyjatki od prawa oséb, ktérych dane dotyczg, do infor-
madji i prawa dostepu. Jezeli wyjatki te maja zastosowanie, Agencja nie musi stosowac ograniczenia na mocy niniej-
szej decyzji,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Przedmiot i zakres stosowania

1. Niniejsza decyzja ustanawia przepisy dotyczace warunkow, na jakich Agencja Wykonawcza ds. Badan Naukowych
(REA) moze ograniczy¢ stosowanie art. 4, 14-22, 35 i 36, zgodnie z art. 25 rozporzadzenia.

2. Agengja, jako administrator danych, jest reprezentowana przez dyrektora Agencji, ktéry moze dalej delegowaé funk-
cj¢ administratora danych.

Artykut 2
Obowigzujace ograniczenia

1. Agencja moze ograniczy¢ stosowanie art. 14-22, 35 i 36, jak rOwniez art. 4 rozporzadzenia w zakresie, w jakim jego
przepisy odpowiadajg prawom i obowigzkom przewidzianym w art. 14-20.

2. Niniejsza decyzja ma zastosowanie do przetwarzania danych osobowych przez Agencje w ramach jej dzialalnosci
administracyjnej i operacyjnej:

a) zgodnie z art. 25 ust. 1 lit. b), ¢), f), g) i h) rozporzadzenia podczas prowadzenia dochodzen wewnetrznych, w tym
w oparciu o skargi zewnetrzne, dochodzenia administracyjne, postgpowania przeddyscyplinarne, dyscyplinarne lub
zawieszajace zgodnie z art. 86 i zalacznikiem IX do regulaminu pracowniczego i jego przepisami wykonawczymi,
dochodzeniami w zakresie bezpieczefistwa lub dochodzeniami OLAF;

b) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, zapewniajac pracownikom Agencji mozliwo$¢ poufnego zglaszania fak-
tow, jezeli uwazaja, Ze wystapily powazne nieprawidtowosci, zgodnie z wewnetrznymi zasadami lub politykami doty-
czacymi informowania o nieprawidtowosciach;

¢) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, zapewniajgc pracownikom Agencji mozliwos¢ zglaszania si¢ do zaufa-
nych doradcéw w kontekscie procedury dotyczacej molestowania, okreslonej w przepisach wewnetrznych;

d) zgodnie z art. 25 ust. 1 lit. ¢), g) i h) rozporzadzenia, w przypadku przeprowadzania audytéw wewnetrznych lub zew-
netrznych w odniesieniu do dziatan lub funkcjonowania Agencji;

e) zgodnie z art. 25 ust. 1 lit. d) i h) rozporzadzenia, przy zapewnianiu analiz bezpieczefistwa, w tym analiz dotyczacych
cyberbezpieczenstwa i naduzy¢ systeméw informatycznych, prowadzonych wewnetrznie lub z udzialem podmiotéw
zewnetrznych (np. CERT-EU), zapewnianiu bezpieczefistwa wewnetrznego za pomocg monitoringu wizyjnego, kontroli
dostepu i dochodzen, zabezpieczaniu systeméw komunikacyjnych i informacyjnych oraz przeprowadzaniu technicz-
nych $rodkéw przeciwdziatania zagrozeniom;

f) zgodnie z art. 25 ust. 1 lit. g) i h) rozporzadzenia, gdy inspektor ochrony danych Agencji prowadzi dochodzenia w spra-
wach bezposrednio zwigzanych z jego zadaniami;

g) zgodnie z art. 25 ust. 1 lit. b), g) i h) rozporzadzenia, w kontekscie dochodzen prowadzonych przez Prokurature Euro-
pejska (EPPO);
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h) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, w przypadku gdy osoby fizyczne zadaja dostgpu do swoich danych
medycznych lub ich sprostowania, w tym jezeli s one w posiadaniu Stuzby Medycznej Komisji.

i) zgodnie z art. 25 ust. 1 lit. ¢), d), g) i h) rozporzadzenia, przy udzielaniu pomocy innym instytucjom, organom i jednost-
kom organizacyjnym UE lub otrzymywaniu od nich pomocy, lub przy wspélpracy z nimi w kontekscie dzialan prowa-
dzonych na podstawie lit. a)-h) niniejszego ustgpu i zgodnie ze stosownymi umowami o gwarantowanym poziomie
ustug, protokolami ustalen i umowami o wspdlpracy do aktéw ustanawiajgcych;

j) zgodnie z art. 25 ust. 1 lit. ¢), g) i h) rozporzadzenia, przy udzielaniu pomocy organom krajowym panstw trzecich
i organizacji migdzynarodowych lub otrzymywaniu od nich pomocy lub tez przy wspétpracy z takimi organami i orga-
nizacjami, na ich wniosek lub z wlasnej inicjatywy;

k) zgodnie z art. 25 ust. 1 lit. ¢), g) i h) rozporzadzenia, przy udzielaniu pomocy organom publicznym panstw czlonkow-
skich UE lub otrzymywaniu od nich pomocy i wspdlpracy z nimi, na ich wniosek lub z wlasnej inicjatywy;

1) zgodnie z art. 25 ust. 1 lit. e) rozporzadzenia, podczas przetwarzania danych osobowych znajdujacych si¢ w dokumen-
tach otrzymanych od stron lub interwenientéw w kontekscie postepowan przed Trybunalem Sprawiedliwo$ci Unii
Europejskiej;

Do celéw niniejszej decyzji powyzsze dzialania obejmuja dzialania przygotowawcze i nastgpcze bezposrednio zwigzane
z tym samym dzialaniem.

3. Agencja moze réwniez stosowal ograniczenia w poszczegdlnych przypadkach w odniesieniu do praw osob, ktérych
dane dotyczg, o ktérych mowa w niniejszej decyzji, w nastepujacych okoliczno$ciach:

a) w przypadku, gdy stuzby Komisji lub inne instytucje, organy, agencje i urzedy Unii sa uprawnione do ograniczania
wykonywania praw wymienionych w wykazie, a cel takiego ograniczenia przez t¢ stuzbe Komisji badZ instytucje,
organ lub agencje¢ Unii bylby zagrozony, jezeli Agencja nie stosuje rOwnowaznego ograniczenia w odniesieniu do tych
samych danych osobowych;

b) w przypadku, gdy wlasciwe organy paristw czlonkowskich sa uprawnione do ograniczenia wykonywania wymienio-
nych praw, a cel takiego ograniczenia przez ten organ pafistwa cztonkowskiego bylby zagrozony, jezeli Agencja nie sto-
suje rtownowaznego ograniczenia w odniesieniu do tych samych danych osobowych;

¢) w przypadku, gdy wykonywanie tych praw i obowigzkéw zagroziloby wspélpracy Agencji z pafistwami trzecimi lub
organizacjami migdzynarodowymi przy wykonywaniu jej zadan, chyba Ze nadrzedne w stosunku do tej potrzeby
wspolpracy sg interesy lub podstawowe prawa i wolnosci oséb, ktérych dane dotycza.

d) Przed zastosowaniem ograniczenia na podstawie niniejszego ustepu Agencja konsultuje si¢ w razie potrzeby z odpo-
wiednimi stuzbami Komisji, innymi instytucjami, organami, agencjami, urzedami Unii lub organizacjami migdzynaro-
dowymi lub z wlasciwymi organami panstwa czlonkowskiego, chyba ze jest oczywiste, Ze ograniczenie jest przewi-
dziane w jednym z aktéw prawnych, o ktérym mowa powyzej, lub jezeli takie konsultacje zagrazatyby dzialalnosci
Agencji.

4. Kategorie przetwarzanych danych osobowych zwigzane z powyzszymi dzialaniami moga zawieral ,twarde” dane
faktyczne i ,migkkie” dane z oceny.

5. Wszelkie ograniczenia respektujg istote podstawowych praw i wolnosci oraz sa niezbedne i proporcjonalne w spote-
czenstwie demokratycznym.

Artykut 3
Zapisywanie i rejestrowanie ograniczen

1. Administrator danych prowadzi rejestr ograniczen opisujacy:
a) przyczyny zastosowanych ograniczen na mocy niniejszej decyzji;
b) ktére z podstaw wymienionych w art. 2 majg zastosowanie;

¢) wjaki sposob wykonywanie tego prawa stwarzaloby ryzyko dla osoby, ktérej dane dotycza, zagrazaloby celowi zadan
Agendji lub wplynetoby niekorzystnie na prawa i wolnosci innych oséb, ktérych dane dotycza.

d) wynik oceny koniecznosci i proporcjonalnosci tych ograniczen, z uwzglednieniem stosownych elementéw w art. 25
ust. 2 rozporzgdzenia.
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2. Badanie koniecznosci i proporcjonalnosci ograniczenia przeprowadza si¢ indywidualnie dla kazdego przypadku
przed zastosowaniem ograniczen. Administrator danych bierze pod uwage potencjalne zagrozenia dla praw i wolnosci
osoby, ktérej dane dotycza. Ograniczenia nie moga wykraczaé poza to, co jest cisle niezbgdne do osiggnigcia ich celu.

3. Rejestr ograniczenia oraz, w stosownych przypadkach, dokumenty zawierajgce lezace u jego podstaw elementy fak-
tyczne i prawne sg rejestrowane. Udostepnia si¢ je na zadanie Europejskiego Inspektora Ochrony Danych.

Artykut 4

Zagrozenia dla praw i wolnosci 0sob, ktérych dane dotycza

1. Oceny ryzyka dla praw i wolnosci oséb, ktorych dane dotycza, wynikajace z nalozenia ograniczen oraz szczegély
dotyczace okresu stosowania tych ograniczen sg rejestrowane w rejestrze czynnosci przetwarzania prowadzonym przez
administratora danych na podstawie art. 31 rozporzadzenia. Sg one réwniez rejestrowane we wszelkich ocenach skutkow
dla ochrony danych, dotyczacych tych ograniczen, prowadzonych na podstawie art. 39 rozporzadzenia, w stosownych
przypadkach.

2. W sytuacji, gdy administrator danych rozwaza zastosowanie ograniczenia, ryzyko dla praw i wolnosci podmiotu
danych jest wazone w szczeg6lnosci w stosunku do ryzyka dla praw i wolnosci innych podmiotéw danych oraz ryzyka
negatywnego wplywu na dochodzenia lub procedury, na przyklad poprzez zniszczenie dowod6éw. Zagrozenia dla praw
i wolnosci 0s6b, ktérych dane dotycza, obejmuja, miedzy innymi, ryzyko utraty reputacji i zagrozenia dla prawa do obrony
i prawa do bycia wystuchanym.

Artykut 5

Zabezpieczenia i okresy przechowywania

1. Agencja wprowadza szczegélne zabezpieczenia w celu zapobiegania naduzyciom i bezprawnemu dostepowi lub
przekazywaniu danych osobowych, w odniesieniu do ktérych majg lub moga by¢ stosowane ograniczenia. Takie zabezpie-
czenia obejmujg Srodki techniczne i organizacyjne oraz sg w razie potrzeby wyszczeg6lnione w wewnetrznych decyzjach,
procedurach i przepisach wykonawczych Agencji. Zabezpieczenia te obejmuja:

a) jasne okreslenie r6l, obowigzkéw i krokéw proceduralnych;

b) w stosownych przypadkach bezpieczne Srodowisko elektroniczne, ktére zapobiega bezprawnemu i przypadkowemu
dostgpowi lub przekazywaniu danych elektronicznych osobom nieupowaznionym;

¢) w stosownych przypadkach bezpieczne przechowywanie i przetwarzanie dokumentéw w formie papierowej;

d) zapewnienie przestrzegania wymog6w poufnosci przez wszystkie osoby, ktére maja dostep do danych osobowych.
2. Okres przechowywania danych osobowych objetych ograniczeniem jest okre$lany w powigzanym rejestrze na mocy
art. 31 rozporzadzenia z uwzglednieniem celu przetwarzania i obejmuje ramy czasowe niezbedne do przeprowadzenia

kontroli administracyjnej i sadowej. Na koniec okresu przechowywania dane osobowe s3 usuwane, anonimizowane lub
przekazywane do archiwéw zgodnie z art. 13 rozporzadzenia.

Artykut 6

Okres obowigzywania ograniczefi

1. Ograniczenia, o ktérych mowa w art. 2, maja zastosowanie tak dtugo, jak dtugo majg zastosowanie powody uzasad-
niajace je.

2. W chwili, gdy powody ograniczenia przestajg mie¢ zastosowanie, administrator danych znosi ograniczenie, jezeli
wykonanie ograniczonego prawa nie miatoby juz negatywnego wplywu na odpowiednia majaca zastosowanie procedure
lub nie wplyneloby niekorzystnie na prawa lub wolnosci innych oséb, ktérych dane dotycza.
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3. W przypadku, gdy osoba, ktdrej dane dotyczg, ponownie zwrodcila si¢ o dostgp do danych osobowych, administrator
danych podaje osobie, ktérej dane dotycza, gléwne powody takiego ograniczenia. Jednocze$nie Agencja informuje osobe,
ktérej dane dotycza, o mozliwosci wniesienia w dowolnym momencie skargi do Europejskiego Inspektora Ochrony
Danych lub wystapienia o sagdowy Srodek ochrony prawne do Trybunatu Sprawiedliwosci Unii Europejskiej.

4. Agencja dokonuje przegladu stosowania ograniczenia, o ktérym mowa w art. 2, co sze$¢ miesigcy.

Artykut 7
Zaangazowanie inspektora ochrony danych

1. Administrator danych Agencji informuje inspektora ochrony danych Agencji bez zbednej zwloki i przed podjeciem
jakiejkolwiek decyzji o ograniczeniu praw osob, ktérych dane dotycza, zgodnie z niniejsza decyzja lub o rozszerzeniu stoso-
wania ograniczenia. Administrator danych przyznaje inspektorowi ochrony danych dostep do powigzanych rejestréw i wszel-
kich dokumentéw dotyczacych kontekstu faktycznego lub prawnego.

2. Inspektor ochrony danych moze si¢ zwréci¢ do administratora danych o dokonanie przegladu stosowania ogranicze-
nia. Administrator danych informuje inspektora ochrony danych na pismie o wyniku wnioskowanego przegladu.

3. Administrator danych dokumentuje udziat inspektora ochrony danych w stosowaniu ograniczenia, w tym jakie infor-
magje sa udostepniane. Dokumenty, o ktérych mowa w niniejszym artykule, stanowig cze$¢ rejestru zwigzanego z ograni-
czeniem i sg udostgpniane EIOD na jego wniosek.

Artykut 8
Informowanie o0séb, ktérych dane dotyczg, o ograniczaniu ich praw

1. Administrator danych zamieszcza w informacjach o ochronie danych i rejestrach na mocy art. 31 rozporzadzenia,
publikowanych na swojej stronie internetowej i w intranecie, ogdlne informacje na temat potencjalnych ograniczen praw
osob, ktorych dane dotyczg, zgodnie z art. 2 ust. 2 niniejszej decyzji. Informacje te obejmuja, ktére prawa i obowigzki
moga by¢ ograniczone, podstawy, na jakich mogg by¢ stosowane ograniczenia, oraz potencjalny okres ich obowigzywania.

2. Administrator danych informuje osoby, kt6rych dane dotyczg, indywidualnie, pisemnie i bez zbednej zwloki, o bieza-
cych lub przyszlych ograniczeniach ich praw. Administrator danych informuje osobe, ktorej dane dotycza, o gléwnych
powodach zastosowania ograniczenia, o przystugujacym jej prawie do konsultacji z inspektorem ochrony danych w celu
zakwestionowania ograniczenia oraz o przystugujacym jej prawie do zlozenia skargi do EIOD.

3. Administrator danych moze odroczy¢, pomingé lub odméwi¢ udzielenia informacji dotyczacych przyczyn ogranicze-
nia i prawa do zlozenia skargi do EIOD tak dlugo, jak dlugo skutkowaloby to uchyleniem skutku ograniczenia. Oceny tego
uzasadnienia dokonuje si¢ indywidualnie dla kazdego przypadku, a administrator danych przekazuje informacje osobie,
ktérej dane dotycza, gdy tylko nie anuluje to juz skutku ograniczenia.

Artykut 9

Prawo dostepu przystugujace osobie, ktérej dane dotycza

1. W nalezycie uzasadnionych przypadkach i na warunkach okreslonych w niniejszej decyzji administrator danych
moze ograniczy¢ prawo dostepu na mocy art. 17 rozporzadzenia, jezeli jest to konieczne i proporcjonalne w odniesieniu
do dzialan podejmowanych na mocy niniejszej decyzji.

2. W przypadku, gdy osoby, ktérych dane dotycza, zwracajg si¢ o dostep do swoich danych osobowych przetwarzanych
w kontekscie konkretnej czynnosci przetwarzania, o ktérej mowa w art. 2 ust. 2 niniejszej decyzji, Agencja ogranicza swoja
odpowiedz na dane osobowe przetwarzane na potrzeby tej czynnosci.

3. Prawa oséb, ktérych dane dotycza, do bezposredniego dostepu do dokumentéw o charakterze psychologicznym lub
psychiatrycznym mogg zostaé ograniczone. Niniejsze przepisy wewnetrzne nie ograniczajg ani posredniego dostepu, ani
prawa do sprostowania i zawiadomienia o naruszeniu ochrony danych osobowych. W zwigzku z tym lekarzowi posredni-
czacemu nalezy na wniosek danej osoby udzieli¢ dostepu do wszystkich powigzanych informacji oraz do swobody decyzyj-
nej co do tego, w jaki sposdb i jaki dostep nalezy zapewnic¢ osobie, ktdrej dane dotycza.
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4. W przypadku, gdy administrator danych ogranicza, w calosci lub w czgsci, prawo dostgpu do danych osobowych,
o ktérym mowa w art. 17 rozporzadzenia, informuje na piSmie zainteresowang osobeg, ktdrej dane dotycza, w odpowiedzi
na wniosek o dostep, o zastosowanym ograniczeniu i jego gléwnych powodach oraz o mozliwosci zloZenia skargi do EIOD
lub skorzystania ze $rodka ochrony prawnej przed Trybunalem Sprawiedliwosci Unii Europejskiej.

5. Informacje dotyczace ograniczenia dostgpu moga zosta¢ zawieszone, pominigte lub moga zostal odrzucone, jezeli
zgodnie z art. 25 ust. 8 rozporzadzenia uniewaznilyby one skutek ograniczenia.

6.  Ograniczenie na mocy niniejszego artykulu stosuje si¢ zgodnie z niniejsza decyzja.

Artyku} 10

Prawo do poprawiania danych, ich usunigcia i ograniczenia przetwarzania

1. W nalezycie uzasadnionych przypadkach i z zastrzezeniem warunkéw okreslonych w niniejszej decyzji, prawo do
sprostowania danych, ich usuniecia i ograniczenia przetwarzania na mocy art. 18, art. 19 ust. 1 i art. 20 ust. 1 rozporza-
dzenia moze, w razie koniecznosci i w stosownych przypadkach, zosta¢ ograniczone przez administratora danych w odnie-
sieniu do czynnosci, o ktérych mowa w art. 2 ust. 2 niniejszej decyzji.

2. W odniesieniu do danych medycznych osoby, ktérych dane dotycza, mogg skorzystaé z prawa do sprostowania oceny
lub opinii Stuzby Medycznej Komisji, przekazujac swoje uwagi lub sprawozdanie wybranego przez siebie lekarza, w tym

bezposrednio Stuzbie Medycznej Komisji.

3. Ograniczenie na mocy niniejszego artykutu stosuje si¢ zgodnie z niniejszg decyzja.

Artykuf 11

Zawiadomienie podmiotu danych o naruszeniu ochrony danych osobowych

1. Jezeli administrator danych jest zobowigzany do powiadamiania o naruszaniu ochrony danych osobowych na pod-
stawie art. 35 ust. 1 rozporzadzenia, moze on w wyjatkowych okolicznosciach ograniczaé takie powiadomienia w catosci
lub w czg$ci. Dokumentuje on w nocie powody takiego ograniczenia, podstawe prawng, na mocy art. 2, i oceng jego
koniecznosci i proporcjonalnosci. Note przekazuje si¢ EIOD w momencie zgloszenia naruszenia ochrony danych osobo-

wych.

2. Jezeli przyczyny ograniczenia przestaja mie¢ zastosowanie, Agencja informuje osobg, ktérej dane dotycza, o narusze-
niu ochrony danych osobowych i informuje ja o gtéwnych powodach ograniczenia oraz o przystugujacym jej prawie do
whniesienia skargi do EIOD.

Artykut 12

Poufno$¢ komunikacji elektronicznej

1. W wyjatkowych okolicznosciach Agencja moze ograniczy¢ prawo do poufnosci komunikacji elektronicznej na mocy
art. 36 rozporzadzenia. Ograniczenia takie sg zgodne z dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady ().

2. Niezaleznie od art. 8 ust. 3, w przypadku, gdy Agencja ogranicza prawo do poufnosci facznosci elektronicznej, infor-

muje zainteresowana osobg, ktdrej dane dotyczg, w odpowiedzi na wszelkie wnioski osoby, ktorej dane dotycza, o gléw-
nych powodach zastosowania ograniczenia oraz o przystugujacym jej prawie do wniesienia skargi do EIOD.

Artykut 13
Wejscie w zycie
Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
2 31.7.2002, s. 37).
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Sporzadzono w Brukseli dnia 18 grudnia 2020 r.

W imieniu Komitetu Sterujgcego REA
(podpis elektroniczny)
Jean-Eric PAQUET
Przewodniczgcy
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