L 199/18 Dziennik Urzgdowy Unii Europejskiej 7.6.2021

DECYZJA WYKONAWCZA KOMIS]JI (UE) 2021 /915
z dnia 4 czerwca 2021 r.

w sprawie standardowych klauzul umownych miedzy administratorami a podmiotami
przetwarzajacymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (,rozporzadzenie (UE) 2016/679”) (), w szczeg6lnosci jego art. 28 ust. 7,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organiza-
cyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE (,rozporzadzenie (UE) 2018/1725”) (3, w szczegblnosci jego art. 29 ust. 7,

a takze majac na uwadze, co nastepuje:

(1)  Pojecia administratora i podmiotu przetwarzajacego odgrywaja kluczows role w stosowaniu rozporzadzenia (UE)
2016/679 i rozporzadzenia (UE) 2018/1725. ,Administrator” oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Do celéw rozporzadzenia (UE) 2018/1725 administrator oznacza instytucje lub organ Unii lub dyrekcje
generalna lub jakakolwiek inng jednostke organizacyjna, ktéra samodzielnie lub wspélnie z innymi ustala cele i spo-
soby przetwarzania danych osobowych. Jezeli cele i sposoby takiego przetwarzania sg okre$lone w konkretnym
akcie unijnym, Unia moze wyznaczy¢ administratora lub okresli¢ konkretne kryteria jego wyznaczania. ,Podmiot
przetwarzajacy” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza
dane osobowe w imieniu administratora.

(2) Do relacji migdzy administratorami danych a podmiotami przetwarzajacymi dane podlegajacymi rozporzadzeniu
(UE) 2016679 powinien mie¢ zastosowanie ten sam zestaw standardowych klauzul umownych — réwniez gdy
administratorzy i podmioty przetwarzajace podlegaja rozporzadzeniu (UE) 2018/1725. Wynika to z faktu, ze
w celu zapewnienia spéjnego podejscia do ochrony danych osobowych w calej Unii oraz swobodnego przepltywu
danych osobowych w Unii, przepisy o ochronie danych zawarte w rozporzadzeniu (UE) 2016/679, majace zastoso-
wanie do sektora publicznego w paristwach czlonkowskich, oraz przepisy o ochronie danych zawarte w rozporzg-
dzeniu (UE) 2018/1725, majace zastosowanie do instytucji, organéw i jednostek organizacyjnych Unii, dostosowano
wzajemnie w jak najwigkszym stopniu.

(3)  Aby zapewniC przestrzeganie wymogow rozporzadzen (UE) 2016/679 i (UE) 20181725, administrator powinien,
powierzajac podmiotowi przetwarzajacemu dane czynnosci przetwarzania, korzystaé wylacznie z ustug podmiotéw
przetwarzajacych, ktére zapewniaja wystarczajace gwarancje — w szczeg6lnosci jezeli chodzi o wiedzg fachowa, wia-
rygodnos¢ i zasoby — wdrozenia $rodkéw technicznych i organizacyjnych, ktére spetniajg wymogi rozporzadzenia
(UE) 2016/679 i rozporzadzenia (UE) 2018/1725, w tym wymogi bezpieczefistwa przetwarzania.

(4)  Przetwarzanie przez podmiot przetwarzajacy powinno odbywac si¢ na podstawie umowy lub innego aktu praw-
nego, ktére podlegaja prawu Unii lub prawu panstwa cztonkowskiego i wiazg podmiot przetwarzajgcy i administra-
tora oraz okreslaja elementy wymienione w art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 lub w art. 29 ust. 3i 4
rozporzadzenia (UE) 2018/1725. Umowa lub akt ma forme pisemng, w tym forme elektroniczna.

(5)  Zgodnie z art. 28 ust. 6 rozporzadzenia (UE) 2016/679 i art. 29 ust. 6 rozporzadzenia (UE) 20181725 administra-
tor i podmiot przetwarzajacy moga podja¢ decyzj¢ o wynegocjowaniu indywidualnej umowy zawierajacej obowiaz-
kowe elementy okreslone odpowiednio w art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016679 lub w art. 29 ust. 3 i 4
rozporzadzenia (UE) 2018/1725 lub o stosowaniu, w catosci lub w czesci, standardowych klauzul umownych przy-
jetych przez Komisje zgodnie z art. 28 ust. 7 rozporzadzenia (UE) 2016/679 i art. 29 ust. 7 rozporzadzenia (UE)
2018/1725.

() DzU.L119z4.5.2016,s. 1.
() Dz.U.L295221.11.2018,s. 39.
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(6)  Administrator i podmiot przetwarzajgcy powinni mie¢ swobod¢ umieszczania standardowych klauzul umownych
okrelonych w niniejszej decyzji w tre$ci umowy o szerszym zakresie oraz dodawania innych klauzul lub dodatko-
wych zabezpieczefi, pod warunkiem ze nie bedg one bezposrednio lub posrednio sprzeczne ze standardowymi klau-
zulami umownymi ani nie beda naruszaly podstawowych praw lub wolnosci 0séb, ktérych dane dotyczg. Stosowa-
nie standardowych klauzul umownych pozostaje bez uszczerbku dla zobowigzait umownych administratora lub
podmiotu przetwarzajgcego do zapewnienia poszanowania obowigzujacych przywilejéw i immunitetéw.

(7)  Standardowe klauzule umowne powinny obejmowal zaréwno przepisy materialne, jak i proceduralne. W art. 28
ust. 3 rozporzadzenia (UE) 2016/679 i art. 29 ust. 3 rozporzadzenia (UE) 2018/1725 okreSlono, ze standardowe
klauzule umowne powinny réwniez zobowigzywa¢ administratora i podmiot przetwarzajacy do okreslenia przed-
miotu i czasu trwania przetwarzania, jego charakteru i celu, rodzaju danych osobowych, kategorii osob, ktérych
dane dotyczg, oraz obowigzkow i praw administratora.

(8)  Zgodnie z art. 28 ust. 3 rozporzadzenia (UE) 2016/679 i art. 29 ust. 3 rozporzadzenia (UE) 20181725 podmiot
przetwarzajacy powinien niezwlocznie poinformowa¢ administratora, jezeli jego zdaniem polecenie wydane mu
przez administratora stanowi naruszenie rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725 lub
innych przepiséw Unii lub panstwa cztonkowskiego o ochronie danych.

(9)  Jezeli podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajacego przy wykonywaniu okre$lonych
czynnosci, zastosowanie powinny mie¢ szczegdlne wymogi, o ktérych mowa w art. 28 ust. 2 i 4 rozporzadzenia
(UE) 2016/679 lub w art. 29 ust. 2 i 4 rozporzadzenia (UE) 2018/1725. W szczeg6lnosci wymagana jest uprzednia
szczegbdlowa lub ogdlna pisemna zgoda administratora. Niezaleznie od tego, czy uprzednia zgoda ma charakter
szczegbdlowy czy ogdlny, pierwszy podmiot przetwarzajacy powinien prowadzi¢ aktualny wykaz innych podmiotéw
przetwarzajacych.

(10)  Aby spehi¢ wymogi okreslone w art. 46 ust. 1 rozporzadzenia (UE) 2016679, Komisja przyjela standardowe klau-
zule umowne na podstawie art. 46 ust. 2 lit. ¢) rozporzadzenia (UE) 2016/679. Klauzule te spelniaja rowniez
wymogi okreslone w art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 w odniesieniu do przekazywania danych
przez administratoré6w podlegajacych rozporzadzeniu (UE) 2016/679 podmiotom przetwarzajacym nieobjetym
zakresem terytorialnym stosowania tego rozporzadzenia lub przez podmioty przetwarzajace podlegajace rozporza-
dzeniu (UE) 2016/679 podmiotom podprzetwarzajacym nieobjetym zakresem terytorialnym stosowania tego roz-
porzadzenia. Standardowych klauzul umownych nie mozna stosowac jako standardowych klauzul umownych do
celow rozdziatu V rozporzadzenia (UE) 2016/679.

(11) Osoby trzecie powinny mie¢ mozliwos¢ stania si¢ strong standardowych klauzul umownych przez caly okres obo-
wigzywania umowy.

(12) Funkcjonowanie standardowych klauzul umownych nalezy oceni¢ w ramach okresowej oceny rozporzgdzenia (UE)
2016/679, o ktérej mowa w art. 97 tego rozporzadzenia.

(13) Zgodnie z art. 42 ust. 1 i 2 rozporzadzenia (UE) 2018/1725 przeprowadzono konsultacje z Europejskim Inspekto-
rem Ochrony Danych i Europejskg Radg Ochrony Danych, ktére to konsultacje zakonczyly si¢ wydaniem wspdlnej
opinii w dniu 14 stycznia 2021 r. (}) Opinia ta zostala uwzgledniona podczas przygotowywania niniejszej decyzji.

(14)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na mocy art. 93 rozporzadze-
nia (UE) 2016/679 i art. 96 ust. 2 rozporzadzenia (UE) 2018/1725,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Standardowe klauzule umowne okre$lone w zalgczniku spelniaja wymogi dotyczace umoéw zawieranych miedzy admini-
stratorami a podmiotami przetwarzajacymi okreslone w art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 oraz w art. 29
ust. 3 i 4 rozporzadzenia (UE) 2018/1725.

Artykut 2

Standardowe klauzule umowne okreslone w zalaczniku mozna stosowaé w umowach zawieranych miedzy administrato-
rem a podmiotem przetwarzajacym, ktory przetwarza dane osobowe w jego imieniu.

() Wspdlna opinia EROD i EIOD 1/2021 dotyczaca decyzji wykonawczej Komisji Europejskiej w sprawie standardowych klauzul umow-
nych miedzy administratorami a podmiotami przetwarzajacymi dotyczacych kwestii, o ktérych mowa w art. 28 ust. 7 rozporzadzenia
(UE) 2016/679 i art. 29 ust. 7 rozporzadzenia (UE) 20181725
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Artykut 3

Komisja ocenia praktyczne stosowanie standardowych klauzul umownych okre$lonych w zalaczniku na podstawie wszyst-
kich dostepnych informacji w ramach oceny okresowej, o ktérej mowa w art. 97 rozporzadzenia (UE) 2016/679.

Artykut 4

Niniejsza decyzja wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 4 czerwca 2021 r.

W imieniu Komisji
Ursula VON DER LEYEN
Przewodniczgca
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ZALACZNIK

Standardowe klauzule umowne

SEKCJA 1

Klauzula 1

Cel i zakres

a) Celem niniejszych standardowych klauzul umownych (.klauzule”) jest zapewnienie przestrzegania [nalezy wybraé
odpowiednig opcje: OPCJA 1: art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych)] [ [OPCJA 2: art. 29 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 paz-
dziernika 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytu-
cje, organy i jednostki organizacyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE)
nr 45/2001 i decyzji nr 1247/2002/WE].

b) Administratorzy i podmioty przetwarzajace wymienieni w zalgczniku I uzgodnili niniejsze klauzule w celu zapewnienia
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016679 lub art. 29 ust. 3 i 4 rozporzadzenia (UE) 2018/1725.

¢) Niniejsze klauzule maja zastosowanie do przetwarzania danych osobowych okreslonego w zalaczniku II.
d) Zalaczniki I-IV stanowia integralng cze$¢ klauzul.

e) Niniejsze klauzule pozostaja bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na mocy rozporza-
dzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

f) Niniejsze klauzule same w sobie nie zapewniaja wypelnienia obowiazkéw zwiazanych z migdzynarodowym przekazy-
waniem danych zgodnie z rozdzialem V rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

Klauzula 2

Niezmienno$¢ klauzul

a) Strony zobowiazuja si¢ nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zalgcznikéw lub aktualizowania
zawartych w nich informacgji.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych w niniej-
szych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych zabezpieczen,
pod warunkiem Ze nie beda one bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaly
podstawowych praw lub wolnosci 0séb, ktdrych dane dotycza.

Klauzula 3

Wykladnia

a) Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu (UE) 2016679 lub
rozporzadzeniu (UE) 2018/1725, terminy te maja takie samo znaczenie jak w tych rozporzadzeniach.

b) Niniejsze klauzule odczytuje si¢ i interpretuje w Swietle odpowiednio przepiséw rozporzadzenia (UE) 2016/679 lub
rozporzadzenia (UE) 2018/1725.

¢) Niniejszych klauzul nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami przewidzianymi w rozporzadze-
niu (UE) 2016/679 lub rozporzadzeniu (UE) 2018/1725 ani w sposéb naruszajacy podstawowe prawa lub wolnosci
0s6b, ktérych dane dotycza.

Klauzula 4

Hierarchia

W razie sprzecznos$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy stronami istniejacych
w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu, pierwszenstwo majg niniejsze klauzule.
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Klauzula 5 — fakultatywna

Klauzula przystgpienia

a) Kazdy podmiot niebedacy strong niniejszych klauzul moze za zgoda wszystkich stron przystapi¢ do niniejszych klauzul
jako administrator lub podmiot przetwarzajgcy w dowolnym czasie, wypelniajac zalaczniki i podpisujac zatgcznik 1.

b) Po wypehieniu i podpisaniu zalacznikéw wymienionych w lit. a) podmiot przystepujacy jest traktowany jako strona
niniejszych klauzul i ma prawa i obowigzki administratora lub podmiotu przetwarzajacego, zgodnie z rolg nadang mu
w zalgczniku 1.

) Przed przystapieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma zadnych praw ani obowigz-
kéw wynikajacych z niniejszych klauzul.

SEKCJA II

OBOWIAZKI STRON

Klauzula 6

Opis przetwarzania

Szczegbly dotyczace operacji przetwarzania, w szczegdlnoéci kategorie danych osobowych i cele, dla ktérych dane oso-
bowe sa przetwarzane w imieniu administratora, okreslono w zalaczniku II.

Klauzula 7
Obowigzki stron

7.1. Polecenia

a) Podmiot przetwarzajacy przetwarza dane osobowe wylgcznie na udokumentowane polecenie administratora, chyba ze
obowiazek taki naklada na niego prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwa-
rzajacy. W takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora
o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.
Administrator moze wydawa¢ kolejne polecenia przez caly okres przetwarzania danych osobowych. Polecenia te sg
zawsze dokumentowane.

b) Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu przetwarzajacego polece-
nie wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub rozporzadzenie (UE) 2018/1725 lub obo-
wigzujace przepisy Unii lub pafistwa cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym celu lub celach przetwarzania, okreslonych
w zalgczniku II, chyba Ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony w zalaczniku II.

7.4. Bezpieczefistwo przetwarzania

a) W celu zapewnienia bezpieczenistwa danych osobowych podmiot przetwarzajacy wdraza co najmniej $rodki techniczne
i organizacyjne okre$lone w zalaczniku III. Zapewnienie bezpieczenistwa danych obejmuje ochrong danych przed naru-
szeniem bezpieczefistwa prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfi-
kowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych osobo-
wych). Oceniajac odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty
wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotyczg.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostgpu do danych osobowych podlegajacych przetwa-
rzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzadzania nig i jej monitorowania. Pod-
miot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych zobowigzaly
si¢ do zachowania poufnosci lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania poufnosci.
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7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekona-
nia religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub dane biometryczne do
celéw jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
danej osoby, badz dane dotyczace wyrokéw skazujacych i czyndéw zabronionych (,dane wrazliwe”), podmiot przetwarza-
jacy stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodno$¢
a) Strony sa w stanie wykazac zgodno$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania administratora dotyczgce przetwarzania
danych zgodnie z niniejszymi klauzulami.

¢) Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do wykazania spelnienia obo-
wigzkow, ktore sa okreslone w niniejszych klauzulach i wynikajg bezposrednio z rozporzadzenia (UE) 2016/679 lub
rozporzadzenia (UE) 2018/1725. Na wniosek administratora podmiot przetwarzajacy zezwala rowniez na audyty czyn-
nosci przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza si¢ w roz-
sadnych odstepach czasu lub jezeli istnieja przestanki wskazujace na niezgodno$¢. Podejmujac decyzje w sprawie prze-
gladu lub audytu, administrator moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajgcy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia niezaleznego audy-
tora. Audyty mogg réwniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu przetwarza-
jacego. Audyty te przeprowadza sig, informujac o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

e) Na wniosek wlaSciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im) informacje, o ktérych mowa
w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7.7. Korzystanie z ustlug podmiotéw podprzetwarzajacych

a) OPCJA 1: UPRZEDNIA SZCZEGOLOWA ZGODA: Podmiot przetwarzajacy nie moze podzlecaé zadnych operacji prze-
twarzania dokonywanych w imieniu administratora zgodnie z niniejszymi klauzulami podmiotowi podprzetwarzajg-
cemu bez uprzedniej szczegblowej pisemnej zgody administratora. Podmiot przetwarzajgcy sktada wniosek o udzielenie
szczegdtowej zgody co najmniej [NALEZY PODAC TERMIN] przed rozpoczeciem korzystania z ustug danego pod-
miotu podprzetwarzajacego wraz z informacjami niezbednymi do tego, by administrator mégt podjaé decyzje¢ w spra-
wie zgody. Zalacznik IV zawiera wykaz podmiotéw podprzetwarzajgcych upowaznionych przez administratora. Strony
sa obowigzane do aktualizacji zalacznika IV.

OPCJA 2: OGOLNA PISEMNA ZGODA: Podmiot przetwarzajacy ma ogélng zgode administratora na korzystanie z ustug
podmiotéw podprzetwarzajacych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy informuje administratora
na piSmie o wszelkich zamierzonych zmianach w tym wykazie polegajacych na dodaniu lub zastgpieniu podmiotéw pod-
przetwarzajacych z wyprzedzeniem co najmniej [NALEZY PODAC TERMIN], dajac tym samym administratorowi wystar-
czajgco duzo czasu na wyrazenie sprzeciwu wobec takich zmian przed rozpoczeciem korzystania z ustug danego pod-
miotu podprzetwarzajgcego (podmiotéw podprzetwarzajacych). Podmiot przetwarzajacy przekazuje administratorowi
niezbedne informacje umozliwiajace mu skorzystanie z prawa sprzeciwu.

b) Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu przeprowadzenia okre$lonych
czynno$ci przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, ktéra naktada na podmiot pod-
przetwarzajgcy zasadniczo takie same obowiazki w zakresie ochrony danych jak obowigzki nalozone na podmiot prze-
twarzajgcy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajgcy zapewnia, aby podmiot podprzetwarzajacy
wypelnial obowigzki, ktérym podlega podmiot przetwarzajacy na mocy niniejszych klauzul oraz rozporzadzenia (UE)
2016/679 lub rozporzadzenia (UE) 2018/1725.

¢) Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopi¢ umowy, jaka zawart z podmio-
tem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje administratorowi jej zaktualizowana wersje.
W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej udostgpnieniem.

d) Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed administratorem za wykonanie obowigzkéw pod-
miotu podprzetwarzajacego zgodnie z jego umowsg z podmiotem przetwarzajacym. Podmiot przetwarzajacy powiada-
mia administratora o kazdym przypadku niewywigzania si¢ przez podmiot podprzetwarzajacy z jego zobowiazan
umownych.
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¢) Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca beneficjenta bedacego osoba
trzecig, zgodnie z ktdrg to klauzulg — jezeli podmiot przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub sta-
nie si¢ niewyplacalny — administrator ma prawo rozwigza¢ umowg z podmiotem podprzetwarzajacym i nakazaé mu
usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

a) Wszelkie przekazywanie danych do pafistwa trzeciego lub organizacji migdzynarodowej przez podmiot przetwarzajacy
odbywa si¢ wylacznie na udokumentowane polecenie administratora lub w celu spelnienia szczeg6lnego wymogu na
mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy, i odbywa si¢ zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

b) Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu przepro-
wadzenia okre$lonych czynnosci przetwarzania (w imieniu administratora), ktére wigzg si¢ z przekazywaniem danych
osobowych w rozumieniu rozdziatu V rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty
te mogly zapewnic¢ zgodno$¢ z rozdzialem V rozporzadzenia (UE) 2016/679 za pomoca standardowych klauzul umow-
nych przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem Ze spelnione sg
warunki stosowania tych standardowych klauzul umownych.

Klauzula 8

Pomoc dla administratora

a) Podmiot przetwarzajacy niezwlocznie zawiadamia administratora o kazdym wniosku otrzymanym od osoby, ktérej
dane dotyczg. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze administrator wyrazit na
to zgode.

b) Podmiot przetwarzajacy pomaga administratorowi w wypelnianiu jego obowiazkéw dotyczacych udzielania odpowie-
dzi na wnioski 0s6b, ktérych dane dotyczg, o skorzystanie z przystugujgcych im praw, z uwzglednieniem charakteru
przetwarzania. Wypelniajac swoje obowiazki zgodnie z lit. a) i b), podmiot przetwarzajacy stosuje si¢ do polecert admi-
nistratora.

¢) Oprocz spoczywajacego na podmiocie przetwarzajgcym obowigzku pomagania administratorowi zgodnie z klauzulg 8
lit. b) podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu wypelniania nastgpujacych obowigzkéw, z uwzgled-
nieniem charakteru przetwarzania danych oraz informacji, ktérymi dysponuje podmiot przetwarzajacy:

1) obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochrong¢ danych osobowych
(vocena skutkdw dla ochrony danych”), jezeli dany rodzaj przetwarzania moze powodowaé wysokie ryzyko naru-
szenia praw 1 wolnosci osob fizycznych;

2) obowigzek skonsultowania si¢ z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed rozpoczeciem przetwarzania,
jezeli ocena skutkéw dla ochrony danych wskaze, Ze przetwarzanie powodowaltoby wysokie ryzyko, gdyby admini-
strator nie zastosowat Srodkéw w celu jego ograniczenia;

3) obowigzek zapewnienia prawidlowosci i aktualno$ci danych osobowych poprzez niezwloczne poinformowanie
administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe s3 nieprawid-
tfowe lub nieaktualne;

4) obowiazki okreslone w [OPCJA 1] art. 32 rozporzadzenia (UE) 2016/679 | [OPCJA 2] art. 33 i 36—38 rozporzadze-
nia (UE) 2018/1725.

d) Strony okreslajg w zatgczniku Il odpowiednie $rodki techniczne i organizacyjne, za pomocg ktérych podmiot przetwa-
rzajacy jest zobowigzany pomaga¢ administratorowi w stosowaniu niniejszej klauzuli, jak réwniez zakres wymaganej
pomocy.

Klauzula 9

Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspélpracuje z administratorem i pomaga
mu w wypelnianiu jego obowiazkéw wynikajacych z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub, w stosownych przy-
padkach, z art. 34 i 35 rozporzadzenia (UE) 2018/1725, z uwzglednieniem charakteru przetwarzania i informacji, ktérymi
dysponuje podmiot przetwarzajacy.
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9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez administratora podmiot
przetwarzajgcy wspomaga administratora:

a) przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu(-ym) organowi(-om) nadzorczemu(-ym) nie-
zwlocznie po tym, jak administrator dowiedziat si¢ o naruszeniu, w stosownych przypadkach/(chyba ze jest mato praw-
dopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

b) przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z [OPCJA 1] art. 33 ust. 3 rozporzadzenia (UE) 2016679 |
[OPCJA 2] art. 34 ust. 3 rozporzadzenia (UE) 2018/1725 powinny by¢ zawarte w zgloszeniu administratora i obejmo-
wac co najmniej:

1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe osdb, ktérych dane dotycza,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych osobo-
wych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skut-
kéw.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera informacje
dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje si¢ je bez zbednej zwloki;

) przy wypelnianiu — zgodnie z [OPCJA 1] art. 34 rozporzadzenia (UE) 2016/679 | [OPCJA 2] art. 35 rozporzadzenia
(UE) 2018/1725 — obowiazku zawiadomienia bez zbednej zwloki osoby, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli naruszenie to moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez podmiot przetwarzajacy
podmiot przetwarzajacy zglasza naruszenie administratorowi niezwlocznie po tym, jak dowiedzial si¢ o naruszeniu. Zglo-
szenie to powinno zawiera¢ co najmniej:

a) opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczb¢ oséb, ktérych dane dotyczg,
oraz wpiséw danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskaé wigcej informacji na temat naruszenia ochrony danych osobo-
wych;

¢) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkéw, ktére zostaly lub maja zostaé wprowadzone
w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczes$nie nie jest mozliwe, pierwotne zgloszenie zawiera informacje
dostepne w danej chwili, a po uzyskaniu dostgpu do dalszych informacji przekazuje sig je bez zbednej zwhoki.

Strony okreslaja w zalaczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy, wspomagajac
administratora w wypelnianiu jego obowigzkéw okreslonych w [OPCJA 1] art. 33 i 34 rozporzadzenia (UE) 2016/679 |
[OPCJA 2] art. 34 i 35 rozporzadzenia (UE) 2018/1725.

SEKCJA III

POSTANOWIENIA KONCOWE

Klauzula 10

Naruszenie klauzul i rozwigzanie umowy

a) Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725, w przypadku gdy
podmiot przetwarzajacy narusza swoje obowigzki wynikajace z niniejszych klauzul, administrator moze poleci¢ mu,
by zawiesil przetwarzanie danych osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z niniejszymi
klauzulami, lub umowa ulega rozwiazaniu. Podmiot przetwarzajacy niezwlocznie zawiadamia administratora, jezeli
z jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do niniejszych klauzul.



L 199/26 Dziennik Urzedowy Unii Europejskiej 7.6.2021

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania danych osobo-
wych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesil przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie z lit. a) i jezeli
zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona w rozsgdnym terminie, a w kazdym razie w terminie
jednego miesigca od zawieszenia;

2) podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowiazki wynikajace z rozporza-
dzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725;

3) podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub wlasciwego(-ych) organu(-6w) nad-
zorczego(-ych) dotyczacej jego obowigzkéw wynikajacych z niniejszych klauzul lub z rozporzadzenia (UE)
2016/679 lub rozporzadzenia (UE) 2018/1725.

¢) Podmiot przetwarzajgcy ma prawo rozwiazaé umowe w zakresie, w jakim dotyczy ona przetwarzania danych oso-
bowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym, Ze jego polecenie narusza
obowigzujace wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator nalega na wypekienie polecenia.

d) Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa wszystkie dane oso-
bowe przetwarzane w imieniu administratora i po§wiadcza administratorowi, ze tego dokonal, lub zwraca admini-
stratorowi wszystkie dane osobowe i usuwa istniejace kopie, chyba Ze prawo Unii lub prawo panistwa czlonkow-
skiego nakazuja przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie
niniejszych klauzul do czasu usunigcia lub zwrotu danych.
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ZALACZNIK I

Wykaz stron
Administrator (administratorzy): [dane identyfikacyjne i kontaktowe administratora (administratoréw) oraz, w stosownych przy-
padkach, inspektora ochrony danych wyznaczonego przez administratora)
1. Imieinazwisko TUb Mazwa: .. ... i e e e
ATES: e
Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...........c..coiiiiiiiiiiiiiiin.

Podpis 1 data PrZYSTAPIEILAL .. .ottt ittt ettt ettt e e e

Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu przetwarzajgcego (pod-
miotow przetwarzajgcych) oraz, w stosownych przypadkach, inspektora ochrony danych wyznaczonego przez podmiot przetwarzajgey)

1. Imieinazwisko lub nazwa: .. ... . e
ATES: e
Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktdw: ...,

Podpis i data PrZyStapIerliar ... ....oe oottt e
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ZALACZNIK I
Opis przetwarzania

Kategorie osdb, ktorych dane osobowe sq przetwarzane

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia, ktdre w petni uwzgledniajg
charakter danych i zwigzane z nimi zagrozenia, takie jak na przyklad Sciste ograniczenie celu, ograniczenia dostepu (w tym dostep
wylgcznie dla personelu, ktory odbyt specjalistyczne szkolenie), prowadzenie rejestru dostgpu do danych, ograniczenia dotyczgce dalszego
przekazywania danych lub dodatkowe srodki bezpieczetistwa.

W przypadku przetwarzania przez podmioty przetwarzajgce lub podprzetwarzajgce nalezy réwniez okresli¢ przedmiot, charakter i czas
trwania przetwarzania.
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ZALACZNIK I

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczefistwa danych

UWAGA WYJASNIAJACA:
Srodki techniczne i organizacyjne nalezy opisa¢ szczeg6towo, a nie w sposéb ogdlny.

Opis technicznych i organizacyjnych Srodkéw bezpieczetistwa wdrozonych przez podmiot przetwarzajgcy (podmioty przetwarzajgce)
(w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu bezpieczeristwa, z uwzglednieniem charakteru,
zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia praw i wolnosci 0s6b fizycznych Przyktady mozliwych srodkow:

Srodki umozliwiajgce pseudonimizacjg i szyfrowanie danych osobowych
Srodki zapewniajgce zdolnosé do ciggtego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci systemdow i ushug przetwarzania

Srodki zapewniajgce zdolnosé do szybkiego przywrdcenia dostgpnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego
lub technicznego

Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majgcych zapew-
nié bezpieczeistwo przetwarzania

Srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow

Srodki zapewniajgce ochrong danych w czasie ich przekazywania

Srodki zapewniajgce ochrong danych w czasie ich przechowywania

Srodki stuzgce zapewnieniu bezpieczeristwa fizycznego miejsc, w ktdrych przetwarzane sq dane osobowe
Srodki umozliwiajgce rejestrowanie zdarzer

Srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej

Srodki dotyczgce zarzgdzania wewngtrznym systemem IT i bezpieczeristwem IT
Srodki dotyczgce certyfikacji | zapewnienia jakosci proceséw i produktow
Srodki zapewniajgce minimalizacje danych

Srodki zapewniajgce odpowiednig jakos¢ danych

Srodki zapewniajgce ograniczone zatrzymywanie danych

Srodki zapewniajgce rozliczalnosé

Srodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania]

W przypadku przekazywania danych podmiotom przetwarzajacym lub podprzetwarzajacym nalezy réwniez opisaé kon-
kretne $rodki techniczne i organizacyjne, jakie powinien zastosowaé podmiot przetwarzajacy lub podprzetwarzajacy, aby
méc udzieli¢ pomocy administratorowi.

Opis konkretnych srodkow technicznych i organizacyjnych, jakie powinien zastosowac podmiot przetwarzajgcy, aby madc udzieli¢ pomocy
administratorowi
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ZALACZNIK IV

Wykaz podmiotéw podprzetwarzajacych

UWAGA WYJASNIAJACA:

Niniejszy zalacznik nalezy wypelni¢ w razie udzielenia szczeg6towej zgody na korzystanie z ustug podmiotéw podprzet-
warzajacych (klauzula 7.7 lit. a), opcja 1).

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotéw podprzetwarzajacych:

1. Imieinazwisko Tub nazwa: .. .. .. . e
ATES: et
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: ...

Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku upowaznienia kilku podmiotéw pod-
PIZEEWArZAJGCYCR): ..ttt et e
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