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Dziennik Urzedowy Unii Europejskiej 25.6.2021

DECYZJA nr 2/2020 WSPOLNEGO KOMITETU USTANOWIONEGO NA MOCY UMOWY MIEDZY
UNIA EUROPEJSKA A KONFEDERACJA SZWAJCARSKA W SPRAWIE POWIAZANIA ICH
SYSTEMOW HANDLU UPRAWNIENIAMI DO EMISJI GAZOW CIEPLARNIANYCH

z dnia 5 listopada 2020 r.

w sprawie zmiany zalgcznika I i II do umowy oraz przyjecia norm technicznych powigzania [2021/
1034]

WSPOLNY KOMITET,

uwzgledniajgc Umowe miedzy Unig Europejska a Konfederacja Szwajcarskg w sprawie powigzania ich systeméw handlu
uprawnieniami do emisji gazéw cieplarnianych (') (,umowa”), w szczegdlnosci jej art. 3 ust. 7 i art. 13 ust. 2,

a takze majac na uwadze, co nastgpuje:

(1)

()
0

W decyzji nr 2/2019 Wspdlnego Komitetu z dnia 5 grudnia 2019 r. (%) zmieniono zalgczniki I i II do umowy, tym
samym spelniajac warunki wymagane do ustanowienia powigzania, ktére okreslono w umowie.

W nastepstwie przyjecia decyzji nr 2/2019 Wspodlnego Komitetu i na podstawie art. 21 ust. 3 umowy strony wymie-
nily si¢ swoimi instrumentami ratyfikacji lub zatwierdzenia, poniewaz uznaly, ze spelnione zostaly wszystkie
warunki wymagane do ustanowienia powigzania, ktére okreslono w umowie.

Zgodnie z art. 21 ust. 4 umowy weszla ona w zycie dnia 1 stycznia 2020 r.

Zalacznik I do umowy nalezy zmieni¢ zgodnie z art. 13 ust. 2 umowy w celu zapewnienia sprawnej zmiany admini-
strowania operatorami statkéw powietrznych przypisanymi Szwajcarii po raz pierwszy, biorac pod uwage postepy
poczynione w ustanawianiu powigzania rejestrow.

Aby uwzgledni¢ najnowsze zmiany i zapewni¢ wyzszy poziom elastycznosci na potrzeby ustanowienia powigzania
rejestrOw wymaganego na mocy umowy, nalezy zmieni¢ zalgcznik II do umowy zgodnie z art. 13 ust. 2 umowy
celem zapewnienia wigkszego, ale rownowaznego zestawu technologii stuzacych utworzeniu powigzania rejestrow.

Na podstawie art. 3 ust. 7 umowy administrator rejestru Szwajcarii i centralny administrator Unii powinni opraco-
waé normy techniczne powiazania oparte na zasadach okre$lonych w zalgczniku I do umowy. W normach tech-
nicznych powigzania nalezy opisaé szczegélowe wymogi ustanowienia solidnego i bezpiecznego polaczenia migdzy
dodatkowym dziennikiem transakcji Szwajcarii (SSTL) a dziennikiem transakcji Unii Europejskiej (EUTL). Normy
techniczne powigzania powinny stac si¢ skuteczne z chwilg ich przyjecia w drodze decyzji Wspdlnego Komitetu.

Zgodnie z art. 13 ust. 1 umowy Wspdlny Komitet powinien uzgodni¢ wytyczne techniczne celem zapewnienia pra-
widlowego wykonania umowy, w tym wytyczne techniczne dotyczace ustanowienia solidnego i bezpiecznego pola-
czenia miedzy SSTL a EUTL. Wytyczne techniczne mozna opracowaé w ramach grupy roboczej utworzonej na pod-
stawie art. 12 ust. 5 umowy. Grupa robocza powinna skladaé si¢ co najmniej z administratora rejestru Szwajcarii
i centralnego administratora Unii i powinna wspiera¢ Wspdlny Komitet w wykonywaniu jego funkcji na mocy
art. 13 umowy.

Z uwagi na techniczny charakter wytycznych i konieczno$¢ dostosowania ich do biezacych zmian wytyczne tech-
niczne przygotowane przez administratora rejestru Szwajcarii i centralnego administratora Unii powinny zosta¢
przedlozone Wspdlnemu Komitetowi w celach informacyjnych lub, w stosownych przypadkach, w celu zatwierdze-
nia,

Dz.U.L32227.12.2017,s. 3.

Decyzja nr 2/2019 Wspélnego Komitetu ustanowionego na mocy Umowy miedzy Unia Europejskg a Konfederacjg Szwajcarskg w spra-
wie powigzania ich system6w handlu uprawnieniami do emisji gazéw cieplarnianych z dnia 5 grudnia 2019 r. zmieniajaca zalaczniki
111l do Umowy miedzy Unig Europejskg a Konfederacjg Szwajcarskg w sprawie powigzania ich systeméw handlu uprawnieniami do
emisji gazow cieplarnianych (Dz.U. L 314 z 29.9.2020, s. 68).
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Akapit drugi pkt 17 cze¢s$¢ B zalacznika I do umowy otrzymuje brzmienie:
,LOperatorzy statkow powietrznych przypisani Szwajcarii po raz pierwszy po wejiciu w zycie niniejszej Umowy sg admini-
strowani przez Szwajcari¢ po dniu 30 kwietnia roku przypisania i po uruchomieniu tymczasowego powigzania rejestrow.”.

Artykut 2

Akapit czwarty zalacznika Il do umowy otrzymuje brzmienie:

,Normy techniczne powigzania wskazuja, ze komunikacja migdzy SSTL a EUTL polega na bezpiecznej wymianie wiadomosci
ushug sieciowych przy zastosowaniu nastepujacych technologii (*) lub réwnowaznych:

— uslug sieciowych wykorzystujgcych SOAP (ang. Simple Object Access Protocol),
— sprzetowej wirtualnej sieci prywatnej (VPN),

— XML (Extensible Markup Language),

— podpisu cyfrowego, oraz

— protokoléw synchronizacji czasu.

(*) Technologie te obecnie stosuje si¢ do tworzenia polaczenia migdzy rejestrem Unii a migdzynarodowym dziennikiem
transakgji, a takze migdzy rejestrem Szwajcarii a migdzynarodowym dziennikiem transakgji.”.

Artykut 3

Niniejszym przyjmuje si¢ normy techniczne powiazania zalaczone do niniejszej decyzji.

Artykut 4

Niniejszym tworzy si¢ grupg roboczg na mocy art. 12 ust. 5 umowy. Grupa robocza wspiera Wsp6lny Komitet w zapewnie-
niu prawidlowego wykonania umowy, w tym w przygotowaniu wytycznych technicznych dotyczacych wdrozenia norm
technicznych powiazania.

Grupa robocza sklada si¢ co najmniej z administratora rejestru Szwajcarii i centralnego administratora Unii.

Artykut 5
Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.
Sporzadzono w Brukseli dnia 5 listopada 2020 r.
W imieniu Wspélnego Komitetu Sekretarz ze strony Unii Przewodniczacy
Sekretarz ze strony Szwajcarii Europejskicj CarolineBAUMANN

Maja-Alexandra DITTEL BeatrizYORDI
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ZALACZNIK

Normy techniczne powigzania na podstawie art. 3 ust. 7 Umowy miedzy Unig Europejska a Konfede-
racja Szwajcarska w sprawie powigzania ich systeméw handlu uprawnieniami do emisji gazéw cie-

plarnianych

NORMY DOTYCZACE TYMCZASOWEGO ROZWIAZANIA

Glosariusz
Tabela 1-1
Akronimy i definicje branzowe
Akronim/termin Definicja

Uprawnienie Uprawnienie do emisji jednej tony ekwiwalentu dwutlenku wegla w okreslonym
okresie, ktore jest wazne jedynie na potrzeby spelnienia wymogéw w ramach EU
ETS lub ETS Szwajcarii

CH Konfederacja Szwajcarska

CHU Szwajcarskie uprawnienia do emisji ogélnych (termin ,,CHU2” jest stosowany jako
skrét od 2 okresu rozliczeniowego dotyczacego uprawniefi CHU)

CHUA Szwajcarskie uprawnienie do emisji lotniczych

Cop Wspblne procedury operacyjne opracowane wspoOlnie przez strony umowy w celu
uruchomienia powigzania migdzy EU ETS a ETS Szwajcarii

ETR Rejestr handlu emisjami

ETS System handlu emisjami

UE Unia Europejska

EUA Unijne uprawnienie do emisji ogélnych

EUAA Unijne uprawnienie do emisji lotniczych

EUCR Skonsolidowany rejestr Unii Europejskiej

EUTL Dziennik transakcji Unii Europejskiej

Rejestr System rejestracji uprawnient przyznanych na podstawie ETS stuzacy do $ledzenia
wlasnosci uprawnien utrzymywanych na rachunkach elektronicznych

SSTL Dodatkowy dziennik transakcji Szwajcarii

Transakcja Proces w rejestrze dotyczacy przekazywania uprawnienia z jednego rachunku na

inny

System dziennika transakcji

Dziennik transakcji zawiera zapis kazdej propozycji transakcji wysylanej z jednego
rejestru do drugiego

Tabela 1-2

Techniczne akronimy i definicje

Akronim

Definicja

Kryptografia asymetryczna

Wykorzystuje klucze publiczne i prywatne do zaszyfrowania i odszyfrowania
danych

Centrum certyfikacji

Podmiot, ktéry wydaje certyfikaty elektroniczne
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Akronim Definicja

Klucz kryptograficzny Informacja, ktdra okresla wynik funkcjonalny algorytmu kryptograficznego

Odszyfrowywanie Proces odwrotny do szyfrowania

Podpis cyfrowy Technika matematyczna stosowana do sprawdzania autentycznosci i integralnosci
wiadomosci, oprogramowania lub dokumentu elektronicznego

Szyfrowanie Proces przeksztalcenia informacji lub danych w kod, w szczegdlnosci aby
uniemozliwi¢ dostgp osobom nieupowaznionym

Przyjmowanie pliku Proces odczytywania pliku

Zapora sieciowa Urzadzenie lub oprogramowanie bezpieczenistwa monitorujace i kontrolujace
przychodzacy i wychodzacy ruch sieciowy na podstawie wczesniej okre§lonych
regut

Monitorowanie pulsu Okresowy sygnal generowany i monitorowany przez sprzet lub oprogramowanie
celem wskazania normalnego funkcjonowania lub zsynchronizowania innych czgsci
systemu komputerowego

IPSec Protokét IP Security Zestaw protokoléw sieciowych, ktére uwierzytelniaja i szyfruja
pakiety danych w celu zapewnienia bezpiecznej szyfrowanej komunikacji miedzy
dwoma komputerami za posrednictwem sieci protokotu internetowego

Testy penetracyjne Praktyka testowania systemu komputerowego, sieci lub aplikacji internetowej
stuzgca znalezieniu luk w zabezpieczeniach, ktére mogtby wykorzystaé atakujacy

Proces uzgadniania Proces zapewniania, aby dwa zbiory wpiséw byly zgodne

VPN Wirtualna sie¢ prywatna

XML Rozszerzalny jezyk znacznikéw Pozwala programistom na stworzenie wlasnych
niestandardowych znacznikéw umozliwiajacych okreslanie, przesylanie,
sprawdzanie i interpretowanie danych miedzy aplikacjami i migdzy organizacjami

2. Wprowadzenie

Umowa migdzy Unig Europejska a Konfederacja Szwajcarska w sprawie powigzania ich systeméw handlu uprawnie-
niami do emisji gazéw cieplarnianych z dnia 23 listopada 2017 r. (,umowa”) przewiduje wzajemne uznawanie
uprawnien do emisji, ktére mozna wykorzysta na potrzeby dostosowania si¢ do wymogdéw systemu handlu upraw-
nieniami do emisji Unii Europejskiej (,EU ETS”) lub systemu handlu uprawnieniami do emisji Szwajcarii (,ETS
Szwajcarii”). W celu uruchomienia powigzania miedzy EU ETS a ETS Szwajcarii ustanowione zostanie bezpo$rednie
powigzanie migdzy dziennikiem transakcji Unii Europejskiej (EUTL) rejestru Unii a dodatkowym dziennikiem trans-
akcji Szwajcarii (SSTL) rejestru Szwajcarii, co umozliwi bezposrednie przekazywanie miedzy rejestrami uprawnien
do emisji wydanych w ramach ktéregokolwiek z ETS (art. 3 ust. 2 umowy). W celu uruchomienia powiazania mie-
dzy EU ETS i ETS Szwajcarii w maju 2020 r. lub mozliwie szybko po tej dacie zostanie wdrozone tymczasowe roz-
wigzanie. Strony wspélpracujg w celu jak najszybszego zastgpienia tymczasowego rozwigzania stalym powigza-
niem rejestréw (zalacznik II do umowy).

Na podstawie art. 3 ust. 7 umowy administrator rejestru Szwajcarii i centralny administrator Unii opracowuja
normy techniczne powiazania oparte na zasadach okreslonych w zalagczniku II do umowy, opisujgc szczegdlowe
wymogi ustanowienia solidnego i bezpiecznego polaczenia miedzy SSTL i EUTL. Normy techniczne powigzania
opracowane przez administratoréw staja sie skuteczne z chwil ich przyjecia w drodze decyzji Wspélnego Komi-
tetu.
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Normy techniczne powigzania w formie przedstawionej w niniejszym dokumencie majg zostaé przyjete przez
Wspdlny Komitet jego decyzjg nr 2/2020. Zgodnie ze wspomniang decyzja Wspdlny Komitet zwraca si¢ do admini-
stratora rejestru Szwajcarii i centralnego administratora Unii o opracowanie dalszych wytycznych technicznych
celem uruchomienia powigzania i zapewnienia, aby byly stale dostosowywane do postepu technicznego i nowych
wymogow zwigzanych z bezpieczenstwem i ochrong tego powigzania oraz jego skutecznym i sprawnym funkcjo-
nowaniem.

2.1.  Zakres

Niniejszy dokument odzwierciedla wspdlne rozumienie stron umowy w kwestii ustanowienia technicznych pod-
staw powigzania miedzy rejestrami EU ETS i ETS Szwajcarii. Chociaz nakre§lono w nim podstawe specyfikacji tech-
nicznych pod wzgledem wymogéw dotyczacych architektury, obstugi i bezpieczenistwa, do uruchomienia powigza-
nia potrzebne bedg dalsze szczegbltowe wytyczne.

Jezeli chodzi o prawidlowe funkcjonowanie, powigzanie bedzie wymagalo proceséw i procedur do dalszego uru-
chomienia. Zgodnie z art. 3 ust. 6 umowy kwestie te szczegbtowo opisano w osobnym dokumencie na temat
wspdlnych procedur operacyjnych, ktory zostanie przyjety odrebng decyzja Wspdlnego Komitetu.

2.2.  Adresaci

Niniejszy dokument skierowany jest do administratora rejestru Szwajcarii i centralnego administratora Unii.

3. Przepisy ogolne

3.1.  Architektura tgcza komunikacyjnego

Celem tej sekgji jest przedstawienie opisu ogdlnej architektury uruchomienia powigzania miedzy EU ETS i ETS
Szwajcarii oraz zwigzanych z tym poszczeg6lnych komponentow.

Poniewaz bezpieczefistwo jest podstawowa czescig okreslenia architektury powiazania rejestréw, wprowadzono
wszelkie $rodki majace na celu zapewnienie solidnej architektury. Mimo ze stale powigzanie rejestréw bedzie opie-
ra¢ si¢ na ustugach sieciowych, w ramach tymczasowego rozwigzania stosowany bedzie zamiast tego mechanizm
wymiany plikéw.

Rozwigzanie techniczne wykorzystuje:

— protokdl bezpiecznego przekazywania wymiany wiadomosci,
— wiadomoéci XML,

— podpis cyfrowy i szyfrowanie oparte na standardzie XML,

— urzadzenie VPN lub réwnowazng sie¢ bezpiecznego przesylania danych,

3.1.1. Wymiana wiadomoS§ci

Podstawa komunikacji migdzy rejestrem Unii a rejestrem Szwajcarii bedzie mechanizm wymiany wiadomosci za
posrednictwem bezpiecznych kanaléw. Kazdy koniec bedzie opierat si¢ na wlasnym repozytorium otrzymanych
wiadomosci.

Obie strony bedg prowadzi¢ dziennik otrzymywanych wiadomosci wraz ze szczegélowymi informacjami na temat
przetwarzania.

Bledy lub nieoczekiwany status wymagaja zgloszenia jako w postaci ostrzezenia oraz kontaktu migdzy osobami
nalezacymi do zespoléw wsparcia.

Bledy i nieoczekiwane zdarzenia bedg obstugiwane z zachowaniem procedur operacyjnych okreslonych w sek-
¢ji wspdlnych procedur operacyjnych po§wigconej procesowi zarzadzania incydentami.

3.1.2. Wiadomos¢é XML — opis wysokiego poziomu
Wiadomo$¢ XML obejmuje jeden z nastgpujacych elementéw:
— co najmniej jeden wniosek o transakcje lub przynajmniej jedng odpowiedz na wniosek o transakcje,
— jedng operacj¢/odpowiedZ zwigzang z uzgodnieniem,

— jedng wiadomo$¢ testowg.
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Kazda wiadomos¢ zawiera nagtéwek z:
— nazwg systemu ETS pochodzenia,

— numerem porzadkowym.

3.1.3. Okna przyjmowania

Tymczasowe rozwigzanie opiera si¢ na wczesniej okreslonych oknach przyjmowania, po ktdrych nastepuje seria
nazwanych zdarzen. Wnioski o transakcje otrzymane za posrednictwem powigzania beda przyjmowane wylacznie
w uprzednio ustalonych odstepach. Okna przyjmowania wigzg si¢ ze sprawdzeniem wychodzacych i przychodzg-
cych transakeji pod wzgledem technicznym. Ponadto uzgodnienia mozna prowadzi¢ codziennie i inicjowac recznie.

Zmiany czestotliwosci lub terminéw kazdego z tych zdarzen beda obstugiwane z zachowaniem procedur ope-
racyjnych okreslonych w sekcji wspélnych procedur operacyjnych poswigconej procesowi realizacji wnioskow.

3.1.4. Przeplywy wiadomosSci zwigzanych z transakcja
Transakcje wychodzace
Transakcja wychodzaca
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|
=
‘ ‘

ETS nabywajacy uprawnienie

»!
>

—_
b)zatwierdzenie
e

i
i

jiosek >

)

A

DT prayjety
elzatwierdzenie

Pl
< |

|
|
|
|
|
|
|
|
|
|
i
|
|
< )Odpowiddz: Prayjet
|
|
|
|
|
|
|
|
|
|
|
|
|
|

A

£)0dpowieds: CH przyjgty——————————

I
|
1
|

i
|
L |
h)Odrzucenie
—

.

i)Odpowiedz: DT odrztcony-

1
|
|
|
I
|
|

i
| S—

j)Odrzuceie
<

P
|
|
1
1
1
1
|
1
1
1
1
1
1
1
1
!
1
< KOdpowikds: Odrzacomy
1
1
1

|
|
|
|
4
|
|
|
|
|
|
|
1
|
|

B e e St

|
|
1)0dpowiedz: Odrzucony przezdocetowy EFS—1 |
|
t
|

Odzwierciedla to perspektywe ETS przekazujacego uprawnienie. Na powyzszym schemacie sekwencji przedsta-
wiono wszystkie przeplywy szczegdlnych transakeji wychodzacych.

Gléwny przeplyw ,transakcja zwykla” (o etapach wskazanych na rysunku powyzej):

a) w przypadku ETS przekazujacego uprawnienie wniosek o transakcje jest wysylany z rejestru do dziennika trans-
akcji po zakofczeniu si¢ wszystkich opdznien w dzialalnosci (w stosownych przypadkach opéznienia
24-godzinnego);

b) dziennik transakcji zatwierdza wniosek o transakcje;
¢) wniosek o transakcje jest wysylany do ETS przeznaczenia;

d) odpowiedZ o przyjeciu jest wysytana do rejestru ETS pochodzenia;
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e) ETS przeznaczenia zatwierdza wniosek o transakcje;
f) ETS przeznaczenia wysyla odpowiedZ o przyjeciu z powrotem do dziennika transakcji ETS pochodzenia;
g) dziennik transakcji wysyla do rejestru odpowiedz o przyjeciu.

Alternatywny przeplyw ,odrzucenie przez dziennik transakcji” (o etapach wskazanych na rysunku powyzej,
poczawszy réwniez od pkt a)):

a) w ETS pochodzenia wniosek o transakcje jest wysylany z rejestru do dziennika transakcji po zakonczeniu si¢
wszystkich opdznien w dziatalnosci (w stosownych przypadkach opdznienia 24-godzinnego);

nastepnie:

b) dziennik transakcji nie zatwierdza wniosku;

¢) wiadomos$¢ o odrzuceniu jest wysytana do rejestru pochodzenia.

Alternatywny przeplyw ,odrzucenie przez ETS” (o etapach wskazanych na rysunku powyzej, poczawszy od pkt a)):

a) w ETS pochodzenia wniosek o transakeje jest wysylany z rejestru do dziennika transakcji po zakonczeniu si¢
wszystkich opdznien w dziatalnosci (w stosownych przypadkach opdznienia 24-godzinnego);

b) dziennik transakcji zatwierdza transakcje;

¢) wniosek o transakcjg jest wysylany do ETS przeznaczenia;

d) wiadomos¢ o przyjeciu jest wysylana do rejestru ETS pochodzenia;
nastepnie:

e) dziennik transakcji ETS nabywajacego uprawnienie nie zatwierdza transakcj;

f) ETS nabywajacy uprawnienie wysyla odpowiedZ odmowng do dziennika transakcji ETS przekazujacego upraw-
nienie;

g) dziennik transakcji wysyla odmowe do rejestru.
Transakcje przychodzace

Odzwierciedla to perspektywe ETS nabywajacego uprawnienie. Ten konkretny przeplyw zobrazowano na kolejnym
schemacie sekwengji:

Transakcja przychodzaca

Rejestr przekazujacy uprawnienie Rejestr nabywajgcy uprawnienie
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Na schemacie tym przedstawiono:

1. sytuacje, w ktorej jezeli dziennik transakeji ETS nabywajacego uprawnienie zatwierdzi wniosek, to wysyla wiado-
mos$¢ o przyjeciu do ETS przekazujacego uprawnienie oraz wiadomos¢ ,transakcja zakoriczona” do rejestru ETS
nabywajacego uprawnienie;

2. sytuacje, w ktorej jezeli dziennik transakcji systemu nabywajacego uprawnienie odmowi przyjecia wniosku przy-
chodzacego i wniosek ten zostanie odrzucony, wniosek o transakcje nie jest wysylany do rejestru ETS nabywaja-
cego uprawnienie.

Protokot
Cykl wiadomosci zwigzanych z transakcja obejmuje jedynie dwie wiadomosci:
— ETS przekazujacy uprawnienie propozycja transakcji z ETS nabywajacego uprawnienie,

— ETS nabywajacy uprawnienie odpowiedZ na wniosek o transakcje ETS przekazujgcego uprawnienie: albo o przy-
jeciu, albo odrzuceniu (w tym powdd odrzucenia):

— przyjety: transakcja zostaje zakoriczona,
— odrzucony: transakcja zostaje przerwana.
Status transakcji

— status transakcji w ETS przekazujagcym uprawnienie zostanie ustawiony na ,proponowana” po wystaniu wnio-
sku,

— status transakcji w ETS nabywajacym uprawnienie zostanie ustawiony na ,proponowana” po otrzymaniu wnio-
sku i w czasie jego rozpatrywania,

— status transakcji w ETS nabywajagcym uprawnienie zostanie ustawiony na ,zakonczona”/,przerwana” po prze-
tworzeniu propozycji. ETS nabywajacy uprawnienie wysle wéwczas odpowiednig wiadomos$¢ o przyjeciu/
odrzuceniu,

— status transakcji w ETS przekazujagcym uprawnienie zostanie ustawiony na zakoficzona/przerwana po otrzyma-
niu i przetworzeniu wiadomosci o przyjeciu/odrzuceniu,

— w przypadku nieotrzymania odpowiedzi, status transakcji w ETS przekazujgcym uprawnienie pozostanie usta-
wiony jako proponowana,

— status transakcji w ETS nabywajacym uprawnienie zostanie ustawiony na ,przerwana” jezeli jakakolwiek trans-
akcja pozostanie jako ,proponowana” dluzej niz 30 minut.

Incydenty zwigzane z transakcjami beda obstugiwane z zachowaniem procedur operacyjnych okreslonych
w sekgji wsp6lnych procedur operacyjnych poswigconej procesowi zarzgdzania incydentami.

3.2.  Bezpieczetistwo przesytania danych

Przekazywane dane bedg podlegaé czterem poziomom bezpieczefistwa:

1) kontroli dostepu do sieci: zapora sieciowa i warstwa polaczenia migdzysieciowego;

2) szyfrowaniu na poziomie przesylania: VPN lub réwnowazna sie¢ bezpiecznego przesytania danych;
3) szyfrowaniu na poziomie sesji: protokét bezpiecznego przekazywania wymiany wiadomosci;
)

4) szyfrowaniu na poziomie aplikacji: szyfrowanie tresci i podpisywanie w formacie XML.

3.2.1. Zapora sieciowa i polaczenie migdzysieciowe

Powigzanie ustanawia si¢ za poSrednictwem sieci zabezpieczonej sprzetowg zaporg sieciowg. Zapore sieciows kon-
figuruje si¢ za pomoca regul w taki sposob, aby wylacznie ,zarejestrowani” klienci mogli polaczy¢ si¢ z serwerem
VPN.

3.2.2. Wirtualna sie¢ prywatna (VPN)

Wszelka komunikacja miedzy stronami jest zabezpieczana z wykorzystaniem technologii bezpiecznego przesylania
danych. W przypadku wirtualnej sieci prywatnej (VPN) infrastruktura powinna opiera¢ si¢ na urzadzeniach sprzgto-
wych lub wirtualnych. Technologie VPN zapewniajg mozliwos$¢ ,tworzenia korytarza” przez sie¢ taka jak internet
z jednego punktu do drugiego, zabezpieczajacego wszelka komunikacje. Przed stworzeniem korytarza VPN wyda-
wany jest certyfikat elektroniczny dla punktu koficowego potencjalnego klienta, co pozwala klientowi na dostarcze-
nie potwierdzenia tozsamosci w trakcie negocjowania polaczenia. Kazda ze stron jest odpowiedzialna za zainstalo-
wanie certyfikatu w swoim punkcie koficowym VPN. Korzystajac z certyfikatu elektronicznego, kazdy koncowy
serwer VPN uzyska dostep do centrum certyfikacji w celu negocjowania danych uwierzytelniajacych. Podczas pro-
cesu tworzenia korytarza negocjowane jest szyfrowanie, zapewniajace, aby wszelka komunikacja za posrednictwem
korytarza byla zabezpieczona.
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Punkty konicowe klienta VPN konfiguruje sig, aby na stale utrzymaé korytarz VPN w celu umozliwienia niezawod-
nej, dwustronnej komunikacji miedzy stronami w czasie rzeczywistym w dowolnym momencie.

Kazde inne réwnowazne rozwigzanie musi by¢ zgodne z powyzszymi zasadami.

3.2.3. Wdrazanie IPSec

W przypadku korzystania z rozwiazania VPN, stosowanie protokolu IPSec celem utworzenia migdzylokacyjnej
infrastruktury VPN zapewni miedzylokacyjne uwierzytelnianie, integracje i szyfrowanie danych. Konfiguracje IPSec
w VPN zapewniaja wlasciwe uwierzytelnianie migdzy dwoma punktami koncowymi polaczenia VPN. Strony ziden-
tyfikuja i uwierzytelnig zdalnego klienta za posrednictwem polgczenia IPSec, korzystajac z certyfikatow elektronicz-
nych wydanych przez centrum certyfikacji i uznawanych przez drugi koniec.

IPSec zapewnia réwniez integralno$¢ danych wszelkiej komunikacji prowadzonej za posrednictwem korytarza VPN.
Pakiety danych sa skracane i podpisywane z wykorzystaniem informacji uwierzytelniajacych ustanowionych przez
VPN. Poufno$¢ danych jest zapewniana w podobny spos6b — poprzez umozliwienie szyfrowania I[PSec.

3.2.4. Protokél bezpiecznego przekazywania wymiany wiadomosci

Tymczasowe rozwigzanie opiera si¢ na wielu warstwach szyfrowania stuzacych bezpiecznej wymianie danych mie-
dzy stronami. Oba systemy i ich rézne Srodowiska s3 wzajemnie powigzane na poziomie sieci za pomoca korytarzy
VPN lub réwnowaznych sieci bezpiecznego przesylania danych. Na poziomie aplikacji pliki sa przekazywane
z wykorzystaniem protokotu bezpiecznego przekazywania wymiany wiadomosci na poziomie sesji.

3.2.5. Szyfrowanie i podpisywanie w formacie XML

W ramach plikéw XML podpisywanie i szyfrowanie odbywa si¢ na dwéch poziomach. Kazdy wniosek o transakeje,
odpowiedz na wniosek o transakcje oraz komunikat dotyczacy uzgodnienia sg elektronicznie podpisywane indywi-
dualnie.

Na drugim etapie kazdy element podrze¢dny elementu ,wiadomo$¢” jest indywidualnie szyfrowany.

Ponadto, jako trzeci etap i w celu zapewnienia integralnosci i niezaprzeczalnosci calej wiadomosci, wiadomos¢
bedgca elementem podstawowym jest podpisywana elektronicznie. Skutkuje to wysokim poziomem zabezpieczenia
danych opartych na formacie XML. Przy technicznym wdrozeniu przestrzega si¢ norm ustanowionych przez kon-
sorcjum World Wide Web.

Aby odszyfrowac i zweryfikowaé wiadomos$¢ proces jest wykonywany w odwrotnej kolejnosci.

3.2.6. Klucze kryptograficzne
Do celéw szyfrowania i podpisywania stosowana bedzie kryptografia wykorzystujaca klucz publiczny.

W szczegblnym przypadku IPSec korzysta si¢ z certyfikatu elektronicznego wydanego przez centrum certyfikacji
i uznawanego przez obie strony. To centrum certyfikacji weryfikuje tozsamos¢ posiadacza certyfikatu i wydaje cer-
tyfikaty, ktére sa wykorzystywane do niepodwazalnej identyfikacji organizacji i ustanowienia kanaléw bezpiecznej
transmisji danych miedzy stronami.

Z kluczy kryptograficznych korzysta si¢ do podpisywania i szyfrowania kanaléw komunikacji i plikow
z danymi. Publiczne certyfikaty s3 elektronicznie wymieniane migdzy stronami z wykorzystaniem bezpiecz-
nych kanalow i weryfikowane w sposéb pozapasmowy. Procedura ta stanowi integralng cz¢$¢ procesu zarzg-
dzania bezpieczenistwem informacji okreslonego we wspdlnych procedurach operacyjnych.

3.3, Wykaz funkgji w ramach powigzania

Powigzanie okre§la system przesylania szeregu funkcji realizujgcych procesy biznesowe wynikajace z umowy.
Powigzanie obejmuje réwniez specyfikacje procesu uzgadniania oraz wiadomosci testowych, ktére umozliwia
wdrozenie monitorowania pulsu.

3.3.1. Transakcje handlowe
Z perspektywy handlowej powigzanie uwzglednia cztery (4) rodzaje wnioskéw o transakgje.
— Przekazanie z zewnatrz:

— po wejsciu w zycie powiazania ETS unijne i szwajcarskie uprawnienia beda zamienne i tym samym ich prze-
kazanie miedzy stronami bedzie w pelni mozliwe,
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— wyslanie przekazania za posrednictwem powigzania bedzie obejmowalo rachunek przekazujacego w ETS
oraz rachunek nabywajacego w drugim ETS,

— przekazanie moze obejmowaé dowolng liczbg czterech (4) rodzajéw uprawnien:
— szwajcarskich uprawnien do emisji ogélnych (CHU);
— szwajcarskich uprawnien do emisji lotniczych (CHUA);
— unijnych uprawnien do emisji ogélnych (EUA);
— unijnych uprawnien do emisji lotniczych (EUAA).
— Przydzial migdzynarodowy:

operatorzy statku powietrznego administrowani za posrednictwem jednego ETS majacy obowiazki wobec dru-
giego ETS oraz uprawnieni do otrzymania bezplatnych uprawnieni od tego drugiego ETS otrzymaja bezplatne
uprawnienia do emisji lotniczych od tego drugiego ETS w drodze transakcji przydziatu migdzynarodowego.

— Cofnigcie przydziatlu migdzynarodowego:

transakcja ta bedzie miala miejsce w przypadku, w ktérym przydzial bezplatnych uprawnieni do rachunku
posiadania operatora statku powietrznego w ramach drugiego ETS bedzie musial zosta¢ cofnigty w catosci.

— Zwrot nadmiernego przydziatu:

podobny do cofnigcia, ale w przypadku gdy przydzial nie musi by¢ w pelni cofniety i konieczne jest zwrdcenie
do przydzielajacego ETS jedynie uprawnien przydzielonych w nadmiarze.

3.3.2. Protok6t uzgadniania
Uzgodnienia beda mie¢ miejsce dopiero po zamknieciu okien przyjmowania, zatwierdzania i przetwarzania wiado-
mosci.
Uzgodnienia stanowig integralng cze$¢ Srodkéw stuzgcych zachowaniu bezpieczefistwa i spdjnosci powigzania.
Obie strony ustalg dokladne terminy uzgodnien przed sporzadzeniem harmonogramu. Zaplanowane codzienne
uzgodnienia mogg si¢ odbywad, jezeli obie strony wyraza na nie zgode. Bedzie wykonywane co najmniej jedno
zaplanowane uzgodnienie po kazdym przeprowadzeniu przyjecia.

W kazdym przypadku kazda ze stron moze w dowolnym momencie zainicjowa¢ reczne uzgodnienie.

Zmiany terminéw i czestotliwosci zaplanowanych uzgodnieri bedg obstugiwane z zachowaniem procedur
operacyjnych okreslonych w sekcji wspdlnych procedur operacyjnych poswigconej procesowi realizacji wnio-
skéw.

3.3.3. Wiadomo$¢ testowa

Przewiduje si¢ wiadomos¢ testowa w celu testowania tgcznosci typu koniec-koniec. Wiadomo$é bedzie zawierad
dane, ktdre wskazg, ze jest to wiadomo$¢ testowa, i po otrzymaniu jej przez drugi koniec zostanie przestana na nig
odpowiedz.

3.4.  Standardy ustug sieciowych

Ustugi sieciowe nie beda wykorzystywane w ramach tymczasowego rozwigzania. Warto jednak zauwazy¢, ze uktad
i format wiadomosci XML pozostang w duzym stopniu niezmienione. Dzigki wprowadzeniu stalego powigzania
rejestrow w przysztosci, ushugi sieciowe powinny umozliwi¢ wymiane wiadomosci XML w czasie rzeczywistym.

3.5.  Konkretna definicja ustug sieciowych

Sekcja ta nie ma zastosowania do tymczasowego rozwigzania. Jak wspomniano w poprzedniej sekgji, ustugi sie-
ciowe bedg wykorzystywane dopiero w ramach przyszlego stalego powigzania rejestrow.

3.6.  Wymogi rejestracji danych

Aby wesprze¢ konieczno$¢ zachowywania przez obie strony odpowiednich i spéjnych informacji oraz zapewnié
narzedzia do wykorzystania w procesie uzgadniania stuzace do usunigcia niesp6jnosci, obie strony beda prowadzié
cztery (4) rodzaje dziennikéw danych:

— dzienniki transakgji,

— dzienniki uzgadniania,
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— archiwum wiadomosci,
— Sciezki audytu wewnetrznego.
Wszelkie dane w tych dziennikach muszg by¢ przechowywane przez okres co najmniej trzech (3) miesiecy do celéw
rozwiazywania probleméw, a ich dalsze zachowanie bedzie zaleze¢ od obowiazujacego prawa na kazdym koricu na
potrzeby przeprowadzenia audytu. Pliki dziennika starsze niz trzy (3) miesigce mozna zarchiwizowaé w bezpiecznej
lokalizacji w niezaleznym systemie informatycznym, o ile ich wyszukanie lub uzyskanie do nich dostepu bedzie
mozliwe w rozsagdnym czasie.
Dzienniki transakgji
Zaréwno podsystem EUTL, jak i podsystem SSTL, obejmuje wdrozenie dziennikéw transakcji.
Dokladniej rzecz ujmujac, w dziennikach transakcji bedzie rejestrowana kazda propozycja transakcji wysylana do
drugiego ETS. Kazdy zapis zawiera wszystkie pola tresci transakcji oraz pdzniejszy wynik transakeji (odpowiedz
ETS otrzymujacego propozycje). W dziennikach transakcji beda rejestrowane réwniez transakcje przychodzace,
a takze odpowiedzi wysylane do ETS pochodzenia.
Dzienniki uzgadniania
Dziennik uzgadniania zawiera zapis kazdego komunikatu dotyczacego uzgodnienia wymienionego migedzy obyd-
wiema stronami, w tym identyfikator uzgodnienia, znacznik czasowy i wynik uzgodnienia: status uzgodnienia
~przyjete” lub ,rozbiezne”. W ramach tymczasowego rozwigzania komunikaty dotyczace uzgodnienia stanowig inte-
gralng cze$¢ wymienianych wiadomosci.
Obie strony rejestruja kazdy wniosek i odpowiedZ w dzienniku uzgadniania. Chociaz informacje zamieszczane
w dzienniku uzgadniania nie s3 udostgpniane bezposrednio jako cz¢$¢ samego uzgodnienia, dostgp do tych infor-
macji moze by¢ konieczny, aby rozstrzygnaé¢ niesp6jnosci.
Archiwum wiadomosci
Wymaga si¢, aby obie strony archiwizowaly kopie wymienianych danych (pliki XML), wysytanych i otrzymywanych
oraz fakt, czy dane te lub wiadomosci XML mialy odpowiedni format.
Archiwum ma stuzy¢ gtéwnie do celéw przeprowadzania audytu — posiadania dowodu tego, co zostalo wystane
drugiej stronie i od niej otrzymane. W tym kontekscie wraz z plikami nalezy archiwizowaé réwniez powigzane
z nimi certyfikaty.
Pliki te dostarczg takze dodatkowych informacji na potrzeby rozwigzywania probleméw.
Sciezki audytu wewngtrznego
Dzienniki te sg okreslane i stosowane przez strony we wlasnym zakresie.

3.7. Wymaogi operacyjne
Wymiana danych migdzy obydwoma systemami w ramach tymczasowego rozwigzania nie jest w pelni niezalezna,
co oznacza, ze do uruchomienia powigzania wymaga operatoréw i procedur.

4. Przepisy dotyczace dostepnosci

4.1.  Opracowywanie dostgpnosci komunikacji

Architekture tymczasowego rozwigzania stanowia zasadniczo infrastruktura z zakresu technologii informacyjno-
komunikacyjnych i oprogramowanie, ktére umozliwiajg komunikacje miedzy ETS Szwajcarii i EU ETS. Zapewnienie
wysokiego poziomu dostepnosci, integralnosci i poufnosci tego przeptywu danych staje si¢ zatem podstawowym
aspektem, ktory nalezy uwzgledni¢ przy opracowywaniu tymczasowego rozwigzania i stalego powiazania rejes-
tréw. W przypadku projektu, w ktorym infrastruktura z zakresu technologii informacyjno-komunikacyjnych, nie-
standardowe oprogramowanie oraz procesy odgrywaja integralng rolg, nalezy wzia¢ pod uwage wszystkie trzy ele-
menty, aby opracowa¢ odporny system.

Odporno$¢ infrastruktury z zakresu technologii informacyjno-komunikacyjnych

Podstawowe elementy architektoniczne szczegbtowo opisano w rozdziale niniejszego dokumentu dotyczacym
przepiséw ogdlnych. Po stronie infrastruktury z zakresu technologii informacyjno-komunikacyjnych tymczasowe
powigzanie ustanawia odporng sie¢ VPN (lub réwnowazng) tworzaca zabezpieczone korytarze komunikacji, za
posrednictwem ktérych odbywa si¢ bezpieczna wymiana wiadomosci. Inne elementy infrastruktury sa konfiguro-
wane w wysokiej dostepnosci lub opierajg si¢ na mechanizmach rezerwowych.

Odpornos¢ niestandardowego oprogramowania

Niestandardowe moduly oprogramowania zwigkszaja odporno$¢ poprzez ponawianie préby nawigzania komuni-
kacji z drugim koficem przez okreslony czas, jezeli z jakiego$ powodu jest on niedostepny.
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Odpornos¢ ustugi

W ramach tymczasowego rozwigzania wymiana danych miedzy stronami odbywa si¢ we wczesniej okre$lonych
przedziatach czasowych przez caly rok. Niektére z etapdw niezbednych podczas uprzednio zaplanowanej wymiany
danych wymagaja recznej interwencji operatoréw systemu lub administratoréw rejestru. Biorac ten aspekt pod
uwage oraz w celu zwigkszenia dostgpnosci i powodzenia wymiany:

— w procedurach operacyjnych przewidziano znaczne okna czasowe na przeprowadzenie kazdego etapu,
— moduly oprogramowania tymczasowego rozwigzania realizuja asynchroniczng komunikacje,

— automatyczny proces uzgadniania wykryje, jezeli na ktéryms koncu wystapily problemy z przyjeciem plikéw
z danymi,

— procesy monitorowania (infrastruktura z zakresu technologii informacyjno-komunikacyjnych i moduly niestan-
dardowego oprogramowania) sg rozpatrywane w ramach procedur zarzadzania incydentami i uruchamiajg te
procedury (jak okreslono w dokumencie na temat wspdlnych procedur operacyjnych). Procedury stuzace ogra-

niczeniu czasu potrzebnego na przywrdcenie normalnego funkcjonowania po wystapieniu incydentéw sg nie-
zbedne, aby zapewni¢ wysokie wspotczynniki dostepnosci.

4.2.  Plan dotyczqgcy inicjowania, komunikacji, ponownej aktywacji oraz testéw

Wszystkie poszczegélne elementy zwigzane z architekturg tymczasowego rozwigzania muszg przej$¢ serie indywi-
dualnych i wspélnych testow, aby potwierdzié, ze platforma na poziomie infrastruktury z zakresu technologii infor-
macyjno-komunikacyjnych oraz systemu informacyjnego jest gotowa. Przeprowadzenie tych testéw operacyjnych
jest obowigzkowym warunkiem wstepnym za kazdym razem, gdy platforma zmienia status tymczasowego rozwia-
zania z zawieszonego na funkcjonujacy.

Aktywacja statusu powigzania, ktéry oznacza funkcjonowanie, wymaga zatem wykonania uprzednio okre$lonego
planu testéw z powodzeniem. Musi to potwierdzi¢, ze przed rozpoczeciem skladania wnioskow o transakcje doty-
czace produkcji miedzy obydwiema stronami, kazdy rejestr przeprowadzil najpierw szereg wewnetrznych testow,
a nastepnie zatwierdzit facznos¢ koniec-koniec.

W planie testéw nalezy wskaza¢ ogdlng strategie testow oraz podac szczegélowe informacje na temat infrastruktury
testowania. W szczegdlno$ci w odniesieniu do kazdego elementu we wszystkich blokach testéw plan ten musi obej-
mowac:

— kryteria i narzedzia testu,

— role przypisane do przeprowadzenia testu,

— oczekiwane wyniki (pozytywne i negatywne),
— program testu,

— rejestracje wymogow w zakresie wynikow testu,
— dokumentacj¢ rozwigzywania problemow,

— postanowienia dotyczace eskalacji.

Jako proces, testy dotyczace aktywacji statusu oznaczajacego funkcjonowanie mozna podzieli¢ na cztery (4) kon-
ceptualne bloki lub etapy.

4.2.1. Testy wewnetrznej infrastruktury z zakresu technologii informacyjno-komunikacyjnych
Testy te majg by¢ przeprowadzone lub poddane kontroli indywidualnie przez obie strony na kazdym koncu.

Wszystkie elementy infrastruktury z zakresu technologii informacyjno-komunikacyjnych na kazdym konicu musza
by¢ przetestowane indywidualnie. Obejmuje to kazdy pojedynczy komponent infrastruktury. Testy te mozna wyko-
na¢ automatycznie lub recznie, ale muszg one zweryfikowacd, czy kazdy element infrastruktury funkcjonuje.

4.2.2. Testy komunikacji

Testy te sa inicjowane indywidualnie przez ktorakolwiek ze stron, a zakoficzenie testéw wymaga wspotpracy z dru-
gim koficem.

Gdy poszczeg6lne elementy funkcjonuja, nalezy przetestowaé kanaly komunikacji migdzy obydwoma rejestrami.
W tym celu kazda strona weryfikuje, czy dostep do internetu dziala, czy ustanowiono kanaly VPN (lub réwnowaz-
nej sieci bezpiecznego przesylania) oraz czy istnieje migedzylokacyjne polaczenie IP. Nastepnie nalezy potwierdzié
drugiemu koficowi, ze elementy infrastruktury lokalnej i zdalnej oraz polgczenie IP sg mozliwe do osiggniecia.
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4.2.3. Testy calego systemu (koniec-koniec)
Testy te wykonuje si¢ na kazdym koricu, a wyniki musza by¢ udostgpnione drugiej stronie.

Po przetestowaniu kanaléw komunikacji i wszystkich poszczegdlnych komponentéw obu rejestréw kazdy koniec
przygotowuje seri¢ symulowanych transakcji i uzgodnien reprezentatywnych dla wszystkich funkcji, ktére maja
zostaé wdrozone w ramach powigzania.

4.2.4. Testy bezpieczenstwa

Testy te majg by¢ przeprowadzone lub zainicjowane przez obie strony na kazdym koncu, jak wyszczeg6lniono
w sekcji 5.4 ,Wytyczne testowania bezpieczenstwa” oraz 5.5 ,Przepisy dotyczace oceny ryzyka”.

Tymczasowe powigzanie mozna uznaé za posiadajace status oznaczajgcy funkcjonowanie, dopiero gdy wszystkie
cztery etapy/bloki zakonczg si¢ przewidywalnymi wynikami.

Zasoby testowania

Kazda strona polega na okreslonych zasobach testowania (konkretnej infrastrukturze oprogramowania i sprz¢tu
z zakresu technologii informacyjno-komunikacyjnych) i opracowuje funkcje testowania w swoich odnosnych syste-
mach w celu wsparcia recznego i nieustannego sprawdzania platformy. Administratorzy rejestru moga przeprowa-
dzi¢ reczne indywidualne lub wspélne procedury testowania w dowolnym momencie. Aktywacja statusu oznaczajg-
cego funkcjonowanie sama w sobie jest procesem recznym.

Podobnie przewidziano, ze platforma dokonuje automatycznych kontroli w regularnych odstepach czasu. Kontrole
te stuzg zwigkszeniu dostepnosci platformy poprzez wczesne wykrywanie potencjalnych probleméw z infrastruk-
turg lub oprogramowaniem. Ten program monitorowania platformy sklada si¢ z dwéch elementéw:

— monitorowania infrastruktur z zakresu technologii informacyjno-komunikacyjnych: infrastruktura na obu kori-
cach bedzie monitorowana przez dostawcow ustug infrastrukturalnych z zakresu technologii informacyjno-
komunikacyjnych. Automatyczne testy beda obejmowac poszczegdlne elementy infrastruktury oraz dostepnosé
kanaléw komunikacji,

— monitorowanie aplikacji: moduly oprogramowania tymczasowego powiazania bedg realizowaé monitorowanie
komunikacji systemowej na poziomie aplikacji (albo recznie, albo w regularnych odstepach czasu), ktére prze-
testuje dostepno$¢ powigzania miedzy koficami poprzez symulacje niektdrych transakeji za posrednictwem
powiazania.

4.3, Srodowisko akceptacyjne/testowe
Architektura rejestru Unii i rejestru Szwajcarii sklada sig z nastepujacych trzech $rodowisk:
— produkcyjnego: Srodowisko to przechowuje rzeczywiste dane i przetwarza rzeczywiste transakgje,

— akceptacyjnego: Srodowisko to zawiera nierzeczywiste lub zamaskowane, reprezentatywne dane. Jest to Srodo-
wisko, w ktérym operatorzy systeméw obu stron zatwierdzajg nowe wersje,

— testowego: §rodowisko to zawiera nierzeczywiste lub zamaskowane, reprezentatywne dane. Srodowisko to ogra-
nicza si¢ do administratoréw rejestru i stuzy do przeprowadzania testow integracyjnych przez obie strony.

Z wyjatkiem VPN (lub réwnowaznej sieci) te trzy Srodowiska sa w pelni niezalezne od siebie, co oznacza, Ze sprzet,
oprogramowanie, bazy danych, Srodowiska wirtualne, adresy IP i porty s ustanawiane i funkcjonuja niezaleznie od
siebie.

Jezeli chodzi o strukture VPN, jest ona ustanawiana w dwoch réznych $rodowiskach, jednym produkcyjnym i dru-
gim niezaleznym akceptacyjno-testowym.

5. Przepisy dotyczgce poufnosci i integralnosci

W ramach mechanizméw i procedur bezpieczenstwa przewidziano dwuosobowa metode (zasadg czworga oczu)
odnoszacg sie do operacji odbywajacych sie za posrednictwem powiazania miedzy rejestrem Unii i rejestrem Szwaj-
carii. T¢ dwuosobowa metodg stosuje si¢ w razie potrzeby. Moze ona jednak nie mie¢ zastosowania do wszystkich
krokéw podejmowanych przez administratoréw rejestrow.

Wymogi bezpieczefistwa rozwaza si¢ i uwzglednia w planie zarzadzania bezpieczefistwem, ktory obejmuje réwniez
procesy zwigzane z obsluga incydentéw dotyczacych bezpieczefistwa w nastepstwie ewentualnego naruszenia bez-
pieczefistwa. Operacyjng cze$¢ tych proceséw opisano we wspdlnych procedurach operacyjnych.
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5.1.  Infrastruktura testowania bezpieczetistwa

Kazda strona angazuje si¢ w ustanowienie infrastruktury testowania bezpieczefistwa (korzystajac ze wspolnego zes-
tawu sprzetu i oprogramowania wykorzystywanego do wykrywania luk na etapie opracowywania i funkcjonowa-
nia):

— oddzielonej od $rodowiska produkcyjnego,

— w ramach ktdrej bezpieczenistwo jest analizowane przez zespét niezalezny od opracowywania i funkcjonowania
systemu.

Kazda strona zobowigzuje si¢ do przeprowadzenia zaréwno analizy statycznej, jak i dynamicznej.

W przypadku analizy dynamicznej (takiej jak testy penetracyjne) obie strony zobowiazujg si¢ do ograniczenia ocen
zazwyczaj do $rodowiska testowego i akceptacyjnego (jak okreslono w sekcji 4.3 ,Srodowisko akceptacyjne/tes-
towe”). Odstepstwa od tej polityki podlegaja wyrazeniu zezwolenia przez obie strony.

Przed wdrozeniem w $rodowisku produkcyjnym kazdy modul oprogramowania tacza (jak okreslono w sekgji 3.1
,Architektura tacza komunikacyjnego”) testuje si¢ pod wzgledem bezpieczenistwa.

Infrastruktura testowa musi by¢ oddzielona od infrastruktury produkcyjnej zaréwno na poziomie sieci, jak i na
poziomie infrastrukturalnym. Testy bezpieczenstwa wymagane w celu sprawdzenia zgodnosci z wymogami bezpie-
czefistwa sg przeprowadzane w ramach infrastruktury testowe;j.

5.2.  Przepisy dotyczgce zawieszenia i ponownej aktywacji powigzania

Jezeli istnieje podejrzenie, ze bezpieczefistwo rejestru Szwajcarii, SSTL, rejestru Unii lub EUTL zostalo naruszone,
ktérakolwiek ze stron natychmiast informuje drugg strong i zawiesza powigzanie migdzy SSTL i EUTL.

Procedury dotyczace udostepnienia informacji, decyzji o zawieszeniu i decyzji o ponownej aktywacji sa czescia
procesu realizacji wniosku w ramach wspélnych procedur operacyjnych.

Zawieszenia

Zawieszenie powiazania rejestrow zgodnie z zalgcznikiem I do umowy moze mie¢ miejsce ze wzgledu na:
— planowane powody administracyjne (np. konserwacja),

— nieplanowane powody zwigzane z bezpieczefistwem (lub awarig infrastruktury informatyczne;).

W sytuacji awaryjnej kazda ze stron poinformuje drugg i jednostronnie zawiesi powigzanie rejestrow.

W przypadku podjecia decyzji o zawieszeniu powigzania rejestréw, kazda strona w zwigzku z tym zapewni, aby
powigzanie zostalo przerwane na poziomie sieci (poprzez zablokowanie czesci lub wszystkich polaczen przycho-
dzacych i wychodzacych).

Decyzja o zawieszeniu powiazania rejestrow, planowanym lub nieplanowanym, zostanie podjeta zgodnie
z procedurg zarzadzania zmiang lub procedurg zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji okre$long we wspdlnych procedurach operacyjnych.

Ponowna aktywacja komunikacji

Decyzja o ponownej aktywacji powiazania rejestréw zostanie podjeta w sposéb okreslony we wsp6lnych procedu-
rach operacyjnych i w zadnym wypadku nie nastapi przed zakoficzeniem z powodzeniem procedur testowania bez-
pieczefistwa wyszczegdlnionych w sekcji 5.4 ,Wytyczne testowania bezpieczenstwa” oraz 4.2 ,Plan dotyczacy ini-
cjowania, komunikacji, ponownej aktywacji oraz testow”.

5.3.  Przepisy dotyczgce naruszenia bezpieczeristwa

Naruszenie bezpieczefistwa uznaje si¢ za incydent zwigzany z bezpieczenstwem majacy wplyw na poufnos¢ i inte-
gralno$¢ informacji szczegdlnie chronionych lub dostepnos¢ przetwarzajacego je systemu.

Informacje szczegdlnie chronione okreslono w wykazie informacji szczeg6lnie chronionych i mozna je przetwarzaé
w systemie lub dowolnej powigzanej czgsci systemu.
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Informacje bezposrednio zwigzane z naruszeniem bezpieczenstwa zostang uznane za szczeg6lnie chronione, ozna-
czone jako ,KRYTYCZNY poziom ochrony w ETS” i przetworzone zgodnie z instrukcjami przetwarzania, o ile nie
ustanowiono inaczej.

Kazde naruszenie bezpieczenstwa bedzie rozwigzywane zgodnie z rozdzialem wspélnych procedur operacyj-
nych dotyczacym zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji.

5.4.  Whytyczne dotyczgce testowania bezpieczetistwa

5.4.1. Oprogramowanie

Testowanie bezpieczenstwa, w tym w stosownych przypadkach testy penetracyjne, przeprowadza si¢ przynajmniej
na wszystkich gtéwnych nowo wydanych wersjach oprogramowania zgodnie z wymogami bezpieczenstwa okreslo-
nymi w normach technicznych powigzania, aby oceni¢ bezpieczefistwo powigzania i zwigzane z nim ryzyko.

Jezeli w ciggu ostatnich 12 miesiecy nie wydano gléwnej wersji, testowanie bezpieczenstwa przeprowadza sie na
obecnym systemie, biorgc pod uwage rozwdj zagrozefi dla cyberbezpieczefistwa, ktéry nastgpit na przestrzeni ostat-
nich 12 miesigcy.

Testowania bezpieczefistwa powigzania rejestréw dokonuje si¢ w Srodowisku akceptacyjnym i — jezeli jest to wyma-
gane — w Srodowisku produkcyjnym oraz przy koordynacji i wzajemnym porozumieniu obu stron.

Testowanie aplikacji sieciowej odbedzie si¢ z zachowaniem mig¢dzynarodowych standardow otwartych, takich jak
standardy opracowane przez Projekt Bezpieczenstwa Aplikacji Sieci Otwartej (OWASP).

5.4.2. Infrastruktura

Infrastruktura wspierajgca system produkgji jest regularnie poddawana przegladowi pod katem luk (co najmniej raz
w miesigcu), a wykryte luki zostajg usuniete. Testy przeprowadza si¢ zgodnie z metoda opisang w sekcji 5.4.1, przy
uzyciu aktualnej bazy danych dotyczacej luk.

5.5.  Przepisy dotyczgce oceny ryzyka
Jezeli stosowane sa testy penetracyjne, muszg one zosta¢ uwzglednione w testowaniu bezpieczenstwa.

Kazda strona moze udzieli¢ zamdéwienia na przeprowadzenia testowania bezpieczenstwa specjalizujgcemu si¢
w tym przedsi¢biorstwu, o ile przedsigbiorstwo to:

— ma kwalifikacje i do$wiadczenie w zakresie takiego testowania bezpieczefistwa,

— nie odpowiada bezposrednio przed twoérca ani jego wykonawcg i nie jest zaangazowane w opracowywanie
oprogramowania powigzania ani nie jest podwykonawca tworcy,

— podpisalo umowe poufnosci celem zachowania poufnosci wynikéw i przetwarzania ich na poziomie
,KRYTYCZNY poziom ochrony w ETS” zgodnie z instrukcjami przetwarzania.
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