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DECYZJA NR 1/2020 WSPOLNEGO KOMITETU USTANOWIONEGO NA MOCY UMOWY
MIEDZY UNIA EUROPEJSKA A KONFEDERAC]A SZWAJCARSKA W SPRAWIE POWIAZANIA
ICH SYSTEMOW HANDLU UPRAWNIENIAMI DO EMISJI GAZOW CIEPLARNIANYCH

z dnia 5 listopada 2020 r.
dotyczaca przyjecia wspélnych procedur operacyjnych [2021/1033]

WSPOLNY KOMITET,

uwzgledniajgc Umowe miedzy Unig Europejska a Konfederacja Szwajcarskg w sprawie powigzania ich systeméw handlu
uprawnieniami do emisji gazéw cieplarnianych (') (zwana dalej ,umowg”), w szczegdlnosci jej art. 3 ust. 6,

a takze majac na uwadze, co nastepuje:

(1) W decyzji nr 2/2019 Wspdlnego Komitetu z dnia 5 grudnia 2019 r. () zmieniono zalgczniki I i II do umowy, tym
samym spelniajac warunki wymagane do ustanowienia powigzania, ktére okreslono w umowie.

(2) W nastepstwie przyjecia decyzji nr 2/2019 Wsp6lnego Komitetu i na podstawie art. 21 ust. 3 umowy strony wymie-
nily si¢ swoimi instrumentami ratyfikacji lub zatwierdzenia, poniewaz uznaly, Ze spelnione zostaly wszystkie
warunki wymagane do ustanowienia powigzania, ktére okreslono w umowie.

(3)  Zgodnie z art. 21 ust. 4 umowy weszta ona w Zycie dnia 1 stycznia 2020 r.

(4)  Na podstawie art. 3 ust. 6 umowy administrator rejestru Szwajcarii i centralny administrator Unii powinni okresli¢
wspolne procedury operacyjne zwiazane z kwestiami technicznymi lub innymi kwestiami, ktére sg niezbedne do
funkcjonowania powigzania migdzy dziennikiem transakcji Unii Europejskiej (EUTL) rejestru Unii a dodatkowym
dziennikiem transakcji Szwajcarii (SSTL) rejestru Szwajcarii, uwzgledniajac priorytety zawarte w prawodawstwie
krajowym. Wspélne procedury operacyjne powinny stal si¢ skuteczne z chwilg ich przyjecia w drodze decyzji
Wsp6lnego Komitetu.

(50  Zgodnie z art. 13 ust. 1 umowy Wspdlny Komitet powinien uzgodni¢ wytyczne techniczne celem zapewnienia pra-
widlowego wykonania umowy, w tym kwestie techniczne lub inne kwestie, ktdre sa niezbedne do funkcjonowania
powiazania, uwzgledniajac priorytety zawarte w prawodawstwie krajowym. Wytyczne techniczne mozna opraco-
waé w ramach grupy roboczej utworzonej na podstawie art. 12 ust. 5 umowy. Grupa robocza powinna sktadad si¢
co najmniej z administratora rejestru Szwajcarii i centralnego administratora rejestru Unii i powinna wspieraé
Wspdlny Komitet w wykonywaniu jego funkcji na mocy art. 13 umowy.

(6)  Z uwagi na techniczny charakter wytycznych i konieczno$¢ dostosowania ich do biezacych zmian wytyczne techniczne
przygotowane przez administratora rejestru Szwajcarii i centralnego administratora Unii powinny zostaé przedtozone
Wspdlnemu Komitetowi w celach informacyjnych lub, w stosownych przypadkach, w celu zatwierdzenia,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Niniejszym przyjmuje si¢ wspélne procedury operacyjne zalaczone do niniejszej decyzji.

() Dz.U.L322z7.12.2017,s. 3.

() Decyzjanr 2/2019 Wspélnego Komitetu ustanowionego na mocy Umowy miedzy Unia Europejska a Konfederacja Szwajcarska w spra-
wie powigzania ich system6w handlu uprawnieniami do emisji gazéw cieplarnianych z dnia 5 grudnia 2019 r. zmieniajaca zalaczniki
111l do Umowy miedzy Unig Europejskg a Konfederacjg Szwajcarskg w sprawie powigzania ich systeméw handlu uprawnieniami do
emisji gazow cieplarnianych (Dz.U. L 314 z 29.9.2020, s. 68).
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Artykut 2

Niniejszym tworzy si¢ grupe roboczg na mocy art. 12 ust. 5 umowy. Grupa robocza wspiera Wspdlny Komitet w zapewnie-
niu prawidlowego wykonania umowy, w tym w przygotowaniu wytycznych technicznych dotyczacych wdrozenia wspdl-
nych procedur operacyjnych.

Grupa robocza sklada si¢ co najmniej z administratora rejestru Szwajcarii i centralnego administratora rejestru Unii.
Artykut 3

Niniejsza decyzja wchodzi w Zycie z dniem jej przyjecia.

Sporzadzono w Brukseli dnia 5 listopada 2020 r.

W imieniu Wspélnego Komitetu

Maja-Alexandra DITTEL Beatriz YORDI Caroline BAUMANN
Sekretarz ze strony Unii Europejskiej Przewodniczgcy Sekretarz ze strony Szwajcarii
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ZALACZNIK

Wsp6lne procedury operacyjne na podstawie art. 3 ust. 6 Umowy miedzy Unig Europejska a Konfe-
deracja Szwajcarska w sprawie powigzania ich systeméw handlu uprawnieniami do emisji gazéw

cieplarnianych

PROCEDURY DOTYCZACE TYMCZASOWEGO ROZWIAZANIA

Stowniczek

Tabela 1-1

Akronimy i definicje

Akronim/termin

Definicja

Centrum certyfikacji

Podmiot, ktory wydaje certyfikaty elektroniczne

CH Konfederacja Szwajcarska

ETS System handlu emisjami

UE Unia Europejska

IMT Zespol ds. zarzadzania incydentami

Zas6b informacyjny

Element danych, ktéry ma wartos¢ dla przedsigbiorstwa lub organizacji

IT Technologia informacyjna

ITIL Information Technology Infrastructure Library — Biblioteka dokumentéw
dotyczacych zarzadzania infrastrukturg IT

ITSM Zarzadzanie ustugami informatycznymi

LTS Normy techniczne powiazania

Rejestr System rejestracji uprawniefi przyznanych na podstawie ETS stuzacy do
Sledzenia wlasnosci uprawnieft utrzymywanych na kontach elektronicznych

RFC Whiosek o zmiang

SIL Wykaz danych szczegélnie chronionych

SR Whiosek o ustuge

Wiki Strona internetowa umozliwiajgca uzytkownikom wymiane informacji
i wiedzy w drodze dodawania lub dostosowywania tresci bezposrednio przez
przegladarke internetowa

Wprowadzenie

Umowa migdzy Unig Europejska a Konfederacjg Szwajcarska w sprawie powiazania ich systeméw handlu uprawnie-
niami do emisji gazéw cieplarnianych z dnia 23 listopada 2017 r. (,umowa”) przewiduje wzajemne uznawanie
uprawnien do emisji, ktére mozna wykorzystac na potrzeby dostosowania si¢ do wymogéw systemu handlu upraw-
nieniami do emisji Unii Europejskiej (,EU ETS”) lub systemu handlu uprawnieniami do emisji Szwajcarii (,ETS Szwaj-
carii”). W celu uruchomienia powigzania miedzy EU ETS a ETS Szwajcarii ustanowione zostanie bezposrednie
powigzanie miedzy dziennikiem transakcji Unii Europejskiej (EUTL) rejestru Unii a dodatkowym dziennikiem trans-
akcji Szwajcarii (SSTL) rejestru Szwajcarii, co umozliwi bezposrednie przekazywanie miedzy rejestrami uprawnien
do emisji wydanych w ramach ktdregokolwiek z ETS (art. 3 ust. 2 umowy). W celu uruchomienia powiazania mie-
dzy EU ETS i ETS Szwajcarii do maja 2020 r. lub mozliwie szybko po tej dacie zostanie wdrozone tymczasowe roz-
wiazanie. Strony wspolpracujg w celu jak najszybszego zastgpienia tymczasowego rozwiazania stalym powigzaniem

rejestrow (zalacznik IT do umo
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Zgodnie z art. 3 ust. 6 umowy administrator rejestru Szwajcarii i centralny administrator Unii okreslajg wspélne
procedury operacyjne zwiazane z kwestiami technicznymi lub innymi kwestiami, ktére sg niezbedne do funkcjono-
wania powigzania, uwzgledniajgc priorytety zawarte w prawodawstwie krajowym. Wspoélne procedury operacyjne
opracowane przez administratoréw stajg si¢ skuteczne z chwilg ich przyjecia w drodze decyzji Wspélnego Komitetu.

Wspdlne procedury operacyjne w formie przedstawionej w niniejszym dokumencie majg zostaé przyjete w przez
Wspdlny Komitet jego decyzjg nr 1/2020. Zgodnie ze wspomniang decyzja Wspolny Komitet zwraca si¢ do admini-
stratora rejestru Szwajcarii i centralnego administratora Unii o opracowanie dalszych wytycznych technicznych
celem uruchomienia powigzania oraz o zapewnienie, aby byly one stale dostosowywane do postepu technicznego
i nowych wymogéw zwigzanych z bezpieczefistwem i ochrong tego powigzania oraz jego skutecznym i sprawnym
funkcjonowaniem.

2.1. Zakres

Niniejszy dokument odzwierciedla wspé6lne porozumienie stron umowy w kwestii ustanowienia podstaw procedu-
ralnych powigzania migdzy rejestrami EU ETS i ETS Szwajcarii. Chociaz nakre$lono w nim ogélne wymogi procedu-
ralne dotyczgce operacji, do uruchomienia powiazania potrzebne bedg dalsze wytyczne techniczne.

Jezeli chodzi o prawidtowe funkcjonowanie, powiazanie bedzie wymagalo specyfikacji technicznych do jego dal-
szego uruchomienia. Zgodnie z art. 3 ust. 7 umowy kwestie te szczegétowo opisano w dokumencie dotyczacym
norm technicznych powiazania przyjetym odrebng decyzja Wspdlnego Komitetu.

Wspdlne procedury operacyjne majg na celu zapewnienie, aby ustugi informatyczne zwigzane z funkcjonowaniem
powigzania miedzy rejestrami EU ETS 1 ETS Szwajcarii byly $wiadczone skutecznie i sprawnie, szczegdlnie jezeli
chodzi o realizacj¢ wnioskéw o ustuge, usuwanie awarii ustug, naprawianie probleméw, jak réwniez realizacje ruty-
nowych zadan operacyjnych zgodnie z migdzynarodowymi normami zarzadzania ustugami informatycznymi.

W przypadku uzgodnionego tymczasowego rozwigzania potrzebne beda jedynie nastepujace, przedstawione
w niniejszym dokumencie wspdlne procedury operacyjne:

— zarzgdzanie incydentami,

— zarzgdzanie problemami,

— realizacja wnioskéw,

— zarzgdzanie zmiang,

— zarzgdzanie wersjami,

— zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
— zarzadzanie bezpieczefistwem informacji.

Po wdrozeniu stalego powigzania rejestréw w pdZniejszym terminie wspélne procedury operacyjne nalezy odpo-
wiednio dostosowa¢ i uzupelnié.

2.2.  Adresaci

Przedmiotowe wspdlne procedury operacyjne sa skierowane do zespoléw wsparcia technicznego rejestréw UE
i Szwajcarii.

3. Podejscie i normy
Ponizsze zasady dotycza wszystkich wspdlnych procedur operacyjnych:

— UE i Szwajcaria zgadzajg si¢, Ze wspolne procedury operacyjne okresla si¢ na podstawie ITIL (biblioteka doku-
mentéw dotyczacych zarzadzania infrastrukturg (Information Technology Infrastructure Library), wersja 3). Praktyki
wywodzace sie z tej normy wykorzystuje si¢ wielokrotnie i dostosowuje si¢ je do szczegdlnych potrzeb tymcza-
SOWego rozwigzania;

— komunikacja i koordynacja niezbedne do realizacji wspdlnych procedur operacyjnych migdzy obiema stronami
odbywaja si¢ za posrednictwem centréw obstugi rejestréw Szwajcarii i UE. Zadanie zawsze przydziela sig
w ramach jeden ze stron;

— ewentualne spory dotyczace postepowania ze wspolnymi procedurami operacyjnymi wspélnie analizujg i rozpa-
trujg oba centra obstugi. Jezeli nie uda si¢ osiggna¢ porozumienia, obowigzek ustalenia wspélnego rozwigzania
przekazuje si¢ na kolejny szczebel;
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Kolejne szczeble UE CH
Pierwszy szczebel | Unijne centrum obstugi Szwajcarskie centrum obstugi
Drugi szczebel Unijny kierownik ds. operacji (EU Operations | Szwajcarski kierownik ds. aplikacji rejestru (CH
Manager) Registry Application Manager)
Trzeci szczebel Wspdlny Komitet (moze przekazac ten obowigzek zgodnie z art. 12 ust. 5 umowy)
Czwarty szczebel | Wspdlny Komitet, jezeli na trzecim szczeblu przekazano ten obowigzek

)

— kazda ze stron moze okresli¢ procedury dotyczace funkcjonowania wlasnego systemu rejestru, uwzgledniajac
wymogi i interfejsy zwigzane z przedmiotowym wspdlnymi procedurami operacyjnymi;

— do obstugi wspdlnych procedur operacyjnych wykorzystuje si¢ narzedzie zarzadzania ustugami informatycz-
nymi (IT Service Management — ITSM), w szczeg6lnosci do zarzadzania incydentami, zarzadzania problemami
i realizacji wnioskéw oraz do komunikacji miedzy stronami;

— mozliwa jest réwniez wymiana informacji za posrednictwem poczty elektronicznej;

— obie strony zapewniajg spelnienie wymogéw dotyczacych bezpieczenstwa informacji zgodnie z instrukcjami
postepowania z informacjami.

4. Zarzadzanie incydentami

Proces zarzadzania incydentami ma na celu jak najszybsze przywrécenie ustug informatycznych po wystapieniu
incydentu do normalnego poziomu ustug przy jak najmniejszym zakl6ceniu dziatalnosci.

W ramach zarzadzania incydentami nalezy rowniez zawsze rejestrowaé incydenty na potrzeby sprawozdawczosci
i wspolpracowad z innymi procesami, aby stale dazy¢ do doskonatosci.

W ogdlnej perspektywie zarzadzanie incydentami sklada si¢ z nastepujacych dziatan:
— wykrywanie i rejestracja incydentéw,

— klasyfikacja i wstgpne wsparcie,

— badanie i diagnoza,

— rozwigzanie i przywrocenie do stanu uzywalnosci,

— zamkniecie incydentu.

Na wszystkich etapach cyklu zycia incydentu proces zarzadzania incydentami odpowiada za ciagle zarzadzanie
wlasnoscig, monitorowanie, $ledzenie i komunikacje.

4.1.  Wykrywanie i rejestracja incydentow

Incydent moze zosta¢ wykryty przez zespol wsparcia, automatyczne narzedzia monitorujgce lub personel tech-
niczny wykonujgcy rutynowe dziatania kontrolne.

Po wykryciu incydent musi zostal zarejestrowany i opatrzony niepowtarzalnym identyfikatorem, ktéry umozliwia
odpowiednie $ledzenie i monitorowanie incydentu. Niepowtarzalnym identyfikatorem incydentu jest identyfikator
przydzielony w ramach wspdlnego systemu zglaszania przez centrum obstugi strony (albo UE, albo Szwajcarii),
ktéra poinformowata o incydencie, i nalezy go stosowaé w calej komunikacji zwigzanej z tym incydentem.

W przypadku wszystkich incydentéw punktem kontaktowym powinno by¢ centrum obstugi strony, ktéra zarejes-
trowala zgloszenie.

4.2.  Klasyfikacja i wstgpne wsparcie

Klasyfikacja incydentu ma na celu zrozumienie, ktérego systemu lub ktérej ustugi on dotyczy i w jakim stopniu, oraz
ich identyfikacje. Jezeli klasyfikacja ma by¢ skuteczna, powinna juz za pierwszym razem przydzieli¢ incydent do
wlasciwego zasobu, aby przyspieszy¢ jego rozwigzanie.
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W ramach etapu klasyfikacji nalezy nadaé incydentowi kategorie i priorytet, uwzgledniajac jego wplyw i pilnosé, aby
zostal rozwigzany w terminie odpowiadajacym temu priorytetowi.

Jezeli incydent moze mie¢ skutki dla poufnosci lub integralnosci danych szczegdlnie chronionych lub skutki dla
dostepnosci systemu, incydent nalezy okresli¢ réwniez jako incydent zwiazany z bezpieczenstwem informacji
i zarzadzaé nim zgodnie z procesem okreslonym w rozdziale ,Zarzadzanie incydentami zwigzanymi z bezpieczefi-
stwem informacji” niniejszego dokumentu.

Jezeli jest to mozliwe, centrum obstugi, ktére zarejestrowalo zgloszenie, przeprowadza wstgpng diagnoze. W tym
celu centrum obstugi sprawdzi, czy incydent jest znanym bledem. Jezeli tak, to spos6b rozwiazania lub obejscia
problemu jest juz znany i udokumentowany.

Jezeli centrum obstugi uda si¢ rozwigza¢ incydent, to zamyka incydent na tym etapie, poniewaz gtéwny cel zarza-
dzania incydentami zostal spelniony (a mianowicie szybkie przywrocenie dzialania ustugi u uzytkownika konco-
wego). Jezeli nie, to centrum obstugi przekaze incydent do odpowiedniego zespotu ds. rozwigzywania probleméw
celem dalszego zbadania i zdiagnozowania.

4.3, Badanie i diagnoza

Badanie i diagnoze¢ incydentu przeprowadza sig, jezeli centrum obstugi nie bylo w stanie rozwigzaé incydentu
w ramach wstepnej diagnozy i zgodnie z procedurg przekazato problem na wyzszy szczebel. Przekazanie incydentu
jest pelnoprawng cze¢scig procesu badania i diagnozy.

Czesta praktyka stosowana na etapie badania i diagnozy jest préba odtworzenia incydentu w warunkach kontrolo-
wanych. Istotnym elementem badania i diagnozy incydentu jest zrozumienie wlasciwej kolejnosci wydarzen, ktére
doprowadzily do incydentu.

Przekazanie oznacza przyznanie, Ze incydentu nie da si¢ rozwigzaé na obecnym szczeblu wsparcia technicznego
i nalezy go przekaza¢ do grupy wsparcia wyzszego szczebla lub do drugiej strony. Przekazanie moze si¢ odby¢ na
dwa sposoby: poziomo (funkcjonalnie) lub pionowo (hierarchicznie).

Centrum obstugi, ktére zarejestrowato incydent i uruchomito procedure zarzadzania nim, jest odpowiedzialne za
przekazanie incydentu do odpowiedniego zasobu oraz za $ledzenie ogdlnego statusu incydentu i monitorowanie,

do kogo jest przypisany.

Strona, ktdrej przypisano incydent, jest odpowiedzialna za zapewnienie, aby dzialania, o ktére wnioskowano, zos-
taly przeprowadzone terminowo, oraz za przestanie informacji zwrotnej do centrum obstugi swojej strony.

4.4.  Rozwigzanie i przywrécenie do stanu uzywalnosci

Rozwigzanie incydentu i przywrécenie do stanu uzywalnosci przeprowadza si¢ po pelnym zrozumieniu incydentu.
Znalezienie rozwigzania incydentu oznacza, ze zidentyfikowano sposéb naprawienia problemu. Faktyczne zastoso-
wanie rozwigzania to etap przywrécenia do stanu uzywalnosci.

Gdy odpowiednie zasoby usung awari¢ ustugi, incydent przekazuje si¢ z powrotem do odpowiedniego centrum
obstugi, ktére zarejestrowalo incydent, aby centrum to potwierdzito uzytkownikowi, ktéry zglosit incydent, ze blad
zostal naprawiony i ze incydent mozna zamkng¢. Ustalenia z prac nad incydentem nalezy zarejestrowac na przyszle
potrzeby.

Przywrécenia do stanu uzywalnosci moze dokonaé zespot wsparcia informatycznego lub uzytkownik koficowy po
otrzymaniu odpowiednich instrukcji.

4.5.  Zamknigcie incydentu
Zamknigcie to ostatni etap procesu zarzadzania incydentami i odbywa si¢ wkrétce po rozwigzaniu incydentu.
Sposréd dzialan, ktére nalezy przeprowadzi na etapie zamkniecia, najwazniejsze s3 nastepujace:
— weryfikacja wstepnej kategorii przypisanej do incydentu,
— odpowiednie zgromadzenie wszystkich informacji zwigzanych z incydentem,
— odpowiednie udokumentowanie incydentu i aktualizacja bazy wiedzy,

— odpowiednie powiadomienie wszystkich zainteresowanych stron bezposrednio lub posrednio dotknietych incy-
dentem.
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Incydent jest oficjalnie zamknigty po przeprowadzeniu etapu zamknigcia incydentu przez centrum obstugi i poinfor-
mowaniu o tym drugiej strony.

Jezeli incydent zostal zamkniety, juz si¢ go nie otwiera. Jezeli niedlugo pdézniej incydent powtérzy sie, nie otwiera si¢
ponownie pierwotnego incydentu, ale rejestruje sie nowy.

Jezeli zaréwno unijne, jak i szwajcarskie centrum obstugi $ledzi dany incydent, ostateczne zamknigcie jest obowigz-
kiem centrum obstugi, ktdre zarejestrowalo zgloszenie.

5. Zarzadzanie problemami

Niniejsza procedura dotyczy sytuacji, gdy zidentyfikowano problem, a tym samym uruchomiono proces zarzadza-
nia problemami. Zarzadzanie problemami skupia si¢ na poprawie jakosci i ograniczeniu liczby zglaszanych incyden-
téw. Jeden problem moze by¢ przyczyng jednego incydentu lub wigkszej ich liczby. Gdy incydent zostanie zgto-
szony, celem zarzadzania incydentami jest jak najszybsze przywrécenie dziatania ustugi, co moze obejmowaé
zastosowanie obej$¢. Po zarejestrowaniu problemu nalezy zbadad jego podstawowg przyczyng, aby wskazaé zmiany,
ktérych wprowadzenie zagwarantuje, ze problem i powigzane z nim incydenty nie beda wigcej wystepowaly.

5.1.  Identyfikagja i rejestracja problemu

W zaleznosci od strony, ktéra utworzyla zgloszenie, punktem kontaktowym w kwestiach dotyczacych danego prob-
lemu bedzie albo unijne, albo szwajcarskie centrum obstugi.

Niepowtarzalnym identyfikatorem problemu jest identyfikator przydzielony przez narzedzie zarzadzania ustugami
informatycznymi (ITSM). Nalezy go stosowal w catej komunikacji zwigzanej z tym problemem.

Procedura zarzadzania problemem moze zostaé uruchomiona w wyniku incydentu lub rozpoczeta z wlasnej inicja-
tywy celem naprawienia probleméw wykrytych w systemie na dowolnym etapie.

5.2.  Okreslanie priorytetu problemdw

Tak samo jak w przypadku incydentéw problemom mozna nada¢ kategori¢ odpowiednia dla ich wagi i priorytetu,
aby ulatwi¢ ich $ledzenie, uwzgledniajac wplyw powigzanych incydentéw i czestotliwo$¢ ich wystepowania.

5.3.  Badanie i diagnoza problemu

Kazda ze stron moze zglosi¢ problem, a centrum obstugi strony, ktéra rozpoczyna proces, bedzie odpowiedzialne za
zarejestrowanie problemu, przypisanie go do odpowiedniego zasobu i $ledzenie jego ogdlnego statusu.

Zesp6t ds. rozwigzywania probleméw, ktéremu przekazano problem, ma obowiazek zaja¢ si¢ tym problemem w sto-
sownym terminie i komunikowac si¢ z centrum obstugi.

Jezeli zostang do tego wezwane, obie strony odpowiadajg za zapewnienie, aby przydzielone dzialania zostaly prze-
prowadzone, oraz za przestanie informacji zwrotnej do centrum obstugi swojej strony.

5.4. Rozwigzanie

Zespot ds. rozwigzywania probleméw, ktéremu przydzielono problem, odpowiada za rozwigzanie tego problemu
i za przestanie stosownych informacji do centrum obstugi swojej strony.

Ustalenia z prac nad problemem nalezy zarejestrowac na przyszle potrzeby.

5.5.  Zamknigcie problemu

Problem jest oficjalnie zamkniety, gdy zostanie naprawiony dzigki wprowadzeniu zmiany. Etap zamkniecia prob-
lemu przeprowadza centrum obslugi, ktére zarejestrowalo problem i poinformowalo centrum obstugi drugiej
strony.

6.  Realizacja wnioskow

Proces realizacji wnioskéw obejmuje kompleksowe zarzadzanie wnioskiem dotyczacym nowej lub istniejacej ustugi
od momentu rejestracji i zatwierdzenia do zamknigcia. Wnioski o ustuge to zazwyczaj niewielkie, okre§lone wczes-
niej, powtarzalne, czeste, uprzednio zatwierdzone wnioski o charakterze proceduralnym.
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Ponizej przedstawiono najwazniejsze dzialania, ktére nalezy przeprowadzic:

6.1. Wszczecie procedury dotyczgeej wniosku

Unijne lub szwajcarskie centrum obstugi otrzymuje informacje dotyczace wniosku o ustuge pocztg elektroniczng,
telefonicznie, za posrednictwem narzedzia zarzadzania uslugami informatycznymi (ITSM) lub jakiegokolwiek
innego uzgodnionego kanalu komunikacji.

6.2.  Rejestracja i analiza wniosku

W przypadku wszystkich wnioskéw o ustuge punktem kontaktowym bedzie albo unijne, albo szwajcarskie centrum
obstugi w zaleznosci od strony, ktdra zglosita wniosek o ustuge. Odpowiednie centrum obstugi bedzie odpowie-
dzialne za rejestracje i analize wniosku o ustuge z dochowaniem nalezytej starannoci.

6.3. Zatwierdzenie wniosku

Pracownik centrum obstugi strony, ktéra zglosila wniosek o ustuge, sprawdza, czy konieczne jest uzyskanie jakich-
kolwiek zgdd od drugiej strony, a jezeli tak, rozpoczyna proces ich uzyskania. Jezeli wniosek o ustuge nie zostanie
zatwierdzony, centrum obstugi odpowiednio aktualizuje i zamyka zgloszenie.

6.4.  Realizacja wnioskéw

Niniejszy etap jest poSwiecony skutecznemu i sprawnemu rozpatrywaniu wnioskéw o ustuge. Nalezy rozréznié
nastgpujace przypadki:

— realizacja wniosku o ustuge wplywa wylacznie na jedng strong. W takim przypadku dana strona zleca odpowied-
nie prace i koordynuje ich wykonanie,

— realizacja wniosku o ustuge wplywa zar6wno na UE, jak i Szwajcari¢. W takim przypadku centra obstugi zlecaja
prace w obszarach, za ktére s3 odpowiedzialne. Centra obstugi koordynuja migdzy sobg proces realizacji wnio-
sku o ustuge. Ogdlna odpowiedzialno$¢ spoczywa na centrum obslugi, ktére otrzymalo wniosek o ustuge
i wszczelo procedure w jego sprawie.

Po realizacji wniosku o usluge, nalezy nada¢ mu status wskazujacy, ze zostal rozpatrzony.

6.5. Przekazanie wniosku

W razie potrzeby centrum obstugi moze przekaza¢ nierozpatrzony wniosek o ustuge do odpowiedniego zasobu
(osoby trzeciej).

Whioski przekazuje si¢ do odpowiednich oséb trzecich, tj. wnioski otrzymane przez unijne centrum obstugi muszg
przej$é przez szwajcarskie centrum obstugi, zanim zostang przekazane do szwajcarskiej osoby trzeciej — i odwrotnie.

Osoba trzecia, ktérej przekazano wniosek o ustuge, ma obowiazek zaja¢ si¢ wnioskiem o ustuge w stosownym ter-
minie i komunikowa¢ si¢ z centrum obstugi, ktére przekazato wniosek o ustuge.

Centrum obstugi, ktore zarejestrowalo wniosek o ustuge, jest odpowiedzialne za $ledzenie ogélnego statusu wniosku
o ustuge i monitorowanie, do kogo jest przypisany.

6.6.  Przeglgd realizacji wniosku

Wilasciwe centrum obstugi przedklada zapis wniosku o ustuge do ostatecznej kontroli jakosci przed zamknigciem
wniosku. Ma to na celu zagwarantowanie, ze wniosek o ustuge zostal faktycznie zrealizowany i ze dostarczono
w odpowiednim stopniu szczegélowosci wszystkie informacje niezbedne do opisania cyklu zycia wniosku. Ustalenia
z prac nad wnioskiem nalezy ponadto zarejestrowac na przyszle potrzeby.

6.7.  Zamknigcie wniosku

Jezeli strony, ktérym przypisano wniosek, zgadzaja sie, Ze wniosek o ustuge zostat zrealizowany i wnioskodawca
uwaza sprawe za rozwigzang, nalezy nadac¢ wnioskowi status ,zamkniety”.

Whriosek o ustuge jest formalnie zamkniety, gdy centrum obstugi, ktére zarejestrowato wniosek o ustuge, przepro-
wadzilo etap zamkniecia wniosku i poinformowato centrum obstugi drugiej strony.
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7. Zarzadzanie zmiang
Celem procesu jest zapewnienie stosowania standaryzowanych metod i procedur do sprawnego i szybkiego zarzg-
dzania wszystkimi zmianami dotyczacymi kontroli infrastruktury informatycznej, aby zminimalizowa¢ liczbe incy-
dentow i ich wplyw na usluge. Zmiany w infrastrukturze informatycznej moga powstaé w reakcji na problemy lub
na wymogi narzucone z zewnatrz, np. zmiany w przepisach, lub moga zosta¢ aktywnie wprowadzone w wyniku
dazenia do osiggniecia wigkszej sprawnosci i skutecznosci lub w celu umozliwienia badZ odzwierciedlenia inicjatyw
dotyczacych funkcjonowania.
Proces zarzadzania zmianami obejmuje szereg roznych dziala, w ramach ktérych zbiera si¢ wszystkie informacje
szczegotowe na temat wniosku o zmiang na potrzeby przyszlego $ledzenia. Procesy te gwarantujg, Ze zmiana zosta-
nie zatwierdzona i przetestowana przed przekazaniem jej do wdrozenia. Za skuteczne wdrozenie odpowiada proces
zarzadzania wersjami.

7.1.  Whiosek o zmiang
Whiosek o zmiane przedklada si¢ zespolowi zarzadzania zmiang do sprawdzenia i zatwierdzenia. W przypadku
wszystkich wnioskéw o zmiang punktem kontaktowym bedzie albo unijne, albo szwajcarskie centrum obstugi
w zaleznosci od strony, ktéra zglosita wniosek. Odpowiednie centrum obstugi bedzie odpowiedzialne za rejestracje
i analiz¢ wniosku o zmiang z dochowaniem nalezytej starannosci.
Whioski 0 zmiang mogg powsta¢ w wyniku:
— incydentu, ktéry wywoluje zmianeg,
— istniejacego problemu skutkujacego zmiana,
— wniosku uzytkownika koricowego o wprowadzenie nowej zmiany,
— zmian bedacych rezultatem biezacej konserwadji,
— zmian ustawodawczych.

7.2. Ocena i planowanie zmiany
Niniejszy etap obejmuje dziatania dotyczace oceny i planowania zmiany. Uwzglednia on dzialania dotyczace okresla-
nia priorytetow i planowania stuzace zminimalizowaniu ryzyka i wplywu.
Jezeli wdrozenie wniosku o zmiang ma skutki zaréwno dla UE, jak i Szwajcarii, strona, ktdra zarejestrowala wniosek
o zmiang, przedstawia ocene i plan zmiany drugiej stronie do weryfikacji.

7.3.  Zatwierdzanie zmiany
Kazdy zarejestrowany wniosek o zmiang musi zostaé zatwierdzony na odpowiednim szczeblu.

7.4.  Wdrozenie zmiany
Zmiany wdraza si¢ w ramach procesu zarzadzania wersjami. Zespoly ds. zarzadzania wersjami obu stron stosujg
swoje wlasne procesy, ktére obejmuja planowanie i testowanie. Przegladu zmiany dokonuje si¢ po zakonczeniu
wdrazania. Aby zagwarantowac, ze wszystko poszlo zgodnie z planem, obowigzujacy proces zarzgdzania zmianami
jest stale poddawany przegladowi i aktualizowany, gdy jest to konieczne.

8. Zarzadzanie wersjami

Wersja to jedna zmiana w ustudze informatycznej lub wigksza ich liczba zebrane w planie wersji, ktére muszg zostaé
zatwierdzone, przygotowane, stworzone, przetestowane i wdrozone jednocze$nie. Wersja moze oznaczaé poprawke
bledu, zmiang w sprzecie lub w innych komponentach, zmiany w oprogramowaniu, aktualizacje aplikacji, zmiany
w dokumentacji lub w procesach. Zawartos¢ kazdej wersji organizuje sig, testuje i wdraza jako jedng calos¢.

Zarzgdzanie wersjami ma na celu planowanie, tworzenie, testowanie i sprawdzanie oraz zapewnianie zdolnosci do
$wiadczenia zaprojektowanych ustug, ktére spelnig wymagania zainteresowanych stron i pozwolg osiaggnaé zamie-
rzone cele. Kryteria akceptacji wszelkich zmian w ustudze zostang okre$lone i udokumentowane podczas etapu
koordynacji projektu i przekazane do zespoléw zarzadzania wersjami.

Wersja zazwyczaj sklada si¢ z szeregu poprawek stuzacych rozwigzaniu problemu i usprawnieniu ustugi. Obejmuje
nowe lub zmienione oprogramowanie oraz wszelki nowy lub zmieniony sprzet niezbedne do wdrozenia zatwier-
dzonych zmian.
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8.1.  Planowanie wersji

Pierwszy etap procesu polega na przypisaniu zatwierdzonych zmian do pakietéw wersji oraz okresleniu zakresu
i zawartoSci wersji. W oparciu o te informacje w podprocesie planowania wersji opracowuje si¢ harmonogram two-

rzenia, testowania i wdrozenia wersji.
W planowaniu nalezy okreslic:

— zakres i zawarto§¢ wersji,

— oceng ryzyka i profil ryzyka dotyczace danej wersj,

— klientéw/uzytkownikéw, na ktérych dana wersja wplynie,
— zesp6t odpowiedzialny za dang wersjg,

— strategi¢ dostarczenia i wdrozenia,

— zasoby na potrzeby danej wersji i jej wdrozenia.

Strony informujg si¢ nawzajem o swoich planach dotyczacych wersji i planowych pracach konserwacyjnych. Jezeli
dana wersja dotyczy zaréwno UE, jak i Szwajcarii, strony koordynuja swoje plany i ustalajg wspdlny termin prac
konserwacyjnych.

8.2.  Tworzenie i testowanie pakietu wersji

Etap tworzenia i testowania w ramach procesu zarzgdzania wersjami polega na okresleniu metody stuzacej do wyko-
nania wersji lub pakietu wersji oraz do utrzymania Srodowisk kontrolowanych przed zmiang srodowiska produkcyj-
nego, jak réwniez testowania wszystkich zmian we wszystkich wdrozonych §rodowiskach.

Jezeli dana wersja dotyczy zaréwno UE, jak i Szwajcarii, strony koordynujg swoje plany dostarczenia i testy. Obej-
muje to nastepujace aspekty:

— sposob i czas dostarczenia skladnikéw wersji i komponentéw ustugi,
— typowy czas realizacji; procedure na wypadek opdZnienia,
— sposéb $ledzenia postepéw w dostarczaniu i uzyskiwaniu potwierdzenia,

— wskazniki stuzgce do monitorowania dzialan w zakresie dostarczenia wersji oraz do ustalenia, czy zakoniczyly
si¢ pomyslnie,

— wsp6lne przypadki testowe dotyczace istotnych funkcjonalnosci i zmian.

Po zakoficzeniu tego podprocesu wszystkie niezbedne elementy wersji sa gotowe do przejscia do etapu wdrozenia
do $rodowiska produkcyjnego.

8.3.  Przygotowanie wdrozenia

Podproces przygotowania zapewnia, aby plany komunikacji zostaly poprawnie okreslone, a powiadomienia przygo-
towane do wyslania do wszystkich zainteresowanych stron i uzytkownikéw koncowych, na ktérych zmiany beda
mialy wplyw, oraz aby wersja byla zintegrowana z procesem zarzgdzania zmianami celem zagwarantowania, Ze
wszystkich zmian dokonuje si¢ w sposéb kontrolowany i po zatwierdzeniu przez odpowiednie fora.

Jezeli dana wersja dotyczy zaréwno UE, jak i Szwajcarii, strony koordynuja nastgpujace dzialania:

— zapis wnioskdw o zmiang na potrzeby ustalenia harmonogramu i przygotowania wdrozenia do $rodowiska pro-
dukcyjnego,

— utworzenie planu wdrozenia,
— metodg cofnigcia zmian, aby w przypadku niepowodzenia wdrozenia mozna bylo przywréci¢ poprzedni stan,
— powiadomienia wysylane do wszystkich niezbednych stron,

— zobowigzanie do zatwierdzenia wdrozenia wersji na odpowiednim szczeblu.

8.4.  Cofnigcie wersji

Jezeli wdrozenie nie powiodlo si¢ lub podczas testéw ustalono, ze wdrozenie bylo nieskuteczne lub nie spetnito
uzgodnionych kryteriéw akceptacjifjakosci, zespoly ds. zarzadzania wersjami obu stron musza cofna¢ zmiany i przy-
wroci¢ poprzedni stan. Nalezy poinformowaé wszystkie niezbedne zainteresowane strony, w tym uzytkownikow
koficowych, na ktérych zmiany wplyna lub ktérych dotyczyly. Z zastrzezeniem zatwierdzenia proces mozna rozpo-
czg¢ od nowa na ktérymkolwiek z poprzednich etapow.
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8.5.  Przeglgd i zamknigcie wersji
Przeglad wdrozenia powinien obejmowaé nastgpujace dzialania:

— zebranie informacji zwrotnych na temat zadowolenia klientow, uzytkownikéw lub zadowolenia ze $wiadczenia
ustugi w zwiazku z wdrozeniem (zgromadzenie informacji zwrotnych i ocena ich przydatnosci dla statego ulep-
szania ustugi),

— przeglad wszelkich kryteriow jakosci, ktorych nie spelniono,
— sprawdzenie kompletnosci dzialan, niezbednych poprawek i zmian,

— upewnienie si¢, Ze na koniec wdrozenia nie ma zadnych probleméw dotyczacych zdolnosci, zasobéw, mozli-
wosci lub funkcjonowania;

— sprawdzenie, czy wszystkie problemy, znane bledy i obejScia zostaly udokumentowane i zaakceptowane przez
klienta, uzytkownikéw konicowych, dzial wsparcia operacyjnego i inne strony, ktérych dotycza zmiany,

— monitorowanie incydentéw i probleméw wywolanych wdrozeniem (udzielenie wczesnego wsparcia powdroze-
niowego zespolom operacyjnym, jezeli dana wersja spowodowata wzrost iloci pracy),

— aktualizacje dokumentacji wsparcia technicznego (tj. dokumentéw zawierajacych informacje techniczne),
— oficjalne przekazanie wdrozenia wersji do dziatu obstugi ustug,

— udokumentowanie wyciagnietych wnioskow,

— zebranie podsumowan wersji od zespotéw wdrozeniowych,

— oficjalne zamkniecie wersji po weryfikacji zapisu wnioskow o zmiane.

9.  Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji

Zarzadzanie incydentami zwigzanymi z bezpieczefistwem informacji to proces postgpowania z incydentami zwigza-
nymi z bezpieczefstwem informacji w celu umozliwienia przekazania informacji o incydencie zainteresowanym
stronom, ktére mogly zosta¢ nim dotkniete; oceny incydentu i ustalenia jego priorytetu; oraz reakcji na incydent stu-
zacej rozstrzygnieciu kwestii wszelkich faktycznych, podejrzewanych lub mozliwych przypadkéw naruszenia pouf-
nosci, dostepnosci lub integralnosci szczegdlnie chronionych zasobéw informacyjnych.

9.1. Kategoryzacja incydentéw zwigzanych z bezpieczetistwem informacji

Wszystkie incydenty, ktére wplywaja na powigzanie migdzy rejestrem Unii i rejestrem Szwajcarii, analizuje si¢ pod
katem ustalenia, czy nastapito naruszenie poufnosci, integralnosci lub dostepnosci jakichkolwiek danych szczegélnie
chronionych, ktére wpisano do wykazu danych szczegélnie chronionych.

Jezeli doszto do naruszenia, incydent okresla si¢ jako incydent zwigzany z bezpieczefistwem informacji, natychmiast
rejestruje si¢ go w narzedziu zarzadzania ushugami informatycznymi (ITSM) i postepuje si¢ z nim zgodnie z proce-
durg stosowang w takim przypadku.

9.2.  Postgpowanie z incydentami zwigzanymi z bezpieczeristwem informagji

Incydenty zwiazane z bezpieczefistwem informacji naleza do obowiazkéw trzeciego szczebla i ich rozwiazaniem
zajmuje si¢ specjalny zesp6t ds. zarzadzania incydentami.

Zespot ds. zarzadzania incydentami odpowiada za:
— przeprowadzenie pierwszej analizy, nadanie incydentowi kategorii i oceng wagi incydentu;

— koordynacje dzialan migdzy wszystkimi zainteresowanymi stronami, uwzgledniajac pelng dokumentacje analizy
incydentu, decyzje podjete w celu poradzenia sobie z incydentem i ewentualne rozpoznane slabe punkty,

— W zaleznosci od wagi incydentu zwigzanego z bezpieczefistwem informacji — terminowe przekazanie go na
odpowiedni szczebel w celu uzyskania informacji lub decyzji.

W procesie zarzadzania bezpieczefistwem informacji wszystkie informacje dotyczace incydentéw klasyfikuje sig
jako dane o najwyzszym poziomie wrazliwosci, ale w zadnym wypadku nie nizszym niz SZCZEGOLNY POZIOM
OCHRONY W ETS.

W przypadku trwajacego postgpowania lub stabego punktu, ktéry mozna nieuczciwie wykorzystaé, oraz do
momentu jego naprawienia informacje klasyfikuje si¢ jako KRYTYCZNY POZIOM OCHRONY W ETS.
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9.3.  Identyfikacja incydentéw zwigzanych z bezpieczeristwem informacji

W zaleznosci od rodzaju zdarzenia zwigzanego z bezpieczefistwem, osoba odpowiedzialna za bezpieczenstwo informacji
okresla odpowiednie organizacje w celu podjecia z nimi wspélpracy i wlaczenia ich do zespolu ds. zarzgdzania incydentami.

9.4.  Analiza incydentéw zwigzanych z bezpieczeristwem informacji

Zespot ds. zarzadzania incydentami dziala w porozumieniu ze wszystkimi zaangazowanymi organizacjami i odpo-
wiednimi czlonkami ich zespotéw, w stosownych przypadkach, w celu zbadania incydentu. Podczas analizy ustala
si¢ skale utraty poufnosci, integralnosci lub dostepnosci zasobu i ocenia si¢ skutki dla wszystkich organizacji, kté-
rych dotyczy incydent. Nastepnie okresla si¢ dziatania wstepne i nastgpcze majace na celu rozwigzanie incydentu
i zarzadzanie jego wplywem, w tym wplyw tych dzialan na zasoby.

9.5.  Ocena wagi incydentu zwigzanego z bezpieczeristwem informacji, przekazywanie go i zwigzana z nim sprawozdawczos¢

Po okresleniu charakteru kazdego nowego incydentu zwigzanego z bezpieczenistwem informacji jako incydent zwig-
zany z bezpieczenstwem informacji, zespot ds. zarzadzania incydentami ocenia jego wage i rozpoczyna najpilniejsze
niezbedne dzialania zgodnie z waga incydentu.

9.6.  Sprawozdawczos¢ dotyczgca reakcji na incydent zwigzany z bezpieczefistwem informacji

Zespél ds. zarzadzania incydentami uwzglednia rezultaty dziatan stuzgcych ograniczeniu skutkéw incydentu i przy-
wroceniu do stanu uzywalno$ci w sprawozdaniu w sprawie reakcji na incydent zwiazany z bezpieczenstwem infor-
magji. Sprawozdanie przekazuje si¢ na trzeci szczebel za posrednictwem zabezpieczonej poczty elektronicznej lub
innych wspélnie przyjetych metod bezpiecznej komunikacji.

Wilasciwa strona zapoznaje si¢ z rezultatami dzialan stuzacych ograniczeniu skutkéw incydentu i przywréceniu do
stanu uzywalnosci oraz:

— przywraca polaczenie z rejestrem, jezeli zostalo przerwane,
— przekazuje komunikaty dotyczace incydentu zespotom odpowiedzialnym za rejestr,
— zamyka incydent.

Zespot ds. zarzadzania incydentami powinien uwzgledni¢ w sprawozdaniu w sprawie incydentu zwigzanego z bez-
pieczefistwem informacji — stosujac bezpieczne metody — istotne dane szczegélowe, aby zapewnic spojna rejestracje
i komunikacje oraz umozliwi¢ podjecie szybkich i odpowiednich dzialan stuzacych ograniczeniu skutkéw incy-
dentu. Po zakonczeniu prac nad sprawozdaniem zespd! ds. zarzadzania incydentami przedstawia w odpowiednim
terminie sprawozdanie koficowe w sprawie incydentu zwigzanego z bezpieczeistwem informacji.

9.7.  Monitorowanie, budowanie zdolnosci i state dgzenie do doskonatosci

Zespol ds. zarzadzania incydentami dostarczy sprawozdania w sprawie wszystkich incydentéw zwiazanych z bezpie-
czenstwem informacji na trzeci szczebel. Sprawozdania zostang wykorzystane na tym szczeblu do ustalenia:

— stabych punktéw w mechanizmach kontrolnych lub operacjach dotyczacych bezpieczenstwa, ktére nalezy
wzmocni¢;

— ewentualnej potrzeby w kwestii ulepszenia niniejszej procedury, aby zwigkszy¢ skutecznos¢ reakcji na incydenty;

— mozliwosci dotyczacych szkolenia i budowania zdolnosci w celu dodatkowego wzmocnienia odpornosci syste-
moéw rejestrow w zakresie bezpieczenstwa informacji, ograniczenia ryzyka zaistnienia przyszlych incydentoéw
i zminimalizowania ich wplywu.

10. Zarzadzanie bezpieczenstwem informacji

Zarzadzanie bezpieczenistwem informacji ma na celu zapewnienie poufnosci, integralnosci i dostepnosci nalezacych
do danej organizacji niejawnych informacji, danych i ustug informatycznych. Poza elementami technicznymi, w tym
informacjami na temat ich budowy i testéw (zob. normy techniczne powiazania), do spelnienia wymogéw w zakresie
bezpieczenstwa dotyczgcych tymczasowego rozwigzania konieczne s3 nastgpujace wspdlne procedury operacyjne:

10.1. Identyfikacja danych szczegdlnie chronionych

Wrazliwos¢ elementu danych ocenia si¢ poprzez ustalenie, jaki wplyw na dzialalno$¢ (np. straty finansowe, utrata
wizerunku, naruszenie przepisow...) mialoby naruszenie bezpieczefistwa zwigzane z taka informacja.

Szczegblnie chronione zasoby informacyjne identyfikuje si¢ na podstawie wplywu, jaki maja na powigzanie.

Poziom wrazliwosci tych danych ocenia si¢ zgodnie ze skalg wrazliwosci obowigzujacg w przypadku przedmioto-
wego powigzania i opisang szczegétowo w sekgji niniejszego dokumentu zatytulowanej ,Postepowanie z incyden-
tami zwigzanymi z bezpieczenstwem informacji”.
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10.2. Poziomy wrazliwosci zasobow informacyjnych
Po identyfikacji zasobu informacyjnego klasyfikuje go si¢ za pomoca nastepujacych zasad:

— jezeli okreslono, ze co najmniej jeden z nastepujacych aspektéw — poufnosci, integralnosci lub dostepnosci —
znajduje si¢ na poziomie WYSOKIM, zaséb klasyfikuje sie do grupy KRYTYCZNY POZIOM OCHRONY W ETS,

— jezeli okreslono, ze co najmniej jeden z nastgpujacych aspektéw — poufnodci, integralnosci lub dostepnosci —
znajduje si¢ na poziomie SREDNIM, zaséb klasyfikuje si¢ do grupy SZCZEGOLNY POZIOM OCHRONY W ETS,

— jezeli okreslono, Ze nastgpujace aspekty — poufnosci, integralno$ci lub dostgpnosci — znajdujg si¢ wylacznie na
poziomie NISKIM, zaséb klasyfikuje si¢ do grupy OGRANICZONY POZIOM OCHRONY W ETS.

10.3. Przypisywanie zasobow informacyjnych do whasciciela

Wszystkie zasoby informacyjne powinny by¢ przypisane do okre$lonego wlasciciela. Zasoby informacyjne ETS nale-
zace do powigzania migdzy EUTL i SSTL lub z nim zwigzane powinny zosta¢ zawarte we wspdlnym wykazie zaso-
béw utrzymywanym przez obie strony. Zasoby informacyjne ETS poza powigzaniem migdzy EUTL i SSTL powinny
zostaé zawarte w wykazie zasobow utrzymywanym przez odpowiednia strong.

Strony uzgodnia, kto jest wlascicielem kazdego zasobu informacyjnego nalezacego do powigzania migdzy EUTL
i SSTL lub z nim zwigzanego. Wlasciciel zasobu informacyjnego odpowiada za ocen¢ jego wrazliwosci.

Wiasciciel powinien posiada¢ poziom uprzywilejowania stosowny do wartosci przypisanego mu zasobu lub przypi-
sanych mu zasobow. Nalezy uzgodni¢ i sformalizowa¢ odpowiedzialno$¢ wlasciciela za zaséb lub zasoby oraz obo-
wigzek utrzymywania przez niego wymaganego poziomu poufnosci, integralnosci i dostgpnosci.

10.4. Rejestracja danych szczegdlnie chronionych
Wszystkie dane szczegdlnie chronione rejestruje si¢ w wykazie danych szczeg6lnie chronionych.

W stosownych przypadkach uwzglednia sig i rejestruje w wykazie danych szczegélnie chronionych agregacje danych
szczegblnie chronionych, ktéra moglaby wywotaé wigkszy wplyw niz pojedynczy element danych (np. zbiér danych
przechowywanych w bazie danych systemu).

Wykaz danych szczeg6lnie chronionych nie jest niezmienny. Zagrozenia, luki w zabezpieczeniach, prawdopodo-
biefistwo lub skutki incydentéw zwiazanych z bezpieczenstwem informacji powiazane z tymi zasobami mogg si¢
zmieni¢ bez ostrzezenia, a do dzialalnosci systeméw rejestrow mogg zosta¢ wprowadzone nowe zasoby.

W zwigzku z tym nalezy dokonywac regularnego przegladu wykazu danych szczegélnie chronionych i natychmiast
rejestrowaé w nim wszelkie nowe dane zidentyfikowane jako szczegélnie chronione.

Kazdy zapis w wykazie danych szczegélnie chronionych obejmuje co najmniej nastepujace informacje:
— opis danych,

— wlhasciciela danych,

— poziom wrazliwosci,

— wskazanie, czy dane zawierajg dane osobowe,

— dodatkowe informacgje, jezeli sa wymagane.

10.5. Postepowanie z danymi szczegdlnie chronionymi

Podczas przetwarzania poza powigzaniem miedzy rejestrem Unii i rejestrem Szwajcarii z danymi szczegélnie chro-
nionymi postepuje si¢ zgodnie z instrukcjami postgpowania z informacjami.

Z danymi szczegdlnie chronionymi przetwarzanymi w ramach powigzania migdzy rejestrem Unii i rejestrem Szwaj-
carii postepuje si¢ zgodnie z wymogami stron dotyczgcymi bezpieczenstwa.

10.6. Zarzgdzanie dostgpem

Celem zarzadzania dostgpem jest przyznawanie upowaznionym uzytkownikom praw do korzystania z ustugi oraz
uniemozliwienie dostepu uzytkownikom nieupowaznionym. Zarzadzanie dostgpem jest czasem jest nazywane
,zarzgdzaniem prawami” lub ,zarzgdzaniem tozsamoscig”.
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W przypadku tymczasowego rozwigzania i jego dzialania obie strony musza posiadaé dostep do nastgpujacych ele-
mentow:

— Wiki: Srodowiska wspotpracy stuzacego do wymiany wspdlnych informacji, takich jak planowanie wersji;

— narzedzia zarzadzania ustugami informatycznymi (ITSM) stuzacego do zarzadzania incydentami i problemami
(zob. rozdzial 3 ,Podejscie i normy”);

— systemu wymiany wiadomosci: kazda ze stron zapewnia bezpieczny system przekazywania wymiany wiado-
mofsci na potrzeby przesytania wiadomosci zawierajgcych dane dotyczgce transakgji.

Administrator rejestru Szwajcarii i centralny administrator Unii zapewniaja, aby prawa dostgpu byly aktualne, i pel-
nig rol¢ punktéw kontaktowych dla swoich stron w odniesieniu do dzialafi zwigzanych z zarzadzaniem dostgpem.
Whioski o dostep rozpatruje si¢ zgodnie z procedurami realizacji wnioskow.

10.7. Zarzgdzanie certyfikatami/kluczami

Kazda ze stron odpowiada za zarzadzanie wlasnymi certyfikatami/kluczami (generowanie, rejestracja, przechowy-
wanie, instalacja, stosowanie, odnawianie, cofanie, tworzenie kopii zapasowej i odzyskiwanie certyfikatéw/kluczy).
Jak okreslono w normach technicznych powigzania, stosuje si¢ jedynie certyfikaty elektroniczne wydane przez cen-
trum certyfikacji uznawane przez obie strony. Postepowanie z certyfikatami/kluczami i ich przechowywanie musza
by¢ zgodnie z przepisami zawartymi w instrukcjach postgpowania z informacjami.

Strony koordynuja miedzy soba wszelkie cofnigcie lub odnowienie certyfikatow i kluczy. Odbywa si¢ to zgodnie
z procedurami realizacji wnioskow.

Administrator rejestru Szwajcarii i centralny administrator Unii wymienia si¢ certyfikatami/kluczami za posrednic-
twem zabezpieczonych Srodkéw komunikacji zgodnie z przepisami okreSlonymi w instrukcjach postgpowania
z informacjami.

Wszelka weryfikacja certyfikatow/kluczy dokonywana jakgkolwiek metoda pomiedzy stronami odbedzie si¢ w spo-
s6b pozapasmowy.
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