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DECYZJA WYKONAWCZA KOMISJI (UE) 2021/ 1073
z dnia 28 czerwca 2021 r.

ustanawiajgca specyfikacje techniczne i zasady do celéw wdrozenia ram zaufania unijnych
cyfrowych zaswiadczefi COVID ustanowionych rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2021/953

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021953 z dnia 14 czerwca 2021 r. w sprawie ram
wydawania, weryfikowania i uznawania interoperacyjnych zaswiadczen o szczepieniu, o wyniku testu i o powrocie do
zdrowia w zwigzku z COVID-19 (unijne cyfrowe zaswiadczenie COVID) w celu ulatwienia swobodnego przemieszczania
si¢ w czasie pandemii COVID-19 ('), w szczegdlnosci jego art. 9 ust. 11 3,

a takze majac na uwadze, co nastgpuje:

(1)  Wrozporzadzeniu (UE) 2021/953 ustanowiono unijne cyfrowe zaswiadczenie COVID, ktére ma stuzy¢ jako dowéd
na to, ze dana osoba otrzymala szczepionke przeciwko COVID-19, uzyskata ujemny wynik testu lub powrdcita do
zdrowia po zakazeniu.

(2)  Aby unijne cyfrowe zaswiadczenie COVID moglo funkcjonowaé w calej Unii, konieczne jest ustanowienie specyfika-
qji technicznych i zasad na potrzeby wypelniania, bezpiecznego wydawania i weryfikacji cyfrowych zaswiadczen
COVID, zapewnienia ochrony danych osobowych, okreslenia wspdlnej struktury niepowtarzalnego identyfikatora
za$wiadczenia oraz wydawania waznego, bezpiecznego i interoperacyjnego kodu kreskowego. Te ramy zaufania sta-
nowia réwniez podstawe do dazenia do zapewnienia interoperacyjnosci z migdzynarodowymi normami i systemami
technologicznymi i jako takie moga stanowi¢ model wspétpracy na szczeblu $wiatowym.

(3)  Mozliwos¢ odczytu i interpretacji unijnego cyfrowego za$wiadczenia COVID wymaga wspolnej struktury danych
i porozumienia co do zamierzonego znaczenia kazdego pola danych w ladunku i jego mozliwych wartosci. Aby
ulatwi¢ takg interoperacyjno$¢, konieczne jest okreslenie wspdlnej skoordynowanej struktury danych na potrzeby
ram unijnego cyfrowego za$wiadczenia COVID. Wytyczne dotyczace tych ram opracowala sie¢ e-zdrowie ustano-
wiona na podstawie dyrektywy Parlamentu Europejskiego i Rady 2011/24/UE (3). Wytyczne te nalezy wziagé pod
uwage przy ustanawianiu specyfikacji technicznych okreslajacych format unijnego cyfrowego zaswiadczenia
COVID i zarzadzanie zaufaniem do niego. Nalezy okresli¢ specyfikacje struktury danych i mechanizmy kodowania,
a takze mechanizm kodowania transportowego w formacie optycznym nadajacym si¢ do odczytu maszynowego
(QR), ktéry mozna wyswietli¢ na ekranie urzadzenia przeno$nego lub wydrukowa¢ na kartce papieru.

(4)  Oprocz specyfikacji technicznych dotyczacych formatu unijnego cyfrowego zaswiadczenia COVID i zarzadzania
zaufaniem do niego nalezy ustanowi¢ ogélne zasady wypelniania zaswiadczen stosowane w odniesieniu do wartosci
kodowanych w tresci unijnego cyfrowego zaswiadczenia COVID. Komisja powinna regularnie aktualizowac i publi-
kowacé zestawy warto$ci wdrazajace te zasady, kierujac si¢ odpowiednimi pracami sieci e-zdrowie.

(5)  Zgodnie z rozporzadzeniem (UE) 2021/953 autentyczne za$wiadczenia stanowigce unijne cyfrowe zaswiadczenie
COVID powinny by¢ indywidualnie identyfikowalne za pomocg niepowtarzalnego identyfikatora za$wiadczenia,
biorac pod uwage, iz w okresie obowiazywania tego rozporzadzenia posiadaczom moze zosta¢ wydane wigcej niz
jedno za$wiadczenie. Niepowtarzalny identyfikator zaswiadczenia ma skladac si¢ z ciagu alfanumerycznego, a pan-
stwa czlonkowskie powinny zapewni¢, aby nie zawieral on zadnych danych faczacych go z innymi dokumentami
lub identyfikatorami, takimi jak numer paszportu lub dowodu tozsamosci, aby uniemozliwi¢ identyfikacje posiada-
cza. W celu zapewnienia niepowtarzalnosci identyfikatora zaswiadczenia nalezy ustanowi¢ specyfikacje techniczne
i zasady dotyczace jego wspdlnej struktury.

() Dz.U.L211215.6.2021,s. 1.
(*) Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentOw w transgra-
nicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s. 45).
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(6)  Bezpieczenistwo, autentyczno$é, wazno$¢ i integralno$¢ zaswiadczen skladajacych sig na unijne cyfrowe zaswiadcze-
nie COVID, a takze ich zgodno$¢ z unijnymi przepisami o ochronie danych maja kluczowe znaczenie dla uznawania
za$wiadczen we wszystkich pafistwach czlonkowskich. Cele te osiaga si¢ dzigki ramom zaufania okreslajgcym
zasady i infrastrukture na potrzeby niezawodnego i bezpiecznego wydawania i weryfikowania unijnych cyfrowych
za$wiadczenn COVID. Ramy zaufania powinny opierac si¢ na infrastrukturze klucza publicznego z tancuchem zaufa-
nia, od organéw ds. zdrowia w panstwach czlonkowskich lub innych organéw godnych zaufania, az po poszcze-
g6lne podmioty wydajace unijne cyfrowe za§wiadczenia COVID. Dlatego tez w celu zapewnienia ogélnounijnego
systemu interoperacyjno$ci Komisja utworzyla system centralny — brame sieciowa unijnych cyfrowych zaswiadczen
COVID (,brama sieciowa”) — w ktorym przechowywane sa klucze publiczne wykorzystywane do weryfikacji. Po
zeskanowaniu kodu QR podanego w zaswiadczeniu podpis cyfrowy jest weryfikowany przy uzyciu odpowiedniego
klucza publicznego, przechowywanego wczesniej w tej centralnej bramie sieciowej. Podpisy cyfrowe mozna wyko-
rzystywa¢ do zapewnienia integralnodci i autentycznosci danych. Infrastruktury klucza publicznego buduja zaufanie
przez wigzanie kluczy publicznych z wystawcami za§wiadczen. W bramie sieciowej uzywa si¢ wielu certyfikatow
klucza publicznego do zapewnienia autentycznosci. Aby zapewnié bezpieczng wymiang danych miedzy pafstwami
cztonkowskimi w zakresie materialéw zawierajacych klucz publiczny oraz umozliwic szeroko zakrojong interopera-
cyjnosé, konieczne jest ustanowienie certyfikatéw klucza publicznego, ktére mogg by¢ wykorzystywane, oraz okres-
lenie sposobu ich generowania.

(7)  Niniejsza decyzja umozliwia wdrozenie wymogéw rozporzadzenia (UE) 2021/953 w spos6b ograniczajacy przetwa-
rzanie danych osobowych do tego, co jest rzeczywiscie konieczne do stosowania unijnego cyfrowego zaswiadczenia
COVID, i przyczyniajacy si¢ do przetwarzania tych danych przez administratoréw koncowych z poszanowaniem
uwzglednienia ochrony danych w fazie projektowania.

(8)  Zgodnie z rozporzadzeniem (UE) 2021/953 organy lub inne wyznaczone podmioty odpowiedzialne za wydawanie
za$wiadczen sg administratorami, o ktérych mowa w art. 4 pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 (*), ze wzgledu na swoja role polegajaca na przetwarzaniu danych osobowych w procesie wydawania
zaswiadczen. W zaleznosci od tego, w jaki sposdb panstwa cztonkowskie organizujg proces wydawania zaswiad-
czen, moze istnie¢ jeden organ lub wyznaczony podmiot, np. regionalna stuzba zdrowia, badz wicksza ich liczba.
Zgodnie z zasadg pomocniczosci decyzja w tej kwestii nalezy do panstw czltonkowskich. Dlatego w przypadku gdy
istnieje wiele organdw lub innych wyznaczonych podmiotéw, to panistwa cztonkowskie s3 w stanie najlepiej zapew-
ni¢ wyrazny podzial ich obowiazkoéw, niezaleznie od tego, czy sg one odrebnymi administratorami czy wspéotadmi-
nistratorami (w tym regionalna stuzba zdrowia tworzaca wspélny portal dla pacjentéw stuzacy do wydawania
za$wiadczen). Podobnie jezeli chodzi o weryfikacje zaswiadczen przez wlasciwe organy panstwa cztonkowskiego
przeznaczenia badz tranzytu lub przez podmioty $wiadczace transgraniczne ustugi transportu pasazerskiego, zobo-
wigzane na mocy krajowych przepiséw do wdrozenia niektérych srodkéw dotyczacych zdrowia publicznego pod-
czas pandemii COVID-19, weryfikatorzy ci musza wypelnia¢ obowiazki wynikajace z przepiséw o ochronie danych.

(9)  Za posrednictwem bramy sieciowej unijnych cyfrowych zaswiadczenn COVID nie przetwarza si¢ danych osobowych,
poniewaz brama ta zawiera jedynie klucze publiczne organéw podpisujacych. Klucze te odnosza si¢ do organdéw
podpisujacych i nie umozliwiaja ani bezposredniej, ani posredniej ponownej identyfikacji osoby fizycznej, ktorej
wydano za$wiadczenie. Pelnigc funkcje podmiotu zarzadzajacego bramg sieciows, Komisja nie powinna zatem by¢
ani administratorem danych osobowych, ani podmiotem przetwarzajacym dane osobowe.

(10) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (¥) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych; swoja opini¢ wydal on w dniu 22 czerwca 2021 1.

(11) Biorac pod uwage fakt, ze specyfikacje techniczne i zasady sa niezbedne do stosowania rozporzadzenia (UE)
2021/953 od dnia 1 lipca 2021 r., uzasadnione jest natychmiastowe stosowanie niniejszej decyzji.

(12) Zatem w $wietle potrzeby szybkiego wdrozenia unijnego cyfrowego za$wiadczenia COVID niniejsza decyzja
powinna wej$¢ w zycie z dniem jej opublikowania,

(®) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46|WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Specyfikacje techniczne unijnego cyfrowego zaswiadczenia COVID okreslajace og6lng strukture danych, mechanizmy
kodowania oraz mechanizm kodowania transportowego w formacie optycznym nadajgcym si¢ do odczytu maszynowego
sg okreslone w zalgczniku L

Artykut 2
Zasady dotyczgce wypehienia zaswiadczen, o ktérych mowa w art. 3 ust. 1 rozporzadzenia (UE) 2021/953, sa okreslone
w zalaczniku II do niniejszej decyzji.

Artykut 3

Wymogi okreslajace wspdlng strukture niepowtarzalnego identyfikatora zaswiadczenia sg okreslone w zataczniku III.

Artykut 4

Zasady zarzgdzania majgce zastosowanie do certyfikatéw klucza publicznego w odniesieniu do bramy sieciowej unijnych
cyfrowych zaswiadczen COVID wspierajgcej aspekty interoperacyjnosci ram zaufania okreslono w zalaczniku IV.

Niniejsza decyzja wchodzi w Zycie z dniem jej opublikowania w Dzienniku Urzgdowym Unii Euro-
pejskiej.

Sporzadzono w Brukseli dnia 28 czerwca 2021 .
W imieniu Komisji

Ursula VON DER LEYEN
Przewodniczgca
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ZALACZNIK I
FORMAT I ZARZADZANIE ZAUFANIEM

Ogolna struktura danych, mechanizmy kodowania i mechanizm kodowania transportowego w for-
macie optycznym nadajacym si¢ do odczytu maszynowego (zwanym dalej ,,QR”)

1. Wprowadzenie

Specyfikacje techniczne okreslone w niniejszym zalaczniku zawierajg ogélng strukture danych i mechanizmy kodo-
wania unijnego cyfrowego za$wiadczenia COVID (,zaswiadczenie COVID”). OkreSlajg one réwniez mechanizm
kodowania transportowego w formacie optycznym nadajacym si¢ do odczytu maszynowego (,QR”), ktéry mozna
wySwietli¢ na ekranie urzadzenia przeno$nego lub wydrukowal. Formaty kontenera elektronicznych $wiadectw
zdrowia okreslone w tych specyfikacjach maja charakter ogélny, ale w tym kontekscie wykorzystywane sa do prze-
noszenia za§wiadczenia COVID.

2. Terminologia

Do celéw niniejszego zalgcznika ,wystawcy” oznaczajg organizacje korzystajgce z niniejszych specyfikacji do wysta-
wiania $wiadectw zdrowia, a ,weryfikatorzy” oznaczaja organizacje akceptujace Swiadectwa zdrowia jako dowdd
statusu zdrowotnego. ,Uczestnicy” oznaczajg wystawcow i weryfikatorow. Niektore aspekty wymienione w niniej-
szym zalaczniku, takie jak zarzadzanie przestrzenig nazw i dystrybucja kluczy kryptograficznych, musza by¢ koor-
dynowane miedzy uczestnikami. Zaklada si¢, Ze zadania te wykonuje strona zwana dalej ,Sekretariatem”.

3. Format kontenera elektronicznego $wiadectwa zdrowia

Format kontenera elektronicznego $wiadectwa zdrowia (ang. electronic health certificate container format, ,HCERT”) ma na
celu zapewnienie jednolitego i znormalizowanego no$nika dla $wiadectw zdrowia wydawanych przez réinych
wystawcOw (,wystawcy”). Celem niniejszych specyfikacji jest harmonizacja sposobu przedstawiania, kodowania i pod-
pisywania $wiadectw zdrowia, aby ulatwi¢ interoperacyjnosc.

Mozliwo$¢ odczytu i interpretacji za§wiadczenia COVID wydanego przez dowolnego wystawce wymaga wspélnej
struktury danych i porozumienia co do znaczenia kazdego pola danych w fadunku (ang. payload). Aby ulatwi¢ taka
interoperacyjnos¢, wspélna skoordynowang strukture danych definiuje si¢ za pomocg schematu JSON, ktéry sta-
nowi szkielet za§wiadczenia COVID.

3.1.  Struktura tadunku

Ladunek jest zorganizowany i zakodowany w formacie CBOR z podpisem cyfrowym w formacie COSE. Jest to
powszechnie znane jako ,token sieciowy CBOR”, zdefiniowany w specyfikacji RFC 8392 (!). Ladunek zdefiniowany
w ponizszych sekcjach jest transportowany w o§wiadczeniu hcert.

Integralno$¢ i autentyczno$¢ pochodzenia danych fadunku musi by¢é mozliwa do sprawdzenia przez weryfikatora.
W tym celu wystawca musi podpisac token sieciowy CBOR przy uzyciu systemu podpisu elektronicznego szyfrowa-
nego asymetrycznie okreslonego w specyfikacji COSE (RFC 8152 ().

3.2.  Oswiadczenia tokena sieciowego CBOR

3.2.1. Przeglad struktury tokena sieciowego CBOR
Nagléwek chroniony
— Algorytm podpisu (alg, etykieta 1)
— Identyfikator klucza (kid, etykieta 4)
Ladunek danych
— Wystawca (iss, klucz o$wiadczenia 1, opcjonalny, kod ISO 3166-1 alfa-2 wystawcy)
— Data wydania (iat, klucz owiadczenia 6)
— Czas wygasniecia (exp, klucz oswiadczenia 4)
— Swiadectwo zdrowia (hcert, klucz oéwiadczenia -260)
— Unijne cyfrowe zaswiadczenie COVID v1 (eu_DCC_v1, klucz o$wiadczenia 1)
Podpis

() rfc8392 (ietf.org).
(*) rfc8152 (ietf.org).
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3.2.2. Algorytm podpisu

Parametr Algorytm podpisu (alg) wskazuje, jakiego algorytmu uzywa si¢ do utworzenia podpisu. Musi on spelnia¢
lub przewyzszaé aktualne wytyczne SOG-IS, ktére streszczono w ponizszych punktach.

Zdefiniowano jeden algorytm gloéwny i jeden algorytm dodatkowy. Algorytm dodatkowy powinien by¢ stosowany
tylko w przypadku, gdy algorytm gléwny jest niedopuszczalny w ramach zasad i przepiséw obowigzujacych

wystawce.

W celu zapewnienia bezpieczenstwa systemu wszystkie wdrozenia muszg zawiera¢ algorytm dodatkowy. Z tego
powodu wdrozony musi by¢ zaréwno algorytm gléwny, jak i dodatkowy.

Poziomy ustalone przez SOG-IS w odniesieniu do algorytmu gléwnego i dodatkowego sg nastepujace:

— Algorytm gltéwny: Algorytmem gléwnym jest algorytm podpisu cyfrowego krzywej eliptycznej (ECDSA) zdefi-
niowany w (ISO/IEC 14888-3:2006) sekcja 2.3, wykorzystujacy parametry P-256 zdefiniowane w dodatku
D (D.1.2.3) do (FIPS PUB 186-4) w polaczeniu z algorytmem skrotu SHA-256 zdefiniowanym w (ISO/IEC
10118-3:2004) funkgja 4.

Odpowiada to parametrowi algorytmu COSE ES256.

— Algorytm dodatkowy: Algorytmem dodatkowym jest RSASSA-PSS zdefiniowany w (RFC 8230 (})) o module
2048 bitéw w polaczeniu z algorytmem skrétu SHA-256 zdefiniowanym w (ISO/IEC 10118-3:2004) funkcja 4.

Odpowiada to parametrowi algorytmu COSE: PS256.

3.2.3. Identyfikator klucza

Oswiadczenie Identyfikator klucza (kid) wskazuje certyfikat dla podpisujacych dokumenty (DSC) zawierajacy klucz
publiczny, ktéry ma by¢ stosowany przez weryfikatora do sprawdzania poprawnosci podpisu cyfrowego. Zarzadza-
nie certyfikatami klucza publicznego, w tym wymogi dotyczace certyfikatow dla podpisujacych dokumenty, opi-
sano w zalgczniku IV.

Weryfikatorzy uzywaja oswiadczenia Identyfikator klucza (kid) do wyboru wlasciwego klucza publicznego z listy
kluczy dotyczgcych wystawcy zawartych w oswiadczeniu Wystaweca (iss). Ze wzgledéw administracyjnych i przy
przerzucaniu klucza wystawca moze réwnolegle uzywac kilku kluczy. Identyfikator klucza nie jest polem o krytycz-
nym znaczeniu dla bezpieczefistwa. Z tego powodu w razie potrzeby moze by¢ réwniez umieszczony w nagléwku
niechronionym. Weryfikatorzy musza akceptowac obie opcje. Jezeli wystepuja obie opcje, musi by¢ uzyty identyfi-
kator klucza w nagtéwku chronionym.

Ze wzgledu na skrécenie identyfikatora (w celu ograniczenia rozmiaru) istnieje niewielkie, ale niezerowe prawdopo-
dobiefistwo, ze zbiorcza lista certyfikatéw dla podpisujacych dokumenty (DSC), ktére akceptuje weryfikator, moze
zawiera¢ certyfikaty dla podpisujacych dokumenty z podwéjnymi kid. Z tego powodu weryfikator musi sprawdzi¢
wszystkie certyfikaty dla podpisujacych dokumenty z tym kid.

3.2.4. Wystawca

Oswiadczenie Wystawca (iss) jest warto$cia ciggu, ktora moze zawiera¢ kod ISO 3166-1 alfa-2 panistwa wystawcy
$wiadectwa zdrowia. Weryfikator moze wykorzystywa¢ to o$wiadczenie w celu zidentyfikowania, ktéry zestaw cer-
tyfikatéw dla podpisujacych dokumenty nalezy stosowaé do weryfikacji. Do identyfikacji tego o$wiadczenia uzywa
si¢ klucza o$wiadczenia 1.

3.2.5. Czas wygasniecia

Oswiadczenie Czas wygasniecia (exp) musi posiada¢ znacznik czasu w formacie daty numerycznej (NumericDate)
wyrazonej liczbami catkowitymi (jak okreslono w RFC 8392 (%), sekcja 2), wskazujacy, przez jaki czas dany podpis
dotyczacy tadunku uznaje si¢ za wazny; po uplywie tego czasu weryfikator musi odrzuci¢ fadunek z powodu jego
wygasniecia. Celem parametru wyga$nigcia jest wymuszenie ograniczenia okresu waznosci $wiadectwa zdrowia.
Do identyfikacji tego o$wiadczenia uzywa si¢ klucza odwiadczenia 4.

Czas wyga$nigcia nie moze przekraczac okresu waznosci certyfikatu dla podpisujacych dokumenty.

() rfc8230 (ietf.org).
(*) rfc8392 (ietf.org).
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3.2.6. Data wydania

Oswiadczenie Data wydania (iat) musi posiada¢ znacznik czasu w formacie daty numerycznej (NumericDate) wyra-
zonej liczbami catkowitymi (jak okreslono w RFC 8392 (%), sekcja 2), wskazujacy czas utworzenia Swiadectwa zdro-
wia.

Pole Data wydania nie moze zawieraé wartosci poprzedzajacej okres waznosci certyfikatu dla podpisujacych doku-
menty.

Weryfikatorzy moga stosowa¢ dodatkowe zasady w celu ograniczenia waznosci §wiadectwa zdrowia na podstawie
terminu jego wystawienia. Do identyfikacji tego oswiadczenia uzywa si¢ klucza o§wiadczenia 6.

3.2.7. O$wiadczenie Swiadectwo zdrowia

Oswiadczenie Swiadectwo zdrowia (hcert) jest obiektem JSON (REC 7159 (%)) zawierajacym informacje o statusie
zdrowotnym. W ramach tego samego o$wiadczenia moze istnie¢ kilka réznych rodzajow swiadectw zdrowia, z kté-
rych jednym jest za§wiadczenie COVID.

JSON stuzy wylacznie do celéw schematu. Format odwzorowania to CBOR, zdefiniowany w RFC 7049 (). Progra-
misci aplikacji nie muszg w rzeczywisto$ci nigdy dekodowac ani kodowaé do i z formatu JSON, lecz wykorzystuja
strukture w pamieci.

Do identyfikacji tego o§wiadczenia uzywa si¢ klucza o$wiadczenia -260.

Ciagi w obiekcie JSON powinny by¢ znormalizowane zgodnie z formatem Normalization Form Canonical Compo-
sition (NFC) zdefiniowanym w standardzie Unicode. Aplikacje dekodujace powinny by¢ jednak permisywne i nieza-
wodne w tych aspektach; zdecydowanie zacheca si¢ do akceptacji kazdej racjonalnej konwersji typu. Jesli podczas
dekodowania lub przy wykonywaniu pézniejszych funkeji poréwnywania zostang znalezione dane nieznormalizo-
wane, wdrozenia powinny zachowywac sie tak, jakby dane wejsciowe byly znormalizowane do NFC.

4. Serializacja i tworzenie fadunku zaswiadczenia COVID

Jako wzorzec serializacji stosuje si¢ nastepujacy schemat:

Repozytorium
danych
dotyczacych
zdrowia

g
€ s
\

— \etadane

[

i
{}-P{c(i}-bo‘ﬁ = gE'l» é — E,,B <

Base45 + kod

Schemat Dokument Do_kument D0ku_ment Kompresja QR
JSON JSON binarny podpisany ZLib Aplikacja
CBOR COSE do walidacji

Proces rozpoczyna si¢ od pozyskania danych, np. z repozytorium danych dotyczgcych zdrowia (lub jakiego$ zew-
netrznego zrodla danych), i uporzadkowania pozyskanych danych zgodnie ze zdefiniowanymi schematami
za$wiadczenia COVID. W tym procesie przed rozpoczeciem serializacji do CBOR moze mie¢ miejsce konwersja do
zdefiniowanego formatu danych oraz przeksztalcenie do prezentacji czytelnej dla cztowieka. Akronimy o§wiadczer
przyporzadkowuje si¢ w kazdym przypadku do wyswietlanych nazw przed serializacjg i po deserializacji.

Nieobowigzkowa tre$¢ danych krajowych nie jest dozwolona w zaswiadczeniach wydanych zgodnie z rozporzadze-
niem (UE) 2021/953 (). Tre$¢ danych jest ograniczona do zdefiniowanych elementéw danych znajdujacych sie
w minimalnym zestawie danych okreslonym w zaltaczniku do rozporzadzenia (UE) 2021/953.

() rfc8392 (ietf.org).
() rfc7159 (ietf.org).
() rfc7049 (ietf.org).
() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/953 z dnia 14 czerwca 2021 r. w sprawie ram wydawania, weryfikowa-
nia i uznawania interoperacyjnych zaswiadczeni o szczepieniu, o wyniku testu i o powrocie do zdrowia w zwiazku z COVID-19 (unijne
cyfrowe za$wiadczenie COVID) w celu ulatwienia swobodnego przemieszczania si¢ w czasie pandemii COVID-19, Dz.U. L 211
2 15.6.2021,s. 1.
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5.1.

5.2.

5.2.1.

5.2.2.

6.1.

Kodowanie transportowe

Surowe dane

W przypadku interfejséow dowolnych danych kontener HCERT i jego tadunki moga by¢ przekazywane w stanie nie-
zmienionym, z wykorzystaniem dowolnego bazowego 8-bitowego transportu danych charakteryzujgcego si¢ bez-
pieczefistwem i niezawodnoscia. Interfejsy te moga obejmowac komunikacje zblizeniowa (ang. Near-Field Communi-
cation — NFC), Bluetooth lub transfer przez protokdl warstwy aplikacji, np. transfer HCERT od wystawcy na
urzadzenie przenosne posiadacza.

Jezeli transfer HCERT od wystawcy do posiadacza odbywa si¢ na podstawie interfejsu wylacznie prezentacyjnego
(np. SMS, e-mail), kodowanie transportu surowych danych oczywiscie nie ma zastosowania.

Kod kreskowy

Kompresja ladunku (tokena sieciowego CBOR)

W celu zmniejszenia rozmiaru HCERT oraz poprawy szybkosci i niezawodnosci procesu odczytu HCERT kompre-
suje si¢ token sieciowy CBOR przy uzyciu ZLIB (RFC 1950 (°)) i mechanizmu kompresji Deflate w formacie okreslo-
nym w RFC 1951 ().

Dwuwymiarowy kod kreskowy QR

Na potrzeby lepszej obstugi starszych urzadzen przeznaczonych do pracy z ladunkami ASCII skompresowany
token sieciowy CBOR przed zakodowaniem do postaci dwuwymiarowego kodu kreskowego koduje si¢ jako ASCII
przy uzyciu Base45.

Do generowania dwuwymiarowego kodu kreskowego stosuje si¢ format QR zdefiniowany w (ISOJIEC
18004:2015). Zalecany jest poziom korekgji btedéw ,Q” (ok. 25 %). Poniewaz stosuje si¢ Base45, w kodzie QR
musi by¢ zastosowane kodowanie alfanumeryczne (model 2, oznaczony symbolami 0010).

Aby umozliwi¢ weryfikatorom wykrycie rodzaju zakodowanych danych oraz wybér wlasciwego schematu dekodo-
wania i przetwarzania, dane zakodowane przy uzyciu Base45 (zgodnie z niniejsza specyfikacja) poprzedzone sg cig-
giem identyfikatora kontekstu ,HC1:". W przyszlych wersjach niniejszej specyfikacji, ktére maja wplyw na kompa-
tybilno$¢ wsteczna, zdefiniowany zostanie nowy identyfikator kontekstu, przy czym znak nastepujacy po ,HC”
musi pochodzi¢ ze zbioru znakéw [1-9 A-Z]. Kolejno$¢ przyrostéw jest zdefiniowana w tym porzadku, tj. najpierw
[1-9], a nastepnie [A-Z].

Zaleca sig, aby kod optyczny byl odwzorowywany na nosniku prezentacyjnym o przekatnej wynoszacej
35-60 mm, aby uwzgledni¢ czytniki ze stalym ukladem optycznym, w przypadku ktérych wymagane jest umie-
szczenie nosnika prezentacji na powierzchni czytnika.

Jezeli kod optyczny jest drukowany na papierze przy uzyciu drukarek o niskiej rozdzielczosci (< 300 dpi), nalezy
zadba¢ o to, aby kazdy symbol (punkt) kodu QR byt przedstawiony jako dokladny kwadrat. Skalowanie niepropor-
cjonalne spowoduje, Ze w niektérych wierszach lub kolumnach kodu QR znajda si¢ symbole prostokatne, co
w wielu przypadkach utrudni czytelnosé.

Format listy zaufania (lista krajowych centréw certyfikacji dla podpisujacych i certyfikatéw dla podpisuja-
cych dokumenty)

Kazde panstwo czlonkowskie jest zobowigzane do dostarczenia listy zawierajacej co najmniej jedno krajowe cen-
trum certyfikacji dla podpisujacych (CSCA) i listy wszystkich waznych certyfikatéw dla podpisujacych dokumenty
(DSC) oraz do dbania o aktualno$¢ tych list.

Uproszczone zasady dotyczgce krajowych centréw certyfikacji dla podpisujgcych i certyfikatéw dla podpisujgcych dokumenty

Poczawszy od niniejszej wersji specyfikacji, pafistwa czlonkowskie nie zakladaja, ze wykorzystywane sa jakiekol-
wiek informagje z listy uniewaznionych certyfikatow, ani ze okres uzytkowania klucza prywatnego jest weryfiko-
wany przez podmioty wdrazajace.

Zamiast tego podstawowym mechanizmem sprawdzania waznosci jest obecno$¢ certyfikatu na najnowszej wersji
tej listy certyfikatow.

() rfc1950 (ietf.org).
() rfc1951 (ietf.org).
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6.2.  Infrastruktura klucza publicznego elektronicznych dokumentow podrdzy odczytywanych maszynowo ICAO oraz jej centra zaufa-
nia
Pafistwa cztonkowskie moga korzysta¢ z oddzielnego krajowego centrum certyfikacji dla podpisujacych, ale mogg
rowniez przedkladaé swoje istniejace certyfikaty krajowych centréow certyfikacji dla podpisujacych elektroniczne
dokumenty podrézy odczytywane maszynowo lub certyfikaty dla podpisujacych dokumenty; mogg nawet zdecydo-
wac si¢ na nabycie certyfikatow od (komercyjnych) centréw zaufania i przedlozenie ich. Kazdy certyfikat dla podpi-
sujacych dokumenty musi by¢ jednak zawsze podpisany przez krajowe centrum certyfikacji dla podpisujacych
wskazane przez to panstwo cztonkowskie.

7. Wzgledy bezpieczenistwa

Projektujgc system z wykorzystaniem niniejszej specyfikacji, pafistwa cztonkowskie musza zidentyfikowal, prze-
analizowa¢ i monitorowa¢ okreslone aspekty bezpieczenstwa.

Nalezy uwzgledni¢ co najmniej nastepujace aspekty:

7.1.  Czas waznosci podpisu HCERT

Wystawca HCERT jest zobowigzany do ograniczenia okresu waznosci podpisu przez okreslenie czasu wygasnigcia
podpisu. W rezultacie posiadacz $wiadectwa zdrowia musi okresowo przedtuzaé jego waznos¢.

O dopuszczalnym okresie waznosci moga decydowad ograniczenia praktyczne. Na przyklad podrézny moze nie
mie¢ mozliwosci przedluzenia waznosci $wiadectwa zdrowia podczas podrdzy za granica. Moze jednak zdarzy¢
sig, ze wystawca bierze pod uwage mozliwos¢ pewnego rodzaju naruszenia bezpieczenstwa, co wymaga od niego
wycofania certyfikatu dla podpisujacych dokumenty (uniewaznienia wszystkich $wiadectw zdrowia wydanych przy
uzyciu tego klucza, ktérych okres waznosci jeszcze nie uptynat). Konsekwencje takiego zdarzenia mozna ograniczy¢
przez regularne przerzucanie kluczy wystawcéw i wymog przedtuzania waznosci wszystkich $wiadectw zdrowia
w pewnych rozsadnych odstepach czasu.

7.2.  Zarzgdzanie kluczami

Niniejsza specyfikacja w duzym stopniu opiera si¢ na silnych mechanizmach kryptograficznych zabezpieczajacych
integralno$¢ danych i uwierzytelnianie pochodzenia danych. W zwigzku z tym konieczne jest utrzymanie poufnosci
kluczy prywatnych.

Poufno$¢ kluczy kryptograficznych moze by¢ zagrozona na szereg réznych sposobéw, na przyklad:
— proces generowania kluczy moze by¢ wadliwy, w wyniku czego powstajg stabe klucze;

— do ujawnienia kluczy moze doj$¢ w wyniku bledu ludzkiego;

— klucze mogg zosta¢ skradzione przez zewnetrznych lub wewnetrznych sprawcow;

— klucze mozna obliczy¢ przy uzyciu kryptoanalizy.

Aby ograniczy¢ ryzyko, ze algorytm podpisu okaze si¢ staby, co umozliwi naruszenie kluczy prywatnych w wyniku
kryptoanalizy, w niniejszej specyfikacji zaleca si¢ wszystkim uczestnikom wdrozenie dodatkowego, rezerwowego
algorytmu podpisu opartego na innych parametrach lub innym problemie matematycznym niz algorytm gléwny.

Jezeli chodzi o wspomniane ryzyko zwigzane ze Srodowiskami operacyjnymi wystawcow, wdraza si¢ Srodki ograni-
czajgce to ryzyko w celu zapewnienia skutecznej kontroli, takie jak generowanie, przechowywanie i stosowanie klu-
czy prywatnych w sprzgtowych modutach bezpieczenstwa (ang. hardware security module, HSM). Zdecydowanie
zacheca si¢ do stosowania HSM do podpisywania $wiadectw zdrowia.

Niezaleznie od tego, czy wystawca zdecyduje si¢ na stosowanie HSM, nalezy ustanowi¢ harmonogram przerzucania
kluczy, w ktérym czgstotliwos¢ przerzucania kluczy jest proporcjonalna do ekspozycji kluczy na sieci zewnetrzne,
inne systemy i personel. Dobrze dobrany harmonogram przerzucania ogranicza réwniez ryzyko zwigzane z blednie
wydanymi $wiadectwami zdrowia, umozliwiajac wystawcy uniewaznianie w razie potrzeby takich $wiadectw zdro-
wia partiami przez wycofanie klucza.

7.3. Walidacja danych wejsciowych

Niniejsze specyfikacje mozna wykorzystywaé w sposéb zaktadajacy wprowadzanie danych z niezaufanych zrodet
do systeméw, ktére moga mie¢ krytyczne znaczenie dla misji. Aby zminimalizowaé ryzyko zwigzane z tym wekto-
rem ataku, wszystkie pola danych wejsciowych musza by¢ odpowiednio zwalidowane pod wzgledem poprawnosci
rodzajow danych, dtugosci i zawartosci. Podpis wystawcy musi by¢ réwniez weryfikowany przed jakimkolwiek
przetworzeniem zawarto$ci formatu kontenera elektronicznego $wiadectwa zdrowia (HCERT). Walidacja podpisu
wystawcy wymaga najpierw analizy chronionego nagléwka wystawcy, w ktérym potencjalny atakujgcy moze pré-
bowa¢é wprowadzic starannie opracowane informacje majgce na celu naruszenie bezpieczefistwa systemu.
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8.1.

8.2.

Zarzadzanie zaufaniem

Podpisanie HCERT wymaga klucza publicznego do weryfikacji. Panstwa czlonkowskie udostepniajg te klucze
publiczne. Ostatecznie kazdy weryfikator musi posiada¢ liste wszystkich kluczy publicznych, ktérym chce ufaé
(poniewaz klucz publiczny nie jest czg$cig HCERT).

System sklada si¢ z (tylko) dwoch warstw: dla kazdego paristwa czlonkowskiego istnieje co najmniej jeden certyfikat
na szczeblu krajowym, a kazdy z tych certyfikatéw stuzy do podpisywania co najmniej jednego certyfikatu dla pod-
pisujacych dokumenty, ktory to certyfikat jest uzywany w codziennej dziatalnosci.

Certyfikaty panstw czlonkowskich nazywane sg krajowymi centrami certyfikacji dla podpisujacych (CSCA) i sg
(zazwyczaj) certyfikatami z podpisem wlasnym. Panistwa cztonkowskie mogg mie¢ wigcej niz jeden taki certyfikat
(np. w przypadku decentralizacji regionalnej). Te certyfikaty krajowych centréw certyfikacji dla podpisujacych regu-
larnie stuza do podpisywania certyfikatow dla podpisujacych dokumenty (DSC), ktére to certyfikaty wykorzystuje
si¢ do podpisywania HCERT.

,Sekretariat” jest rola funkcjonalng. Regularnie gromadzi i publikuje certyfikaty dla podpisujacych dokumenty pan-
stw cztonkowskich po zweryfikowaniu ich z lista certyfikatéw krajowych centréw certyfikacji dla podpisujacych
(ktére przekazano i zweryfikowano w inny sposéb).

Otrzymana w ten sposéb lista certyfikatéw dla podpisujacych dokumenty zapewnia nastepnie zagregowany zbi6r
akceptowanych kluczy publicznych (i odpowiadajacych im identyfikatoréw kluczy), ktére weryfikatorzy moga sto-
sowa¢ do walidacji podpiséw HCERT. Weryfikatorzy muszg regularnie pobierad i aktualizowac te liste.

Takie listy dotyczace poszczeg6lnych panstw cztonkowskich moga mie¢ format dostosowany do ich kontekstu kra-
jowego. W zwiazku z tym format pliku tej listy zaufania moze by¢ r6zny, na przyklad moze to by¢ podpisany JWKS
(format zestawu JWK okreslony w RFC 7517 ("), sekcja 5) lub dowolny inny format wiasciwy dla technologii uzy-
wanej w danym panstwie czlonkowskim.

Aby zapewni¢ prostote, paistwa czlonkowskie moga zaréwno przedlozy¢ swoje istniejace certyfikaty krajowych
centréw certyfikacji dla podpisujacych ze swoich systeméw elektronicznych dokumentéw podrézy odczytywanych
maszynowo ICAO, jak i — zgodnie z zaleceniem WHO — utworzy¢ certyfikat specjalnie dla tej dziedziny zdrowia.

Identyfikator klucza (kid)

Identyfikator klucza (kid) oblicza si¢ podczas tworzenia listy zaufanych kluczy publicznych z certyfikatéw dla pod-
pisujacych dokumenty i sktada si¢ on z obcigtego (do pierwszych 8 bajtow) cyfrowego odcisku palca SHA-256 cer-
tyfikatu dla podpisujacych dokumenty zakodowanego w formacie DER (dane surowe).

Weryfikatorzy nie muszg oblicza¢ identyfikatora klucza na podstawie certyfikatu dla podpisujacych dokumenty
i moga bezposrednio dopasowa¢ identyfikator klucza zawarty w wydanym $wiadectwie zdrowia do identyfikatora
klucza znajdujacego si¢ na liscie zaufania.

Réznice w stosunku do modelu zaufania infrastruktury klucza publicznego elektronicznych dokumentow podrdzy odczytywanych
maszynowo ICAO

Chociaz wzorowano si¢ na najlepszych praktykach modelu zaufania infrastruktury klucza publicznego elektronicz-
nych dokumentéw podrézy odczytywanych maszynowo ICAO, w celu zapewnienia szybkosci wprowadza sie sze-
reg uproszczen:

— panstwo czlonkowskie moze przedlozy¢ wiele certyfikatow krajowych centrow certyfikacji dla podpisujacych;

— okres waznosci certyfikatu dla podpisujacych dokumenty (uzytkowania klucza) mozna ustali¢ na dowolny okres
nieprzekraczajacy okresu waznosci certyfikatu krajowego centrum certyfikacji dla podpisujacych badZ mozna
g0 pomina¢;

— certyfikat dla podpisujacych dokumenty moze zawieral identyfikatory zasad (rozszerzone uzytkowanie klucza)
specyficzne dla $wiadectw zdrowia;

— panstwa czlonkowskie moga postanowic, ze nie beda przeprowadzaé zadnej weryfikacji opublikowanych unie-
waznien, lecz zamiast tego beda polegal wylacznie na listach certyfikatow dla podpisujacych dokumenty, ktore
to listy otrzymuja codziennie z Sekretariatu lub sporzadzaja samodzielnie.

(M rfc7517 (ietf.org).
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ZALACZNIK I
ZASADY WYPELNIANIA UNIJNEGO CYFROWEGO ZASWIADCZENIA COVID

Ogolne zasady dotyczace zestawdw wartosci ustanowione w niniejszym zalgczniku maja na celu zapewnienie interopera-
cyjnosci na poziomie semantycznym i umozliwiaja jednolite wdrozenie techniczne za§wiadczent COVID. Elementy zawarte
w niniejszym zalgczniku mozna stosowaé w odniesieniu do trzech réznych kontekstéw (szczepienie/test/powrét do zdro-
wia) przewidzianych w rozporzadzeniu (UE) 2021/953. W niniejszym zalaczniku wymieniono jedynie elementy, w przy-
padku ktorych konieczna jest normalizacja semantyczna za pomoca zakodowanych zestawow wartosci.

Thumaczenie zakodowanych elementéw na jezyk krajowy nalezy do kompetencji pafistw cztonkowskich.

W przypadku wszystkich pdl danych niewymienionych w ponizszych opisach zestawéw wartosci zaleca si¢ kodowanie
w UTF-8 (nazwa, punkt, w ktérym wykonano test, wystawca za$wiadczenia). Pola danych zawierajace daty kalendarzowe
(data urodzenia, data szczepienia, data pobrania probki do testu, data pierwszego dodatniego wyniku testu, daty waznosci
za$wiadczen) zaleca si¢ kodowa¢ zgodnie z norma ISO 8601.

Jezeli z jakiegokolwiek powodu nie mozna zastosowaé preferowanych systeméw kodéw wymienionych ponizej, mozna
zastosowa¢ inne miedzynarodowe systemy kodéw, przy czym nalezy zapewni¢ wskazéwki dotyczace sposobu przyporzad-
kowywania kod6w z innego systemu kodom z systemu preferowanego. W wyjatkowych przypadkach, gdy odpowiedni kod
nie jest dostepny w zdefiniowanych zestawach wartosci, jako mechanizm rezerwowy mozna stosowac tekst (wySwietlanie
nazw).

Panstwa czlonkowskie stosujace w swoich systemach inne kody powinny przyporzadkowa¢ takie kody opisanym zesta-
wom wartosci. Pafistwa czlonkowskie sa odpowiedzialne za wszelkie takie przyporzadkowania.

Komisja regularnie aktualizuje zestawy wartosci przy wsparciu sieci e-zdrowie i Komitetu ds. Bezpieczefistwa Zdrowia.
Zaktualizowane zestawy wartosci sg publikowane na odpowiedniej stronie internetowej Komisji, jak réwniez na stronie
internetowe;j sieci e-zdrowie. Nalezy przedstawi¢ histori¢ zmian.

1. Choroba lub czynnik chorobotwoérczy, ktdrej/ktorego dotyczy szczepienie/choroba lub czynnik chorobot-
worczy, w kierunku ktérej/ktrego wykonano test/choroba lub czynnik chorobotwoérczy, po ktorej/ktorym
posiadacz powrdcit do zdrowia COVID-19 (SARS-CoV-2 lub jeden z jego wariantéw)

Preferowany system kodéw: SNOMED CT.
Kod stosowany w za$wiadczeniach 1, 2 i 3.

Wybrane kody odnosza si¢ do COVID-19 lub, w przypadku gdy potrzebne sg bardziej szczegbtowe informacje na temat
wariantu genetycznego SARS-CoV-2, do tych wariantéw, jezeli takie szczegdtowe informacje sa potrzebne ze wzgledow
epidemiologicznych.

Przykladem kodu, ktéry nalezy stosowad, jest kod SNOMED CT 840539006 (COVID-19).

2. Szczepionka przeciwko COVID-19 lub profilaktyka COVID-19
Preferowany system kodéw: SNOMED CT lub klasyfikacja anatomiczno-terapeutyczno-chemiczna (ATC).
Kod stosowany w zaswiadczeniu 1.

Przyklady kodow z preferowanych systeméw kodow, ktére nalezy stosowad, to kod SNOMED CT 1119305005 (szcze-
pionka zawierajaca antygen SARS-CoV-2), 1119349007 (szczepionka zawierajgca mRNA SARS-CoV-2) lub J07BX03
(szczepionki przeciwko COVID-19). Zestaw warto$ci nalezy rozszerzy¢, gdy nowe typy szczepionek zostang opraco-
wane i wprowadzone do uzytku.

3. Szczepionka przeciwko COVID-19 stanowigca produkt leczniczy
Preferowane systemy kodoéw (w kolejnosci preferencji):

— unijny rejestr produktéw leczniczych w przypadku szczepionek, dla ktérych wydano pozwolenie na dopuszczenie
do obrotu w calej UE (numery pozwolen);

— $wiatowy rejestr szczepionek, taki jak rejestr, ktéry moglaby ustanowi¢ Swiatowa Organizacja Zdrowia;
wy rej P ) ) ry mogtaoy g ]

— w innych przypadkach nazwa szczepionki stanowiacej produkt leczniczy. Jezeli nazwa zawiera znaki niedrukowane,
nalezy je zastapic facznikiem (-).
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Nazwa zestawu wartoSci: szczepionka.
Kod stosowany w zaswiadczeniu 1.

Przykladem kodu z preferowanych systeméw kodéw, ktéry nalezy stosowac, jest EU[1/20/1528 (Comirnaty). Przyktad
nazwy szczepionki, ktérg nalezy stosowaé jako kod: Sputnik-V (co oznacza Sputnik V).

Posiadacz pozwolenia na dopuszczenie do obrotu szczepionki przeciwko COVID-19 lub jej producent
Preferowany system kodéw:
— kod organizacji EMA (system SPOR dla ISO IDMP);

— Swiatowy rejestr posiadaczy pozwolen na dopuszczenie do obrotu szczepionki lub producentéw szczepionek, taki
jak rejestr, ktéry moglaby ustanowic¢ Swiatowa Organizacja Zdrowia;

— W pozostatych przypadkach nazwa organizacji. Jezeli nazwa zawiera znaki niedrukowane, nalezy je zastapi¢ taczni-
kiem ().

Kod stosowany w za$wiadczeniu 1.

Przykladem kodu z preferowanych systeméw kodéw, ktory nalezy stosowad, jest ORG-100001699 (AstraZeneca AB).
Przyklad nazwy organizacji, kt6ra nalezy stosowac jako kod: Sinovac-Biotech (co oznacza Sinovac Biotech).

Numer w serii dawek i faczna liczba dawek w serii

Kod stosowany w zaswiadczeniu 1.

Dwa pola:

1) numer dawki podanej w cyklu;

2) liczba oczekiwanych dawek w pelnym cyklu (whasciwa dla danej osoby w momencie podawania dawki).

Na przyktad kody 1/1 i 2/2 bedg oznaczaly ukoficzony cykl, facznie z opcjg 1/1 w przypadku szczepionek dwudawko-
wych, dla ktérych protokét stosowany przez pafistwo czlonkowskie przewiduje podanie jednej dawki obywatelom,
u ktérych przed szczepieniem zdiagnozowano COVID-19. Ogélng liczbe dawek w serii nalezy podac zgodnie z informa-
¢jami dostepnymi w momencie podawania dawki. Na przyklad jezeli w czasie ostatnio podanej dawki dana szczepionka
wymaga podania trzeciego zastrzyku (dawki przypominajacej), cyfra w drugim polu powinna to odzwierciedlaé (np.
2/3, 3[3 itd.).

Pafistwo czlonkowskie lub pafistwo trzecie, w ktérym podano szczepionk¢/wykonano test
Preferowany system kodéw: kody panstw ISO 3166.
Kod stosowany w za$wiadczeniach 1, 2 i 3.

Zawarto$¢ zestawu wartoSci: pelna lista dwuliterowych kod6w, dostepna jako zestaw wartosci zdefiniowany w FHIR
(http://hl7.org/thir[ValueSet/is03166-1-2).

Rodzaj testu
Preferowany system kodéw: LOINC.

Kod stosowany w za$wiadczeniu 2; oraz w zaswiadczeniu 3, jezeli aktem delegowanym wprowadzone zostanie wspar-
cie dla wydawania zaswiadczeft o powrocie do zdrowia opartych na rodzajach testéw innych niz test NAAT.

Kody w tym zestawie wartosci odnoszg si¢ do metody testowania i wybiera si¢ je w taki sposdb, aby co najmniej rozré-
znic testy NAAT od testow RAT, jak okreslono w rozporzadzeniu (UE) 2021/953.

Przykladem kodu z preferowanych systeméw kodéw, ktéry nalezy stosowad, jest LP217198-3 (szybki test immunolo-
giczny).

Producent i nazwa handlowa wykonanego testu (fakultatywne w przypadku testu NAAT)

Preferowany system kod6éw: otrzymany od Komitetu ds. Bezpieczefistwa Zdrowia wykaz szybkich testéw antygenowych
prowadzony przez JRC (baza danych dotyczaca wyroboéw medycznych do diagnostyki in vitro i metod testowania zaka-
zeft COVID-19).

Kod stosowany w zaswiadczeniu 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
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Zawarto$¢ zestawu wartosci obejmuje wybor szybkiego testu antygenowego wymienionego we wspolnym i uaktualnio-
nym wykazie szybkich testow antygenowych na COVID-19, ustanowionym na podstawie zalecenia Rady 2021/C 24/01
i uzgodnionym przez Komitet ds. Bezpieczefistwa Zdrowia. Wykaz ten prowadzi JRC w bazie danych dotyczacej wyro-
béw medycznych do diagnostyki in vitro i metod testowania zakazefi COVID-19 pod adresem: https://covid-19-diagnos
tics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat

W przypadku tego systemu kodéw wykorzystuje sie odpowiednie pola, takie jak: identyfikator zestawu testu, nazwa
testu i producent, zgodnie ze zorganizowanym formatem JRC dostepnym pod adresem https://covid-19-diagnostics.jrc.
ec.europa.eu/devices.

9. Wynik testu
Preferowany system kodéw: SNOMED CT.
Kod stosowany w zaswiadczeniu 2.

Wybrane kody musza umozliwia¢ odréznienie dodatnich wynikéw testéw od ujemnych (wykryto lub nie wykryto).
Mozna doda¢ dodatkowe wartosci (takie jak ,nieokreslony”), jezeli wymagaja tego przypadki uzycia.

Przykladami kodu z preferowanego systemu kod6w, ktdre nalezy stosowad, sa 260415000 (nie wykryto) 1 260373001
(wykryto).


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
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ZALACZNIK I

WSPOLNA STRUKTURA NIEPOW TARZALNEGO IDENTYFIKATORA ZASWIADCZENIA

1. Wprowadzenie

Kazde unijne cyfrowe za$wiadczenie COVID (zaswiadczenie COVID) musi zawieraé niepowtarzalny identyfikator
za$wiadczenia, ktory wspiera interoperacyjnos¢ zaswiadczen. Identyfikator ten mozna wykorzystywaé do weryfikacji
za$wiadczenia. Pafistwa cztonkowskie sa odpowiedzialne za wdroZenie niepowtarzalnego identyfikatora zaswiadczenia.
Identyfikator ten stuzy do weryfikacji prawdziwos$ci zaswiadczenia oraz w stosownych przypadkach do polaczenia
z systemem rejestracji (np. z systemem informacyjnym dotyczacym szczepien — IIS). Identyfikatory te umozliwiajg réw-
niez potwierdzenie przez panstwa cztonkowskie (w formie papierowej i elektronicznej), ze dane osoby zaszczepiono
lub poddano testowi.

2. Sklad niepowtarzalnego identyfikatora zaswiadczenia

Niepowtarzalny identyfikator zaswiadczenia ma wspélng strukture i wspdlny format ulatwiajace interpretacje informa-
qji przez czlowieka lub maszyne i moze odnosic si¢ do takich elementéw, jak: paistwo cztonkowskie, w ktérym miato
miejsce szczepienie, sama szczepionka i identyfikator wlasciwy dla danego panstwa cztonkowskiego. Zapewnia on pan-
stwom czlonkowskim elastyczno$¢ w zakresie formatu informacji przy pelnym poszanowaniu przepiséw o ochronie
danych. Kolejno§¢ poszczegdlnych elementéw jest zgodna z okreslong hierarchig, ktéra moze umozliwiaé przyszle
modyfikacje blokéw z jednoczesnym zachowaniem ich integralnosci strukturalnej.

Mozliwe rozwigzania dotyczace skladu niepowtarzalnego identyfikatora zaswiadczenia tworza spektrum, w ktérym
modutowos¢ i mozliwo$¢ interpretacji przez czlowieka s3 dwoma gléwnymi parametrami roznicujgcymi, a ponadto ist-
nieje jedna podstawowa cecha:

— Modulowo$¢: stopiert, w jakim kod sklada si¢ z odrebnych blokéw konstrukeyjnych, ktére zawierajg semantycznie
rézne informagje.

— Mozliwos¢ interpretacji przez czlowieka: stopien, w jakim kod jest znaczacy lub moze by¢ interpretowany przez
odczytujacego go czlowieka.

— powszechna niepowtarzalno$¢: identyfikator panstwa lub organu jest dobrze zarzadzany, a od kazdego panstwa
(organu) oczekuje sig, ze bedzie dobrze zarzadzal swoim segmentem przestrzeni nazw poprzez niestosowanie ani
niewydawanie ponownie nigdy tych samych identyfikator6w. Polaczenie tych czynnikéw gwarantuje, ze kazdy iden-
tyfikator jest powszechnie niepowtarzalny.

3. Wymogi ogélne
W odniesieniu do niepowtarzalnego identyfikatora zaswiadczenia nalezy spetnic nastepujace nadrzedne wymogi:

1) zestaw znakéw: dozwolone sg tylko znaki alfanumeryczne US-ASCII, w tym wylacznie duze litery (,A"-"Z”, ,,0"-"9"),
wraz z dodatkowymi znakami specjalnymi na potrzeby oddzielenia od RFC3986 (') (3), mianowicie [, #,"};

2) maksymalna dlugos$é: autorzy powinni dazy¢ do dlugosci wynoszacej 27-30 znakéw ();

3) prefiks wersji: odnosi si¢ do wersji schematu niepowtarzalnego identyfikatora za§wiadczenia. Prefiks wersji to ,01”
w przypadku niniejszej wersji dokumentu; prefiks wersji sklada si¢ z dwoch cyfr;

4) prefiks panstwa: kod paristwa jest okreslony normg ISO 3166-1. Dluzsze kody (np. zawierajace od trzech znakéw
(np. ,UNHCR”) sg zarezerwowane do uzytku w przysztosci;

5) sufiks kodu/suma kontrolna:

5.1. Panistwa czlonkowskie powinny stosowaé sume kontrolna, gdy istnieje prawdopodobienstwo, ze moze dojsé
do transmisji, transkrypcji (przez czlowieka) lub innych uszkodzen kodu (tj. w przypadku uzywania w druku).

5.2. Suma kontrolna nie moze by¢ podstawa do walidacji zaswiadczenia i z technicznego punktu widzenia nie sta-
nowi czgsci identyfikatora, lecz stuzy do weryfikacji integralnosci kodu. Suma kontrolna powinna by¢ zgodnym
z 1SO-7812-1 (LUHN-10) (%) streszczeniem calego niepowtarzalnego identyfikatora zaswiadczenia w formacie
cyfrowym/transportowym. Suma kontrolna jest oddzielona od pozostalej czgsci identyfikatora znakiem ,#”.

() rfc3986 (ietf.org).
(%) Takie pola, jak: ple¢, numer serii/partii, punkt, w ktérym podano szczepionke, identyfikacja pracownika stuzby zdrowia, data nastep-
nego szczepienia, nie moga by¢ potrzebne do celéw innych niz medyczne.
W celu wdrozenia z kodami QR panstwa cztonkowskie mo, rozwazy¢ zastosowanie dodatkowego zestawu znakow o tacznej du-
’ lu wd kod pan tonkowski glyby y¢ dodatkoweg kow o tacznej dt
gosci do 72 znakéw (w tym 27-30 znakéw samego identyfikatora) do przekazywania innych informacji. Okreslenie tych informacji
nalezy do pafistw cztonkowskich.
orytm Luhna mod N jest rozszerzong wersja algorytmu Luhna (zwanego rowniez algorytmem mod 10) dotyczgcg kodow nume-
¥) Algorytm Luh d Nj a wersjg algoryt h go 1 Igoryt d 10) dotyczaca kodd
rycznych i stosowang na przyklad do obliczania sumy kontrolnej w przypadku numeréw kart kredytowych. Rozszerzona wersja
umozliwia stosowanie tego algorytmu do sekwencji wartosci przy dowolnej podstawie (w tym przypadku znakéw alfabetycznych).
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Nalezy zapewni¢ kompatybilno$¢ wsteczna: paistwa cztonkowskie, ktore na przestrzeni czasu zmieniajg strukture swo-
ich identyfikatoréw (w ramach gtéwnej wersji, obecnie ustalonej jako v1), musza zapewniaé, aby dowolne dwa iden-
tyczne identyfikatory odpowiadaly temu samemu za$wiadczeniu o szczepieniu/potwierdzeniu szczepienia. Innymi
stowy, pafistwa czlonkowskie nie moga uzywac identyfikatoré6w ponownie.

4. Warianty niepowtarzalnych identyfikatoréw zaswiadczen o szczepieniu

W wytycznych sieci e-zdrowie w sprawie podlegajacych weryfikacji zaSwiadczen o szczepieniu i podstawowych elemen-
téw interoperacyjnosci (°) przewidziano rézne warianty dostgpne dla pafistw czlonkowskich i innych stron, ktére to
warianty moga wspolistnie¢ w réznych parnstwach czlonkowskich. Pafistwa cztonkowskie moga stosowac takie rézne
warianty w roznych wersjach schematu niepowtarzalnego identyfikatora zaswiadczenia.

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf


https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf
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ZALACZNIK IV

ZARZADZANIE CERTYFIKATAMI KLUCZY PUBLICZNYCH

1. Wprowadzenie

Bezpieczna i zaufana wymiana kluczy podpisu unijnych cyfrowych zaswiadczen COVID (zaswiadczenia COVID) miedzy
pafistwami czlonkowskimi jest realizowana za posrednictwem bramy sieciowej unijnych cyfrowych zaswiadczenn COVID
(brama sieciowa), ktéra pelni funkcje centralnego repozytorium kluczy publicznych. Poprzez brame sieciowg pafistwa
czlonkowskie sa uprawnione do publikowania kluczy publicznych odpowiadajacych kluczom prywatnym, ktére stosujg do
podpisywania cyfrowych zaswiadczenn COVID. Pafistwa czlonkowskie mogg korzystaC z bramy sieciowej, aby na biezgco
pobieraé aktualne materialy dotyczace kluczy publicznych. W pdzniejszym czasie brame¢ sieciowa mozna rozszerzy¢ na
wymiane godnych zaufania informacji uzupelniajacych, ktére dostarczaja panstwa cztonkowskie, takich jak zasady walidacji
zaswiadczenn COVID. Model zaufania ram zaswiadczert COVID to infrastruktura klucza publicznego. Kazde panstwo czlon-
kowskie posiada co najmniej jedno krajowe centrum certyfikacji dla podpisujacych, ktérego certyfikaty maja stosunkowo
dlugi okres waznosci. Zgodnie z decyzja panstwa cztonkowskiego krajowe centrum certyfikacji dla podpisujacych moze
by¢ takie samo lub inne niz centrum certyfikacji wykorzystywane w przypadku dokumentéw podrézy odczytywanych
maszynowo. Krajowe centrum certyfikacji dla podpisujacych wydaje certyfikaty klucza publicznego dla krajowych krétko
dzialajacych podmiotéw podpisujacych dokumenty (tj. podpisujacych zaswiadczenia COVID), nazywane certyfikatami dla
podpisujacych dokumenty. Krajowe centrum certyfikacji dla podpisujacych pelni funkcje kotwicy zaufania, dzigki czemu
panistwa czlonkowskie, ktére z niego korzystaja, moga stosowac certyfikat krajowego centrum certyfikacji dla podpisuja-
cych do walidacji autentycznosci i integralnosci regularnie zmieniajacych sie certyfikatéw dla podpisujacych dokumenty. Po
walidacji panstwa cztonkowskie moga przekazaé te certyfikaty (lub tylko zawarte w nich klucze publiczne) do swoich apli-
kagji stuzacych do weryfikacji zaswiadczenn COVID. Oprdcz krajowych centréw certyfikacji dla podpisujacych i certyfikatéw
dla podpisujacych dokumenty w bramie sieciowej wykorzystuje si¢ réwniez infrastrukture klucza publicznego do uwierzy-
telniania transakcji i podpisywania danych jako podstawe uwierzytelniania oraz jako $rodek zapewniajacy integralno¢ kana-
16w komunikacji miedzy panstwami czlonkowskimi a bramg sieciows.

Podpisy cyfrowe mozna wykorzystywal do osiggniecia integralnosci i autentycznosci danych. Infrastruktury klucza
publicznego budujg zaufanie przez wigzanie kluczy publicznych ze zweryfikowanymi tozsamos$ciami (lub wystawcami).
Jest to konieczne, aby umozliwi¢ innym uczestnikom weryfikacje pochodzenia danych i tozsamosci partnera w komunika-
¢ji oraz podjecie decyzji o zaufaniu. W bramie sieciowej uzywa si¢ wielu certyfikatow klucza publicznego do zapewnienia
autentyczno$ci. W niniejszym zalaczniku okreslono, ktére certyfikaty klucza publicznego sa wykorzystywane i jak
powinny by¢ zaprojektowane, aby umozliwi¢ szeroko zakrojong interoperacyjno$¢ miedzy panstwami cztonkowskimi.
Zawiera on wiecej szczegdlowych informacji na temat niezbednych certyfikatéw klucza publicznego oraz wytyczne doty-
czace szablondw certyfikatow i okreséw waznosci dla panistw cztonkowskich, ktére chea prowadzi¢ wlasne krajowe cen-
trum certyfikacji dla podpisujacych. Poniewaz zaswiadczenia COVID muszg by¢ mozliwe do sprawdzenia w okreslonych
ramach czasowych (poczawszy od wydania do wygasnigcia po uplywie okreslonego czasu), konieczne jest zdefiniowanie
modelu weryfikacji wszystkich podpiséw stosowanych na certyfikatach klucza publicznego i zaswiadczeniach COVID.

2. Terminologia

Ponizsza tabela zawiera skréty i terminy stosowane w niniejszym zalgczniku.

Termin Definicja
Certyfikat Lub certyfikat klucza publicznego. Certyfikat X.509 v3, ktory zawiera klucz publiczny
podmiotu.
CSCA Krajowe centrum certyfikacji dla podpisujacych
DCC Unijne cyfrowe za$wiadczenie COVID. Podpisany dokument elektroniczny, ktéry zawiera
informacje o szczepieniu, o wyniku testu i o powrocie do zdrowia.
DCCG Brama sieciowa unijnych cyfrowych zaswiadczenn COVID (ang. EU Digital COVID

Certificate Gateway). System ten stuzy do wymiany certyfikatow dla podpisujacych
dokumenty migdzy panstwami czlonkowskimi.

DCCGra Certyfikat kotwicy zaufania DCCG. Odpowiedni klucz prywatny wykorzystuje si¢ do
podpisywania w trybie offline listy wszystkich certyfikatow krajowego centrum certyfikacji
dla podpisujacych.

DCCGrys Certyfikat serwera TLS bramy sieciowej

DSC Certyfikat dla podpisujacych dokumenty. Certyfikat klucza publicznego organu paristwa

cztonkowskiego podpisujacego dokumenty (np. systemu uprawnionego do podpisywania
za$wiadczenn COVID). Certyfikat ten wydaje krajowe centrum certyfikacji dla podpisujacych
panstwa czlonkowskiego.

ECDSA Algorytm podpisu cyfrowego krzywej eliptycznej (ang. elliptic curve digital signature
algorithm). Kryptograficzny algorytm podpisu oparty na krzywych eliptycznych.
Pafistwo Pafistwo czlonkowskie Unii Europejskiej

cztonkowskie
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Termin Definicja

mTLS TLS z uwierzytelnianiem wzajemnym. Protokét bezpieczenstwa warstwy transportowej
(ang. Transport Layer Security) z uwierzytelnianiem wzajemnym.

NB Krajowy system zaplecza (ang. national backend) panstwa czlonkowskiego

NBcsca Certyfikat krajowego centrum certyfikacji panistwa cztonkowskiego dla podpisujacych
(moze istnie¢ wigcej niz jeden)

NB1is Certyfikat uwierzytelniania klienta TLS krajowego systemu zaplecza

NByp Certyfikat, ktorego krajowy system zaplecza uzywa do podpisywania pakietéw danych
wysytanych do DCCG

PKI Infrastruktura klucza publicznego (ang. public key infrastructure). Model zaufania oparty na

certyfikatach klucza publicznego i centrach certyfikacji.

RSA Asymetryczny algorytm kryptograficzny oparty na faktoryzacji liczb catkowitych,
stosowany do podpiséw cyfrowych lub szyfrowania asymetrycznego.

3. Przeplyw informadji i ustugi bezpieczefistwa bramy sieciowej unijnych cyfrowych zaswiadczen COVID

W niniejszej sekcji przedstawiono przeplyw informacji i ustugi bezpieczenstwa w systemie bramy sieciowej. Okres-
lono w niej réwniez, ktére klucze i certyfikaty wykorzystuje si¢ do ochrony komunikacji, wyslanych informacji,
za$wiadczenn COVID oraz podpisanej listy zaufania, ktora zawiera wszystkie zarejestrowane certyfikaty krajowych
centréw certyfikacji dla podpisujacych. Brama sieciowa pelni funkcje centrum danych, ktére umozliwia panstwom
cztonkowskim wymiang podpisanych pakietéw danych.

Brama sieciowa dostarcza wyslane pakiety danych w stanie niezmienionym, co oznacza, ze do otrzymywanych
pakietéw nie dodaje si¢ zadnych certyfikatow dla podpisujacego dokumenty ani nie usuwa si¢ z nich takich certyfi-
katéw. Krajowe systemy zaplecza pafistw cztonkowskich musza mie¢ mozliwo$¢ pelnej weryfikacji integralnosci
i autentycznosci wyslanych danych. Ponadto krajowe systemy zaplecza i brama sieciowa beda stosowacd TLS z uwie-
rzytelnianiem wzajemnym, aby ustanowi¢ bezpieczne polgczenie. Stanowi to uzupetnienie podpiséw zawartych
w wymienianych danych.

3.1.  Uwierzytelnianie i ustanawianie polgczenia

Do ustanowienia uwierzytelnionego, szyfrowanego kanatu migdzy krajowym systemem zaplecza (NB) panstwa czlon-
kowskiego a $rodowiskiem bramy sieciowej wykorzystuje si¢ w tej bramie protokét bezpieczenstwa warstwy transpor-
towej (TLS) z uwierzytelnianiem wzajemnym. Brama sieciowa posiada zatem certyfikat serwera TLS — w skrocie
DCCGrys — a krajowe systemy zaplecza posiadaja certyfikat klienta TLS — w skrécie NBys. Szablony certyfikatéw
przedstawiono w sekgji 5. Kazdy krajowy system zaplecza moze dostarczy¢ whasny certyfikat TLS. Certyfikat ten zosta-
nie wyrazZnie umieszczony na bialej liScie, a zatem moze by¢ wydany przez publicznie zaufane centrum certyfikacji
(np. centrum certyfikacji, ktéry spelnia podstawowe wymogi CA/Browser Forum), przez krajowe centrum certyfikacji
lub z podpisem wlasnym. Kazde panstwo czlonkowskie jest odpowiedzialne za swoje dane krajowe i ochrong klucza
prywatnego uzywanego do ustanawiania polgczenia z bramg sieciowa. PodejScie oparte na uzywaniu wlasnego certyfi-
katu wymaga dobrze zdefiniowanego procesu rejestracji i identyfikacji, jak rowniez procedur uniewazniania i przedtu-
zania waznosci, ktére opisano w sekcjach4.1, 4.2 i 4.3. Brama sieciowa korzysta z bialej listy, do ktérej po udanej rejes-
tracji dodaje si¢ certyfikaty TLS krajowych systeméw zaplecza. Bezpieczne polaczenie z bramg sieciowa moga
nawigza¢ tylko te krajowe systemy zaplecza, ktére uwierzytelniajg sie kluczem prywatnym odpowiadajgcym certyfika-
towi z bialej listy. W bramie sieciowej bedzie wykorzystywany takze certyfikat TLS, ktory umozliwi krajowym syste-
mom zaplecza weryfikacje, czy rzeczywiscie ustanawiajg polaczenie z prawdziwg bramg sieciowa, a nie z jakims zlosli-
wym podmiotem podszywajacym si¢ pod te brame. Po udanej rejestracji krajowy system zaplecza otrzyma certyfikat
bramy sieciowej. Certyfikat DCCGyys wyda publicznie zaufane centrum certyfikacji (dostgpne we wszystkich gléwnych
przegladarkach internetowych). Obowigzkiem panstw czlonkowskich jest zweryfikowanie, czy ich polaczenie z brama
sieciows jest bezpieczne (np. poprzez sprawdzenie zgodnosci cyfrowego odcisku palca certyfikatu serwera DCCGrys,
z ktérym nawigzano polaczenie, z certyfikatem otrzymanym po rejestracji).

3.2.  Krajowe centra certyfikagji dla podpisujgcych i model walidagji

Pafistwa cztonkowskie uczestniczgce w ramach bramy sieciowej musza korzysta¢ z krajowego centrum certyfikacji
dla podpisujacych do celéw wydawania certyfikatéw dla podpisujacych dokumenty. Panstwa cztonkowskie moga
posiada¢ wigcej niz jedno takie centrum, np. w przypadku decentralizacji regionalnej. Kazde paristwo cztonkowskie
moze wykorzystywac istniejace centra certyfikacji albo utworzy¢ specjalne centrum certyfikacji (ewentualnie z pod-
pisem wlasnym) na potrzeby systemu zaswiadczenn COVID.
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Pafistwa czlonkowskie muszg przedstawi¢ certyfikat(-y) krajowego centrum certyfikacji dla podpisujacych operato-
rowi bramy sieciowej podczas procedury oficjalnej rejestracji. Po udanej rejestracji pafistwa cztonkowskiego (zob. wigcej
szczegbtowych informagji w sekgji 4.1) operator bramy sieciowej zaktualizuje podpisang liste zaufania, ktéra zawiera
wszystkie certyfikaty krajowych centréw certyfikacji dla podpisujacych aktywne w ramach zaswiadczett COVID. Ope-
rator bramy sieciowej bedzie stosowal specjalng parg kluczy asymetrycznych do podpisywania listy zaufania i certyfi-
katéw w srodowisku offline. Klucz prywatny nie bedzie przechowywany w systemie online bramy sieciowej, tak aby
naruszenie bezpieczenstwa systemu online nie umozliwialo atakujacemu naruszenia bezpieczenistwa listy zaufania.
Podczas procesu rejestracji krajowe systemy zaplecza otrzymaja odpowiedni certyfikat kotwicy zaufania DCCGra.

Pafistwa czlonkowskie moga pobiera¢ liste zaufania z bramy sieciowej na potrzeby swoich procedur weryfikacji.
Krajowe centrum certyfikacji dla podpisujacych definiuje si¢ jako centrum certyfikacji, ktére wydaje certyfikaty dla
podpisujacych dokumenty, w zwigzku z czym panstwa czlonkowskie, ktére stosuja wielopoziomows hierarchie
centréw certyfikacji (np. gléwny urzad certyfikacji -> krajowe centrum certyfikacji dla podpisujacych-> certyfikaty
dla podpisujgcych dokumenty), musza wskaza¢ podrzedne centrum certyfikacji, ktére wydaje certyfikaty dla podpi-
sujacych dokumenty. W takim przypadku jezeli paistwo cztonkowskie korzysta z istniejacego centrum certyfikacji,
w systemie za§wiadczenn COVID wszystkie centra certyfikacji poza krajowym centrum certyfikacji dla podpisujacych
beda ignorowane i tylko to centrum certyfikacji bedzie figurowalo na bialej liscie jako kotwica zaufania (mimo ze
jest to podrzedne centrum certyfikacji). Wynika to z tego, ze w modelu ICAO dopuszcza si¢ tylko dwa poziomy —
poziom gléwnego krajowego centrum certyfikacji dla podpisujacych i poziom ,liscia”, tj. certyfikat dla podpisuja-
cych dokumenty podpisany przez to wlasnie centrum certyfikacji.

W przypadku gdy panistwo cztonkowskie prowadzi wlasne krajowe centrum certyfikacji dla podpisujacych, panstwo to jest
odpowiedzialne za bezpieczne funkcjonowanie tego centrum i zarzgdzanie jego kluczami. Krajowe centrum certyfikacji dla
podpisujacych pelni funkcje kotwicy zaufania w odniesieniu do certyfikatow dla podpisujacych dokumenty, w zwiazku
z czym ochrona klucza prywatnego tego centrum ma zasadnicze znaczenie dla integralnoci Srodowiska zaswiadczen
COVID. Modelem weryfikacji w infrastrukturze klucza publicznego zaswiadczent COVID jest model zagniezdzony, ktory
stanowi, ze wszystkie certyfikaty w $ciezce walidacji certyfikatéw musza by¢ wazne w danym momencie (tj. w momencie
walidacji podpisu). W zwiazku z tym zastosowanie majg nastepujace ograniczenia:

— krajowe centrum certyfikacji dla podpisujacych nie moze wydawacé certyfikatow, ktore sg wazne dluzej niz cer-
tyfikat samego centrum certyfikacji;

— podpisujacy dokument nie moze podpisywaé dokumentdw, ktore sa wazne dluzej niz sam certyfikat dla podpi-
sujacych dokumenty;

— panstwa czlonkowskie, ktore prowadza whasne krajowe centrum certyfikacji dla podpisujacych, musza okresli¢

okresy waznoséci dla tego centrum certyfikacji i wszystkich wydawanych certyfikatéw oraz musza zadbad
o przedtuzanie waznosci certyfikatow.

Sekcja 4.2 zawiera zalecenia dotyczgce okreséw waznosci.

3.3, IntegralnosC i autentycznos$¢ wystanych danych

Po udanym uwierzytelnieniu wzajemnym krajowe systemy zaplecza mogg wykorzystywac brame sieciows, by wysyltaé
i pobiera¢ podpisane cyfrowo pakiety danych. Na poczatku te pakiety danych zawierajg certyfikaty pafistw cztonkow-
skich dla podpisujacych dokumenty. Para kluczy, kt6rej krajowy system zaplecza uzywa do podpisu cyfrowego wysyla-
nych pakietéw danych w systemie bramy sieciowej, jest nazywana parg kluczy do podpisu danych wysylanych przez
krajowy system zaplecza, a odpowiadajacy jej certyfikat klucza publicznego nazywa si¢ w skrécie certyfikatem NByp.
Kazde panstwo czlonkowskie posiada whasny certyfikat NByyp, ktory moze by¢ certyfikatem z podpisem wlasnym lub
certyfikatem wydanym przez istniejace centrum certyfikacji, takie jak publiczne centrum certyfikagji (tj. centrum certy-
fikacji, ktore wydaje certyfikaty zgodnie z podstawowymi wymogami CA[Browser Forum). Certyfikat NByp musi roz-
ni¢ si¢ do wszelkich innych certyfikatéw, ktorych uzywa panistwo czlonkowskie (tj. certyfikatu krajowego centrum cer-
tyfikacji dla podpisujacych, certyfikatu klienta TLS lub certyfikatu dla podpisujacych dokumenty).

Panstwa czlonkowskie muszg dostarczy¢ certyfikat wysylania danych operatorowi bramy sieciowej podczas procedury
pierwszej rejestracji (zob. wigcej szczegbtowych informagji w sekgi 4.1). Kazde panstwo cztonkowskie jest odpowiedzialne za
swoje dane krajowe i musi chroni¢ klucz prywatny, ktérego uzywa si¢ do podpisywania wysytanych danych.

Inne panstwa czlonkowskie mogg zweryfikowal podpisane pakiety danych za pomocg certyfikatéw wysylania
danych, ktérych to certyfikatéw dostarcza brama sieciowa. Brama sieciowa weryfikuje autentyczno$¢ i integralnosé
wystanych danych za pomoca certyfikatu wysylania danych krajowego systemu zaplecza, zanim zostang one udo-
stepnione innym panstwom cztonkowskim.

3.4.  Wymaogi dotyczgce architektury technicznej bramy sieciowej
Wymogi dotyczace architektury technicznej bramy sieciowej sa nastgpujace:

— brama sieciowa stosuje TLS z uwierzytelnianiem wzajemnym w celu ustanowienia uwierzytelnionego szyfrowa-
nego polaczenia z krajowymi systemami zaplecza. W zwigzku z tym w bramie sieciowej prowadzi si¢ bialg liste
zarejestrowanych certyfikatéw klienta NBqy;

— brama sieciowa wykorzystuje dwa certyfikaty cyfrowe (DCCGrys i DCCGr,) z dwiema réznymi parami kluczy.
Klucz prywatny pary kluczy DCCGr, jest przechowywany offline (nie na elementach bramy sieciowej znajduja-
cych si¢ online);
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— w bramie sieciowej prowadzi si¢ liste zaufania certyfikatow NBcsca, ktéra jest podpisana kluczem prywatnym
DCCGTA;

— stosowane szyfry musza spelnia¢ wymogi okreslone w sekji 5.1.

4. Zarzadzanie cyklem Zycia certyfikatu

4.1.  Rejestracja krajowych systemow zaplecza

Pafistwa czlonkowskie musza si¢ zarejestrowac u operatora bramy sieciowej, aby uczestniczy¢ w systemie bramy
sieciowej. W niniejszej sekcji opisano procedurg techniczng i operacyjna, ktorej trzeba dopetni¢ w celu zarejestro-
wania krajowego systemu zaplecza.

W celu przeprowadzenia procesu rejestracji operator bramy sieciowej i pafistwo cztonkowskie muszg wymienic sie
informacjami na temat os6b wyznaczonych do kontaktéw w sprawach technicznych. Zaklada si¢, ze osoby te posia-
dajg uprawnienia przyznane przez panstwa cztonkowskie, a identyfikacja/uwierzytelnienie odbywa si¢ innymi kana-
fami. Na przyktad uwierzytelnienie moze polegal na tym, ze osoba wyznaczona przez dane pafistwo czlonkowskie
do kontaktéw w sprawach technicznych wysyta poczta elektroniczng certyfikaty jako pliki zaszyfrowane hastem,
a hasto przekazuje operatorowi bramy sieciowej droga telefoniczna. Mozna wykorzystal rowniez inne bezpieczne
kanaly okreslone przez operatora bramy sieciowej.

W trakcie procesu rejestracji i identyfikacji panstwa cztonkowskie musza dostarczy¢ trzy certyfikaty cyfrowe:
— certyfikat TLS panstwa cztonkowskiego NBy,;

— certyfikat wysylania danych paristwa czlonkowskiego NBys;

— certyfikat(-y) krajowego centrum certyfikacji dla podpisujacych panstwa czlonkowskiego NBcsca.

Wszystkie dostarczone certyfikaty musza spelniaé wymogi okreslone w sekgji 5. Operator bramy sieciowej zweryfi-

kuje, czy przekazane certyfikaty spetniaja wymogi okre$lone w sekgji 5. Po identyfikacji i rejestracji operator bramy

sieciowej:

— dodaje certyfikat(-y) NBcsca do listy zaufania podpisanej kluczem prywatnym, ktéry odpowiada kluczowi
publicznemu DCCGry;

— dodaje certyfikat NBy do bialej listy punktu koncowego DCCG TLS;

— dodaje certyfikat NByp do systemu bramy sieciowej;

— dostarcza panistwu cztonkowskiemu certyfikat klucza publicznego DCCGry i DCCGrys.

4.2.  Centra certyfikacji, okresy waznosci i przedtuzanie waznosci

W przypadku gdy panstwo czlonkowskie chce prowadzi¢ wlasne krajowe centrum certyfikacji dla podpisujacych,
certyfikaty krajowego centrum certyfikacji dla podpisujacych moga by¢ certyfikatami z podpisem wlasnym. Pelnia
one funkcje kotwic zaufania panstwa czlonkowskiego, dlatego panstwo cztonkowskie musi solidnie chroni¢ klucz
prywatny odpowiadajacy kluczowi publicznemu certyfikatu krajowego centrum certyfikacji dla podpisujacych.
Zaleca sig, aby panstwa czlonkowskie na potrzeby swojego krajowego centrum certyfikacji dla podpisujacych
korzystaly z systemu offline, tj. z systemu komputerowego, ktéry nie jest podlaczony do zadnej sieci. W celu uzys-
kiwania dostepu do systemu stosuje si¢ kontrole wieloosobowg (np. zgodnie z zasada ,czworga oczu”). Po podpisa-
niu certyfikatéw dla podpisujacych dokumenty stosuje si¢ kontrole operacyjne, a system, w ktérym znajduje si¢
klucz prywatny krajowego centrum certyfikacji dla podpisujacych, przechowuje si¢ w bezpiecznym miejscu ze
Scista kontrolg dostgpu. Do celéw lepszej ochrony klucza prywatnego krajowego centrum certyfikacji dla podpisu-
jacych mozna wykorzysta¢ sprzgtowe moduly bezpieczenstwa lub karty elektroniczne. Certyfikaty cyfrowe posia-
daja okres waznosci, ktéry zmusza do przedluzania waznosci certyfikatu. Przedtuzanie waznosci jest konieczne,
zeby korzysta¢ z nowych kluczy kryptograficznych i dostosowaé wielko$¢ klucza, w przypadku gdy nowe uspraw-
nienia obliczen lub nowe ataki zagrazajg bezpieczenstwu stosowanego algorytmu kryptograficznego. Zastosowanie
ma model zagniezdzony (ang. shell model) (zob. sekgja 3.2).

Z uwagi na jednoroczny okres waznosci cyfrowych zaswiadczen COVID zaleca si¢ nastepujace okresy waznosci:
— krajowe centrum certyfikacji dla podpisujacych: 4 lata;

— certyfikat dla podpisujacych dokumenty: 2 lata;

— certyfikat wysylania danych: 1-2 lata;

— certyfikat uwierzytelniania klienta TLS: 1-2 lata.

Na potrzeby terminowego przedtuzania waznosci zaleca si¢ nastepujace okresy uzytkowania kluczy prywatnych:
— krajowe centrum certyfikacji dla podpisujacych: 1 rok;

— certyfikat dla podpisujacych dokumenty: 6 miesiecy.
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Aby zapewni¢ sprawne dzialanie, pafistwa czlonkowskie musza tworzy¢ nowe certyfikaty wysylania danych i certy-
fikaty TLS terminowo, np. na miesigc przed wygasnieciem. Wazno$¢ certyfikatow krajowego centrum certyfikacji
dla podpisujacych i certyfikatow dla podpisujacych dokumenty nalezy przedluzaé co najmniej na miesigc przed
uplywem terminu uzytkowania klucza prywatnego (biorgc pod uwage niezbedne procedury operacyjne). Panstwa
czonkowskie muszg dostarczy¢ operatorowi bramy sieciowej zaktualizowane certyfikaty: certyfikat krajowego cen-
trum certyfikacji dla podpisujacych, certyfikat wysytania danych i certyfikat TLS. Certyfikaty, ktére utracily waz-
nos¢, usuwa si¢ z bialej listy i listy zaufania.

Pafistwa czlonkowskie i operator bramy sieciowej muszg monitorowa wazno$¢ swoich certyfikatow. Nie istnieje
zaden podmiot centralny, ktéry prowadzi rejestr waznosci certyfikatow i przekazuje uczestnikom informacje na
ten temat.

4.3, Uniewaznianie certyfikatéw

Ogdlnie rzecz biorgc, certyfikaty cyfrowe moze uniewazniaé wydajacy je organ certyfikacji, wykorzystujac w tym celu
listy uniewaznionych certyfikatéw lub ustuge respondera OCSP (ang. online certificate status protocol). Na potrzeby sys-
temu zaswiadczenn COVID krajowe centra certyfikacji dla podpisujacych powinny udostepniaé listy uniewaznionych
certyfikatéw. Nawet jesli inne panstwa cztonkowskie nie korzystaja obecnie z tych list uniewaznionych certyfikatow,
nalezy zintegrowac te listy na potrzeby przyszlych zastosowan. W przypadku gdy krajowe centrum certyfikacji dla
podpisujacych postanowi nie udostepniac list uniewaznionych certyfikatow, nalezy przedtuzy¢ okres waznosci certyfi-
katéw dla podpisujgcych dokumenty wydanych przez to krajowe centrum certyfikacji, kiedy listy te stang si¢ obowigz-
kowe. Do walidacji certyfikatéw dla podpisujacych dokumenty weryfikatorzy powinni korzysta nie z OCSP, a z list
uniewaznionych certyfikatow. Zaleca sig, aby krajowy system zaplecza przeprowadzal niezbedng walidacje certyfika-
tow dla podpisujacych dokumenty pobranych z bramy sieciowej zaswiadczenn COVID i przekazywatl krajowym walida-
torom zaswiadczeni COVID jedynie zestaw zaufanych i zwalidowanych certyfikatéw dla podpisujacych dokumenty.
W ramach procesu walidacji walidatorzy za§wiadczent COVID nie powinni w odniesieniu do certyfikatéw dla podpisu-
jacych dokumenty sprawdza¢, czy doszto do uniewaznienia. Jednym z powod6w jest ochrona prywatnosci posiadaczy
zaswiadczenn COVID przez unikanie ryzyka, ze ustluga respondera OCSP umozliwia monitorowanie postugiwania si¢
jakimkolwiek konkretnym certyfikatem dla podpisujacych dokumenty.

Pafistwa cztonkowskie moga samodzielnie usuwaé swoje certyfikaty dla podpisujacych dokumenty z bramy siecio-
wej, korzystajac z waznych certyfikatéw wysylania danych i certyfikatéw TLS. Usuniecie certyfikatu dla podpisuja-
cych dokumenty oznacza, ze zaswiadczenia COVID wydane z wykorzystaniem tego certyfikatu stang si¢ niewazne,
w momencie gdy paristwa cztonkowskie pobiorg zaktualizowane listy certyfikatéw dla podpisujacych dokumenty.
Kluczowe znaczenie ma ochrona klucza prywatnego odpowiadajacego certyfikatom dla podpisujacych dokumenty.
W przypadku gdy panstwa cztonkowskie s3 zmuszone uniewazni¢ certyfikat wysylania danych lub certyfikat TLS,
np. wskutek naruszenia bezpieczefistwa krajowego systemu zaplecza, musza poinformowal o tym operatora
bramy sieciowej Operator bramy sieciowej moze wowczas cofngé zaufanie do danego certyfikatu, np. usuwajac go
z bialej listy TLS. Operator bramy sieciowej moze usung¢ certyfikaty wysylania danych z bazy danych bramy siecio-
wej. Pakiety podpisane przy uzyciu klucza prywatnego odpowiadajacego temu certyfikatowi wysylania danych
stang si¢ niewazne, gdy krajowy system zaplecza cofnie zaufanie w odniesieniu do uniewaznionego certyfikatu.
W przypadku gdy konieczne jest uniewaznienie certyfikatu krajowego centrum certyfikacji dla podpisujacych, pan-
stwa czlonkowskie informuja o tym operatora bramy sieciowej, jak rowniez pozostate pafistwa cztonkowskie, z kt6-
rymi utrzymujg relacje zaufania. Operator bramy sieciowej wyda nowsa liste zaufania, ktéra nie bedzie juz zawierala
uniewaznionych certyfikatéw. Wszystkie certyfikaty dla podpisujacych dokumenty wydane przez to krajowe cen-
trum certyfikacji dla podpisujacych stang si¢ niewazne, gdy paristwa czlonkowskie zaktualizuja magazyny zaufania
krajowego systemu zaplecza. W przypadku gdy konieczne jest uniewaznienie certyfikatu DCCGrys lub DCCGry,
operator bramy sieciowej i paiistwa czlonkowskie muszg wspolpracowad, by ustanowi¢ nowe zaufane polaczenie
z serwerem TLS i nowa liste zaufania.

5. Szablony certyfikatow
W niniejszej sekgji okreslono wymogi i wytyczne kryptograficzne, a takze wymogi dotyczace szablonéw certyfikatéw.
Okreslono w niej réwniez szablony certyfikatow w odniesieniu do certyfikatéw bramy sieciowe;.

5.1.  Wymaogi kryptograficzne
Algorytmy kryptograficzne i mechanizmy szyfrowania TLS wybiera si¢ na podstawie aktualnego zalecenia niemiec-
kiego Urzedu Federalnego ds. Bezpieczenstwa Informacji (BSI) lub SOG-IS. Zalecenia te i zalecenia innych instytucji
i organizacji normalizacyjnych sg podobne. Zalecenia te mozna znalezé w wytycznych technicznych TR 02102-1
i TR 02102-2 (*) lub w uzgodnionych mechanizmach kryptograficznych SOG-IS (3.

5.1.1. Wymogi dotyczace certyfikatu dla podpisujacych dokumenty

Zastosowanie maja wymogi przewidziane w zalgczniku I sekgja 3.2.2. W zwigzku z tym zdecydowanie zaleca sig, aby
podpisujacy dokumenty stosowali algorytm podpisu cyfrowego krzywej eliptycznej (ECDSA) z NIST-p-256 (zdefi-
niowany w dodatku D do FIPS PUB 186-4). Inne krzywe eliptyczne nie sg obstugiwane. Ze wzgledu na ograniczone
miejsce w zaswiadczeniu COVID panstwa czlonkowskie nie powinny stosowaé schematu RSA-PSS, nawet jesli jest

(") BSI—Wytyczne techniczne TR-02102 (bund.de).
() SOG-IS — Dokumenty potwierdzajgce (sogis.eu)
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5.2.

5.3.

on dozwolony jako algorytm rezerwowy. W przypadku gdy panistwa czlonkowskie stosuja RSA-PSS, powinny sto-
sowa¢ rozmiar modutu wynoszacy 2048 bitéw lub maksymalnie 3072 bity. SHA-2 o dlugosci wyjsciowej > 256
bitéw stosuje si¢ jako kryptograficzna funkcje skréotu (zob. ISO/IEC 10118-3:2004) w odniesieniu do podpisu certy-
fikatu dla podpisujacych dokumenty.

. Wymogi dotyczace certyfikatu TLS, certyfikatu wysylania danych i certyfikatu krajowego

centrum certyfikacji dla podpisujacych

W ponizszej tabeli podsumowano gléwne wymogi dotyczace algorytméw kryptograficznych i dtugosci klucza
w przypadku certyfikatow cyfrowych i podpiséw kryptograficznych w kontekscie bramy sieciowej (stan na 2021 r.):

Algorytm podpisu Wielko$¢ klucza Funkgja skrétu

ECDSA Min. 250 bitéw SHA-2 o dlugosci wyjsciowej = 256
Bit

RSA-PSS (wypelnienie zalecane) RSA- | Min. 3000-bitowy modut RSA (N) | SHA-2 o dlugosci wyjsciowej = 256
PKCS#1 v1.5 (wypeknienie starsze) z wykladnikiem publicznym Bit
e>2'16

DSA Min. 3000-bitowa liczba pierwsza p, | SHA-2 o dtugosci wyjsciowej = 256
250-bitowy klucz q Bit

Zalecang krzywa eliptyczng dla ECDSA jest NIST-p-256 ze wzgledu na jej powszechne stosowanie.

Certyfikat krajowego centrum certyfikacji dla podpisujgcych (NBcsca)

W ponizszej tabeli przedstawiono wytyczne dotyczace szablonu certyfikatu NBesca, W przypadku gdy panstwo
czlonkowskie postanowi prowadzi¢ wlasne krajowe centrum certyfikacji dla podpisujacych na potrzeby systemu
za$wiadczenn COVID.

Pozycje pogrubione s3 wymagane (muszg znajdowaé sie w certyfikacie), pozycje kursywg sa zalecane (powinny
znajdowacd si¢ w certyfikacie). W przypadku nieobecnych p6l nie okreslono zadnych zalecen.

Pole Wartosé

Podmiot cn=<niepusta i niepowtarzalna nazwa pospolita,o=<dostawca>,
c=<panstwo czltonkowskie prowadzjce krajowe centrum
certyfikacji dla podpisujacych>

Uzytkowanie klucza podpisywanie certyfikatu,podpisywanie listy uniewaznionych
certyfikatéw (co najmniej)

Podstawowe ograniczenia Centrum certyfikacji = prawda, ograniczenia dtugosci $ciezki = 0

Nazwa podmiotu nie moze by¢ pusta i musi by¢ niepowtarzalna w danym panistwie cztonkowskim. Kod panistwa (c)
musi odpowiadaé panstwu czlonkowskiemu, ktére bedzie korzystalo z tego certyfikatu krajowego centrum certyfi-
kacji dla podpisujacych. Certyfikat musi zawiera¢ niepowtarzalny identyfikator klucza podmiotu (ang. subject key
identifier, SKI) zgodny z RFC 5280 (*).

Certyfikat dla podpisujgcych dokumenty (DSC)

Ponizsza tabela zawiera wytyczne dotyczace certyfikatu dla podpisujacych dokumenty. Pozycje pogrubione s3
wymagane (muszg znajdowac si¢ w certyfikacie), pozycje kursywg s3 zalecane (powinny znajdowa¢ sie w certyfika-
cie). W przypadku nieobecnych pdl nie okreslono zadnych zalecen.

Pole Warto$é
Numer seryjny niepowtarzalny numer seryjny
Podmiot cn=<niepusta i niepowtarzalna nazwa pospolita, o=<dostawca>,

c=<panstwo czltonkowskie uzywajace tego certyfikatu dla
podpisujacych dokumenty>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

() rfc5280 (ietf.org).
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Certyfikat dla podpisujacych dokumenty musi by¢ podpisany kluczem prywatnym odpowiadajacym certyfikatowi
krajowego centrum certyfikacji dla podpisujacych uzywanemu przez panstwo cztonkowskie.

Nalezy stosowaé nastepujace rozszerzenia:

— Certyfikat musi zawiera¢ identyfikator klucza centrum certyfikacji (ang. authority key identifier, AKI) odpowiada-
jacy identyfikatorowi klucza podmiotu z certyfikatu krajowego centrum certyfikacji dla podpisujacych wydaja-
cego certyfikat.

— Certyfikat powinien zawiera¢ niepowtarzalny identyfikator klucza podmiotu (zgodnie z REC 5280 (¥)).

Ponadto $wiadectwo powinno zawiera¢ rozszerzenie punktu dystrybugji listy uniewaznionych certyfikatéw wska-
zujgce liste uniewaznionych certyfikatow dostarczang przez krajowe centrum certyfikacji dla podpisujacych, ktére
wydalo certyfikat dla podpisujacych dokumenty.

Certyfikat dla podpisujacych dokumenty moze zawieraé rozszerzenie uzytkowania klucza o zero lub wigcej identy-
fikatoréw zasad uzytkowania klucza ograniczajacych rodzaje HCERT, ktore ten certyfikat moze weryfikowac. Jezeli
wystepuje co najmniej jeden identyfikator, weryfikatorzy sprawdzaja uzytkowania klucza w odniesieniu do przecho-
wywanego HCERT. W tym celu zdefiniowano nastepujace wartosci extendedKeyUsage:

Pole Wartosé

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 w przypadku wystawcow
za$wiadczen o wyniku testu

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 w przypadku wystawcow
za$wiadczen o szczepieniu

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 w przypadku wystawcow
za$wiadczen o powrocie do zdrowia

W przypadku braku jakiegokolwiek rozszerzenia uzytkowania klucza (tj. braku rozszerzen lub zerowych rozsze-
rzen) certyfikat ten mozna stosowaé do walidacji dowolnego rodzaju HCERT. Inne dokumenty moga zawieraé zde-
finiowane odpowiednie dodatkowe rozszerzone identyfikatory zasad uzytkowania klucza stosowane przy walidacji
HCERT.

5.4.  Certyfikaty wysytania danych (NBUP)

Ponizsza tabela zawiera wytyczne dotyczace certyfikatu wysylania danych krajowego systemu zaplecza. Pozycje
pogrubione s3 wymagane (muszg znajdowac si¢ w certyfikacie), pozycje kursywg sa zalecane (powinny znajdowac
sie w certyfikacie). W przypadku nieobecnych pél nie okreslono zadnych zalecen.

Pole Warto$é

Podmiot cn=<niepusta i niepowtarzalna nazwa pospolita,
o=<dostawca>, c=<panstwo czlonkowskie uzywajacego
tego certyfikatu wysylania danych>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

5.5.  Certyfikat uwierzytelniania klienta TLS krajowego systemu zaplecza (NBrys)
Ponizsza tabela zawiera wytyczne dotyczace certyfikatu uwierzytelniania klienta TLS krajowego systemu zaplecza.
Pozycje pogrubione s3 wymagane (muszg znajdowaé si¢ w certyfikacie), pozycje kursywg sa zalecane (powinny
znajdowac si¢ w certyfikacie). W przypadku nieobecnych p6l nie okreslono zadnych zalecen.

Pole Wartosé

Podmiot cn=<niepusta i niepowtarzalna nazwa pospolita,
o=<dostawca>, c=<pafistwo czlonkowskie krajowego
systemu zaplecza>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

Rozszerzone uzytkowanie klucza uwierzytelnianie klienta (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org).



30.6.2021

Dziennik Urzedowy Unii Europejskiej

L 230/53

Certyfikat moze réwniez zawiera uwierzytelnienie serwera (1.3.6.1.5.5.7.3.1) rozszerzonego uzytkowania klucza,

lecz nie jest to wymagane.

5.6.  Certyfikat podpisu listy zaufania (DCCGr)

W ponizszej tabeli zdefiniowano certyfikat kotwicy zaufania bramy sieciowe;.

Pole

Warto$é

Podmiot

cn = brama sieciowa zielonych zaswiadczen
cyfrowych (°), o=<dostawca>, c=<pafistwo>

Uzytkowanie klucza

podpis cyfrowy (co najmniej)

5.7.  Certyfikaty serwera TLS bramy sieciowej (DCCGrys)

W ponizszej tabeli zdefiniowano certyfikat TLS bramy sieciowej.

Pole Wartosé
Podmiot cn=<nazwa FQDN lub adres IP bramy sieciowej>,
o=<dostawca>, c= <pafistwo>
SubjectAltName dNSName: <nazwa DNS bramy sieciowej> lub iPAddress:

<adres IP bramy sieciowej>

Uzytkowanie klucza

podpis cyfrowy (co najmniej)

Rozszerzone uzytkowanie klucza

uwierzytelnianie serwera (1.3.6.1.5.5.7.3.1)

Certyfikat moze réwniez zawiera¢ uwierzytelnienie serwera (1.3.6.1.5.5.7.3.2) rozszerzonego uzytkowania klucza,

lecz nie jest to wymagane.

Certyfikat TLS bramy sieciowej wydaje publicznie zaufane centrum certyfikacji (dostepne we wszystkich gléwnych
przegladarkach i systemach operacyjnych, spetniajace podstawowe wymogi CA/Browser Forum).

() W tym kontekscie zachowano termin ,zielone zaswiadczenie cyfrowe” zamiast ,unijne cyfrowe zaswiadczenie COVID”, poniewaz ter-
min ten na stale zapisano i zastosowano w certyfikacie, zanim wspétprawodawcy zdecydowali si¢ na nowy termin.
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