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REGULAMINY WEWNETRZNE

DECYZJA TRYBUNALU OBRACHUNKOWEGO nr 41/2021

w sprawie przepiséw bezpieczefistwa dotyczacych ochrony informacji niejawnych UE

EUROPEJSKI TRYBUNAL OBRACHUNKOWY,
uwzgledniajac art. 13 Traktatu o Unii Europejskiej,
uwzgledniajac art. 287 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),

uwzgledniajgc art. 257 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii,

uwzgledniajac art. 1 ust. 6 decyzji Trybunalu Obrachunkowego nr 21/2021 ustanawiajgcej przepisy wykonawcze do regu-
laminu Trybunatu Obrachunkowego,

uwzgledniajac przepisy bezpieczenstwa dotyczace ochrony informacji niejawnych UE obowigzujace w innych instytucjach,
agengcjach i organach UE,

uwzgledniajac polityke Trybunalu dotyczaca bezpieczenistwa informacji (dokument DEC 127/15 FINAL) oraz polityke kla-
syfikacji informacji (komunikat do personelu nr 123/2020),

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z art. 287 ust. 3 TFUE Trybunal Obrachunkowy ma prawo uzyska dostep do wszelkich dokumentéw
i informacji niezbgdnych w jego mniemaniu do wykonania powierzonych mu uprawnien, w tym do informacji nie-
jawnych UE (EUCI), przy czym nalezy zapewni¢ pelne przestrzeganie zasady lojalnej wsp6lpracy miedzy instytu-
cjami i zasady przyznania kompetencji, a takze majac na uwadze, ze prawo dostgpu do EUCI zagwarantowane
postanowieniami TFUE nie moze by¢ kwestionowane przez wytworce takich informacji, cho¢ Trybunal Obrachun-
kowy moze zosta¢ poproszony o wprowadzenie i przestrzeganie okreslonych srodkéw bezpieczefistwa, ktére bar-
dziej szczeg6towo oméwiono w niniejszym dokumencie.

(2)  Czlonkowie Trybunalu Obrachunkowego, jak rowniez zatrudnieni w nim urzednicy i inni pracownicy s3 zwigzani,
réwniez po zaprzestaniu pelnienia swoich funkcji, obowigzkiem zachowania poufnosci zgodnie z art. 339 TFUE,
art. 17 regulaminu pracowniczego i aktami przyjetymi na mocy tych przepiséw prawnych.

(3)  Ze wzgledu na poufny charakter EUCI korzystanie z tych informacji wymaga, by przestrzeganie obowiazku zacho-
wania poufno$ci zagwarantowano przez odpowiednie $rodki bezpieczefistwa zapewniajace wysoki poziom ochrony
tych informacji, rtéwnowazne srodkom wprowadzonym na mocy zasad dotyczacych ochrony EUCI przyjetych przez
inne instytucje, agencje i organy Unii, przy czym jesli Trybunal uzna, ze jakikolwiek z tych $rodkéw bezpieczenstwa
nie jest uzasadniony w kontekscie charakteru i rodzaju danych EUCI, zastrzega sobie prawo do zgloszenia uwag,
ktore uzna za stosowne, przestrzegajac jednoczesnie klauzuli tajnosci przyznanej okreslonym EUCL

4)  Srodki bezpieczenistwa majace zapewnic¢ ochrong poufnosci, integralnosci i dostgpnosci informacji przekazywanych
Trybunalowi Obrachunkowego muszg by¢ odpowiednie w Swietle charakteru i rodzaju tych informacji.

(5)  Nalezy zapewni¢ Trybunalowi Obrachunkowemu dostep do informacji niejawnych w oparciu o zasade wiedzy
koniecznej, tak aby umozliwi¢ mu wykonywanie zadan powierzonych na mocy Traktatéw i aktéw prawnych przyje-
tych na podstawie Traktatow.

(6)  Zwazywszy na charakter pewnych informacji i zawarte w nich wrazliwe tresci nalezy ustanowi¢ specjalng procedure
dotyczaca korzystania w Trybunale Obrachunkowym z dokumentéw zawierajacych EUCL

(7)  Instytucja musi zagwarantowad, iz niniejsza decyzja zostanie wdrozona zgodnie z wszystkimi obowiazujacymi prze-
pisami, w szczegdlnosci przepisami dotyczacymi ochrony danych osobowych, bezpieczenistwa fizycznego oséb,
budynkéw i systeméw informatycznych oraz publicznego dostepu do dokumentéw,
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STANOWI:

Artykut 1

Przedmiot i zakres

1. W niniejszej decyzji okresla si¢ podstawowe zasady i minimalne standardy bezpieczefistwa dotyczace ochrony infor-
magji niejawnych przetwarzanych przez Trybunal Obrachunkowy przy wykonywaniu powierzonych mu uprawnien.

2. Do celéw decyzji informacje niejawne oznaczaja dowolny lub wszystkie z wymienionych nizej rodzajéw informacji:

a) informacje niejawne Unii Europejskiej (EUCI) zgodnie z definicjami zawartymi w zasadach bezpieczenistwa innych
instytucji, agencji, organéw lub jednostek organizacyjnych UE, ktére zostaly opatrzone jedna z nastepujacych klauzul
tajnosci:

— TRES SECRET UE/EU TOP SECRET: informacje i materiaty, ktérych nieuprawnione ujawnienie mogtoby wyrzadzic
wyjatkowo powazng szkode podstawowym interesom Unii Europejskiej lub co najmniej jednego parnistwa czion-
kowskiego,

— SECRET UE/EU SECRET: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢
podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa cztonkowskiego,

— CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby
zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa cztonkowskiego,

— RESTREINT UE/EU RESTRICTED: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby by¢ nieko-
rzystne dla intereséw Unii Europejskiej lub co najmniej jednego panistwa cztonkowskiego;

b) informacje niejawne przekazane przez pafistwa cztonkowskie i opatrzone krajowg klauzulg tajno$ci réwnowazna jednej
z klauzul tajnosci stosowanych w przypadku EUCI (), wymienionych w lit. a);

¢) informacje niejawne przekazane Europejskiemu Trybunalowi Obrachunkowemu przez panstwa trzecie lub organizacje
miedzynarodowe, opatrzone klauzulg tajnoci réwnowazna jednej z klauzul tajnosci stosowanych w przypadku EUCI,
wymienionych w lit. a), zgodnie z odpowiednimi porozumieniami w sprawie bezpieczeristwa informacji lub porozu-
mieniami administracyjnymi.

3. Trybunal Obrachunkowy przetwarza informacje opatrzone klauzulg tajnosci RESTREINT UE/EU RESTRICTED
w swojej siedzibie i w tym celu stosuje wszelkie niezbedne $rodki ochrony. Na potrzeby pracownikéw Trybunatu Obra-
chunkowego, ktérzy musza uzyskaé dostep do EUCI opatrzonych wyzsza klauzula tajnosci, wypracowane zostana odpo-
wiednie rozwigzania, tak aby mogli oni zapoznac si¢ z tymi informacjami w odpowiednich obiektach innych instytucjj,
organéw lub agencji UE.

4. Niniejszg decyzje stosuje si¢ do wszystkich dzialéw i obiektéw skladajacych si¢ na siedzibe Trybunatu Obrachunko-
wego.

5. Z wyjatkiem przypadkéw, gdy dany przepis dotyczy konkretnych grup pracownikéw, niniejsza decyzja ma zastoso-
wanie do czlonkéw Trybunalu Obrachunkowego, pracownikéw Trybunatu Obrachunkowego objetych regulaminem pra-
cowniczym i warunkami zatrudnienia innych pracownikéw Unii Europejskiej (), ekspertéw krajowych oddelegowanych
do Trybunatu Obrachunkowego, dostawcéw ustug i ich pracownikéw, stazystéw oraz do wszystkich innych oséb majacych
dostep do budynkéw i innych aktywéw Trybunatu Obrachunkowego lub do informacji przetwarzanych przez Trybunal
Obrachunkowy.

6. O ile nie wskazano inaczej, przepisy dotyczace EUCI stosujg si¢ w jednakowy sposéb do informacji niejawnych, o kté-
rych mowa w ust. 2 lit. b) i ¢) niniejszego artykutu.

(") Zob. umowa migdzy pafistwami cztonkowskimi Unii Europejskiej, zebranymi w Radzie, w sprawie ochrony informacji niejawnych
wymienianych w interesie Unii Europejskiej (Dz.U. C 202 z 8.7.2011, s. 13) i zalcznik do tej umowy.

() Rozporzadzenie Rady nr 31 (EWG) ustanawiajace regulamin pracowniczy urzednikéw i warunki zatrudnienia innych pracownikéw,
z pbzniejszymi zmianami (Dz.U. 45 z 14.6.1962, 5. 1385(62) (https:|/eur-lex.europa.eu/eli/reg/1962/31 (1)/2020-01-01).


https://eur-lex.europa.eu/eli/reg/1962/31
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Artykut 2
Definicje

Do celéw niniejszej decyzji:

a) ,upowaznienie do dostepu do EUCI” oznacza decyzj¢ Dyrektora Dyrekji ds. Kadr, Finanséw i Ustug Ogélnych Trybu-
nalu Obrachunkowego podjeta na podstawie zapewnienia udzielonego przez wlasciwy organ panstwa czlonkow-
skiego, ze dany urzednik Trybunalu Obrachunkowego, inny pracownik lub oddelegowany ekspert krajowy — o ile usta-
lono jego potrzeby dostgpu w ramach zasady wiedzy koniecznej i zostal on odpowiednio poinformowany o cigzacych
na nim obowigzkach — moze uzyska¢ dostep do EUCI do okreslonego poziomu klauzuli tajnosci (CONFIDENTIEL
UE/EU CONFIDENTIAL lub wyzszego) i az do okreslonej daty. O osobie takiej méwi sig, ze jest ,upowazniona w zakre-
sie bezpieczenstwa”;

b) ,opatrzenie klauzulg tajnoSci” oznacza przypisanie informacjom okreslonego poziomu klauzuli tajnosci w zaleznosci
od rozmiaru szkdd, jakie mogloby spowodowa¢ nieuprawnione ujawnienie tych informacj;

¢) ,material kryptograficzny” oznacza algorytmy kryptograficzne, sprzet i oprogramowanie kryptograficzne, a takze pro-
dukty zawierajace szczegdly stosowania i zwigzang z nim dokumentacje, a takze klucze;

d) ,zniesienie klauzuli tajnosci” oznacza zniesienie wszelkiej klauzuli tajnosci;
e) ,dokument” oznacza kazdg zapisang informacje, niezaleznie od jej postaci fizycznej lub cech;
f) ,obnizenie klauzuli tajnosci” oznacza obnizenie poziomu klauzuli tajnosci;

g) ,Swiadectwo bezpieczefistwa przemystowego” oznacza wydane w trybie administracyjunym o$wiadczenie wlasciwego
organu do spraw bezpieczenstwa, ze z punktu widzenia bezpieczefistwa dany obiekt jest w stanie zapewni¢ odpo-
wiedni poziom ochrony EUCI na okre$lonym poziomie klauzuli tajnosci;

h) ,korzystanie” z EUCI oznacza wszelkie mozliwe dzialania, jakim moga by¢ poddawane EUCI w calym cyklu Zycia,
i obejmuje tworzenie, rejestrowanie, przetwarzanie, przenoszenie, obnizenie odnos$nej klauzuli tajnosci, zniesienie
klauzuli tajnosci i zniszczenie informacji. W odniesieniu do systemdw teleinformatycznych pojecie to obejmuje réw-
niez gromadzenie, wy$wietlanie, przesylanie i przechowywanie EUCI;

i) ,posiadacz” oznacza odpowiednio uprawniong osobg, ktdrej potrzeby w ramach zasady wiedzy koniecznej zostaly
ustalone i w ktérej posiadaniu znajdujg si¢ informacje niejawne, w zwigzku z czym odpowiada ona za ochrong tych
informacji;

j)  ,organ do spraw bezpieczefistwa informacji” oznacza urzednika Trybunalu Obrachunkowego do spraw bezpieczeri-
stwa informacji, ktory moze delegowaé w calosci lub czgsci, realizacje zadan okreslonych w niniejszej decyzji;

k) ,informacja” oznacza kazdg informacje pisemna lub ustng, niezaleznie od jej no$nika lub autora;
) ,materialy” oznaczaja dowolny no$nik informacji, no$nik danych lub urzadzenie badz sprzet;

m) ,wytworca” oznacza instytucje, organ lub agencj¢ UE, panistwo czlonkowskie, panstwo trzecie lub organizacje migdzy-
narodowa, w ramach wlasciwosci kt6rej wytworzono informacje lub wprowadzono je do struktur UE;

n) ,pos$wiadczenie bezpieczeristwa osobowego” (PBO) oznacza zaswiadczenie wlasciwego organu panstwa czlonkow-
skiego wydawane po zakoficzeniu postgpowania sprawdzajacego prowadzonego przez wlasciwe organy paristwa
czlonkowskiego. Stanowi ono potwierdzenie, Ze dana osoba — o ile ustalono potrzeby dostepu tej osoby w ramach
zasady wiedzy koniecznej i zostala ona odpowiednio poinstruowana o zakresie swoich obowiazkéw — moze uzyskaé
dostgp do EUCI do okreslonego poziomu klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) az
do okreslonej daty;

o) ,zaswiadczenie potwierdzajace posiadanie poswiadczenia bezpieczefistwa osobowego” (ZPBO) oznacza zaswiadczenie
wydane przez Dyrektora Dyrekcji ds. Kadr, Finanséw i Ustug Ogdlnych Trybunatu Obrachunkowego, potwierdzajace,
ze dana osoba posiada wazne pos$wiadczenie bezpieczefistwa lub upowaznienie w zakresie bezpieczefistwa, oraz
zawierajgce informacje o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze uzyskaé dostep (CONFIDEN-
TIEL UE/EU CONFIDENTIAL lub wyzszy), okresie waznosci danego poSwiadczenia bezpieczenistwa lub upowaznienia
w zakresie bezpieczenstwa oraz dacie waznosci samego zaswiadczenia;

p) ,organ do spraw bezpieczenstwa fizycznego” oznacza szefa stuzb ochrony Trybunatu Obrachunkowego, ktéry jest
odpowiedzialny za wdrozenie §rodkéw i procedur w zakresie bezpieczefistwa fizycznego niezbednych do zapewnienia
ochrony EUC;

q) .kancelaria informacji zastrzezonych” jest zarzadzana przez Sekretariat Trybunatu. Jest zlokalizowana w strefie admini-
stracyjnej i podlega Dyrektorowi Dyrekgji ds. Kadr, Finanséw i Ustug Og6lnych Trybunalu Obrachunkowego. Kancela-
ria ta odpowiada za odbiér i przekazywanie informacji opatrzonych klauzula tajno$ci RESTREINT UE/EU RESTRICTED
lub réwnowazng w ramach wymian informacji prowadzonych przez Trybunal;
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1) kancelaria informacji tajnych” oznacza strefe wydzielong w obrebie strefy bezpieczenistwa. Kancelarig informacji taj-
nych zarzadza urzednik kontroli kancelarii informacji tajnych w Trybunale Obrachunkowym posiadajacy odpowiednie
poswiadczenie bezpieczenistwa i upowaznienie. Kancelaria odpowiada za odbidr i przekazywanie informacji opatrzo-
nych klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg badz informacji opatrzonych réwnowaz-
nymi klauzulami w ramach wymian informacji prowadzonych przez Trybunal;

s) ,organ do spraw akredytacji bezpieczenstwa” oznacza Dyrektora Dyrekgji ds. Kadr, Finanséw i Uslug Ogdlnych Trybu-
natu Obrachunkowego.

Artykut 3

Srodki stuzgce ochronie EUCI

1. Trybunal Obrachunkowy zapewnia ochrong wszystkich przekazanych mu informacji niejawnych wspétmierna do
klauzuli tajnosci okreslonej przez wytwérce tych informacji i zgodnie z niniejsza decyzja.

2. W tym celu Trybunal Obrachunkowy obejmuje korzystanie z EUCI odpowiednimi $rodkami w zakresie bezpieczen-
stwa fizycznego i — w stosownych przypadkach — osobowego, w tym upowaznieniami do dostgpu przyznawanymi osobom
wskazanym z imienia i nazwiska oraz $rodkami stuzacymi ochronie systeméw teleinformatycznych. Srodki te opisano
w art. 4-6 niniejszej decyzji. Maja one zastosowanie na wszystkich etapach cyklu zycia EUCL Srodki te sg wsp6tmierne do
klauzuli tajnosci przyznanej danym EUCI, formy i ilosci informacji lub materiatdw, lokalizacji i konstrukeji obiektéw, w kto-
rych EUCI sg przechowywane, oraz wynikdw oceny ryzyka dotyczacej tego, czy w danym miejscu moga by¢ podejmowane
dzialania w zlych zamiarach lub dzialalno$¢ przestgpcza, w tym dzialalnos¢ szpiegowska, sabotazowa lub terrorystyczna.

3. EUCI s3 chronione za pomoca Srodkéw w zakresie bezpieczefistwa fizycznego, natomiast informacje opatrzone klau-
zula tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg sa chronione dodatkowo za pomocg $rodkéw w zakresie
bezpieczenstwa osobowego.

4. EUCI moga by¢ udostgpniane w obrebie instytucji wylacznie osobom, ktérym s3 one potrzebne zgodnie z zasada
wiedzy koniecznej. Posiadacz jakiegokolwick elementu EUCI jest zobowigzany zapewni¢ jego stosowna ochrone zgodnie
z niniejszg decyzja.

5. EUCI nie mozna ujawnia¢ ustnie ani na pi$mie. Opracowane przez Trybunal uwagi wstepne, sprawozdania, opinie,
komunikaty prasowe oraz inne publikacje, strona internetowa i intranetowa Trybunalu, wypowiedzi ustne przedstawicieli
Trybunalu i odpowiedzi na wnioski o dostep do dokumentéw (), a takze nagrania glosowe i wideo nie mogg zawieraé
EUCI badz fragmentéw EUCI ani zawiera odniesien do tychze. Niemniej jesli wytworca opublikowat dokumenty lub infor-
macje zawierajace odniesienie do danych EUCI, mozna wspomnie¢ o tym odniesieniu.

6.  Bez uszczerbku dla przepiséw ust. 5 Trybunal Obrachunkowy i wytworca informacji moga uzgodni¢, Ze w odniesie-
niu do konkretnej kontroli Trybunal Obrachunkowy moze przedstawi¢ lub wykorzystaé elementy EUCI w dokumencie.
W takim przypadku dokument sporzadzony przez Trybunal Obrachunkowy jest w pierwszej kolejnosci przesytany do
wytworcy danych EUCI przed rozpoczeciem lub w trakcie postgpowania kontradyktoryjnego. Nastepnie Trybunal Obra-
chunkowy i wytworca informacji uzgadniaja, czy dokument opracowany przez Trybunal powinien zosta opatrzony klau-
zulg tajnosci. Jesli czlonek sprawozdawca Trybunalu Obrachunkowego uzna za konieczne, by przestaé calosé lub czesé
sprawozdania z kontroli, ktére zostalo opatrzone klauzulg tajnosci, okre$lonym odbiorcom w Parlamencie Europejskim
i Radzie — po uwzglednieniu wszystkich $rodkéw bezpieczenistwa wynikajacych z niniejszej decyzji — takie przestanie spra-
wozdania wymaga zgody ze strony wytworcy danych informacji niejawnych. Odnosne ramy prawne i procedure wymiany
takich dokumentéw okreslono w art. 7.

7. W przypadku gdy wykonanie zadaii powierzonych Trybunalowi Obrachunkowemu wymaga, by pewne elementy
dokumentéw lub informacji niejawnych zostaly udostepnione szerszemu gronu odbiorcéw, Trybunal — po nalezytym uwz-
glednieniu przyznanej klauzuli tajno$ci — zasigga opinii wytworcy tych informacji, a nastgpnie podejmuje decyzj¢ o ewen-
tualnym wykorzystaniu tych elementéw lub informacji, jesli uzna, ze takie postgpowanie jest zgodne z nadrzednym intere-
sem publicznym. Informacje mozna wykorzystaé w sprawozdaniu wylacznie w taki sposéb, ktory nie moze zaszkodzié
interesom wytworcy informacji. Przed taka szkoda mozna si¢ odpowiednio zabezpieczy¢, zwracajac si¢ do wytwércy infor-
magji o przedstawienie uwag w celu osiagnigcia porozumienia co do sposobu anonimizacji, streszczenia, uogélnienia itd.
przedmiotowych informacji przy jednoczesnym poszanowaniu intereséw tych podmiotéw, ktérych te publikowane infor-
macje w pierwszym rzedzie dotycza.

() Zgodnie z decyzjg nr 12/2005 Trybunalu Obrachunkowego w sprawie publicznego dostepu do dokumentéw Trybunalu Obrachunko-
wego, zmieniong decyzjg nr 14/2009 (Dz.U. C 67 z 20.3.2009, s. 1).
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8. Trybunal Obrachunkowy nie udostepnia EUCI innej instytucji, agencji, organowi lub jednostce organizacyjnej UE,
panstwu czlonkowskiemu, pafistwu trzeciemu lub organizacji miedzynarodowej, nie zasiegngwszy uprzednio opinii
wytworcy tych informacji i nie otrzymawszy wyraznej pisemnej zgody.

9.  Oile wytworca dokumentu opatrzonego klauzulg tajnosci SECRET UE[EU SECRET lub nizszg nie nalozyt ograniczen
w zakresie powielania lub tlumaczenia, dokumenty takie mogg by¢ powielane lub thumaczone na wniosek posiadacza
i zgodnie z praktycznymi instrukcjami dotyczacymi sposobu pracy przyjetymi przez organ do spraw bezpieczenstwa infor-
macji w Trybunale Obrachunkowym. Srodki bezpieczenistwa, ktore maja zastosowanie do oryginalnego dokumentu, maja
réwniez zastosowanie do jego kopii i thumaczen.

10.  Jesli Trybunal Obrachunkowy otrzymat dokument niejawny lub prawo dostepu do takiego dokumentu, ale potrze-
buje wersji tego dokumentu z obnizona lub zniesiong klauzula tajnosci, zwraca si¢ do wytwércy dokumentu z pytaniem,
czy moze on udostepni¢ taka wersje.

Artykut 4

Bezpieczenstwo osobowe

1. Z uwagi na pelnione funkcje cztonkowie Trybunalu Obrachunkowego sg uprawnieni do dostepu do wszystkich EUCI
i do uczestniczenia w spotkaniach, na ktérych korzysta si¢ z EUCL Czlonkowie muszg zostaé poinformowani o cigzacych
na nich obowiazkach w zakresie bezpieczenistwa dotyczacych ochrony EUCI i potwierdzi¢ na pismie, ze zapoznali si¢ ze
swoimi obowigzkami w zakresie ochrony takich informacji.

2. Personelowi Trybunatu Obrachunkowego — zaréwno urzednikom, jak i pracownikom objetym warunkami zatrud-
nienia innych pracownikéw oraz oddelegowanym ekspertom krajowym — przyznaje si¢ dostgp do EUCI wylacznie po tym,
jak:

(i) okreslono potrzeby danej osoby w ramach zasady wiedzy koniecznej;

(i) zostala ona poinformowana o przepisach bezpieczefistwa stuzacych ochronie EUCI oraz odno$nych standardach
i wytycznych dotyczacych bezpieczefistwa i potwierdzita na piSmie, Ze zapoznala si¢ z ciagzacymi na niej obowigzkami
w zakresie ochrony takich informacji;

(ili) w przypadku informacji niejawnych z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg — otrzy-
mala ona po$wiadczenie bezpieczenistwa i przyznano jej upowaznienie do dostepu.

3. Procedura pozwalajaca ustali¢, czy urzednik lub inny pracownik Trybunatu Obrachunkowego moze otrzyma¢ upo-
waznienie do dostepu do informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza,
zostanie okre$lona w decyzji delegowanej przyjetej zgodnie z art. 10 ust. 10. W procedurze tej uwzglednia si¢ lojalnos¢,
uczciwos¢ i wiarygodno$é danej osoby, a przeprowadza si¢ ja po otrzymaniu odnosnego zapewnienia ze strony wlasciwych
organdéw panstwa czlonkowskiego, jak wskazano w art. 2 lit. n). Decyzje dotyczace udzielenia upowaznienia do dostepu
podejmuje Dyrektor Dyrekgji ds. Kadr, Finansow i Uslug Ogélnych Trybunatu Obrachunkowego.

4. Dyrektor Dyrekgji ds. Kadr, Finanséw i Ustug Og6lnych Trybunatu Obrachunkowego moze wyda¢ ZPBO, okreslajace
poziom klauzuli tajnosci EUCI, do ktérych danej osobie mozna umozliwi¢ dostgp (CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzszy), okres waznosci odpowiedniego upowaznienia do dostepu oraz date waznosci samego zaswiadczenia.

5. W spotkaniach, na ktérych korzysta si¢ z informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub wyzsza, moga uczestniczy¢ jedynie osoby posiadajace upowaznienie do dostepu, o ktérym mowa w ust. 2
pkt (i) powyzej, oraz czlonkowie Trybunatlu Obrachunkowego zgodnie z ust. 1 powyzej. Trybunal Obrachunkowy
i wytwoérca informacji dokonujg wspdlnie praktycznych ustalent dotyczacych takich spotkan, indywidualnie dla kazdego
przypadku.

6.  Dzialy Trybunatu Obrachunkowego odpowiedzialne za organizowanie spotkan, na ktérych maja by¢ wykorzysty-
wane informacje opatrzone klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza, informuja organ do
spraw bezpieczenistwa informacji z odpowiednim wyprzedzeniem o dacie i godzinie oraz miejscu spotkania, a takze prze-
kazuja liste uczestnikow.

7. Kazda osoba, ktéra znajduje si¢ w posiadaniu EUCI, lecz nie posiada nalezytego upowaznienia lub potwierdzonej
potrzeby w ramach zasady wiedzy koniecznej, musi mozliwie jak najszybciej poinformowac o zaistnialej sytuacji organ do
spraw bezpieczenstwa informacji i zapewni¢ ochrong EUCI zgodnie z wymogami niniejszej decyzj.
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Artykut 5
Srodki bezpieczefistwa fizycznego majace na celu ochrone informacji niejawnych

1. ,Bezpieczenistwo fizyczne” oznacza stosowanie fizycznych i technicznych Srodkéw ochrony, aby zapobiec nieupraw-
nionemu dostgpowi do EUCL

2. Srodki bezpieczenstwa fizycznego majg zapobiega¢ wtargnigciu osoby nieupowaznionej w sposéb niezauwazony lub
z uzyciem sily, powstrzyma¢ od podjecia nieuprawnionych dziatan, udaremnic je i wykry¢ oraz umozliwi¢ podziat pracow-
nikéw pod wzgledem potrzeb dostepu do EUCI zgodnie z zasadg wiedzy koniecznej. Srodki te okresla si¢ na podstawie pro-
cedury zarzadzania ryzykiem, zgodnie z niniejsza decyzja.

3. Pomieszczenia, gdzie przetwarzane sg lub przechowywane EUCI, poddawane sg regularnym inspekcjom przez wias-
ciwy organ Trybunalu Obrachunkowego do spraw bezpieczenstwa.

4. Do przetwarzania EUCI i przechowywania takich informacji stosuje si¢ wylacznie sprzet lub urzadzenia spetniajace
odnos$ne wymogi dotyczace ochrony EUCI obowigzujace w instytucjach, agencjach lub organach UE.

5. Pracownicy Trybunatlu mogg uzyska¢ dostep do EUCI opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub wyzsza badZ opatrzonych réwnowaznymi klauzulami tajnosci w strefach bezpieczenstwa znajdujacych si¢
poza siedziba Trybunatu.

6.  Trybunal Obrachunkowym moze zawrze¢ umowe o gwarantowanym poziomie ustug z inng instytucja UE z siedziba
w Luksemburgu, aby méc korzystaé z informacji opatrzonych klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzszg i takie informacje przechowywal w strefie bezpieczefistwa tej instytucji. Z takich EUCI nie mozna korzystaé na
terenie siedziby Trybunalu, nie mogg one tez by¢ w siedzibie Trybunatu przechowywane ani przez Trybunal powielane lub
tlumaczone, chyba ze wytwérca informacji udzieli wyraznej zgody.

7. Trybunal Obrachunkowy rejestruje otrzymane informacje opatrzone klauzulg tajnosci RESTREINT UE/EU RESTRIC-
TED. Ze wzgledéw bezpieczefistwa rejestruje si¢ réwniez przypadki dostepu poza siedzibg Trybunalu do informacji opa-
trzonych klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza badZ réwnowazna klauzulg tajnosci.

8. EUCI opatrzone klauzulg tajnosci RESTREINT UE/EU RESTRICTED mogg by¢ przechowywane w odpowiednim do
tego celu zamknigtym meblu biurowym w strefie administracyjnej lub strefie bezpieczenistwa. EUCI opatrzone klauzulg taj-
nosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET przechowywane s zgodnie z zapisami umowy
o0 gwarantowanym poziomie ustug w zabezpieczonej szafie w strefie bezpieczefistwa innej instytucji UE z siedzibg w Luk-
semburgu.

9.  Poza kancelarig EUCI przekazywane sg migdzy poszczegélnymi dziatami i siedzibami w nastepujacy sposob:

a) co do zasady EUCI sg przekazywane drogg elektroniczng chroniong przy uzyciu produktéw kryptograficznych zatwier-
dzonych zgodnie z art. 6 ust. 8;

b) jesli nie stosuje si¢ metody opisanej w lit. a), EUCI sg przekazywane za pomocg no$nikéw danych (np. pamie¢ USB,
plyty kompaktowe, twarde dyski) chronionych przy uzyciu produktéw kryptograficznych zatwierdzonych zgodnie
z art. 6 ust. 8 badZ w formie papierowej w zapieczgtowanej nieprzejrzystej kopercie.

10.  Informacje opatrzone klauzula tajnosci RESTREINT UE/EU RESTRICTED mogg zostaé zniszczone przez posiadacza,
przy poszanowaniu zasad dotyczacych archiwizacji obowiazujacych w Trybunale Obrachunkowym. Informacje opatrzone
klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza sa niszczone wylacznie przez urzednika kontroli
kancelarii informacji tajnych na polecenie posiadacza informacji lub wlasciwego organu zgodnie z zasadami dotyczacymi
archiwizacji obowigzujacymi w Trybunale Obrachunkowym. Dokumenty opatrzone klauzula tajnosci SECRET UE/EU SEC-
RET sg niszczone w obecnosci $wiadka posiadajacego poswiadczenie bezpieczefistwa na poziomie odpowiadajacym co naj-
mniej poziomowi klauzuli tajnosci dokumentu, ktéry ma zosta¢ zniszczony. Urzednik kontroli kancelarii informaciji taj-
nych oraz $wiadek, w przypadkach gdy jego obecnos$¢ jest wymagana, podpisuja protokdt zniszczenia, ktéry zostaje
wlaczony do dokumentacji kancelarii informacji tajnych. Urzednik kontroli kancelarii informacji tajnych przechowuje
rejestr zniszczonych dokumentéw z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET
przez co najmniej pigc lat.

11.  Organ do spraw bezpieczefistwa fizycznego i organ do spraw bezpieczefistwa informacji sporzadzaja wspélnie
dostosowany do lokalnych uwarunkowan plan ochrony EUCI w sytuacji kryzysowej, obejmujacy w razie potrzeby plany
zniszczenia tych informacji lub ewakuacji na wypadek wystgpienia nadzwyczajnych okolicznosci. Organy te wydaja
odnosne instrukgje, ktdre uznajg za odpowiednie, aby zapobiec dostaniu si¢ EUCI w niepowolane rece.
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12. W przypadku gdy EUCI musza zostac fizycznie przeniesione, Trybunal Obrachunkowy przestrzega Srodkéw narzu-
conych przez wytwérce informacji w celu zapewnienia ochrony EUCI przed nieuprawnionym dostgpem podczas trans-
portu.

13. W zalaczniku do niniejszej decyzji okreslono $rodki bezpieczenstwa fizycznego majace zastosowanie w strefach
administracyjnych, w ktérych korzysta si¢ z informacji opatrzonych klauzulg tajno$ci RESTREINT UE/EU RESTRICTED
i gdzie takie informacje si¢ przechowuje.

Artykut 6

Ochrona EUCI w systemach teleinformatycznych

1. Do celéw niniejszego artykulu ,system teleinformatyczny” oznacza dowolny system umozliwiajacy korzystanie
z EUCI w formie elektronicznej. System teleinformatyczny obejmuje wszystkie zasoby niezbedne do jego funkcjonowania,
w tym infrastrukture, organizacje, pracownikow oraz zasoby informatyczne.

2. ,Uprawniony uzytkownik” z kolei oznacza czlonka Trybunalu Obrachunkowego, urzednika, innego pracownika lub
oddelegowanego eksperta krajowego, w przypadku ktérych ustalono i potwierdzono potrzebe uzyskania dostepu do okres-
lonego systemu informatycznego.

3. Trybunal Obrachunkowy gwarantuje, ze stosowane przez niego systemy zapewnia we wlasciwym zakresie ochrong
informacji, ktére sg przez te systemy przetwarzane, i beda dziala¢ tak jak powinny i kiedy powinny, pod kontrolg upraw-
nionych uzytkownikéw. W tym celu wspomniane systemy gwarantuja odpowiednie poziomy:

— autentyczno$ci — gwarancja, ze informacje s3 prawdziwe i pochodza z rzetelnych Zrddel,

— dostepnosci — cecha polegajaca na tym, ze informacje sa dostgpne i gotowe do wykorzystania na wniosek uprawnio-
nego podmiotu,

— poufnosci — cecha polegajaca na tym, ze informacje nie sa ujawniane nieupowaznionym osobom lub podmiotom ani
do celéw nieuprawnionego przetwarzania,

— integralno$ci — cecha polegajaca na zachowywaniu poprawnosci i kompletnosci zasobéw i informacii,

— niezaprzeczalno$ci — mozliwo$¢ udowodnienia, ze dzialanie lub wydarzenie miato miejsce, aby nastgpnie nie mozna
bylo zaprzeczy¢ wystapieniu tego dzialania lub wydarzenia.

Gwarancja ta opiera si¢ na procesie zarzadzania ryzykiem. ,Ryzyko” oznacza w tym kontekscie prawdopodobiefistwo, ze
dane zagrozenie wykorzysta podatnos$¢ danej organizacji lub jakiegokolwiek systemu przez nig uzywanego na zagrozenia
wewnetrzne lub zewnetrzne i przez to wyrzadzi szkode tej organizacji i jej zasobom materialnym lub niematerialnym.
Ryzyko mierzone jest jako polaczenie prawdopodobienstwa wystgpienia zagrozen oraz ich skutkéw. Na proces zarzadza-
nia ryzykiem skladaja si¢ nastepujace etapy: identyfikacja zagrozen i podatnosci, ocena ryzyka, zmniejszanie ryzyka, akcep-
tacja ryzyka i informowanie o ryzyku.

— ,Ocena ryzyka” polega na okreSleniu zagrozeri i podatnosci oraz przeprowadzeniu odpowiedniej analizy ryzyka, tj.
oceny prawdopodobienistwa wystgpienia zagrozen i ich skutkéw.

— ,Zmniejszanie ryzyka” polega na tagodzeniu, usuwaniu lub redukowaniu ryzyka (przy pomocy odpowiedniego potla-
czenia Srodkow technicznych, fizycznych, organizacyjnych lub proceduralnych), jego przenoszeniu lub monitorowaniu.

— ,Akceptacja ryzyka” jest decyzja o zaakceptowaniu dalszego wystegpowania okreslonego ryzyka rezydualnego po
zmniejszeniu ryzyka.

— ,Ryzyko rezydualne” oznacza ryzyko, ktére pozostaje po wdrozeniu Srodkéw bezpieczenstwa z uwagi na to, ze nie
mozna przeciwdziala¢ wszystkim zagrozeniom i Ze nie kazdg podatno$¢ mozna wyeliminowac.

— ,Informowanie o ryzyku” polega na upowszechnianiu wiedzy o ryzyku wsréd spotecznosci uzytkownikéw systemu
teleinformatycznego, na informowaniu organéw zatwierdzajacych o takim ryzyku i na skladaniu sprawozdan z takiego
ryzyka organom operacyjnym.

4. Wszystkie urzadzenia i sprzgt elektroniczny stosowane do przetwarzania EUCI muszg by¢ zgodne z zasadami majg-
cymi zastosowanie do ochrony EUCL Pierwszenstwo w tym wzgledzie przyznaje si¢ sprzetowi i urzadzeniom elektronicz-
nym, ktdre juz uzyskaly akredytacje innej instytucji, agencji lub organu UE. Urzadzenia muszg by¢ objete gwarancjami bez-
pieczenstwa przez caly cykl zycia.
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5. System teleinformatyczny stosowany przez Trybunal Obrachunkowy do celéw korzystania z EUCI musi by¢ akredy-
towany przez odpowiedni organ. W tym celu Trybunal Obrachunkowy zawrze umowe o gwarantowanym poziomie ustug
z organem do spraw akredytacji bezpieczefistwa instytucji UE, ktory ma zdolno$¢ do akredytowania systeméw teleinforma-
tycznych przetwarzajacych EUCI, aby uzyskal $wiadectwo akredytacji potwierdzajace, ze informacje opatrzone klauzula
tajno$ci RESTREINT UE/EU RESTRICTED mogg by¢ przetwarzane w systemach teleinformatycznych Trybunalu Obrachun-
kowego, i okreslajace odpowiednie warunki dzialania tego systemu. W umowie zostang réwniez wskazane standardy
majace zastosowanie w toku procesu akredytacji. Umowa zostanie zawarta zgodnie z procedurg okre$long w art. 10 ust. 3.

6.  Jesli pojawi si¢ potrzeba ustanowienia przez Trybunal Obrachunkowy wlasnego procesu akredytacji systeméw telein-
formatycznych Trybunatu, proces ten zostanie okreslony na mocy decyzji delegowanej, o ktérej mowa w art. 10 ust. 10
niniejszej decyzji, zgodnie ze standardami dotyczacymi procesu akredytacji systemow teleinformatycznych przetwarzaja-
cych EUCI obowigzujacymi w innych instytucjach, agencjach i organach UE.

7. Pelna odpowiedzialno$¢ za przygotowanie dokumentacji akredytacyjnej zgodnie z obowigzujgcymi standardami spo-
czywa na wiascicielu systemu teleinformatycznego.

8. W przypadku gdy EUCI sg chronione za pomocg produktéw kryptograficznych, Trybunal Obrachunkowy przyznaje
pierwszenstwo produktom zatwierdzonym przez Rade lub Sekretarza Generalnego Rady dzialajacego w charakterze
organu do spraw zatwierdzania produktéw kryptograficznych lub — w pozostatych przypadkach — produktom zatwierdzo-
nym przez inne instytucje, agencje i organy UE na potrzeby ochrony EUCL

9.  Z informacji opatrzonych klauzulg tajnosci RESTREINT UE/EU RESTRICTED korzysta si¢ na urzadzeniach elektro-
nicznych (takich jak stacje robocze, drukarki, fotokopiarki) wylacznie, jesli znajdujg si¢ one w strefie administracyjnej lub
w strefie bezpieczefistwa. Urzadzenia elektroniczne przetwarzajace informacje opatrzone klauzulg tajnosci RESTREINT
UE/EU RESTRICTED musza by¢ oddzielone od innych sieci komputerowych i chronione za pomoca odpowiednich $rod-
kow fizycznych lub technicznych.

10.  Wszyscy pracownicy Trybunatu Obrachunkowego zaangazowani w projektowanie, budowe, testowanie, funkcjono-
wanie i stosowanie systeméw teleinformatycznych, w ktérych przetwarzane sg EUCI, lub zarzadzanie takimi systemami
zglaszaja urzednikowi do spraw bezpieczefistwa informacji wszelkie ewentualne uchybienia w zakresie bezpieczenistwa,
incydenty, naruszenia lub przypadki narazenia na szwank bezpieczenstwa, ktére mogg mie¢ wplyw na ochrong tych syste-
méw lub znajdujacych sie w nich EUCL

Artykut 7

Procedura wymiany informacji niejawnych i umozliwiania dostepu do nich

1. W przypadku gdy instytucje, agencje, organy i jednostki organizacyjne UE lub organy krajowe sa prawnie zobowig-
zane na mocy Traktatéw lub aktéw przyjetych na podstawie Traktatéw do zapewnienia Trybunalowi Obrachunkowemu
dostepu do EUCI, zapewniajg one taki dostep z wlasnej inicjatywy lub na pisemny wniosek Prezesa Trybunalu, czlonka
sprawozdawcy lub Sekretarza Generalnego zgodnie z procedurg opisang ponizej.

2. Wszystkie wnioski o dostep do takich informacji sa przesylane do okreslonej instytucji za posrednictwem kancelarii
informacji zastrzezonych Trybunatu Obrachunkowego.

3. W razie potrzeby Trybunal Obrachunkowy zawiera porozumienie administracyjne regulujace praktyczne kwestie
zwigzane z wymiang EUCI lub informacji o réwnowaznym statusie.

4. W celu zawarcia takich porozumient administracyjnych Trybunal Obrachunkowy udostepnia wytworcy wszystkie
niezbedne informacje dotyczace stosowanego w Trybunale systemu w zakresie bezpieczenstwa informacji. W razie
potrzeby istnieje mozliwos¢ zorganizowania wizytacji.

5. Wspomniane porozumienia administracyjne sg zawierane przy zachowaniu pelnej zgodnosci z zasada przyznania
kompetendji i zasada lojalnej wspélpracy okreslonymi w art. 13 Traktatu o Unii Europejskiej. Zawiera si¢ je zgodnie z pro-
cedurg okreslong w art. 10 ust. 4.

6. W przypadku gdy z dang instytucja, organem lub agencja UE, pafstwem trzecim lub organizacjg migdzynarodowa
nie zawarto zadnego porozumienia administracyjnego na temat przekazywania informacji niejawnych Trybunalowi Obra-
chunkowemu, Trybunal podpisuje o$wiadczenie, w ktérym zobowiazuje si¢ do ochrony otrzymanych informacji niejaw-
nych.
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Artykut 8

Naruszenie bezpieczefistwa, utrata lub narazenie na szwank bezpieczefistwa informacji niejawnych

1. Naruszenie zasad bezpieczenstwa oznacza dzialanie okre$lonej osoby lub zaniechanie przez nig dzialania, ktére jest
sprzeczne z zasadami bezpieczefistwa okreslonymi w niniejszej decyzji i powigzanych przepisach wykonawczych.

2. Narazenie na szwank bezpieczenstwa ma miejsce, gdy w wyniku naruszenia zasad bezpieczenistwa EUCI w calosci
lub w czgsci zostaly ujawnione osobom nieupowaznionym.

3. O kazdym podejrzeniu lub przypadku naruszenia zasad bezpieczefistwa powiadamia si¢ niezwlocznie organ Trybu-
natu Obrachunkowego do spraw bezpieczefistwa informacji.

4, W przypadkach, gdy wiadomo lub istnieja racjonalne podstawy do podejrzen, ze bezpieczefistwo EUCI zostato nara-
zone na szwank lub ze informacje takie zostaly utracone, organ do spraw bezpieczeristwa informacji powiadamia Dyrek-
tora Dyrekgji ds. Kadr, Finanséw i Ustug Ogélnych Trybunatu Obrachunkowego. Dyrektor ten z kolei niezwlocznie powia-
damia organ do spraw bezpieczenstwa wytworcy informacji. Przeprowadza réwniez stosowne dochodzenie, a nastgpnie
informuje Sekretarza Generalnego Trybunalu Obrachunkowego i organ do spraw bezpieczenstwa wytworcy informacji
o wynikach dochodzenia i Srodkach wdrozonych, aby zapobiec powtdrzeniu sig takiej sytuacji w przysztosci. W przypad-
kach, gdy dana sprawa dotyczy czlonka Trybunalu Obrachunkowego, odpowiedzialno$¢ za podjecie dziatan spoczywa na
Prezesie Trybunalu Obrachunkowego, ktéry dziata we wspdlpracy z Sekretarzem Generalnym Trybunatu.

5. Kazdy urzednik lub inny pracownik Trybunatu Obrachunkowego odpowiedzialny za naruszenie przepiséw bezpie-
czefistwa okreslonych w niniejszej decyzji i powigzanych przepisach wykonawczych podlega karom zgodnie z regulaminem
pracowniczym i warunkami zatrudnienia innych pracownikéw Unii Europejskiej.

6. Kazdy czlonek Trybunalu Obrachunkowego, ktéry nie przestrzega zapiséw niniejszej decyzji, podlega Srodkom
i karom przewidzianym w art. 286 ust. 6 Traktatu.

7. Kazda osoba odpowiedzialna za utrate¢ EUCI lub za narazenie na szwank bezpieczefistwa takich informacji moze
podlegaé postepowaniu dyscyplinarnemu lub sadowemu zgodnie z majacymi zastosowanie przepisami ustawowymi, zasa-
dami i przepisami wykonawczymi.

Artykut 9

Bezpieczenistwo w przypadku interwencji zewnetrznej

1. Trybunal Obrachunkowy moze powierzy¢ na mocy stosownej umowy wykonanie zadan, ktére obejmuja dostep do
EUCI lub takiego dostgpu wymagaja, wykonawcom zarejestrowanym w pafistwach czlonkowskich. Do takiej sytuacji
moze do$¢ w szczegblnosci w zwigzku z utrzymaniem systeméw teleinformatycznych i sieci komputerowe;.

2. W przypadku interwencji zewngtrznej Trybunal Obrachunkowy podejmuje wszystkie konieczne $rodki bezpieczen-
stwa, o ktérych mowa w ust. 3 niniejszego artykulu, w tym zwraca si¢ o $wiadectwo bezpieczefistwa przemystowego
w celu zagwarantowania ochrony EUCI przez kandydatéw i oferentéw w trakcie procedury przetargowej i postepowania
o udzielenie zamdwienia, a nastepnie przez wykonawcow i podwykonawcow przez caly okres realizacji zaméwienia. Insty-
tucja zamawiajaca dopilnowuje, by minimalne standardy bezpieczeristwa przewidziane w niniejszej decyzji zostaly wspom-
niane w umowach, tak aby zobowigza¢ wykonawcéw do ich przestrzegania.

3. Zasady bezpieczenstwa, zasady postepowani o udzielenie zaméwienia oraz szablony i modele uméw i uméw podwy-
konawstwa stosowane w przypadkach obejmujacych dostep do EUCI, odno$ne ogloszenia o zamdéwieniu, wytyczne co do
okolicznosci, w ktérych wymagane jest poswiadczenie bezpieczefistwa przemystowego lub osobowego, instrukcje bezpie-
czefistwa programu lub projektu, dokumenty okreslajace aspekty bezpieczefistwa, wizyty, a takze przesylanie i transport
EUCI w ramach takich uméw i uméw podwykonawstwa muszg by¢ zgodne z zasadami, wzorami i modelami okre$lonymi
przez Komisje Europejska w odniesieniu do uméw niejawnych w decyzji Komisji (UE, Euratom) 2015/444 (*).

(*) Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczefistwa dotyczacych ochrony infor-
magcji niejawnych UE (Dz.U.L 72z 17.3.2015, s. 53).
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Artykut 10
Wdrozenie niniejszej decyzji i zwigzane z tym obowigzki

1. Poszczegdlne dzialy Trybunalu Obrachunkowego podejmuja wszelkie niezbedne dzialania lezace w zakresie ich
odpowiedzialnosci, aby zapewni¢ stosowanie niniejszej decyzji i odpowiednich przepiséw wykonawczych przy korzystaniu
z EUCI lub jakichkolwiek innych informacji niejawnych badz ich przechowywaniu.

2. Organem powolujacym i organem uprawnionym do zawierania uméw zatrudnienia w przypadku wszystkich urzed-
nikéw i innych pracownikéw jest Sekretarz Generalny. Sekretarz Generalny moze powierzy¢ Dyrektorowi Dyrekeji ds.
Kadr, Finanséw i Ustug Ogélnych Trybunalu Obrachunkowego odpowiedzialno$¢ w zakresie udzielania urzednikom
i innym pracownikom upowaznienia do dostgpu do informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzsza, w zakresie sprawowania funkcji organu do spraw akredytacji bezpieczenstwa oraz w zakresie
nadzoru nad Sekretariatem Trybunalu, jesli chodzi o korzystanie z EUCL

3. Sekretarz Generalny jest wlasciwy do zawierania uméw o gwarantowanym poziomie ustug dotyczacych akredytacji
urzadzen i systeméw teleinformatycznych Trybunalu Obrachunkowego, wykorzystania strefy bezpieczefistwa w innej
instytucji UE oraz procedury wnioskowania o po$wiadczenia bezpieczefistwa osobowego na potrzeby uzyskania dostepu
do EUCL

4. Dyrektor Dyrekji ds. Kadr, Finanséw i Ustug Ogélnych jest z kolei wlasciwy do zawierania porozumien administra-
cyjnych z instytucjami, agencjami i innymi organami UE w odniesieniu do wymiany EUCI, ktére sg Trybunatowi Obrachun-
kowemu niezbedne do realizowania powierzonych mu zadan. Dyrektor ten moze réwniez zawieraé porozumienia admini-
stracyjne z panstwami trzecimi i organizacjami miedzynarodowymi w sprawie ochrony wszelkich otrzymanych informacji
niejawnych.

5. Dyrektor Dyrekcji ds. Kadr, Finansow i Ustug Ogélnych jest wlasciwy do podpisywania wszelkich o§wiadczen, w kt6-
rych Trybunal zobowiazuje si¢ do ochrony EUCI. O$wiadczenia te przedstawia si¢ w kontekscie wyjatkowego udostepnia-
nia EUCI ad hoc.

6.  Funkcje organu do spraw bezpieczefistwa informacji pelni urzednik Trybunatu Obrachunkowego do spraw bezpie-
czenstwa informacji. Urzednik ten oraz osoby, ktérym powierzy on cato$¢ lub cz¢$¢ swoich zadan, powinni posiadaé odpo-
wiednie po$wiadczenie bezpieczenstwa. Organ do spraw bezpieczefistwa informacji wypelnia powierzone mu obowiazki
w Scistej wspétpracy z Dyrekcja ds. Kadr, Finanséw i Ustug Ogélnych, Dyrekcja ds. Informacji, Srodowiska Pracy i Innowacji
oraz Dyrekcja Komitetu ds. Jakosci Kontroli (zob. w szczegdlnosci art. 4, 6 i 8). Organ do spraw bezpieczenstwa informacji
odpowiada réwniez za szkolenia i spotkania majace na celu upowszechnianie wiedzy w zakresie bezpieczenstwa informa-
cji, a takze za przeprowadzanie okresowych inspekcji w celu sprawdzenia zgodno$ci z niniejsza decyzjg, w tym w odniesie-
niu do zewnetrznej interwencji. Odpowiada réwniez za wszelkie $rodki, ktére nalezy zastosowaé w celu zapewnienia takiej
zgodnosci.

7. Szef shuzb ochrony odpowiada za $rodki bezpieczefistwa fizycznego (wspomniane w szczeg6lnosci w art. 5).

8.  Kancelaria informacji zastrzezonych utworzona w Sekretariacie Trybunatu pelni funkcje punktu, ktéry odpowiada za
odbiér i przekazywanie informacji opatrzonych klauzulg tajnosci RESTREINT UE/EU RESTRICTED w ramach wymian
informacgji, jakie Trybunal Obrachunkowy moze prowadzi¢ z innymi instytucjami, agencjami i organami UE oraz pan-
stwami cztonkowskimi. Pelni réwniez funkcje punktu, ktéry odpowiada za odbiér i przekazywanie informacji pochodza-
cych z panstw trzecich i organizacji migdzynarodowych opatrzonych réwnowaznymi klauzulami. Sposéb organizacji kan-
celarii informacji zastrzezonych okresla si¢ w decyzji delegowanej. Na urzedniku odpowiedzialnym za t¢ kancelarig
spoczywaja nastepujace gléwne obowiagzki:

a) rejestrowanie odbioru i przekazania informacji opatrzonych klauzulg tajno$ci RESTREINT UE/EU RESTRICTED;

b) zarzadzanie strefami administracyjnymi wyodr¢bnionymi na potrzeby rejestrowania operacji wykorzystywania, prze-
chowywania i sprawdzania EUCI opatrzonych klauzulg tajno$ci RESTREINT UE/EU RESTRICTED.

9.  Kancelari¢ informacji tajnych tworzy si¢ na mocy postanowient umowy o gwarantowanym poziomie ustug dotyczacej
wykorzystania strefy bezpieczefistwa innej instytucji UE. Kancelaria informagji tajnych zorganizowana przez Sekretariat
Trybunalu i podlegajaca Dyrektorowi Dyrekji ds. Kadr, Finanséw i Ustug Ogélnych pelni funkcje punktu, ktéry odpowiada
za odbidr i przekazywanie informacji opatrzonych klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza
w ramach wymian informacji, jakie Trybunat Obrachunkowy moze prowadzi¢ z innymi instytucjami, agencjami i organami
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UE oraz panstwami cztonkowskimi. Pelni réwniez funkcje punktu, ktéry odpowiada za odbidr i przekazywanie informacji
pochodzacych z pafistw trzecich i organizacji miedzynarodowych opatrzonych réwnowaznymi klauzulami. Jest wyposa-
zona w odpowiednie sejfy i inne urzadzenia bezpieczenistwa odpowiednie do zapewnienia ochrony informacji opatrzonych
klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg. Spos6b organizacji kancelarii informacji tajnych
okresla sie w decyzji delegowanej. Urzednik kontroli kancelarii informacji tajnych musi posiada¢ odpowiednie poswiadcze-
nie bezpieczenstwa. Spoczywajg na nim nastgpujgce gléwne obowiazki:

a) zarzadzanie czynnoSciami zwigzanymi z rejestracja, sprawdzaniem, konserwacja, powielaniem, tlumaczeniem, przesy-
faniem, wysytaniem i — w odpowiednich przypadkach — niszczeniem EUCT;

b) wszelkie inne zadania zwigzane z ochrong EUCI okreslone w decyzji delegowane;.
10.  Komitet Administracyjny przyjmuje decyzj¢ delegowang ustanawiajaca przepisy wykonawcze do niniejszej decyzji.

Urzednik do spraw bezpieczenstwa informacji ustanawia wytyczne w zakresie bezpieczenstwa informacji. Z kolei Komitet
ds. Jakos¢ Kontroli sporzadza odnosne wytyczne w zakresie kontroli.

Artykut 11
Wejscie w Zycie

Niniejsza decyzja wchodzi w zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Luksemburgu dnia 3 czerwca 2021 r.

W imieniu Trybunatu Obrachunkowego
Klaus-Heiner LEHNE
Prezes
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ZALACZNIK

SRODKI BEZPIECZENSTWA FIZYCZNEGO DOTYCZACE STREF ADMINISTRACY)NYCH, W KTORYCH
KORZYSTA SIE Z EUCI

1. Niniejszy zalgcznik zawiera zasady dotyczace wykonania art. 5 decyzji. Ustanawia si¢ w nim minimalne standardy doty-
czgce stref administracyjnych w Trybunale Obrachunkowym, w kt6rych korzysta si¢ z informacji opatrzonych klauzulg
tajnosci RESTREINT UE/EU RESTRICTED. Sg to strefy, ktére wydzielono na potrzeby rejestrowania, przechowywania
i sprawdzania informacji opatrzonych klauzulg tajnosci RESTREINT UE/EU RESTRICTED.

2. Celem $rodkéw bezpieczenstwa fizycznego stosowanych w strefach administracyjnych jest zapobiezenie nieuprawnio-
nemu dostepowi do tych stref w nastgpujacy sposéb:

a) wyraznie okresla si¢ granice umozliwiajgca kontrole oséb;

b) dostep bez eskorty umozliwia si¢ tylko osobom, ktére s odpowiednio upowaznione przez organ Trybunalu Obra-
chunkowego do spraw bezpieczefistwa informacji lub kazdy inny wlasciwy organ;

¢) wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢ je rownorzednej kontroli.

3. Organ Trybunatu Obrachunkowego do spraw bezpieczenstwa informacji moze na zasadzie wyjatku udzieli¢ dostepu
osobom nieupowaznionym, w tym na potrzeby pracy w strefie administracyjnej, o ile nie wigze si¢ to z mozliwoscia
dostepu do EUCI, ktdre pozostajg zamknigte na klucz. Takie osoby moga wejs¢ do odnosnych stref wylacznie w towa-
rzystwie i pod stalym nadzorem organu do spraw bezpieczenstwa informacji lub urzednika kontroli kancelarii informa-
Gji zastrzezonych.

4. Organ do spraw bezpieczenstwa informacji okresla procedury zarzadzania kluczami i kodami do wszystkich stref admi-
nistracyjnych i szaf zabezpieczonych. Procedury te stuza ochronie przed nieuprawnionym dostepem.

5. Kody zostaja powierzone do zapamietania jak najmniejszej liczbie osob, dla ktérych znajomos¢ tych kodéw jest nie-
zbedna. Kody do zabezpieczonych szaf, w ktérych przechowywane sg informacje opatrzone klauzulg tajnoci RES-
TREINT UE/EU RESTRICTED, zostajg zmienione:

— w przypadku otrzymania nowej szafy zabezpieczonej,

— przy kazdej zmianie pracownikéw znajacych kod,

— kazdorazowo w przypadku rzeczywistego lub domniemanego narazenia na szwank bezpieczenstwa danego kodu,
— gdy zamek poddano konserwacji lub naprawie,

— nie rzadziej niz co 12 miesiecy.

6. Organ do spraw bezpieczefistwa informacji i szef stuzb ochrony odpowiadaja za zapewnienie zgodnosci z niniejszymi
zasadami.
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