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II

(Akty o charakterze nieustawodawczym)

DECYZJE

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2021/1772
z dnia 28 czerwca 2021 r.

na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, stwierdzajaca
odpowiedni stopiefi ochrony danych osobowych przez Zjednoczone Krélestwo

(notyfikowana jako dokument nr C(2021) 4800)

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) ('), w szczegdlnosci jego art. 45
ust. 3,

a takze majac na uwadze, co nastepuje:

1. WPROWADZENIE

(1) W rozporzadzeniu (UE) 2016/679 okreslono zasady dotyczace przekazywania danych osobowych przez admini-
stratoréw danych lub podmioty przetwarzajace w Unii Europejskiej do pafistw trzecich i organizacji migdzynarodo-
wych w zakresie, w jakim takie przekazywanie wchodzi w zakres stosowania rozporzadzenia. Zasady dotyczace
miedzynarodowego przekazywania danych okreslono w rozdziale V rozporzadzenia, tj. w art. 44—50. Chociaz prze-
plyw danych osobowych do panstw spoza Unii Europejskiej oraz z takich pafistw jest niezbednym warunkiem roz-
woju wspolpracy miedzynarodowej i handlu transgranicznego, przekazywanie danych osobowych do panstw trze-
cich nie moze obniza¢ stopnia ochrony zapewnianego tym danym w Unii Europejskiej (?).

(2)  Na podstawie art. 45 ust. 3 rozporzadzenia (UE) 2016/679 Komisja moze w drodze aktu wykonawczego przyjac
decyzj¢ stwierdzajaca, ze pafstwo trzecie, terytorium lub okre$lony sektor lub okreslone sektory w tym panstwie
trzecim lub organizacja migdzynarodowa zapewniaja odpowiedni stopien ochrony. Przy spelnieniu tego warunku
przekazanie danych osobowych do parnstwa trzeciego moze nastgpi¢ bez koniecznosci uzyskania jakiegokolwiek
dodatkowego zezwolenia, jak przewidziano w art. 45 ust. 1 i motywie 103 rozporzadzenia.

(3)  Jak okreslono w art. 45 ust. 2 rozporzadzenia (UE) 2016/679, przy przyjmowaniu decyzji stwierdzajacej odpo-
wiedni stopien ochrony nalezy opierac si¢ na wszechstronnej analizie porzadku prawnego panstwa trzeciego, obej-
mujgcej zarowno jego przepisy dotyczgce podmiotéw odbierajacych dane, jak i ograniczenia oraz zabezpieczenia
w zakresie dostgpu organéw publicznych do danych osobowych. W swojej ocenie Komisja musi ustali¢, czy dane
panstwo trzecie daje gwarancje zapewniajace stopienn ochrony ,zasadniczo odpowiadajacy” stopniowi ochrony
zapewnianemu w Unii Europejskiej (motyw 104 rozporzadzenia (UE) 2016/679). Oceny spelnienia tego warunku
dokonuje si¢ wedlug standardu ustanowionego w przepisach Unii Europejskiej, w szczegdlnosci w rozporzadzeniu
(UE) 2016/679, a takze w orzecznictwie Trybunatu Sprawiedliwosci Unii Europejskiej (). Istotne znaczenie w tym
zakresie majg réwniez wytyczne dotyczace odpowiedniego stopnia ochrony przekazywanych danych osobowych
zatwierdzone przez Europejskg Rade Ochrony Danych (EROD) (¥).

() Dz.U.L1192z4.5.2016,s. 1.

() Zob. motyw 101 rozporzadzenia (UE) 2016/679.

() Zob. niedawna sprawa C-311/18, Facebook Ireland i Schrems (,Schrems II”), ECL:EU:C:2020:559.

(*) Europejska Rada Ochrony Danych, Odpowiedni stopien ochrony przekazywanych danych osobowych, WP 254 rev.01, dokument
dostepny pod adresem: https://ec.europa.eu/newsroom/article29item-detail.cfmritem_id=614108


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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Jak wyjasnit w swoim orzecznictwie Trybunal Sprawiedliwosci Unii Europejskiej, nie oznacza to koniecznosci
stwierdzenia identycznego stopnia ochrony (°). W szczegdlnosci Srodki, z jakich korzysta dane panistwo trzecie do
zapewnienia ochrony danych osobowych, moga rézni¢ si¢ od $rodkéw wprowadzonych w Unii Europejskiej, o ile
w praktyce skutecznie zapewniaja wysoki stopien ochrony (). W zwigzku z powyzszym odpowiedni standard
ochrony mozna osiagna¢ bez koniecznosci dokladnego powielenia przepiséw unijnych. Przy okreslaniu odpowied-
niosci chodzi raczej o stwierdzenie, czy biorgc pod uwage istote prawa do ochrony danych oraz jego skuteczne
wprowadzenie w zycie, egzekwowanie i nadzér nad jego przestrzeganiem, konkretny zagraniczny system zapewnia
jako cato$¢ wymagany stopien ochrony ().

Komisja uwaznie przeanalizowala prawo i praktyke Zjednoczonego Krélestwa. Na podstawie ustalen przedstawio-
nych w motywach 8-270 Komisja stwierdza, ze Zjednoczone Krdlestwo zapewnia odpowiedni stopiefi ochrony
danych osobowych przekazywanych w ramach zakresu stosowania rozporzadzenia (UE) 2016/679 z Unii Europej-
skiej do Zjednoczonego Krélestwa.

Whiosek ten nie dotyczy danych osobowych przekazywanych do celéw kontroli imigracji w Zjednoczonym Krole-
stwie ani danych, ktére z innego wzgledu wchodzg w zakres wylaczenia niektérych praw oséb, ktérych dane doty-
czg, do celéw utrzymania skutecznej kontroli imigracyjnej (,wylaczenie dotyczace imigracji’) zgodnie z pkt 4 ppkt
1 zalgcznika 2 do brytyjskiej ustawy o ochronie danych. Wazno$¢ i wykladnia zwolnienia imigracyjnego na mocy
prawa Zjednoczonego Krélestwa nie zostala rozstrzygnigta w nastepstwie orzeczenia sadu apelacyjnego Anglii
i Walii z dnia 26 maja 2021 r. Uznajac, ze prawa osob, ktérych dane dotyczg, moga co do zasady zostaé ograniczone
do celéw kontroli imigracyjnej, co stanowi ,istotny aspekt interesu publicznego”, sad apelacyjny stwierdzil, ze zwol-
nienie imigracyjne w obecnej postaci jest niezgodne z prawem Zjednoczonego Krdlestwa, poniewaz ten $rodek usta-
wodawczy nie zawiera szczegbtowych przepisow okreslajacych zabezpieczenia wymienione w art. 23 ust. 2 0gdl-
nego rozporzadzenia o ochronie danych Zjednoczonego Krélestwa (RODO UK) (). W tej sytuacji przekazywanie
z Unii do Zjednoczonego Krélestwa danych osobowych, do ktérych moze miec zastosowanie wylaczenie imigra-
cyjne, nalezy wylaczy¢ z zakresu niniejszej decyzji (°). Gdy niezgodnos¢ z prawem Zjednoczonego Krélestwa zosta-
nie usunigta, nalezy ponownie oceni¢ wylaczenie dotyczace imigracji, a takze potrzebe utrzymania ograniczenia
zakresu stosowania niniejszej decyzji.

Niniejsza decyzja nie powinna mie¢ wplywu na bezposrednie stosowanie rozporzadzenia (UE) 2016/679 w odniesie-
niu do organizacji majacych siedzibe w Zjednoczonym Krélestwie, jezeli spelnione sg warunki dotyczace terytorial-
nego zakresu stosowania tego rozporzadzenia, okreslone w jego art. 3.

2. PRZEPISY MAJACE ZASTOSOWANIE DO PRZETWARZANIA DANYCH OSOBOWYCH

2.1. Ramy konstytucyjne

Zjednoczone Krolestwo jest demokracjg parlamentarng, w ktdrej glowg pafistwa jest suweren konstytucyjny. W pan-
stwie tym istnieje suwerenny parlament, ktory jest nadrzedny wobec wszystkich innych instytucji rzadowych, wha-
dza wykonawcza wywodzaca si¢ z parlamentu i przed nim odpowiedzialna oraz niezalezna wiladza sadownicza.
Legitymacja wladzy wykonawczej wywodzi si¢ z jej zdolnosci do zdobycia zaufania wybieranej Izby Gmin; wladza
wykonawcza jest odpowiedzialna przed obiema izbami parlamentu odpowiadajagcymi za nadzorowanie rzadu oraz
za debatowanie nad ustawami i ich uchwalanie.

Sprawa C-362/14, Schrems (,Schrems I”), ECLIEU:C:2015:650, pkt 73.

Schrems I, pkt 74.

Zob. komunikat Komisji do Parlamentu Europejskiego i Rady, Wymiana i ochrona danych osobowych w zglobalizowanym $§wiecie,
COM(2017) 7 z dnia 10 stycznia 2017 ., pkt 3.1, s. 8, dostepny pod adresem: https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?
uri=CELEX:52017DC0007&from=EN.

Sad Apelacyjny (Wydzial Cywilny), Open Rights Group przeciwko Secretary of State for the Home Department i Secretary of State for
the Digital, Culture, Media and Sport, [2021] EWCA Civ 800, pkt 53-56. Sad Apelacyjny uchylil orzeczenie Wysokiego Trybunatu,
ktéry wezesniej ocenit wylaczenie w $wietle rozporzadzenia (UE) 2016/679 (w szczegdlnosci jego art. 23) i Karty praw podstawowych
Unii Europejskiej i uznat je za zgodne z prawem (Open Rights Group i in., Korona (powodowie) przeciwko Secretary of State for the
Home Department i in. [2019] EWHC 2562).

Pod warunkiem spelnienia okreslonych warunkow przekazanie danych do celéw kontroli imigracyjnej Zjednoczonego Krélestwa
moze odbywac si¢ na podstawie mechanizméw przekazywania przewidzianych w art. 46-49 rozporzadzenia (UE) 2016/679.


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0007&from=EN

11.10.2021 Dziennik Urzedowy Unii Europejskiej L 360/3

(9)  Parlament Zjednoczonego Krdlestwa przekazal Parlamentowi Szkockiemu, Zgromadzeniu Narodowemu Walii
(Senedd Cymru) oraz Zgromadzeniu Irlandii P6inocnej odpowiedzialno¢ za stanowienie prawa w kwestiach krajo-
wych w Szkocji, Walii i Irlandii Péinocnej, ktérych Parlament Zjednoczonego Krélestwa nie zastrzegt dla siebie. Cho-
ciaz ochrona danych jest kwestig zastrzezong, tj. w calym panstwie obowiazuja te same przepisy, inne obszary poli-
tyki istotne dla niniejszej decyzji sa zdecentralizowane. Na przyklad zwierzchnictwo nad systemami sagdownictwa
karnego, w tym nad policja, w Szkocji i Irlandii Pélnocnej zostalo powierzone odpowiednio Parlamentowi Szkoc-
kiemu i Zgromadzeniu Irlandii Pétnocnej. Zjednoczone Krélestwo nie posiada skodyfikowanej konstytucji w postaci
spisanej ustawy zasadniczej. Zasady konstytucyjne ksztaltowaly si¢ w miarg uptywu czasu i wywodzg si¢ w szczegdl-
nosci z orzecznictwa i zwyczaju. Warto$¢ konstytucyjna niektérych ustaw, takich jak Wielka Karta Swobdd, ustawa
o prawach z 1689 r. i ustawa o prawach czlowieka z 1998 r., zostala uznana przez sady. Prawa podstawowe osob
fizycznych uksztaltowano, jako element konstytucji, poprzez prawo precedensowe (common law), wspomniane
ustawy oraz traktaty migdzynarodowe, w szczeg6lnosci europejska konwencje praw czlowieka, ktérg Zjednoczone
Kroélestwo ratyfikowato w 1951 r. W 1987 r. Zjednoczone Krdlestwo ratyfikowato réwniez Konwencje Rady Europy
o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych osobowych (konwencja nr 108) (19).

(10) Ustawa o prawach czlowieka z 1998 r. wprowadzono prawa zawarte w europejskiej konwencji praw czlowieka do
prawa Zjednoczonego Krélestwa. Ustawa o prawach czlowieka zapewnia kazdej osobie fizycznej podstawowe
prawa i wolnosci przewidziane w art. 2-12 i 14 europejskiej konwencji praw cztowieka, art. 1, 2 i 3 pierwszego pro-
tokolu do niej oraz art. 1 trzynastego protokotu do niej w zwigzku z art. 16, 17 i 18 tej konwencji. Naleza do nich
prawo do poszanowania Zycia prywatnego i rodzinnego (i prawo do ochrony danych jako element tego prawa) oraz
prawo do rzetelnego procesu sadowego (''). W szczegdlnosci na podstawie art. 8 tej konwencji wladza publiczna
moze ingerowal w korzystanie z prawa do prywatnosci wylacznie w przypadkach przewidzianych przez ustawe
i koniecznych w demokratycznym spoleczefistwie z uwagi na bezpieczenistwo pafistwowe, bezpieczenstwo
publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie przestgpstwom, ochrone zdrowia
i moralnosci lub ochrong praw i wolnosci oséb.

(11) Zgodnie z ustawg o prawach czlowieka z 1998 r. wszelkie dzialania wladzy publicznej muszg by¢ zgodne z prawem
okreslonym w konwencji (2). Ponadto akty ustawowe i wykonawcze musza by¢ interpretowane i stosowane w spo-
s6b zgodny z prawami okreslonymi w konwencji (V).

2.2. Ramy ochrony danych obowigzujace w Zjednoczonym Krélestwie

(12) Zjednoczone Krélestwo wystapito z Unii Europejskiej w dniu 31 stycznia 2020 r. Na podstawie Umowy o wystapie-
niu Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Pétnocnej z Unii Europejskiej i Europejskiej Wspdlnoty
Energii Atomowej (**) prawo Unii nadal miato zastosowanie w Zjednoczonym Krélestwie w okresie przejSciowym
do dnia 31 grudnia 2020 r. Przed wystapieniem i w okresie przejéciowym ramy prawne dotyczace ochrony danych
osobowych w Zjednoczonym Kroélestwie skladaly si¢ z odpowiednich przepiséw UE (w szczeg6lnosci rozporzadze-
nia (UE) 2016/679 i dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 (%)) oraz ustawodawstwa krajo-
wego, zwlaszcza ustawy o ochronie danych z 2018 r. (Data Protection Act 2018, ,DPA 2018”) (*%), ktéra przewidy-
wala przepisy krajowe doprecyzowujace i ograniczajace stosowanie przepiséw rozporzadzenia (UE) 2016/679
(w przypadkach dozwolonych na mocy tego rozporzadzenia) oraz transponujace dyrektywe (UE) 2016/680.

(") Zasady konwencji nr 108 zostaly pierwotnie wdrozone do prawa Zjednoczonego Krélestwa w drodze ustawy o ochronie danych
z 1984 r., ktdrg zastapiono DPA 1998, a nastepnie DPA 2018 (w zwigzku z RODO UK). W 2018 r. Zjednoczone Krélestwo podpisato
réwniez Protokét zmieniajacy Konwencjg o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych osobowych (znany
jako konwencja nr 108+) i obecnie pracuje nad ratyfikacja tej konwencgji.

(") Art. 6 i 8 EKPC (zob. réwniez zalgcznik 1 do ustawy o prawach czlowieka z 1998 r.).

(") Art. 6 ustawy o prawach cztowieka z 1998 r.

() Art. 3 ustawy o prawach cztowicka z 1998 r.

(") Umowa o wystapieniu Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Péinocnej z Unii Europejskiej i Europejskiej Wspélnoty

Energii Atomowej, 2019/C 384 1/01, XT/21054/2019/INIT (Dz.U. C 3841z 12.11.2019, s. 1), dostgpna pod adresem: https://eur-lex.

europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=EN.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia poste-
powari przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.U. L 119 z 4.5.2016, s. 89), dostepna pod adresem:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L06 80&from=EN.

(*) Ustawa o ochronie danych z 2018 r., dostepna pod adresem: https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(13) Aby przygotowac si¢ do wystapienia z UE, rzad Zjednoczonego Krélestwa przyjat Ustawe o wystapieniu z Unii Euro-
pejskiej z 2018 r. (V), ktéra wprowadza do prawa Zjednoczonego Krélestwa przepisy Unii majace bezposrednie
zastosowanie (**). To tzw. ,pozostajgce w mocy prawo Unii” obejmuje rozporzadzenie (UE) 2016/679 w calosci
(wlacznie z motywami) (**). Zgodnie z tym aktem sady Zjednoczonego Krélestwa muszg dokonywaé wykladni tego
niezmienionego, pozostajacego w mocy prawa Unii zgodnie ze stosownym orzecznictwem Trybunatu Sprawiedli-
wosci i ogblnymi zasadami prawa Unii obowiazujacymi bezposrednio przed zakoficzeniem okresu przejsciowego
(zwanymi odpowiednio ,pozostajacym w mocy orzecznictwem UE” i ,pozostajacymi w mocy ogdlnymi zasadami
prawa Unii”) (¥).

(14) Zgodnie z Ustawa o wystapieniu z Unii Europejskiej z 2018 r. ministrowie Zjednoczonego Krélestwa sg uprawnieni do
uchwalania przepiséw wykonawczych w drodze aktow zwanych statutory instruments, aby wprowadza¢ niezbedne zmiany
w pozostajacym w mocy prawie Unii Europejskiej w nastgpstwie wystapienia Zjednoczonego Krélestwa z Unii Europej-
skiej. Uprawnienie to wykonali za pomocg rozporzadzenia w sprawie ochrony danych, prywatnosci i facznosci elektro-
nicznej wprowadzajacego zmiany w zwigzku z wyjsciem z UE z 2019 r. (rozporzadzenie w sprawie ochrony danych, pry-
watnosci i facznosci elektronicznej) (). Rozporzadzeniem tym zmieniono rozporzadzenie (UE) 2016/679 wprowadzone
do prawa Zjednoczonego Krdlestwa Ustawg o wystgpieniu z Unii Europejskiej z 2018 r., DPA 2018 oraz inne ustawo-
dawstwo w dziedzinie ochrony danych w celu dostosowania ich do kontekstu krajowego (*).

(15) W zwiazku z tym po zakoniczeniu okresu przejsciowego ramy prawne dotyczace ochrony danych osobowych
w Zjednoczonym Kroélestwie obejmuja:

— RODO UK, wprowadzone do prawa Zjednoczonego Krélestwa na mocy Ustawy o wystgpieniu z Unii Europej-
skiej z 2018 r. i zmienione rozporzadzeniem w sprawie ochrony danych, prywatnosci i facznosci elektronicz-
nej (¥), oraz

— DPA 2018 (*), zmieniona rozporzadzeniem w sprawie ochrony danych, prywatnosci i lacznosci elektroniczne;.

(16) Poniewaz RODO UK opiera si¢ na przepisach UE, przepisy o ochronie danych w Zjednoczonym Krélestwie w wielu
aspektach SciSle odzwierciedlaja odpowiednie przepisy majace zastosowanie w Unii Europejskiej.

(17) Oprécz uprawnien przyznanych Sekretarzowi Stanu na mocy Ustawy o wystapieniu z Unii Europejskiej z 2018 .
w kilku przepisach DPA 2018 przyznano Sekretarzowi Stanu uprawnienia do przyjecia przepiséw wykonawczych
w celu zmiany niektérych przepiséw ustawy lub przyjecia przepiséw uzupelniajacych i dodatkowych (¥). Dotych-
czas Sekretarz Stanu wykonywal wylacznie uprawnienie wynikajace z art. 137 DPA 2018 do przyjecia rozporzadze-

(") Ustawa o wystgpieniu z Unii Europejskiej z 2018 r., dostepna pod adresem: https:/[www.legislation.gov.uk/ukpga/2018/16/contents.

(**) Celem i skutkiem Ustawy o wystapieniu z Unii Europejskiej z 2018 r. jest to, aby wszystkie bezposrednio stosowane przepisy Unii,
ktére zostaly wprowadzone do prawa Zjednoczonego Krdlestwa na koniec okresu przejsciowego, byly czescia prawa Zjednoczonego
Krélestwa z takim samym skutkiem, jaki wywolywaly w prawie Unii bezposrednio przed koficem okresu przejSciowego — zob. art. 3
Ustawy o wystgpieniu z Unii Europejskiej z 2018 r.

(") W Notach wyjasniajacych do Ustawy o wystapieniu z Unii Europejskiej z 2018 r. okreslono, ze: ,W przypadku przeksztalcenia przepi-
sOw na mocy tego artykulu samo brzmienie przepiséw stanie si¢ czgScig ustawodawstwa krajowego. Bedzie ono obejmowaé peten
tekst kazdego aktu UE (w tym motywy)”. (Noty wyjasniajace do Ustawy o wystapieniu z Unii Europejskiej z 2018 r., pkt 83, dostgpne
pod adresem: https:/[www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf). Zgodnie z informacjami przekaza-
nymi przez wladze Zjednoczonego Krélestwa, poniewaz motywy nie majg statusu wigzacych przepisow prawnych, nie bylo koniecz-
nosci ich zmiany w taki sam sposob, w jaki artykuly rozporzadzenia (UE) 2016/679 zmieniono rozporzadzeniem w sprawie ochrony
danych, prywatnosci i lacznosci elektroniczne;.

(*) Art. 6 Ustawy o wystapieniu z Unii Europejskiej z 2018 r.

(*) Rozporzadzenie w sprawie ochrony danych, prywatnosci i tacznosci elektronicznej wprowadzajace zmiany w zwiazku z wyjsciem
z UE z 2019 r., dostepne pod adresem: https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, zmienione rozporzadzeniem
w sprawie ochrony danych, prywatnosci i lacznosci elektronicznej z 2020 r., dostgpnym pod adresem: https:/[www.legislation.gov.
uk/ukdsi/2020/9780348213522.

(*) Wspomniane zmiany RODO UK i DPA 2018 maja gtéwnie charakter techniczny, jak np. usunigcie odniesient do ,panstw cztonkow-
skich” lub dostosowanie terminologii, np. zastapienie odniesiefi do rozporzadzenia (UE) 2016/679 odniesieniami do RODO UK.
W niektérych przypadkach zmiany byly wymagane w celu odzwierciedlenia czysto krajowego kontekstu przepiséw, na przyklad
w odniesieniu do tego, kto przyjmuje ,rozporzadzenie stwierdzajace odpowiedni stopieri ochrony” na potrzeby ram prawnych doty-
czacych ochrony danych w Zjednoczonym Krélestwie (zob. art. 17A DPA 2018), tj. Sekretarz Stanu zamiast Komisji Europejskiej.

(**) Ogodlne rozporzadzenie o ochronie danych (General Data Protection Regulation), wersja z uwzglednieniem zmian (tzw. Keeling Sche-
dule), dostgpne pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
946117/20201102_-_GDPR_-_ MASTER__ Keeling_Schedule_with_changes_highlighted__V3.pdf.

(*) Ustawa o ochronie danych z 2018 r. (Data Protection Act 2018), wersja z uwzglednieniem zmian (tzw. Keeling Schedule), dostepna pod
adresem:  https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-
_DPA_-_ MASTER__ Keeling_Schedule__with_changes_highlighted_ V3.pdf.

(*) Uprawnienia takie sg zawarte m.in. w art. 16 (uprawnienie do przewidywania — w szczegdlnych, écile okreslonych sytuacjach — dal-
szych wylaczen od przepiséw szczegétowych RODO UK), art. 17A (uprawnienie do przyjmowania rozporzadzen stwierdzajacych
odpowiedni stopiert ochrony), art. 212 i 213 (uprawnienie do rozpoczynania procesu legislacyjnego i wprowadzania przepiséw prze-
jSciowych) oraz art. 211 (uprawnienie do wprowadzania zmian nieznacznych i nastepczych) DPA 2018.


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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nia zmieniajacego w sprawie oplat i informacji dotyczacych ochrony danych z 2019 r., okreslajacego okolicznosci,
w ktérych administratorzy danych sa zobowigzani do uiszczenia rocznej oplaty na rzecz niezaleznego organu
ochrony danych Zjednoczonego Krolestwa — Komisarza ds. Informacji.

(18) Ponadto dalsze wytyczne dotyczace ustawodawstwa Zjednoczonego Krolestwa w dziedzinie ochrony danych przed-
stawiono w kodeksach postgpowania i innych wytycznych przyjetych przez Komisarza ds. Informacji. Chociaz for-
malnie wytyczne te nie sa prawnie wigzace, maja znaczenie dla wykladni i przedstawiaja, w jaki sposéb ustawodaw-
stwo w dziedzinie ochrony danych ma zastosowanie i jest egzekwowane przez Komisarza w praktyce.
W szczeg6lnosci wart. 121-125 DPA 2018 nalozono na Komisarza obowigzek opracowania kodekséw postepowa-
nia dotyczgcych udostgpniania danych, marketingu bezposredniego, projektowania dostosowanego do wieku oraz
ochrony danych i dziennikarstwa.

(19) Pod wzgledem struktury i gléwnych elementéw ramy prawne Zjednoczonego Krélestwa majace zastosowanie do
danych przekazywanych na podstawie niniejszej decyzji sa zatem bardzo podobne do ram obowigzujacych w Unii
Europejskiej. Jest to zwigzane z faktem, ze ramy takie opierajg si¢ nie tylko na zobowigzaniach ustanowionych w pra-
wie krajowym, ktére zostalo uksztaltowane przez prawo Unii, ale réwnieZ na zobowigzaniach zapisanych w prawie
miedzynarodowym, w szczegdlnosci w rezultacie przystapienia przez Zjednoczone Krélestwo do europejskiej kon-
wencji praw czlowieka i konwencji nr 108, a takze poddania si¢ jurysdykcji Europejskiego Trybunatu Praw Czlo-
wieka. W zwigzku z tym wspomniane zobowigzania wynikajace z prawnie wigzacych instrumentéw miedzynarodo-
wych, dotyczace zwlaszcza ochrony danych osobowych, stanowia szczegdlnie wazny element ram prawnych
bedacych przedmiotem oceny w niniejszej decyzji.

2.3. Zakres przedmiotowy i terytorialny

(20) Podobnie do rozporzadzenia (UE) 2016/679 RODO UK ma zastosowanie do przetwarzania danych osobowych
w sposob catkowicie lub czgSciowo zautomatyzowany lub do przetwarzania w sposéb inny niz zautomatyzowany,
jezeli dane osobowe stanowig czg$¢ zbioru danych (*). Definicje pojec ,dane osobowe”, ,0soba, ktérej dane dotyczg”
i ,przetwarzanie” w RODO UK sg takie same jak definicje tych poje¢ w rozporzadzeniu (UE) 2016679 (¥'). Ponadto
RODO UK ma zastosowanie do recznego przetwarzania nieusystematyzowanych danych osobowych () przecho-
wywanych przez niektére organy publiczne Zjednoczonego Krdlestwa (¥), chociaz zasady i prawa okreslone
w RODO UK, ktére nie s3 zwigzane z takimi danymi osobowymi, nie maja juz zastosowania na mocy art. 24 i 25
DPA 2018. Podobnie do zakresu rozporzadzenia (UE) 2016/679 RODO UK nie ma zastosowania do przetwarzania
danych osobowych przez osobg fizyczna w ramach czynnosci o czysto osobistym lub domowym charakterze (*).

(21) RODO UK obejmuje swoim zakresem takze przetwarzanie w ramach dzialalnosci, ktéra bezposrednio przed kon-
cem okresu przejsciowego nie wchodzita w zakres prawa Unii Europejskiej (np. bezpieczenstwo narodowe) (*!) lub
wchodzita w zakres tytutu V rozdziat 2 Traktatu o Unii Europejskiej (dzialania w dziedzinie wsp6lnej polityki zagra-
nicznej i bezpieczenstwa) (*). Podobnie jak w systemie Unii Europejskiej RODO UK nie ma zastosowania do prze-
twarzania danych osobowych przez wlasciwy organ do celéw zapobiegania przestgpczosci, prowadzenia postepo-
wan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w tym ochrony przed

() Art. 2 ust. 1i 5 RODO UK.

() Art. 4 ust. 1i2 RODO UK.

(*) Reczne nieusystematyzowane przetwarzanie danych osobowych zdefiniowano w art. 2 ust. 5 lit. b) jako przetwarzanie danych osobo-
wych, ktére nie jest zautomatyzowanym ani usystematyzowanym przetwarzaniem danych osobowych.

(*) Art. 2 ust. 1A RODO UK stanowi, Ze rozporzadzenie to ma zastosowanie rowniez do recznego, nieusystematyzowanego przetwarza-
nia danych osobowych przechowywanych przez organ publiczny, o ktérym mowa w ustawie o swobodnym dostepie do informacji.
Odniesienie do organéw publicznych, o ktérych mowa w ustawie o swobodnym dostgpie do informacji, oznacza wszelkie organy
publiczne zdefiniowane w ustawie o swobodnym dostepie do informacji z 2000 r. lub wszelkie szkockie organy publiczne zdefinio-
wane w ustawie o swobodnym dostepie do informacji w Szkocji z 2002 r. (asp 13). Art. 21 ust. 5 DPA 2018.

() Art. 2 ust. 2 lit. a) RODO UK.

(") Dzialania w obszarze bezpieczefistwa narodowego sg objete zakresem RODO UK wylgcznie w stopniu, w jakim nie s3 prowadzone
przez wlasciwy organ do celéw Scigania przestepstw, w ktérym to przypadku zastosowanie ma czg$¢ 3 DPA 2018, lub przez stuzbe
wywiadowczg lub w jej imieniu, ktérej dziatania sg wylaczone z zakresu RODO UK i podlegaja czesci 4 DPA 2018 zgodnie z art. 2
ust. 2 lit. ¢) RODO UK. Na przyklad sily policyjne moga przeprowadzaé kontrole bezpieczenistwa wobec pracownika, aby upewni¢
si¢, ze mozna mu powierzy¢ dostep do materialéw zwigzanych z bezpieczefistwem narodowym. Mimo ze policja jest wlasciwym
organem do cel6w Scigania przestepstw, przedmiotowe przetwarzanie nie stuzy celom Scigania przestepstw i zastosowanie miatoby
RODO UK. Zob. Ramy wyjasniajace Zjednoczonego Krélestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja
H: Ramy dotyczgce ochrony danych zwigzanych z bezpieczefistwem narodowym i uprawnien dochodzeniowo-Sledczych, s. 8,
dostepne pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/
H_-_National_Security.pdf.

(*}) Art. 2 ust. 1 lit. a) i b) RODO UK.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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zagrozeniami dla bezpieczeristwa publicznego i zapobiegania takim zagrozeniom (tzw. ,cele Scigania przestepstw”) —
takie przetwarzanie reguluje natomiast cze§¢ 3 DPA 2018, tak jak ma to miejsce w przypadku dyrektywy (UE)
2016/680 na gruncie prawa Unii Europejskiej — ani przetwarzania danych osobowych przez stuzby wywiadowcze
(Stuzbe Bezpieczenistwa, Tajna Stuzbe Wywiadowczg i Centrale Lacznosci Rzagdowej), ktére obejmuje cz¢$¢ 4 DPA
2018 (%),

(22)  Zakres terytorialny RODO UK jest opisany w art. 3 RODO UK (*¥) i obejmuje przetwarzanie danych osobowych (nie-
zaleznie od miejsca, w ktérym si¢ ono odbywa) w zwigzku z dzialalnocig prowadzong przez jednostke organiza-
cyjna administratora lub podmiotu przetwarzajacego w Zjednoczonym Krélestwie, jak rowniez przetwarzanie
danych osobowych 0s6b przebywajacych w Zjednoczonym Kroélestwie, jezeli czynnosci przetwarzania dotyczg ofe-
rowania towaréw lub ustug takim osobom lub monitorowania ich zachowania (*). Odzwierciedla to podejscie przy-
jete w art. 3 rozporzadzenia (UE) 2016/679.

2.4. Definicje danych osobowych i poje¢ administratora i podmiotu przetwarzajacego

(23) Definicje danych osobowych, przetwarzania, administratora, podmiotu przetwarzajacego, a takze definicja pseudo-
nimizacji, okre$lone w rozporzadzeniu (UE) 2016/679, sa zachowane w RODO UK bez istotnych zmian (*).
Ponadto szczegdlne kategorie danych sg zdefiniowane w art. 9 ust. 1 RODO UK w taki sam sposob, jak w rozporza-
dzeniu (UE) 2016/679 (,ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksual-
noéci lub orientacji seksualnej tej osoby”). Art. 205 DPA 2018 zawiera definicje ,danych biometrycznych” (¥),
,danych dotyczacych zdrowia” (*) i ,danych genetycznych” (*).

2.5. Zabezpieczenia, prawa i obowigzki

2.5.1. Zgodno$¢ z prawem i rzetelnos¢ przetwarzania
(24) Dane osobowe powinno si¢ przetwarzaé zgodnie z prawem i rzetelnie.

(25) Zasady zgodnosci z prawem, rzetelnosci i przejrzystosci oraz podstawy zgodnosci przetwarzania z prawem sg
zagwarantowane w prawie Zjednoczonego Krélestwa poprzez art. 5 ust. 1 lit. a) i art. 6 ust. 1 RODO UK, ktore sg
identyczne z odpowiednimi przepisami rozporzadzenia (UE) 2016/679 (*). Art. 8 DPA 2018 uzupelnia art. 6
ust. 1 lit. €), stanowigc, ze przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. ) RODO UK (niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej przez

(?) Art. 2 ust. 2 lit. b) i ¢) RODO UK.

(* Ten sam zakres terytorialny ma zastosowanie do przetwarzania danych osobowych na podstawie czgsci 2 DPA 2018, ktéra uzupelnia
RODO UK (art. 207 ust. 1A).

(**) Oznacza to w szczegdlnosci, ze DPA 2018, a tym samym niniejsza decyzja nie ma zastosowania do terytoriow zaleznych Korony Bry-
tyjskiej (Jersey, Guernsey i Wyspy Man) ani innych terytoriéw zamorskich Zjednoczonego Krélestwa, takich jak Falklandy i terytorium
Gibraltaru.

(%) Art.4ust. 1,2,5,7i8RODO UK.

() ,Dane biometryczne” oznaczajg dane osobowe, ktore wynikaja ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacj¢ tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne.

(**) ,Dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu
z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.

(*) ,Dane genetyczne” oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktére ujaw-
niaja niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikaja w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej.

(*) Zgodnie z art. 6 ust. 1 RODO UK przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy — i w takim zakresie, w jakim:
a) osoba, ktdrej dane dotycza, wyrazila zgod¢ na przetwarzanie swoich danych osobowych w jednym lub wigkszej liczbie okreslonych
celéw; b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do podjecia dziatan na
zadanie osoby, ktdrej dane dotyczg, przed zawarciem umowy; c) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego
ciazacego na administratorze; d) przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej; €) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawo-
wania wladzy publicznej powierzonej administratorowi lub f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasad-
nionych intereséw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych oso-
bowych, w szczegblnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.
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administratora) obejmuje przetwarzanie danych osobowych, ktdre jest niezbedne do sprawowania wymiaru spra-
wiedliwosci, sprawowania funkgji przez ktdrakolwiek z izb parlamentu, sprawowania funkcji powierzonej danej
osobie na mocy przepisu prawa stanowionego lub precedensowego, sprawowania wladzy krolewskiej, funkcji minis-
terstwa lub departamentu rzagdowego badz dzialania wspierajacego lub promujgcego zaangazowanie demokra-
tyczne.

(26) W odniesieniu do zgody (jednej z podstaw zgodnosci przetwarzania z prawem) w RODO UK réwniez zachowano
warunki przewidziane w art. 7 rozporzadzenia (UE) 2016/679 w niezmienionej formie, tj. administrator musi by¢
w stanie wykazad, ze osoba, ktérej dane dotycza, wyrazila zgode, pisemne zapytanie o zgode musi by¢ przedsta-
wione jasnym i prostym jezykiem, osoba, ktérej dane dotycza, musi mie¢ prawo w dowolnym momencie wycofaé
zgode, a oceniajac, czy zgode wyrazono dobrowolnie, nalezy wzigé pod uwage, czy od zgody na przetwarzanie
danych nie jest uzaleznione wykonanie umowy, jeli przetwarzanie danych osobowych nie jest niezbedne do wyko-
nania tej umowy. Ponadto zgodnie z art. 8 RODO UK, w zwiazku ze §wiadczeniem ustug spoleczefistwa informacyj-
nego zgoda dziecka jest zgodna z prawem tylko wtedy, gdy wiek dziecka wynosi co najmniej 13 lat. Miesci sig to
w przedziale wiekowym ustanowionym w art. 8 rozporzadzenia (UE) 2016/679.

2.5.2. Przetwarzanie szczegdlnych kategorii danych osobowych
(27)  Jezeli przetwarzane sa ,szczegélne kategorie” danych, powinny istnie¢ szczegélne zabezpieczenia.

(28) RODO UK i DPA 2018 zawierajg przepisy szczegélne dotyczace przetwarzania szczeg6lnych kategorii danych oso-
bowych, ktére zdefiniowano w art. 9 ust. 1 RODO UK w taki sam sposob, jak w rozporzadzeniu (UE) 2016/679
(zob. motyw 23 powyzej). Zgodnie z art. 9 RODO UK przetwarzanie szczegdlnych kategorii danych jest zasadniczo
zabronione, chyba Ze ma zastosowanie szczegdlny wyjatek.

(29) W wyjatkach tych (wymienionych w art. 9 ust. 2 i 3 RODO UK) nie wprowadzono Zadnych zmian merytorycznych
w stosunku do wyjatkow zawartych w art. 9 ust. 2 i 3 rozporzadzenia (UE) 2016/679. O ile osoba, ktérej dane doty-
cza, nie wyrazila wyraznej zgody na przetwarzanie tych danych osobowych, przetwarzanie szczegdlnych kategorii
danych osobowych jest dopuszczalne tylko w szczegdlnych i ograniczonych okolicznosciach. W wigkszosci przy-
padkéw przetwarzanie danych wrazliwych musi by¢ niezbedne do konkretnego celu okreslonego w odpowiednim
przepisie (zob. art. 9 ust. 2 lit. b), ¢), f), g), h), i) oraz j)).

(30) Ponadto, w przypadku gdy wyjatek na podstawie art. 9 ust. 2 RODO UK wymaga zezwolenia z mocy prawa lub
odnosi si¢ do interesu publicznego, w art. 10 DPA 2018 oraz w zalaczniku 1 do tej ustawy dodatkowo okreslono
warunki, ktére muszg by¢ spelnione, aby mozna bylo powola¢ si¢ na te wyjatki. Na przyklad w przypadku przetwa-
rzania danych wrazliwych w celu ochrony ,zdrowia publicznego” (art. 9 ust. 2 lit. i) RODO UK), w zalgczniku 1
cze$¢ 1 pkt 3 lit. b) wymaga sig, aby oprécz kryterium niezbednosci takie przetwarzanie bylo prowadzone ,przez
pracownika stuzby zdrowia lub na jego odpowiedzialno$¢” lub ,przez inng osobg, ktéra jest zobowigzana do zacho-
wania poufnosci na mocy przepisu prawa stanowionego lub precedensowego”, w tym na mocy ugruntowanego
w common law obowigzku zachowania poufnosci.

(31) W przypadku przetwarzania danych wrazliwych ze wzgledow zwigzanych z waznym interesem publicznym (art. 9
ust. 2 lit. g) RODO UK), czg$¢ 2 zalacznika 1 do DPA 2018 zawiera wyczerpujacy wykaz celéw, ktére mozna uznaé
za lezagce w waznym interesie publicznym, oraz okresla — dla kazdego z tych celéw — konkretne warunki dodatkowe.
Za wazny interes publiczny uznaje si¢ na przyklad promowanie réznorodnosci rasowej i etnicznej na wyzszych
szczeblach organizacji. Przetwarzanie danych wrazliwych w tym konkretnym celu podlega szczegdlowym wymo-
gom, w tym wymogowi, aby przetwarzanie odbywalo si¢ w ramach procesu identyfikacji os6b odpowiednich do zaj-
mowania wyzszych stanowisk, byto niezbedne do promowania réznorodnosci rasowej i etnicznej oraz aby wyrza-
dzenie znacznej szkody lub spowodowanie znaczacych niedogodnosci dla osoby, ktérej dane dotycza, nie bylo
prawdopodobre.

(32) Wart. 11 ust. 1 DPA 2018 ustanowiono warunki przetwarzania danych osobowych w okolicznosciach opisanych
w art. 9 ust. 3 RODO UK odnoszgcym si¢ do obowigzku zachowania tajemnicy. Obejmuje to okolicznosci, w ktérych
przetwarzanie jest prowadzone przez pracownika stuzby zdrowia lub pracownika opieki spotecznej badz przez inna
osobe, ktora w tych okolicznosciach jest zobowigzana do zachowania poufnosci na mocy przepisu prawa stanowio-
nego lub precedensowego, lub na odpowiedzialno$¢ takiego pracownika lub takiej osoby.

(33) Ponadto korzystanie z wielu wyjatkéw wymienionych w art. 9 ust. 2 RODO UK wymaga odpowiednich i szczegdl-
nych zabezpieczen. W zaleznosci od charakteru przetwarzania i poziomu ryzyka dla praw i wolnosci oséb, ktorych
dane dotyczg, w warunkach przetwarzania przewidzianych w zalaczniku 1 do DPA 2018 ustanowiono rdzne zabez-
pieczenia. Z kolei w zalagczniku 1 okreslono warunki dla kazdej sytuacji przetwarzania.
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(36)

(37)

(39)

W niektérych przypadkach DPA 2018 reguluje i ogranicza rodzaj danych wrazliwych, ktére mozna przetwarzaé pod
katem spelnienia konkretnej podstawy prawnej. W pkt 8 zalacznika 1 zezwala si¢ na przyklad na przetwarzanie
danych wrazliwych do celéw promowania réwnosci szans lub réwnego traktowania. Ten warunek przetwarzania
mozna zastosowal tylko wtedy, gdy dane ujawniaja pochodzenie rasowe lub etniczne, przekonania religijne lub
$wiatopogladowe, orientacje seksualng lub gdy s3 to dane dotyczace zdrowia.

W niektérych przypadkach w DPA 2018 ograniczono mozliwos¢ stosowania tego warunku przetwarzania do okres-
lonego rodzaju administratora. W pkt 23 zalgcznika 1 przewidziano na przyklad przetwarzanie danych wrazliwych
w zwigzku z odpowiedziami wybieranych przedstawicieli na pytania obywateli Ten warunek przetwarzania mozna
zastosowac tylko wtedy, gdy administrator jest wybranym przedstawicielem lub dziala z jego upowaznienia.

W niektérych innych przypadkach w DPA 2018 okreslono ograniczenia dotyczace kategorii oséb, ktorych dane
dotycza, w odniesieniu do warunku przetwarzania, ktory ma by¢ stosowany. Pkt 21 zalgcznika 1 reguluje na przy-
klad przetwarzanie danych wrazliwych na potrzeby pracowniczych programéw emerytalnych. Warunek ten mozna
zastosowal wylgcznie wowczas, gdy osoba, ktorej dane dotyczg, jest siostra lub bratem badz jednym z rodzicéw,
dziadk6éw lub pradziadkéw cztonka programu.

Ponadto w przypadku powolywania si¢ na wyjatki zawarte w art. 9 ust. 2 RODO UK, ktére doprecyzowano
w art. 10 DPA 2018 wraz z zalacznikiem 1 do tej ustawy, administrator w wigkszosci przypadkow jest zobowigzany
do sporzadzenia ,odpowiedniego dokumentu dotyczacego polityki”. W dokumencie tym musza si¢ znalez¢ proce-
dury administratora danych majace na celu zapewnienie zgodnosci z zasadami okre$lonymi w art. 5 RODO UK.
Muszg si¢ w nim roéwniez znalez¢ zasady dotyczace zatrzymywania i usuwania danych, ze wskazaniem prawdopo-
dobnego okresu przechowywania. W stosownych przypadkach administratorzy muszg dokona¢ przegladu i aktuali-
zacji tego dokumentu. Administrator musi przechowywa¢ dokument programowy przez sze$¢ miesiecy po zakon-
czeniu przetwarzania i musi udostepni¢ go na Zadanie Komisarzowi ds. Informacji (*).

Zgodnie z pkt 41 zalgcznika 1 do DPA 2018 dokumentowi dotyczacemu polityki musi zawsze towarzyszy¢ rozsze-
rzony rejestr przetwarzania. W rejestrze tym nalezy odnotowywal wywigzywanie si¢ z zobowigzan zawartych
w dokumencie dotyczacym polityki, tj. czy dane sg usuwane lub zatrzymywane zgodnie z przyjeta polityka. Jesli nie
stosowano si¢ do przyjetej polityki, w rejestrze nalezy odnotowaé przyczyny. W rejestrze nalezy réwniez opisac,
w jaki sposob przetwarzanie spelnia warunki okre$lone w art. 6 RODO UK (zgodno$¢ przetwarzania z prawem)
i konkretny warunek okreslony w zalgczniku 1 do DPA 2018, na ktdry si¢ powotano.

Ponadto, podobnie jak rozporzadzenie (UE) 2016/679, RODO UK przewiduje réwniez ogélne zabezpieczenia nie-
ktérych operacji przetwarzania szczegdlnych kategorii danych. Wart. 35 RODO UK znajduje si¢ wymaog przeprowa-
dzenia oceny skutkéw dla ochrony danych, jesli przetwarzanie szczegdlnych kategorii danych odbywa si¢ na duza
skale. Zgodnie z art. 37 RODO UK administrator lub podmiot przetwarzajacy musi wyznaczy¢ inspektora ochrony
danych, gdy gtéwna dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu szczeg6l-
nych kategorii danych na duza skale.

W odniesieniu do danych osobowych dotyczacych wyrokéw skazujacych i czynéw zabronionych art. 10 RODO UK
ma takie samo brzmienie jak art. 10 rozporzadzenia (UE) 2016/679. Umozliwia przetwarzanie danych osobowych
dotyczacych wyrokow skazujacych oraz czynéw zabronionych wylacznie pod nadzorem wiadz publicznych lub
jezeli przetwarzanie jest dozwolone prawem krajowym przewidujacym odpowiednie zabezpieczenia praw i wolnosci
0s6b, ktorych dane dotycza.

Jesli przetwarzanie danych dotyczacych wyrokéw skazujacych oraz czynéw zabronionych nie odbywa si¢ pod nad-
zorem wiadz publicznych, art. 10 ust. 5 DPA 2018 stanowi, Ze takie przetwarzanie moze odbywac si¢ wylacznie
w konkretnych celach lub sytuacjach okreslonych w czgsciach 1, 2 i 3 zalgcznika 1 do DPA 2018 i podlega szczeg6-
fowym wymogom, ktére okreslono dla kazdego z tych celéw/kazdej z tych sytuacji. Na przyklad przetwarzanie
danych dotyczacych wyrokéw skazujacych przez podmioty niezarobkowe moze odbywac sig, jesli przetwarzania
dokonuje si¢ a) w ramach uprawnionej dzialalnoici prowadzonej z zachowaniem odpowiednich zabezpieczen
przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religij-
nych lub zwigzkowych, b) pod warunkiem ze (i) przetwarzanie dotyczy wylacznie cztonkéw lub bytych czlonkéw
tego podmiotu lub 0séb utrzymujacych z nim stale kontakty w zwigzku z jego celami oraz ze (i) dane osobowe nie
sa ujawniane poza tym podmiotem bez zgody osob, ktérych dane dotycza.

(*) Pkt 38—40 zalgcznika 1 do DPA 2018.
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(42) Ponadto w czgsci 3 zalacznika 1 do DPA 2018 okre$lono dalsze okolicznosci, w ktérych mozna wykorzystywaé
dane dotyczace wyrokéw skazujgcych, odpowiadajace podstawom prawnym przetwarzania danych wrazliwych
okreslonym w art. 9 ust. 2 rozporzadzenia (UE) 2016/679 i RODO UK (np. zgoda osoby, ktérej dane dotycza,
zywotne interesy osoby fizycznej, jesli osoba, ktdrej dane dotycza, jest prawnie lub fizycznie niezdolna do wyrazenia
zgody, jesli dane zostaly juz w sposéb oczywisty upublicznione przez osobe, ktdrej dane dotyczg, jesli przetwarzanie
jest niezbedne do ustalenia, dochodzenia lub obrony roszczenia itp.).

2.5.3. Ograniczenie celu, prawidtowos(, minimalizacja danych, ograniczenie przechowywania i bezpieczefstwo danych

(43) Dane osobowe powinny by¢ przetwarzane w okreslonym celu, a nastgpnie wykorzystywane tylko w takim zakresie,
w jakim nie jest to niezgodne z celem przetwarzania.

(44) Zasade t¢ przewidziano w art. 5 ust. 1 lit. b) rozporzadzenia (UE) 2016/679 i zachowano bez zmian w art. 5 ust. 1
lit. by RODO UK. Warunki dotyczace dalszego zgodnego z celem przetwarzania, o ktérych mowa w art. 6 ust. 4 roz-
porzadzenia (UE) 2016/679, zachowano réwniez bez istotnych zmian w art. 6 ust. 4 lit. a)-e) RODO UK.

(45) Ponadto dane powinny by¢ prawidlowe i w razie potrzeby uaktualniane. Powinny by¢ réwniez adekwatne, stosowne
oraz ograniczone do celéw, w ktorych sa przetwarzane, a takze co do zasady przechowywane przez okres nie dhuz-
szy niz jest to niezbedne do celéw, w ktérych przetwarza si¢ dane osobowe.

(46) Te zasady minimalizacji danych, prawidtowosci i ograniczenia przechowywania okre$lono w art. 5 ust. 1 lit. ¢)—¢)
rozporzadzenia (UE) 2016679 i zachowano bez zmian w art. 5 ust. 1 lit. ¢}-¢) RODO UK.

(47) Dane osobowe powinny by¢ rowniez przetwarzane w sposob zapewniajacy im bezpieczefistwo, w tym ochrong
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utrata, zniszczeniem lub usz-
kodzeniem. W tym celu podmioty gospodarcze powinny wdrozy¢ odpowiednie $rodki techniczne lub organiza-
cyjne, aby chroni¢ dane osobowe przed ewentualnymi zagrozeniami. Srodki te nalezy ocenié, biorac pod uwage
stan wiedzy technicznej oraz koszty ich wdrozenia.

(48) Bezpieczenstwo danych jest zapisane w prawie Zjednoczonego Krélestwa za pomoca zasady integralnosci i pouf-
nosci w art. 5 ust. 1 lit. f) RODO UK oraz w art. 32 RODO UK dotyczacym bezpieczefistwa przetwarzania. Przepisy
te s3 takie same jak odpowiednie przepisy rozporzadzenia (UE) 2016/679. Ponadto, na tych samych warunkach, jak
okreslone w art. 33 i 34 rozporzadzenia (UE) 2016/679, RODO UK zawiera wymag zglaszania naruszenia ochrony
danych osobowych organowi nadzorczemu (art. 33 RODO UK) oraz zawiadamiania osoby, ktdrej dane dotycza,
o naruszeniu ochrony danych osobowych (art. 34 RODO UK).

2.5.4. Przejrzystosc

(49) Osoby, ktérych dane dotycza, powinny by¢ informowane o gléwnych cechach przetwarzania ich danych osobo-
wych.

(50) Zapewniajg to art. 13 i 14 RODO UK, ktére, oprécz ogélnej zasady przejrzystosci, okreslaja przepisy dotyczace
informacji, ktdrych nalezy udziela¢ osobom, ktérych dane dotycza (*). W RODO UK nie wprowadzono zadnych
istotnych zmian tych przepiséw w poréwnaniu z odpowiednimi artykutami rozporzadzenia (UE) 2016/679. Podob-
nie jak w przypadku rozporzadzenia (UE) 2016/679, wymogi dotyczace przejrzystosci zawarte w tych artykutach
podlegaja jednak kilku wyjatkom okreslonym w DPA 2018 (zob. motywy 55-72).

(*) Wart. 13 ust. 1 lit. f) i art. 14 ust. 1 lit. f) odniesienia do decyzji Komisji stwierdzajacych odpowiedni stopiefi ochrony zastgpiono
odniesieniami do rownowaznego aktu Zjednoczonego Krélestwa, tj. rozporzadzen stwierdzajacych odpowiedni stopiefi ochrony na
podstawie DPA 2018. Ponadto w art. 14 ust. 5 lit. ¢)-d) odniesienia do prawa Unii lub prawa paristwa czlonkowskiego zastapiono
odniesieniem do prawa krajowego (jako przyklady takiego przepisu krajowego, ktéry moze wchodzi¢ w zakres stosowania art. 14
ust. 5 lit. ¢), Zjednoczone Krdlestwo wymienito art. 7 ustawy o sprzedawcach ztomu z 2013 r., w ktérym okreslono przepisy doty-
czgce rejestru pozwolen na obrét ztomem, lub czg$¢ 35 ustawy o spétkach z 2006 r., w ktdrej to czgsci okreslono przepisy dotyczace
urzednika rejestru spolek. Podobnie przykladem przepisu krajowego, ktéry moze wchodzi¢ w zakres stosowania art. 14 ust. 5 lit. d),
moga by¢ przepisy okreslajace zasady tajemnicy zawodowej, zobowigzania odzwierciedlone w umowach o prace lub wynikajacy
z common law obowigzek zachowania poufnosci (np. dane osobowe przetwarzane przez pracownikéw stuzby zdrowia, dzialy zaso-
béw ludzkich, pracownikéw socjalnych itp.).
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(51)

(56)

*)

*)
*)

2.5.5. Prawa indywidualne

Osobom, ktérych dane dotyczg, powinny przystugiwaé okreslone prawa, ktére mozna egzekwowaé wobec admini-
stratora lub podmiotu przetwarzajacego, w szczeg6lnosci prawo dostepu do zebranych danych, prawo do sprzeciwu
wobec przetwarzania oraz prawo do sprostowania i usuniecia danych. Jednocze$nie prawa te moga podlega¢ ograni-
czeniom w zakresie, w jakim ograniczenia te sg niezbedne i proporcjonalne do ochrony bezpieczefistwa publicznego
lub innych waznych celéw lezgcych w ogdélnym interesie publicznym.

2.5.5.1. Prawa podmiotowe

W RODO UK osobom fizycznym przyznano te same egzekwowalne prawa co w rozporzadzeniu (UE) 2016/679.
Przepisy zapewniajace prawa os6b fizycznych utrzymano w RODO UK bez istotnych zmian.

Prawa te obejmuja prawo dostepu przystugujace osobie, ktérej dane dotyczg (art. 15 RODO UK), prawo do sprosto-
wania danych (art. 16 RODO UK), prawo do usuniecia danych (art. 17 RODO UK), prawo do ograniczenia przetwa-
rzania (art. 18 RODO UK), obowiazek powiadomienia o sprostowaniu lub usunigciu danych osobowych lub o ogra-
niczeniu przetwarzania (art. 19 RODO UK), prawo do przenoszenia danych (art. 20 RODO UK) oraz prawo do
sprzeciwu (art. 21 RODO UK) (¥). Prawo do sprzeciwu obejmuje réwniez prawo osoby, ktdrej dane dotyczg, do
sprzeciwu wobec przetwarzania danych osobowych na potrzeby marketingu bezposredniego przewidziane
wart. 21 ust. 21 3 rozporzadzenia (UE) 2016/679. Ponadto, zgodnie z art. 122 DPA 2018, Komisarz ds. Informacji
musi przygotowac kodeks postgpowania dotyczacy prowadzenia marketingu bezposredniego zgodnie z wymogami
zawartymi w ustawodawstwie w dziedzinie ochrony danych (oraz rozporzadzeniu w sprawie prywatnosci i facznosci
elektronicznej w zwiazku z dyrektywa WE z 2003 r.) oraz innymi tego rodzaju wytycznymi stuzgcymi promowaniu
dobrych praktyk w zakresie marketingu bezposredniego, ktére Komisarz uzna za stosowne. Biuro Komisarza ds.
Informacji opracowuje obecnie kodeks marketingu bezposredniego (*4).

W RODO UK bez istotnych zmian zachowano réwniez prawo osoby, ktdrej dane dotycza, do tego, by nie podlegaé
decyzji, ktéra opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu, ktére wywoluje wobec tej osoby skutki
prawne lub w podobny sposéb istotnie na nia wplywa zgodnie z art. 22 RODO. Dodano jednak nowy ustep 3A,
aby uwzglednic fakt, Ze w art. 14 DPA 2018 okreslono zabezpieczenia praw, wolnosci i uzasadnionych intereséw
0s6b, ktorych dane dotycza, w przypadku gdy przetwarzanie odbywa si¢ na podstawie art. 22 ust. 2 lit. b) RODO
UK. Dotyczy to wylacznie sytuacji, w ktdrej podstawy takiej decyzji jest zezwolenie lub wymég wynikajacy z prawa
Zjednoczonego Krélestwa, i nie dotyczy sytuacji, w ktérej decyzja jest niezbedna na podstawie umowy lub osoba,
ktorej dane dotycza, wyrazita wyrazng zgode na jej podjecie. W przypadkach gdy ma zastosowanie art. 14 DPA
2018, administrator musi, w mozliwie najkrotszym czasie, powiadomi¢ na piSmie osobg, ktérej dane dotyczg, ze
decyzje podjeto wylacznie na podstawie zautomatyzowanego przetwarzania. Osoba, ktorej dane dotycza, ma
prawo zwrdci¢ si¢ do administratora — w terminie miesigca od otrzymania zawiadomienia — o ponowne rozpatrze-
nie decyzji lub podjecie nowej decyzji, ktéra nie bedzie oparta wylacznie na zautomatyzowanym przetwarzaniu.
Sekretarz Stanu jest uprawniony do przyjecia dalszych gwarancji w odniesieniu do zautomatyzowanego podejmo-
wania decyzji. Uprawnienie to nie jest jeszcze wykonywane.

2.5.5.2. Ograniczenia praw indywidualnych i inne przepisy

W DPA 2018 okreslono kilka ograniczen praw indywidualnych, ktére mieszczg si¢ w ramach art. 23 RODO UK. We
wspomnianych ramach nie wprowadza si¢ zadnych ograniczent dotyczacych prawa do sprzeciwu wobec marketingu
bezposredniego przewidzianego w art. 21 ust. 2 i 3 RODO UK ani prawa do tego, by nie podlega¢ zautomatyzowa-
nemu podejmowaniu decyzji, o ktérym mowa w art. 22 RODO UK.

Ograniczenia te okreslono w zalacznikach 2-4 do DPA 2018. Wladze Zjednoczonego Krélestwa wyjasnily, ze kie-
rujg si¢ dwiema zasadami: zasada szczegSlowosci (przyjmowanie szczegblowego podejscia, dzielenie szeroko zakro-
jonych ograniczen na liczne bardziej szczegbétowe przepisy) i zasadg warunkowosci (kazdemu przepisowi towarzy-
szg zabezpieczenia w formie ograniczen lub warunkéw w celu zapobiegania naduzyciom) (¥).

W art. 17 ust. 1 lit. €) i art. 17 ust. 3 lit. b) odniesienia do prawa UE lub panistwa cztonkowskiego zastapiono odniesieniem do prawa
krajowego (jako przyklady takiego prawa krajowego na podstawie art. 17 ust. 1 lit. €) Zjednoczone Krélestwo wymienito rozporzg-
dzenie w sprawie informacji o edukacji i uczniach w Anglii z 2006 r., w ktérym ustanowiono wymdg usunigcia nazwisk uczniow
z rejestrow szkolnych po opuszczeniu przez nich szkoly, lub art. 34F ustawy medycznej z 1983 r., w ktorym okreslono zasady usuwa-
nia nazwisk z rejestru lekarzy ogdlnych i rejestru lekarzy specjalistow.

Projekt kodeksu postepowania jest dostepny pod nastgpujacym adresem: hittps:/[ico.org.uk/media/about-the-ico/consultations/
2616882/direct-marketing-code-draft-guidance.pdf.

Ramy wyjasniajace Zjednoczonego Krélestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja E: Ograniczenia, s.
1, dostepne pod adresem: https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/
E_-_ Narrative_on_Restrictions.pdf
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(57) Ograniczenia opisane w art. 23 ust. 1 RODO UK maja z zaloZzenia by¢ stosowane wytacznie w okreslonych okolicz-
nosciach, w ktérych sg one niezbedne w demokratycznym spoleczenstwie, oraz w sposéb proporcjonalny do
wyznaczonego, prawnie uzasadnionego celu. Ponadto zgodnie z utrwalonym orzecznictwem dotyczacym wykladni
ograniczefl wylaczenie z zakresu stosowania systemu ochrony danych mozna zastosowaé w kazdym konkretnych
przypadku wylacznie wtedy, gdy jest to niezbedne i proporcjonalne (*). Wymaga sig, aby kryterium niezbednosci
bylo ,rygorystyczne i wymagalo, by ingerencja w prawa podmiotu byla proporcjonalna do wagi zagrozenia interesu
publicznego. W tym celu nalezy zatem przeprowadzi¢ klasyczna analiz¢ proporcjonalnosci (¥)”.

(58) Cele, jakim majg stuzy¢ opisane ograniczenia, odpowiadaja celom wymienionym w art. 23 rozporzadzenia (UE)
2016/679, z wyjatkiem ograniczen dotyczacych bezpieczenstwa narodowego i obrony, ktdére uregulowano
w art. 26 DPA 2018, ale ktére podlegaja tym samym wymogom niezbednosci i proporcjonalnosci (zob. motywy
63-66).

(59) Niektére ograniczenia, np. ograniczenia zwigzane z zapobieganiem przestepstwom lub ich wykrywaniem, zatrzy-
mywaniem i §ciganiem przestepcéw oraz wymiarem lub pobieraniem podatkéw lub cel (*), pozwalajg na ogranicze-
nie wszystkich praw indywidualnych i obowigzkéw w zakresie przejrzystoici (z wyjatkiem praw okreslonych
wart. 21 ust. 2 i art. 22). Zakres stosowania innych ograniczen ogranicza si¢ do obowigzkéw w zakresie przejrzys-
toéci i praw dostepu, takich jak ograniczenia zwiazane z prawniczg tajemnica zawodowa (**), prawem do wolnosci
od wymogu udzielenia informacji, ktére prowadzilyby do samooskarzenia (*’), oraz finansowaniem przedsigbiorstw,
w szczegllnosci z zapobieganiem wykorzystywaniu informacji wewngtrznych (*!). Niewiele z tych ograniczen
pozwala na ograniczenie obowigzku administratora w zakresie informowania osoby, ktérej dane dotycza, o narusze-
niu ochrony danych oraz zasad ograniczenia celu, a takze zgodnosci z prawem, rzetelnosci i przejrzystosci przetwa-
rzania (*?).

(60) Niektére ograniczenia sg ,w pelni” automatycznie stosowane do okreslonego rodzaju przetwarzania danych osobo-
wych (np. stosowanie obowiazkow w zakresie przejrzystosci i praw indywidualnych jest wylaczone, w przypadku
gdy dane osobowe sg przetwarzane do celéw oceny, czy dana osoba ma odpowiednie kwalifikacje do pelnienia
urzedu sadowego, lub dane osobowe sg przetwarzane przez sad, trybunat lub osobe fizyczng w ramach sprawowa-
nia przez nie wymiaru sprawiedliwosci).

(61) W wigkszosci przypadkéw w odpowiednim punkcie zalacznika 2 do DPA 2018 okreslono jednak, ze ograniczenie
ma zastosowanie wylacznie w przypadku, gdy (i w takim zakresie, w jakim) zastosowanie przepiséw ,prawdopodob-
nie byloby sprzeczne” z prawnie uzasadnionym celem tego ograniczenia: na przyktad wymienione przepisy RODO
UK nie majg zastosowania do danych osobowych przetwarzanych w celu zapobiegania przestepstwom lub ich
wykrywania, zatrzymywania lub $cigania przestgpcéw lub wymiaru lub pobierania podatkéw lub cel ,w zakresie,
w jakim zastosowanie tych przepiséw prawdopodobnie byloby sprzeczne z ktérakolwiek z tych kwestii” (*%).

(62) Zgodnie z wyktadnia dokonywang konsekwentnie przez sady Zjednoczonego Krélestwa sformulowanie ,prawdopo-
dobnie byloby sprzeczne” oznacza ,bardzo znaczacy i duza szanse uszczerbku dla okreslonych intereséw publicz-
nych” (**). Na ograniczenie podlegajace kryterium sprzeczno$ci mozna si¢ zatem powotaé tylko wowczas i tylko
w takim zakresie, w jakim istnieje bardzo znaczgca i duza szansa, Ze przyznanie okre$lonego prawa naruszyloby
okreslony interes publiczny. Administrator jest odpowiedzialny za oceng¢ w poszczegdlnych przypadkach, czy
warunki te zostaly spelnione (*)).

(63) Oproécz ograniczen zawartych w zalaczniku 2 do DPA 2018 w art. 26 DPA 2018 przewidziano wylgczenie, ktdre
mozna stosowa¢ w odniesieniu do okreslonych przepiséw RODO UK i DPA 2018, jezeli wylaczenie to jest wyma-
gane do celéw ochrony bezpieczenistwa narodowego lub do celéw obrony. Wspomniane wylgczenie ma zastosowa-
nie do zasad ochrony danych (z wyjatkiem zasady zgodnosci z prawem), obowigzkéw w zakresie przejrzystosci,
praw osoby, ktérej dane dotycza, obowiazku powiadomienia o naruszeniu ochrony danych, zasad dotyczacych mig-
dzynarodowego przekazywania danych, niektérych obowigzkéw i uprawnien Komisarza ds. Informacji, a takze

(*) Open Rights Group i in., Korona (powodowie) przeciwko Secretary of State for the Home Department i in. [2019] EWHC 2562
(Admin), pkt 40 i 41.

(*) Guriev przeciwko Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), pkt 43. W tej kwestii zob. row-
niez Lin przeciwko Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), pkt 80.

(**) Pkt 2 zalgcznika 2 do DPA 2018.

(*) Pkt 19 zalgcznika 2 do DPA 2018.

() Pkt 20 zalgcznika 2 do DPA 2018.

() Pkt 21 zalgcznika 2 do DPA 2018.

(*) Na przyklad ograniczenia prawa do powiadomienia o naruszeniu ochrony danych s3 dopuszczalne wylacznie w odniesieniu do prze-

stepczosci i podatkéw (pkt 2 zalacznika 2 do DPA 2018), przywileju parlamentarnego (pkt 13 zalacznika 2 do DPA 2018) oraz prze-

twarzania do celéw dziennikarskich, akademickich, artystycznych i literackich (art. 26 zatacznika 2 do DPA 2018).

(**) Pkt 2 zalagcznika 2 do DPA 2018.

(**) Korona (Lord) przeciwko Secretary of State for the Home Department [2003] EWHC 2073 (Admin), pkt 100 oraz Guriev przeciwko
Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), pkt 43.

(**) Open Rights Group i in., Korona (powodowie) przeciwko Secretary of State for the Home Department i in., pkt 31.
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zasad dotyczacych srodkéw ochrony prawnej, odpowiedzialnosci i sankeji, z wyjatkiem przepisu dotyczacego ogél-
nych warunkéw nakladania administracyjnych kar pieni¢znych okreslonego w art. 83 RODO UK oraz przepisu
dotyczacego sankcji okreslonego w art. 84 RODO UK. Ponadto w art. 28 DPA 2018 zmieniono zastosowanie art. 9
ust. 1, aby umozliwi¢ przetwarzanie szczegdlnych kategorii danych okreslonych w art. 9 ust. 1 RODO UK w zakresie,
w jakim przetwarzanie odbywa si¢ w celu zapewnienia bezpieczenistwa narodowego lub w celach obrony oraz przy
zapewnieniu odpowiednich zabezpieczent w odniesieniu do praw i wolnosci oséb, ktorych dane dotycza ().

(64) Wylaczenie mozna stosowaé wylacznie w zakresie, w jakim jest to wymagane do zapewnienia bezpieczefistwa naro-
dowego lub obronnosci. Poniewaz dotyczy to rowniez pozostalych wylaczen okreslonych w DPA 2018, administra-
tor musi rozpatrywac je i powolywac si¢ na nie w kazdym przypadku z osobna. Ponadto kazde zastosowanie wyla-
czenia musi by¢ zgodne ze standardami praw czlowieka (opartymi na ustawie o prawach czlowieka z 1998 r.),
wedlug ktérych w demokratycznym spoleczenstwie kazda ingerencja w prawo do prywatnosci powinna by¢ nie-
zbedna i proporcjonalna ().

(65) Taka wykladnie zwolnienia potwierdza Komisarz ds. Informacji, ktéry wydat szczegétowe wytyczne dotyczace sto-
sowania wylgczenia dotyczacego bezpieczefistwa narodowego i obronnosci, stwierdzajac w nich, Ze administrator
musi rozpatrywac je i powolywac si¢ na nie w kazdym przypadku z osobna (*%). W wytycznych podkreslono w szcze-
g6lnodci, ze ,[n]ie jest to wylaczenie ogdlne” i ze do jego zastosowania ,nie wystarczy, aby dane byly przetwarzane
do celéw bezpieczenstwa narodowego”. Administrator danych, powolujac si¢ na to wylaczenie, musi ,wykazad, ze
istnieje realna mozliwo$¢ negatywnego wplywu na bezpieczefistwo narodowe”, a w razie potrzeby wymaga si¢ od
administratora danych ,dostarczenia [Komisarzowi ds. Informacji] uzasadnienia skorzystania z tego wylgczenia”.
Wytyczne zawieraja liste kontrolng i szereg przykladéw stuzacych dalszemu doprecyzowaniu warunkéw, na jakich
mozna powolywac si¢ na to wylaczenie.

(66) Fakt, ze dane sa przetwarzane do celéw bezpieczefistwa narodowego lub obrony, nie jest zatem sam w sobie wystar-
czajacy do zastosowania wylaczenia. Administrator musi uwzgledni¢ faktyczne konsekwencje dla bezpieczenistwa
narodowego, gdyby musial zastosowa¢ si¢ do konkretnego przepisu dotyczacego ochrony danych. Wylaczenie
mozna stosowaé wylacznie do przepiséw szczegdlowych, ktdre okreslono jako stwarzajace ryzyko, i nalezy je stoso-
waé w mozliwie najbardziej restrykcyjny sposéb ().

(67) Podejicie to potwierdzit Trybunat ds. Ochrony Danych (Information Tribunal) (°). W sprawie Baker przeciwko Sec-
retary of State for the Home Department (,Baker przeciwko Secretary of State”) Trybunat orzekl, ze zastosowanie
wylaczenia dotyczacego bezpieczenstwa narodowego jako wylaczenia ogélnego w odniesieniu do wnioskéw o udzie-
lenie dostepu otrzymanych przez stuzby wywiadowcze jest niezgodne z prawem. Wylgczenie nalezy stosowaé w kaz-
dym przypadku z osobna, rozpatrujac kazdy wniosek indywidualnie i w $wietle prawa oséb fizycznych do poszano-
wania ich zycia prywatnego (*').

(*) Zgodnie z informacjami dostarczonymi przez wladze Zjednoczonego Krélestwa, jezeli przetwarzanie odbywa si¢ w kontekscie bez-
pieczefistwa narodowego, administratorzy beda zazwyczaj stosowaé wzmocnione zabezpieczenia i Srodki bezpieczefistwa w odniesie-
niu do przetwarzania, odzwierciedlajace wrazliwy charakter przetwarzania. To, ktére zabezpieczenia s odpowiednie, bedzie zalezato
od ryzyka zwigzanego z przetwarzaniem. Moga one obejmowaé ograniczenia dostgpu do danych, tak aby mialy do nich dostgp
wylacznie osoby upowaznione posiadajace odpowiednie poswiadczenie bezpieczefistwa, Sciste ograniczenia w zakresie udostgpniania
danych oraz wysoki standard bezpieczenistwa stosowany w procedurach dotyczacych przechowywania danych i postepowania
z danymi.

() Zob. réwniez Guriev przeciwko Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), pkt 45; Lin prze-
ciwko Commissioner of the Police for the Metropolis [2015] EWHC 2484 (QB), pkt 80.

(**) Zob. wytyczne Komisarza ds. Informacji na temat wyjatku dotyczacego bezpieczenstwa narodowego i obrony, dostgpne pod adresem:
https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-
and-defence/.

(") Zgodnie z przykladem przedstawionym przez wladze Zjednoczonego Krélestwa, jezeli osoba podejrzana o terroryzm, w sprawie kté-
rej MI5 prowadzi dochodzenie, zlozytaby do Home Office wniosek o udzielenie dostepu (np. z uwagi na fakt, ze jest zaangazowana
w spér z Home Office dotyczacy kwestii imigracyjnych), niezbedne bytoby zapewnienie ochrony przed ujawnieniem tej osobie,
jakichkolwiek danych, ktére MI5 ewentualnie udostepnito weze$niej Home Office w zwiazku z trwajacymi dochodzeniami, co mog-
toby narazi¢ na szwank wrazliwe zrédla, metody lub techniki lub prowadzi¢ do zwigkszenia zagrozenia stwarzanego przez dang
osobg. W takich okolicznosciach prawdopodobnie zostalby osiagnigty prog wymagany do zastosowania wylaczenia okre§lonego
w art. 26 i wylaczenie od ujawniania informacji byloby konieczne w celu ochrony bezpieczefistwa narodowego. Jezeli jednak Home
Office posiadatoby réwniez dane osobowe dotyczace wspomnianej osoby, ktére nie byly zwigzane z dochodzeniem MI5 i ktére to
informacje moglyby zosta¢ przekazane bez ryzyka naruszenia bezpieczefistwa narodowego, wéwczas wylaczenie dotyczace bezpie-
czenistwa narodowego nie mialoby zastosowania przy rozwazaniu ujawnienia informacji tej osobie. Komisarz ds. Informacji opraco-
wuje obecnie wytyczne dotyczgce sposobu, w jaki administratorzy powinni podchodzi¢ do stosowania wylaczenia przewidzianego
w art. 26. Oczekuje sig, Ze wytyczne zostang opublikowane do kofica marca 2021 r.

(*) Trybunat ds. Ochrony Danych ustanowiono w celu rozpatrywania odwolaf w sprawach dotyczacych ochrony danych osobowych na
mocy ustawy o ochronie danych z 1984 r. W 2010 r. Trybunat ds. Ochrony Danych stat si¢ czeécig Izby ds. Regulatoréw Trybunalu
Pierwszej Instancji (General Regulatory Chamber of the First Tier Tribunal) w ramach reformy struktury systemu sagdowego Zjedno-
czonego Krélestwa.

(*) Zob. Baker przeciwko Secretary of State for the Home Department [2001] UKIT NSA2 (,Baker przeciwko Secretary of State”).
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2.5.6. Ograniczenia dotyczgce danych osobowych przetwarzanych do celow dziennikarskich, artystycznych, akademickich
i literackich, do celéw archiwalnych oraz do celow badari naukowych

(68) Zgodnie z art. 85 ust. 2 RODO UK mozliwe jest wylaczenie danych osobowych przetwarzanych do celow
dziennikarskich, artystycznych, akademickich i literackich z szeregu przepiséw RODO UK. W czgéci 5 zalacz-
nika 2 do DPA 2018 okreslono wylaczenia dotyczace przetwarzania w tych celach. Przewidziano w niej wyla-
czenia z zasad ochrony danych (z wyjatkiem zasady integralnosci i poufnosci), podstaw prawnych przetwarza-
nia (w tym szczegllnych kategorii danych i danych dotyczacych wyrokéw skazujgcych itp.), warunkow
wyrazenia zgody, obowigzkéw w zakresie przejrzystosci, praw oséb, ktérych dane dotyczg, obowiazku powia-
domienia o naruszeniu ochrony danych, wymogu przeprowadzenia konsultacji z Komisarzem ds. Informacji
przed przetwarzaniem wysokiego ryzyka oraz zasad dotyczacych migdzynarodowego przekazywania
danych (*). W tym zakresie RODO UK nie odbiega w istotny sposéb od rozporzadzenia (UE) 2016/679, w kt6-
rym w art. 85 przewidziano mozliwo$¢ wylaczenia przetwarzania dokonywanego dla potrzeb dziennikarskich
lub do celéw wypowiedzi akademickiej, artystycznej lub literackiej z szeregu wymogéw okreslonych w rozpo-
rzadzeniu (UE) 2016/679. Przepisy DPA 2018, zwlaszcza cz¢$¢ 5 zalgcznika 2, sa zgodne z RODO UK.

(69) Podstawowy proces wazenia intereséw, ktory nalezy przeprowadzic zgodnie z art. 85 RODO UK, dotyczy tego,
czy wylaczenie od przepiséw o ochronie danych wymienionych w motywie 68 jest ,niezbedne, by pogodzié
prawo do ochrony danych osobowych z wolnoscia wypowiedzi i informacji” (**). Zgodnie z pkt 26 ppkt 2 i 3
zalgcznika 2 do DPA 2018 Zjednoczone Krélestwo stosuje kryterium ,zasadnego przekonania” w celu osiag-
nigcia tej rownowagi. Aby wylaczenie byto uzasadnione, administrator musi by¢ zasadnie przekonany, (i) ze
publikacja lezy w interesie publicznym; oraz (i) ze zastosowanie odpowiedniego przepisu RODO byloby nie-
zgodne z celem dziennikarskim, akademickim, artystycznym lub literackim. Jak potwierdzono w orzecznictwie,
kryterium ,zasadnego przekonania” obejmuje zaréwno element subiektywny, jak i obiektywny (*%): nie wystar-
czy, aby administrator wykazal, Ze sam uznal zachowanie zgodnosci z przepisem za niezgodne z okreslonym
celem. Jego przekonanie musi by¢ uzasadnione, tj. takie, ktére mogtaby podziela¢ racjonalnie myslaca osoba,
znajaca istotne fakty. W zwiazku z tym administrator musi dolozy¢ nalezytej starannosci, dochodzac do swo-
jego przekonania, aby by¢ w stanie wykazac jego zasadno$¢. Zgodnie z wyjasnieniami przedstawionymi przez
wladze Zjednoczonego Krélestwa kryterium ,zasadnego przekonania” nalezy stosowa¢ w odniesieniu do kaz-
dego wylaczenia z osobna (*°). W przypadku spelnienia warunkéw wylaczenie uznaje si¢ za niezbedne i propor-
¢jonalne w rozumieniu prawa Zjednoczonego Krélestwa.

(70) Zgodnie z art. 124 DPA 2018 Komisarz ds. Informacji ma opracowaé kodeks postgpowania w zakresie
ochrony danych i dziennikarstwa. Trwaja prace nad tym kodeksem. Na podstawie ustawy o ochronie danych
z 1998 r. wydano w tej sprawie wytyczne, w ktorych podkreslono w szczegélnosci, ze aby powolaé si¢ na opi-
sane wylaczenie, nie wystarczy jedynie stwierdzi¢, ze zgodnos¢ z przepisami stanowitaby utrudnienie dla dzia-
falnosci dziennikarskiej, lecz nalezy przedstawi¢ wyrazny argument $wiadczacy o tym, ze dany przepis stanowi

(*) Zob. art. 85 RODO UK i czg$¢ 5 pkt 26 ppkt 9 zalacznika 2 do DPA 2018.

(**) Zgodnie z czg$cig 5 pkt 26 ppkt 2 zalacznika 2 do DPA 2018 wylaczenie ma zastosowanie do przetwarzania danych osobo-
wych dokonywanego w szczegdlnych celach (dziennikarskich, akademickich, artystycznych i literackich), jezeli przetwarzanie
odbywa si¢ w celu opublikowania przez osobe materialu dziennikarskiego, akademickiego, artystycznego lub literackiego,
a administrator jest zasadnie przekonany, ze publikacja tego materialu bedzie lezala w interesie publicznym. Ustalajac, czy
publikacja lezalaby w interesie publicznym, administrator musi wzigé pod uwage szczegdlne znaczenie interesu publicznego
w zakresie wolnosci wypowiedzi i informacji. Ponadto administrator musi uwzgledni¢ kodeksy postepowania lub wytyczne
majace zastosowanie do danej publikacji (wytyczne redakcyjne BBC [BBC Editorial Guidelines], kodeks nadawania Ofcom
[Ofcom Broadcasting Code] oraz kodeks postepowania redaktoréw [Editors’ Code of Practice]). Ponadto, aby wylaczenie mialo
zastosowanie, administrator musi mie¢ zasadne przekonanie, ze zachowanie zgodnosci z odpowiednim przepisem bytoby nie-
zgodne ze szczeg6lnymi celami (pkt 26 ppkt 3 zalacznika 2 do DPA 2018).

(*) W wyroku w sprawie NT1 przeciwko Google [2018] EWHC 799 (QB), pkt 102 odniesiono si¢ do dyskusji na temat tego, czy
administrator danych byl zasadnie przekonany, ze publikacja lezy w interesie publicznym, a zachowanie zgodnosci z odpowied-
nimi przepisami jest niezgodne ze szczegdlnymi celami. Trybunal stwierdzil, ze art. 32 ust. 1 lit. b) i ¢) ustawy o ochronie
danych z 1998 r. zawiera element subiektywny i obiektywny: administrator danych musi wykazad, Ze byt przekonany, iz publi-
kacja lezy w interesie publicznym, oraz ze przekonanie to bylo obiektywnie zasadne; musi on doj$¢ do subiektywnego przeko-
nania, ze zgodno$¢ z przepisami, w odniesieniu do ktérych zamierza skorzysta¢ z wylaczenia, bylaby sprzeczna z odno$nymi
szczeg6lnymi celami.

() Przyktad sposobu zastosowania kryterium ,zasadnego przekonania” przedstawiono w decyzji Komisarza ds. Informacji o nalo-
zeniu grzywny na True Visions Productions, ktérg podjeto na podstawie ustawy o ochronie danych z 1998 r. Komisarz ds.
Informacji przyjal, ze administrator mediéw miat subiektywne przekonanie, ze zgodno$¢ z pierwsza zasada ochrony danych
(rzetelno$¢ i zgodno$¢ z prawem) byla sprzeczna z celami dziennikarskimi. Komisarz ds. Informacji nie uznatl jednak tego prze-
konania za obiektywnie zasadne. Decyzja Komisarza ds. Informacji jest dostgpna pod adresem: https://ico.org.uk/media/action-
weve-taken/mpns/2614746/true-visions-productions-20190408.pdf.
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przeszkode w prowadzeniu odpowiedzialnego dziennikarstwa (°%). Organ regulacyjny Zjednoczonego Krdle-
stwa ds. telekomunikacji, OFCOM, oraz BBC — w ramach swoich wytycznych redakcyjnych — réwniez opubli-
kowaly wytyczne dotyczgce stosowania kryterium interesu publicznego i réwnowazenia interesu publicznego
z interesem osoby fizycznej w zakresie ochrony prywatnosci (). W wytycznych przedstawiono przyklady
informacji, ktére mozna uznac za lezace w interesie publicznym, oraz wyjasniono konieczno$¢ wykazania, ze
w szczegblnych okolicznosciach konkretnej sprawy interes publiczny przewaza nad prawem do prywatnosci.

(71) Podobnie do przepiséw art. 89 RODO dane osobowe przetwarzane do celéw archiwalnych w interesie publicz-
nym, do celéw badan naukowych lub historycznych lub do celéw statystycznych mozna réwniez wylaczyé
z zakresu stosowania szeregu wymienionych przepiséw RODO UK (%). W odniesieniu do badan naukowych
i celéw statystycznych mozliwe jest zastosowanie wylaczen od przepiséw RODO UK dotyczacych potwierdze-
nia przetwarzania, dostepu do danych i zabezpieczefi w przypadku przekazywania danych do panstw trzecich;
prawa do sprostowania; ograniczenia przetwarzania i sprzeciwu wobec przetwarzania. W odniesieniu do archi-
wizacji w interesie publicznym mozliwe sg rowniez wylaczenia z zakresu stosowania obowigzku powiadomie-
nia o sprostowaniu lub usunigciu danych osobowych lub o ograniczeniu przetwarzania oraz prawa do przeno-
szenia danych.

(72) Zgodnie z pkt 27 ppkt 1 i pkt 28 ppkt 1 zalgcznika 2 do DPA 2018 wylaczenia z zakresu stosowania wymie-
nionych przepisow RODO UK s3 mozliwe, gdy zastosowanie przepiséw ,uniemozliwitoby lub powaznie
utrudnitoby osiagnigcie” wspomnianych celow (%).

(73) Biorac pod uwage znaczenie wyzej wymienionych wylaczen dla skutecznego wykonywania praw indywidual-
nych, wszelkie istotne zmiany dotyczace wykladni tych wylaczen i ich stosowania w praktyce (oprécz wyjas-
nionego w motywie 6 wylaczenia dotyczgcego utrzymania skutecznej kontroli imigracji), w tym wszelkie dal-
sze zmiany w orzecznictwie oraz wytycznych Komisarza ds. Informacji i jego dzialan w zakresie
egzekwowania przepiséw, zostang nalezycie uwzglednione w kontekscie ciaglego monitorowania niniejszej
decyzji ().

2.5.7. Ograniczenia dotyczgce dalszego przekazywania danych

(74) Stopien ochrony zapewnianej danym osobowym przekazywanym z Unii Europejskiej administratorom lub
podmiotom przetwarzajacym w Zjednoczonym Krélestwie nie moze zostaé obnizony wskutek dalszego prze-
kazywania takich danych odbiorcom z panstw trzecich. Takie ,dalsze przekazywanie danych”, ktére z perspek-
tywy administratora lub podmiotu przetwarzajacego ze Zjednoczonego Krélestwa stanowi migdzynarodowe
przekazywanie danych ze Zjednoczonego Krélestwa, powinno byé dozwolone wylacznie wowcezas, gdy
kolejny odbiorca spoza Zjednoczonego Krdlestwa sam podlega przepisom zapewniajagcym stopiefi ochrony
zblizony do poziomu gwarantowanego w porzadku prawnym Zjednoczonego Krélestwa. Z tego powodu sto-
sowanie przepiséw RODO UK i DPA 2018 dotyczacych miedzynarodowego przekazywania danych osobo-
wych jest waznym czynnikiem zapewniajacym ciaglo$¢ ochrony w przypadku przekazywania danych osobo-
wych z Unii Europejskiej do Zjednoczonego Krélestwa na podstawie niniejszej decyzji.

(*) Zgodnie z wytycznymi organizacje musza by¢ w stanie wyjasni¢, dlaczego przestrzeganie odpowiedniego przepisu ustawy
o ochronie danych z 1998 r. jest niezgodne z celami dziennikarskimi. W szczegdlnosci administratorzy musza zréwnowazy¢
szkodliwy wplyw, jaki przestrzeganie przepiséw mialoby na dziennikarstwo, ze szkodliwym wplywem, jaki nieprzestrzeganie
przepiséw mialoby na prawa osoby, ktdrej dane dotycza. Jezeli dziennikarz jest w stanie racjonalnie osiagnac swoje cele redak-
cyjne w sposob zgodny ze standardowymi przepisami ustawy o ochronie danych, ma obowiazek tak postapi¢. Organizacje
muszg by¢ w stanie uzasadni¢ zastosowanie ograniczenia w odniesieniu do kazdego przepisu, ktérego nie przestrzegaja.
,Ochrona danych i dziennikarstwo: wytyczne dla mediéw”, dostgpne pod adresem: https://ico.org.uk/media/for-organisations/
documents/1552/data-protection-and-journalism-media-guidance.pdf.

(*) Przyklady interesu publicznego obejmuja ujawnienie lub wykrycie przestgpstwa, ochrong zdrowia lub bezpieczenstwa publicz-
nego, ujawnienie wprowadzajacych w blad o$wiadczen skladanych przez osoby fizyczne lub organizacje lub ujawnienie nie-
kompetencji majacej wplyw na spoleczenistwo. Zob. wytyczne OFCOM dostgpne pod adresem: https:/[www.ofcom.org.uk/
__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf i wytyczne redakcyjne BBC dostepne pod adresem: https://
www.bbc.com/editorialguidelines/guidelines/privacy.

(*) Zob. art. 89 RODO UK oraz cze$¢ 6 pkt 27 ppkt 2 i pkt 28 ppkt 2 zalacznika 2 do DPA 2018.

(*) Odbywa sie to z zastrzezeniem wymogu, aby dane osobowe byly przetwarzane zgodnie z art. 89 ust. 1 RODO UK uzupelnio-
nego art. 19 DPA 2018.

() Zob. motywy 281-287.
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(75)  System miedzynarodowego przekazywania danych osobowych ze Zjednoczonego Krolestwa okreslono w art. 44-49
RODO UK, uzupelionego DPA 2018; system ten jest zasadniczo identyczny z zasadami okres§lonymi w rozdziale V roz-
porzadzenia (UE) 2016/679 (). Przekazywanie danych osobowych do panistwa trzeciego lub organizacji miedzynarodo-
wej moze odbywa¢ si¢ wylacznie na podstawie rozporzadzenia stwierdzajagcego odpowiedni stopiefi ochrony (obowigzu-
jacy w Zjednoczonym Krélestwie odpowiednik decyzji stwierdzajacej odpowiedni stopien ochrony na podstawie
rozporzadzenia (UE) 2016/679) lub — w przypadku braku takiego rozporzadzenia — pod warunkiem zapewnienia przez
administratora lub podmiot przetwarzajacy odpowiednich zabezpieczeri zgodnie z art. 46 RODO UK. W przypadku
braku rozporzadzenia stwierdzajacego odpowiedni stopieri ochrony lub odpowiednich zabezpieczen przekazywanie
danych moze nastapi¢ wylacznie na podstawie wyjatkow okreslonych w art. 49 RODO UK.

(76) Rozporzadzenia stwierdzajace odpowiedni stopient ochrony, wydawane przez Sekretarza Stanu, moga stanowié, ze pan-
stwo trzecie (lub terytorium lub sektor w pafistwie trzecim), organizacja migdzynarodowa lub opis () takiego pafistwa,
terytorium, sektora lub takiej organizacji zapewniaja odpowiedni stopien ochrony danych osobowych. Dokonujac oceny
odpowiedniosci stopnia ochrony, Sekretarz Stanu musi wzigé pod uwage dokladnie te same elementy, ktére Komisja jest
zobowigzana oceni¢ na mocy art. 45 ust. 2 lit. a)—) rozporzadzenia (UE) 2016/679 w zwigzku z motywem 104 rozpo-
rzadzenia (UE) 2016/679 oraz pozostajagcym w mocy orzecznictwem UE. Oznacza to, ze przy ocenie odpowiednio$ci
stopnia ochrony paristwa trzeciego wlasciwym standardem bedzie to, czy dane pafistwo trzecie zapewnia stopief
ochrony ,zasadniczo odpowiadajacy” stopniowi gwarantowanemu w Zjednoczonym Krélestwie.

(77)  Co sig tyczy procedury, rozporzadzenia stwierdzajace odpowiedni stopient ochrony podlegaja ,0g6lnym” wymogom
proceduralnym okreslonym w art. 182 DPA 2018. W ramach wspomnianej procedury Sekretarz Stanu musi prze-
prowadzi¢ konsultacje z Komisarzem ds. Informacji, gdy proponuje przyjecie rozporzadzen Zjednoczonego Kréle-
stwa stwierdzajacych odpowiedni stopien ochrony (). Po przyjeciu przez Sekretarza Stanu rozporzadzenia te sg
przedkladane parlamentowi i podlegaja procedurze ,odrzucenia przez obie izby parlamentu”, w ramach ktorej obie
izby parlamentu mogg podda¢ rozporzadzenie kontroli i majg mozliwos¢ przyjecia wniosku o jego uniewaznienie
w ciggu 40 dni (7#).

(78) Zgodnie z art. 17B ust. 1 DPA 2018 rozporzadzenia stwierdzajace odpowiedni stopieni ochrony nalezy poddawacé
przegladowi co najmniej raz na cztery lata, a Sekretarz Stanu musi na biezagco monitorowaé zmiany zachodzace
w panistwach trzecich i organizacjach migedzynarodowych, ktére moglyby wplynaé na decyzje w sprawie wprowa-
dzenia rozporzadzen stwierdzajacych odpowiedni stopiefi ochrony lub w sprawie zmiany lub uchylenia takich prze-
piséw. Jezeli Sekretarz Stanu uzyska wiedzg, ze okre$lone panstwo lub organizacja nie zapewnia juz odpowiedniego
stopnia ochrony danych osobowych, musi zmieni¢ lub uchyli¢ — w niezbednym zakresie — rozporzadzenie i rozpo-
cza¢ konsultacje z danym panstwem trzecim lub organizacja migdzynarodowg w celu rozwigzania kwestii braku
odpowiedniego stopnia ochrony. Te aspekty proceduralne odzwierciedlajg réwniez odpowiednie wymogi okreslone
w rozporzadzeniu (UE) 2016/679.

(") Z wyjatkiem art. 48 rozporzadzenia (UE) 2016/679, ktérego Zjednoczone Krdlestwo postanowito nie wlaczaé do RODO UK. W tym
wzgledzie nalezy przede wszystkim przypomnie(, ze standard, ktory nalezy uzna¢ za zapewniajacy odpowiedni poziom ochrony, to stan-
dard ,zasadniczej réwnowaznosci”, a nie identycznosci, jak wyjasnit Trybunal Sprawiedliwosci Unii Europejskiej (Schrems I, pkt 73-74)
i jak uznala EROD (Odpowiedni stopiefi ochrony przekazywanych danych osobowych, s. 3). W zwiazku z tym, jak wyjasnita Europejska
Rada Ochrony Danych w swoich wytycznych dotyczacych odpowiedniego stopnia ochrony przekazywanych danych osobowych, ,celem
nie jest odzwierciedlenie punkt po punkcie prawodawstwa europejskiego, ale ustanowienie zasadniczych, tj. podstawowych, wymogow
tego prawodawstwa”. W zwigzku z tym nalezy zauwazy(, ze chociaz porzadek prawny Zjednoczonego Krélestwa formalnie nie zawiera
przepisu identycznego z art. 48, taki sam skutek gwarantuja inne przepisy i zasady: w odpowiedzi na wniosek o przekazanie danych osobo-
wych, zlozony przez sad lub organ administracyjny paristwa trzeciego, dane osobowe moga zosta¢ przekazane do tego paristwa trzeciego
jedynie wowczas, gdy istnieje umowa miedzynarodowa, na podstawie ktérej orzeczenie lub decyzja administracyjna tego panistwa trzeciego
sa uznawane lub wykonywane w Zjednoczonym Krélestwie, badz gdy przekazanie danych opiera si¢ na jednym z mechanizméw przekaza-
nia okreslonych w rozdziale V RODO UK. Scislej rzecz ujmujac, aby wykonaé orzeczenie zagraniczne, sady w Zjednoczonym Krélestwie
muszg by¢ w stanie wskazac zasade prawa precedensowego (common law) lub ustawe, ktdre pozwalajg na jego wykonalno$¢. Niemniej jed-
nak ani prawo precedensowe (zob. Adams i in. przeciwko Cape Industries Plc., [1990] 2 W.L.R. 657), ani ustawy nie przewiduja wykonywa-
nia orzeczen zagranicznych wymagajacych przekazania danych w przypadku braku obowigzujacej umowy miedzynarodowej. W zwiazku
z tym wnioski o przekazanie danych s na mocy prawa Zjednoczonego Krdlestwa bezskuteczne w sytuacji braku takiej umowy miedzyna-
rodowej. Ponadto kazde przekazanie danych osobowych do panstw trzecich — w tym na wniosek zagranicznego sadu lub organu admini-
stracyjnego — nadal podlega ograniczeniom okreslonym w rozdziale V RODO UK, ktére sg identyczne z odpowiednimi przepisami rozpo-
rzadzenia (UE) 2016/679, i w zwigzku z tym musi opiera¢ si¢ na jednej z podstaw przekazania okreslonych w rozdziale V, zgodnie ze
szczeglnymi warunkami, ktorym takie przekazanie podlega na mocy tego rozdziatu.

() Wladze Zjednoczonego Krolestwa wyjasnily, ze opis panstwa lub organizacji migdzynarodowej odnosi si¢ do sytuacji, w ktérej
konieczne byloby dokonanie szczegélowego i czgSciowego okreslenia odpowiedniosci ochrony przy konkretnych ograniczeniach
(np. rozporzadzeniu stwierdzajacym odpowiedni stopiefi ochrony wylacznie w odniesieniu do okreslonych rodzajoéw przekazywania
danych).

™) Zob}.] pr)otok(')} ustalent migdzy Sekretarzem Stanu Departamentu Cyfryzacji, Kultury, Mediéw i Sportu a Biurem Komisarza ds. Infor-
macji w sprawie roli Komisarza ds. Informacji w zakresie nowej oceny adekwatnosci w Zjednoczonym Krélestwie, dostepny pod adre-
sem:  https:/[www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-
uk-adequacy-assessments.

() W przypadku przyjecia takiego wniosku w drodze glosowania, rozporzadzenia ostatecznie przestang wywolywac jakikolwiek dalszy
skutek prawny.
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(79) W przypadku braku rozporzadzen stwierdzajacych odpowiedni stopient ochrony migdzynarodowe przekazywanie
danych moze mie¢ miejsce, jezeli administrator lub podmiot przetwarzajacy zapewnili odpowiednie zabezpieczenia
zgodnie z art. 46 RODO UK. Zabezpieczenia te s3 podobne do tych, okreslonych w art. 46 rozporzadzenia (UE)
2016/679. Obejmujg one prawnie wiazace i mozliwe do wyegzekwowania instrumenty miedzy organami lub pod-
miotami publicznymi, wiazace reguly korporacyjne (), standardowe klauzule o ochronie danych, zatwierdzone
kodeksy postepowania, zatwierdzone mechanizmy certyfikacji oraz — za zgoda Komisarza ds. Informacji — klauzule
umowne migdzy administratorami (lub podmiotami przetwarzajacymi) lub porozumienia administracyjne migedzy
organami publicznymi. Z proceduralnego punktu widzenia zmieniono jednak reguly, aby funkcjonowaly w ramach
Zjednoczonego Krolestwa, w szczeg6lnosci Sekretarz Stanu (art. 17C) lub Komisarz ds. Informacgji (art. 119A) moga
przyja¢ standardowe klauzule o ochronie danych zgodnie z DPA 2018.

(80) W przypadku braku decyzji stwierdzajacej odpowiedni stopiei ochrony lub odpowiednich zabezpieczen, przekazywa-
nie danych moze nastapi¢ wylacznie na podstawie wyjatkéw okreslonych w art. 49 RODO UK (). W RODO UK nie
wprowadzono zadnych istotnych zmian w zakresie wyjatkéw w poréwnaniu z odpowiednimi przepisami rozporzg-
dzenia (UE) 2016/679. Zgodnie z RODO UK, podobnie jak w przypadku rozporzadzenia (UE) 2016/679, na okreslone
wyjatki mozna si¢ powolywal wylacznie w przypadku gdy przekazywanie danych ma charakter sporadyczny (7).
Ponadto Komisarz ds. Informacji w swoich wytycznych dotyczacych migdzynarodowego przekazywania danych wyjas-
nia, ze: ,Nalezy je stosowaé wylacznie jako faktyczne »wyjatkic od ogélnej zasady, zgodnie z kt6ra nie nalezy przekazy-
waé danych w sposob ograniczony, chyba ze jest to przedmiotem decyzji stwierdzajacej odpowiedni stopieft ochrony
lub istnieja odpowiednie zabezpieczenia” (®). W odniesieniu do przekazania, ktére jest niezbedne ze wzgledu na
wazne wzgledy interesu publicznego (art. 49 ust. 1 lit. d)), Sekretarz Stanu moze przyjaé przepisy w celu okreslenia
okolicznosci, w ktérych przekazywanie danych osobowych panstwu trzeciemu lub organizacji migdzynarodowej nie
jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego. Ponadto na mocy rozporzadzenia Sekretarz Stanu
moze ograniczy¢ przekazywanie danej kategorii danych osobowych do pafistwa trzeciego lub organizacji miedzynaro-
dowej, jezeli przekazanie nie moze nastgpi¢ na podstawie rozporzadzeni stwierdzajgcych odpowiedni stopieni ochrony,
a Sekretarz Stanu uwaza, ze ograniczenie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego. Dotych-
czas nie przyjeto takich przepisow.

(81) Wspomniane ramy dotyczgce miedzynarodowego przekazywania danych zaczely obowigzywad na koniec okresu
przejsciowego (). Pkt 4 zalacznika 21 do DPA 2018 (wprowadzony na mocy rozporzadzenia w sprawie ochrony
danych, prywatnosci i tacznosci elektronicznej) stanowi jednak, ze do zakoriczenia okresu przejsciowego okreslone
przekazania danych osobowych sg traktowane tak, jakby opieraly si¢ na rozporzadzeniach stwierdzajacych odpo-
wiedni stopiefl ochrony. Przekazania te obejmujg przekazania danych do panstwa EOG, na terytorium Gibraltaru,
do instytucji, organu i jednostki organizacyjnej UE ustanowionych na mocy lub na podstawie Traktatu o Unii Euro-
pejskiej oraz do panstw trzecich bedacych przedmiotem decyzji UE stwierdzajacej odpowiedni stopient ochrony na
koniec okresu przejsciowego. W zwiazku z tym przekazywanie danych do tych pafistw moze nadal si¢ odbywad na
takich samych zasadach jak przed wystapieniem Zjednoczonego Krélestwa z Unii Europejskiej. Po zakoniczeniu

() W RODO UK pozostawiono w mocy reguly okreslone w art. 47 rozporzadzenia (UE) 2016/679, wprowadzajac wylacznie zmiany
stuzace dostosowaniu przepiséw do kontekstu krajowego, np. poprzez zastgpienie odniesien do whasciwego organu nadzorczego
odniesieniami do Komisarza ds. Informacji, usunigcie odniesienia do mechanizmu spdjnosci, o ktérym mowa w ust. 1, oraz usunigcie
calego ust. 3.

(%) Zgodnie z art. 49 RODO UK przekazanie danych jest mozliwe, jezeli spelniono jeden z ponizszych warunkéw: a) osoba, ktérej dane
dotyczg, poinformowana o ewentualnym ryzyku, z ktérym — ze wzgledu na brak decyzji stwierdzajacej odpowiedni stopien ochrony
oraz na brak odpowiednich zabezpieczen — moze si¢ dla niej wigzal proponowane przekazanie, wyraznie wyrazita na nie zgodg; b)
przekazanie jest niezbedne do wykonania umowy migdzy osoba, ktérej dane dotyczg, a administratorem lub do wprowadzenia
w zycie $srodkéw przedumownych podejmowanych na zadanie osoby, ktérej dane dotyczg; c) przekazanie jest niezbedne do zawarcia
lub wykonania umowy zawartej w interesie osoby, ktérych dane dotycza, migdzy administratorem a inna osoba fizyczng lub prawng;
d) przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego; €) przekazanie jest niezbedne do ustalenia, docho-
dzenia lub ochrony roszczef; f) przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotycza, lub innych
0sb, jezeli osoba, ktdrej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia zgody; lub g) przekazanie nastepuje z rejes-
tru, ktéry zgodnie z prawem krajowym ma stuzy¢ za zrédlo informacji dla og6tu obywateli i ktdry jest dostepny dla ogétu obywateli
lub dla kazdej osoby mogacej wykazaé prawnie uzasadniony interes — ale wylacznie w zakresie, w jakim w danym przypadku spel-
nione zostaly warunki takiego dostgpu okreslone w prawie krajowym. Ponadto, jezeli nie ma zastosowania zZaden z wymienionych
wyzej warunkow, przekazanie moze nastgpi¢ wylacznie, gdy przekazanie nie jest powtarzalne, dotyczy tylko ograniczonej liczby
osob, ktérych dane dotycza, jest niezbedne ze wzgledu na wazne prawnie uzasadnione interesy realizowane przez administratora,
wobec ktorych charakteru nadrzednego nie majg interesy ani prawa i wolnosci osoby, ktorej dane dotycza, a administrator ocenit
wszystkie okolicznosci przekazania danych i na podstawie tej oceny zapewnit odpowiednie zabezpieczenia w zakresie ochrony
danych osobowych.

(") W motywie 111 RODO UK stwierdza si¢, Ze przekazywanie danych w zwigzku z umowg lub roszczeniami moze nastgpi¢ tylko
wtedy, gdy ma charakter sporadyczny.

(™) Wytyczne Komisarza ds. Informacji dotyczace migdzynarodowego przekazywania danych, dostgpne pod adresem: https:/fico.org.uk/
for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7.

() Przez maksymalny okres sze$ciu miesigcy koriczacy si¢ najpdzniej 30 czerwcea 2021 r. stosowanie tych nowych ram nalezy interpreto-
waé w $wietle art. 782 umowy o handlu i wspélpracy miedzy Unia Europejskg i Europejska Wspdlnota Energii Atomowej, z jednej
strony, a Zjednoczonym Krolestwem Wielkiej Brytanii i Irlandii Péinocnej, z drugiej strony (L 444/14 z 31.12.2020) (,umowa
o handlu i wspélpracy miedzy Unig Europejska a Zjednoczonym Krélestwem”), dostepnej pod adresem: https://eur-lex.europa.euf
legal-content/PL/TXT/PDF/?uri=CELEX:22020A1231(01)&from=PL.
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(82)

(85)

(86)

(*)

*
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okresu przejsciowego Sekretarz Stanu ma obowiazek przeprowadzi¢ przeglad tych ustaleri dotyczacych odpowied-
niego stopnia ochrony w terminie czterech lat, tj. do kofica grudnia 2024 r. Zgodnie z wyjasnieniem przedstawio-
nym przez wladze Zjednoczonego Krdlestwa, mimo ze Sekretarz Stanu ma obowigzek przeprowadzi¢ taki przeglad
do konica grudnia 2024 r., przepisy przejSciowe nie obejmuja przepisu dotyczacego ,wygasniecia” i odpowiednie
przepisy przejSciowe nie przestang automatycznie obowigzywac, jezeli przeglad nie zostanie zakoniczony do koiica
grudnia 2024 r.

Jesli chodzi wreszcie o przyszla ewolucje migdzynarodowego systemu Zjednoczonego Krélestwa w zakresie przeka-
zywania danych — czy to poprzez przyjecie nowych rozporzadzeri stwierdzajacych odpowiedni stopient ochrony,
zawieranie uméw migdzynarodowych lub wypracowanie innych mechanizméw przekazywania — Komisja bedzie
SciSle monitorowac sytuacje, ocenia¢, czy poszczegélne mechanizmy transferu sg wykorzystywane w sposéb zapew-
niajacy ciaglo$¢ ochrony, oraz, w razie koniecznosci, podejmowaé odpowiednie $rodki w celu zaradzenia ewentual-
nym negatywnym skutkom dla takiej cigglosci (zob. motywy 278-287). Poniewaz UE i Zjednoczone Krélestwo maja
podobne zasady dotyczace migdzynarodowego przekazywania danych, mozna si¢ spodziewaé, ze problematycznym
rozbieznosciom bedzie mozna réwniez zapobiec dzigki wspdlpracy oraz wymianie informacji i do§wiadczeri, m.in.
miedzy Komisarzem ds. Informacji a EROD.

2.5.8. Rozliczalnosé

Zgodnie z zasadg rozliczalno$ci podmioty przetwarzajgce dane s3 zobowigzane do wdrozenia odpowiednich $rod-
kéw technicznych i organizacyjnych, aby skutecznie przestrzegal swoich obowigzkéw w zakresie ochrony danych
oraz by¢ w stanie wykazac taka zgodno$¢, zwlaszcza wobec wlasciwego organu nadzorczego.

Zasade rozliczalnoci przewidziang w rozporzadzeniu (UE) 2016/679 zachowano bez istotnych zmian w art. 5
ust. 2 RODO UK i to samo odnosi si¢ do art. 24 dotyczacego obowigzkéw administratora, art. 25 dotyczacego uwz-
glednienia ochrony danych w fazie projektowania oraz domyslnej ochrony danych, a takze art. 30 dotyczacego rejes-
trowania czynnosci przetwarzania. Zachowano réwniez art. 35 i 36 dotyczace oceny skutkéw dla ochrony danych
i uprzednich konsultacji z organem nadzorczym. W RODO UK zachowano bez istotnych zmian przepisy
art. 37-39 rozporzadzenia (UE) 2016679 dotyczace wyznaczenia inspektora ochrony danych i jego zadan. Ponadto
w RODO UK zachowano przepisy art. 40 i 42 rozporzadzenia (UE) 2016/679 dotyczace kodeksu postepowania
i certyfikacji (*).

2.6. Nadzér i egzekwowanie przepiséw

2.6.1. Niezalezny nadzér

Aby zagwarantowal w praktyce odpowiedni stopiefi ochrony danych, nalezy ustanowi¢ niezalezny organ nadzorczy,
uprawniony do monitorowania i egzekwowania zgodnosci z przepisami o ochronie danych. W ramach wykonywa-
nych obowigzkéw i realizowanych uprawnien organ ten powinien by¢ catkowicie niezalezny i bezstronny.

W Zjednoczonym Kroélestwie za nadzér i egzekwowanie zgodnosci z przepisami RODO UK i DPA 2018 odpowiada
Komisarz ds. Informacji. Komisarz ds. Informacji jest ,pojedynczg osobg prawng”: odregbnym podmiotem prawnym
skfadajacym si¢ z jednej osoby. Komisarza ds. Informacji wspiera w pracy biuro. W dniu 31 marca 2020 r. Biuro
Komisarza ds. Informacji zatrudnialo 768 stalych pracownikéw (*!). Departamentem finansujagcym Komisarza ds.
Informacji jest Departament Cyfryzacji, Kultury, Mediow i Sportu (*).

Kwestie niezaleznosci Komisarza ds. Informacji wyraznie uregulowano w art. 52 RODO UK, w ktérym nie wprowa-
dzono zadnych istotnych zmian wzgledem art. 52 ust. 1-3 RODO. Komisarz musi dziala¢ z zachowaniem pelnej
niezaleznosci, wykonujac swoje zadania i uprawnienia zgodnie z RODO UK, pozostawaé wolny od bezposrednich
lub posrednich wplywéw zewnetrznych w odniesieniu do tych zadan i uprawnien oraz nie moze zwracac si¢ do

W stosownych przypadkach odniesienia te zastgpuje si¢ odniesieniami do wladz Zjednoczonego Krélestwa. Na przyklad zgodnie
z art. 17 DPA 2018 Komisarz ds. Informacji lub krajowa jednostka akredytujaca Zjednoczonego Krélestwa moze udzieli¢ akredytacji
osobie spelniajacej wymogi okreslone w art. 43 RODO UK do celéw monitorowania zgodnosci z certyfikacja.

Sprawozdanie roczne i sprawozdanie finansowe Komisarza ds. Informacji za okres 2019-2020, dostepne pod adresem: https:/fico.
org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v8 3-certified.pdf.

Relacje migdzy tymi dwoma podmiotami reguluje umowa o zarzadzanie. W szczeg6lnosci kluczowe obowigzki Departamentu Cyfry-
zadji, Kultury, Mediéw i Sportu jako departamentu finansujacego obejmuja: zapewnienie Komisarzowi ds. Informacji odpowiedniego
finansowania i odpowiednich zasobow; reprezentowanie intereséw Komisarza ds. Informacji przed parlamentem i innymi departa-
mentami rzgdowymi; zapewnienie solidnych krajowych ram ochrony danych oraz zapewnienie wytycznych i wsparcia na rzecz Biura
Komisarza ds. Informacji w zakresie kwestii korporacyjnych, taki jak kwestie dotyczace nieruchomosci, najmu i zaméwieni publicz-
nych (umowa o zarzadzanie na lata 2018-2021, dostepna pod adresem: hittps:/[ico.org.uk/media/about-the-ico/documents/
2259800/management-agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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nikogo o instrukcje ani ich od nikogo przyjmowaé. Komisarz musi rowniez powstrzymac si¢ od wszelkich czyn-
nosci sprzecznych ze swoimi obowiazkami i w okresie sprawowania urzedu nie moze podejmowac zadnego zajecia
zarobkowego ani niezarobkowego sprzecznego z tymi obowigzkami.

(88) Warunki powolywania i odwolywania Komisarza ds. Informacji okreslono w zalaczniku 12 do DPA 2018. Komisarz
ds. Informagji jest powolywany przez Jej Krolewskg Mo$¢ na wniosek rzadu w wyniku uczciwego i otwartego kon-
kursu. Kandydat musi posiada¢ odpowiednie kwalifikacje, umiejetnosci i kompetencje. Zgodnie z kodeksem zarzg-
dzania w zakresie nominacji publicznych (*}) zesp6t doradczy ds. oceny sporzadza wykaz ewentualnych kandyda-
tow. Zanim Sekretarz Stanu w Departamencie Cyfryzacji, Kultury, Mediéw i Sportu podejmie ostateczna decyzje,
wla$ciwa komisja specjalna parlamentu musi przeprowadzi¢ kontrole poprzedzajaca nominacje. Stanowisko komisji
podaje si¢ do wiadomosci publicznej (%4).

(89) Kadencja Komisarza ds. Informacji trwa maksymalnie siedem lat. Ta sama osoba nie moze zostaé powolana na sta-
nowisko Komisarza ds. Informacji wigcej niz jeden raz. Jej Krolewska Mo§¢ moze odwola¢ Komisarza ds. Informacji
ze stanowiska na podstawie o§wiadczenia obu izb parlamentu (**). Wniosek o odwolanie Komisarza ds. Informacji
moze zostaé przedstawiony jednej z izb parlamentu jedynie w wypadku, gdy minister przedstawi sprawozdanie,
w ktorym wyrazi przekonanie, ze Komisarz ds. Informacji jest winny powaznego uchybienia lub nie spelnia juz
warunkéw wymaganych do sprawowania funkcji Komisarza (*).

(90)  Srodki na finansowanie dziatalnosci Komisarza ds. Informacji pochodza z trzech Zrédet: (i) optat za ochrong danych
wnoszonych przez administratoréw, ktore sa ustalane na podstawie rozporzadzefi wydanych przez Sekretarza
Stanu (¥') (rozporzadzenie dotyczace oplat i informacji zwigzanych z ochrong danych z 2018 r) i wynosza
85-90 % rocznego budzetu Biura (*%); (ii) subwencji wyplacanych przez rzad na rzecz Komisarza ds. Informagji,
wykorzystywanych gléwnie do finansowania kosztéw operacyjnych Komisarza ds. Informacji w odniesieniu do
zadan niezwiazanych z ochrong danych (¥); oraz (iii) oplat pobieranych z tytulu $wiadczenia ustug (**). Obecnie nie
pobiera si¢ takich opfat.

(91)  Ogodlne funkcje Komisarza ds. Informacji dotyczace przetwarzania danych osobowych, do ktérych ma zastosowanie
ogdlne rozporzadzenie o ochronie danych Zjednoczonego Krélestwa, okreslono w art. 57 RODO UK, wiernie odz-
wierciedlajac odpowiednie przepisy rozporzadzenia (UE) 2016/679. Jego funkcje obejmuja monitorowanie i egzek-
wowanie przepiséw RODO UK, promowanie $wiadomosci spolecznej, rozpatrywanie skarg wnoszonych przez
osoby, ktérych dane dotycza, prowadzenie postepowarl itp. Ponadto w art. 115 DPA 2018 okreslono inne ogdlne
funkcje Komisarza, ktére obejmujg obowigzek doradzania parlamentowi, rzadowi i innym instytucjom i organom
w sprawie Srodkéw prawnych i administracyjnych zwigzanych z ochrong praw i wolnosci oséb fizycznych w odnie-
sieniu do przetwarzania danych osobowych, oraz uprawnienia do wydawania, z inicjatywy Komisarza lub na wnio-
sek, opinii przeznaczonych dla parlamentu, rzadu lub innych instytucji i organdéw, a takze ogétu spoleczenistwa we

(*) Kodeks zarzadzania w zakresie nominacji publicznych, dostepny pod adresem: https:|[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf.

(* Drugie sprawozdanie z sesji Komisji Kultury, Mediéw i Sportu 2015-2016 w Izbie Gmin, dostepne pod adresem: https:/[publications.
parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf.

(*) ,OS$wiadczenie” oznacza wniosek skladany w parlamencie, stuzacy zapoznaniu monarchy z opiniami parlamentu na dany temat.
(*) Punkt 3 ppkt 3 zalacznika 12 do DPA 2018.
(*) Art. 137 DPA 2018, zob. motyw 17.
(*) Art. 137 i 138 DPA 2018 zawiera szereg zabezpieczen stuzacych zapewnieniu ustalenia oplat na odpowiednim poziomie. W szczeg6l-
no$ci w art. 137 ust. 4 wymieniono kwestie, jakie Sekretarz Stanu musi uwzgledni¢ przy tworzeniu przepiséw okreslajacych kwote,
ktérg muszg zaplaci rozne organizacje. Po drugie, art. 138 ust. 1 i art. 182 DPA 2018 zawierajg réwniez wymdg prawny, aby Sekre-
tarz Stanu przed wprowadzeniem przepiséw zasiegnat opinii Komisarza ds. Informacji i innych przedstawicieli os6b, ktérych przepisy
te moga dotyczy¢. Ponadto zgodnie z art. 138 ust. 2 DPA 2018 Komisarz ds. Informacji jest zobowigzany do prowadzenia stalego
przegladu funkcjonowania rozporzadzenia w sprawie oplat i moze przedstawi¢ Sekretarzowi Stanu propozycje zmian, ktére nalezy
wprowadzi¢ do rozporzadzenia. Z wyjatkiem przypadkéw gdy przepisy sa tworzone w celu uwzglednienia wzrostu wskaznika cen
towaréw i ustug konsumpcyjnych (w ktérym to przypadku podlegaja one procedurze milczacej zgody [negative resolution procedure]),
przepisy podlegaja ponadto procedurze wyraznej zgody (affirmative resolution procedure), a ich przyjecie jest mozliwe po zatwierdzeniu
ich uchwalg kazdej izby parlamentu.

(*) W umowie o zarzadzanie wyjasniono, ze ,Sekretarz Stanu moze dokonywac platnosci na rzecz Komisarza ds. Informacji ze §rodkow
zapewnianych przez Parlament na mocy pkt 9 zalacznika 12 do DPA 2018. Po konsultacji z Komisarzem ds. Informacji Departament
Cyfryzacji, Kultury, Mediéw i Sportu wyplaci Komisarzowi ds. Informacji odpowiednia kwote (subwencje) na pokrycie kosztéw admi-
nistracyjnych Komisarza ds. Informacji i kosztow zwigzanych z pelnieniem funkcji Komisarza ds. Informacji w odniesieniu do szeregu
konkretnych funkcji, w tym swobodnego dostgpu do informacji” (umowa o zarzadzanie na lata 2018-2021, pkt 1.12, zob. przypis
82).

(*) Zob. art. 134 DPA 2018.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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wszelkich sprawach zwigzanych z ochrong danych osobowych. Aby utrzyma¢ niezaleznos$¢ sadéw, Komisarz ds.
Informacji nie jest uprawniony do wykonywania swoich funkcji w odniesieniu do przetwarzania danych osobowych
przez osobg fizyczna sprawujacg wymiar sprawiedliwosci badZ sad lub trybunal sprawujacy wymiar sprawiedli-
wosci. Nadzoér nad sagdownictwem zapewniaja wyspecjalizowane organy (zob. motywy 99-103).

2.6.2. Egzekwowanie przepiséw, w tym sankje

(92) Uprawnienia Komisarza ds. Informacji okreslono w art. 58 RODO UK, w ktérym nie wprowadzono zadnych istot-
nych zmian w poréwnaniu z odpowiednim artykulem rozporzadzenia (UE) 2016/679. DPA 2018 zawiera przepisy
uzupelniajgce dotyczgce sposobu wykonywania tych uprawnien. W szczegdlnosci Komisarz posiada uprawnienia
w zakresie: a) nakazania administratorowi i podmiotowi przetwarzajagcemu (a w okreslonych okolicznosciach kazdej
innej osobie) dostarczenia niezbednych informacji poprzez publikacj¢ zawiadomienia informacyjnego (,zawiado-
mienie informacyjne”) (*!); b) prowadzenia postgpowan i audytéw poprzez wydanie zawiadomienia oceniajacego,
na mocy ktérego administrator lub podmiot przetwarzajacy moze by¢ zobowigzany do zezwolenia Komisarzowi
na wejscie do okreslonych pomieszczeni, przeprowadzenie inspekcji lub analizy dokumentéw lub sprzetu, przestu-
chanie oséb przetwarzajacych dane osobowe w imieniu administratora itp. (,zawiadomienie oceniajace”) (*); )
uzyskania w inny sposéb dostepu do dokumentéw itp. administratoréw i podmiotéw przetwarzajacych oraz
dostepu do ich pomieszczen zgodnie z art. 154 DPA 2018 (,uprawnienia do wstepu i inspekeji”); d) wykonywania
uprawniefl naprawczych, w tym za pomocg ostrzezen i upomnieni lub wydawania nakazéw w postaci zawiadomie-
nia egzekucyjnego, w ramach ktérego zobowiazuje si¢ administratoréw/podmioty przetwarzajace do podjecia lub
powstrzymania si¢ od podjecia konkretnych krokéw, w tym nakazuje si¢ administratorowi lub podmiotowi przetwa-
rzajacemu podjecie dziatan okreslonych w art. 58 ust. 2 lit. ¢)—g) i j) RODO UK (,zawiadomienie egzekucyjne”) (*); e)
oraz nakladania administracyjnych kar pienieznych w drodze zawiadomienia w sprawie sankgji (,zawiadomienie
w sprawie sankcji”) (*¥). Kary takie moga zosta¢ nalozone réwniez w przypadku nieprzestrzegania przez organ
publiczny przepiséw RODO UK (%).

(93) W ramach polityki dzialan regulacyjnych Komisarza ds. Informacji okreslono okolicznosci, w ktérych Komisarz ds.
Informacji moze wyda¢ zawiadomienie informacyjne, oceniajace, egzekucyjne lub w sprawie sankgji (*%). W ramach
zawiadomienia egzekucyjnego wydanego w odpowiedzi na uchybienie administratora lub podmiotu przetwarzajg-
cego mozliwe jest naktadanie wylacznie wymogéw, ktére Komisarz uzna za wlasciwe w celu zaradzenia uchybieniu.
Zawiadomienia egzekucyjne i w sprawie sankcji mozna wyda¢ w odniesieniu do administratora lub podmiotu prze-
twarzajacego w zwigzku z naruszeniem przepiséw rozdziatu [ RODO UK (zasady przetwarzania), art. 12-22 (prawa
osoby, ktérej dane dotyczg), art. 25-39 (obowigzki administratoréw i podmiotéw przetwarzajacych) oraz art. 44-49
(migdzynarodowe przekazywanie danych) RODO UK. Zawiadomienie egzekucyjne mozna réwniez wydaé w przy-
padku gdy administrator nie spelnil wymogu uiszczenia oplaty okrelonej w przepisach zawartych w art. 137 DPA
2018. Ponadto podmiot monitorujacy, o ktérym mowa w art. 41, lub podmiot $wiadczacy ustugi certyfikacyjne
mogg otrzymaé zawiadomienie egzekucyjne, jezeli nie wypelnili swoich zobowigzan wynikajacych z RODO UK.
Zawiadomienie w sprawie sankcji mozna réwniez wyda¢ w odniesieniu do osoby, ktéra nie zastosowala si¢ do
zawiadomienia informacyjnego, oceniajgcego ani egzekucyjnego.

(94) W ramach zawiadomienia w sprawie sankcji zobowigzuje si¢ dang osobe do wplacenia na rzecz Komisarza ds. Infor-
macji kwoty okreslonej w zawiadomieniu. Podejmujgc decyzje o wydaniu zawiadomienia w sprawie sankcji danej
osobie i okreslajac kwote sankcji, Komisarz ds. Informacji musi uwzgledni¢ kwestie wymienione w art. 83 ust. 11 2
RODO UK, ktére sg identyczne z odpowiednimi przepisami rozporzadzenia (UE) 2016/679 (”'). Zgodnie z art. 83
ust. 4 i 5 maksymalne kwoty administracyjnych kar pieni¢znych w przypadku niewypelnienia zobowigzan, o kt6-
rych mowa we wspomnianych przepisach, wynosza odpowiednio 8 700 000 GBP lub 17 500 000 GBP. W przy-

(") Art. 142 DPA 2018 (z zastrzezeniem ograniczeni okre§lonych w art. 143 DPA 2018).

(") Art. 146 DPA 2018 (z zastrzezeniem ograniczen okre§lonych w art. 147 DPA 2018).

(”’) Art. 149-151 DPA 2018 (z zastrzezeniem ograniczen okre$lonych w art. 152 DPA 2018).

(*) Art. 155 DPA 2018 i art. 83 RODO UK.

(**) Wynika to z art. 155 ust. 1 DPA 2018 w zwigzku z art. 149 ust. 21 5 DPA 2018 oraz z art. 156 ust. 4 DPA 2018, ktdry ogranicza

wydawanie zawiadomien w sprawie sankcji wytacznie w odniesieniu do komisarzy majatku Korony i administratoréw dworu krélew-

skiego na podstawie art. 209 ust. 4 DPA 2018.

(*) Polityka dzialan regulacyjnych, dostgpna pod adresem: https:|[ico.org.uk/media/about-the-ico/documents/2259467 [regulatory-
action-policy.pdf.

() W tym charakter i wage naruszenia (przy uwzglednieniu charakteru, zakresu lub celu danego przetwarzania, liczby poszkodowanych

osob, ktérych dane dotycza, oraz rozmiaru poniesionej przez nie szkody), umyslny lub nieumyslny charakter naruszenia, wszelkie

dzialania podjgte przez administratora w celu zminimalizowania szkody poniesionej przed osoby, ktérych dane dotycza, stopiert

odpowiedzialno$ci administratora lub podmiotu przetwarzajacego (z uwzglednieniem $rodkéw technicznych i organizacyjnych wdro-

zonych przez nich), wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu przetwarzajacego; stopieni

wsp6lpracy z Komisarzem ds. Informacji, kategorie danych osobowych, ktérych dotyczylo naruszenie, wszelkie inne czynniki obcia-

zajace lub lagodzace majace zastosowanie do okolicznosci sprawy, takie jak osiagniete bezposrednio lub posrednio w zwigzku z naru-

szeniem korzysci finansowe lub unikniete straty.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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padku przedsigbiorstwa Komisarz ds. Informacji moze réwniez nalozy¢ grzywne stanowiaca odsetek rocznego $wia-
towego obrotu, przy czym zastosowanie ma kwota wyzsza. Podobnie jak w réwnowaznych przepisach rozporza-
dzenia (UE) 2016/679, kwoty te ustalono w art. 83 ust. 41 5 odpowiednio na poziomie 2 % i 4 %. W przypadku nie-
zastosowania si¢ do zawiadomienia informacyjnego, oceniajacego lub egzekucyjnego maksymalna kwota sankdji,
jakg mozna natozy¢ w ramach zawiadomienia w sprawie sankcji, jest réwna wyzszej z nastepujacych kwot:
17 500 000 GBP lub — w przypadku przedsi¢biorstwa — 4 % rocznego §wiatowego obrotu.

(95) RODO UK wraz z DPA 2018 przyczynily si¢ rowniez do wzmocnienia innych uprawniert Komisarza ds. Informacji.
Przykladowo Komisarz moze obecnie przeprowadza¢ obowigzkowe kontrole w odniesieniu do wszystkich admini-
stratoréw i podmiotéw przetwarzajacych w drodze zawiadomien oceniajgcych, podczas gdy na mocy poprzednich
przepiséw — ustawy o ochronie danych z 1998 r. — Komisarz mial takie uprawnienia wylacznie w odniesieniu do
instytucji rzadowych na szczeblu centralnym i organizacji zajmujacych si¢ ochrong zdrowia, za$ pozostale podmioty
musialy wyrazi¢ zgode na kontrole.

(96) Od czasu wprowadzenia rozporzadzenia (UE) 2016/679 Komisarz ds. Informacji rozpatruje rocznie okoto 40 000
skarg od oséb, ktérych dane dotyczg (**), a ponadto prowadzi okolo 2 000 postgpowan z urzedu (**). Wiekszos¢
skarg dotyczy praw dostepu do danych i praw do ich ujawniania. W nastepstwie prowadzonych postepowan Komi-
sarz podejmuje $rodki egzekucyjne w wielu sektorach. Méwiac $cilej, wedtug ostatniego sprawozdania rocznego
Komisarza ds. Informacji (2019-2020) (**), w okresie sprawozdawczym Komisarz wydal 54 zawiadomienia infor-
macyjne, 8 zawiadomien oceniajgcych, 7 zawiadomien egzekucyjnych, 4 ostrzezenia, doprowadzit do 8 oskarzen
i natozyt 15 kar (1.

(97) Obejmuja one szereg znaczacych kar pienieznych nalozonych na podstawie rozporzadzenia (UE) 2016/679 i DPA
2018. W szczegdlnosci w pazdzierniku 2020 r. Komisarz ds. Informacji nalozyt na brytyjskie przedsigbiorstwo lot-
nicze kar¢ w wysokosci 20 mln GBP za naruszenie ochrony danych dotyczace ponad 400 000 klientéw. Pod koniec
pazdziernika 2020 r. na miedzynarodows sie¢ hoteli nalozono grzywne w wysokosci 18,4 mIn GBP za niedopelnie-
nie obowigzku zapewnienia bezpieczenstwa danych osobowych milionéw klientéw, a w listopadzie 2020 r. na bry-
tyjskiego ustugodawce sprzedajacego w internecie bilety wstepu na imprezy nalozono grzywne w wysokosci 1,25
mln GBP za niedopelnienie obowigzku ochrony danych klientéw dotyczacych platnosci (%)

(98) Oprocz opisanych w motywie 92 uprawnient Komisarza ds. Informacji do egzekwowania przestrzegania przepisow,
niektdre naruszenia ustawodawstwa w dziedzinie ochrony danych stanowia przestgpstwo i moga tym samym podle-
ga¢ sankcjom karnym (art. 196 DPA 2018). Dotyczy to na przyklad Swiadomego lub nieopatrznego uzyskania lub
ujawnienia danych osobowych bez zgody administratora, doprowadzenia do ujawnienia danych osobowych innej
osobie bez zgody administratora ('**), deanonimizacji informacji bedacych zanonimizowanymi danymi osobowymi
bez zgody administratora odpowiedzialnego za anonimizacj¢ danych osobowych (%), umyslnego utrudniania
Komisarzowi wykonywania jego uprawnien w zakresie kontroli danych osobowych zgodnie z zobowigzaniami mig-
dzynarodowymi (1), skladania falszywych o$wiadczeri w odpowiedzi na zawiadomienie informacyjne lub niszcze-
nia informacji w zwigzku z zawiadomieniem informacyjnym i oceniajagcym (*%).

(**) Wedhug informacji przekazanych przez wladze Zjednoczonego Krélestwa, w okresie objetym rocznym sprawozdaniem Komisarza ds.
Informacji za lata 2019-2020 w ok. 25 % spraw nie stwierdzono naruszenia; w ok. 29 % spraw zwrécono si¢ do osoby, ktérej dane
dotycza, o zgloszenie problemu w pierwszej kolejnosci administratorowi danych, i wstrzymanie si¢ z dalszymi dziataniami do czasu
uzyskania odpowiedzi administratora albo o dalszy dialog z administratorem danych; w ok. 17 % spraw nie stwierdzono zadnego
naruszenia, ale udzielono porady administratorowi danych; w ok. 25 % spraw Komisarz ds. Informacji stwierdzit naruszenie i udzielit
porady administratorowi danych albo zobowiazal go do podjecia okreslonych dzialan; w ok. 3 % spraw ustalono, ze skarga nie jest
objeta zakresem stosowania rozporzadzenia (UE) 2016/679, a ok. 1 % spraw przekazano innemu organowi ochrony danych w ramach
Europejskiej Rady Ochrony Danych.

(") Komisarz ds. Informacji moze wszczyna¢ takie postgpowania na podstawie informacji otrzymanych z réznych Zrédel, w tym ze zglo-
szeft dotyczacych naruszenia ochrony danych osobowych, wnioskéw o wydanie opinii od innych organéw publicznych Zjednoczo-
nego Krélestwa lub zagranicznych organéw ochrony danych oraz ze skarg od 0s6b fizycznych lub organizacji spoleczeristwa obywa-
telskiego.

(") Sprawozdanie roczne i sprawozdanie finansowe Komisarza ds. Informacji za okres 2019-2020 (zob. przypis 81).
(") Zgodnie z poprzednim sprawozdaniem rocznym obejmujacym okres 2018-2019, w okresie sprawozdawczym Komisarz ds. Infor-
macji wydat 22 zawiadomienia w sprawie sankcji na podstawie DPA 1998; nalozone grzywny wyniosly tacznie 3010 610 GBP,
w tym dwie grzywny w wysokosci 500 000 GBP (maksymalna dozwolona kwota na mocy DPA 1998). W 2018 r. w nastepstwie
doniesient dotyczacych Cambridge Analytica Komisarz ds. Informacji przeprowadzil w szczegdlnosci postgpowanie w sprawie wyko-
rzystania analizy danych do celéw politycznych. W wyniku postgpowania sporzadzono sprawozdanie dotyczace polityki, zestaw
zalecen, nalozono karg¢ w wysokosci 500 000 GBP na Facebook oraz wydano zawiadomienie egzekucyjne skierowane do Aggregate
1Q, kanadyjskiego brokera informacji, w ktérym nakazano przedsigbiorstwu usunigcie posiadanych przez nie danych osobowych
dotyczacych obywateli i mieszkaficéw Zjednoczonego Krélestwa (zob. sprawozdanie roczne i sprawozdanie finansowe Komisarza
ds. Informacji za okres 2018-2019, dostgpne pod adresem: https://ico.org.uk/media/about-the-ico/documents/2615262/annual-
report-201819.pdf).

Podsumowanie podjetych dziatan w zakresie egzekwowania przepisow znajduje si¢ na stronie internetowej Komisarza ds. Informacji

pod adresem: https:/[ico.org.uk/action-weve-taken/enforcement/.

() Art. 170 DPA 2018.

(%) Art. 171 DPA 2018.

(%) Art. 119 DPA 2018.

(%) Art. 144 i 148 DPA 2018,

(IOZ

103

104


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/action-weve-taken/enforcement/

11.10.2021 Dziennik Urzedowy Unii Europejskiej L 360/21

2.6.3. Nadzér nad wymiarem sprawiedliwosci

(99) Nadz6r nad przetwarzaniem danych osobowych przez sady i wymiar sprawiedliwosci ma dwojaki charakter. W przy-
padku gdy osoby zajmujace stanowisko sedziowskie lub sad nie sprawuja wymiaru sprawiedliwosci, nadzor spra-
wuje Komisarz ds. Informacji. W przypadku gdy administrator sprawuje wymiar sprawiedliwo$ci, Komisarz ds.
Informacji nie moze wykonywa¢ swoich funkcji nadzorczych (1), a nadzér sprawujg organy specjalne. Odzwier-
ciedla to podejscie przyjete w rozporzadzeniu (UE) 2016/679 (art. 55 ust. 3).

(100) W szczegdlnosci w drugim scenariuszu w przypadku sadéw Anglii i Walii i trybunalu pierwszej instancji i wyzszych
trybunaléw Anglii i Walii, taki nadzér sprawuje panel sadowy ds. ochrony danych (Judicial Data Protection
Panel) (1*). Ponadto Lord Chief Justice (zwierzchnik sagdownictwa Anglii i Walii) i Senior President of Tribunals
(zwierzchnik trybunatéw pozasadowych) wydali o§wiadczenie o ochronie prywatnosci (1), w ktérym okreslili spo-
sob, w jaki sady w Anglii i Walii przetwarzaja dane osobowe w zwigzku z pelnieniem funkcji sagdowych. Podobne
o$wiadczenie wydano w systemach sagdownictwa Irlandii Pétnocnej (1) i Szkogji ().

(101) Ponadto w Irlandii Pélnocnej Lord Chief Justice Irlandii Péinocnej mianowat sedziego Wysokiego Trybunalu na sta-
nowisko sedziego sprawujacego nadzér nad ochrona danych osobowych (1'?). Wydano réwniez wytyczne dla kadr
wymiaru sprawiedliwosci Irlandii Potnocnej dotyczace postepowania w przypadku utraty lub ewentualnej utraty
danych oraz procedury rozwigzywania wszelkich kwestii z tym zwiazanych ('").

(102) W Szkocji Lord President (zwierzchnik sagdownictwa) wyznaczyt sedziego sprawujacego nadzér nad ochrong danych
osobowych, ktéry rozpatruje wszelkie skargi dotyczace ochrony danych. Odbywa si¢ to na zasadach rozpatrywania
skarg sadowych, ktére odzwierciedlajg zasady okreslone dla Anglii i Walii (*4).

(103) Natomiast jezeli chodzi o Sad Najwyzszy, wyznaczono jednego z sedziéw tego sadu do sprawowania nadzoru nad
ochrong danych.

2.6.4. Srodki zaskarzenia

(104) W celu zapewnienia odpowiedniej ochrony, a zwlaszcza egzekwowania praw indywidualnych, osoba, ktérej dane
dotyczg, powinna mie¢ mozliwo$¢ korzystania ze skutecznych administracyjnych i sadowych Srodkéw zaskarzenia,
w tym dochodzenia odszkodowania.

() Art. 117 DPA 2018.

(1) Panel jest odpowiedzialny za zapewnienie wytycznych i szkolen dla wymiaru sprawiedliwosci. Rozpatruje on réwniez skargi wnie-
sione przez osoby, ktorych dane dotycza, dotyczace przetwarzania danych osobowych przez sady, trybunaly i osoby fizyczne
w ramach sprawowania przez nie wymiaru sprawiedliwosci. Celem panelu jest zapewnienie $rodkéw umozliwiajacych rozpatrzenie
wszelkich skarg. Jezeli skarzacy nie jest zadowolony z decyzji podjetej przez panel i dostarcza dodatkowy material dowodowy, panel
moze ponownie rozwazy¢ swoja decyzje. Chociaz sam panel nie naklada sankgji finansowych, jezeli uzna, ze doszto do wystarcza-
jaco powaznego naruszenia przepisow DPA 2018, moze skierowa¢ sprawe do Biura ds. Badania Funkcjonowania Wymiaru Spra-
wiedliwosci (Judicial Conduct Investigation Office, JCIO), ktére rozpatrzy skarge. Jezeli skarga zostanie podtrzymana, lord kanclerz
(Lord Chancellor) i Lord Chief Justice (lub sedzia wyzszego szczebla upowazniony do dziatania w jego imieniu) decyduja o tym, jakie
dzialania nalezy podja¢ wobec osoby sprawujacej urzad. Dzialania te moga obejmowad, wedlug stopnia powagi: formalng opinie, for-
malne ostrzezenie i upomnienie, a w ostateczno$ci usunigcie ze stanowiska. Jezeli dana osoba jest niezadowolona ze sposobu rozpa-
trzenia skargi przez JCIO, moze zlozy¢ dalsza skarge do Rzecznika Praw Obywatelskich ds. mianowan sagdowych i postgpowania
sadowego (Judicial Appointments and Conduct Ombudsman) (zob. https://www.gov.uk/government/organisations/judicial-appoint
ments-and-conduct-ombudsman). Rzecznik Praw Obywatelskich jest uprawniony do zwrdcenia si¢ do JCIO o ponowne rozpatrzenie
skargi i moze zaproponowaé wyplate odszkodowania na rzecz skarzacego, jezeli uwaza, Ze ponidst on szkode w wyniku niewlasci-
wego administrowania.

(1) Os$wiadczenie o ochronie prywatnosci wydane przez Lord Chief Justice i Senior President of Tribunals jest dostgpne pod adresem:
https:/[www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice.

(") Os$wiadczenie o ochronie prywatno$ci wydane przez Lord Chief Justice Irlandii Plnocnej jest dostgpne pod adresem: https:/[judicia
ryni.uk/data-privacy.

(") Os$wiadczenie o ochronie prywatnosci szkockich sadéw i trybunaléw jest dostgpne pod adresem: https://www.judiciary.uk/about-the-
judiciary/judiciary-and-data-protection-privacy-notice.

(") Sedzia sprawujacy nadzér nad ochrong danych osobowych udziela wskazéwek kadrom wymiaru sprawiedliwosci i bada naruszenia
lub skargi dotyczace przetwarzania danych osobowych przez sady lub osoby fizyczne w ramach sprawowania przez nie wymiaru
sprawiedliwosci.

(") W przypadku uznania, ze skarga lub naruszenie s3 powazne, przekazuje si¢ je urzednikowi ds. skarg sadowych w celu przeprowadze-
nia dalszego dochodzenia zgodnie z kodeksem postepowania w sprawie skarg opublikowanym przez Lord Chief Justice Irlandii P6}-
nocnej. Skutkiem takiej skargi moze by¢: zaniechanie dalszych dzialan, porada, szkolenie lub opieka mentorska, nieformalne ostrze-
zenie, formalne ostrzezenie, ostatnie ostrzezenie, ograniczenie praktyki lub skierowanie sprawy do ustawowego trybunatu. Kodeks
postgpowania w sprawie skarg opublikowany przez Lord Chief Justice Irlandii P6inocnej jest dostgpny pod adresem: https:/[judicia
ryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20]Judicial %20~%2028%20Feb %201 3%20%2 8Final %
29%20updated%20with%20new%20comp..__1.pdf.

("'*) Kazda uzasadniona skarga jest badana przez sedziego sprawujacego nadzér nad ochrona danych osobowych i kierowana do Lord
President, ktéry ma prawo udzieli¢ porady, formalnego ostrzezenia lub nagany, jesli uzna to za konieczne (réwnowazne zasady obo-
wigzujg czlonkéw trybunatéw i sa dostepne pod adresem: https:/[www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/
complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14{6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2).
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https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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(105) Po pierwsze, osoba, ktérej dane dotycza, ma prawo do wniesienia skargi do Komisarza ds. Informacji, jezeli uwaza,

ze doszlo do naruszenia RODO UK w odniesieniu do danych osobowych, ktére jej dotyczg ('*). W RODO UK
zachowano bez istotnych zmian przepisy dotyczacego tego prawa, okreslone w art. 77 rozporzadzenia (UE)
2016/679. To samo dotyczy art. 57 ust. 1 lit. f) i art. 57 ust. 2, w ktérych okre$lono zadania Komisarza w odniesieniu
do rozpatrywania skarg. Jak opisano w motywach 92-98 powyzej, Komisarz ds. Informacji jest uprawniony do
oceny przestrzegania RODO UK i DPA 2018 przez administratora i podmiot przetwarzajacy, wezwania ich do pod-
jecia lub zaniechania koniecznych krokéw w przypadku nieprzestrzegania przepiséw i nalozenia grzywien.

(106) Po drugie, RODO UK i DPA 2018 zapewniaja prawo do $rodka ochrony prawnej przeciwko Komisarzowi ds. Infor-

macji. Zgodnie z art. 78 ust. 1 RODO UK osoba fizyczna ma prawo do skutecznego $rodka ochrony prawnej przed
sadem przeciwko prawnie wigzacej decyzji Komisarza jej dotyczgcej. W ramach kontroli sadowej sedzia bada decyzje
zaskarzong w pozwie i sprawdza, czy Komisarz ds. Informacji dziatal zgodnie z prawem. Ponadto, zgodnie z art. 78
ust. 2 RODO UK, jezeli Komisarz nie rozpatrzy odpowiednio skargi ztozonej przez osobe, ktorej dane dotyczg, ()
skarzacy moze skorzysta¢ z $rodka ochrony prawnej przed sadem. Moze on wystapi¢ do trybunalu pierwszej instan-
¢ji o nakazanie Komisarzowi podjecia odpowiednich krokéw w celu udzielenia odpowiedzi na skarge lub poinfor-
mowania skarzacego o postgpach w rozpatrywaniu skargi ('V). Ponadto kazda osoba, ktérej Komisarz dorgczyt
jedno z wyzej wymienionych zawiadomienl (zawiadomienie informacyjne, oceniajace, egzekucyjne lub w sprawie
sankcji), moze odwola¢ si¢ do trybunalu pierwszej instancji (''*). Jezeli Trybunal uzna, Ze decyzja Komisarza ds.
Informacji nie jest zgodna z prawem lub Ze Komisarz powinien byt skorzystac z przystugujacej mu swobody uzna-
nia w inny sposéb, Trybunal uwzglednia odwotlanie lub zastgpuje zawiadomienie lub decyzje innym zawiadomie-
niem lub decyzja, ktore Komisarz mogt wydac.

(107) Po trzecie, osoby fizyczne moga wnie$¢ Srodki zaskarzenia przeciwko administratorom i podmiotom przetwarzajg-

cym bezposrednio do sadu na podstawie art. 79 RODO UK i art. 167 DPA 2018. Jezeli po otrzymaniu wniosku
osoby, ktorej dane dotycza, sad stwierdzi, ze doszlo do naruszenia jej praw wynikajacych z ustawodawstwa w dzie-
dzinie ochrony danych, sad moze nakaza¢ administratorowi w odniesieniu do tego przetwarzania lub podmiotowi
przetwarzajacemu dzialajgcemu w imieniu tego administratora podjecie krokéw okreslonych w nakazie lub zanie-
chanie podejmowania krokéw okreslonych w nakazie.

(108) Ponadto, zgodnie z art. 82 RODO UK i art. 168 DPA 2018 kazda osoba, ktéra poniosta szkode majatkowsg lub niema-

jatkowa w wyniku naruszenia RODO UK, ma prawo uzyskal od administratora lub podmiotu przetwarzajacego
odszkodowanie za poniesiong szkode. Przepisy dotyczace odszkodowania i odpowiedzialnosci zawarte w art. 82
ust. 1-5 RODO UK s3 identyczne z odpowiadajacymi im przepisami rozporzadzenia (UE) 2016/679. Zgodnie
z art. 168 DPA 2018 szkody niemajatkowe obejmujg réwniez cierpienie. Zgodnie z art. 80 RODO UK osoba, ktérej
dane dotyczg, ma réwniez prawo do upowaznienia reprezentatywnego organu lub reprezentatywnej organizacji do
zlozenia do Komisarza skargi w jej imieniu (na podstawie art. 77 RODO UK) oraz do wykonywania w jej imieniu
praw, o ktérych mowa w art. 78 (prawo do skutecznego $rodka ochrony prawnej przed sadem przeciwko Komisa-
rzowi), art. 79 (prawo do skutecznego $rodka ochrony prawnej przed sadem przeciwko administratorowi lub pod-
miotowi przetwarzajgcemu) oraz art. 82 (prawo do odszkodowania i pociggniecia do odpowiedzialnosci) RODO UK.

(109) Po czwarte, oprécz opisanych powyzej mozliwosci wniesienia srodkéw zaskarzenia kazda osoba, ktéra uwaza, ze jej

prawa, w tym prawa do prywatnosci i ochrony danych, zostaly naruszone przez organy publiczne, moze dochodzi¢
roszczen przed sagdami Zjednoczonego Krolestwa na podstawie ustawy o prawach czlowieka z 1998 r. (*') Osoba
fizyczna, ktéra twierdzi, ze organ publiczny dziatal (lub zamierza dziatal) w sposéb niezgodny z prawem okreslo-
nym w konwengji, a w rezultacie niezgodny z prawem w rozumieniu art. 6 ust. 1 ustawy o prawach czlowieka
z 1998 r., moze wytoczy¢ powddztwo przeciwko temu organowi przed wiasciwy sad lub trybunat lub powolac sie
na dane prawa w dowolnym postepowaniu sagdowym, jesli jest (lub bytaby) ofiarg dzialania niezgodnego z prawem.

(110) Jesli sad stwierdzi, zZe jakiekolwiek dzialanie organu publicznego jest niezgodne z prawem, moze — w ramach swojej

wlasciwosci — zastosowac taki Srodek zabezpieczajacy lub Srodek ochrony prawnej lub wydaé taki nakaz, jaki uzna
za sprawiedliwy i wlasciwy ('2%). Sad moze réwniez orzec, ze przepis ustawodawczy jest niezgodny z prawem okre$-
lonym w konwencji.

Art. 77 RODO UK.

Art. 166 DPA 2018 odnosi si¢ w szczegdlnosci do nastgpujacych sytuacji: a) gdy Komisarz nie podejmie odpowiednich krokéw
w celu udzielenia odpowiedzi na skarge; b) gdy Komisarz nie przekaze skarzacemu informacji o postgpach w rozpatrywaniu skargi
lub o skutkach rozpatrzenia skargi w terminie trzech miesigcy od chwili otrzymania skargi przez Komisarza; lub ¢) jezeli, w przy-
padku niezakoficzenia rozpatrywania skargi w tym okresie, Komisarz nie poinformuje o tym skarzacego w okresie kolejnych trzech
miesiecy.

Art. 78 ust. 2 RODO UK i art. 166 DPA 2018.

Art. 78 ust. 1 RODO UK iart. 162 DPA 2018.

Art. 7 ust. 1 ustawy o prawach czlowieka z 1998 r. Zgodnie z art. 7 ust. 7 osoba jest ofiarg dzialania niezgodnego z prawem tylko
wowczas, gdy bylaby ofiara w rozumieniu art. 34 Konwencji o ochronie praw cztowieka i podstawowych wolnosci, gdyby w zwiazku
z tym dzialaniem wszczeto postepowanie przed Europejskim Trybunatem Praw Czlowieka.

Art. 8 ust. 1 ustawy o prawach czlowiekaz 1998 r.
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(111) Ponadto po wyczerpaniu krajowych $rodkéw ochrony prawnej osobie fizycznej przystuguje Srodek zaskarzenia
przed Europejskim Trybunalem Praw Czlowieka z tytulu naruszefi praw gwarantowanych na mocy Konwencji
o ochronie praw cztowieka i podstawowych wolnosci.

3. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH Z UNII EUROPE]JSKIE] I ICH WYKORZYSTYWANIE
PRZEZ ORGANY PUBLICZNE W ZJEDNOCZONYM KROLESTWIE

(112) Komisja ocenila rowniez ramy prawne Zjednoczonego Krélestwa dotyczace gromadzenia danych osobowych prze-
kazywanych podmiotom gospodarczym w Zjednoczonym Krélestwie i péZniejszego ich wykorzystywania przez
organy publiczne Zjednoczonego Krélestwa w interesie publicznym, w szczegélnosci do celéw $cigania przestepstw
i do celéw dotyczacych bezpieczenistwa narodowego (zwanego dalej ,dostepem rzadowym”). Oceniajac, czy warunki
dostepu rzagdowego do danych przekazywanych do Zjednoczonego Krélestwa na podstawie niniejszej decyzji spel-
nialyby kryterium ,zasadniczej odpowiednio$ci” zgodnie z art. 45 ust. 1 rozporzadzenia (UE) 2016/679, zgodnie
z wykladniag dokonang przez Trybunal Sprawiedliwosci Unii Europejskiej w $wietle Karty praw podstawowych,
Komisja wzigla pod uwage w szczegdlnosci nastgpujgce kryteria.

(113) Po pierwsze, kazde ograniczenie prawa do ochrony danych osobowych musi by¢ przewidziane ustawg, a podstawa
prawna, ktéra pozwala na ingerencj¢ w te prawa, musi sama okresla¢ zakres ograniczenia wykonywania danego
prawa ().

(114) Po drugie, aby spelni¢ wymdg proporcjonalnosci, zgodnie z ktérym wyjatki od ochrony danych osobowych i ograni-
czenia tej ochrony moga by¢ stosowane tylko w takim zakresie, w jakim jest to absolutnie niezb¢dne w demokratycz-
nym spoleczenstwie do osiagnigcia szczegdlnych celéw lezgcych w interesie 0ogdlnym réwnowaznych z celami uzna-
nymi przez Unig, ustawodawstwo danego pafistwa trzeciego, ktére zezwala na ingerencje, musi okresla jasne
i precyzyjne reguly dotyczace zakresu i stosowania danych $rodkéw oraz ustanawiaé minimalne wymagania stuzace
temu, aby osoby, ktérych dane osobowe zostaly przekazane, byly zaopatrzone w wystarczajace zabezpieczenia
umozliwiajace rzeczywista ochrong ich danych przed ryzykiem naduzy¢ ('*?). Ustawodawstwo powinno w szczegol-
nosci wskazywaé, w jakich okolicznosciach i pod jakimi warunkami moze zostaé przyjety $rodek przewidujacy
przetwarzanie takich danych (%), a takze obejmowac spelnienie takich wymogéw niezaleznym nadzorem (24).

(115) Po trzecie, ustawodawstwo to musi by¢ prawnie wigzace na mocy prawa krajowego, a wspomniane wymogi prawne
muszg by¢ nie tylko wigzace dla wladz, ale takze egzekwowalne wobec wladz danego panstwa trzeciego przed
sadami ('¥). W szczeg6lnosci osobom, ktérych dane dotycza, powinna przystugiwaé mozliwos¢ skorzystania przed
niezawislym i bezstronnym sadem ze $rodkéw prawnych w celu uzyskania dostgpu do dotyczacych ich danych oso-
bowych lub spowodowania korekty lub usuniecia takich danych ('%).

3.1. Ogoélne ramy prawne

(116) Dostep rzadowy w Zjednoczonym Krélestwie, w ramach wykonywania uprawnien przez organ publiczny, musi si¢
odbywa¢ z pelnym poszanowaniem prawa. Zjednoczone Krélestwo ratyfikowato Konwencj¢ o ochronie praw czto-
wieka i podstawowych wolnosci (zob. motyw 9) i wszystkie organy publiczne w Zjednoczonym Krélestwie sg zobo-
wigzane do dzialania zgodnie z jej postanowieniami ('¥'). Art. 8 konwencji stanowi, Ze jakakolwiek ingerencja w pry-
watno$¢ musi by¢ zgodna z prawem, musi stuzy¢ osiagnigciu jednego z celéw okreslonych w art. 8 ust. 2 oraz musi
by¢ proporcjonalna w odniesieniu do tego celu. Art. 8 wymaga réwniez, aby ingerencja byla ,przewidywalna”, tj.
miala jasng, dostepna podstawe prawng, oraz aby prawo obejmowalo odpowiednie zabezpieczenia zapobiegajace
naduzyciom.

(117) Ponadto Europejski Trybunat Praw Czlowieka okreslit w swoim orzecznictwie, ze wszelkie ingerencje w prawo do
prywatno$ci i ochrony danych powinny podlega¢ skutecznemu, niezaleznemu i bezstronnemu systemowi nadzoru,
ktéry musi by¢ zapewniony albo przez sedziego, albo przez inny niezalezny organ (%) (np. organ administracji lub
organ parlamentarny).

(") Zob. Schrems II, pkt 174-175 i przywolane tam orzecznictwo. W odniesieniu do dostepu organéw publicznych panstw cztonkow-
skich zob. réwniez sprawa C-623/17 Privacy International, ECLLEU:C:2020:790, pkt 65 oraz sprawy polaczone C-511/18,
C-512/18 i C-520/18 La Quadrature du Net i in., ECLLEU:C:2020:791, pkt 175.

(") Zob. Schrems II, pkt 176 i 181, oraz przywolane tam orzecznictwo. W odniesieniu do dostgpu organéw publicznych panstw czlon-
kowskich zob. réwniez Privacy International, pkt 68, oraz La Quadrature du Net i in., pkt 132.

(1) Zob. Schrems II, pkt 176. W odniesieniu do dostgpu organéw publicznych panstw cztonkowskich zob. réwniez Privacy Internatio-
nal, pkt 68, oraz La Quadrature du Net i in., pkt 132.

(") Zob. Schrems II, pkt 179.

(*¥) Zob. Schrems II, pkt 181-182.

(') Zob. Schrems I, pkt 95, i Schrems I, pkt 194. W tym zakresie TSUE podkreslit w szczegdlnosci, ze poszanowanie art. 47 Karty praw
podstawowych, gwarantujgcego prawo do skutecznego Srodka prawnego przed niezawistym i bezstronnym sadem, ,przyczynia sig
do wypracowania wymaganego w Unii stopnia ochrony i [jego] poszanowanie Komisja musi stwierdzi¢, zanim wyda na podstawie
art. 45 ust. 1 rozporzadzenia (UE) 2016/679 decyzje stwierdzajaca odpowiedni stopieft ochrony” (Schrems II, pkt 186).

(') Art. 6 ustawy o prawach czlowieka z 1998 r.

("% Europejski Trybunal Praw Czlowieka, Klass i in./Niemcy, skarga nr 5029/71, pkt 17-51.



L 360/24 Dziennik Urzedowy Unii Europejskiej 11.10.2021

(118) Ponadto osobom fizycznym musi przystugiwaé skuteczny Srodek ochrony prawnej, a Europejski Trybunal Praw
Czlowieka wyjasnil, Ze $rodek ten musi zapewnia¢ niezalezny i bezstronny organ, ktéry przyjat wlasny regulamin,
w ktérego sklad muszg wchodzi¢ cztonkowie zajmujacy (obecnie lub w przeszlosci) wysokie stanowiska sedziow-
skie lub bedacy doswiadczonymi prawnikami, a zlozenie skargi do tego organu nie moze wigzal si¢ z cigzarem
dowodu po stronie skarzacego. Przy rozpatrywaniu skarg od oséb fizycznych niezalezny i bezstronny organ powi-
nien mie¢ dostep do wszystkich istotnych informacji, w tym do materialéw niejawnych. Organ ten powinien wresz-
cie posiada¢ uprawnienia do usuwania niezgodnosci (%*).

(119) W 2018 r. Zjednoczone Krélestwo ratyfikowalo réwniez Konwencje Rady Europy o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych (konwencja nr 108) i podpisalo protokét zmieniajacy Kon-
wencje o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych (znany jako konwencja
nr 108+) (). Art. 9 konwencji nr 108 stanowi, ze odstgpstwa od ogdlnych zasad ochrony danych (art. 5 — Jakos¢
danych), zasad regulujacych szczegdlne kategorie danych (art. 6 — Szczegdlne kategorie danych) i praw 0séb, ktorych
dane dotycza, (art. 8 — Dodatkowe prawa osob, ktorych dane dotycza) sa dopuszczalne tylko wtedy, gdy takie
odstepstwo jest przewidziane przez prawo strony konwengiji i jest Srodkiem niezbednym w demokratycznym spote-
czenstwie w celu ochrony bezpieczenstwa panstwa, bezpieczenstwa publicznego, intereséw finansowych paristwa
lub zwalczania przestgpstw lub w celu ochrony osoby, ktérej dane dotycza, lub praw i wolnosci innych oséb ().

(120) W zwiazku z tym dzigki cztonkostwu w Radzie Europy, przystapieniu do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci i poddaniu si¢ jurysdykcji Europejskiego Trybunalu Praw Czlowieka Zjednoczone Kréle-
stwo podlega szeregowi zobowigzan zapisanych w prawie miedzynarodowym, ktére ksztaltuja jego system dostepu
rzadowego w oparciu o zasady, zabezpieczenia i prawa indywidualne podobne do tych gwarantowanych w prawie
Unii i majacych zastosowanie do pafistw cztonkowskich. Jak podkres§lono w motywie 19, nieprzerwane przestrzega-
nie takich instrumentéw stanowi zatem szczegélnie istotny element oceny, na ktdrej opiera si¢ niniejsza decyzja.

(121) Ponadto szczegélne zabezpieczenia stuzace ochronie danych i prawa do ochrony danych zagwarantowano w DPA
2018 w odniesieniu do sytuacji, gdy dane sa przetwarzane przez organy publiczne, w tym przez organy $cigania
i bezpieczeristwa narodowego.

(122) W szczegdlnosci system przetwarzania danych osobowych w kontekscie Scigania przestepstw okreslono w czgsci 3
DPA 2018, ktérg uchwalono w celu transpozycji dyrektywy (UE) 2016/680. Cz¢$¢ 3 DPA 2018 ma zastosowanie
do przetwarzania danych osobowych przez wlasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczefistwa publicznego i zapobiegania takim zagrozeniom (**2).

(123) Pojecie ,wlasciwego organu” zdefiniowano w art. 30 DPA 2018 jako osobe wymieniong w zalaczniku 7 do DPA
2018, a takze jako wszelkg inng osobg w zakresie, w jakim pelni ona funkcje ustawowe do jakichkolwiek celow $ci-
gania przestepstw (). Jak wyja$niono ponizej (zob. motyw 139), niektére wlasciwe organy (np. Krajowa Agencja
ds. Zwalczania Przestgpczosci) moga pod pewnymi warunkami korzysta¢ z uprawnien przewidzianych w ustawie
o uprawnieniach dochodzeniowo-$ledczych z 2016 r. (IPA 2016). W takim przypadku zabezpieczenia przewidziane
w IPA 2016 bedg mialy zastosowanie w uzupelnieniu zabezpieczen przewidzianych w czgsci 3 DPA 2018. Stuzby
wywiadowcze (Tajna Stuzba Wywiadowcza, Stuzba Bezpieczefistwa i Centrala taczno$ci Rzadowej) nie sg ,whasci-
wymi organami” (***) w rozumieniu czg$ci 3 DPA 2018 i w zwigzku z tym przepisy tej czg$ci nie majg zastosowania
do zadnych ich dziala. Odrgbna cz¢$¢ organu ochrony danych z 2018 r. (czg$¢ 4) poSwigcona jest przetwarzaniu
danych osobowych przez stuzby wywiadowcze (wigcej szczegdtéw w motywie 125).

(") Europejski Trybunal Praw Czlowieka, Kennedy/Zjednoczone Krélestwo, skarga nr 26839/05, (,Kennedy”), pkt 167 1 190.

(9 Wigcej informacji na temat Konwencji o ochronie praw czlowieka i podstawowych wolnosci i wprowadzenia jej do prawa Zjedno-
czonego Krélestwa ustawg o prawach cztowicka z 1998 r., jak réwniez na temat konwencji nr 108, mozna znalezZ¢ w motywie 9.

(') Podobnie, zgodnie z art. 11 konwencji nr 108+, ograniczenia niektérych szczegSlnych praw i obowigzkéw wynikajacych z konwencji
do celéw bezpieczenstwa narodowego lub zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych i §cigania czy-
néw zabronionych i wykonywania kar s dopuszczalne wylacznie wtedy, gdy takie ograniczenie jest przewidziane prawem, nie naru-
sza istoty podstawowych praw i wolnosci oraz jest w demokratycznym spoleczefistwie Srodkiem niezbednym i proporcjonalnym.
Czynnosci przetwarzania do celéw bezpieczenstwa narodowego i obrony musza réwniez podlegaé niezaleznemu i skutecznemu
przegladowi i nadzorowi na mocy ustawodawstwa krajowego danej strony konwengji.

(") Art. 31 DPA 2018.

(") Wlasciwe organy wymienione w zalaczniku 7 obejmuja nie tylko sily policyjne, ale rdwniez wszystkie ministerialne departamenty
rzadowe Zjednoczonego Krélestwa, a takze inne organy pelniace funkcje dochodzeniowo-$ledcze (np. Commissioner for Her Majes-
ty’s Revenue and Customs (organ podatkowy i celny Zjednoczonego Krélestwa), National Crime Agency (Krajowa Agencje ds. Zwal-
czania Przestepczodci), Welsh Revenue Authority (walijski organ skarbowy), Competition and Markets Authority (urzad ds. konku-
rengji i rynkéw) lub Her Majesty’s Land Register (rejestr gruntéw Zjednoczonego Krélestwa), organy prokuratorskie, inne organy
wymiaru sprawiedliwo$ci w sprawach karnych i inne podmioty uprawnione lub organizacje, ktére prowadzg dzialania zwigzane ze
$ciganiem przestgpstw (m.in. wymienieni w zalgczniku 7 DPA 2018 dyrektorzy prokuratury, Dyrektor Urzedu Prokuratury Irlandii
PéInocnej lub Komisarz ds. Informacji).

(%) Art. 30 ust. 2 DPA 2018.
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(124) Podobnie jak w przypadku dyrektywy (UE) 2016/680 w czg¢sci 3 DPA 2018 okreslono zasady dotyczace zgodnosci z pra-
wem i rzetelnosci (**°), ograniczenia celu (**), minimalizacji danych (**’), prawidlowosci (***), ograniczenia przechowywa-
nia (**) i bezpieczenstwa (“*%). W ustawodawstwie okreslono szczegdlne obowiazki w zakresie przejrzystosci (') i zapew-
niono osobom fizycznym prawo dostgpu do danych (**%), prawo do sprostowania i usunigcia danych (*)) oraz prawo do
niepodlegania zautomatyzowanemu podejmowaniu decyzji (**). Wlasciwe organy s rowniez zobowigzane do uwzgled-
niania ochrony danych w fazie projektowania oraz stosowania domyslnej ochrony danych, do rejestrowania czynnosci
przetwarzania oraz, w przypadku niektérych operacji przetwarzania, do przeprowadzania ocen skutkéw dla ochrony
danych i do uprzedniego konsultowania si¢ z Komisarzem ds. Informacji (**). Zgodnie z art. 56 DPA 2018 organy
muszg wykazal, ze przestrzegaja przepisow. Ponadto sg one zobowiazane do wprowadzenia odpowiednich Srodkéw
zapewniajacych bezpieczefistwo przetwarzania (**) i podlegaja szczegdlowym obowigzkom w przypadku naruszenia
ochrony danych, w tym maja obowiazek zglaszania takich naruszen Komisarzowi ds. Informacji i osobom, ktérych dane
dotyczg (**). Podobnie jak w przypadku dyrektywy (UE) 2016/680 istnieje rowniez wymdg wyznaczenia przez admini-
stratora (chyba Ze jest nim sad lub inny organ sadowy sprawujacy wymiar sprawiedliwosci) inspektora ochrony
danych ("), ktéry pomaga administratorowi wywiazac si¢ z jego obowigzkéw, a takze monitoruje ich wypelnianie (*#).
Ponadto aby zapewni¢ ciaglos¢ ochrony, w ustawodawstwie okreslono szczegélowe wymogi dotyczace miedzynarodo-
wego przekazywania danych osobowych do panstw trzecich lub organizacji miedzynarodowych do celéw Scigania prze-
stepstw ("*°). W dniu przyjecia niniejszej decyzji Komisja [przyjela] decyzje stwierdzajaca odpowiedni stopien ochrony na
podstawie art. 36 ust. 3 dyrektywy (UE) 2016/680, w ktorej ustalita, ze system ochrony danych majacy zastosowanie do
przetwarzania danych przez organy Scigania Zjednoczonego Krélestwa zapewnia stopieni ochrony, ktéry zasadniczo
odpowiada ochronie zagwarantowanej na mocy dyrektywy (UE) 2016/680.

(125) Cze$¢ 4 DPA 2018 ma zastosowanie do wszelkiego przetwarzania danych przez stuzby wywiadowcze lub
w ich imieniu. W szczeg6lnosci okreslono w niej gtdéwne zasady ochrony danych (zgodno$¢ z prawem, rzetel-
nos¢ i przejrzystosé (*'); ograniczenie celu (**?); minimalizacja danych ('**); prawidlowo$¢ ('**); ograniczenie
przechowywania (**°) i bezpieczenstwo (%)), okreslono warunki dotyczace przetwarzania szczegélnych kate-
gorii danych (**’), zapewniono prawa osob, ktérych dane dotycza (**%), okreslono obowigzek uwzgledniania

() Art. 35 DPA 2018.

(") Art. 36 DPA 2018.

(%) Art. 37 DPA 2018.

(") Art. 38 DPA 2018.

() Art. 39 DPA 2018.

(%) Art. 40 DPA 2018.

(1) Art. 44 DPA 2018.

(%) Art. 45 DPA 2018.

(') Art. 46147 DPA 2018.
(9 Art. 49 i 50 DPA 2018.

(%) Art. 56-65 DPA 2018.

(%) Art. 66 DPA 2018.

(") Art. 67-68 DPA 2018.

(%) Art. 69-71 DPA 2018.

(*) Art. 67-68 DPA 2018.

(%) Cze$¢ 3 rozdzial 5 DPA 2018.

(') Zgodnie z art. 86 ust. 6 DPA 2018, aby stwierdzi¢ rzetelno$¢ i przejrzysto$¢ przetwarzania, nalezy uwzgledni¢ metodg wykorzystana
do uzyskania tych danych. W tym sensie wymog rzetelnosci i przejrzystosci jest spelniony, jesli dane uzyskano od osoby, ktdra jest
zgodnie z prawem upowazniona lub zobowigzana do ich dostarczenia.

(*?) Zgodnie z art. 87 DPA 2018 cele przetwarzania muszg by¢ konkretne, wyrazne i prawnie uzasadnione. Danych nie mozna przetwa-
rzaé w sposéb niezgodny z celami, dla ktérych zostaly zebrane. Zgodnie z art. 87 ust. 3 DPA 2018 dalsze zgodne z celami przetwa-
rzanie danych osobowych moze by¢ dozwolone tylko wtedy, gdy administrator jest prawnie upowazniony do przetwarzania danych
w tym celu, a przetwarzanie jest niezbedne i proporcjonalne do tego innego celu. Przetwarzanie nalezy uznaé za zgodne z celami,
jesli polega ono na przetwarzaniu do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub
do celéw statystycznych i podlega odpowiednim zabezpieczeniom (art. 87 ust. 4 DPA 2018).

(***) Dane osobowe muszg by¢ adekwatne, stosowne i ograniczone do celéw, dla ktérych sg przetwarzane (art. 88 DPA 2018).

(**) Dane osobowe muszg by¢ prawidlowe i aktualne (art. 89 DPA 2018).

(**) Danych osobowych nie wolno przechowywa¢ dluzej niz jest to niezbedne (art. 90 DPA 2018).

(%) Szdsta zasada ochrony danych polega na tym, ze dane osobowe muszg by¢ przetwarzane w sposdb obejmujacy zastosowanie odpowied-
nich §rodkéw bezpieczenistwa w celu zabezpieczenia przed ryzykiem wynikajacym z przetwarzania danych osobowych. Ryzyko to obej-
muje m.n. przypadkowy lub nieuprawniony dostgp do danych osobowych lub ich zniszczenie, utratg, wykorzystanie, modyfikacje lub
ujawnienie (art. 91 DPA 2018). W art. 107 wymaga si¢ réwniez, aby: 1) kazdy administrator wdrozyt odpowiednie $rodki bezpieczefistwa
adekwatne do ryzyka wynikajacego z przetwarzania danych osobowych oraz aby 2) w przypadku zautomatyzowanego przetwarzania
kazdy administrator i kazdy podmiot przetwarzajacy wdrozyli rodki zapobiegawcze lub zaradcze na podstawie oceny ryzyka.

(*7) Art. 86 ust. 2 lit. b) i zalacznik 10 do DPA 2018.

(°%) Cze$¢ 4 rozdzial 3 DPA 2018, mianowicie prawa: do dostgpu, sprostowania i usunigcia, do wniesienia sprzeciwu wobec przetwarza-
nia i niepodlegania zautomatyzowanemu podejmowaniu decyzji, do interwencji w zautomatyzowane podejmowanie decyzji oraz do
uzyskania informacji o podejmowaniu decyzji w taki sposéb. Administrator musi ponadto udzieli¢ osobie, ktorej dane dotycza, infor-
magji na temat przetwarzania jej danych osobowych. Jak wyjasniono w wytycznych Komisarza ds. Informacji dotyczacych przetwa-
rzania danych przez stuzby wywiadowcze, osoby fizyczne moga wykonywaé wszystkie swoje prawa (w tym dotyczace zlozenia
wniosku o sprostowanie) poprzez ztozenie skargi do Komisarza ds. Informacji lub wniesienie sprawy do sadu (zob. wytyczne Komi-
sarza ds. Informacji dotyczgce przetwarzania danych przez shuzby wywiadowcze, dostgpne pod adresem: https:/[ico.org.uk/for-organi
sations/guide-to-data-protection/guide-to-intelligence-services-processing|).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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ochrony danych w fazie projektowania (**°) i uregulowano mig¢dzynarodowe przekazywanie danych osobo-
wych (1*°). Komisarz ds. Informacji wydal niedawno szczegélowe wytyczne dotyczgce przetwarzania danych
przez agencje wywiadowcze na podstawie czeSci 4 DPA 2018 (%),

(126) Jednocze$nie w art. 110 DPA 2018 przewidziano wylaczenie stosowania okreslonych przepiséw zawartych w czesci
4 tej ustawy (*?), gdy takie wylaczenie jest wymagane do ochrony bezpieczenstwa narodowego. Na wylaczenie to
mozna si¢ powola¢ na podstawie analizy poszczegdlnych przypadkéw (1%). Jak wyjasnily wladze Zjednoczonego
Krélestwa i jak potwierdzono w orzecznictwie, ,administrator musi uwzgledni¢ faktyczne konsekwencje dla bezpie-
czefistwa narodowego lub obrony narodowej, wynikajace z ewentualnego zastosowania si¢ do konkretnego prze-
pisu dotyczacego ochrony danych, z uwzglednieniem racjonalnej mozliwosci przestrzegania zwyklej zasady bez
narazania bezpieczenstwa narodowego lub obrony narodowej” (**%). Komisarz ds. Informacji sprawuje nadzér nad
tym, czy wylaczenie zostalo zastosowane prawidlowo (%%).

(127) Ponadto jezeli chodzi o mozliwos¢ ograniczenia stosowania okre$lonych powyzej przepiséw zgodnie z czgScig 111
DPA 2018 ze wzgledu na ochrong ,bezpieczefistwa narodowego”, administrator moze ubiega¢ si¢ o podpisane
przez ministra lub Prokuratora Generalnego po$wiadczenie potwierdzajace, ze ograniczenie takich praw jest nie-
zbednym i proporcjonalnym $rodkiem stuzacym ochronie bezpieczenstwa narodowego (**).

(128) Rzad Zjednoczonego Krélestwa opublikowal wytyczne w celu ulatwienia administratorom podjecia decyzji o ewen-
tualnym wystgpieniu o wydanie poswiadczenia bezpieczefistwa narodowego na podstawie DPA 2018, w ktérych to
wytycznych w szczeg6lnosci podkreslono, ze wszelkie ograniczenia praw oséb, ktérych dane dotycza, do celéw
ochrony bezpieczefistwa narodowego musza by¢ proporcjonalne i niezbedne (*). Wszelkie po§wiadczenia bezpie-
czenstwa narodowego muszg by¢ publikowane na stronie internetowej Komisarza ds. Informacji (%).

(%) Art. 103 DPA 2018.

(') Art. 109 DPA 2018. Przekazywanie danych osobowych do organizacji migdzynarodowych lub panstw poza terytorium Zjednoczonego
Krolestwa jest mozliwe, jesli przekazanie jest $rodkiem niezbednym i proporcjonalnym stosowanym do celéw wykonywania przez
administratora funkcji ustawowych lub do innych celéw przewidzianych w okreslonych artykulach ustawy o Stuzbie Bezpieczenistwa
z 1989 r. i ustawy o stuzbach wywiadowczych z 1994 r.

(1%1) Wytyczne Komisarza ds. Informacji, zob. przypis 158.

Art. 30 DPA 2018 i zalacznik 7 do DPA 2018.

(1%?) Wart. 110 ust. 2 DPA 2018 wymieniono przepisy, w przypadku ktérych dopuszcza si¢ wylaczenie stosowania. Obejmuja one zasady
ochrony danych (z wyjatkiem zasady zgodnosci z prawem), prawa osob, ktérych dane dotycza, obowiazek informowania Komisarza
ds. Informacji o naruszeniu ochrony danych, uprawnienia Komisarza ds. Informacji do przeprowadzania kontroli zgodnie z zobowia-
zaniami migdzynarodowymi, okre$lone uprawnienia Komisarza ds. Informacji do egzekwowania przestrzegania przepisow, przepisy,
zgodnie z ktérymi niektére naruszenia ochrony danych stanowia czyn zabroniony, oraz przepisy dotyczace szczegdlnych celow
przetwarzania, takich jak przetwarzanie do celow dziennikarskich, akademickich czy artystycznych.

(1) Zob. Baker przeciwko Secretary of State, zob. przypis 61.

(') Ramy wyjasniajace Zjednoczonego Krolestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja H: Ramy doty-
czace ochrony danych zwigzanych z bezpieczefistwem narodowym i uprawnieni dochodzeniowo-§ledczych, s. 15-16 (zob. przypis
31). Zob. réwniez sprawa Baker przeciwko Secretary of State (zob. przypis 61), w ktérej sad uniewaznil po§wiadczenie bezpieczen-
stwa narodowego wydane przez Home Secretary (ministra spraw wewnetrznych) i potwierdzajace zastosowanie wyjatku dotyczacego
bezpieczenistwa narodowego, stwierdzajac, ze nie ma powodéw do okreslenia ogdlnego wyjatku od obowigzku odpowiadania na
wnioski o udzielenie dostgpu oraz ze dopuszczenie takiego wyjatku we wszystkich okolicznosciach bez analizy poszczeg6lnych
przypadkow wykracza poza to, co jest niezbgdne i proporcjonalne do ochrony bezpieczenstwa narodowego.

('%%) Zob. protokét ustaler miedzy Komisarzem ds. Informacji a wspélnotg wywiadowcza Zjednoczonego Krélestwa (UKIC), zgodnie
z ktérym ,po otrzymaniu przez Komisarza ds. Informacji skargi od osoby, ktérej dane dotyczg, Komisarz upewnia sig, Ze sprawg roz-
strzygnigto prawidtowo i, w stosownych przypadkach, ze wszelkie wylaczenia zastosowano w odpowiedni spos6b”. Protokét ustaleis
miedzy Biurem Komisarza ds. Informacji a wspélnotg wywiadowcza Zjednoczonego Krélestwa, pkt 16, dostepny pod adresem:
https://ico.org.uk/mediafabout-the-ico/mou/2617438uk-intelligence-community-ico-mou.pdf.

(") W DPA 2018 uchylono mozliwo§¢ wydawania po§wiadczenia na podstawie art. 28 ust. 2 ustawy o ochronie danych z 1998 r. Mozli-
wo$¢ wydawania ,starych poswiadczen” nadal istnieje jednak w zakresie zwigzanym z ewentualnym zaskarzeniem dotyczacym prze-
szto$ci na mocy ustawy z 1998 . (zob. pkt 17 czesci 5 zalacznika 20 do DPA 2018). Ta mozliwos¢ wydaje si¢ jednak mie¢ zastoso-
wanie jedynie w rzadkich przypadkach, np. gdy osoba, ktérej dane dotycza, kwestionuje korzystanie z wylaczenia dotyczacego
bezpieczenistwa narodowego w odniesieniu do przetwarzania danych przez organ publiczny na mocy ustawy z 1998 r. Nalezy zau-
wazy¢, ze w takich przypadkach art. 28 ustawy o ochronie danych z 1998 r. bedzie mial zastosowanie w calosci, wlaczajac w to moz-
liwo$¢ zaskarzenia po§wiadczenia przed sadem przez osobe, ktorej dane dotycza.

(') Wytyczne rzadu Zjednoczonego Krélestwa dotyczace poswiadczen bezpieczeristwa narodowego wydawanych na podstawie DPA
2018, dostepne pod adresem: hittps:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf. Zgodnie z wyja$nieniem przedstawionym
przez wladze Zjednoczonego Krélestwa, chociaz po$wiadczenie stanowi jednoznaczny dowdd na to, ze wylaczenie ma zastosowanie
do danych lub przetwarzania okreslonych w po$wiadczeniu, nie zwalnia ono administratora z obowiazku zbadania, czy w danym
przypadku istnieje potrzeba korzystania z przedmiotowego wylgczenia.

(1%¥) Zgodnie z sekcjg 130 DPA 2018 Komisarz ds. Informacji moze podja¢ decyzje o niepublikowaniu calosci lub czeéci tekstu poswiad-
czenia, jezeli byloby to sprzeczne z interesem bezpieczefistwa narodowego lub interesem publicznym badZ mogloby zagrozi¢ bezpie-
czenstwu jakiejkolwiek osoby. W takich przypadkach Komisarz ds. Informacji publikuje jednak informacj¢ o wydaniu po$§wiadczenia.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Poswiadczenie powinno by¢ wydawane na czas okreslony, nie dtuzszy niz pigc lat, tak aby podlegato regularnej oce-
nie przez wladze¢ wykonawczg (1%). W pos$wiadczeniu okresla si¢ dane osobowe lub kategorie danych osobowych
podlegajace wylaczeniu, a takze przepisy DPA 2018, do ktérych wylaczenie ma zastosowanie (17°).

(130) Nalezy zauwazy¢, ze poSwiadczenie bezpieczefistwa narodowego nie stanowig dodatkowej podstawy ograniczania
praw do ochrony danych ze wzgledow bezpieczefistwa narodowego. Innymi stowy, administrator lub podmiot prze-
twarzajacy moze powolaé si¢ na poswiadczenie wylacznie wowczas, gdy stwierdzi, ze konieczne jest skorzystanie
z wylaczenia dotyczgcego bezpieczenistwa narodowego, co —jak wyjasniono powyzej — jest mozliwe jedynie na pod-
stawie oceny kazdego przypadku z osobna ('7!). Nawet jezeli do danej sprawy zastosowanie ma po$wiadczenie bez-
pieczenstwa narodowego, Komisarz ds. Informacji moze zbada¢, czy w tym konkretnym przypadku skorzystanie
z wylgczenia dotyczacego bezpieczenstwa narodowego byto uzasadnione (V3.

(131) Kazdy, na kogo wydanie poswiadczenia wywarto bezposredni wplyw, moze odwolaé si¢ do Wyzszego Trybu-
natu (') od wydania pos$wiadczenia ('7%) lub, gdy w poswiadczeniu dane okreslono za pomoca ogdlnego opisu,
zaskarzy¢ stosowanie poSwiadczenia w odniesieniu do konkretnych danych (77%). W takiej sytuacji Trybunat bada
decyzje o wydaniu po$wiadczenia i orzeka, czy istnialy uzasadnione podstawy do jego wydania ("7%). Moze rozwazy¢
wiele réznych aspektéw, w tym niezbednosé, proporcjonalno$é i zgodnos¢ z prawem, uwzgledniajac wplyw na
prawa os6b, ktérych dane dotycza, oraz wywazajac potrzebe ochrony bezpieczeistwa narodowego. W rezultacie
Trybunal moze stwierdzié, ze poswiadczenie nie ma zastosowania do konkretnych danych osobowych bedacych
przedmiotem odwolania (7).

(132) Inny zbi6r mozliwych ograniczert dotyczy wylaczen, ktére na podstawie zalgcznika 11 do DPA 2018 stosuje si¢ do
okreslonych przepiséw zawartych w czgsci 4 DPA 2018 (V%) na potrzeby zabezpieczenia innych waznych celéw
lezacych w ogdlnym interesie publicznym lub chronionych intereséw, takich jak np. przywilej parlamentarny, praw-
nicza tajemnica zawodowa, przebieg postepowania sgdowego lub skuteczno$é bojowa sit zbrojnych (\7%). Wylacze-
nia stosowania tych przepiséw dokonuje si¢ albo w odniesieniu do okreslonych kategorii informacji (,ze wzgledu na
klas¢”), albo w zakresie, w jakim stosowanie tych przepiséw mogloby zaszkodzi¢ chronionemu interesowi (,ze
wzgledu na szkodg”) (**). Na wylaczenia ze wzgledu na szkode mozna si¢ powolywaé tylko w takim zakresie,

Wytyczne rzadu Zjednoczonego Krélestwa dotyczace poswiadczen bezpieczenstwa narodowego, pkt 15, zob. przypis 167.

Wytyczne rzadu Zjednoczonego Krélestwa dotyczace poswiadczen bezpieczenstwa narodowego, pkt 5, zob. przypis 167.

Zob. przypis 164.

Zgodnie z art. 102 DPA 2018 administrator musi by¢ w stanie wykazad, ze zastosowat si¢ do przepisow tej ustawy. Oznacza to, ze

stuzba wywiadowcza musiataby wykaza¢ Komisarzowi ds. Informacgji, ze korzystajac z wylaczenia, uwzglednita szczegdlne okolicz-

nosci sprawy. Komisarz ds. Informacji publikuje réwniez rejestr poswiadczen bezpieczefistwa narodowego, dostepny pod adresem:
https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(') Wyzszy Trybunal jest sadem wlasciwym do rozpoznawania odwotan od orzeczen sadéw administracyjnych nizszej instancji i ma
wlasciwo$¢ szczegdlng w odniesieniu do bezposrednich odwotani od decyzji okreslonych organéw rzadowych.

(") Art. 111 ust. 3 DPA 2018.

() Art. 111 ust. 5 DPA 2018.

(%) W sprawie Baker przeciwko Secretary of State (zob. przypis 61) Trybunat ds. Ochrony Danych uniewaznil poswiadczenie bezpie-
czefistwa narodowego wydane przez Home Secretary (ministra spraw wewnetrznych), stwierdzajac, ze nie ma powodéw do okresle-
nia og6lnego wyjatku od obowiazku odpowiadania na wnioski o udzielenie dostgpu oraz ze dopuszczenie takiego wyjatku we
wszystkich okolicznosciach bez analizy poszczegdlnych przypadkéw wykracza poza to, co jest niezbgdne i proporcjonalne do
ochrony bezpieczefistwa narodowego.

(") Wytyczne rzadu Zjednoczonego Krélestwa dotyczace poswiadczen bezpieczeristwa narodowego, pkt 25, zob. przypis 167.

(") Obejmuje to: (i) zasady ochrony danych okre§lone w czesci 4 z wyjatkiem wymogu zgodnosci przetwarzania z prawem zawartego
w pierwszej zasadzie oraz z wyjatkiem faktu, ze przetwarzanie musi spetnia¢ jeden z odpowiednich warunkéw okreslonych w zalacz-
nikach 9 i 10; (ii) prawa os6b, ktérych dane dotycza, oraz (iii) obowigzki zwigzane ze zglaszaniem naruszen Komisarzowi ds. Infor-
macji.

(7% Czg$¢ 4 DPA 2018 zawiera ramy prawne, ktore majg zastosowanie do wszystkich rodzajow przetwarzania danych osobowych przez
agencje wywiadowcze (a nie tylko do wykonywania ich zadan zwigzanych z bezpieczenstwem narodowym). W zwiazku z tym czg$é
4 ma zastosowanie rowniez wowczas, gdy agencje wywiadowcze przetwarzaja dane np. do celéw zarzadzania zasobami ludzkimi,
w kontekscie sporéw sgdowych lub w kontekscie zaméwien publicznych. Ograniczenia wymienione w zalgczniku 11 majg w zaloze-
niu mie¢ zastosowanie gtéwnie we wspomnianych innych kontekstach. Przykladowo w kontekscie sporéw z pracownikiem mozna
powolac si¢ na ograniczenie do celéw ,postepowania sgdowego”; w kontekscie zaméwiert publicznych mozna powola¢ si¢ na ograni-
czenie do celéw ,negocjacji” itp. Jest to odzwierciedlone w wytycznych Komisarza ds. Informacji dotyczgcych przetwarzania danych
przez stuzby wywiadowcze, w ktérych jako przyklad zastosowania ograniczen na podstawie zalacznika 11 podane jest negocjowanie
ugody miedzy agencja wywiadowcza a bylym pracownikiem, ktéry wystepuje z roszczeniem zwigzanym z zatrudnieniem (zob. przy-
pis 161). Nalezy rowniez zauwazy¢, ze z tych samych ograniczenn moga korzysta¢ inne organy publiczne zgodnie z zalacznikiem 2
do czesci 2 DPA 2018.

("*%) Zgodnie z ramami wyjasniajgcymi Zjednoczonego Krélestwa wyjatki ,ze wzgledu na klasg” sa nastgpujace: (i) informacje dotyczace

nadawania tytuléw i zaszczytéw krolewskich; (i) prawnicza tajemnica zawodowa; (iii) poufne referencje zawodowe, szkoleniowe lub

edukacyjne oraz (iv) arkusze egzaminacyjne i uzyskane oceny. Wyjatki ,ze wzgledu na szkode” dotyczg takich kwestii jak: (i) zapobie-
ganie przestepstwom lub ich wykrywanie; zatrzymywanie i $ciganie przestgpcow; (i) przywilej parlamentarny; (iii) postgpowania
sadowe; (iv) skutecznos¢ bojowa Sit Zbrojnych Korony; (v) dobrobyt gospodarczy Zjednoczonego Krélestwa; (vi) negocjacje z osoba,
ktérej dane dotyczg; (vii) badania naukowe lub historyczne lub cele statystyczne; (viii) archiwizacja w interesie publicznym. Zob.
Ramy wyjasniajace Zjednoczonego Krélestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja H: Bezpieczen-
stwo narodowe, s. 13, zob. przypis 31.
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w jakim zastosowanie wymienionego przepisu dotyczacego ochrony danych prawdopodobnie zaszkodzitoby
danemu interesowi. Stosowanie wylaczenia musi by¢ zatem zawsze uzasadnione poprzez wskazanie odpowiedniej
szkody, ktéra prawdopodobnie powstalaby w danym przypadku. Na wylaczenia ze wzgledu na klase mozna si¢
powolywaé wylacznie w odniesieniu do konkretnej, $cisle zdefiniowanej kategorii informacji, dla ktérej przyznano
wylaczenie. Wylgczenia te s3 podobne pod wzgledem celu i skutku do szeregu wyjatkéw od RODO UK (okreslonych
w zalgczniku 2 do DPA 2018), ktére z kolei odzwierciedlaja cel i skutek przewidziane w art. 23 RODO.

(133) Z powyzszego wynika, ze w rozumieniu obowigzujacych w Zjednoczonym Krolestwie przepisow prawnych — oraz
zgodnie z wykladnia sadéw i interpretacjag Komisji ds. Informacji — istnieja ograniczenia i warunki zapewniajace,
aby wspomniane wylaczenia i ograniczenia pozostawaly w zakresie niezbednym i proporcjonalnym do ochrony
bezpieczenstwa narodowego.

3.2. Dostep organéw publicznych Zjednoczonego Krélestwa do danych na potrzeby Scigania przestepstw
i wykorzystywanie danych przez te organy w tym celu

(134) W prawie Zjednoczonego Krélestwa ustanowiono szereg ograniczen w zakresie dostepu do danych osobowych
i korzystania z nich na potrzeby $cigania przestepstw, a takze mechanizmy nadzoru i $rodki zaskarzenia, ktdre sa
zgodne z wymogami okre§lonymi w motywach 113-115 niniejszej decyzji. Warunki uzyskania takiego dostepu oraz
zabezpieczenia majace zastosowanie do wykonywania tych uprawnien poddano szczeg6towej ocenie w kolejnych sek-
cjach.

3.2.1. Podstawy prawne i wlasciwe ograniczenia/zabezpieczenia

(135) Zgodnie z zasada zgodnosci z prawem zagwarantowang na podstawie art. 35 DPA 2018 przetwarzanie danych oso-
bowych do jakichkolwiek celéw $cigania przestepstw jest zgodne z prawem tylko wtedy, gdy opiera si¢ na przepisach
prawa oraz albo osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie w tym celu (**!), albo przetwarzanie
jest niezbedne do wykonania zadania realizowanego w tym celu przez wlasciwy organ.

3.2.1.1. Nakazy przeszukania i nakazy wydania dowodéw

(136) W ramach prawnych Zjednoczonego Krélestwa pobieranie danych osobowych od podmiotéw gospodarczych —
w tym tych, ktére przetwarzalyby dane przekazywane z UE na podstawie niniejszej decyzji stwierdzajacej odpo-
wiedni stopieft ochrony — do celéw Scigania przestepstw jest dopuszczalne na podstawie nakazéw przeszukania (1*2)
i nakazéw wydania dowodow ('#3).

(137) Nakazy przeszukania wydaje sad, zazwyczaj na wniosek funkcjonariusza prowadzgcego postgpowanie przygo-
towawcze.Nakazyumozliwiajg funkcjonariuszowiwejsciedo pomieszczen wcelu poszukiwaniamateriatéwlub
osobistotnychdlaprowadzonego przezniego postgpowaniaprzygotowawczego oraz zatrzymanie wszystkiego,
co wskazano w ramach zezwolenia na przeszukanie, w tym wszelkich istotnych dokumentéw lub materiatéw
zawierajgcych dane osobowe (*%). Nakaz wydania dowodéw, ktéry réwniez musi wydacsad, zobowigzuje wska-
zang w nakazie osob¢ do wydania lub udostgpnienia materialéw, ktére znajduja sie w jej posiadaniu lub nad kt6-
rymisprawuje kontrole. Wnioskodawca musiuzasadni¢ przed sagdem, dlaczego nakazjest niezbedny, a takze dla-
czego lezy on w interesie publicznym. Istnieje szereg uprawnien ustawowych, ktére pozwalajg na wydawanie

(**!) Przetwarzanie na podstawie zgody nie wydaje si¢ istotne w kontekscie odpowiedniego stopnia ochrony, poniewaz w sytuacji obejmu-
jacej przekazanie danych organ $cigania Zjednoczonego Krélestwa nie pobiera danych bezpo$rednio od znajdujacej si¢ w UE osoby,
ktorej dane dotyczg, na podstawie jej zgody.

(") Jezeli chodzi o odpowiednig podstawe prawna, zob. art. 8 i nast. ustawy w sprawie policji i dowodéw w sprawach karnych z 1984 r.
(PACE 1984) (w odniesieniu do Anglii i Walii), art. 10 i nast. zarzadzenia w sprawie policji i dowodéw w sprawach karnych dotycza-
cego Irlandii Pélnocnej z 1989 r., a w przypadku Szkocji nakaz uzyskuje si¢ na podstawie prawa precedensowego (zob. art. 46
ustawy w sprawie szkockiego wymiaru sprawiedliwo$ci w sprawach karnych z 2016 r.) oraz art. 23B wersji skonsolidowanej szkoc-
kiego kodeksu karnego. Jezeli chodzi o nakaz przeszukania wydany po zatrzymaniu, podstawe prawng stanowig art. 18 i nast. PACE
1984 (w odniesieniu do Anglii i Walii), art. 20 i nast. zarzadzenia w sprawie policji i dowodéw w sprawach karnych dotyczacego
Irlandii Polnocnej z 1989 r., a w przypadku Szkocji nakaz uzyskuje si¢ na podstawie prawa precedensowego (zob. art. 46 ustawy
w sprawie szkockiego wymiaru sprawiedliwo$ci w sprawach karnych z 2016 r.). Wladze Zjednoczonego Krdlestwa wyjasnily, ze
nakazy przeszukania wydaje sad na wniosek funkcjonariusza prowadzacego postgpowanie przygotowawcze. Nakazy umozliwiaja
funkcjonariuszowi wejscie do pomieszczen w celu poszukiwania materiatéw lub oséb istotnych dla prowadzonego przez niego
postepowania przygotowawczego; wykonanie nakazu czgsto wymaga wsparcia ze strony funkcjonariusza poligji.

(") Jezeli postepowanie przygotowawcze dotyczy prania pieniedzy (co obejmuje postepowania w sprawie konfiskaty i przepadku mienia
w trybie postgpowania cywilnego), odpowiednia podstawa prawna do wystapienia o nakaz wydania dowodéw sg art. 345 i nast.
ustawy o dochodach z przestepstwa z 2002 r. w przypadku Anglii, Walii i Irlandii P6inocnej oraz art. 380 i nast. w przypadku Szko-
Gji. Jezeli postepowanie przygotowawcze dotyczy spraw innych niz pranie pieniedzy, wniosek o nakaz wydania dowodéw mozna
zlozy¢ na podstawie art. 9 i zalacznika 1 do PACE 1984 w przypadku Anglii i Walii oraz art. 10 i nast. zarzadzenia w sprawie policji
i dowodéw w sprawach karnych dotyczacego Irlandii Péinocnej z 1989 r. w przypadku Irlandii Ponocnej. W przypadku Szkodji
nakaz uzyskuje sie na podstawie prawa precedensowego (zob. art. 46 ustawy w sprawie szkockiego wymiaru sprawiedliwo$ci w spra-
wach karnych z 2016 r.) oraz art. 23B wersji skonsolidowanej szkockiego kodeksu karnego. Whadze Zjednoczonego Krolestwa
wyjasnily, ze nakaz wydania dowodéw zobowigzuje wskazang w nakazie osob¢ do wydania lub udostgpnienia materiatéw, ktére
znajduja si¢ w jej posiadaniu lub nad ktérymi sprawuje ona kontrole (zob. pkt 4 zalacznika 1 do PACE 1984).

("% Na przyklad w art. 8 i 18 PACE 1984 przewidziano uprawnienia do zajecia i zatrzymania kazdej rzeczy wskazanej w zezwo-
leniu na przeszukanie.
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nakazéw przeszukania i nakazéw wydania dowoddéw. Z kazdym przepisem wigze si¢ osobny zbiér warunkéw
ustawowych, ktére nalezy spelni¢, aby mozna bylo wydaé nakaz przeszukania (**°) lub nakaz wydania dowo-
dow ('%9).

(138) Nakazy wydania dowodéw oraz nakazy przeszukania moga zosta¢ zaskarzone w ramach kontroli sgdowej (**'). Jesli
chodzi o zabezpieczenia, wszystkie organy Scigania objete zakresem czesci 3 DPA 2018, moga uzyskaé dostep do

(") Naprzykladart. 8118 PACEregulujg, odpowiednio, uprawnienia sedziego pokoju dowydania nakazu oraz uprawnienia funkcjonariusza
policjido przeszukania nieruchomosci. W pierwszym przypadku (art. 8) przed wydaniem nakazu sgdzia pokoju musi najpierw upewni¢
sie, ze istniejg uzasadnione podstawy, by sadzi¢, ze: (i) popelniono przestepstwo podlegajacego oskarzeniu publicznemu; (i) w pomie-
szczeniach znajduja sie materialy, ktore moga mie¢ znaczng wartos¢ (w odosobnieniu lub wraz z innymi materialami) dla postegpowania
przygotowawczego w sprawie przestepstwa; (iii) materialy te moga by¢ istotnymi dowodami; (iv) nie skfadajg si¢ one z materialéw obje-
tych prawnicza tajemnicg zawodowa, materiatéw wylgczonych lub materialéw objetych specjalng procedurg ani ich nie zawierajg; oraz
(v) wejscie nie byloby mozliwe bez zastosowania nakazu. Jezeli chodzi o drugi z wymienionych przypadkéw, art. 18 zezwala funkcjona-
riuszowi policji na przeszukanie pomieszczen osoby, ktérg zatrzymano w zwigzku z przestepstwem podlegajacym oskarzeniu publicz-
nemu, w poszukiwaniu materialéw innych niz materialy objete prawnicza tajemnica zawodows, jezeli ma on uzasadnione podstawy,
abypodejrzewa¢, ze w pomieszczeniach znajduja sie dowody dotyczace tego przestepstwa lub innego przestepstwa podlegajacego oska-
rzeniu publicznemu, ktérejest podobnelub powigzane. Takie przeszukanie musiby¢ ograniczone do odnalezienia wskazanych materia-
téwimusizostaé zatwierdzone na piSmie przez funkcjonariusza policji w stopniu conajmniej inspektora, chyba zejestniezbedne dla pro-
wadzenia postgpowania przygotowawczego w sprawie przestepstwa. W takim przypadku funkcjonariusz w stopniu co najmniej
inspektoramusi zosta¢ poinformowany o przeszukaniu najszybciej, jak to mozliwe po jego przeprowadzeniu. Nalezy udokumentowa¢
przyczyny przeszukania i charakter poszukiwanych dowod6éw. Ponadto wart. 15 i 16 PACE 1984 przewidziano zabezpieczenia usta-
wowe, ktérychnalezy przestrzegaé przy skladaniu wniosku o nakaz przeszukania. Wart. 15 okreslono wymogi majace zastosowanie do
uzyskanianakazu przeszukania (w tym tre§¢ wniosku skfadanego przez funkcjonariusza policji oraz fakt, ze w nakazie nalezy wskaza¢ m.
in. przepis prawa stanowionego, na podstawie ktérego wydano nakaz, oraz okresli¢, w miare mozliwosci, przedmiotyiosoby, ktére maja
by¢obiektem poszukiwar, oraz pomieszczenia, ktéremaja by¢ przeszukane). Art. 16 reguluje sposéb przeprowadzenia przeszukaniana
podstawie nakazu (na przyklad:art. 16 ust. 5 stanowi, ze funkcjonariusz wykonujacy nakaz przekazuje osobie zajmujacej pomieszczenia
kopignakazu;art. 16 ust. 11 zawierawymog przechowywania nakazu przez okres 12 miesigcy pojegowykonaniu; art. 16 ust. 12 zapew-
nia osobie zajmujacej pomieszczenia prawo wgladu do nakazu w tym okresie najej wniosek). Artykuly te pomagaja zapewnic¢ zgodno$é
z art. 8 EKPC (zob. np. Kent Pharmaceuticals przeciwko Director of the Serious Fraud Office [2002] EWHC 3023 (QB) pkt [30], Lord
Woolf CJ). Nieprzestrzeganie tych zabezpieczen moze skutkowac uznaniem przeszukania za niezgodne z prawem (np. Korona (Brook)
przeciwko Preston Crown Court [2018] EWHC 2024 (Admin), [2018] ACD 95; Korona (Superior Import/Export Ltd) przeciwko Reve-
nue and Customs Commissioners [2017] EWHC 3172 (Admin), [2018] Lloyd’s Rep FC 115; oraz Korona (F) przeciwko Blackfriars
Crown Court [2014] EWHC 1541 (Admin)). Art. 15116 PACE 1984 uzupehiono kodeksem postgpowania (Code B) PACE, ktory regu-
luje wykonywanie uprawnien policyjnych do przeszukiwania pomieszczen.

("*%) Na przyklad przy wydawaniu nakazu wydania dowodéw na podstawie ustawy o dochodach z przestepstwa z 2002 r. oprécz koniecz-
nosci posiadania uzasadnionych podstaw do spetnienia warunkéw okreslonych wart. 346 ust. 2 tej ustawy powinnyistnie¢ uzasadnione
podstawy do stwierdzenia, Ze dana osoba jest w posiadaniu okre§lonego w ten sposGb materiatu lub sprawuje nad nim kontrolg oraz ze
materiat ten moze mie¢ znaczng warto$¢. Ponadto inny wymag dotyczacy wydania nakazu wydania dowodéw przewiduje, Ze muszg ist-
nie¢uzasadnione podstawy, by sadzi¢, ze wydanielub udost¢pnienie materiatulezy winteresie publicznym, bioragc pod uwagg: a) prawdo-
podobna korzys¢ dla postepowania przygotowawczego oraz b) okreslone we wniosku okolicznosci posiadania lub kontrolowania
danych materialéw przez osobg, co do ktérej domniemywassig, ze posiada lub kontroluje te materialy. Podobnie, sad rozpatrujacy wnio-
sek o wydanie nakazu wydania dowodéw na podstawie zalacznika 1 do PACE 1984 musi upewnic si¢, Ze spelniono okreslone warunki.
W szczegdlnosciw zatgczniku 1 do PACE okre$lono dwie odrgbnealternatywne grupy warunkow, zktérychjedna musi zostaé spelniona,
aby sedzia mégl wydad nakaz wydania dowodéw. Zgodnie z pierwsza grupg warunkéw sedzia musi miec uzasadnione podstawy, by
sadzi¢, ze (i) popelniono przestepstwo podlegajacego oskarzeniu publicznemu; (i) materialy poszukiwane w pomieszczeniach skladaja
si¢ z materialéw objetych specjalng procedura, ale nie materiatéw wylaczonych, lub zawierajg takie materialy; (iii) moga miec znaczna
warto$¢ —w odosobnieniu lub wraz z innymi materialami— dla postgpowania przygotowawczego; (iv) oraz moga by¢ istotnymi dowo-
dami; (v) prébowano zdoby¢ materialy innym sposobamilub nie podjeto takich prob, poniewaz nie mialy szans zakonczy¢ si¢ powodze-
niem; oraz (vi) po rozwazeniu korzysci dla postgpowania przygotowawczego oraz okolicznosci dotyczace posiadania materialow przez
dang osobg stwierdzono, Ze wydanie materiatéw lub uzyskanie dostgpu do nich lezy w interesie publicznym. Druga grupa warunkéw
obejmuje nastgpujace wymagania: (i) w pomieszczeniach znajduja sig materialy, ktdre sktadaja si¢ z materiatéw objetych specjalng proce-
durg lub materialéw wylaczonych; (ii) nakaz przeszukania w celu zdobycia przedmiotowych materialéw zostatby wydany, gdyby nie
zakaz przeszukiwania oparty na ustawodawstwie przyjetym przed PACE w odniesieniu do materiatéw objetych specjalna procedura,
materialow wylaczonychlub objetych prawnicza tajemnicg zawodows; oraz (iii) przeszukanie bytoby stosowne.

(") Kontrola sadowa to procedura prawna, w ramach ktérej decyzje organu publicznego moga by¢ zaskarzone przed Wysokim Trybunalem. Sady
badaja zaskarzona decyzjeidecydujg, czy mozna twierdzi¢, ze decyzja jest wadliwa pod wzgledem prawnym, uwzgledniajac pojeciaizasady prawa
publicznego. Najwazniejsze przestanki do przeprowadzenia kontroli sagdowej to: niezgodnos¢ z prawem, niezasadno$¢, nieprawidtowos¢ proce-
duralna, uzasadnione oczekiwania i prawa czlowieka. Po pomyslnym zakoriczeniu kontroli sadowej sad moze zarzadzic szereg réznych srodkéw
zaradczych; najczestszym z nich jest orzeczenie o uniewaznieniu (ktére uchyla lub uniewaznia pierwotng decyzje —tj. decyzje o wydaniu nakazu
przeszukania); w niekt6rych okoliczno$ciach moze to réwniez obejmowac przyznanie odszkodowania finansowego. Dodatkowe informacje na
temat kontroli sadowej w Zjednoczonym Krélestwie mozna znalez¢é w publikacji rzadowego departamentu prawnego ,Judge Over Your Shoulder
—aguide togood decision-making”[,,Pod nadzorem sgdéw— poradnik wlasciwego podejmowania decyzji"], dostepnej pod adresem: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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danych osobowych — co jest formg przetwarzania — wylacznie zgodnie z zasadami i wymogami okreslonymi w DPA
2018 (zob. motywy 122 i 124). W zwigzku z tym wniosek zlozony przez jakikolwiek organ $cigania powinien by¢
zgodny z zasady, wedlug ktorej cele przetwarzania musza by¢ konkretne, wyrazne i prawnie uzasadnione ('*),
a dane osobowe przetwarzane przez wlasciwy organ musza by¢ stosowne oraz ograniczone do celu, w ktérym sg
przetwarzane (**).

3.2.1.2. Uprawnienia dochodzeniowo-§ledcze do celéw $cigania przestepstw

(139) W celu zapobiegania tylko powaznym przestepstwom lub ich wykrywania (**°) niektérym organom $cigania, na
przyklad Krajowej Agencji ds. Zwalczania Przestgpczosci lub Komendantowi Gléwnemu Poligji (**!), przystuguja
ukierunkowane uprawnienia dochodzeniowo-$ledcze na mocy IPA 2016. W takim przypadku zabezpieczenia prze-
widziane w IPA 2016 beda mialy zastosowanie w uzupelnieniu zabezpieczen przewidzianych w czesci 3 DPA 2018.
Szczegblne uprawnienia dochodzeniowe przystugujace wspomnianym organom $cigania to: ukierunkowane prze-
chwytywanie (cze$¢ 2 IPA 2016), ukierunkowane pozyskiwanie danych pochodzacych z facznosci (czg$¢ 3 IPA
2016), ukierunkowane zatrzymywanie danych pochodzacych z facznosci (czes$¢ 4 IPA 2016) oraz ukierunkowana
ingerencja w urzadzenia elektroniczne (czg$¢ 5 IPA 2016). Przechwytywanie obejmuje pozyskanie tresci wiado-
mosci (), natomiast pozyskiwanie i zatrzymywanie danych pochodzacych z lacznosci nie ma na celu zdobycia
treSci wiadomosci, ale ustalenie, kto, kiedy, gdzie i jak wystal wiadomo$¢. Obejmuje to na przyklad czas i okres trwa-
nia polaczenia, numery telefonu lub adresy e-mail nadawcy i odbiorcy wiadomosci, a czasami lokalizacje urzadzen,
z ktérych przestano wiadomos$¢, abonenta ustugi telefonicznej lub szczegélowy rachunek (). Ingerencja w urzadze-
nia elektroniczne oznacza szereg technik stosowanych w celu uzyskania r6znego rodzaju danych z urzadzen, w tym
z komputeréw, tabletéw i smartfondw, a takze kabli, przewodéw i urzadzeni pamigciowych ().

(140) Z uprawnien do ukierunkowanego przechwytywania mozna réwniez korzystac, gdy jest to ,niezbedne do celéw wykona-
nia przepiséw unijnego instrumentu wzajemnej pomocy lub miedzynarodowej umowy o wzajemnej pomocy” (tzw.
,nakaz w ramach wzajemnej pomocy” (**%)). Nakazy w ramach wzajemnej pomocy wydaje si¢ wylacznie w zwigzku z prze-
chwytywaniem, a nie pozyskiwaniem danych pochodzacych z lacznosci lub ingerencji w urzadzenia elektroniczne. Te ukie-
runkowane uprawnienia uregulowano ustawg o uprawnieniach dochodzeniowo-§ledczych z 2016 r. (IPA 2016) (**), ktéra
wraz z ustawg regulujacg uprawnienia dochodzeniowo-Sledcze z 2000 r. (RIPA) w przypadku Anglii, Walii i Irlandii Péinoc-
nej oraz ustawa regulujaca uprawnienia dochodzeniowo-ledcze w Szkocji z 2000 r. (RIPSA), w przypadku Szkocji, zapew-
nia podstawe prawnga i okresla obowiazujace ograniczenia i zabezpieczenia dotyczace korzystania z takich uprawnien.
W IPA 2016 przewidziano réwniez system masowego korzystania z uprawnieni dochodzeniowo-§ledczych, chociaz nie
jest on dostepny dla organéw Scigania (moga z niego korzystaé wylgcznie agencje wywiadowcze) ().

(%) Art. 36 ust. 1 DPA 2018.

(®) Art. 37 DPA 2018.

(1) Art. 263 ust. 1 IPA 2016 stanowi, ze ,powazne przestgpstwo” oznacza przestgpstwo, w przypadku ktérego mozna racjonalnie ocze-
kiwad, ze osoba dorosta, ktéra nie byta wezesniej skazana, zostanie za nie skazana na kar¢ pozbawienia wolnosci na okres 3 lat lub
wiecej lub czyn wiaze si¢ z uzyciem przemocy, powoduje znaczng korzy$¢ finansowa lub jest dokonywany przez znaczna liczbe
0sob. Ponadto — na potrzeby celéw pozyskiwania danych pochodzacych z tacznosci na podstawie czgsci 4 IPA 2016 — art. 87
ust. 10B stanowi, ze ,powazne przestepstwo” oznacza przestepstwo, za ktdre mozna wymierzy¢ kare pozbawienia wolnosci na
okres 12 miesigcy lub wigcej, lub przestepstwo popelnione przez osobe, ktdra nie jest osobg fizyczng, lub ktére obejmuje, jako pod-
stawowy element, wysylanie wiadomosci lub naruszenie prywatnosci osoby.

(") O wydanie nakazu ukierunkowanego przechwytywania moga ubiegaC si¢ w szczegdlnosci nastepujace organy $cigania: Director General of
the National Crime Agency (dyrektor generalny Krajowej Agencji ds. Zwalczania Przestepczosci), Commissioner of Police of the Metropolis
(komendant policji metropolitalnej), Chief Constable of the Police Service of Northern Ireland (szef policji Irlandii Pénocnej), Chief Constable
of the Police Service of Scotland (szef szkockiej policji), Commissioner for Her Majesty’s Revenue and Customs (organ podatkowy i celny
Zjednoczonego Krélestwa), Chief of Defence Intelligence (szef agencji wywiadu wojskowego) oraz podmiot bedacy whasciwym organem pan-
stwa lub terytorium poza Zjednoczonym Krélestwem do celéw unijnego instrumentu wzajemnej pomocy lub migdzynarodowej umowy
o wzajemnej pomocy (art. 18 ust. 1 IPA 2016).

(") Zob. art. 4 IPA 2016.

(") Zob. art. 261 ust. 5 IPA 2016 oraz kodeks postgpowania w zakresie masowego pozyskiwania danych pochodzacych z tacznosci,
dostepny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/
Bulk_Communications_Data_Code_of_Practice.pdf, pkt 2.9.

(") Kodeks postepowania w zakresie ingerencji w urzadzenia elektroniczne, dostepny pod adresem: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, pkt 2.2.

(") Nakaz w ramach wzajemnej pomocy upowaznia organ Zjednoczonego Krélestwa do udzielenia pomocy organowi spoza terytorium
Zjednoczonego Krolestwa w celu przechwycenia i ujawnienia przechwyconego materialu takiemu organowi, zgodnie z migdzynaro-
dowym instrumentem wzajemnej pomocy (art. 15 ust. 4 IPA 2016).

(1) Ustawa o uprawnieniach dochodzeniowo-ledczych z 2016 r. (zob.: https:/fwww.legislation.gov.uk/ukpga/2016/25/contents/enacted) zasta-
pila szereg ustaw dotyczacych przechwytywania komunikacji, ingerencji w urzadzenia elektroniczne oraz pozyskiwania danych pochodza-
cych z lacznosci, w szczegblnosci czgs¢ I RIPA 2000, w ktérej okreslono poprzednie ogélne ramy legislacyjne dotyczace korzystania z upraw-
nieft dochodzeniowo-§ledczych przez organy Scigania i bezpieczenstwa narodowego.

("7) Art. 138 ust. 1, art. 158 ust. 1, art. 178 ust. 1, art. 199 ust. 1 IPA 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) Aby skorzysta z tych uprawnieri, organy muszg uzyskaé nakaz (') wydany przez wlasciwy organ (') i zatwier-
dzony przez niezaleznego komisarza sgdowego (*) (tzw. procedura dwustopniowej autoryzacji nakazéw). Uzyska-
nie takiego nakazu wymaga przeprowadzenia analizy niezbednosci i proporcjonalnosci (*!). Poniewaz te ukierunko-
wane uprawnienia dochodzeniowo-$§ledcze przewidziane w IPA 2016 sa takie same jak uprawnienia, ktérymi
dysponuja agencje bezpieczenistwa narodowego, warunki, ograniczenia i zabezpieczenia majgce zastosowanie do
takich uprawnien zostaly szczegétowo oméwione w artykule dotyczacym uzyskiwania dostgpu do danych osobo-
wych i ich wykorzystywania przez organy publiczne Zjednoczonego Krélestwa do celéw bezpieczenistwa narodo-
wego (zob. motyw 177 i nastgpne).

3.2.2. Dalsze wykorzystywanie zebranych informacji

(142) Udostepnianie danych przez organ $cigania innemu organowi do celéw innych niz te, dla ktérych pierwotnie je
zebrano (tzw. ,dalsze przekazywanie”), podlega okreslonym warunkom.

(143) Podobnie do tego, co przewidziano w art. 4 ust. 2 dyrektywy (UE) 2016/680, art. 36 ust. 3 DPA 2018 dopuszcza
aby dane osobowe zebrane przez wlasciwy organ do celéw Scigania przestepstw byly dalej przetwarzane (przez
pierwotnego administratora lub innego administratora) do wszelkich innych celéw Scigania przestgpstw, pod warun-
kiem ze administrator jest upowazniony na mocy prawa do przetwarzania danych w tym innym celu, a przetwarza-
nie jest niezbedne i proporcjonalne w odniesieniu tego celu (**2). W takim przypadku wszystkie zabezpieczenia prze-
widziane w czg$ci 3 DPA 2018, o ktérych mowa w motywach 122 i 124, maja zastosowanie do przetwarzania
prowadzonego przez organ otrzymujacy.

(144) W porzadku prawnym Zjednoczonego Krélestwa rdzne ustawy wyraznie dopuszczajg takie dalsze przekazywanie.
W szczegdlnosci (i) ustawa o gospodarce cyfrowej z 2017 r. umozliwia udostepnianie danych miedzy organami
publicznymi do szeregu celéw, na przyklad w przypadku wszelkich naduzy¢ finansowych na szkode sektora
publicznego, ktére wigzalyby si¢ ze strata lub ryzykiem straty dla organéw publicznych (), lub w przypadku
dtugu naleznego na rzecz organu publicznego lub Korony (**); (i) ustawa o przestepczosci i sadach z 2013 r. zez-
wala na udostgpnianie danych Krajowej Agencji ds. Zwalczania Przestgpczosci (NCA) (*°) w celu zwalczania prze-
stepczosci powaznej i zorganizowanej, prowadzenia postgpowan przygotowawczych w sprawie takich przestepstw
iich Scigania; (iii) ustawa o powaznej przestgpczosci z 2007 r. zezwala organom publicznym na ujawnianie informa-
¢ji organizacjom zwalczajacym naduzycia finansowe do celéw zapobiegania naduzyciom finansowym (2%).

(145) Ustawy te wyraznie stanowia, ze udostgpnianie informacji musi by¢ zgodne z zasadami okre$lonymi
w DPA 2018 Ponadto Kolegium Policyjne wydalo zatwierdzone praktyki zawodowe dotyczace udo-
stepniania informacji (*’), aby poméc policji w wypelnianiu obowigzkéw w zakresie ochrony danych

(") W czgsci 2 rozdzial 2 IPA 2016 przewidziano ograniczong liczbe przypadkéw, w ktérych przechwytywania mozna dokonaé bez
nakazu. Obejmuje to: przechwytywanie za zgoda nadawcy lub odbiorcy, przechwytywanie do celéw administracyjnych lub egzeku-
cyjnych, przechwytywanie prowadzone w okre$lonych instytucjach (zakladach karnych, szpitalach psychiatrycznych i imigracyjnych
o$rodkach detencyjnych), jak réwniez przechwytywanie dokonywane zgodnie z odpowiednia umowsa migdzynarodows.

(") W wigkszosci przypadkéw organem wydajacym nakazy na podstawie IPA 2016 jest Sekretarz Stanu, natomiast szkoccy ministrowie
sa uprawnieni do wydawania nakazéw ukierunkowanego przechwytywania, nakazu w ramach wzajemnej pomocy oraz nakazéw
ukierunkowanej ingerencji w urzadzenia elektroniczne, gdy osoby lub pomieszczenia, ktérych ma dotyczyé przechwytywanie, oraz
urzadzenia elektroniczne, ktére majg by¢ przedmiotem ingerencji, znajduja si¢ w Szkogji (zob. art. 22 i 103 IPA 2016). W przypadku
ukierunkowanej ingerencji w urzadzenia elektroniczne szef organu Scigania (o ktérym mowa w czgéci 11 2 zalacznika 6 do IPA
2016) moze wyda¢ nakaz na warunkach okrelonych w art. 106 IPA 2016.

(™) Komisarze sadowi wspieraja Komisarza ds. Uprawnienh Dochodzeniowo-Sledczych — niezalezny organ, ktéry sprawuje funkcje nad-

zorcze w kwestii wykorzystania uprawnient dochodzeniowo-§ledczych przez agencje wywiadowcze (wigcej informacji szczeg6towych

przedstawiono w motywie 162 i nast.).

) Zob. w szczegdlnosci art. 19 i 23 IPA 2016.

) Art. 36 ust. 3 DPA 2018.

%) Art. 56 ustawy o gospodarce cyfrowej z 2017 r., dostepnej pod adresem: https:/[www.legislation.gov.uk/ukpga/2017/30/section/56.

) Art. 48 ustawy o gospodarce cyfrowej z 2017 r.

) Art. 7 ustawy o przestepczosci i sadach z 2013 r., dostepnej pod adresem: https://www.legislation.gov.uk/ukpga/2013/22/section/7.
) Art. 68 ustawy o powaznej przestepczoci z 2007 r., dostepnej pod adresem: https://www.legislation.gov.uk/ukpga/2007/27 [con
tents.

(*7) Zatwierdzone praktyki zawodowe dotyczgce udostepniania informacji, dostgpne pod adresem: https:/[www.app.college.police.uk|
app-content/information-management/sharing-police-information.


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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wynikajacych z RODO UK, DPA oraz ustawy o prawach czlowieka z 1998 r. Zgodnos¢ udostepniania
informacji z obowigzujacymi ramami prawnymi w zakresie ochrony danych podlega oczywiscie kon-
troli sagdowej (2°%).

(146) Ponadto podobnie do tego, co wynika z art. 9 dyrektywy (UE) 2016/680, DPA 2018 stanowi, ze dane osobowe
zebrane w jakimkolwiek celu zwigzanym ze Sciganiem przestgpstw moga by¢ przetwarzane w celu, ktory nie jest
celem zwigzanym ze $ciganiem przestepstw, jezeli to przetwarzanie jest dozwolone przez prawo (**).

(147) Ten rodzaj udostepniania danych obejmuje dwa scenariusze: 1) gdy organ $cigania przekazuje dane organowi niebe-
dacemu organem S$cigania ani agencja wywiadowczg (np. organowi ds. regulacji finansowej, organowi podatko-
wemu, organowi ochrony konkurencji, urzedowi ds. mlodziezy itp.) oraz 2) gdy organ Scigania przekazuje dane
agencji wywiadowczej. W pierwszym scenariuszu przetwarzanie danych osobowych wchodzi w zakres RODO UK,
jak réwniez w zakres czg$ci 2 DPA 2018. Komisja ocenila zabezpieczenia przewidziane w RODO UK i czgsci 2
DPA 2018 w motywach 12-111 i stwierdzila, Ze Zjednoczone Krélestwo zapewnia odpowiedni stopien ochrony
danych osobowych przekazywanych zgodnie z zakresem stosowania rozporzadzenia (UE) 2016/679 z Unii Europej-
skiej do Zjednoczonego Krdlestwa.

(148) W drugim scenariuszu, w odniesieniu do udostgpniania danych zebranych przez organ Scigania agencji wywiado-
wezej do celéw bezpieczefistwa narodowego, podstawg prawng upowazniajacg do takiego udostepniania jest
art. 19 ustawy o zwalczaniu terroryzmu z 2008 r. (CTA 2008) (*'°). Zgodnie z ta ustawa kazdy moze przekazaé
informacje ktérejkolwiek ze stuzb wywiadowczych na potrzeby wykonywania ktérejkolwiek z funkcji tej stuzby,

w tym dotyczacej bezpieczenistwa narodowego”.

(149) Jesli chodzi o warunki, na jakich dane mozna udostepniac do celéw bezpieczenistwa narodowego, ustawa o stuzbach
wywiadowczych (') oraz ustawa o Stuzbie Bezpieczefistwa (*'?) ograniczaja mozliwosci stuzb wywiadowczych
w zakresie uzyskiwania danych do tego, co jest niezbedne do wykonywania ich funkcji ustawowych. Organy Scigania
zamierzajace udostepnia¢ dane stuzbom wywiadowczym bedg musialy uwzgledni¢ szereg czynnikéw/ograniczen
oprécz ustawowych funkeji agencji okreslonych w ustawie o stuzbach wywiadowczych i ustawie o Stuzbie Bezpie-
czenstwa (*°). W art. 20 ustawy o zwalczaniu terroryzmu z 2008 r. wyraznie wskazano, ze wszelkie udostepnianie
danych na podstawie art. 19 musi by¢ rowniez zgodne z ustawodawstwem w dziedzinie ochrony danych; oznacza
to, Ze maja zastosowanie wszystkie ograniczenia i wymogi okreslone w czgsci 3 DPA 2018. Ponadto poniewaz wias-
ciwe organy sg organami publicznymi w rozumieniu ustawy o prawach czlowieka z 1998 r., organy te musza
zagwarantowac, ze dzialaja zgodnie z prawami okre$lonymi w konwencji, w tym z art. 8 EKPC. Ograniczenia te
stuzg temu, aby wszelkie udostepnianie danych miedzy organami $cigania a stuzbami wywiadowczymi byto zgodne
z ustawodawstwem w dziedzinie ochrony danych i EKPC.

(*%) Zob. np. sprawa M, Korona przeciwko Chief Constable of Sussex Police [2019] EWHC 975 (Admin), w ktérej zwrdcono si¢ do Wyso-
kiego Trybunatu o rozstrzygnigcie w kwestii udost¢pniania danych migdzy policja a partnerstwem na rzecz ograniczenia przestep-
czodci wymierzonej w przedsigbiorstwa (Business Crime Reduction Partnership — BCRP), organizacja upowazniona do zarzadzania
programami zawiadomieri o wykluczeniu, zabraniajacymi osobom wstepu do lokali handlowych jej cztonkéw. Trybunal zbadat udo-
stepnianie danych, ktore odbywalo si¢ na podstawie umowy majacej na celu ochrong spoleczeristwa i zapobieganie przestgpczosci,
i ostatecznie stwierdzil, ze wigkszo$¢ aspektéw udostepniania danych byla zgodna z prawem, z wyjatkiem pewnych informacji szcze-
g6lnie chronionych udostgpnianych migdzy policja a BCRP. Innym przykladem jest sprawa Cooper przeciwko NCA [2019] EWCA
Civ 16, w ktorej Sad Apelacyjny potwierdzit zgodno$¢ z prawem udostgpniania danych miedzy policja a Agencja ds. Powaznej Prze-
stepczosci Zorganizowanej (Serious Organised Crime Agency, SOCA), organem Scigania bedacym obecnie czg$cig Krajowej Agencji
ds. Zwalczania Przestgpczosci (NCA).

(™) Art. 36 ust. 4 DPA 2018.

(') Ustawa o zwalczaniu terroryzmu z 2008 r., dostepna pod adresem: https:|fwww.legislation.gov.uk/ukpga/2008/28section/19.

(*") Ustawa o stuzbach wywiadowczych z 1994 r., dostepna pod adresem: https:/[www.legislation.gov.uk/ukpga/1994/13/contents.

(') Ustawa o Stuzbie Bezpieczefistwa z 1989 r., dostepna pod adresem: https:/fwww.legislation.gov.uk/ukpga/1989/5/contents.

(*") Art. 2 ust. 2 ustawy o stuzbach wywiadowczych z 1994 r. stanowi, ze ,Dyrektor shuzby wywiadowczej jest odpowiedzialny za sku-
teczne dzialanie tej stuzby i jego obowiazkiem jest zapewnienie, aby: a) wprowadzono rozwigzania stuzace zagwarantowaniu, aby
stuzba wywiadowcza nie uzyskiwata zadnych informacji z wyjatkiem koniecznych do wlasciwego wykonywania jej funkeji oraz aby
nie ujawniano zadnych informacji, o ile nie jest to niezbedne — (i) do tego celu; (i) w interesie bezpieczenstwa narodowego; (iii) do
celow zapobiegania powaznym przestepstwom lub ich wykrywania lub (iv) do celow jakichkolwiek postgpowan karnych oraz b)
stuzba wywiadowcza nie podejmowala zadnych dzialaf na rzecz intereséw jakiejkolwiek partii politycznej Zjednoczonego Kréle-
stwa”; natomiast art. 2 ust. 2 ustawy o Stuzbie Bezpieczenstwa z 1989 r. stanowi, ze ,Dyrektor generalny jest odpowiedzialny za sku-
teczne dzialanie Shuzby i jego obowigzkiem jest zapewnienie, aby: a) wprowadzono rozwiazania stuzace zagwarantowaniu, aby
Stuzba nie uzyskiwala zadnych informacji z wyjatkiem koniecznych do wlasciwego wykonywania jej funkcji oraz aby nie ujawniano
zadnych informacji, o ile nie jest to niezbedne do tego celu lub do celéw zapobiegania powaznej przestepczosci lub wykrywania jej
lub do celow jakichkolwiek postegpowan karnych; oraz b) Stuzba nie podejmowata zadnych dziatan na rzecz intereséw jakiejkolwiek
partii politycznej i ¢) wprowadzono rozwigzania, uzgodnione z Dyrektorem Generalnym Krajowej Agencji ds. Zwalczania Przestep-
czo$ci, majace na celu koordynacje dzialan Stuzby prowadzonych na podstawie art. 1 ust. 4 ustawy z dzialaniami sit policyjnych, Kra-
jowej Agencji ds. Zwalczania Przestepczosci i innych organéw $cigania”.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents

11.10.2021 Dziennik Urzedowy Unii Europejskiej L 360/33

(150) Gdy wlasciwy organ zamierza udostgpni¢ dane osobowe przetwarzane na podstawie czg¢sci 3 DPA 2018 organom
Scigania panstwa trzeciego, zastosowanie majg szczegélne wymagania (*'*). Mianowicie takie przekazywanie moze
mie¢ miejsce, gdy odbywa si¢ na podstawie rozporzadzen stwierdzajacych odpowiedni stopien ochrony wydanych
przez Sekretarza Stanu lub, w przypadku braku takich rozporzadzen, pod warunkiem zapewnienia odpowiednich
zabezpieczen. Art. 75 DPA 2018 stanowi, ze odpowiednie zabezpieczenia istnieja, gdy ustanowiono je aktem praw-
nym, ktéry jest wigzacy dla zamierzonego odbiorcy, lub gdy administrator, po dokonaniu oceny wszystkich okolicz-
nosci zwigzanych z przekazywaniem tego rodzaju danych osobowych do pafistwa trzeciego lub organizacji mig¢dzy-
narodowej, stwierdza, ze istnieja odpowiednie zabezpieczenia stuzace ochronie danych.

(151) Jezeli przekazanie nie opiera si¢ na rozporzadzeniu stwierdzajagcym odpowiedni stopien ochrony ani na odpowied-
nich zabezpieczeniach, moze nastapi¢ wylacznie w niektérych, okreslonych okolicznosciach, zwanych ,szczegél-
nymi okoliczno$ciami” (*%). Dotyczy to sytuacji, w ktérych przekazanie jest niezbedne: a) w celu ochrony zywotnych
intereséw osoby, ktorej dane dotycza, lub innej osoby; b) w celu zabezpieczenia uzasadnionych intereséw osoby,
ktorej dane dotycza; ¢) dla zapobiezenia bezposredniemu, powaznemu ryzyku naruszenia bezpieczenistwa publicz-
nego panstwa czlonkowskiego lub panstwa trzeciego; d) w indywidualnym przypadku do celéw $cigania przestep-
stw; lub e) w indywidualnym przypadku do celéw prawnych (np. w zwiazku z postepowaniem sadowym lub w celu
uzyskania porady prawnej). Nalezy zauwazy¢, Ze lit. d) i e) nie majg zastosowania, jezeli podstawowe prawa i wol-
nosci osoby, ktérej dane dotyczg, s3 nadrzedne wobec interesu publicznego przemawiajacego za przekazaniem. Ten
zbidér okolicznosci odpowiada szczegdlnym sytuacjom i warunkom kwalifikujacym sig jako ,wyjatki” na podstawie
art. 38 dyrektywy (UE) 2016/680.

(152) Ponadto w IPA 2016 natozono dodatkowe zabezpieczenia w sytuacji, w ktdrej materialy uzyskane przez organy $ci-
gania na podstawie nakazu upowazniajgcego do przechwytywania lub ingerencji w urzadzenia elektroniczne sa
przekazywane do paristwa trzeciego. W szczeg6lnosci takie ujawnienie, okreslone jako ,ujawnienie za granica”, jest
dozwolone tylko wtedy, gdy organ wydajacy stwierdzi, ze istnieja specjalne odpowiednie rozwigzania ograniczajace
liczbe osdb, ktérym ujawnia si¢ dane, oraz zakres ujawniania, udostgpniania lub kopiowania wszelkich materiatéw
i liczbe wykonanych kopii. Ponadto organ wydajacy moze stwierdzi¢, ze konieczne s3 odpowiednie rozwigzania stu-
zgce zapewnieniu, aby wszelkie kopie jakichkolwiek czesci tych materialéw zostaly zniszczone, gdy tylko przestang
istnie¢ uzasadnione powody do ich zachowania (o ile nie zostang zniszczone wczesniej) ('9).

(153) Ponadto szczeg6lne formy dalszego przekazywania danych ze Zjednoczonego Krélestwa do Stanéw Zjednoczonych
moga w przyszlosci odbywac si¢ na podstawie ,Umowy miedzy rzadem Zjednoczonego Krélestwa Wielkiej Brytanii
i Irlandii Pélnocnej a rzagdem Stanéw Zjednoczonych Ameryki o dostepie do danych elektronicznych w celu zwal-
czania powaznej przestepczosci” (,umowa miedzy Zjednoczonym Krdlestwem a USA” lub ,umowa”) (V) zawartej
w pazdzierniku 2019 r. (*'*) Chociaz umowa miedzy Zjednoczonym Krélestwem a USA nie weszla jeszcze w Zycie
w momencie przyjmowania niniejszej decyzji, jej spodziewane wejscie w zycie moze mie¢ wplyw na dalsze przeka-
zywanie do USA danych przekazanych wezesniej do Zjednoczonego Krélestwa na podstawie decyzji. Dokladniej
rzecz ujmujac, dane przekazywane z UE do dostawcéw ustug w Zjednoczonym Krélestwie mogg podlega¢ nakazom
wydania elektronicznego materialu dowodowego wydanym przez wlasciwe organy Scigania USA i stosowanym
w Zjednoczonym Krélestwie na podstawie wspomnianej umowy po jej wejsciu w zycie. W zwigzku z tym ocena
warunkow i zabezpieczen, na jakich takie nakazy mogg by¢ wydawane i wykonywane, jest istotna dla niniejszej
decyzji.

(% Zob. czgé¢ 3 rozdzial 5 DPA 2018.

(%) Art. 76 DPA 2018.

(*'%) Art. 541130 IPA 2016. Organy wydajace musza rozwazy¢ potrzebe nalozenia szczeg6lnych zabezpieczenn w odniesieniu do materia-
16w przekazywanych organom zagranicznym, aby zapewni¢ poddanie danych zabezpieczeniom w zakresie ich zatrzymywania,
niszczenia i ujawniania podobnym do zabezpieczen nalozonych w art. 53 i 129 IPA 2016.

(*") Umowa miedzy rzadem Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii Plnocnej a rzadem Stanéw Zjednoczonych Ameryki
o dostepie do danych elektronicznych w celu zwalczania powaznej przestepczosci, dostepna pod adresem: https:|[assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_Uni
ted_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf.

(*'%) Jest to pierwsza umowa zawarta na podstawie amerykanskiej ustawy CLOUD (okreslajacej legalne wykorzystanie danych za granicg).
Ustawa CLOUD to ustawa federalna USA, ktéra przyjeto w dniu 23 marca 2018 r. i w ktérej okre$lono, w drodze zmiany ustawy
z 1986 1. 0 przechowywanych danych przekazywanych za pomocg tacznosci elektronicznej, ze amerykanscy dostawcy ustug maja
obowigzek przestrzegania amerykanskich nakazéw ujawnienia danych dotyczacych tresci i danych niedotyczacych tresci niezaleznie
od miejsca przechowywania takich danych. Ustawa CLOUD umozliwia rdwniez zawieranie porozumienn wladzy wykonawczej (execu-
tive agreements) z rzadami zagranicznymi, na podstawie ktérych amerykafscy dostawcy ustug moga dostarcza¢ dane dotyczace tresci
bezposrednio do tych rzadéw zagranicznych (tekst ustawy CLOUD jest dostepny pod adresem: https://www.congress.gov/115/bills/
$2383/BILLS-115s52383is.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) W tym zakresie nalezy zauwazy¢, ze, po pierwsze, jesli chodzi o zakres przedmiotowy umowy, ma ona zastosowa-

nie wylacznie do przestepstw, ktére podlegaja karze pozbawienia wolno$ci o maksymalnym wymiarze co najmniej
trzech lat (okreSlanych jako ,powazne przestgpstwa”) (**%), w tym ,dzialalnosci terrorystycznej”. Po drugie, dane
przetwarzane w jurysdykcji drugiej strony mozna uzyskal na podstawie tej umowy wylacznie w nastgpstwie
,nakazu [...] podlegajacego kontroli lub nadzorowi na mocy prawa krajowego strony wydajacej przez sad, sedziego
lub inny niezalezny organ przed postgpowaniem lub w trakcie postgpowania dotyczacego wykonania nakazu” (**°).
Po trzecie, wszelkie nakazy muszg ,spetnia¢ wymogi dotyczace racjonalnego uzasadnienia opartego na jasnych i wia-
rygodnych faktach, szczegétowosci, zgodnosci z prawem i powagi dzialaii bedacych przedmiotem postgpowania
przygotowawczego” (**!) oraz ,dotyczy¢ okreslonych kont, jak réwniez wskazywal okre§long osobe, konto, adres,
urzadzenie osobiste lub jakikolwiek inny okreslony identyfikator” (*%). Po czwarte, dane uzyskane na podstawie tej
umowy s3 objete ochrona réwnowazng wzgledem szczeg6lnych zabezpieczen przewidzianych w tzw. ,umowie
ramowej miedzy UE a USA” (**) — kompleksowej umowie o ochronie danych zawartej w grudniu 2016 r. przez UE
i USA, w ktorej okreslono zabezpieczenia i prawa majace zastosowanie do przekazywania danych w ramach wspét-
pracy dotyczgcej Scigania przestepstw — i ktére w calosci wlaczono do przedmiotowej umowy przez odniesienie na
zasadzie mutatis mutandis, przede wszystkim aby uwzgledni¢ szczegdlny charakter przekazywania danych (tj. przeka-
zywanie danych od operatoréw prywatnych do organéw Scigania, a nie przekazywanie danych miedzy organami ci-
gania) (***). Umowa miedzy Zjednoczonym Krélestwem a USA wyraznie stanowi, Ze ochrona rbwnowazna ochronie
zapewnianej przez umowe ramowg miedzy UE a USA bedzie miata zastosowanie ,do wszystkich danych osobowych
wydanych w trakcie wykonywania nakazow podlegajacych umowie w celu zapewnienia réwnowaznej ochrony” (*%%).

(155) Dane przekazywane organom USA na podstawie umowy miedzy Zjednoczonym Krélestwem a USA powinny zatem

by¢ objete ochrong zapewniang instrumentem prawa Unii, zawierajacym niezbedne dostosowania odzwierciedlajace
charakter takiego przekazywania. Wladze Zjednoczonego Krélestwa potwierdzily ponadto, ze ochrona przewi-
dziana w umowie ramowej bedzie miala zastosowanie do wszystkich danych osobowych wydawanych lub przecho-
wywanych na podstawie umowy, niezaleznie od charakteru lub rodzaju organu wystepujacego z wnioskiem (np.
zar6wno federalne, jak i stanowe amerykariskie organy $cigania), tak wigc réwnowazna ochrong nalezy zapewni¢
we wszystkich przypadkach. Wladze Zjednoczonego Krélestwa wyjasnily jednak réwniez, ze nadal trwajg rozmowy
miedzy Zjednoczonym Krélestwem a USA w sprawie szczegbtowych ustalen dotyczacych konkretnego wdrozenia
zabezpieczen stuzacych ochronie danych. W kontekscie rozméw ze stuzbami Komisji Europejskiej na temat niniej-
szej decyzji wladze Zjednoczonego Krélestwa potwierdzily, ze dopuszczg do wejscia umowy w zycie dopiero
wtedy, gdy beda mialy pewno$¢, ze zostanie wdrozona zgodnie z przewidzianymi w niej zobowigzaniami praw-
nymi, w tym w kwestii jasnosci co do zgodnosci z normami ochrony danych w przypadku wszelkich danych,
o ktdre wystapiono na podstawie wspomnianej umowy. Poniewaz ewentualne wejscie w zycie umowy moze mieé
wplyw na stopien ochrony oceniany w niniejszej decyzji, Zjednoczone Krélestwo powinno przekazywaé Komisji
Europejskiej wszelkie informacje i przyszle wyjasnienia na temat sposobu, w jaki USA bedzie wypelniaé swoje zobo-
wigzania wynikajace z umowy, gdy tylko stang si¢ dostepne, a w kazdym razie przed wejsciem w Zycie umowy, aby
zapewni¢ wlasciwe monitorowanie niniejszej decyzji zgodnie z art. 45 ust. 4 rozporzadzenia (UE) 2016/679. Szcze-
g6lna uwaga zostanie poswigcona stosowaniu i dostosowaniu zabezpieczen umowy ramowej do szczegdlnego
rodzaju przekazywania danych objetego umowg miedzy Zjednoczonym Krélestwem a USA.

(156) Méwiac bardziej ogdlnie, wszelkie istotne zmiany dotyczace wejscia w Zycie i stosowania umowy zostang nalezycie

uwzglednione w kontekscie stalego monitorowania niniejszej decyzji, w tym w odniesieniu do niezbednych konsek-
wencji, ktore bedzie nalezalo wyciggnaé w przypadku jakichkolwiek przestanek wskazujacych, ze zasadniczo odpo-
wiadajacy stopien ochrony nie jest juz zapewniany.

3.2.3. Nadzér

(157) W zaleznoéci od uprawnienr wykonywanych przez wlasciwe organy przy przetwarzaniu danych osobowych do

(223)

celow Scigania przestepstw (czy to na mocy DPA 2018, czy IPA 2016) nadzér nad wykonaniem tych uprawnien
zapewniajg rozne organy. Gdy przetwarzanie danych osobowych wchodzi w zakres czgci 3 DPA 2018, nadzoruje

Art. 1 ust. 14 umowy.

Art. 5 ust. 2 umowy.

Art. 5 ust. 1 umowy.

Art. 4 ust. 5 umowy. W przypadku przechwytywania w czasie rzeczywistym obowiazuje dodatkowy i bardziej rygorystyczny stan-
dard: nakazy musza by¢ wydawane na czas okreSlony, ktéry nie moze by¢ dluzszy niz czas z racjonalnego punktu widzenia
konieczny do osiagnigcia celéw nakazu, i musza by¢ wydawane wylacznie w przypadku, gdy tych samych informacji nie mozna
w racjonalny spos6b uzyskac za pomoca mniej inwazyjnej metody (art. 5 ust. 3 umowy).

Umowa migdzy Stanami Zjednoczonymi Ameryki a Unig Europejska w sprawie ochrony informacji osobowych powiazanych z zapo-
bieganiem przestgpczosci, prowadzeniem postgpowan przygotowawczych, wykrywaniem i §ciganiem czynéw zabronionych, Dz.U.
L 336 2z 10.12.2016, s. 3, dostgpna pod adresem: https://eur-lex.curopa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:22016A1210(01)
&from=EN.

Art. 9 ust. 1 umowy.

Art. 9 ust. 1 umowy.
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je Komisarz ds. Informacji (**'). Niezalezny i s3dowy nadz6r nad korzystaniem z uprawniefi dochodzeniowo-§led-
czych na podstawie IPA 2016 zapewnia biuro Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych () (do tej
kwestii odniesiono si¢ w motywach 250-255). Ponadto dodatkowy nadz6r gwarantuje parlament oraz inne organy.

3.2.3.1. Nadz6r na podstawie czesci 3 DPA 2018

(158) Ogodlne funkcje Komisarza ds. Informacji — ktérego niezaleznos¢ i organizacje oméwiono w motywie 87 — w odnie-
sieniu do przetwarzania danych osobowych wchodzgcego w zakres czg$ci 3 DPA 2018 okreslono w zalgczniku 13
do DPA 2018. Gléwnym zadaniem Komisarza ds. Informacji jest monitorowanie i egzekwowanie czesci 3 DPA
2018, jak ré6wniez zwigkszanie Swiadomosci spotecznej, doradzanie parlamentowi, rzgdowi oraz innym instytucjom
i organom. Aby utrzymac niezalezno$¢ sadow, Komisarz ds. Informacji nie jest uprawniony do wykonywania swoich
funkcji w odniesieniu do przetwarzania danych osobowych przez osobe fizyczna sprawujgca wymiar sprawiedli-
wosci badz sad lub trybunal sprawujacy wymiar sprawiedliwosci. W takich okolicznosciach funkcje nadzorcze
wykonuja inne organy, jak wyjaniono w motywach 99-103.

(159) Komisarz posiada ogélne uprawnienia dochodzeniowo-$ledcze, uprawnienia w zakresie korekt, upowaznien i upraw-
nienia doradcze w odniesieniu do przetwarzania danych osobowych, do ktérych zastosowanie ma czg$é 3. W szcze-
g6lnosci Komisarz posiada uprawnienia do zawiadomienia administratora lub podmiotu przetwarzajacego
o domniemanym naruszeniu przepiséw cze$ci 3 DPA 2018, do udzielania ostrzezen lub upomniefi administrato-
rowi lub podmiotowi przetwarzajacemu, ktory naruszyl przepisy czesci 3 ustawy, a takze do wydawania z wlasnej
inicjatywy lub na wniosek opinii dla parlamentu, rzagdu lub innych instytucji i organdw, a takze obywateli w sprawie
dowolnej kwestii zwigzanej z ochrong danych osobowych (*%).

(160) Ponadto Komisarz posiada uprawnienia do wydawania zawiadomieri informacyjnych (**%), zawiadomien oceniajacych (*°)
i zawiadomieni egzekucyjnych ('), a takze uprawnienia do uzyskania dostepu do dokumentéw administratoréw i pod-
miotéw przetwarzajacych, dostepu do ich pomieszczen (*2) oraz nakladania administracyjnych kar pienigznych w formie
zawiadomien w sprawie sankcji (). W polityce dzialari regulacyjnych Komisarza ds. Informacji okreslono okolicznosci,
w ktorych wydaje on, odpowiednio, zawiadomienia informacyjne, oceniajace, egzekucyjne i zawiadomienia w sprawie
sankcji (%) (zob. réwniez motyw 93 oraz motywy 101-102 decyzji stwierdzajacej odpowiedni stopieri ochrony na pod-
stawie dyrektywy (UE) 2016/680.

(161) Zgodnie z ostatnimi sprawozdaniami rocznymi (2018-2019 (**¥), 2019-2020 (**%)) Komisarz ds. Informacji przeprowa-
dzit szereg postgpowan i zastosowat $rodki egzekucyjne w odniesieniu do przetwarzania danych przez organy Scigania.
Na przyklad w pazdzierniku 2019 r. Komisarz przeprowadzit postepowanie i wydat opini¢ w sprawie wykorzystywania
przez organy Scigania technologii rozpoznawania twarzy w miejscach publicznych. W postepowaniu skupiono si¢
w szczegdlnosci na wykorzystywaniu przez policje potudniowej Walii i Metropolitalna Stuzbe Policyjng mozliwosci
w zakresie rozpoznawania twarzy na zywo. Komisarz ds. Informacji zbadal réwniez stosowang przez Metropolitalng
Stuzbe Policyjng ,matryce gangdéw” (*) i stwierdzil szereg powaznych naruszen przepiséw o ochronie danych, ktére
mogly podwazy¢ zaufanie publiczne w kwestii stosowania matrycy i sposobu wykorzystywania danych. W listopadzie
2018 r. Komisarz ds. Informacji wydal zawiadomienie egzekucyjne, w nastepstwie ktérego Metropolitalna Stuzba Poli-
cyjna podjela kroki wymagane do zwigkszenia bezpieczefistwa i rozliczalnoéci oraz zapewnienia wykorzystywania
danych w sposdb proporcjonalny. Innym przykladem dziatan egzekucyjnych w tym obszarze jest grzywna w wysokosci

) Art. 116 DPA 2018.

27) Zob. IPA 2016, a w szczegdlnosci cz¢$¢ 8 rozdziat 1.

) Pkt 2 zalgcznika 13 do DPA 2018.

) Nakazanie administratorowi i podmiotowi przetwarzajacemu (a w okre§lonych okolicznosciach kazdej innej osobie) dostarczenia

niezbgdnych informacji (art. 142 DPA 2018).

(**) Umozliwienie prowadzenia postepowan przygotowawczych i audytu, na mocy ktérego administrator lub podmiot przetwarzajacy
moze by¢ zobowigzany do zezwolenia Komisarzowi na wejscie do okreslonych pomieszczen, przeprowadzenie inspekji lub analizy
dokument6w lub sprzetu, przestuchanie 0séb przetwarzajacych dane osobowe w imieniu administratora (art. 146 DPA 2018).

(*") Umozliwiajace wykonanie uprawnien naprawczych, ktore wymagaja od administratoréw/podmiotéw przetwarzajacych podjecia lub

powstrzymania si¢ od podjecia okreslonych krokéw (art. 149 DPA 2018).

(*?) Art. 154 DPA 2018.

() Art. 155 DPA 2018.

(**) Polityka dziatan regulacyjnych, zob. przypis 96.

(**) Sprawozdanie roczne i sprawozdanie finansowe Komisarza ds. Informacji za okres 2018-2019, zob. przypis 101.

() Sprawozdanie roczne i sprawozdanie finansowe Komisarza ds. Informacji za okres 2019-2020, zob. przypis 82.

(*¥7) Baza danych, w ktdrej zapisywano dane wywiadowcze dotyczace domniemanych czlonkéw gangéw i poszkodowanych w przestep-

stwach zwigzanych z gangami.
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325 000 GBP, ktéra Komisarz nalozyl w maju 2018 r. na prokuraturg za utracenie niezaszyfrowanych plyt DVD zawiera-
jacych nagrania z przestuchan policyjnych. Komisarz ds. Informacji prowadzit réwniez postegpowania dotyczace szerszych
zagadnief, na przyklad w pierwszej polowie 2020 r. w sprawie wydobywania danych z telefonéw komoérkowych do
celéw policyjnych oraz przetwarzania przez policje danych os6b poszkodowanych. Ponadto Komisarz bada obecnie
sprawe, ktora dotyczy dostepu organéw Scigania do danych bedacych w posiadaniu podmiotu sektora prywatnego, Clear-
view Al Inc. (**%)

(162) Oprécz wymienionych w motywach 160 i 161 uprawnieri Komisarza ds. Informacji do egzekwowania przestrzega-
nia przepiséw niektdre naruszenia ustawodawstwa w dziedzinie ochrony danych stanowig przestepstwo i mogg tym
samym podlega¢ sankcjom karnym (art. 196 DPA 2018). Dotyczy to na przyklad uzyskania, ujawnienia lub zatrzy-
mania danych osobowych bez zgody administratora oraz doprowadzenia do ujawnienia danych osobowych innej
osobie bez zgody administratora (**); deanonimizacji informacji bedacych zanonimizowanymi danymi osobowymi
bez zgody administratora odpowiedzialnego za anonimizacj¢ danych osobowych (**); umyslnego utrudniania
Komisarzowi wykonywania jego uprawnien w zakresie kontroli danych osobowych zgodnie z zobowigzaniami mig-
dzynarodowymi (**!), skladania falszywych o$wiadczenn w odpowiedzi na zawiadomienie informacyjne lub niszcze-
nia informacji w zwiazku z zawiadomieniem informacyjnym i oceniajacym (*).

3.2.3.2. Inne organy nadzoru w obszarze $§cigania przestepstw

(163) Oproécz Komisarza ds. Informacgji istnieje szereg organéw nadzorczych w obszarze $cigania przestepstw, ktére posia-
daja szczegdlne uprawnienia zwigzane z kwestiami dotyczgcymi ochrony danych. Sg to m.in. Komisarz ds. Zatrzy-
mywania i Wykorzystywania Materialu Biometrycznego (Komisarz ds. Biometrii) (**}) oraz Komisarz ds. Kamer Nad-
zorujacych ().

3.2.3.3. Nadz6r parlamentarny w obszarze $cigania przestepstw

(164) Komisja Specjalna do Spraw Wewnetrznych (Home Affairs Select Committee, HASC) zapewnia nadzér parlamen-
tarny w obszarze $cigania przestgpstw. Komisja sklada si¢ z 11 czlonkéw parlamentu wybranych z trzech najwigk-
szych partii politycznych. Zadaniem komisji jest badanie wydatkéw, administracji i polityki Home Office oraz
powigzanych z nim organéw publicznych, tj. m.in. policji i Krajowej Agencji ds. Zwalczania Przestgpczosci, ktorych
prace komisja moze kontrolowaé w szczegdlnosci (**).

(®%) Zob. o$wiadczenie Komisarza ds. Informacji, dostepne pod adresem: https:/[ico.org.uk/about-the-ico/news-and-events/news-and-

blogs/2020/07 |oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/.

() Art. 170 DPA 2018.

() Art. 171 DPA 2018.

() Art. 119 ust. 6 DPA 2018.

(**) W roku budzetowym obejmujacym okres od dnia 1 kwietnia 2019 r. do dnia 31 marca 2020 r. dochodzenia Komisarza ds. Informa-

¢ji zakonczyly si¢ czterema ostrzezeniami i o§mioma oskarzeniami. Sprawy te wszczeto na podstawie art. 55 ustawy o ochronie

danych z 1998 1., art. 77 ustawy o swobodnym dostepie do informacji z 2000 r. oraz art. 170 ustawy o ochronie danych z 2018 r.

W 75 % przypadkéw oskarzeni przyznali si¢ do winy, dzigki czemu nie bylo potrzeby prowadzenia dtugotrwalych proceséw sado-

wych i ponoszenia zwigzanych z nimi kosztéw. (Sprawozdanie roczne i sprawozdanie finansowe Komisarza ds. Informacji za okres

2019-2020, zob. przypis 87, s. 40).

(**) Urzad Komisarza ds. Biometrii powofano na podstawie ustawy o ochronie wolnosci z 2012 r. (PoFA) (zob.: https://www.legislation.
gov.uk/ukpga/2012/9/contents). Komisarz ds. Biometrii decyduje miedzy innymi o tym, czy policja moze zatrzymywac zapisy profili
DNA i odciskéw palcéw pozyskanych od oséb aresztowanych, ale nie oskarzonych o popelnienie przestgpstwa kwalifikowanego
(art. 63G ustawy w sprawie policji i dowodéw w sprawach karnych z 1984 r.). Ponadto Komisarz ds. Biometrii ma ogélny obowigzek
dokonywania przegladu zatrzymywania i wykorzystywania DNA i odciskéw palcéw oraz zatrzymywania danych ze wzgledéw bez-
pieczefistwa narodowego (art. 20 ust. 2 ustawy o ochronie wolnosci z 2012 r.). Komisarz ds. Biometrii jest powolywany zgodnie
z kodeksem w zakresie nominacji publicznych (kodeks jest dostepny pod nastepujacym adresem: https://www.gov.uk/government/
publications/governance-code-for-public-appointments), a w warunkach jego powolania jasno wskazano, ze moze on zostaé odwo-
tany ze stanowiska przez Home Secretary (ministra spraw wewnetrznych) jedynie w $cisle okreslonych okolicznosciach; obejmuja
one niewypelnianie obowigzkéw przez okres trzech miesigcy, skazanie za przestgpstwo lub nieprzestrzeganie warunkéw powolania.

(**) Urzad Komisarza ds. Kamer Nadzorujacych powolano na podstawie ustawy o ochronie wolnosci z 2012 r. i jego rola polega na
zachecaniu do dzialania zgodnie z kodeksem postepowania dotyczacego kamer nadzorujacych; sprawdzaniu funkcjonowania tego
kodeksu oraz doradzaniu ministrom w sprawie ewentualnych zmian kodeksu. Komisarza powoluje si¢ zgodnie z tymi samymi zasa-
dami co komisarzy ds. biometrii i przystuguja mu podobne uprawnienia, zasoby i ochrona przed odwolaniem.

(*¥) Zob.  https://committees.parliament.uk/committee/8 3/home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised)/.


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
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(165) Komisja moze, w granicach swoich kompetencji, wybra¢ wlasny przedmiot dochodzenia, w tym konkretne przy-
padki, o ile dana sprawa nie jest rozpatrywana przez sad. Komisja moze réwniez zwraca¢ si¢ do szerokiego grona
odpowiednich grup i 0séb fizycznych o przedstawienie dowodéw w formie pisemnej i ustnej. Komisja sporzadza
sprawozdania w sprawie swoich ustalenl i wydaje zalecenia dla rzadu (**). Rzad powinien odpowiedzie¢ na kazde
z zalecen zawartych w sprawozdaniu i musi odpowiedzie¢ w ciggu 60 dni (**).

(166) Jezeli chodzi o niejawny nadzor, Komisja sporzadzita réwniez sprawozdanie dotyczace ustawy regulujacej uprawnie-
nia dochodzeniowo-§ledcze z 2000 r. (RIPA 2000) (**¥), w ktérym stwierdzono, ze RIPA 2000 jest nieadekwatna.
Sprawozdanie to uwzgledniono podczas zastegpowania istotnych czesci ustawy RIPA 2000 ustawg IPA 2016. Pelna
lista dochodzen znajduje si¢ na stronie internetowej komisji (**).

(167) Zadania Komisji Specjalnej do Spraw Wewnetrznych sa wykonywane w Szkocji przez Podkomisje Sprawiedliwosci
ds. Dziatar Policyjnych (Justice Subcommittee on Policing), a w Irlandii Péinocnej przez Komisje Sprawiedliwosci
(Committee for Justice) (**°).

3.2.4. Srodki zaskarzenia

(168) Jesli chodzi o przetwarzanie danych przez organy $cigania, mechanizmy regulujgce $rodki zaskarzenia okreslono
w czesci 3 DPA 2018 oraz w IPA 2016, a takze w ustawie o prawach czlowicka z 1998 r.

(169) Ten zbiér mechanizméw zapewnia osobom, ktérych dane dotycza, skuteczne administracyjne i sadowe $rodki
zaskarzenia, dzigki czemu moga dochodzi¢ swoich praw, w tym prawa do uzyskania dostepu do dotyczacych ich
danych osobowych lub sprostowania lub usuniecia takich danych.

(170) Po pierwsze, zgodnie z art. 165 DPA 2018 osoba, ktérej dane dotycza, ma prawo do wniesienia skargi do Komisarza
ds. Informacji, jezeli uwaza, ze doszlo do naruszenia czesci 3 DPA 2018 w odniesieniu do danych osobowych, ktére
jej dotycza (*'). Komisarz ds. Informacgji jest uprawniony do oceny przestrzegania DPA 2018 przez administratora
i podmiot przetwarzajacy, wezwania ich do poczynienia koniecznych krokéw w przypadku nieprzestrzegania prze-
piséw oraz nakladania grzywien.

(**) Komisje specjalne, w tym Komisja Specjalna do Spraw Wewnetrznych, podlegaja regulaminowi [zby Gmin. Regulamin to uzgodnione
przez Izbe Gmin zasady regulujace funkcjonowanie parlamentu. Zakres kompetencji komisji specjalnych jest szeroki, a pkt 152 ppkt
1 regulaminu stanowi, ze ,Komisje specjalne sag powolywane w celu zbadania wydatkow, administracji i polityki gtéwnych departa-
mentéw rzadowych okreslonych w ppkt 2 niniejszego punktu oraz zwigzanych z nimi organéw publicznych”. Dzigki temu Komisja
Specjalna do Spraw Wewnetrznych moze zbadaé kazda polityke, za ktérg odpowiada Home Office, co obejmuje polityke (i zwiazane
z nig prawodawstwo) w zakresie uprawnienn dochodzeniowo-§ledczych. Ponadto w pkt 152 ppkt 4 regulaminu wyraznie stwier-
dzono, ze komisje majg rézne uprawnienia, w tym mozliwos¢ wzywania osob do przedstawienia dowodéw lub dokumentéw
w danej sprawie oraz sporzadzania sprawozdan. Biezace i poprzednie zapytania komisji sa dostepne pod adresem https://commit
tees.parliament.uk/committee/8 3 /home-affairs-committee/

(**) Uprawnienia Komisji Specjalnej do Spraw Wewnetrznych Anglii i Walii sa okreslone w regulaminie Izby Gmin, dostgpnym pod adre-
sem: https:/[www.parliament.uk/business/publications/commons/standing-orders-public11/.

(**) Dostepna pod adresem: https:/[publications.parliament.uk/pa/cm201415 /cmselect/cmhaff/711/71103.htm.

(**) Dostepna pod adresem: https://committees.parliament.uk/committee/8 3/home-affairs-committee.

(") Zasady dzialania szkockiej Podkomisji Sprawiedliwosci ds. Dziatan Policyjnych s dostepne pod adresem https:/[www.parliament.
scot/parliamentarybusiness/CurrentCommitteesjustice-committee.aspx, a zasady dotyczace Komisji Sprawiedliwosci Irlandii Pinoc-
nej przedstawiono pod adresem: http:/[www.niassembly.gov.uk/assembly-business/standing-orders/].

(*') Najnowsze sprawozdanie roczne Komisarza ds. Informacji zawiera zestawienie otrzymanych i zamknietych skarg w podziale na ich
charakter. Liczba otrzymanych skarg dotyczacych ,czynnosci policyjnych i rejestréw karnych” wynosi 6 % catkowitej liczby otrzyma-
nych skarg (przy wzroscie o 1 % w pordwnaniu z poprzednim rokiem budzetowym). Ze sprawozdania rocznego wynika réwniez, ze
skargi dotyczace wnioskéw o dostep od os6b, ktérych dane dotycza, stanowia najwicksza liczbe (46 % w stosunku do catkowitej
liczby skarg, przy wzroscie o 8 % w poréwnaniu z poprzednim rokiem budzetowym) (sprawozdanie roczne Komisarza ds. Informacji
2019-2020, s. 55; zob. przypis 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
http://www.niassembly.gov.uk/assembly-business/standing-orders/
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(171) Po drugie DPA 2018 przewiduje prawo do §rodka ochrony prawnej przeciwko Komisarzowi ds. Informacj, jezeli nie
rozpatrzy on odpowiednio skargi zlozonej przez osobe, ktdrej dane dotyczg. Méwigc Scislej, jezeli Komisarz nie
,poczyni postepow” () w rozpatrywaniu skargi ztozonej przez osobe, ktérej dane dotyczg, skarzacy ma dostep do
srodka ochrony prawnej przed sadem — moze zwrdci¢ si¢ do trybunalu pierwszej instancji (*°) o nakazanie Komisa-
rzowi podjecia odpowiednich krokéw w celu udzielenia odpowiedzi na skarge lub poinformowania skarzacego
o postepach w rozpatrywaniu skargi (**¥). Ponadto kazda osoba, wobec ktdrej Komisarz wydal ktérekolwiek ze
wspomnianych zawiadomieni (zawiadomienie informacyjne, oceniajace, egzekucyjne lub w sprawie sankgji), moze
odwotaé si¢ do Trybunalu Pierwszej Instancji (First Tier Tribunal). Jezeli Trybunal uzna, Ze decyzja Komisarza ds.
Informacji nie jest zgodna z prawem lub Ze Komisarz powinien byt skorzystaé z przystugujacej mu swobody uzna-
nia w inny sposéb, Trybunal uwzglednia odwotanie lub zastgpuje zawiadomienie lub decyzje innym zawiadomie-
niem lub decyzja, ktére Komisarz mogt wydaé ().

(172) Po trzecie osoby fizyczne moga wnies¢ Srodki zaskarzenia przeciwko administratorom i podmiotom przetwarzaja-
cym bezposrednio do sadu. W szczegdlnosci, zgodnie z art. 167 DPA 2018, osoba, ktérej dane dotycza, moze zlo-
zy¢ wniosek do sadu w sprawie naruszenia jej prawa wynikajacego z ustawodawstwa w dziedzinie ochrony danych,
a s3gd moze w drodze nakazu zazada¢ od administratora podjecia (lub powstrzymania si¢ od podjecia) wszelkich kro-
kéw w odniesieniu do przetwarzania w celu zapewnienia zgodnosci z DPA 2018. Ponadto, zgodnie z art. 169 DPA
2018, kazda osoba, ktéra poniosta szkode z powodu naruszenia wymogu okre$lonego w ustawodawstwie w dziedzi-
nie ochrony danych (w tym w czesci 3 DPA 2018), innym niz RODO UK, jest uprawniona do odszkodowania
z tytutu tej szkody od administratora lub podmiotu przetwarzajacego, z wyjatkiem sytuacji, gdy administrator lub
podmiot przetwarzajgcy udowodni, ze nie jest w zaden sposéb odpowiedzialny za zdarzenie powodujace szkode.
Szkoda obejmuje zaréwno strate finansows, jak i szkode niezwigzang ze stratg finansows, takg jak cierpienie.

(173) Kazda osoba, ktéra uwaza, Ze jej prawa, w tym prawa do prywatnosci i ochrony danych, zostaly naruszone przez
dowolne organy publiczne, moze wreszcie dochodzi¢ roszczen przed sgdami Zjednoczonego Krélestwa na podsta-
wie ustawy o prawach czlowieka z 1998 r. (*%), a po wyczerpaniu krajowych $rodkéw ochrony prawnej osobie
fizycznej, organizacji pozarzadowej i grupie 0séb przystuguje $rodek zaskarzenia przed Europejskim Trybunalem
Praw Czlowieka z tytulu naruszen praw gwarantowanych w Konwencji o ochronie praw cztowieka i podstawowych
wolnosci (*7) (zob. motyw 111).

3.2.4.1. Mechanizmy zaskarzenia dostgpne na mocy IPA 2016

(174) Osobom fizycznym przystuguja Srodki zaskarzenia z tytutu naruszenia IPA 2016 przed Trybunalem ds. Uprawniefi
Dochodzeniowo-Sledczych (Investigatory Powers Tribunal). Mozliwe $rodki zaskarzenia dostgpne na podstawie IPA
2016 opisano w motywach 263-269 ponizej.

(*) Art. 166 DPA 2018 odnosi si¢ w szczegdlnosci do nastgpujacych sytuacji: a) gdy Komisarz nie podejmie odpowiednich krokéw
w celu udzielenia odpowiedzi na skarge; b) gdy Komisarz nie przekaze skarzacemu informacji o postgpach w rozpatrywaniu skargi
lub o skutkach rozpatrzenia skargi w terminie trzech miesigcy od chwili otrzymania skargi przez Komisarza; lub ¢) jezeli, w przy-
padku niezakoficzenia rozpatrywania skargi w tym okresie, Komisarz nie poinformuje o tym skarzacego w okresie kolejnych trzech
miesiecy.

(**) Trybunal Pierwszej Instangji jest sadem wlasciwym do rozpatrywania odwolari od decyzji wydanych przez rzadowe organy regula-
cyjne. W przypadku decyzji Komisarza ds. Informacji wlasciwg izbg jest ,Izba ds. Regulatoréw”, ktdra jest whasciwa dla calego Zjed-
noczonego Krélestwa.

(¥*) Art. 166 DPA 2018. Przyklady skutecznych postepowan przeciwko Komisarzowi ds. Informacji przed trybunatem obejmuja sprawe,
w ktérej Komisarz potwierdzil otrzymanie skargi od osoby, ktérej dane dotycza, ale nie wskazal, jakie dziatania zamierza podjaé,
w zwiazku z czym trybunal nakazal mu potwierdzenie w ciggu 21 dni kalendarzowych, czy zamierza przeprowadzi¢ dochodzenie
w sprawie skargi, a jezeli tak, informowanie skarzacego o postgpach w dochodzeniu nie rzadziej niz co 21 dni kalendarzowych
(wyrok nie zostat jeszcze opublikowany), oraz sprawe, w ktorej trybunal pierwszej instancji uznal, Ze nie jest jasne, czy odpowiedz
Komisarza na skarge stanowi nalezyty ,wynik” skargi (zob. Susan Milne przeciwko The Information Commissioner [2020], wyrok
dostepny pod adresem: https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne, %205%20-%20QJ2020-
0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf).

(%) Art. 1621163 DPA 2018.

(*% Zob. np. sprawa Brown przeciwko Commissioner of Police of the Metropolis i in. [2019] EWCA Civ 1724, w ktérej na podstawie
DPA 1998 i ustawy o prawach czlowieka z 1998 r. Trybunat przyznat odszkodowanie w wysokosci 9 000 GBP za bezprawne uzys-
kanie i wykorzystanie danych osobowych niezgodnie z przeznaczeniem, oraz sprawa Korona (z powddztwa Bridges) przeciwko
Chief Constable of South Wales [2020] EWCA Civ 1058, w ktérej Sad Apelacyjny uznat za niezgodne z prawem wdrozenie systemu
rozpoznawania twarzy przez walijska policje, poniewaz naruszato to art. 8 Konwencji o ochronie praw cztowieka i podstawowych
wolnosci i ocena skutkéw dla ochrony danych przeprowadzona przez administratora nie byla zgodna z DPA 2018.

(*7) Art. 34 Konwengji o ochronie praw czlowieka i podstawowych wolnosci stanowi, ze ,Trybunal moze przyjmowac skargi kazdej
osoby, organizacji pozarzadowej lub grupy jednostek, ktéra uwaza, ze stala si¢ ofiarg naruszenia przez jedna z Wysokich Ukladaja-
cych si¢ Stron praw zawartych w Konwengji lub jej protokotach. Wysokie Ukladajgce si¢ Strony zobowigzuja si¢ nie przeszkadzaé
w zaden sposdb skutecznemu wykonywaniu tego prawa”.


https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
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3.3. Dostep organéw publicznych Zjednoczonego Krélestwa do danych w celach zwigzanych z bezpie-
czefistwem narodowym i wykorzystywanie przez nie danych w tych celach

(175) W porzadku prawnym Zjednoczonego Krélestwa stuzbami wywiadowczymi uprawnionymi do gromadzenia infor-
magji elektronicznych bedacych w posiadaniu administratoréw lub podmiotéw przetwarzajacych ze wzgledéw bez-
pieczenstwa narodowego, w sytuacjach istotnych dla scenariusza odpowiedniodci, s3: Stuzba Bezpieczenstwa (%)
(Security Service, MI5), (*°) Tajna Stluzba Wywiadowcza (Secret Intelligence Service, SIS) oraz Centrala Lacznosci
Rzadowej () (Government Communications Headquarters, GCHQ) (*).

3.3.1. Podstawy prawne, ograniczenia i zabezpieczenia

(176) W Zjednoczonym Kroélestwie uprawnienia agencji wywiadowczych okreslono w IPA 2016 i RIPA 2000, ktére wraz
z DPA 2018 okreslaja zakres przedmiotowy i podmiotowy tych uprawnien i przewiduja ograniczenia i zabezpiecze-
nia w zakresie ich wykonywania. W dalszych sekcjach szczegélowo oceniono powyzsze uprawnienia, jak réwniez
ograniczenia i zabezpieczenia majace do nich zastosowanie.

3.3.1.1. Uprawnienia dochodzeniowo-§ledcze wykonywane w kontekscie bezpieczefistwa naro-
dowego

(177) W IPA 2016 przewidziano ramy prawne dla korzystania z uprawnienn dochodzeniowo-§ledczych, tj. uprawnien do
przechwytywania i dostgpu do danych pochodzacych z facznosci oraz dokonywania ingerencji w urzadzenia elek-
troniczne. W IPA 2016 wprowadzono ogdlny zakaz i uznano za czyn zabroniony stosowanie technik umozliwiaja-
cych dostep do tresci komunikagji, dostep do danych pochodzacych z lacznosci lub ingerencje w urzadzenia elektro-
niczne bez zgodnego z prawem upowaznienia (**?). Znajduje to odzwierciedlenie w fakcie, Ze korzystanie z tych
uprawnieft dochodzeniowo-$ledczych jest zgodne z prawem tylko wtedy, gdy odbywa si¢ na podstawie nakazu lub
upowaznienia (**%).

(178) W IPA 2016 okreslono szczegdtowe zasady regulujace zakres i stosowanie poszczeg6lnych uprawnien docho-
dzeniowych, a takze szczegdlne ograniczenia i zabezpieczenia ich dotyczace. Stosuje si¢ roézne zasady w zalez-
nosci od rodzaju uprawniefi dochodzeniowo-§ledczych (przechwytywanie komunikacji, pozyskiwanie i zatrzy-

(*%) MI5 podlega Home Secretary (ministrowi spraw wewnetrznych). W ustawie o Stuzbie Bezpieczefistwa z 1989 r. okreslono funkcje
MI5: ochrona bezpieczefistwa narodowego (w tym ochrona przed zagrozeniami w postaci szpiegostwa, terroryzmu i sabotazu,
przed dzialaniami agentéw zagranicznych sit oraz przed dzialaniami majacymi na celu obalenie lub podwazenie demokracji parla-
mentarnej $rodkami politycznymi, przemystowymi lub przemocs), ochrona dobrobytu gospodarczego Zjednoczonego Krélestwa
przed zagrozeniami zewnetrznymi oraz wspieranie dzialan sit policyjnych i innych organdéw Scigania w zakresie zapobiegania
i wykrywania powaznej przestepczosci.

(*°) SIS podlega Foreign Secretary (ministrowi spraw zagranicznych), a jej funkcje okre§lono w ustawie o stuzbach wywiadowczych
z 1994 r. Jej funkcje polegaja na pozyskiwaniu i dostarczaniu informacji dotyczacych dziatai lub zamiaréw 0séb spoza Wysp Brytyj-
skich oraz wykonywaniu innych zadan zwigzanych z dzialaniami lub zamiarami takich os6b. Funkcje te moga by¢ pelnione wylacz-
nie w interesie bezpieczefistwa narodowego, w interesie dobrobytu gospodarczego Zjednoczonego Krélestwa lub w celu wspierania
zapobiegania powaznym przestgpstwom lub ich wykrywania.

(*%) GCHQ podlega Foreign Secretary (ministrowi spraw zagranicznych), a jej funkcje okreslono w ustawie o stuzbach wywiadowczych
z 1994 1. S to: a) monitorowanie, wykorzystywanie lub zakl6canie emisji elektromagnetycznych i innych oraz urzadzen wytwarzaja-
cych takie emisje, pozyskiwanie i dostarczanie informacji pochodzacych z takich emisji lub urzadzefi oraz z zaszyfrowanych materia-
16w lub z nimi zwigzanych; b) udzielanie porad i pomocy w zakresie jezykéw, w tym terminologii stosowanej w sprawach technicz-
nych i kryptografii, oraz w innych kwestiach zwigzanych z ochrong informacji sitom zbrojnym, rzadowi lub innym organizacjom
badZ osobom, w przypadku ktérych uznano to za stosowne. Funkcje te moga by¢ pelnione wylacznie w interesie bezpieczenstwa
narodowego, w interesie dobrobytu gospodarczego Zjednoczonego Krélestwa w odniesieniu do dziatan lub zamiaréw oséb spoza
Wysp Brytyjskich lub w celu wspierania zapobiegania powaznym przestepstwom lub ich wykrywania.

(*) Inne podmioty publiczne pelnigce funkcje istotne dla bezpieczefistwa narodowego to Defence Intelligence (DI - stuzba wywiadu woj-
skowego), National Security Council and Secretariat (Rada Bezpieczenstwa Narodowego i Sekretariat), Joint Intelligence Organisation
(JIO — Wspdlna Organizacja Wywiadowcza) oraz Joint Intelligence Committee (JIC — Wspdlny Komitet Wywiadowczy). Jednak ani
JIC, ani JIO nie moga korzysta¢ z uprawnieni dochodzeniowo-§ledczych na mocy IPA 2016, natomiast DI ma ograniczony zakres
korzystania ze swoich uprawnief.

(*?) Zakaz ten dotyczy zaréwno publicznych, jak i prywatnych sieci komunikacyjnych, a takze publicznych ustug pocztowych, jezeli
przechwytywanie odbywa si¢ w Zjednoczonym Krélestwie. Zakaz ten nie dotyczy administratora sieci prywatnej, jezeli udzielit on
wyraznej lub dorozumianej zgody na przeprowadzenie przechwycenia (art. 3 IPA 2016).

(*) W szczegblnych, ograniczonych przypadkach mozliwe jest zgodne z prawem przechwytywanie bez nakazu, tj. w przypadku prze-
chwytywania za zgoda nadawcy lub odbiorcy (art. 44 IPA 2016), w przypadku ograniczonych celéw administracyjnych lub egzeku-
cyjnych (art. 45-48 ustawy o uprawnieniach dochodzeniowo-§ledczych), w niektorych instytucjach specjalnych (art. 49-51 ustawy
o uprawnieniach $ledczych z 2016 r.) oraz zgodnie z wnioskami zagranicznymi (art. 52 IPA 2016).
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mywanie danych pochodzacych z tacznosci oraz ingerencja w urzadzenia elektroniczne) (%), a takze od tego,
czy uprawnienia te wykonuje si¢ w odniesieniu do konkretnego celu, czy tez masowo. Szczegétowe informacje
na temat zakresu, zabezpieczen i ograniczen okreslonych w IPA 2016 w odniesieniu do poszczegdlnych $rod-
kéw przedstawiono w sekcji ponizej.

(179) Ponadto uzupelnieniem IPA 2016 jest szereg ustawowych kodekséw postgpowania, wydanych przez Sekretarza
Stanu, zatwierdzonych przez obie izby parlamentu () i obowigzujacych w calym pafistwie, zawierajgcych dalsze
wytyczne dotyczgce korzystania ze wspomnianych uprawnien (**). Jakkolwiek osoby, ktérych dane dotyczg, moga
przy wykonywaniu swoich praw powolywa¢ sie bezposrednio na przepisy okreslone w IPA 2016, w zalaczniku 7
ust. 5 do IPA 2016 okreslono, ze kodeksy postepowania sa dopuszczalne jako dowdd w postepowaniu cywilnym
i karnym, a sad, trybunat lub organ nadzorczy moze wzigé¢ pod uwage wszelkie niezgodnosci z kodeksami przy
ustalaniu istotnej kwestii w postepowaniu sgdowym (2*’). W kontekscie oceny wezesniejszych przepiséw Zjednoczo-
nego Krélestwa w dziedzinie nadzoru — RIPA 2000 — pod katem jakosci prawa wielka izba Europejskiego Trybunatu
Praw Czlowieka wyraznie uznala znaczenie brytyjskich kodekséw postepowania i przyznala, ze ich przepisy moga
by¢ brane pod uwage przy ocenie przewidywalnosci przepiséw umozliwiajacych nadzor (*%).

(180) Nalezy zatem zauwazy¢, ze ukierunkowane uprawnienia (ukierunkowane przechwytywanie (*), pozyskiwanie
danych pochodzacych z facznosci (7°), zatrzymywanie danych pochodzacych z facznosci () i ukierunkowana inge-
rencja w urzadzenia elektroniczne (¥2)) sg dostepne dla agencji bezpieczeristwa narodowego i niektérych organéw
$cigania (*”), podczas gdy wylacznie stuzby wywiadowcze moga korzystal z uprawnient do masowego pozyskiwania
danych (tj. masowego przechwytywania (), masowego pozyskiwania danych pochodzacych z facznosci (¥%), maso-
wej ingerencji w urzadzenia elektroniczne (¥%) i masowych zbioréw danych osobowych (¥7)).

(181) Podejmujac decyzje, z ktérego uprawnienia dochodzeniowo-Sledczego nalezy skorzystaé, agencja wywiadowcza
musi przestrzega ,,0g6lnych obowigzkéw w odniesieniu do prywatnosci” wymienionych w art. 2 ust. 2 lit. a) [PA
2016, ktére obejmujg analize niezbednosci i proporcjonalnosci. Scislej rzecz ujmujac, zgodnie z tym przepisem
organ publiczny majacy zamiar skorzystaé z uprawnienia dochodzeniowo-$ledczego musi rozwazy¢ (i) czy skutek,
ktéry ma zosta¢ osiagniety za pomoca nakazu, upowaznienia lub zawiadomienia, mozna by osiggna¢ w sposob
racjonalny za pomocg innych $rodkéw zwigzanych z mniejszg ingerencja w prywatno$¢; (i) czy stopien ochrony,

(**%) Jezeli chodzi na przyklad o zakres takich Srodkéw, zgodnie z czgscig 3 i 4 (zatrzymywanie i pozyskiwanie danych komunikacyjnych)
zakres Srodka jest SciSle powigzany z definicja ,operatoréw telekomunikacyjnych”, ktérych dane uzytkownikéw sa objete danym
$rodkiem. Inny przyklad mozna poda¢ w odniesieniu do korzystania z uprawnieft do masowego pozyskiwania danych. W tym przy-
padku ich zakres jest ograniczony do ,komunikacji wysylanych lub otrzymywanych przez osoby fizyczne poza Wyspami Brytyj-
skimi”.

(**) W zalaczniku 7 do IPA 2016 okreslono zakres kodeksow, tryb postgpowania przy ich wydawaniu, zasady ich zmiany oraz skutki
kodekséw.

(*) Kodeksy postgpowania na podstawie IPA 2016 sa dostepne pod adresem: https:/[www.gov.uk/government/publications/investiga
tory-powers-act-2016-codes-of-practice.

(*7) Sady i Trybunaly korzystaja z kodekséw postgpowania, aby ocenic zgodnos¢ z prawem postgpowania wladz. Zob. np.: sprawa Dias
przeciwko Cleveland Police [2017] UKIPTrib15_586-CH, w ktorej Trybunat ds. Uprawniei Dochodzeniowo-Sledczych odniést sie
do okreslonych fragmentéw kodeksu postgpowania w zakresie danych pochodzacych z tacznosci, aby zrozumieé definicje podstawy
,zapobiegania przestepstwom lub ich wykrywania albo zapobiegania zaktdceniom porzadku” uzywanej do wnoszenia o pozyskanie
danych pochodzacych z tacznosci. Kodeks wlaczono do uzasadnienia w celu ustalenia, czy podstawe t¢ zastosowano nieprawidtowo.
Sad stwierdzil nastepnie, Ze zakwestionowane dziatania byly niezgodne z prawem. Sady dokonaly réwniez oceny poziomu zabezpie-
czent dostepnych w kodeksach, zob. np. Just for Kids Law przeciwko Secretary of State for the Home Department [2019] EWHC
1772 (Admin), kiedy to Wysoki Trybunal uznal, ze przepisy ustawodawcze i wykonawcze wraz z wewngtrznymi wytycznymi zapew-
nialy wystarczajace zabezpieczenia; lub sprawa Korona (National Council for Civil Liberties) przeciwko Secretary of State for the
Home Department i in. [2019] EWHC 2057 (Admin), w ktorej stwierdzono, ze zaréwno IPA 2016, jak i kodeks postepowania
w zakresie ingerencji w urzadzenia elektroniczne zawieraly wystarczajace przepisy co do potrzeby szczegbtowosci nakazéw.

(*%) W sprawie Big Brother Watch wielka izba Europejskiego Trybunatu Praw Czlowieka zauwazyla, Ze ,kodeks IC jest dokumentem
publicznym zatwierdzonym przez obie izby parlamentu, opublikowanym przez rzad w internecie i w wersji drukowanej, ktéry musi
by¢ brany pod uwage zaréwno przez osoby wykonujace obowigzki w zakresie przechwytywania, jak i przez sady (zob. pkt 93-94
powyzej). W konsekwencji Trybunat uznal, ze przepisy kodeksu moga by¢ brane pod uwage przy ocenie przewidywalnosci RIPA
(zob. ww. wyrok w sprawie Kennedy, § 157). W zwigzku z tym Trybunal uznalby, ze prawo krajowe byto odpowiednio ,dostgpne”
(zob. wyrok Europejskiego Trybunatu Praw Czlowieka (wielka izba), Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu,
skargi nr 58170/13, 62322141 24960/15 z dnia 25 maja 2021 r., pkt 366).

(%) Czeéé 2 IPA 2016.

(%) Czes¢ 3 IPA 2016.

(") Cze§¢ 4 IPA 2016.

() Czeéé 5 IPA 2016.

(*?) Wykaz wlasciwych organéw Scigania, ktére moga stosowaé ukierunkowane uprawnienia dochodzeniowe na podstawie IPA 2016 —

zob. przypis 139.

(% Art. 136 IPA 2016.

(%) Art. 158 IPA 2016.

(%) Art. 176 IPA 2016.

() Art. 199 IPA 2016.


https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
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jaki nalezy zastosowal w odniesieniu do kazdego przypadku pozyskiwania informacji na podstawie nakazu, upo-
waznienia lub zawiadomienia, jest wyzszy ze wzgledu na szczegdlng wrazliwo$¢ tych informacji; (iii) interes
publiczny w zakresie integralnosci i bezpieczefistwa systeméw telekomunikacyjnych i ustug pocztowych oraz (iv)
wszelkie inne aspekty interesu publicznego w zakresie ochrony prywatnosci (%)

(182) Sposéb, w jaki nalezy stosowac te kryteria — oraz sposéb, w jaki ocenia si¢ ich zgodno$¢ w ramach zatwierdzania
korzystania z takich uprawnien przez Sekretarza Stanu i niezaleznych komisarzy sagdowych — okreslono dokladniej
w odpowiednich kodeksach postepowania. W szczegdlnosci korzystanie z ktéregokolwiek ze wspomnianych
uprawnieft dochodzeniowych musi by¢ zawsze ,proporcjonalne do skutku, ktéry ma zostaé osiagniety[, co] obej-
muje zrownowazenie wagi ingerencji w prywatno$¢ (i innych wzgledéw okreslonych w art. 2 ust. 2) w stosunku do
potrzeby prowadzenia dzialan pod wzgledem dochodzeniowym, operacyjnym lub w zakresie zdolnosci”. Oznacza
to przede wszystkim, ze ,powinno ono dawal realistyczng perspektywe uzyskania oczekiwanej korzysci i nie
powinno by¢ nieproporcjonalne ani arbitralne” oraz, ze ,[n]ie nalezy uznawac ingerencji w prywatno$¢ za propor-
cjonalng, jezeli poszukiwang informacje mozna by pozyskaé za pomoca innych Srodkéw zwiazanych z mniejsza
ingerencja w prywatnos¢ (7). Scislej rzecz ujmujac, zgodno$¢ z zasadg proporcjonalnosci nalezy oceniaé z uwzgled-
nieniem nastgpujacych kryteriow: (i) zakres proponowanej ingerencji w prywatno$¢ w stosunku do skutku, ktory
ma zosta¢ osiagniety; (ii) to, w jaki sposéb i dlaczego metody, ktére majg zostal przyjete, spowoduja najmniejsza
mozliwg ingerencje w prywatno$¢ danej osoby i innych os6b; (iii) to, czy dzialanie stanowi wlasciwe wykorzystanie
ustawy oraz zasadny sposéb osiggniecia zamierzonego skutku, po rozwazeniu wszystkich zasadnych alternatyw; (iv)
to, jakich innych metod, w stosownych przypadkach, nie wdrozono lub jakie zastosowano, ale oceniono jako nie-
wystarczajace do osiggniecia celéw operacyjnych bez wykorzystania proponowanych uprawnieri dochodzeniowo-
Sledczych” (**9).

(183) W praktyce, jak wyjasnily wladze Zjednoczonego Krdlestwa, gwarantuje to, ze agencja wywiadowcza po pierwsze
okresla cel operacyjny (wyznaczajac w ten sposob granice gromadzenia, np. migdzynarodowy cel walki z terroryz-
mem na okre§lonym obszarze geograficznym), a po drugie, na podstawie tego celu operacyjnego, bedzie ona
musiala rozwazy¢, ktéra opcja techniczna (np. ukierunkowane lub masowe przechwytywanie, ukierunkowana lub
masowa ingerencja w urzadzenia elektroniczne, ukierunkowane lub masowe pozyskiwanie danych pochodzacych
z facznosci) jest najbardziej proporcjonalna (tj. najmniej naruszajaca prywatno$¢, por. art. 2 ust. 2 ustawy o upraw-
nieniach dochodzeniowo-§ledczych) do zamierzonego celu i dlatego moze zostaé zatwierdzona na podstawie jednej
z dostgpnych ustawowych podstaw prawnych.

(184) Warto zauwazy¢, ze to oparcie si¢ na standardach niezbednosci i proporcjonalnosci zauwazyl takze i przyjal z zado-
woleniem specjalny sprawozdawca ONZ ds. prawa do prywatnosci, Joseph Cannataci, ktéry w odniesieniu do sys-
temu ustanowionego na podstawie IPA 2016 stwierdzil, ze ,[t]e procedury obowigzujgce zaréwno w ramach stuzb
wywiadowczych, jak i w ramach organéw Scigania wydaja si¢ systematycznie wymaga¢ rozwazenia niezbednosci
i proporcjonalnosci $rodka lub operacji nadzoru przed zaleceniem jego zatwierdzenia, jak réwniez jego przegladu
na tych samych podstawach” (*!). Ponadto zauwazyl on, ze na spotkaniu z przedstawicielami organéw $cigania
i agencji bezpieczefistwa narodowego ,dotar} [do niego] zgodny poglad, ze prawo do prywatno$ci musi by¢ gtow-
nym czynnikiem przy podejmowaniu jakichkolwiek decyzji dotyczacych $rodkéw nadzoru. Wszyscy rozumieli
i doceniali niezbednos¢ i proporcjonalnos¢ jako kardynalne zasady, ktére nalezy braé pod uwagg”.

(¥®) W kodeksie postgpowania w zakresie przechwytywania komunikacji (Code of Practice on Interception of Communications) okres-
lono, ze inne elementy analizy proporcjonalnosci obejmuja: ,(i) zakres proponowanej ingerencji w prywatno$¢ w stosunku do
skutku, ktéry ma zostac osiagniety; (ii) to, w jaki sposéb i dlaczego metody, ktdére majg zostaé przyjete, spowoduja najmniejszg moz-
liwa ingerencj¢ w prywatno$¢ danej osoby i innych oséb; (iii) to, czy dzialanie stanowi wlasciwe wykorzystanie ustawy oraz zasadny
spos6b osiggnigcia zamierzonego skutku, po rozwazeniu wszystkich zasadnych alternatyw; (iv) to, jakich innych metod, w stosow-
nych przypadkach, nie wdrozono lub jakie zastosowano, ale oceniono jako niewystarczajace do osiagnigcia celéw operacyjnych bez
wykorzystania proponowanych uprawnieri dochodzeniowo-§ledczych”. Kodeks postepowania w zakresie przechwytywania komuni-
kacji, pkt 4.16, dostgpny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/715480/Interception_of_Communications_Code_of_Practice.pdf.

(¥°) Zob. kodeks postgpowania w zakresie przechwytywania komunikacji, pkt 4.12 i 4.15, dostgpny pod adresem: https:/[assets.publi
shing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf.

(**%) Zob. kodeks postgpowania w zakresie przechwytywania komunikagji, pkt 4.16.

(*) Oswiadczenie specjalnego sprawozdawcy ds. prawa do prywatnosci na zakoficzenie jego misji w Zjednoczonym Krélestwie Wielkiej
Brytanii i Irlandii Pélnocnej, dostgpne pod adresem: https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?New
sID=23296&LangID=E, ust. 1 lit. a).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
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(185) Szczegdlowe kryteria wydawania poszczegélnych nakazéw, a takze ograniczenia i zabezpieczenia ustanowione
w IPA 2016 w odniesieniu do poszczeg6lnych uprawnien dochodzeniowych opisano szczegétowo w motywach
186-243.

3.3.1.1.1. Ukierunkowane przechwytywanie i badanie

(186) Istnieja trzy rodzaje nakazéw ukierunkowanego przechwytywania: nakaz ukierunkowanego przechwytywania (*2),
nakaz ukierunkowanego zbadania oraz nakaz wzajemnej pomocy (**). Warunki ich uzyskania takich nakazéw oraz
dotyczace ich zabezpieczenia okre$lono w czgsci 2 rozdziat 1 IPA 2016

(187) Nakaz ukierunkowanego przechwytywania upowaznia do przechwytywania komunikacji opisanej w nakazie w trak-
cie jej przekazywania oraz do pozyskiwania innych danych istotnych dla tej komunikacji (**), w tym danych wté6r-
nych (*°). Nakaz ukierunkowanego badania upowaznia osob¢ do dokonania wyboru w celu zbadania przechwyco-
nych tresci pozyskanych na podstawie nakazu masowego przechwytywania (2).

(188) Kazdy nakaz na podstawie czgsci 2 IPA 2016 moze zosta¢ wydany przez Sekretarza Stanu (**') i zatwierdzony przez
komisarza sadowego (**%). We wszystkich przypadkach okres obowigzywania kazdego rodzaju ukierunkowanego
nakazu jest ograniczony do 6 miesigcy (**), a zastosowanie majg przepisy szczegbétowe dotyczace jego zmiany (**)
i przedtuzania (**!).

(189) Przed wydaniem nakazu Sekretarz Stanu przeprowadza ocene niezbednosci i proporcjonalnosci (2%). W szczegdl-
noéci w przypadku nakazu ukierunkowanego przechwytywania i nakazu ukierunkowanego badania Sekretarz
Stanu powinien sprawdzi¢, czy $rodek jest niezbedny z jednego z nastgpujacych powodéw: interesu bezpieczenistwa
narodowego; zapobiegania powaznym przestepstwom lub ich wykrywania lub interesu dobrobytu gospodarczego
Zjednoczonego Krélestwa (¥°) w zakresie, w jakim interesy te sg réwniez istotne dla intereséw bezpieczefistwa naro-
dowego (*¥). Z drugiej strony nakaz w ramach wzajemnej pomocy (zob. motyw 139 powyzej) moze zostaé wydany
tylko wtedy, gdy Sekretarz Stanu uzna, ze istniejg okoliczno$ci réwnowazne z tymi, w ktorych wydalby nakaz w celu
zapobiezenia powaznemu przestepstwu lub jego wykrycia (*°).

(190) Ponadto Sekretarz Stanu powinien ocenié, czy $rodek jest proporcjonalny do skutku, ktéry ma zosta osiag-
niety (**). Ocena proporcjonalno$ci wnioskowanych $rodkéw musi uwzglednia¢ ogélne obowiazki w odniesieniu
do prywatnosci okreslone w art. 2 ust. 2 IPA 2016, w szczeg6lnosci potrzebe oceny, czy skutek, ktéry ma zostaé
osiagniety za pomoca nakazu, upowaznienia lub zawiadomienia, mozna by w zasadny sposdb osiagna¢ za pomoca

() Art. 15 ust. 2 IPA 2016.

() Art. 15 ust. 4 IPA 2016.

() Art. 15 ust. 2 IPA 2016.

(**) Dane wtorne to dane towarzyszace przechwyconej komunikacji lub logicznie powigzane z nig, ktore mozna logicznie od niej oddzie-

li¢ i ktore, w przypadku takiego oddzielenia, nie ujawnityby niczego z treici, ktérg mozna by racjonalnie uzna¢ za (ewentualne) zna-

czenie komunikacji. Niektore przyktady danych wtérnych obejmuja konfiguracje routeréw lub zapér sieciowych albo okres, przez
jaki router byt aktywny w sieci, jezeli dane takie s3 czg$cig przechwyconej komunikacji, towarzysza jej lub sg z nia logicznie powia-
zane. Wigcej szczegoléw mozna znalez¢ w definicji w art. 16 IPA 2016 i kodeksie postgpowania w zakresie przechwytywania komu-

nikagji, pkt 2.19, zob. przypis 278.

(**%) Badanie to przeprowadza si¢ na zasadzie wyjatku od art. 152 ust. 4 IPA 2016, ktéra przewiduje zakaz dazenia do identyfikacji komu-
nikacji 0séb fizycznych, ktére znajdujg sie na Wyspach Brytyjskich. Zob. motyw 229.

(*7) Szkocki minister zatwierdza nakaz, gdy dotyczy on powaznej dzialalnosci przestepczej w Szkogji (zob. art. 21 i 22 IPA 2016), nato-
miast Sekretarz Stanu moze wyznaczy¢ urzednika wyzszego szczebla do wydania nakazu w ramach wzajemnej pomocy, gdy wydaje
sig, Ze przechwytywanie bedzie dotyczyto osoby lub obicktu znajdujacych si¢ poza Zjednoczonym Krélestwem (art. 40 IPA 2016).

(*%) Art. 19123 IPA 2016.

(%) Art. 32 IPA 2016.

(*°) Art. 39 IPA 2016. Osoby uprawnione moga dokonywa¢ ograniczonych zmian w nakazach na warunkach okre$lonych w IPA 2016
Osoba, ktéra wydala nakaz, moze go w kazdej chwili odwolac. Musi to zrobi¢, jezeli nakaz nie jest juz niezbedny z jakichkolwiek
istotnych powodéw lub postepowanie, na ktére zezwala nakaz, nie jest juz proporcjonalne do wyznaczonego celu.

(*1) Art. 33 IPA 2016. Decyzje o przedtuzeniu nakazu musi zatwierdzi¢ komisarz sadowy.

(®) Art. 19 IPA 2016.

(*”) Co si¢ tyczy pojecia ,intereséw dobrobytu gospodarczego Zjednoczonego Krélestwa, o ile interesy te majg rowniez znaczenie dla
bezpieczenstwa narodowego”, wielka izba Europejskiego Trybunatu Praw Czlowieka w wyroku w sprawie Big Brother Watch i in.
przeciwko Zjednoczonemu Krélestwu (zob. przypis 268 powyzej), pkt 371, stwierdzila, Ze pojecie to w wystarczajgcym stopniu kon-
centruje si¢ na bezpieczefistwie narodowym. Chociaz ustalenie Trybunalu w tej sprawie bylo zwigzane z zastosowaniem tego pojecia
w RIPA 2000, to samo pojecie zostato uzyte w IPA 2016.

(% Art. 20 ust. 2 IPA 2016.

() Art. 20 ust. 3 IPA 2016.

(*%) Art. 19 ust. 1 lit. b), art. 19 ust. 2 lit. b) oraz art. 19 ust. 3 lit. b) IPA 2016.



11.10.2021 Dziennik Urzedowy Unii Europejskiej L 360/43

innych $rodkéw zwiazanych z mniejsza ingerencja w prywatno$¢ oraz czy stopien ochrony, ktéry ma by¢ stosowany
w odniesieniu do wszelkiego pozyskiwania informacji na podstawie nakazu, jest wyzszy ze wzgledu na szczeg6lng
wrazliwo$¢ tych informacji (zob. motyw 181 powyzej).

(191) W tym celu Sekretarz Stanu musi wziaé pod uwage wszystkie elementy wniosku przedstawione przez organ sklada-
jacy wniosek, w szczegdlnosci te zwigzane z osobami, kt6érych ma dotyczy¢ przechwycenie, oraz ze znaczeniem
srodka dla dochodzenia. Elementy te wyszczegdlniono w kodeksie postepowania w zakresie przechwytywania
komunikagji i nalezy je opisa¢ z okre$lonym stopniem szczegblowosci (*”). Ponadto w art. 17 IPA 2016 wymaga
si¢, aby w kazdym nakazie wydanym na podstawie jej rozdzialu 2 wskazano lub opisano konkretng osob¢ lub
grupe oséb, organizacje lub obiekt, ktorych ma dotyczy¢ przechwycenie (,cel”). W przypadku nakazu ukierunkowa-
nego przechwytywania lub nakazu ukierunkowanego badania moga one réwniez odnosic si¢ do grupy oséb, wigcej
niz jednej osoby lub organizacji, lub wigcej niz jednego zespolu obiektéw (zwane réwniez ,nakazem tematycz-
nym”) (***). W takich przypadkach w nakazie nalezy opisa¢ wspdlny cel lub wspdlng dzialalno$¢ grupy osob lub ope-
racj¢/dochodzenia oraz wymieni¢ lub opisaé jak najwicksza liczbe tych osob/organizacji lub zespét lokali, o ile jest
to wykonalne w zasadny sposob (*). Ponadto we wszystkich nakazach wydanych na podstawie czgsci 2 IPA 2016
nalezy okresli¢ adresy, numery, aparature, czynniki lub kombinacje czynnikéw, ktére majg by¢ wykorzystane do
identyfikacji komunikacji (**). W tym zakresie w kodeksie postepowania w zakresie przechwytywania komunikacji
okreslono, ze w przypadku nakazu ukierunkowanego przechwytywania i nakazu ukierunkowanego badania
,w nakazie nalezy okresli¢ (lub opisac) czynniki lub kombinacje czynnikéw, ktére majg by¢ wykorzystane do identy-
fikacji komunikacji. Jezeli komunikacja ma by¢ identyfikowana poprzez (przyktadowo) odniesienie do numeru tele-
fonu, numer ten nalezy okresli¢ poprzez podanie go w calosci. Jezeli jednak do identyfikacji komunikacji majg by¢
uzyte bardzo zlozone lub stale zmieniajace si¢ selektory internetowe, selektory te nalezy opisaé w mozliwie najszer-
szym zakresie” ().

(192) Waznym zabezpieczeniem w tym kontekscie jest to, ze ocena przeprowadzona przez Sekretarza Stanu w celu wyda-
nia nakazu wymaga zatwierdzenia przez niezaleznego komisarza sagdowego (**2), ktéry w szczeg6lnosci sprawdzi,
czy decyzja o wydaniu nakazu jest zgodna z zasadami niezbednosci i proporcjonalnosci (*) (informacje o statusie
i roli komisarzy sagdowych — zob. motywy 251-256 ponizej). W IPA 2016 doprecyzowano réwniez, Ze przeprowa-
dzajgc taka kontrole, komisarz sagdowy musi stosowac te same zasady, ktore zastosowatby sad w przypadku wniosku
o kontrole sagdowa (**%). Gwarantuje to, ze w kazdym przypadku i przed uzyskaniem dostepu do danych niezalezny
organ systematycznie kontroluje zgodno$¢ z zasada niezbgdnosci i proporcjonalnosci.

(193) W IPA 2016 przewidziano nieliczne konkretne i wasko sformulowane wyjatki dotyczace przeprowadzania ukierun-
kowanego przechwytywania bez nakazu. Ograniczone przypadki sa szczegélowo okreSlone w prawie () i —
z wyjatkiem przypadkéw opartych na zgodzie nadawcy lub odbiorcy — sa prowadzone przez podmioty (prywatne
lub publiczne) inne niz krajowe agencje bezpieczenstwa. Ponadto tego rodzaju przechwytywanie odbywa sig
w celach innych niz gromadzenie informacji wywiadowczych (%), a w przypadku niekt6rych z nich bardzo mato
prawdopodobne jest, aby gromadzenie danych moglo odbywaé si¢ w ramach scenariusza przekazywania danych
(np. w przypadku przechwytywania dokonywanego w szpitalu psychiatrycznym lub w wigzieniu). Biorac pod
uwage charakter organu, do ktérego majg zastosowanie te szczegdlne przypadki (innego niz krajowe agencje bezpie-
czenstwa), zastosowanie bedg mialy wszystkie zabezpieczenia przewidziane w czesci 2 DPA 2018 i w RODO UK,

(*7) Wymagane informacje obejmujg szczegbly dotyczace kontekstu (opis osdb/organizacji/zespotu obiektéw, komunikacji, ktérej ma
dotyczy¢ przechwycenie) oraz tego, w jaki spos6b uzyskanie tych informacji bedzie korzystne dla dochodzenia, jak réwniez opis
postgpowania, na ktére ma zosta¢ udzielone zezwolenie. W przypadku gdy nie jest mozliwe opisanie osob/organizacjijobiektéw,
nalezy poda¢ wyjasnienie, dlaczego nie byto to mozliwe lub dlaczego przedstawiono wylacznie ogélny opis (kodeks postgpowania
w zakresie przechwytywania komunikacji, pkt 5.32 i 5.34, zob. przypis 278).

(*%) Art. 17 ust. 2 IPA 2016. Zob. réwniez kodeks postepowania w zakresie przechwytywania komunikacji, pkt 5.11 i nast., zob. przypis

278.

() Art. 31 ust. 41 5 IPA 2016.

(") Art. 31 ust. 8 IPA 2016.

(**') Kodeks postgpowania w zakresie przechwytywania komunikacji, pkt 5.37 i 5.38, zob. przypis 278.

(**®) Zatwierdzenie przez komisarza sadowego nie jest wymagane, jezeli Sekretarz Stanu uzna, Ze istnieje pilna potrzeba wydania nakazu

(art. 19 ust. 1 ustawy o uprawnieniach dochodzeniowo-§ledczych). Nalezy jednak w krétkim czasie poinformowac komisarza sado-

wego, ktory podejmuje decyzje o zatwierdzeniu lub niezatwierdzeniu nakazu. Jezeli tego nie zrobi, nakaz traci moc (art. 24 i 25 IPA

2016).

(") Art. 23 ust. 1 IPA 2016.

(") Art. 23 ust. 2 IPA 2016.

(") Zob. art. 44-51 IPA 2016 i art. 12 kodeksu postepowania w zakresie przechwytywania komunikacji (zob. przypis 278).

(") Dotyczy to np. sytuacji, gdy przechwytywanie jest konieczne w wiezieniu lub w szpitalu psychiatrycznym (w celu sprawdzenia

zachowania osadzonego lub pacjenta) lub przez operatora pocztowego lub telekomunikacyjnego, na przyklad w celu wykrycia tresci

stanowiacych naduzycie.
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w tym nadzér Komisarza ds. Informacji i dostgpne mechanizmy dochodzenia roszczen. Ponadto oprécz zabezpie-
czefi przewidzianych w DPA 2018 w niektdrych przypadkach IPA 2016 przewiduje réwniez nadzér ex post Biura
Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych (7).

(194) W sytuacji przechwytywania majg zastosowanie dodatkowe ograniczenia i zabezpieczenia zwigzane ze szczegdlnym
statusem osoby lub 0séb, ktorych dotyczy przechwytywanie (**%). Przykladowo przechwytywanie materialéw obje-
tych prawniczg tajemnicg zawodowy jest dozwolone wylacznie w wyjatkowych i uzasadnionych okolicznosciach;
osoba wydajaca nakaz musi uwzglednic interes publiczny w zachowaniu poufnosci materialéw objetych prawnicza
tajemnicg zawodowg oraz to, ze istnieja szczegélne wymogi dotyczace postgpowania z takimi materialami, ich
zatrzymywania i ujawniania (*%).

(195) Ponadto IPA 2016 przewiduje szczegdlne zabezpieczenia zwiazane z bezpieczefistwem, zatrzymywaniem i ujawnia-
niem, ktore Sekretarz Stanu powinien wzia¢ pod uwage przed wydaniem ukierunkowanego nakazu (*'%). W szczegdl-
nosci w art. 53 ust. 5 IPA 2016 wymaga si¢, aby kazda kopie wszelkich materialéw zebranych na podstawie nakazu
przechowywano w bezpieczny sposéb i niszczono, gdy tylko nie ma juz istotnych podstaw do jej zatrzymywania,
natomiast w art. 53 ust. 2 IPA 2016 wymaga si¢, aby liczbe osob, ktérym ujawnia si¢ material, oraz zakres, w jakim
wszelkie materialy sa ujawniane, udostgpniane lub kopiowane, ograniczono do minimum niezbgdnego do realizacji
celow ustawowych.

(196) Ponadto gdy material przechwycony na podstawie nakazu ukierunkowanego przechwytywania albo na podstawie
nakazu w ramach wzajemnej pomocy ma zostal przekazany do panstwa trzeciego (,ujawnienia za granicg”), [PA
2016 przewiduje, ze Sekretarz Stanu musi zapewni¢, aby istnialy odpowiednie ustalenia w celu zapewnienia istnie-
nia podobnych zabezpieczen dotyczacych bezpieczenstwa, zatrzymywania i ujawniania w danym panstwie trze-
cim (*'""). Ponadto art. 109 ust. 2 DPA 2018 stanowi, ze stuzby wywiadowcze moga przekazywaé dane osobowe
poza terytorium Zjednoczonego Krélestwa jedynie wéwczas, gdy przekazanie jest niezbedne i proporcjonalne do
celow wykonywania ustawowych funkcji administratora lub do innych celéw przewidzianych w art. 2 ust. 2 lit. a)
ustawy o Stuzbie Bezpieczefistwa z 1989 r. lub art. 2 ust. 2 lit. a) i art. 4 ust. 2 lit. a) ustawy o stuzbach wywiado-
wezych z 1994 r. (*'?). Co wazne, wymogi te maja rowniez zastosowanie w przypadkach, w ktérych powolano si¢
na wylaczenie ze wzgledow bezpieczenstwa narodowego zgodnie z art. 110 DPA 2018, poniewaz w art. 110 DPA
2018 nie wymieniono art. 109 DPA 2018 jako jednego z przepiséw, od ktérych mozna odstapié, jezeli do celéw
ochrony bezpieczenstwa narodowego wymagane jest wylaczenie niekt6rych przepisow.

3.3.1.1.2. Ukierunkowane pozyskiwanie i zatrzymywanie danych pochodzacych z lacznosci

(197) W IPA 2016 zezwolono Sekretarzowi Stanu na wymaganie od operatoréw telekomunikacyjnych zatrzymywania
danych pochodzacych z facznosci do celéw ukierunkowanego dostepu przez szereg organéw publicznych, w tym
organy $cigania i agencje wywiadowcze. W czgsci 4 IPA 2016 przewidziano zatrzymywanie danych pochodzacych
z tacznosci, natomiast w czg$ci 3 przewidziano ukierunkowane pozyskiwanie danych pochodzacych z facznosci.
W czedci 3 i czedci 4 IPA 2016 okreslono rowniez szczegblowe ograniczenia w korzystaniu z tych uprawnien oraz
przewidziano okreslone zabezpieczenia.

(**") Zob. kontrprzyklad w art. 229 ust. 4 IPA.

(*%) Wart. 26-29 IPA 2016 wprowadzono ograniczenia w zakresie uzyskiwania nakazoéw ukierunkowanego przechwytywania i badania
w odniesieniu do przechwytywania komunikacji wysylanej przez osobe bedaca cztonkiem parlamentu (dowolnego parlamentu Zjed-
noczonego Krélestwa) lub przeznaczonych dla tej osoby, przechwytywania materialéw objetych prawnicza tajemnica zawodows,
przechwytywania komunikacji, co do ktdrej organ przechwytujacy uwaza, ze bedzie zawierala poufne materialy dziennikarskie, oraz
gdy celem nakazu jest identyfikacja lub potwierdzenie Zrodla informacji dziennikarskich.

(™) Art. 26 IPA 2016.

("9 Art. 19 ust. 1 IPA 2016.

(™) Art. 54 IPA 2016. Zabezpieczenia dotyczace ujawniania materialéw organom zagranicznym sg bardziej szczegdlowo okreslone
w kodeksie postepowania: zob. w szczegdlnosci pkt 9.26 i nast. oraz 9.87 Kodeksu postgpowania w zakresie przechwytywania
komunikacji oraz pkt 9.33 i nast. oraz 9.41 kodeksu postepowania w zakresie ingerencji w urzadzenia elektroniczne (zob. przypis
278).

(") Cele te sa nastepujace: w przypadku Sluzby Bezpieczefistwa — zapobieganie powaznym przestepstwom lub ich wykrywanie lub
wszelkie postepowania karne (art. 2 ust. 2 lit. a) ustawy o Stuzbie Bezpieczenstwa z 1989 r.), w przypadku Stuzby Wywiadu — inte-
resy bezpieczeristwa narodowego, zapobieganie powaznym przestepstwom lub ich wykrywanie lub wszelkie postgpowania karne
(art. 2 ust. 2 lit. a) ustawy o stuzbach wywiadowczych z 1994 r.), natomiast w przypadku GCHQ — wszelkie postepowania karne
(art. 4 ust. 2 lit. a) ustawy o stuzbach wywiadowczych z 1994 r.). Zob. réwniez noty wyjasniajace do DPA 2018, dostepne pod adre-
sem: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(198) Termin ,dane pochodzace z facznosci” obejmuje odpowiedzi na pytania, kto, kiedy, gdzie i jak przekazal wiadomos¢,
korzystajac ze Srodkéw lacznosci, ale nie obejmuje tresci tej wiadomosci, tj. tego, co powiedziano lub napisano.
W odréznieniu od przechwytywania, pozyskiwanie i zatrzymywanie danych pochodzacych z tgcznosci nie ma na
celu uzyskania tresci wiadomosci, ale pozyskanie informacji np. o abonencie ustugi telefonicznej lub o szczegéto-
wym rachunku. Moga one dotyczy¢ czasu i okresu trwania komunikacji, numeru lub adresu e-mail nadawcy
i odbiorcy, a czasami lokalizacji urzadzen, z ktérych dokonano polaczenia (*V).

(199) Nalezy zauwazy¢, ze zatrzymywanie i pozyskiwanie danych pochodzacych z tacznosci zazwyczaj nie bedzie doty-
czy¢ danych osobowych 0séb z UE, przekazywanych na podstawie niniejszej decyzji do Zjednoczonego Krélestwa.
Obowigzek zatrzymania lub ujawnienia danych pochodzacych z facznosci zgodnie z czg$ciami 3 i 4 IPA 2016 obej-
muje dane, ktore operatorzy telekomunikacyjni w Zjednoczonym Krélestwie gromadza bezposrednio od uzytkow-
nikéw ustugi telekomunikacyjnej (*'%). Ten rodzaj przetwarzania ,widoczny dla klienta” zazwyczaj nie wiaze si¢
z przekazywaniem na podstawie niniejszej decyzji, tj. przekazywaniem od administratora lub podmiotu przetwarza-
jacego w UE do administratora lub podmiotu przetwarzajacego w Zjednoczonym Krolestwie.

(200) Niemniej dla pelnego obrazu sytuacji w ponizszych motywach opisano warunki i zabezpieczenia regulujace te sys-
temy pozyskiwania i zatrzymywania danych.

(201) Jako zalozenie nalezy zauwazy(, ze zatrzymywanie i ukierunkowane pozyskiwanie danych pochodzacych z lacz-
nosci przystuguje zaréwno krajowym agencjom bezpieczenstwa, jak i niektérym organom $cigania (**). Warunki
wymagajace zatrzymywania lub pozyskiwania danych pochodzacych z facznosci mogg réznié si¢ w zaleznosci od
podstawy ztozenia wniosku o zastosowanie $rodka, a mianowicie bezpieczefistwa narodowego lub celu zwigzanego
z egzekwowaniem prawa.

(202) W szczegblnosci, chociaz w nowym systemie wprowadzono og6lny wymog uprzedniego uzyskania zezwolenia nie-
zaleznego organu, majacy zastosowanie we wszystkich przypadkach zatrzymywania lub pozyskiwania danych
pochodzacych z facznosci (do celow egzekwowania prawa lub do celéw zwigzanych z bezpieczenstwem narodo-
wym), w nastepstwie wyroku Europejskiego Trybunatu Sprawiedliwosci w sprawie Tele2/Watson (*'°) wprowadzono
szczegblne zabezpieczenia w przypadku wystgpienia o zastosowanie $rodka do celéw ochrony porzadku publicz-
nego. W szczegdlnosci w przypadku gdy wniosek o zatrzymywanie lub pozyskiwanie danych pochodzacych z facz-
nosci jest wymagany do celow egzekwowania prawa, zawsze wymagane jest uprzednie zezwolenie Komisarza ds.
Uprawnient Dochodzeniowo-Sledczych. Nie zawsze ma to miejsce w przypadku wniosku o zastosowanie $rodka ze
wzgledow bezpieczenstwa narodowego, poniewaz, jak opisano ponizej, w niektorych przypadkach taki rodzaj srod-
kéw moze zostaé zatwierdzony przez inng osobe zatwierdzajacg. Ponadto w nowym systemie prog, w przypadku
ktérego mozna zezwoli¢ na zatrzymywanie i pozyskiwanie danych pochodzgcych z lacznosci, podniesiono do
poziomu ,powaznych przestepstw” (*).

(*"") Dane pochodzace z tacznosci zdefiniowano w art. 261 ust. 5 [PA 2016 Dane pochodzace z facznosci dzielg si¢ na ,dane o zdarze-
niach” (wszelkie dane umozliwiajace identyfikacj¢ zdarzenia lub je opisujace, niezaleznie od tego, czy odnoszg si¢ do jego lokalizacji,
w systemie telekomunikacyjnym lub za jego pomoca, w przypadku gdy zdarzenie polega na wykonywaniu przez jeden lub wigcej
podmiotéw okreslonej czynnosci w okre§lonym czasie) oraz ,dane o podmiotach” (wszelkie dane, ktére a) dotyczg (i) podmiotu, (i)
zwiazku miedzy ustuga telekomunikacyjng a podmiotem, lub (i) zwigzku migdzy jakgkolwiek czgscig systemu telekomunikacyjnego
a podmiotem, b) skfadaja si¢ z danych lub zawieraja dane umozliwiajace identyfikacje podmiotu lub go opisujace (bez wzgledu na to,
czy odnoszg si¢ do lokalizacji podmiotu), oraz c) nie sa danymi o zdarzeniach).

(") Wynika to z definicji terminu ,dane pochodzace z tacznoéci” zawartej w art. 261 ust. 5 IPA 2016, zgodnie z ktérg dane pochodzace
z facznodci sa przechowywane lub uzyskiwane przez operatora telekomunikacyjnego i dotycza uzytkownika ustugi telekomunikacyj-
nej oraz sa zwigzane ze §wiadczeniem tej ustugi albo sg elementem komunikacji, s jej czgscia, towarzysza jej lub sg z nig powigzane
pod wzgledem logicznym (zob. réwniez kodeks postgpowania w zakresie danych pochodzacych z facznosci [Code of Practice on
Communications Data], dostepny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attach
ment_data/file/757850/Communications_Data_Code_of_Practice.pdf, pkt 2.22-2.33). Ponadto zgodnie z definicja terminu ,opera-
tor telekomunikacyjny” zawartg w art. 261 ust. 10 IPA 2016 wymaga si¢, aby operatorem telekomunikacyjnym byta osoba, ktéra
oferuje lub §wiadczy ustugi telekomunikacyjne osobom w Zjednoczonym Krélestwie lub ktora kontroluje lub zapewnia system tele-
komunikacyjny, ktéry znajduje si¢ (w catosci lub cz¢dciowo) w Zjednoczonym Krélestwie lub jest kontrolowany ze Zjednoczonego
Krélestwa. Definicje te jasno wskazuja, Ze obowigzki wynikajace z IPA 2016 nie moga by¢ nakladane na operatoréw telekomunika-
cyjnych, ktérych urzadzenia nie znajdujg si¢ w Zjednoczonym Krélestwie ani nie sg kontrolowane z terytorium tego pafistwa i ktérzy
nie oferujg ani nie $wiadcza ustug osobom fizycznym w Zjednoczonym Krélestwie (zob. réwniez kodeks postgpowania w zakresie
danych pochodzacych z tacznosci, pkt 2.1). W przypadku abonentéw z UE (czy to znajdujacych si¢ w UE, czy w Zjednoczonym Kré-
lestwie) korzystajacych z ustug w Zjednoczonym Krélestwie wszelkie informacje zwiazane ze $wiadczeniem tych ustug bylyby gro-
madzone bezposrednio przez dostawce ustug w Zjednoczonym Krélestwie, nie bylyby natomiast przekazywane z UE.

(*") Odpowiednie organy wymieniono w zalaczniku 4 do IPA 2016 i obejmuja one sily policyjne, stuzby wywiadowcze, niektére minis-
terstwa i departamenty rzagdowe, Krajowa Agencj¢ ds. Zwalczania Przestgpczosci (NCA), Urzad Podatkowy i Celny Jej Krélewskiej
Mosci (HMRC), Urzad ds. Konkurengji i Rynkéw (Competition and Markets Authority), Komisarza ds. Informacji, pogotowie ratun-
kowe, straz pozarng i stuzby ratownicze oraz organy np. w dziedzinie zdrowia i bezpieczefistwa zZywnosci.

(') Sprawy polaczone C-203/15 i C-698/15, Tele2[Watson, ECLLEU:C:2016:970.

(") Zob. art. 61.7 lit. b) dotyczacy pozyskiwania danych pochodzacych z tacznosci oraz art. 87.10A dotyczacy zatrzymywania danych
pochodzacych z tacznosci .
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(i) Zezwolenie na pozyskiwanie danych pochodzgcych z tgcznosci

(203) Zgodnie z czgscig 3 IPA 2016 whasciwe organy publiczne sa upowaznione do pozyskiwania danych pochodzacych z facz-
nosci od operatora telekomunikacyjnego lub dowolnej osoby zdolnej do pozyskania i ujawnienia takich danych. Zezwole-
nie nie moze obejmowa¢ przechwytywanie tresci komunikacji (***) i traci moc po uplywie jednego miesigca (***) z mozli-
woscia przedluzenia pod warunkiem uzyskania dodatkowego zezwolenia (). Pozyskanie danych pochodzacych
z facznosci wymaga zezwolenia Komisarza ds. Uprawnien Dochodzeniowo- Sledczych (Investigatory Powers Commissio-
ner) (**!) (wigcej informacji o jego statusie i uprawnieniach w motywach 250-251 ponizej). Dotyczy to wszystkich przy-
padkéw, w ktorych o uzyskanie danych pochodzacych z facznosci wnioskuje wlasciwy organ Scigania Art. 61 IPA 2016
stanowi jednak, Ze gdy dane pozyskuje si¢ w interesie bezpieczenstwa narodowego lub dobrobytu gospodarczego Zjed-
noczonego Krélestwa, o ile sa one istotne dla bezpieczefistwa narodowego, lub gdy wniosek zlozyl cztonek agencji
wywiadowczej na podstawie art. 61 ust. 7 lit. b) (), zezwolenie na pozyskanie moze wyda¢ (**’) Komisarz ds. Uprawmen
Dochodzeniowo-Sledczych lub wyznaczony urzednik wyzszego szczebla (**). Wyznaczony urzednik nie moze mieé
zwigzku z danym postgpowaniem przygotowawczym ani z dang operacja i musi posiada¢ praktyczna wiedz¢ na temat
zasad i przepisow w obszarze praw czlowieka, w szczegdlnosci na temat zasad niezbednosci i proporcjonalnodci (*%).
Decyzja podjeta przez wyznaczonego urzednika podlega nadzorowi ex post prowadzonemu przez Komisarza ds. Upraw-
nien Dochodzeniowo-Sledczych (zob. bardziej szczegtowe informacje na temat funkcji nadzorczych ex post Komisarza
ds. Uprawniei Dochodzeniowo-Sledczych w motywie 254 ponizej).

(204) Zezwolenie na uzyskanie danych pochodzacych z facznosci wydaje si¢ na podstawie oceny niezbednoci i proporcjonal-
nosci rodka. W szczegblnosci niezbednos¢ srodka ocenia si¢ w $wietle przestanek wymienionych w ustawodawstwie (*2¢).
Majac na uwadze ukierunkowany charakter tego Srodka, musi on by¢ niezbedny réwniez w przypadku konkretnego
postgpowania przygotowawczego lub konkretnej operacji (**). Dalsze wymogi dotyczace oceny niezbednosci Srodka
okreslono w kodeksie postepowania w zakresie danych pochodzacych z tacznosci (). W szczeg6lnosci w kodeksie
okreslono, ze w celu uzasadnienia takiego Zadania we wniosku ztozonym przez organ wnioskujacy nalezy wskazad naste-
pujace trzy minimalne wymagane elementy: (i) zdarzenie bedgce przedmiotem postepowania przygotowawczego, takie
jak przestepstwo lub zlokalizowanie szczegdlnie narazonej osoby zaginionej; (i) osobe, ktorej Zagdane dane dotycza —
takg osobg moze by¢ podejrzany, Swiadek lub osoba zaginiona; nalezy przy tym okresli¢, w jaki sposob taka osoba jest
zwigzana z danym zdarzeniem; (iii) Zadane dane pochodzace z facznosci, takie jak numer telefonu lub adres IP; nalezy
przy tym okresli¢, w jaki sposdb takie dane wiaza si¢ z dang osobg lub z danym zdarzeniem (*%).

(205) Ponadto pozyskiwanie danych pochodzacych z lacznosci musi by¢ proporcjonalne do celu, ktéremu stuzy (**).
W kodeksie postepowania w zakresie danych pochodzacych z tacznosci wyjasniono, ze w ramach takiej oceny
osoba zatwierdzajaca powinna wywazy¢, czy ,stopieri ingerencji w prawa i wolnosci danej osoby fizycznej jest pro-

("% Art. 60A ust. 6 IPA 2016.

(") Okres ten ulega skréceniu do trzech dni, gdy zezwolenie wydaje si¢ ze wzgledu na pilny charakter sprawy (art. 65 ust. 3A IPA 2016).

(**) Zgodnie z art. 65 IPA 2016 przedluzone zezwolenie obowigzuje przez okres jednego miesigca od daty wygasniecia poprzedniego
zezwolenia. Osoba, ktora udzielila zezwolenia, moze je w dowolnej chwili uniewaznié, jezeli uzna, ze wymagania nie sg juz spel-
niane.

(*"') Art. 60A ust. 1 IPA 2016. Urzad ds. Upowaznien Dotyczacych Danych Pochodzacych z tacznosci (Office for Communications Data
Authorisations, OCDA) pelni t¢ funkcje w imieniu Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych (zob. kodeksy praktyk
w zakresie danych pochodzacych z lacznosci, pkt 5.6)

(** Wniosek na podstawie art. 61 ust. 7 lit. b) IPA 2016 sklada si¢ z uwagi na ,wlasciwy cel zwiazany z przestgpczoécia”, co oznacza,
zgodnie z art. 61 ust. 7A IPA 2016: ,jezeli dane pochodzace z tacznosci sa w catosci lub czgSciowo danymi o zdarzeniach, celem jest
zapobieganie powaznym przestepstwom lub ich wykrywanie; w kazdym innym przypadku celem jest zapobieganie przestgpstwom
lub ich wykrywanie, lub zapobieganie zakléceniom porzadku”.

(**) Kodeks postgpowania w zakresie danych pochodzacych z facznosci stanowi, ze , [jlezeli wniosek zwiazany z bezpieczenistwem naro-
dowym mozna zlozy¢ na podstawie art. 60A albo art. 61, decyzj¢ w sprawie najodpowiedniejszego trybu uzyskania zezwolenia
w danym przypadku podejmuja poszczegdlne organy publiczne. Organy publiczne, ktére chca zastosowaé wariant wydania zezwole-
nia przez wyznaczonego urz¢dnika wyzszego szczebla, muszg kierowa¢ si¢ wyraznymi wytycznymi dotyczacymi sytuacji, w ktorych
taki tryb uzyskania zezwolenia jest odpowiedni” (kodeks postepowania w zakresie danych pochodzacych z facznosci, pkt 5. 19,
dostepny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/
Communications_Data_Code_of_Practice.pdf).

(**) Art. 70 ust. 3 [PA 2016 zawiera definicj¢ terminu ,wyznaczony urzednik”, przy czym w poszczegdlnych odpowiednich organach
publicznych jest to inny urzednik (jak okreslono w zalaczniku 4 do tej ustawy).

(**) Dalsze szczeg6ly dotyczace niezalezno$ci wyznaczonego wyzszego ranga urzednika znajduja si¢ w kodeksie postgpowania w zakresie
danych pochodzacych z facznosci (pkt 4.12-4.17, zob. przypis 323).

(*) Przestanki te obejmuja: (i) wzgledy bezpieczenistwa narodowego; (i) zapobieganie przestgpstwom lub ich wykrywanie, lub zapobieganie

zakl6ceniom porzadku (w przypadku ,danych o zdarzeniach” — dotyczy to wylacznie powaznej przestepczosci); (iii) interesy dobrobytu

gospodarczego Zjednoczonego Krolestwa w zakresie, w jakim interesy te sa réwniez istotne dla intereséw bezpieczefistwa narodowego;

(iv) wzgledy bezpieczefistwa publicznego; (v) zapobieganie utracie zycia lub obrazeniom ciafa lub innym uszczerbkom na zdrowiu fizycz-

nym lub psychicznym oséb, lub ograniczenie wszelkich obrazen ciata lub uszczerbkéw na zdrowiu fizycznym lub psychicznym oséb; (vi)

pomoc w postepowaniach przygotowawczych dotyczacych domniemanych pomylek sadowych lub (vii) identyfikacja osoby zmarlej lub

osoby, ktéra nie jest w stanie sama podaé swojej tozsamosci ze wzgledu na konkretny stan (art. 61 ust. 7 IPA 2016).

(”) Art. 60A ust. 1 lit. b) IPA 2016.

(**®) Kodeks postepowania w zakresie danych pochodzacych z lacznosci, pkt 3.3 i kolejne, zob. przypis 323.

(**) Kodeks postgpowania w zakresie danych pochodzacych z facznosci, pkt 3.13, zob. przypis 323.

(%) Art. 60A ust. 1 lit. ¢) IPA 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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porcjonalny do wynikajacej z tej interwencji korzysci dla postepowania przygotowawczego lub operacji prowadzo-
nych przez odpowiedni organ publiczny w interesie publicznym”, a ponadto w kodeksie wyjasniono, Ze biorac pod
uwage wszystkie okolicznosci danej sprawy ,ingerencja w prawa i wolnosci danej osoby fizycznej nadal moze by¢
nieuzasadniona ze wzgledu na nadmierny negatywny wplyw na prawa innej osoby fizycznej lub grupy oséb fizycz-
nych”. Ponadto na potrzeby szczegélowej oceny proporcjonalnosci tego srodka w kodeksie wymieniono szereg ele-
ment6w, ktore nalezy uwzgledni¢ we wniosku przedstawianym przez organ wnioskujacy (**!). Co wigcej, szczegdlng
uwage nalezy zwracaé na rodzaj pozyskiwanych danych pochodzacych z facznosci (,dane o podmiotach” lub ,dane
o zdarzeniach” (**?), a w pierwszej kolejnosci nalezy stosowaé mniej inwazyjng kategorie danych (***). Kodeks poste-
powania w zakresie danych pochodzacych z facznosci zawiera réwniez konkretne wytyczne dotyczace wydawania
zezwoleft w przypadku danych pochodzacych z lacznosci dotyczacych oséb wykonujacych okreslone zawody
(w tym lekarzy, prawnikéw, dziennikarzy, parlamentarzystow lub duchownych) (*¥), w odniesieniu do ktérych
zastosowanie majg dodatkowe zabezpieczenia (**°).

(i) Nakaz zatrzymywania danych pochodzgcych z tgcznosci

(206) Czg$¢ 4 IPA 2016 zawiera przepisy dotyczace zatrzymywania danych pochodzacych z acznosci, w szczegdlnosci
kryteria, ktére musza by¢ spelnione, aby Sekretarz Stanu mdgt wydaé nakaz zatrzymywania danych (**). Zabezpie-
czenia wprowadzone w IPA s3 takie same niezaleznie od tego, czy dane zatrzymuje si¢ do celow zwigzanych ze §ci-
ganiem przestepstwa, czy w interesie bezpieczeistwa narodowego.

(207) Takie nakazy zatrzymywania danych wydaje si¢ w celu zagwarantowania, aby operatorzy telekomunikacyjni zatrzy-
mywali — nie dtuzej niz przez 12 miesiecy — odpowiednie dane pochodzace z facznosci, ktére w przeciwnym razie
zostalyby usuniete w chwili, gdy nie sg juz potrzebne do celéw prowadzonej dzialalnosci gospodarczej (**'). Zatrzy-
mywane dane nalezy udostgpniaé przez zadany okres na wypadek, gdyby na pdzniejszym etapie okazalo sie, ze
organ publiczny bedzie musial pozyska¢ takie dane na podstawie zezwolenia na ukierunkowane pozyskanie danych
pochodzacych z tacznosci, przewidzianego w czesci 3 IPA 2016 i oméwionego w motywach 203-205.

(208) Wykonanie uprawnienia do nakazania zatrzymania okreslonych danych podlega szeregowi ograniczen
i zabezpieczen. Sekretarz Stanu moze wydaé operatorowi lub operatorom nakaz zatrzymywania
danych (***) wylacznie wowczas, gdy uwaza, ze wymog zatrzymywania danych jest niezbedny w jednym
z ustawowych celéw (**°) oraz jest proporcjonalny do celu, ktéremu stuzy (**°). Jak wyjasniono w tekscie

(**") Wymagane informacje musza obejmowac: (i) wskazanie, w jaki sposéb uzyskanie tych danych bedzie korzystne dla postepowania
przygotowawczego lub operacji; (i) wyjasnienie znaczenia okreséw okre$lonych we wniosku, w tym wyjasnienie, w jaki sposdb
okresy te s3 proporcjonalne do zdarzenia bedacego przedmiotem postepowania przygotowawczego; (iii) wyjasnienie, w jaki sposob
poziom ingerencji jest uzasadniony w $wietle korzystnego wplywu pozyskanych danych na postepowanie przygotowawcze (w takim
uzasadnieniu nalezy rozwazy¢ kwestig, czy ten sam cel mozna by osiagnaé, prowadzac postgpowania przygotowawcze o mniejszym
stopniu inwazyjnosci); (iv) oméwienie praw (szczegélnie prawa do prywatnosci i w stosownych przypadkach wolnosci wypowiedzi)
0s6b fizycznych oraz wywazenie tych praw w stosunku do korzysci dla postepowania przygotowawczego; (v) informacje na temat
charakteru ewentualnej ingerencji w prywatno$¢ oséb trzecich oraz sposobu, w jaki okresy objete wnioskiem wplywaja na takg ewen-
tualng ingerencj¢ (kodeks postgpowania w zakresie danych pochodzacych z facznosci, pkt 3.22-3.26, zob. przypis 323).

(**®) Zob. przypis 313.

(**)) Jezeli wniosek dotyczacy danych pochodzacych z lacznosci ma stuzyé pozyskaniu danych o wigkszym stopniu inwazyjnosci (tj.
danych o zdarzeniach), w kodeksie okreslono, ze wlasciwszym rozwiazaniem jest pozyskanie w pierwszej kolejnosci danych o pod-
miotach lub pozyskanie bezposrednio danych o zdarzeniach w ograniczonych pilnych przypadkach (kodeks postgpowania w zakresie
danych pochodzacych z tacznosci, pkt 6.10-6.14, zob. przypis 323).

> Kod}éks postepowania w zakresie danych pochodzacych z facznosci, pkt 8.8-8.44, zob. przypis 323.

(***) Kodeks postgpowania stanowi, ze ,osoba zatwierdzajaca musi zachowa¢ szczeg6lng ostrozno$¢, rozpatrujgc takie wnioski, m.in.
musi dodatkowo rozwazy¢ kwestie, czy takie wnioski moga wywolywac niezamierzone konsekwencje i czy stuzg one w najlepszy
sposéb interesowi publicznemu” (kodeks postgpowania w zakresie danych pochodzacych z lacznosci, pkt 8.8). Ponadto nalezy
zachowywa¢ dokumentacj¢ dotyczaca tego rodzaju wnioskéw, a wnioski nalezy przedstawi¢ Komisarzowi ds. Uprawniefi Dochodze-
niowo-Sledczych w czasie kolejnej kontroli (kodeks postgpowania w zakresie danych pochodzacych z tacznosci, pkt 8.10, zob. przy-

is 323).

%) Ant 87189 IPA 2016.

(**’) Zgodnie z art. 90 IPA 2016 operator telekomunikacyjny, ktéry otrzyma nakaz zatrzymywania danych, moze zwrdci¢ si¢ do Sekreta-
rza Stanu, ktéry wydat taki nakaz, o jego kontrole.

(**) Zgodnie z sekcjg 87 ust. 2 lit. a) [PA 2016 decyzja o zatrzymaniu moze dotyczy¢ ,okreslonego operatora badZ operatoréw okreslo-
nych w jakikolwiek sposdb”.

(*) Cele te obejmuja: (i) wzgledy bezpieczenstwa narodowego; (i) wlasciwy cel zwigzany z przestepczoscig (zdefiniowany w art. 87
ust. 10A IPA 2016); (iii) interesy dobrobytu gospodarczego Zjednoczonego Krélestwa w zakresie, w jakim interesy te sg rowniez
istotne dla intereséw bezpieczenistwa narodowego; (iv) wzgledy bezpieczefistwa publicznego; (v) zapobiegania utracie Zycia lub obra-
zeniom ciala lub innym uszczerbkom na zdrowiu fizycznym lub psychicznym oséb, lub ograniczenie wszelkich obrazen ciata lub
uszczerbkéw na zdrowiu fizycznym lub psychicznym oséb; lub (vi) pomoc w postgpowaniach przygotowawczych dotyczacych
domniemanych pomylek sadowych (art. 87 IPA).

(**) Art. 87 IPA 2016. Ponadto zgodnie z odpowiednim kodeksem postgpowania do celéw oceny proporcjonalnoéci nakazu zatrzymy-
wania danych stosuje si¢ kryteria przewidziane w art. 2 ust. 2 IPA 2016, w szczegdlnosci wymog oceny kwestii, czy cel, ktéremu
stuzy nakaz, mozna osiggna¢ za pomocg mniej inwazyjnych srodkéw. Podobnie jak w przypadku oceny proporcjonalnosci pozyski-
wania danych pochodzgcych z facznosci w kodeksie postegpowania w zakresie danych pochodzacych z facznosci wyjasniono, ze taka
ocena obejmuje ustalenie, czy stopiefi ingerencji w prawa danej osoby fizycznej do poszanowania jej zycia prywatnego jest propor-
¢jonalny do wynikajacej z niej korzysci dla danego postepowania przygotowawczego (kodeks postepowania w zakresie danych
pochodzgcych z tacznosci, pkt 16.3, zob. przypis 323).
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samej IPA 2016 (**), przed wydaniem nakazu zatrzymywania danych Sekretarz Stanu musi rozwazy¢:
prawdopodobne korzysci wynikajace z takiego nakazu (**?); opis danych ustug telekomunikacyjnych;
kwestig, czy nalezy ograniczy¢ zatrzymywane dane poprzez odniesienie do lokalizacji lub opiséw oséb,
na ktérych rzecz §wiadczone sg dane ustugi telekomunikacyjne (***); prawdopodobng liczbe uzytkowni-
kow (jezeli jest znana) kazdej ustugi telekomunikacyjnej, do ktérej odnosi si¢ dany nakaz (**); kwestig,
czy nakaz jest wykonalny z technicznego punktu widzenia; prawdopodobny koszt wykonania nakazu
oraz wszelki inny wplyw nakazu na operatora telekomunikacyjnego (lub opis operatoréw), ktérego doty-
czy nakaz (**’). Zgodnie z dalszymi przepisami zawartymi w rozdziale 17 kodeksu postgpowania w zakre-
sie danych pochodzgcych z tacznosci we wszystkich nakazach zatrzymywania danych nalezy okresli¢
kazdy rodzaj zatrzymywanych danych oraz wyjasnié, dlatego zatrzymywanie danego rodzaju danych jest
niezbedne.

(209) We wszystkich przypadkach (zar6wno do celow bezpieczenistwa narodowego, jak i do celéw egzekwowania prawa)
decyzja Sekretarza Stanu o wydaniu nakazu zatrzymania musi zostaé zatwierdzona w ramach tzw. procedury dwu-
stopniowej autoryzacji nakazéw przez niezaleznego komisarza sagdowego, ktéry musi w szczeg6lnosci sprawdzic,
czy powiadomienie o zatrzymaniu odpowiednich danych pochodzacych z tacznosci jest konieczne i proporcjonalne
do okreslonego celu ustawowego lub celéw ustawowych (**).

3.3.1.1.3. Ingerencja w urzadzenia elektroniczne

(210) Ingerencja w urzadzenia elektroniczne oznacza szereg technik stosowanych w celu uzyskania réznego rodzaju
danych z urzadzen (*¥), w tym z komputeréw, tabletéw i smartfondw, a takze kabli, przewodéw i urzadzeni pamie-
ciowych (**¥). Ingerencja w urzadzenia elektroniczne umozliwia uzyskanie zaréwno tresci komunikacji, jak i danych
o urzgdzeniach (**).

(211) Zgodnie z art. 13 ust. 1 IPA 2016, aby stuzby wywiadowcze mogly ingerowac w urzadzenia elektroniczne, musza
one uzyska¢ zezwolenie w postaci nakazu wydanego w procedurze dwustopniowej autoryzacji nakazow ustanowio-
nej w tejze ustawie, a takze musi wystgpowal ,zwiazek z Wyspami Brytyjskimi” (**). Zgodnie z wyja$nieniami
przedstawionymi przez wladze Zjednoczonego Krélestwa — w sytuacjach, w ktérych dane przekazuje si¢ z Unii

(*) Zob. art. 88 IPA 2016.

(**) Moze chodzi¢ o istniejace juz lub przewidywane korzysci, ktére musza by¢ zgodne z ustawowymi celami umozliwiajacymi zatrzy-
mywanie danych (kodeks postepowania w zakresie danych pochodzacych z lacznosci, pkt 17.17, zob. przypis 323).

(**) Dotyczy to ustalenia, czy pelen zasigg geograficzny nakazu zatrzymywania danych jest niezbedny i proporcjonalny, oraz czy nie-
zbedne i proporcjonalne jest uwzglednienie lub wykluczenie konkretnych opiséw oséb (kodeks postepowania w zakresie danych
pochodzgcych z tacznosci, pkt 17.17, zob. przypis 323).

(**) W ten sposéb Sekretarzowi Stanu tatwiej jest oceni¢ zardwno poziom ingerencji w prywatno$¢ konsumentéw, jak i prawdopodobne
korzysci wynikajace z zatrzymywania danych (kodeks postepowania w zakresie danych pochodzacych z facznosci, pkt 17.17, zob.
przypis 323).

(%) Art. 88 IPA 2016.

(*) Art. 89 IPA 2016.

(**) Zgodnie z art. 135 ust. 1 i art. 198 ust. 1 IPA 2016 ,urzadzenia” oznaczaja urzadzenia generujace fale elektromagnetyczne, fale
dzwigkowe lub inne emisje oraz kazdy sprzet, ktéry mozna wykorzysta¢ w polaczeniu z takimi urzadzeniami.

(**) Kodeks postepowania w zakresie ingerencji w urzadzenia elektroniczne, dostepny pod adresem: https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, pkt 2.2.

(**) Dane o urzadzeniach zdefiniowano w art. 100 IPA 2016 jako dane systemowe i dane, ktdre a) sg zawarte lub uwzglednione w komu-
nikacji (niekoniecznie ze strony nadawcy) lub dowolnej innej informacji, dolaczone do takiej komunikacji lub informacji, lub tez
w sposéb logiczny z nig powigzaney; b) mozna logicznie oddzieli¢ od pozostalej czgsci komunikagji lub informacji oraz c) w przy-
padku takiego oddzielenia nie ujawnilyby niczego z tresci, ktéra mozna by racjonalnie uznac za (ewentualne) znaczenie komunikacji
lub informagji.

(*°) Zgodnie z art. 13 ust. 1 IPA 2016, aby spelnienie wymogu posiadania nakazu bylo konieczne, postgpowanie stuzb wywiadowczych
musi nosi¢ znamiona co najmniej jednego czynu zabronionego na mocy art. 1-3A ustawy z 1990 r. o niewla$ciwym uzyciu kompu-
teréw, ktory to wymog bylby spetniony w zdecydowanej wigkszosci przypadkéw; zob. kodeks postgpowania w zakresie ingerencji
w urzadzenia elektroniczne, pkt 3.32 1 3.6-3.9). Zgodnie z art. 13 ust. 2 IPA 2016 ,zwiazek z Wyspami Brytyjskimi” zachodzi, jezeli
a) jakiekolwiek dzialanie mialoby miejsce na terytorium Wysp Brytyjskich (niezaleznie od lokalizacji urzadzen, ktdre stanowilyby lub
moglyby stanowi¢ przedmiot ingerencji), b) stuzby wywiadowcze uwazaja, ze ktorekolwiek z urzadzen, ktére stanowityby lub mog-
lyby stanowi¢ przedmiot ingerencji, znajdowalyby si¢ lub moglyby si¢ znajdowac na terytorium Wysp Brytyjskich w ktérymkolwiek
momencie w czasie trwania ingerencji, lub c) celem ingerendji jest przechwycenie (i) komunikacji przestanej przez osobe lub do
osoby, ktora faktycznie lub zdaniem stuzb wywiadowczych przebywa w danym czasie na terytorium Wysp Brytyjskich, (i) prywat-
nych informacji dotyczacych osoby fizycznej, ktéra faktycznie lub zdaniem stuzb wywiadowczych przebywa w danym czasie na tery-
torium Wysp Brytyjskich, lub (iii) danych o urzadzeniu, ktéore stanowig element komunikacji lub prywatnej informacji, o ktérych
mowa w ppkt (i) lub (ii), lub ktére sa zwigzane z takg komunikacjg lub prywatng informacja.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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Europejskiej do Zjednoczonego Krélestwa w zakresie stosowania niniejszej decyzji, zawsze bedzie wystgpowal
,zwigzek z Wyspami Brytyjskimi”, a zatem kazda ingerencja w urzadzenia elektroniczne obejmujaca takie dane
bedzie podlegal wymogowi wydania obowigzkowego nakazu okreslonemu w art. 13 ust. 1 IPA 2016 ().

(212) Przepisy dotyczace nakazéw ukierunkowanej ingerencji w urzadzenia elektroniczne okreslono w czgsci 5 IPA 2016.
Podobnie jak ukierunkowane przechwytywanie, ukierunkowana ingerencja w urzadzenia elektroniczne musi doty-
czy¢ okreslonego ,celu”, ktéry nalezy wskaza¢ w nakazie (**?). Wymagane informacje identyfikujace ,cel” zalezg od
przedmiotu sprawy i rodzaju urzadzen podlegajacych ingerencji. W szczeg6lnosci w art. 115 ust. 3 IPA okreslono
elementy, ktére nalezy uwzgledni¢ w nakazie (np. imi¢ i nazwisko osoby lub nazwe organizacji, opis lokalizacji),
w zalezno$ci na przyklad od tego, czy ingerencja dotyczy urzadzenia, ktére nalezy do konkretnej osoby, organizacji
lub grupy oséb, jest w jej posiadaniu lub jest przez nig wykorzystywane, lub tez znajduje si¢ w okreslonej lokalizacji
itp. (***) Przestanki wydania nakazéw ukierunkowanej ingerencji w urzadzenia elektroniczne zaleza od organu
publicznego, ktéry kieruje wniosek o wydanie takiego nakazu (**).

(213) Podobnie jak w przypadku ukierunkowanego przechwytywania organ wydajacy nakaz musi rozwazy¢ kwestie, czy
taki $rodek jest niezbedny i proporcjonalny do skutku, ktéry ma zostaé osiagniety (**°). Ponadto taki organ powinien
réwniez rozwazyl, czy istniejg zabezpieczenia dotyczgce ochrony, zatrzymywania i ujawniania danych, a takze
,ujawnienia za granicg” (**°) (zob. motyw 196).

(214) Nakaz musi zatwierdzi¢ komisarz sadowy, z wyjatkiem pilnych przypadkéw (*7). W pilnych przypadkach komisarz
sadowy musi zostal poinformowany o wydaniu nakazu i musi zatwierdzi¢ taki nakaz w terminie trzech dni robo-
czych. Jezeli komisarz sadowy odméwi zatwierdzenia nakazu, nakaz traci moc i nie moze zostaé przedtuzony (***).
Ponadto komisarz sadowy jest uprawniony do zadania usunigcia wszelkich danych uzyskanych na podstawie
nakazu (**). Fakt, ze nakaz zostal wydany w trybie pilnym, nie ma wplywu na nadzér ex post (zob. motywy
244-255) ani na mozliwosci dochodzenia roszczen przez osoby fizyczne (zob. motywy 260-270). Osoby fizyczne
moga w zwyklym trybie zlozy¢ skarge do Komisarza ds. Informacji lub wnie$¢ skarge dotyczaca niewlasciwego
postepowania do Trybunatu ds. Uprawniefi Dochodzeniowo-Sledczych. We wszystkich przypadkach kryterium sto-
sowanym przez komisarza sagdowego przy decyzji o zatwierdzeniu nakazu jest kryterium niezbednosci i proporcjo-
nalnosci stosowane w przypadku analizy wnioskow o ukierunkowane przechwytywanie (**°) (zob. motyw 192

powyzej).

(") Tytulem uzupelnienia nalezy zauwazy¢, ze nawet w sytuacjach, w ktorych nie zachodzi ,zwigzek z Wyspami Brytyjskimi” i tym
samym ingerencja w urzgdzenia elektroniczne nie podlega obowigzkowemu wymogowi posiadania nakazu przewidzianemu
w art. 13 ust. 1 [PA 2016, stuzba wywiadowcza planujgca dziatanie, w odniesieniu do ktérego moze uzyska¢ nakaz zezwalajacy na
masowa ingerencje w urzadzenia elektroniczne, powinna uzyskiwac taki nakaz w ramach obowigzujacej polityki (zob. kodeks poste-
powania w zakresie ingerencji w urzadzenia elektroniczne, pkt 3.24). Nawet jezeli nakaz zezwalajacy na ingerencje w urzadzenia
elektroniczne przewidziany w IPA 2016 nie jest prawnie wymagany ani nie jest uzyskiwany w ramach obowiazujacej polityki, dziata-
nia stuzb wywiadowczych podlegaja szeregowi warunkéw i ograniczen przewidzianych w art. 7 ustawy o stuzbach wywiadowczych
z 1994 1. W szczegdlnosci takim warunkiem jest wymog uzyskania zezwolenia Sekretarza Stanu, ktéry musi mie¢ pewnos¢, ze
zadne dzialanie nie wykracza poza to, co jest niezbedne dla odpowiedniego sprawowania funkcji stuzb wywiadowczych.

(**) Wart. 115 IPA 2016 uregulowano tres¢ nakazu, wskazujac, ze musi on zawiera¢ imie i nazwisko/nazwe lub opis os6b, organizacji,
miejsca lub grupy oséb, ktére stanowia ,cel”, opis charakteru postgpowania przygotowawczego oraz opis czynnosci, do ktérych
wykorzystuje si¢ dane urzadzenie. W nakazie nalezy takze opisa¢ rodzaj urzadzenia oraz czynnosci, do jakich jest uprawniona
osoba, ktdra uzyskata taki nakaz.

(*’) Zob. rowniez kodeks postepowania w zakresie ingerencji w urzadzenia elektroniczne, pkt 5.7, zob. przypis 348.

(**) Agencje bezpieczenstwa narodowego moga ubiegac si¢ o wydanie nakazu ingerencji w urzadzenia elektroniczne, jezeli jest to nie-
zbedne ze wzgledu na bezpieczeristwo narodowe, do celéw wykrycia powaznego przestepstwa lub ze wzgledu na interesy dobrobytu
gospodarczego Zjednoczonego Krélestwa w zakresie, w jakim interesy te s3 rdwniez istotne dla intereséw bezpieczefistwa narodo-
wego (art. 102-103 IPA 2016). W zaleznosci od agencji wniosek o wydanie nakazu ingerencji w urzadzenia elektroniczne mozna
zlozy¢ do celéw $cigania przestepstw, jezeli jest on niezbedny do wykrycia powaznego przestgpstwa lub zapobiezenia mu lub do
zapobiezenia utracie zycia lub obrazeniom ciala lub innemu uszczerbkowi na zdrowiu fizycznym lub psychicznym oséb, lub do
ograniczenia wszelkich obrazeni ciata lub uszczerbku na zdrowiu fizycznym lub psychicznym osob (zob. art. 106 ust. 1 i 3 IPA
2016).

(**°) Art. 102 ust. 1 lit. IPA 2016.

(%) Art. 129-131 IPA 2016.

(%) Art. 109 IPA 2016.

(% Art. 109 ust. 4 IPA 2016.

(**) Art. 110 ust. 3 lit. b) IPA 2016. Zgodnie z pkt 5.67 kodeksu postepowania w sprawie ingerencji w urzadzenia elektroniczne pilny

charakter sprawy ocenia si¢ poprzez ustalenie, czy rozsadnie wykonalne bytoby ubieganie si¢ o zgod¢ komisarza sadowego na wyda-

nie nakazu w terminie umozliwiajagcym zaspokojenie potrzeb operacyjnych lub dochodzeniowych. Pilne nakazy powinny zalicza¢ sie
do jednej lub obu nastepujacych kategorii: (i) bezposrednie zagrozenie zycia lub powazna szkoda — np. jezeli osoba zostata uprowa-
dzona i ocenia sig, ze jej Zycie jest bezposrednio zagrozone lub (i) ograniczona czasowo mozliwo$¢ gromadzenia danych wywiado-
wezych lub prowadzenia dochodzenia — np. do Zjednoczonego Krélestwa niebawem dotrze transport narkotykéw klasy A, a organy
$cigania chcg uzyskaé dane sprawcdéw powaznych przestepstw w celu dokonania aresztowan. Zob. przypis 348.
(%) Art. 108 IPA 2016.
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(215) Ponadto szczegdlne zabezpieczenia stosowane wobec ukierunkowanego przechwytywania majg zastosowanie réw-
niez w przypadku ingerencji w urzadzenia elektroniczne, jezeli chodzi o okres obowiazywania, przedluzanie
i zmiang nakazu, a takze w przypadku przechwytywania komunikacji parlamentarzystéw, elementéw objetych
prawniczg tajemnicg zawodowg oraz materialéw dziennikarskich (zob. wigcej informacji w motywie 193).

3.3.1.1.4. Wykonywanie uprawnient do masowego pozyskiwania danych

(216) Uprawnienia do masowego pozyskiwania danych sg uregulowane w czgsci 6 IPA 2016. Ponadto kodeksy postepo-
wania zawieraja wigcej szczegdlowych informacji na temat wykonywania uprawniefi do masowego pozyskiwania
danych. Chociaz w prawie Zjednoczonego Krélestwa nie okreslono definicji terminu ,uprawnienia do masowego
pozyskiwania danych”, w kontekscie IPA 2016 uprawnienia te opisano jako gromadzenie i zatrzymywanie duzych
ilosci danych pozyskanych przez rzad réznymi $rodkami (tj. uprawnienia do masowego przechwytywania, maso-
wego pozyskiwania danych, masowej ingerencji w urzadzenia elektroniczne i tworzenia masowych zbioréw danych
osobowych), do ktérych to danych pézniej organy majg dostep. Opis ten wyjasniono, wskazujgc, czym uprawnienia
do masowego pozyskiwania danych nie s3: uprawnienia te nie s3 réwnowazne z ,masowg inwigilacja”, ktéra nie
podlega ograniczeniom ani zabezpieczeniom. Wrecz przeciwnie, jak wyjasniono ponizej, uprawnienia te podlegaja
ograniczeniom i zabezpieczeniom majacym na celu zapewnienie, aby nie udzielano powszechnego lub nieuzasad-
nionego dostepu do danych (**'). W szczeg6lnosci uprawnienia do masowego pozyskiwania danych mozna wykony-
waé wylacznie w przypadku ustalenia zwigzku migdzy Srodkiem technicznym, ktéry krajowa agencja wywiadowcza
planuje zastosowa¢, a celem operacyjnym, w odniesieniu do ktérego wystapiono o zastosowania takiego Srodka.

(217) Ponadto uprawnienia do masowego pozyskiwania danych przystuguja wylacznie agencjom wywiadowczym i zawsze
muszg stanowi¢ przedmiot nakazu wydanego przez Sekretarza Stanu i zatwierdzonego przez komisarza sadowego.
Dokonujac wyboru $rodka gromadzenia danych wywiadowczych, nalezy rozwazy¢ kwestig, czy dany cel mozna
osiggna¢ za pomocy ,mniej inwazyjnych srodkéw” (**?). Takie podejicie wynika z ram legislacyjnych, u ktérych pod-
staw lezy zasada proporcjonalnosci i w ktérych tym samym przewiduje si¢ pierwszefistwo gromadzenia ukierunko-
wanego nad masowym.

3.3.1.1.4.1. Masowe przechwytywanie i masowa ingerencja w urzadzenia elektroniczne

(218) System masowego przechwytywania przewidziano w czgsci 6 rozdzial 1 IPA 2016, natomiast w tej samej czgsci
w rozdziale 3 uregulowano kwestie masowej ingerencji w urzadzenia elektroniczne. Systemy te sg zasadniczo takie
same, w zwigzku z czym warunki i dodatkowe zabezpieczenia stosowane wobec takich nakazéw analizuje si¢ facz-
nie.

(i) Warunki i kryteria wydania nakazu

(219) Zakres stosowania nakazu masowego przechwytywania komunikacji ogranicza si¢ do przechwytywania w trak-
cie jej przekazywania lub odbierania przez osoby fizyczne znajdujace si¢ poza terytorium Wysp Brytyj-
skich (%), tj. ,komunikacji zagranicznej” (**%), a takze do innych istotnych danych i péZniejszego wyboru do

(**') Zgodnie ze sprawozdaniem dotyczgcym uprawnien do masowego pozyskiwania danych przedstawionym przez lorda Davida Ander-
sona, ktéry dokonat niezaleznego przegladu przepiséw dotyczacych terroryzmu przed zatwierdzeniem IPA 2016, ,nie moze by¢ wat-
pliwosci, ze masowe gromadzenie i zatrzymywanie danych nie stanowi tak zwanej masowej inwigilacji. Kazdy system prawny godny
tego miana bedzie obejmowat ograniczenia i zabezpieczenia majgce konkretnie na celu zapewnienie, aby nie udzielano powszechnego lub nieuzasad-
nionego dostgpu do zbioréw danych wrazliwych (...). Takie ograniczenia i zabezpieczenia bez watpienia zapewniono w przedmiotowym
projekcie ustawy”. Lord David Anderson, sprawozdanie z przegladu uprawnien do masowego pozyskiwania danych, sierpiei
2016 r., pkt 1.9 (dodano podkreslenie), dostgpne pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF.

(**}) Art. 2 ust. 2 IPA 2016. Zob. na przyklad kodeks postepowania w zakresie masowego pozyskiwania danych pochodzacych z facz-
nosci, pkt 4.11, dostepny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/715477Bulk_Communications_Data_Code_of_Practice.pdf.

(*) Na ,Wyspy Brytyjskie” sktadaj si¢: Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii Pétnocnej, Wyspy Normandzkie i Wyspa Man,
zgodnie z definicja zawarta w zalaczniku 1 do ustawy interpretacyjnej z 1978 r. — dokument dostepny pod adresem https:/[www.legi
slation.gov.uk/ukpga/1978/30/schedule/1.

(***) Zgodnie z art. 136 IPA 2016 ,komunikacja zagraniczna” oznacza: (i) komunikacj¢ wysylang przez osoby fizyczne znajdujace sie
poza terytorium Wysp Brytyjskich lub (i) komunikacj¢ odbierang przez osoby fizyczne znajdujace si¢ poza terytorium Wysp Brytyj-
skich. Jak potwierdzily wladze Zjednoczonego Krélestwa, system ten obejmuje rowniez komunikacje migdzy dwiema osobami, z kto-
rych obie znajduja si¢ poza terytorium Wysp Brytyjskich. W sprawie Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu
(zob. przypis 279 powyzej), pkt 376, wielka izba Europejskiego Trybunatu Praw Czlowieka stwierdzita w odniesieniu do podobnego
(odnoszacego si¢ do ,komunikacji zewnetrznej”) ograniczenia przekazéw, ktére moga by¢ przedmiotem masowego przechwytywa-
nia na podstawie RIPA 2000, ze byto ono wystarczajaco ograniczone i przewidywalne.
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celow analizy przechwyconego materiatu (**°). Adresat nakazu masowej ingerencji w urzadzenia elektro-
niczne (**) jest uprawniony do ingerencji w dowolne urzadzenie do celéw pozyskania komunikacji zagranicz-
nej (w tym wszelkich komunikatéw stownych, muzycznych, dzwigkowych, obrazéw lub wszelkich danych)
oraz do pozyskania danych o urzadzeniach (dane, ktére umozliwiajg lub ulatwiaja funkcjonowania ustug
pocztowych, systemu telekomunikacyjnego, ustug telekomunikacyjnych) lub wszystkich innych informacji (**).

(220) Sekretarz Stanu moze wyda¢ nakaz masowego pozyskania danych wylacznie na wniosek szefa stuzby wywiado-
wezej (*%%). Nakaz zatwierdzajgcy masowe przechwytywanie lub masows ingerencje w urzadzenia elektroniczne moze
by¢ wydawany wylacznie w sytuacjach, gdy jest to niezbedne dla bezpieczefistwa narodowego i do celéw zapobiezenia
powaznemu przestepstwu lub jego wykrycia, lub ze wzgledu na interesy dobrobytu gospodarczego Zjednoczonego
Kroélestwa istotne dla intereséw bezpieczefistwa narodowego (**°). Ponadto art. 142 ust. 7 IPA 2016 stanowi, ze w naka-
zie masowego przechwytywania nalezy podal bardziej szczegblowe informacje, nieograniczajgce si¢ wylacznie do
stwierdzenia, Ze stuzy on ,interesom bezpieczenstwa narodowego”, ,interesom dobrobytu gospodarczego Zjednoczo-
nego Krélestwa” i ,zapobiezeniu powaznemu przestepstwu i jego zwalczeniu”, i nalezy ustali¢ zwigzek miedzy $rod-
kiem, kt6rego dotyczy wniosek, a celem lub celami operacyjnymi, ktére nalezy wskaza¢ w nakazie.

(221) Cel operacyjny wybiera si¢ w drodze wielopoziomowego procesu. W art. 142 ust. 4 wskazano, Ze cele operacyjne
wskazane w nakazie musza by¢ tozsame z celami, ktére w wykazie prowadzonym przez szeféw stuzb wywiado-
wezych zostaly przez nich okreslone jako cele operacyjne, na potrzeby ktdrych przechwycone tresci lub dane
wtérne uzyskane na podstawie nakazéw masowego przechwytywania mogg zostaé wybrane do zbadania. Wykaz
celéw operacyjnych musi zostaé zatwierdzony przez Sekretarza Stanu. Sekretarz Stanu moze dokonad takiego
zatwierdzenia wylacznie wowczas, gdy ma pewno$¢, ze w opisie celu operacyjnego podano wigcej szczegbtow nie-
ograniczajacych si¢ do wskazania ogélnych podstaw do zatwierdzenia nakazu (ktérymi sa: bezpieczenistwo naro-
dowe lub bezpieczenstwo narodowe i dobrobyt gospodarczy lub zapobiezenie powaznemu przestepstwu) (7). Na
koniec kazdego odpowiedniego trzymiesigcznego okresu Sekretarz Stanu musi przekazaé egzemplarz wykazu
celow operacyjnych parlamentarnej Komisji ds. Agencji Wywiadowczych i Bezpieczenstwa. Ponadto premier musi
dokona¢ przegladu wykazu celéw operacyjnych przynajmniej raz w roku (*”!). Jak odnotowal Wysoki Trybunal, ,[n]
ie nalezy traktowa¢ tych zabezpieczeni jako mato wazne, gdyz lacznie tworzg one zlozony zestaw trybéw odpowie-
dzialnosci obejmujacych parlament i cztonkéw rzadu na najwyzszych szczeblach” (*72).

(222) W ramach takich celéw operacyjnych ogranicza si¢ rowniez wybdr przechwyconego materiatu, ktéry ma zostaé zba-
dany. To, ktdre sposrdd wszelkich materialéw zgromadzonych na podstawie nakazu masowego pozyskania danych
zostang wybrane do zbadania, musi by¢ uzasadnione celami operacyjnymi. Jak wyjasnily wladze Zjednoczonego
Krélestwa, oznacza to, ze praktyczne ustalenia dotyczace badania muszg zostal ocenione przez Sekretarza Stanu
juz na etapie wydania nakazu, przy czym nalezy zapewni¢ poziom szczeg6towosci wystarczajacy do spelnienia obo-
wigzkow ustawowych okreslonych w art. 1521 193 IPA 2016 (*”%). Szczegblowe informacje udzielone Sekretarzowi
Stanu w odniesieniu do tych ustalen muszg obejmowa¢ na przyklad (w stosownych przypadkach) informacje na
temat stopnia, w jakim ustalenia dotyczace filtrowania mogg si¢ rézni¢ w czasie obowigzywania nakazu (*%). Aby
uzyskaé wigcej informacji na temat tego procesu i zabezpieczen stosowanych na etapie filtrowania i badania, zob.
motyw 229 ponizej.

(*) Art. 136 ust. 4 IPA 2016. Z wyjasnien otrzymanych od rzadu Zjednoczonego Krdlestwa wynika, ze masowe przechwytywanie
mozna stosowaé na przyktad w celu identyfikacji weze$niej nieznanych zagrozen dla bezpieczenstwa narodowego Zjednoczonego
Krolestwa poprzez filtrowanie i analizowanie przechwyconego materiatlu w celu identyfikacji komunikacji o znaczeniu wywiado-
wezym (ramy wyjasniajace Zjednoczonego Krélestwa, sekcja H: Bezpieczeristwo narodowe, s. 27-28, zob. przypis 29). Zgodnie
z wyjasnieniami wladz Zjednoczonego Krélestwa takie instrumenty mozna wykorzystywaé do ustalenia zwigzku migdzy znanymi
osobami podejrzanymi, a takze do poszukiwania $ladéw dziatalno$ci oséb fizycznych, ktére moga jeszcze nie by¢ znane, ale ktére
moga pojawic si¢ w toku postgpowania przygotowawczego, oraz do identyfikacji wzorcéw dziatalnosci, ktére moga wskazywaé na
istnienie zagrozenia dla Zjednoczonego Krélestwa.

(*%) Zgodnie z art. 13 ust. 1 IPA 2016, aby stuzby wywiadowcze mogly ingerowaé w urzadzenia elektroniczne, muszg one uzyskac zez-
wolenie w postaci nakazu wydanego na podstawie IPA 2016, a takze musi wystgpowaé ,zwigzek z Wyspami Brytyjskimi” — zob.
motyw 211.

() Art. 176 IPA 2016. Na mocy nakazu masowej ingerencji w urzadzenia elektroniczne nie mozna zezwoli¢ na dzialania, ktére — o ile
nie s3 prowadzone na podstawie zgodnego z prawem upowaznienia — stanowilyby bezprawne przechwytywanie (nie dotyczy to
komunikacji przechowywanej). Zgodnie z ramami wyjasniajacymi Zjednoczonego Krélestwa pozyskane informacje moga by¢ nie-
zbedne do identyfikacji 0séb podejrzewanych i zazwyczaj stanowityby odpowiednie operacje prowadzone na duzg skale (ramy wyjas-
niajace Zjednoczonego Krélestwa, sekcja H: Bezpieczeristwo narodowe, s. 28, zob. przypis 29).

(**%) Art. 138 ust. 1 iart. 178 ust. 1 IPA 2016.

(**) Art. 138 ust. 2 iart. 178 ust. 2 [PA 2016.

(%) Zgodnie z wyjasnieniami przedstawionymi przez wladze Zjednoczonego Krélestwa przykladowo w ramach celu operacyjnego zasto-
sowanie danego Srodka moze ogranicza¢ si¢ do zagrozenia istniejacego na okre$lonym obszarze geograficznym.

(") Art. 142 ust. 4-10 IPA 2016.

(* Wysoki Trybunal, Liberty, [2019] EWHC 2057 (Admin), pkt 167.

(") Zgodnie z wymogami art. 152 1 193 IPA 2016: a) wyboru materialu do zbadania dokonuje si¢ wylacznie do celéw operacyjnych
okre$lonych w nakazie, b) material wybrany do zbadania jest niezbedny i proporcjonalny we wszystkich okoliczno$ciach oraz c)
wybierajac material do zbadania, nie ztamano zakazu wyboru materiatéw i identyfikacji komunikatéw przestanych osobom fizycz-
nym, co do ktérych wiadomo, ze w danym czasie przebywaja na terytorium Wysp Brytyjskich, lub przeznaczonych dla takich oséb.

(™ Zob. kodeks postegpowania w zakresie przechwytywania komunikacji, pkt 6.6, zob. przypis 278.
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(223) Na wykonanie uprawnieni do masowego pozyskiwania danych mozna zezwoli¢ wylacznie wowczas, gdy jest to pro-
porcjonalne do celu, ktéremu stuzy (7). Jak okreslono w kodeksie postgpowania w zakresie przechwytywania,
kazda ocena proporcjonalno$ci musi obejmowacd ,wywazenie stopnia ingerencji w prywatno$¢ (i innych wzgledéw
okreslonych w art. 2 ust. 2) w stosunku do potrzeby prowadzenia dziatafi pod wzgledem dochodzeniowym, opera-
cyjnym lub w zakresie zdolno$ci. Czynnosci objete zezwoleniem powinny dawad realistyczng perspektywe uzyska-
nia oczekiwanej korzysci i nie powinny by¢ nieproporcjonalne lub arbitralne” (7%). Jak juz stwierdzono, w praktyce
oznacza to, ze analiza proporcjonalnosci opiera si¢ na wywazeniu skutku, ktéry ma by¢ osiagniety (.cele opera-
cyjne”), dostepnych wariantéw technicznych (np. ukierunkowane lub masowe przechwytywanie, ingerencja w urza-
dzenia elektroniczne, pozyskiwanie danych pochodzacych z lacznosci), przy czym preferencyjnie nalezy traktowaé
srodki najmniej inwazyjne (zob. motywy 181 i 182 powyzej). Jezeli dany cel mozna osiggnaé za pomoca wiecej niz
jednego $rodka, nalezy wybraé §rodek mniej inwazyjny.

(224) W kontekscie oceny proporcjonalnosci $rodka wskazanego we wniosku dodatkowym zabezpieczeniem jest fakt, ze
Sekretarz Stanu musi otrzymac istotne informacje potrzebne mu do wlasciwego przeprowadzenia oceny. W szcze-
g6lnosci kodeks postepowania w zakresie przechwytywania komunikacji i kodeks postgpowania w zakresie ingeren-
¢ji w urzadzenia elektroniczne zawierajg wymog, aby we wniosku sktadanym przez odpowiedni organ przedstawi¢
kontekst wniosku, opis przechwytywanej komunikacji oraz operatoréw telekomunikacyjnych, ktérzy bedg musieli
udzieli¢ pomocy, opis zatwierdzonych czynnosci, cele operacyjne i wyjasnienie powodéw, dla ktorych dane dziata-
nie jest niezbedne i proporcjonalne (*77).

(225) Istotny jest wreszcie fakt, ze decyzje Sekretarza Stanu o wydaniu nakazu musi zatwierdzi¢ niezalezny komisarz
sadowy, ktory poddaje oceng niezbednosci i proporcjonalnosci proponowanego $rodka wlasnej ocenie, kierujac sig
tymi samymi zasadami, ktére zastosowatby sad w toku kontroli sadowej (7). Scislej méwiac, komisarz sadowy
dokona przegladu wnioskéw Sekretarza Stanu w kwestii, czy nakaz jest niezbedny oraz czy dzialania s3 proporcjo-
nalne w $wietle zasad okre$lonych w art. 2 ust. 2 IPA 2016 (ogdlne obowiazki w zwigzku z ochrong prywatnosci).
Komisarz sgdowy dokona przegladu wnioskéw Sekretarza Stanu pod katem tego, czy dla kazdego z celéw operacyj-
nych okreslonych w nakazie wybér okre$lonego materiatu jest lub moze by¢ niezbedny. Jezeli komisarz sadowy
odmowi zatwierdzenia decyzji o wydaniu nakazu, Sekretarz Stanu moze: (i) przyjac taka decyzje i tym samym zre-
zygnowac¢ z wydania nakazu; albo (i) przekazac sprawe do rozstrzygniecia przez Komisarza ds. Uprawnien Docho-
dzeniowo-Sledczych (chyba ze pierwotna decyzje wydal Komisarz ds. Uprawnienh Dochodzeniowo-Sledczych) (7).

(i) Dodatkowe zabezpieczenia

(226) W IPA 2016 okreslono dalsze ograniczenia dotyczace okresu obowiazywania, przedtuzania i zmiany nakazéw
masowego pozyskania danych. Okres obowigzywania nakazu nie moze przekracza¢ szeSciu miesiecy, a kazda decy-
zja 0 jego przedtuzeniu lub zmianie (z wyjatkiem nieznacznych zmian) réwniez podlega obowigzkowi zatwierdzenia
przez komisarza sagdowego (*’). W kodeksie postgpowania w zakresie przechwytywania komunikacji i kodeksie
postepowania w zakresie ingerencji w urzadzenia elektroniczne stwierdzono, ze zmiang celéw operacyjnych okres-
lonych w nakazie uznaje si¢ za istotng zmiang nakazu (**!).

(%) Art. 138 ust. 1 lit. b) i ¢) oraz art. 178 lit. b) i ¢) IPA 2016.

(%) Kodeks postgpowania w zakresie przechwytywania komunikacji, pkt 4.10, zob. przypis 278.

(") Kodeks postgpowania w zakres przechwytywania komunikacji, pkt 6.20, zob. przypis 278, oraz kodeks postgpowania w zakresie
ingerencji w urzadzenia elektroniczne, pkt 6.13, zob. przypis 348.

(%) Art. 138 ust. 1 lit. g) i art. 178 ust. 1 lit. f) [PA 2016. Europejski Trybunal Praw Czlowieka uznal w szczegdlnosci, ze uprzednia zgoda
niezaleznego organu stanowi wazne zabezpieczenie przed naduzyciami w kontekscie masowego przechwytywania. Europejski Try-
bunal Praw Czlowieka (wielka izba), Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu, (zob. przypis 269 powyzej),
pkt 351 i 352. Nalezy pamigta¢, ze wyrok ten dotyczyt poprzednich ram prawnych (RIPA 2000), ktére nie przewidywaly niektorych
zabezpieczen (w tym uprzedniej zgody niezaleznego komisarza sadowego), wprowadzonych przez IPA 2016.

(™) Art. 159 ust. 314 IPA 2016.

(**9) Art. 143-1461184-188 IPA 2016. W przypadku pilnej zmiany Sekretarz Stanu moze dokonac takiej zmiany bez zatwierdzenia, ale
musi powiadomi¢ o niej komisarza, ktéry z kolei musi podjaé decyzje o jej przyjeciu albo odrzuceniu (art. 147 IPA 2016). Nakaz
nalezy uniewaznié, jezeli nie jest juz niezbedny lub proporcjonalny, lub jezeli badanie przechwyconych tresci, metadanych lub innego
rodzaju danych uzyskanych na podstawie danego nakazu nie jest juz niezbgdne do osiagnigcia celéw operacyjnych okreslonych
w tym nakazie (art. 148 i 189 IPA 2016).

(**") Kodeks postepowania w zakres przechwytywania komunikacji, pkt 6.44-6.47, zob. przypis 278, oraz kodeks postgpowania w zakre-
sie ingerencji w urzadzenia elektroniczne, pkt 6.48, zob. przypis 348.
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(227) Podobnie jak w przypadku zasad dotyczacych ukierunkowanego przechwytywania, w czesci 6 IPA 2016 okreslono,
ze Sekretarz Stanu musi zapewni¢, aby obowiazywaly ustalenia zapewniajace zabezpieczenia w zakresie zatrzymy-
wania i ujawniania materialéw uzyskanych na podstawie nakazu (**?), a takze w odniesieniu do ujawniania za gra-
nica (**)). W szczegdlnosci w art. 150 ust. 5 iart. 191 ust. 5 IPA 2016 wymaga sie, aby kazda kopie wszelkich mate-
rialéw zebranych na podstawie nakazu przechowywano w bezpieczny sposéb i niszczono, gdy tylko nie ma juz
istotnych podstaw do jej zatrzymywania, natomiast w art. 150 ust. 2 i art. 191 ust. 2 wymaga sig, aby liczba oséb,
ktérym ujawnia si¢ material, oraz zakres, w jakim dany material jest ujawniany, udostepniany lub kopiowany, byly
ograniczone do minimum niezbg¢dnego do realizacji cel6w ustawowych (**).

(228) Ponadto gdy material, ktory przechwycono w ramach masowego przechwytywania albo masowej ingerencji w urzg-
dzenia elektroniczne, ma zosta przekazany do panistwa trzeciego (,ujawnienia za granicg”), w IPA 2016 przewiduje
si¢, ze Sekretarz Stanu musi zapewni, aby istnialy odpowiednie ustalenia w celu zapewnienia istnienia podobnych
zabezpieczen dotyczacych bezpieczefistwa, zatrzymywania i ujawniania w danym panstwie trzecim (***). Ponadto
w art. 109 DPA 2018 okreslono szczeg6towe wymogi dotyczace miedzynarodowego przekazywania danych osobo-
wych przez stuzby wywiadowcze do panstw trzecich lub organizacji miedzynarodowych. Zgodnie z tym przepisem
dane nie mogg by¢ przekazywane do pafistwa ani terytorium poza Zjednoczonym Krélestwem ani do organizacji
miedzynarodowej, chyba ze przekazanie jest niezbedne i proporcjonalne do celéw wykonywania ustawowych funk-
¢ji administratora lub do innych celéw przewidzianych w art. 2 ust. 2 lit. a) ustawy o Sluzbie Bezpieczefistwa
z 1989 r. lub art. 2 ust. 2 lit. a) i art. 4 ust. 2 lit. a) ustawy o stuzbach wywiadowczych z 1994 r. (*%). Co wazne,
wymogi te maja réwniez zastosowanie w przypadkach, w ktérych powolano si¢ na wylaczenie ze wzgledow bezpie-
czenstwa narodowego zgodnie z art. 110 DPA 2018, poniewaz w art. 110 DPA 2018 nie wymieniono art. 109 DPA
2018 jako jednego z przepiséw, od ktérych mozna odstgpi¢, jezeli do celéw ochrony bezpieczenstwa narodowego
wymagane jest wylaczenie niektérych przepiséw.

(229) Po zatwierdzeniu nakazu i masowym zgromadzeniu danych dokonuje si¢ wyboru danych do zbadania. Etap wyboru
i badania podlega dalszej analizie proporcjonalnosci prowadzonej przez analityka, ktéry definiuje kryteria wyboru
na podstawie celéw operacyjnych wskazanych w nakazie (i ewentualnych przyjetych ustalen dotyczacych filtrowa-
nia). Jak okre§lono w art. 152 i 193 IPA, wydajac nakaz, Sekretarz Stanu musi zapewni¢ obowigzywanie ustalen
gwarantujacych, aby wyboru materialéw dokonywano wylacznie w odniesieniu do okre$lonych celéw operacyjnych
oraz aby wybrane materialy byly niezbedne i proporcjonalne we wszystkich okoliczno$ciach. W tym kontekscie wla-
dze Zjednoczonego Krélestwa wyjasnily, ze materialy podlegajace masowemu przechwytywaniu wybiera si¢ przede
wszystkim za pomocg automatycznego filtrowania stuzacego odrzuceniu danych, co do ktérych nie jest prawdopo-
dobne, aby byly one istotne dla bezpieczenistwa narodowego. Dobér filtréw moze ulegaé zmianie (wraz ze zmiana
wzorcow, rodzajow i protokoléw ruchu internetowego) w zaleznosci od technologii i kontekstu operacyjnego. Na
tym etapie dane mozna wybrac do zbadania wylacznie wéwczas, gdy sa one odpowiednie do celéw operacyjnych
wskazanych w nakazie (**’). Zabezpieczenia przewidziane w IPA 2016 w odniesieniu do badania zebranych materia-
16w majg zastosowanie do wszelkiego rodzaju danych (zaréwno przechwyconych tresci, jak i danych wtérnych) (%).
Wart. 1521193 IPA 2016 przewidziano réwniez ogdlny zakaz wyboru do zbadania materialéw odnoszacych si¢ do
rozméw, w przypadku ktérych nadawcami lub zamierzonymi odbiorcami sa osoby fizyczne znajdujace si¢ na tery-
torium Wysp Brytyjskich. Jezeli organy zamierzaja zbada¢ takie materialy, skladaja wniosek o nakaz ukierunkowa-
nego zbadania na podstawie czgsci 2 i 4 IPA 2016 wydawany przez Sekretarza Stanu i zatwierdzany przez komisa-
rza sagdowego (**). Osoba, ktéra celowo wybiera do zbadania przechwycone tresci niezgodnie z wymogami
okreslonymi w przepisach (**), dopuszcza si¢ czynu zabronionego (*).

(™) Art. 156 IPA 2016.

(**) Art. 1501191 IPA 2016.

(***) Wielka izba Europejskiego Trybunatu Praw Czlowieka w wyroku w sprawie Big Brother Watch i in. przeciwko Zjednoczonemu Kréle-
stwu (zob. przypis 268 powyzej) utrzymala system dodatkowych zabezpieczent dotyczacych zatrzymywania informacji, dostgpu do
nich i ich ujawniania, przewidziany w RIPA 2000, zob. pkt 392-394 i 402-405. Ten sam system zabezpieczen przewidziano w IPA
2016.

(%) Art. 1511192 IPA 2016.

(**%) Wigcej informacji na ten temat w przypisie 312.

(**) W tym kontekscie kodeks w zakresie przechwytywania komunikacji stanowi, ze ,[t]akie systemy przetwarzania obejmujg przetwa-
rzanie danych z polaczeni lub sygnaléw komunikacyjnych, ktore organ przechwytujacy wybral do przechwycenia. Nastepnie stosuje
si¢ pewien stopien filtrowania ruchu na tych polaczeniach i sygnatach w celu wyboru rodzajow komunikacji, ktére potencjalnie sa
istotne do celow wywiadowczych, i odrzucenia rodzajéw komunikacji, w przypadku ktérych prawdopodobienstwo znaczenia
wywiadowczego jest najmniejsze. W wyniku takiego filtrowania, ktére rézni si¢ w zaleznosci od systemu przetwarzania, automatycz-
nie odrzuca si¢ znaczng cz¢$¢ komunikacji na tych polaczeniach i sygnalach. Nastgpnie mozna prowadzi¢ ztozone operacje przegla-
dania danych, aby dokona¢ dalszej selekcji przekazéw, ktére najprawdopodobniej majg najwigksze znaczenie wywiadowcze w kon-
tekscie ustawowych funkcji danej agencji. Taki przekaz nastgpnie wybiera si¢ do zbadania pod katem celu lub celéw operacyjnych
okreslonych w nakazie, pod warunkiem ze spelnione s3 warunki niezbednosci i proporcjonalnosci. Do zbadania przez upowaznione
osoby mozna potencjalnie wybra¢ wylacznie elementy, ktére nie zostaly odrzucone w procesie filtrowania” (kodeks postegpowania
w zakresie przechwytywania komunikacji, pkt 6.6, zob. przypis 278).

(***) Zob.art. 152 ust. 1 lit. a) i b) IPA 2016, zgodnie z ktérym badanie obu rodzajéw danych (przechwyconych tresci i danych wtérnych)
musi by¢ przeprowadzone wylacznie w okre$lonym celu oraz musi by¢ konieczne i proporcjonalne we wszystkich okolicznosciach.

(**") Tego rodzaju nakaz nie jest wymagany, jezeli dane dotyczace 0s6b przebywajacych na terytorium Wysp Brytyjskich sa ,danymi wt6r-
nymi” (zob. sekcja 152 ust. 1 lit. ¢) IPA 2016).

(%) Art. 1521193 IPA 2016.

() Art. 1551 196 IPA 2016.
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(230) Przeprowadzona przez analityka ocena wybranych materiatéw podlega nadzorowi ex post sprawowanemu
przez Komisarza ds. Uprawniedi Dochodzeniowo-Sledczych, ktéry ocenia zgodnosc z konkretnymi zabezpie-
czeniami okre§lonymi w IPA 2016 w odniesieniu do etapu badania (**?) (zob. réwniez motyw 229). Komisarz
ds. Uprawnieni Dochodzeniowo-Sledczych musi kontrolowaé (w tym w drodze audytu, inspekcji i badania)
wykonanie przez organy publiczne uprawnien dochodzeniowo-§ledczych wymienionych w IPA 2016 (*).
W tym kontekscie w kodeksie postgpowania w zakresie przechwytywania i kodeksie postgpowania w zakresie
ingerencji w urzadzenia elektroniczne wyja$niono, ze dana agencja musi prowadzi¢ dokumentacje do celow
badania i audytéw na pdzniejszym etapie, a w takiej dokumentacji nalezy wskazaé powody, dla ktérych udo-
stepnienie danych materialéw upowaznionym osobom jest niezbedne i proporcjonalne, oraz majgce zastoso-
wanie cele operacyjne (**). Na przyktad w sprawozdaniu rocznym z 2018 r. Biuro Komisarza ds. Uprawniefi
Dochodzeniowo-Sledczych (*°) ustalito, ze udokumentowane przez analitykéw powody uzasadniajace zbada-
nie okre§lonych materialéw gromadzonych masowo spelnialy wymagang norme proporcjonalnosci, gdyz
przedstawiono wystarczajaco szczegbtowe uzasadnienie ,zapytan” w stosunku do wyznaczonego celu (*%).
W swoim sprawozdaniu z 2019 r. Biuro Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych wyraznie zazna-
czylo w odniesieniu do uprawniet do masowego pozyskiwania danych swdj zamiar kontynuowania kontroli
przechwycefi masowych, w tym szczegbélowa analize selektoréw i kryteriéw wyszukiwania (*”’). Biuro bedzie
réwniez nadal uwaznie analizowad, indywidualnie dla kazdego przypadku, wybér srodkéw nadzoru (ukierun-
kowanych i masowych) zar6wno w ramach rozpatrywania wnioskéw o wydanie nakazu w procedurze dwu-
stopniowej autoryzacji, jak i w ramach kontroli (***). To dalsze monitorowanie zostanie nalezycie uwzglednione
w kontekscie monitorowania przez Komisje niniejszej decyzji, o ktérym mowa w motywach 281-284.

3.3.1.1.4.2. Masowe pozyskiwanie danych pochodzacych z tacznosci

(231) W czgsci 6 rozdzial 2 IPA 2016 uregulowano nakazy masowego pozyskania danych, ktére to nakazy upowaz-
niaja adresata do Zadania od operatora telekomunikacyjnego ujawnienia lub uzyskania wszelkich danych
pochodzacych z facznosci bedacych w posiadaniu operatora. Nakazy te upowazniajg rowniez organ wniosku-
jacy do wyboru danych do dalszego etapu badania. Podobnie jak w przypadku ukierunkowanego zatrzymywa-
nia i pozyskiwania danych pochodzacych z lacznosci (zob. motyw 199), rowniez masowe pozyskiwanie danych
pochodzacych z facznosci nie dotyczy zazwyczaj danych osobowych 0séb z UE, ktére to dane sg przekazywane
na podstawie niniejszej decyzji do Zjednoczonego Krélestwa. Obowigzek ujawnienia danych pochodzacych
z tacznosci zgodnie z czescig 6 rozdzial 2 IPA 2016 obejmuje dane, ktére sg zbierane przez operatoréw teleko-
munikacyjnych w Zjednoczonym Krélestwie bezposrednio od uzytkownikéw ustugi telekomunikacyjnej (**°).
Ten rodzaj przetwarzania ,widoczny dla klienta” zazwyczaj nie wigze si¢ z przekazywaniem na podstawie
niniejszej decyzji, tj. przekazywaniem od administratora lub podmiotu przetwarzajgcego w UE do administra-
tora lub podmiotu przetwarzajacego w Zjednoczonym Kroélestwie.

(232) Niemniej dla pelnego obrazu sytuacji ponizej opisano warunki i zabezpieczenia regulujace pozyskiwanie masowych
danych pochodzacych z facznosci.

(") Art. 1521193 IPA 2016.

(") Art. 229 IPA 2016.

(***) Kodeks postgpowania w zakres przechwytywania komunikacji, pkt 6.74, zob. przypis 278, oraz kodeks postepowania w zakresie
ingerencji w urzadzenia elektroniczne, pkt 6.78, zob. przypis 348.

(*”) Na podstaw1e art. 238 IPA 2016 Biuro Komisarza ds. Uprawnied Dochodzeniowo-Sledczych ma zapewnia¢ Komisarzowi ds. Upraw-
nied Dochodzeniowo-Sledczych niezbgdny personel, pomieszczenia, wyposazenie oraz inne urzadzenia i ustugi niezbedne do pelnie-
nia jego funkgji (zob. motyw 251).

% W sprawozdamu rocznym Biura Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych za 2018 r. wskazano, ze uzasadnienia udoku-
mentowane przez analitykow GCHQ ,spelnialy wymagana norme, a analitycy wystarczajaco szczegétowo udokumentowali propor-
cjonalno$¢ ich zapytai odnoszacych si¢ do danych masowych”. Sprawozdanie roczne Komisarza ds. Uprawniefi Dochodzeniowo-
Sledczych za 2018 r., pkt 6.22, zob. przypis 464.

(*”) Zob. sprawozdanie roczne Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych za 2019 r., pkt 7.6, zob. przypis 463.

(*%) Zob. sprawozdanie roczne Komisarza ds. Uprawniei Dochodzeniowo-Sledczych za 2019 r., pkt 10.22, zob. przypis 463.

(**") Wynika to z definicji terminu ,dane pochodzace z lacznosci” zawartej w art. 261 ust. 5 IPA 2016, zgodnie z ktorg dane pochodzace
z lacznosci sg przechowywane lub uzyskiwane przez operatora telekomunikacyjnego i dotycza uzytkownika ustugi telekomunikacyj-
nej oraz sg zwiazane ze $wiadczeniem tej ustugi albo s3 elementem komunikacji, sa jej czgdcia, towarzysza jej lub sg z nig logicznie
powiazane (zob. réwniez kodeks postgpowania w zakresie masowego pozyskiwania danych pochodzacych z lacznosci, dostgpny
pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477[Bulk_Com
munications_Data_Code_of_Practice.pdf pkt 2.15-2.22). Ponadto zgodnie z definicja terminu ,,operator telekomunikacyjny” zawarta
wart. 261 ust. 10 IPA 2016 wymaga si¢, aby operatorem telekomunikacyjnym byla osoba, ktdra oferuje lub $wiadczy ustugi teleko-
munikacyjne osobom w Zjednoczonym Kroélestwie lub ktéra kontroluje lub zapewnia system telekomunikacyjny, ktéry znajduje sie
(w catosci lub czgsciowo) w Zjednoczonym Krélestwie lub jest kontrolowany ze Zjednoczonego Krélestwa. Definicje te jasno wska-
zuja, ze obowigzki wynikajace z IPA 2016 nie moga by¢ nakladane na operatoréw telekomunikacyjnych, ktérych urzadzenia nie
znajduja si¢ w Zjednoczonym Krdlestwie ani nie sg z kontrolowane z terytorium tego pafistwa i ktérzy nie oferuja ani nie wiadcza
ustug osobom fizycznym w Zjednoczonym Krélestwie (zob. réwniez kodeks postepowania w zakresie masowego pozyskiwania
danych pochodzacych z facznosci, pkt 2.2). W przypadku abonentéw z UE (czy to znajdujacych sie w UE, czy w Zjednoczonym Kré-
lestwie) korzystajacych z ustug w Zjednoczonym Kroélestwie wszelkie informacje zwigzane ze $wiadczeniem tych ustug bylyby gro-
madzone bezposrednio przez dostawce ustug w Zjednoczonym Krélestwie, nie bylyby natomiast przekazywane z UE.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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(233) IPA 2016 zastgpuje przepisy dotyczace pozyskiwania masowych danych pochodzacych z lacznosci, ktére byly
przedmiotem wyroku TSUE w sprawie Privacy International. Przepisy bedace przedmiotem tej sprawy zostaly uchy-
lone, a nowy system przewiduje szczeg6lne warunki i zabezpieczenia, na podstawie ktérych mozna zatwierdzi¢ taki
Srodek.

(234) W szczegdlnosci, inaczej niz w poprzednim systemie, w ramach ktérego Sekretarz Stanu miat pelng swobodg uzna-
nia w zatwierdzaniu Srodka (%), IPA 2016 wymaga, aby Sekretarz Stanu wydal nakaz wylacznie wtedy, gdy Srodek
jest niezbedny i proporcjonalny. W praktyce oznacza to, Ze powinien istnie¢ zwigzek miedzy dostgpem do danych
a realizowanym celem (*!). W szczegdlnosci Sekretarz Stanu musi ocenié istnienie zwigzku miedzy $rodkiem, kté-
rego dotyczy wniosek, a celem lub celami operacyjnymi wskazanymi w nakazie (zob. motyw 219) w odniesieniu do
oceny proporcjonalnosci; wlasciwy kodeks postepowania stanowi, ze: ,Sekretarz Stanu musi wzia¢ pod uwage to,
czy cel, ktéry ma zostaé osiggniety za pomocg nakazu, mozna osiggna¢ za pomocg innych, mniej inwazyjnych $rod-
kéw (art. 2 ust. 2 lit. a) ustawy). Przykladem moze by¢ uzyskanie wymaganych informacji przy uzyciu mniej inwa-
zyjnych $rodkéw takich jak ukierunkowane pozyskiwanie danych pochodzacych z tacznosci” ().

(235) W celu przeprowadzenia takiej oceny Sekretarz Stanu opiera si¢ na informacjach, ktére szefowie agencji wywiado-
wezych (*°) zobowigzani sg przedstawi¢ w swoim wniosku, np. dotyczacych powodéw, dla ktérych dany $rodek
jest uwazany za niezbedny ze wzgledu na jedna z przestanek ustawowych, oraz powodéw, dla ktérych zamierzo-
nego celu nie mozna w racjonalny sposéb osiagna¢ za pomoca innych, mniej inwazyjnych $rodkéw (*%). Ponadto
cele operacyjne ograniczaja zakres, w jakim dane uzyskane na podstawie nakazu mozna wybra¢ do zbadania (**).
Jak okreslono we wilasciwym kodeksie postgpowania, cele operacyjne musza zawiera opis jasnego wymogu oraz
wystarczajaca liczbe informacji szczegélowych, aby upewnié Sekretarza Stanu, ze uzyskane dane mogg zostaé
wybrane do zbadania wylacznie ze szczegdlnych powoddw (*). W praktyce przed wydaniem zezwolenia na wyda-
nie nakazu Sekretarz Stanu bedzie musial upewnic sig, zZe dokonano szczeg6towych ustalen w celu zagwarantowa-
nia, Ze do zbadania wybrane zostang wylacznie te materialy, ktére uznano za niezbedne do badania pod katem celu
operacyjnego i celu ustawowego, oraz ze bedg one proporcjonalne i niezbedne we wszystkich okoliczno$ciach. Ten
szczegblny wymog, odzwierciedlony w art. 158 1 172 (*7) IPA 2016, dotyczacy uprzedniej oceny niezbednosci i pro-
porcjonalnodci kryteriow stosowanych do celéw wyboru, stanowi kolejng istotng nowos¢ systemu wprowadzonego
w IPA 2016 w poréwnaniu z systemem obowiazujagcym poprzednio.

(236) W IPA 2016 natozono réwniez na Sekretarza Stanu obowigzek zapewnienia, aby przed wydaniem nakazu maso-
wego pozyskiwania danych pochodzacych z facznosci zostaly wprowadzone okreslone ograniczenia w zakresie bez-
pieczefistwa, zatrzymywania i ujawniania zgromadzonych danych osobowych (**¥). W przypadku ujawnienia za gra-
nica zabezpieczenia opisane w motywie 227, dotyczace masowego przechwytywania i masowej ingerencji
w urzadzenia elektroniczne, majg zastosowanie réwniez w tym kontekscie (***). Dalsze ograniczenia okreslono
w przepisach dotyczacych okresu obowiazywania (%), przedtuzania (') i zmiany nakazéw masowego pozyskania
danych (*2).

(237) Co istotne, podobnie jak w przypadku pozostatych uprawnien do masowego pozyskiwania danych, przed wyda-
niem nakazu Sekretarz Stanu musi uzyska¢ zatwierdzenie przez komisarza sadowego (*V). Jest to jedna z kluczowych
cech systemu wprowadzonego na mocy IPA 2016.

(*9) Art. 94 ust. 1 ustawy o facznosci z 1984 r. stanowil, Ze Sekretarz Stanu moze wydawaé ,wskazéwki o charakterze og6lnym, ktore
Sekretarz Stanu uwaza za wymagane lub wskazane dla interesu bezpieczenistwa narodowego (...)” (zob. przypis 451).

(*" Zob. Privacy International, pkt 78.

(*?) Zob. kodeks postgpowania w zakresie masowego pozyskiwania danych pochodzacych z lacznosci, pkt 4.11 (zob. przypis 399414).

(*”) O nakaz masowego pozyskania danych moga wystapi¢ wylacznie szefowie stuzb wywiadowczych, ktérymi sa: (i) Dyrektor Generalny
Stuzby Bezpieczeristwa; (i) Dyrektor Tajnej Stuzby Wywiadowczej lub (iii) Dyrektor GCHQ (zob. art. 158 i 263 IPA 2016).

(*¥) Kodeks postgpowania w zakresie masowego pozyskiwania danych pochodzacych z tacznosci, pkt 4.5 (zob. przypis 399)

(*) Zgodnie z art. 161 IPA 2016 cele operacyjne wskazane w nakazie muszg by¢ tozsame z celami, ktére w wykazie prowadzonym
przez szeféw stuzb wywiadowczych (,wykaz celéw operacyjnych”) zostaly przez nich okreslone jako cele operacyjne, na potrzeby
ktérych dane pochodzace z tacznosci uzyskane na podstawie nakazoéw masowego pozyskania danych mogg zostaé wybrane do zba-
dania.

(“%) Kodeks postepowania w zakresie masowego pozyskiwania danych pochodzacych z facznosci, pkt 6.6 (zob. przypis 399).

(*7) Art. 172 IPA 2016 wymaga wprowadzenia szczegdlnych zabezpieczen na etapie filtrowania pozyskanych masowo danych pocho-
dzacych z facznosci i ich wyboru do zbadania. Ponadto umyslne badanie z naruszeniem tych zabezpieczen jest rOwniez przestep-
stwem (zob. art. 173 IPA 2016).

(*%) Art. 171 IPA 2016.

(%) Art. 171 ust. 9 IPA 2016.

(19 Art. 162 IPA 2016.

(1) Art. 163 IPA 2016.

(7)) Art. 164-166 IPA 2016.

() Art. 159 IPA 2016.



L 360/56 Dziennik Urzedowy Unii Europejskiej 11.10.2021

(238) Komisarz ds. Uprawnieri Dochodzeniowo-Sledczych przeprowadza nadzér ex post procedury badania materiatow
(danych pochodzacych z facznosci) uzyskanych masowo (zob. motyw 254 ponizej). W tym zakresie w IPA 2016
wprowadzono wymog, aby przed wyborem danych do zbadania analityk wywiadu przeprowadzajacy badanie odno-
towal powdd, dla ktérego proponowane badanie jest niezbedne i proporcjonalne dla okreslonego celu operacyj-
nego (*'*). W sprawozdaniu rocznym Biura Komisarza ds. Uprawnien Dochodzeniowo-Sledczych z 2019 r. w odnie-
sieniu do praktyki GCHQ i MI5 stwierdzono, ze: ,kluczowa rola masowych danych pochodzacych z facznosci dla
szerokiego zakresu dziatan prowadzonych w GCHQ zostala dobrze wyartykulowana w skontrolowanych przez nas
sprawach. Po przeanalizowaniu charakteru danych, o ktére wystapiono, oraz wskazanych wymogéw wywiado-
wezych na podstawie dokumentacji upewniliSmy sie, ze podejscie GCHQ i MI5 byto niezbedne i proporcjonalne (7).
Odnotowane uzasadnienia MI5 byly na dobrym poziomie i spetnialy zasady niezbednosci i proporcjonalnosei” ().

3.3.1.1.4.3. Zatrzymywanie i badanie masowych zbioréw danych osobowych

(239) Nakazy dotyczace masowych zbioréw danych osobowych (*) upowazniajg agencje wywiadowcze do zatrzymywa-
nia i badania zbioréw danych, ktére zawierajg dane osobowe dotyczace wigkszej liczby oséb fizycznych. Zgodnie
z wyjasnieniami przedstawionymi przez wladze Zjednoczonego Krélestwa analiza takich zbioréw danych moze by¢
dla wspdlnoty wywiadowczej Zjednoczonego Krélestwa (UKIC) ,jedynym sposobem na osiagniecie postepow
w dochodzeniach i identyfikacje terrorystw na podstawie bardzo ograniczonych danych wywiadowczych lub
w przypadku gdy komunikacja miedzy nimi zostala celowo ukryta” (*'%). Istnieja dwa rodzaje nakazéw: grupowe
nakazy dotyczace masowych zbioréw danych osobowych (class BPD warrants) (*%), ktére dotycza okreslonej katego-
rii zbioréw danych, tj. zbioréw danych, ktére sa podobne pod wzgledem zawartosci i proponowanego wykorzysta-
nia oraz wiazg si¢ z podobnymi zagadnieniami dotyczacymi na przyklad stopnia naruszenia prywatnosci i wrazli-
wosci oraz proporcjonalnosci wykorzystania danych, co pozwala Sekretarzowi Stanu rozwazy¢ niezbedno$é
i proporcjonalno$¢ jednoczesnego pozyskania wszystkich danych w ramach danej kategorii. Na przyklad grupowy
nakaz dotyczacy masowych zbioréw danych osobowych moze obejmowaé zbiory danych o podrézy, ktére odnosza
si¢ do podobnych tras (*). Indywidualne nakazy dotyczace masowych zbioréw danych osobowych (specific BPD
warrants) (**') dotycza natomiast jednego okreslonego zbioru danych, takiego jak zbiér danych obejmujacy nowy
lub nietypowy rodzaj informacji, ktéry nie wchodzi w zakres istniejacego grupowego nakazu dotyczacego maso-
wych zbioréw danych osobowych, albo zbioru danych, ktéry dotyczy okreslonych rodzajow danych osobowych (*2)
i w zwigzku z tym wymaga dodatkowych zabezpieczen (*?). Przepisy IPA 2016 dotyczace masowych zbioréw
danych osobowych pozwalajg na badanie i zatrzymywanie takich zbioréw danych wylacznie w przypadku, gdy jest
to niezbedne i proporcjonalne (**), oraz zgodnie z 0gélnymi zobowigzaniami dotyczacymi prywatnosci (**).

(240) Uprawnienia do wydawania nakazu dotyczacego masowego zbioru danych osobowych podlegaja procedurze dwustopnio-
wej autoryzacji: oceng niezbednosci i proporcjonalnosci Srodka przeprowadza najpierw Sekretarz Stanu, a nastepnie komi-
sarz sagdowy (*9). Sekretarz Stanu jest zobowigzany rozwazy¢ charakter i zakres rodzaju nakazu i kategori¢ danych, ktérych
dotyczy wniosek, oraz liczbe poszczegdlnych masowych zbioréw danych osobowych, ktére moga zostaé objete danym
rodzajem nakazu (*”). Ponadto jak okreslono w kodeksie postepowania w zakresie zatrzymywania i wykorzystywania
przez stuzby wywiadowcze masowych zbioréw danych osobowych, nalezy prowadzi¢ szczegétows dokumentacje, ktéra
podlega kontroli Komisarza ds. Uprawnief Dochodzeniowo-Sledczych (“%). Zatrzymywanie i badanie masowych zbioréw
danych osobowych wykraczajace poza zakres okreslony w IPA 2016 jest przestgpstwem (*2).

(%) Sprawozdanie roczne Biura Komisarza ds. Uprawnien Dochodzeniowo-$ledczych za 2019 r., pkt 8.6, zob. przypis 463.

(") Sprawozdanie roczne Biura Komisarza ds. Uprawniefi Dochodzeniowo- Sledczych za 2019 r., pkt 10.4, zob. przypis 463.

(19 Sprawozdanie roczne Biura Komisarza ds. Uprawnief Dochodzeniowo-Sledczych za 2019 r., pkt 8.37, zob. przypis 463.

(") Art. 200 IPA 2016.

(%) Ramy wyjasniajace Zjednoczonego Krolestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja H: Bezpieczen-

stwo narodowe, s. 34, zob. przypis 29.

(%) Art. 204 IPA 2016.

(**) Kodeks postgpowania w zakresie zatrzymywania i wykorzystywania przez stuzby wywiadowcze masowych zbioréw danych osobo-
wych, pkt 4.7, dostgpny pod adresem: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_
data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf.

() Art. 205 IPA 2016.

(*?) Takie jak na przyklad wrazliwe dane osobowe, zob. art. 202 IPA 2016 oraz kodeks postgpowania w zakresie zatrzymywania i wyko-
rzystywania przez stuzby wywiadowcze masowych zbioréw danych osobowych, pkt 4.21 i 4.12, zob. przypis 469.

(*?) Wniosek o wydanie indywidualnego nakazu dotyczacego masowego zbioru danych osobowych musi g ¢ rozpatrywany indywidual-

nie przez Sekretarza Stanu, tj. w odniesieniu do jednego okreslonego zbioru danych. W art. 205 IPA wymaga si¢, aby we wniosku

o wydanie indywidualnego nakazu dotyczgcego masowego zbioru danych osobowych stuzba wywiadowcza udzielila szczegtowych

wyjasnient dotyczacych charakteru i zakresu przedmiotowego materiatlu oraz wykaz ,celéw operacyjnych”, dla ktérych odpowiednia

stuzba wywiadowcza zamierza zbada¢ masowy zbior danych osobowych (w przypadku gdy stuzba wywiadowcza ubiega si¢ o nakaz
dotyczgcy zatrzymywania i badania, a nie wylacznie zatrzymywania). Przy wydawaniu grupowego nakazu dotyczacego masowych
zbior6w danych osobowych Sekretarz rozpatruje natomiast calg kategorie zbioréw danych jednocze$nie.

(% Art. 2041 205 IPA 2016.

() Art. 2 IPA 2016.

(%) Art. 2041205 IPA 2016.

(**) Kodeks postepowania w zakresie zatrzymywania i wykorzystywania przez stuzby wywiadowcze masowych zbioréw danych osobo-

wych, pkt 5.2, zob. przypis 420.

(*) Kodeks postgpowania w zakresie zatrzymywania i wykorzystywania przez stuzby wywiadowcze masowych zbioréw danych osobo-
wych, pkt 8.1-8.15, zob. przypis 420.

(*) Ramy wyjasniajace Zjednoczonego Krolestwa dotyczgce dyskusji na temat odpowiedniego stopnia ochrony, sekcja H: Bezpieczen-

stwo narodowe s. 34, zob. przypis 29.
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3.3.2. Dalsze wykorzystywanie zebranych informacji

(241) Danych osobowych przetwarzanych na podstawie czgici 4 DPA 2018 nie mozna przetwarzaé w sposob niezgodny
z celem, dla ktdérego zostaly zebrane (). DPA 2018 stanowi, Ze administrator moze przetwarza¢ dane w celu
innym niz ten, dla ktérego dane zostaly zebrane, jezeli jest on zgodny z celem pierwotnym i pod warunkiem ze
administrator jest upowazniony przez prawo do przetwarzania danych, a przetwarzanie jest niezbedne i proporcjo-
nalne (**!). Ponadto ustawa o Stuzbie Bezpieczefistwa z 1989 r. oraz ustawa o stuzbach wywiadowczych z 1994 r.
stanowig, Ze szefowie agencji wywiadowczych maja obowiazek dopilnowa¢, aby nie uzyskano ani nie ujawniono
zadnych informacji, z wyjatkiem tych, ktére sg niezbedne do wlasciwego wykonywania funkcji agencji lub do pozos-
tatych ograniczonych i szczegdlnych celéw wymienionych we wiasciwych przepisach ().

(242) Ponadto w art. 109 DPA 2018 okreslono szczegblowe wymogi dotyczace miedzynarodowego przekazywania
danych osobowych przez stuzby wywiadowcze do panstw trzecich lub organizacji miedzynarodowych. Zgodnie
z tym przepisem dane osobowe nie mogg by¢ przekazywane do pafistwa ani terytorium poza Zjednoczonym Kréle-
stwem ani do organizacji miedzynarodowej, chyba ze przekazanie jest niezbedne i proporcjonalne do celéw wyko-
nywania ustawowych funkcji administratora lub do innych celéw przewidzianych w art. 2 ust. 2 lit. a) ustawy o Stuz-
bie Bezpieczenstwa z 1989 r. lub art. 2 ust. 2 lit. a) i art. 4 ust. 2 lit. a) ustawy o stuzbach wywiadowczych
z 1994 r. (**). Co wazne, wymogi te maja rowniez zastosowanie w przypadkach, w ktérych powolano si¢ na wyla-
czenie ze wzgledéw bezpieczenstwa narodowego zgodnie z art. 110 DPA 2018, poniewaz w art. 110 DPA 2018
nie wymieniono art. 109 DPA 2018 jako jednego z przepiséw, od ktérych mozna odstapié, jezeli do celéw ochrony
bezpieczenstwa narodowego wymagane jest wylaczenie niektdrych przepisow.

(243) Ponadto, jak podkreslit Komisarz ds. Informacji w swoich wytycznych dotyczacych przetwarzania danych przez
stuzby wywiadowcze, oprocz zabezpieczen przewidzianych w cze$ci 4 DPA 2018 agencja wywiadowcza, udostep-
niajac dane organowi wywiadowczemu panistwa trzeciego, podlega rowniez zabezpieczeniom przewidzianym
w innych majacych do niej zastosowanie Srodkach ustawodawczych w celu zapewnienia, aby dane osobowe byly
pozyskiwane, udostepniane i przetwarzane zgodnie z prawem i w sposéb odpowiedzialny (). Przyktadowo w IPA
2016 okreslono dalsze zabezpieczenia w odniesieniu do przekazywania do pafistwa trzeciego materialéw zebranych
w drodze ukierunkowanego przechwytywania (**), ukierunkowanej ingerencji w urzadzenia elektroniczne (**%),
masowego przechwytywania (*7), masowego pozyskiwania danych pochodzacych z facznosci () oraz masowej
ingerencji w urzadzenia elektroniczne (**) (tzw. ,ujawnienia za granicg”). W szczeg6lnosci organ wydajacy nakaz
musi zapewni¢, aby obowigzywaly ustalenia majace na celu zagwarantowanie, Ze pafistwo trzecie otrzymujace dane
ogranicza liczbe os6b, ktére zapoznajg si¢ z materiatami, zakres ujawnienia oraz liczbe kopii wszelkich materiatéw
do minimum niezb¢dnego do osiagnigcia dozwolonych celéw okreslonych w IPA 2016 (*9).

3.3.3. Nadzér

(244) Dostep rzadowy do celow bezpieczefistwa narodowego nadzoruje szereg réznych organéw. Komisarz ds. Informacji
nadzoruje przetwarzanie danych osobowych w $wietle DPA 2018 (wigcej informacji na temat niezaleznosci, roli
zwigzanej z powolaniem i uprawnienn Komisarza znajduje si¢ w motywach od 85 do 98), natomiast niezalezny
i sadowy nadzér nad korzystaniem z uprawnient dochodzeniowo-§ledczych na mocy IPA 2016 sprawuje Komisarz

("9 Art. 87 ust. 1 DPA 2018.

(") Art. 87 ust. 3 DPA 2018. Chociaz administratorzy moga by¢ wylaczeni z tej zasady na podstawie art. 110 DPA 2018 w zakresie,
w jakim jest to wymagane do ochrony bezpieczenstwa narodowego, wylaczenie takie musi by¢ oceniane w kazdym przypadku
z osobna i mozna si¢ na nie powolywaé wylacznie w zakresie, w jakim zastosowanie okre§lonego przepisu mialoby negatywne kon-
sekwencje dla bezpieczefistwa narodowego (zob. motyw 132). Certyfikaty bezpieczeristwa narodowego dla stuzb wywiadowczych
Zjednoczonego Krélestwa (dostgpne pod adresem: https:/[ico.org.uk/about-the-icofour-information/national-security-certificates)
nie obejmuja art. 87 ust. 3 DPA 2018. Ponadto, poniewaz kazde przetwarzanie danych w innym celu musi by¢ prawnie dozwolone,
stuzby wywiadowcze musza miec jasng podstawe prawng do dalszego przetwarzania.

(®?) Wigcej informacji na ten temat w przypisie 312.

(**) Zob. przypis 312.

(%% Wytyczne ICO dotyczace przetwarzania danych przez stuzby wywiadowcze (zob. przypis 161).

() Art. 54 IPA 2016.

(%% Art. 130 IPA 2016.

() Art. 151 IPA 2016.

("% Art. 171 ust. 9 IPA 2016.

(") Art. 192 IPA 2016.

() Ustalenia musza obejmowac $rodki zapewniajace, aby kazda kopia wykonana z tych materialéw byla przechowywana (tak dtugo, jak

dlugo jest zatrzymywana) w bezpieczny sposéb. Materialy uzyskane na podstawie nakazu oraz kazda wykonana z nich kopia musza

zostaé zniszczone, gdy tylko przestang istnie¢ uzasadnione powody do ich zachowania (zob. art. 150 ust. 2 i 5 oraz art. 151 ust. 2

IPA 2016). Warto zauwazy¢, ze podobne gwarancje przewidziane w poprzednich ramach prawnych (RIPA 2000) zostaly uznane za

zgodne z wymogami okre$lonymi przez Europejski Trybunat Praw Czlowieka w odniesieniu do udostepniania obcym panstwom lub

organizacjom mig¢dzynarodowym materialéw uzyskanych w wyniku masowego przechwytywania [Europejski Trybunal Praw Czlo-

wieka (wielka izba), Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu, (zob. przypis 279 powyzej), pkt 362 i 399].
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L 360/58 Dziennik Urzedowy Unii Europejskiej 11.10.2021

ds. Uprawnieri Dochodzeniowo-Sledczych. Komisarz ds. Uprawniefi Dochodzeniowo-Sledczych nadzoruje korzysta-
nie z uprawnien dochodzeniowo-§ledczych wynikajacych z IPA 2016 zaréwno przez organy $cigania, jak i przez
organy bezpieczefistwa narodowego. Nadzér polityczny jest gwarantowany przez parlamentarna Komisj¢ ds. Stuzb
Wywiadowczych (Intelligence Service Committee of the Parliament).

3.3.3.1. Nadz6r na podstawie czg¢$ci 4 ustawy o ochronie danych

(245) Przetwarzanie danych osobowych prowadzone przez stuzby wywiadowcze na podstawie czesci 4 DPA 2018, nadzo-
ruje Komisarz ds. Informacji (*!).

(246) Ogoélne funkcje Komisarza ds. Informacji w odniesieniu do przetwarzania danych osobowych przez stuzby wywia-
dowcze na podstawie czesci 4 DPA 2018 zostaly okreslone w zalaczniku 13 do tej ustawy. Jego zadania obejmujg
m.in.: monitorowanie i egzekwowanie czesci 4 DPA 2018, zwigkszanie Swiadomosci spolecznej, doradzanie parla-
mentowi, rzgdowi i innym instytucjom w zakresie srodkow legislacyjnych i administracyjnych, zwigkszanie $wiado-
mosSci administratoréw i podmiotéw przetwarzajacych w zakresie ich obowigzkéw, udzielanie informacji osobie,
ktorej dane dotycza, dotyczacych wykonywania jej praw czy prowadzenie postepowan.

(247) Komisarz, podobnie jak okre$lono w czesci 3 DPA 2018, jest uprawniony do powiadamiania administratoréw
o domniemanym naruszeniu oraz do wydawania ostrzezen, Ze przetwarzanie moze narusza przepisy, a takze
udziela upomnien,, gdy naruszenie zostanie potwierdzone. Moze réwniez wydawaé zawiadomienia egzekucyjne
i zawiadomienia w sprawie sankcji za naruszenie okre$lonych przepiséw ustawy (*?). W odréznieniu jednak od
uprawnien okre$lonych w innych czgiciach DPA 2018 Komisarz nie moze wydaé zawiadomienia oceniajgcego orga-
nowi bezpieczenstwa narodowego (**).

(248) Ponadto w art. 110 DPA 2018 przewidziano wyjatek dotyczacy korzystania przez Komisarza z niektérych uprawnien,
gdy jest to wymagane do celéw ochrony bezpieczefistwa narodowego. Wyjatek ten obejmuje uprawnienie Komisarza do
wydawania (wszelkiego rodzaju) zawiadomiei na podstawie ustawy o ochronie danych (zawiadomieni informacyjnych,
oceniajacych, egzekucyjnych i w sprawie sankgji), uprawnienie do przeprowadzania inspekcji zgodnie z zobowigzaniami
miedzynarodowymi, uprawnienia do wstepu i inspekji oraz przepisy dotyczace przestepstw (*+). Jak wyjasniono w moty-
wie 126, wyjatki te majg zastosowanie tylko wtedy, gdy jest to niezbedne i proporcjonalne, oraz po przeprowadzeniu
oceny kazdego przypadku z osobna.

(249) Komisarz ds. Informacji i stuzby wywiadowcze Zjednoczonego Krélestwa podpisaly protokét ustalen (*), ktéry
ustanawia ramy wspOlpracy w wielu kwestiach, w tym w zakresie powiadamiania o naruszeniu ochrony danych
i rozpatrywania skarg osob, ktérych dane dotyczg. W szczeg6lnosci protokét ten stanowi, ze po otrzymaniu skargi
Komisarz ds. Informacji oceni prawidlowo$¢ zastosowania jakiegokolwiek wylaczenia dotyczacego bezpieczenstwa
narodowego. Odpowiednia agencja wywiadowcza jest zobowigzana udzieli¢ odpowiedzi na zapytania kierowane
przez Komisarza ds. Informacji w kontekscie rozpatrywania skarg indywidualnych w terminie 20 dni roboczych,
korzystajac z odpowiednich bezpiecznych kanalow, jezeli zapytania dotycza informacji niejawnych. Od kwietnia
2018 r. do chwili obecnej Komisarz ds. Informacji otrzymat od oséb fizycznych 21 skarg, ktére dotyczyly stuzb
wywiadowczych. Kazda skarga zostala oceniona, a o rezultacie poinformowano osobe, ktérej dane dotyczg (+4).

() Art. 116 DPA 2018.

(*?) Zgodnie z zalgcznikiem 13 ust. 2 do DPA 2018 wobec administratora lub podmiotu przetwarzajacego moga zostal wystawione
zawiadomienia egzekucyjne i zawiadomienia w sprawie sankcji w zwigzku z naruszeniem czgsci 4 rozdzial 2 DPA 2018 (zasady
przetwarzania), przepisu cz¢sci 4 DPA 2018 przyznajacego prawa osobie, ktorej dane dotyczg, wymogu poinformowania Komisarza
o naruszeniu ochrony danych osobowych na mocy art. 108 DPA 2018 oraz zasad przekazywania danych osobowych do panistw
trzecich, panstw nieobjetych konwencja i organizacji migdzynarodowych, ktére to zasady ustanowiono w art. 109 DPA 2018 (wiecej
szczegolow na temat zawiadomieri egzekucyjnych i w sprawie sankcji mozna znalez¢ w motywie 92).

(**) Zgodnie z art. 147 ust. 6 DPA 2018 Komisarz ds. Informacji nie moze wyda¢ zawiadomienia oceniajacego organowi okreslonemu
w art. 23 ust. 3 ustawy o swobodnym dostepie do informacji z 2000 r. Organem takim jest Stuzba Bezpieczefistwa (MI5), Tajna
Stuzba Wywiadowcza (MI6) oraz Centrala Laczno$ci Rzadowe;j).

() Zastosowanie wyjatku jest mozliwe w przypadku nastepujacych przepiséw: art. 108 (informowanie Komisarza o naruszeniu ochrony
danych osobowych), art. 119 (inspekcja zgodnie z zobowigzaniami miedzynarodowymi); art. 142-154 i zalacznik 15 (zawiadomie-
nia wydawane przez Komisarza oraz uprawnienia do wstepu i inspekgji); oraz art. 170-173 (przestepstwa zwigzane z danymi osobo-
wymi). Ponadto — w odniesieniu do przetwarzania przez stuzby wywiadowcze — pkt 1 lit. a) i g) oraz pkt 2 w zalgczniku 13 (inne
ogdlne funkcje Komisarza).

(*%) Protokét ustalert pomiedzy Biurem Komisarza ds. Informacji a wspélnotg wywiadowcza Zjednoczonego Krélestwa, zob. przypis 165.

(") W siedmiu z tych spraw Komisarz ds. Informacji doradzit skarzacemu, aby zglosit problem administratorowi danych (dotyczy to
sytuagji, gdy osoba fizyczna zglosita problem Komisarzowi ds. Informacji, ale powinna byla najpierw zglosi¢ go administratorowi
danych), w jednej z tych spraw Komisarz ds. Informacji udzielit administratorowi danych ogdlnej porady (ma to miejsce, gdy czyn-
nosci administratora danych wydaja si¢ nie naruszaé przepisow, ale udoskonalenie praktyk moglo pozwoli¢ na uniknigcie zgloszenia
problemu Komisarzowi ds. Informacji), a w pozostalych 13 przypadkach nie bylo wymagane zadne dziatanie ze strony administra-
tora danych (dzieje si¢ tak w sytuacjach, gdy mimo ze problemy zgloszone przez osobe fizyczna podlegaja ustawie o ochronie danych
z 2018 r., poniewaz dotyczg przetwarzania danych osobowych, to na podstawie dostarczonych informacji nie wydaje sig, aby admi-
nistrator naruszyl przepisy).
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3.3.3.2. Nadz6r nad wykonywaniem uprawnien dochodzeniowo-§ledczych na mocy IPA 2016

(250) Zgodnie z czgicig 8 IPA 2016 nadzér nad korzystaniem z uprawniei dochodzeniowo-ledczych sprawuje Komisarz ds.
Uprawnieri Dochodzeniowo-Sledczych (IPC). Komisarzowi ds. Uprawnieri Dochodzeniowo-Sledczych pomagaja inni
komisarze sadowi, ktérych wspélnie okresla si¢ mianem komisarzy sadowych (7). W IPA 2016 okreslono gwarancje
chronigce niezalezno$¢ komisarzy sadowych. Od komisarzy sadowych wymaga sig, aby zajmowali (obecnie lub w przesz-
tosci) wysokie stanowiska sedziowskie (np. czlonkostwo w sadach najwyzszego szczebla) (**¥) i, jak kazdy pracownik
wymiaru sprawiedliwosci, korzystajg oni ze statusu instytucji niezaleznej od rzadu (**'). Zgodnie z art. 227 IPA 2016 to
premier wyznacza Komisarza ds. Uprawniei Dochodzeniowo-Sledczych i tylu komisarzy sadowych, ilu uzna za nie-
zbedne. Wszyscy komisarze, niezaleznie od tego, czy sa obecnymi, czy bylymi sedziami, moga by¢ mianowani wylacznie
na podstawie wsp6lnego zalecenia trzech g}ownych sedzioéw Anglii i Walii, Szkocji oraz Irlandii Pélnocnej, a takze Lorda
Kanclerza (*9). Sekretarz Stanu musi zapewni¢ Komisarzowi ds. Uprawniei Dochodzeniowo-Sledczych personel, pomie-
szczenia, wyposazenie oraz inne urzadzenia i ustugi (). Kadencja komisarzy trwa trzy lata i mogg oni by¢ mianowani
ponownie (¥). W ramach dodatkowego zabezpieczenia ich niezaleznosci komisarze sadowi moga zostaé usunieci ze sta-
nowiska wylacznie w $cisle okreslonych okoliczno$ciach nakladajacych wysoki prég: albo przez premiera w szczegdlnych
okoliczno$ciach wymienionych w sposéb wyczerpujacy w art. 228 ust. 5 IPA 2016 (takich jak upadtos¢ lub kara pozba-
wienia wolnosci), albo jesli uchwala zatwierdzajaca usunigcie zostala przyjeta przez obie izby parlamentu (*3).

(251) Komisarza ds. Uprawnien Dochodzeniowo- Sledczych i komisarzy sagdowych wspiera w pelnieniu ich funkcji Biuro
Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych. Personel Biura Komisarza ds. Uprawnie Dochodzeniowo-
Sledczych sktada sig z zespotu inspektoréw, wewnetrznych ekspertéw prawnych i technicznych oraz panelu dorad-
czego ds. technologii, zapewniajacego fachowe doradztwo. Podobnie jak w przypadku poszczegdlnych komisarzy
sadowych, niezalezno$¢ Biura Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych jest chroniona. Biuro Komisarza
ds. Uprawnieni Dochodzeniowo-Sledczych jest ,organem niezaleznym” Home Office, tj. otrzymuje fundusze od
Home Office, ale wykonuje swoje funkcje niezaleznie (*4).

(252) Gléwne funkcje komisarzy sadowych okreslono w art. 229 IPA 2016 (**). W szczegdlnosci komisarze sadowi maja
szerokie uprawnienia w zakresie uprzedniej zgody, co stanowi cze$¢ zabezpieczeri wprowadzonych do ram praw-
nych Zjednoczonego Krélestwa wraz z IPA 2016. Komisarze sagdowi muszg zatwierdza¢ nakazy w odniesieniu do
ukierunkowanego przechwytywania, ingerencji w urzadzenia elektroniczne, masowego zbioru danych osobowych,
masowego pozyskiwania danych pochodzacych z tacznosci, a takze nakazy zatrzymywania danych pochodzacych
z tacznosci (¥%). Komisarz ds. Uprawniefi Dochodzeniowo- Sledczych musi réwniez zawsze wstepnie zatwierdzaé
pozyskiwanie danych pochodzacych z lacznosci do celow Scigania przestepstw (*7). Jezeli komisarz odmoéwi
zatwierdzenia nakazu, Sekretarz Stanu moze odwota¢ si¢ do Komisarza ds. Uprawnien Dochodzeniowo-Sledczych,
ktérego decyzja jest ostateczna.

(#) Zgodnie z art. 227 ust. 7 i 8 IPA 2016 Komisarz ds. Uprawnieri Dochodzeniowo-Sledczych jest komisarzem sagdowym, a wraz
z pozostalymi komisarzami sgdowymi jest objety tacznym okresleniem ,komisarze sadowi”. Obecnie jest 15 komisarzy sagdowych.

(%) Zgodnie z art. 60 ust. 2 czgéci 3 ustawy o reformie konstytucyjnej z 2005 r. wysokie stanowisko sedziowskie oznacza stanowisko
sedziego w ktorymkolwiek z nastepujacych sadow: (i) Sad Najwyzszy (Supreme Court); (i) Sad Apelacyjny w Anglii i Walii (Court of
Appeal in England and Wales); (iii) Wysoki Trybunal w Anglii i Walii (High Court in England and Wales); (iv) Najwyzszy Sad Cywilny
(Court of Session); (v) Sad Apelacyjny w Irlandii Pélnocnej (Court of Appeal in Northern Ireland); (vi) Wysoki Trybunat w Irlandii P6}-
nocnej (High Court in Northern Ireland) lub stanowisko sedziego Sadu Apelacyjnego w sadzie powszechnym (Lord of Appeal in
Ordinary).

(**) Niezalezno$¢ sadéw opiera sie na konwencji i jest powszechnie uznawana od czasu ustawy o nastgpstwie tronu z 1701 r.

(%) Art. 227 ust. 3 IPA 2016. Komisarze sadowi musza by¢ rekomendowani réwniez przez Komisarza ds. Uprawniefi Dochodzeniowo-
Sledczych zgodnie z art. 227 ust. 4 lit. ¢) IPA 2016.

(') Art. 238 IPA 2016.

(") Art. 227 ust. 2 IPA 2016.

(*?) Procedura usunigcia z urzedu jest identyczna jak w przypadku innych sedziéw w Zjednoczonym Krélestwie (zob. np. art. 11 ust. 3
ustawy w sprawie sadow wyzszej instancji z 1981 r. oraz art. 33 ustawy o reformie konstytucyjnej z 2005 r., w ktérych wymaga si¢
réwniez uchwaly po zatwierdzeniu przez obie izby parlamentu). Do chwili obecnej Zadnego komisarza sadowego nie usunigto
z urzedu.

(**) Organ niezalezny to organizacja lub agencja, ktéra otrzymuje $rodki finansowe od rzadu, ale jest w stanie dziala¢ niezaleznie (defini-
¢ja i wigcej informacji na temat organu niezaleznego znajduje si¢ w podreczniku Kancelarii Rzadu (Cabinet Office) dotyczacym klasy-
fikacji organéw publicznych, dostgpnym pod adresem): https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf i pierwsze sprawozdanie z sesji komisji
specjalnej Izby Gmin ds. administracji publicznej w latach 2014-2015, dostgpne pod adresem: https:|/publications.parliament.uk/
pa/cm201415/cmselect/cmpubadm/110/110.pdf).

(*%) Zgodnie z sekcjg 229 IPA 2016 komisarz sadowy posiada szerokie uprawnienia nadzorcze, ktére obejmuja réwniez nadzér nad
zatrzymywaniem i ujawnianiem danych gromadzonych przez agencje wywiadowcze.

(*9) Decyzje o tym, czy zatwierdzi¢ decyzje Sekretarza Stanu o wydaniu nakazu, naleza do samych komisarzy sadowych. Jezeli komisarz
odméwi zatwierdzenia nakazu, Sekretarz Stanu moze odwota¢ si¢ do Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych, ktérego
decyzja jest ostateczna.

(*7) Zezwolenie Komisarza ds. Uprawnier'l Dochodzeniowo-Sledczych jest zawsze wymagane w przypadku pozyskiwania danych pocho-
dzacych z tacznosci do celéw $cigania przestepstw (art. 60A IPA 2016). Jezeli dane pochodzace z tacznosci pozyskuje sie do celow
bezpieczenstwa narodowego, zezwolenie moze zosta¢ wydane przez Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych lub, alter-
natywnie, przez wyznaczonego urzednika wyzszego szczebla odpowiedniego organu publicznego (zob. art. 61 i 61A IPA 2016
i motyw 203).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Specjalny sprawozdawca ONZ ds. prawa do prywatnosci z duzym zadowoleniem przyjal powolanie komisarzy
sagdowych w ramach IPA 2016, poniewaz ,wszystkie bardziej wrazliwe lub inwazyjne wnioski o prowadzenie nad-
zoru muszg by¢ zatwierdzone zaréwno przez ministra rzadu, jak i przez Biuro Komisarza ds. Uprawniefi Dochodze-
niowo-Sledczych”. W szczegllnodci podkreslit, ze ,ten element kontroli sadowej [poprzez role Komisarza ds.
Uprawnien Dochodzeniowo-Sledczych], przy wsparciu lepiej wyposazonego zespotu doswiadczonych mspektorow
i ekspertéw ds. technologii, jest jednym z najwazmejszych nowych zabezpieczen wprowadzonych przez IPA’
w miejsce wezesniejszego rozdrobnionego systemu organéw nadzoru i jako uzupehienie kompetencji Komisji ds.
Agencji Wywiadowczych i Bezpieczefistwa Parlamentu i Trybunatu ds. Uprawnient Dochodzeniowo-Sledczych (+59).

(254) Ponadto Komisarz ds. Uprawnier Dochodzeniowo-Sledczych ma uprawnienia do prowadzenia nadzoru ex post (**9),
w tym w drodze audytu, kontroli i dochodzen, nad wykonywaniem uprawnient dochodzeniowo-$ledczych na mocy
IPA 2016 oraz niektérych innych uprawnien i funkcji przewidzianych w odpowiednich przepisach (*°). Wyniki
takiego nadzoru ex post s3 zawarte w sprawozdaniu, ktére Komisarz ds. Uprawnien Dochodzeniowo-Sledczych
musi przygotowywac corocznie i przedstawial premierowi (*') oraz ktére musi by¢ publikowane i przedkladane
Parlamentowi (*2). Sprawozdanie zawiera odpowiednie dane statystyczne i informacje na temat korzystania z upraw-
nien dochodzeniowo-§ledczych przez agencje wywiadowcze i organy Scigania, a takze na temat stosowania zabez-
pieczen w odniesieniu do elementéw objetych prawnicza tajemnica zawodows, poufnych materialéw dziennikar-
skich i 7Zrédel informacji dziennikarskich, informacji na temat podjetych ustalen i celéw operacyjnych
wykorzystywanych w kontekscie nakaz6w masowego pozyskania danych. Ponadto w sprawozdaniu rocznym Biura
Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych okreslono, w jakim obszarze organom publicznym przeka-
zano zalecenia i jak si¢ do nich odniesiono (©%).

(255) Zgodnie z art. 231 IPA 2016, jezeli Komisarz ds. Uprawnieri Dochodzeniowo-Sledczych dowie si¢ o jakimkolwiek
istotnym bledzie popelnionym przez organy publiczne przy korzystaniu z ich uprawnien dochodzeniowo-§led-
czych, musi poinformowa¢ dang osobe, jezeli uzna, ze blad jest powazny i ze poinformowanie tej osoby lezy w inte-
resie publicznym (**%). W szczegélnosci w art. 231 IPA 2016 okreslono, ze informujac osobg o bledzie, Komisarz ds.
Uprawniefi Dochodzeniowo-Sledczych musi przekaza¢ informacje o prawie danej osoby do wystgpienia z wnio-
skiem do Trybunatu ds. Uprawnien Dochodzeniowo-Sledczych, a takze przekazaé szczegély, ktore Komisarz uzna
za niezbedne do korzystania z tych praw, a za ujawnieniem przemawia interes publiczny (**°).

(¥%) Os$wiadczenie specjalnego sprawozdawcy ds. prawa do prywatnosci na zakoficzenie jego misji w Zjednoczonym Krélestwie Wielkiej
Brytanii i Irlandii Pénocnej (zob. przypis 281).

(**) Art. 229 IPA 2016. Uprawnienia dochodzeniowo-§ledcze i informacyjne komisarza sgdowego okreslono w art. 235 IPA 2016.

(*") Obejmuje to $rodki nadzoru na mocy RIPA 2000, wykonywanie funkcji na mocy czesci 3 ustawy o policji z 1997 r. (zezwolenie na
dziatania w odniesieniu do mienia) oraz wykonywanie przez Sekretarza Stanu funkcji na mocy art. 5-7 ustawy o stuzbach wywiado-
wezych z 1994 r. (nakazy ingerencji w radiotelegrafig, wstgpu do pomieszczen i ingerencji w mienie [art. 229 IPA 2016]).

(*') Art. 230 IPA 2016. Komisarz ds. Uprawniefi Dochodzeniowo-Sledczych moze réwniez z whasnej inicjatywy sktada¢ premierowi
sprawozdania w kazdej sprawie zwiazanej z jego funkcjami. Komisarz ds. Uprawniei Dochodzeniowo-Sledczych musi réwniez skta-
da¢ sprawozdania premierowi na jego wniosek, a premier moze nakaza¢ Komisarzowi ds. Uprawniefi Dochodzeniowo-Sledczych
dokonanie przegladu wszelkich funkeji stuzb wywiadowczych.

(“?) Niektore cze$ci moga zostaé wylaczone, jedli ich publikacja bytaby sprzeczna z bezpieczefistwem narodowym.

(%) Np. w sprawozdaniu rocznym Biura Komisarza ds. Uprawnien Dochodzeniowo-Sledczych za 2019 r. (pkt 6.38) wspomniano, ze MI5
zalecono zmiane polityki zatrzymywania masowych zbioréw danych osobowych, poniewaz powinna ona byla przyja¢ podejscie
uwzgledniajace proporcjonalno$¢ zatrzymywania w odniesieniu do wszystkich pél w masowych zbiorach danych osobowych
i w odniesieniu do kazdego Przechowywanego masowego zbioru danych osobowych. Pod koniec 2018 r. Biuro Komisarza ds.
Uprawniei Dochodzeniowo-Sledczych nie miato pewnosci, ze zalecenie to zostalo wykonane, a w sprawozdaniu za 2019 r. wyjas-
nito, Ze MI5 wprowadza obecnie nowy proces w celu spelnienia tego wymogu. W sprawozdaniu rocznym za 2019 r. (pkt 8.22)
wspomniano réwniez, ze GHCQ otrzymal szereg zalecei dotyczacych ewidencjonowania proporcjonalnosci zapytan dotyczacych
danych masowych. W sprawozdaniu potwierdzono, ze na koniec 2018 r. w tym obszarze nastapita poprawa. Sprawozdanie roczne
Biura Komisarza ds. Uprawnieri Dochodzeniowo-Sledczych z 2019 r., dostepne pod adresem: https://www.ipco.org.uk/docs/IPC%
20Annual%20Report%202019_Web%20Accessible%20version_final.pdf. Ponadto z kazdej inspekeji organu publicznego przepro-
wadzanej przez Biuro Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych sporzadza si¢ sprawozdanie zawierajace wszelkie zalece-
nia wynikajace z tej kontroli, ktére przekazuje si¢ temu organowi. Biuro Komisarza ds. Uprawniei Dochodzeniowo-$ledczych rozpo-
czyna nastgpnie kaqu kolejna inspekcje od przegladu wszelkich uprzednich zalecefi; znajdujg one odzwierciedlenie w nowym
sprawozdaniu z inspekcji, niezaleznie od tego, czy zostaly zrealizowane, czy zostaja utrzymane w mocy.

(** Blad uznaje si¢ za ,powazny”, gdy Komisarz uzna, ze spowodowal on znaczny uszczerbek lub szkode dla danej osoby (art. 231 ust. 2
IPA 2016). W 2018 r. zgtoszono 22 bledy, z czego osiem uznano za powazne i skutkowaly one poinformowaniem osoby zaintereso-
wanej. Zob. sprawozdanie roczne Biura Komisarza ds. Uprawniefi Dochodzeniowo-Sledczych za 2018 r., zalgcznik C (zob. https:/|
www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf). W 2019 r. 14 bledéw uznano za powazne. Zob. spra-
wozdanie roczne Biura Komisarza ds. Uprawniei Dochodzeniowo-Sledczych za 2019 r., zatacznik C, zob. przypis 463.

(*%) W art. 231 IPA 2016 okre$lono, ze informujac osobe o bledzie, Komisarz ds. Uprawnieii Dochodzeniowo-Sledczych musi przedsta-
wi¢ informacje, ktére uzna za niezbedne do korzystania z tych praw, uwzgledniajac w szczeg6lnosci zakres, w jakim ujawnienie
szczegdlow byloby sprzeczne z interesem publicznym lub szkodliwe dla zapobiegania powaznym przestepstwom i ich wykrywania,
dla dobrobytu gospodarczego Zjednoczonego Krélestwa lub dalszego wykonywania funkcji ktérejkolwiek ze stuzb wywiadowczych.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
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3.3.3.3. Nadzo6r parlamentarny nad stuzbami wywiadowczymi

(256) Podstawa ustawowa regulujaca nadzor parlamentarny sprawowany przez Komisje ds. Agencji Wywiadowczych
i Bezpieczefistwa jest ustawa o wymiarze sprawiedliwosci i bezpieczenistwie z 2013 r. (*¢). Na mocy tej ustawy
powolano Komisj¢ ds. Agencji Wywiadowczych i Bezpieczefistwa, ktora stanowi jedng z komisji parlamentu Zjed-
noczonego Krélestwa. W 2013 r. zwigkszono zakres uprawniefl Komisji ds. Agencji Wywiadowczych i Bezpieczen-
stwa i obecnie obejmuje on réwniez nadzér nad dzialaniami operacyjnymi podejmowanymi przez stuzby bezpie-
czenstwa. Zgodnie z art. 2 ustawy o wymiarze sprawiedliwosci i bezpieczefistwie z 2013 r. Komisji ds. Agencji
Wywiadowczych i Bezpieczenistwa powierzono zadanie sprawowania nadzoru nad wydatkami agencji bezpieczefi-
stwa narodowego, ich administracjg, realizowana przez nie polityka oraz podejmowanymi przez nie dzialaniami
operacyjnymi. Zgodnie z ustawg o wymiarze sprawiedliwosci i bezpieczenstwie z 2013 r. Komisja ds. Agencji
Wywiadowczych i Bezpieczenistwa moze prowadzi¢ postepowania w kwestiach operacyjnych, jezeli nie dotyczg one
operacji bedacych w toku (“”). W protokole ustalet uzgodnionym migdzy premierem a Komisja ds. Agencji Wywia-
dowczych i Bezpieczenstwa (*%) wyszczegdlniono elementy, ktdre nalezy wzigé pod uwage przy ustalaniu, czy dana
czynno$¢ jest czgScia operacji bedacej w toku, czy tez nie (*°). Premier moze réwniez zwréci¢ si¢ do Komisji ds.
Agencji Wywiadowczych i Bezpieczenistwa o zbadanie operacji bedgcych w toku; komisja moze ponadto dokonaé
przegladu informacji przekazanych dobrowolnie przez agencje.

(257) Zgodnie z zalgcznikiem 1 do ustawy o wymiarze sprawiedliwosci i bezpieczenstwie z 2013 r. Komisja ds. Agencji
Wywiadowczych i Bezpieczenstwa moze wystapi¢ do kierownika kazdej z trzech stuzb wywiadowczych o ujawnienie
wszelkich informacji. Agencja jest zobowigzana udostepni¢ zgdane informacje, chyba Ze Sekretarz Stanu si¢ temu
sprzeciwi (¥°). Zgodnie z wyjasnieniami przedstawionymi przez wladze Zjednoczonego Krélestwa w praktyce przy-
padki odmowy udostepnienia Komisji ds. Agencji Wywiadowczych i Bezpieczefistwa zadanych przez nig informacji
zdarzajg si¢ niezwykle rzadko (V7).

(258) W sklad Komisji ds. Agencji Wywiadowczych i Bezpieczefistwa wchodza czlonkowie izb parlamentu powolani
przez premiera po zasiegnieciu opinii lidera opozycji (*’). Komisja ds. Agencji Wywiadowczych i Bezpieczenstwa
jest zobowigzana przedstawi¢ parlamentowi sprawozdanie roczne ze swojej dzialalnosci, a w stosownych przypad-
kach réwniez inne sprawozdania (*%). Ponadto Komisja ds. Agencji Wywiadowczych i Bezpieczefistwa jest upraw-
niona do otrzymywania co trzy miesigce wykazu celéw operacyjnych, ktéry wykorzystuje si¢ do badania materiatéw
otrzymywanych masowo (). Premier udostepnia Komisji ds. Agencji Wywiadowczych i Bezpieczefistwa kopie
dokumentéw dotyczacych postgpowan, inspekcji lub audytéw prowadzonych przez Komisarza ds. Uprawnien
Dochodzeniowo-Sledczych, jezeli przedmiot sprawozdan jest istotny dla ustawowych kompetencji Komisji (¥°).
Ponadto Komisja moze zwroci¢ si¢ do Komisarza ds. Uprawnien Dochodzeniowo-Sledczych o przeprowadzenie
postepowania, a Komisarz musi poinformowaé Komisje ds. Agencji Wywiadowczych i Bezpieczenstwa o decyzji
dotyczacej przeprowadzenia takiego postgpowania (¥7°).

(259) Komisja ds. Agencji Wywiadowczych i Bezpieczefistwa przedstawila rowniez swoje uwagi na temat projektu IPA
2016, co zaowocowalo szeregiem poprawek, ktore zostaly obecnie odzwierciedlone w IPA 2016 (*7). W szczegdl-

(*)  Zgodnie z wyjasnieniami udzielonymi przez wladze Zjednoczonego Krélestwa w ustawie o wymiarze sprawiedliwosci i bezpieczenistwie
rozszerzono zakres uprawnien Komisji ds. Agencji Wywiadowczych i Bezpieczefistwa, aby uwzglednic jej role w sprawowaniu nadzoru
nad wspdlnota wywiadowczg, ktorego zakres wykracza poza trzy gléwne agengje, oraz aby zapewni¢ mozliwo$¢ sprawowania nadzoru
z mocg wsteczng nad dzialaniami operacyjnymi agencji w kwestiach majacych istotne znaczenie z punktu widzenia interesu narodowego.

(*7)  Art. 2 ustawy o wymiarze sprawiedliwosci i bezpieczenstwie z 2013 1.

(*) Protokot ustalen migdzy premierem a Komisja ds. Agencji Wywiadowczych i Bezpieczefistwa dostgpny pod adresem: http://data.par
liament.uk/DepositedPapers/Files/ DEP2013-041 5/ AnnexA-JSBill-summaryoflSCMoU.pdf.

(*) Protokot ustalent migdzy premierem a Komisja ds. Agencji Wywiadowczych i Bezpieczenistwa, pkt 14, zob. przypis 468.

(*7) Sekretarz Stanu moze sprzeciwi¢ si¢ ujawnieniu informacji wylacznie w dwéch przypadkach: gdy zadane informacje sg szczegdlnie
chronione i nie powinny zosta¢ ujawnione Komisji ds. Agencji Wywiadowczych i Bezpieczenstwa ze wzgledéw zwiazanych z bezpie-
czefistwem narodowym lub s3 informacjami takiego rodzaju, ze w przypadku gdyby Sekretarz Stanu zostal poproszony o ich przed-
stawienie przed departamentalng komisja specjalng Izby Gmin, musialby uznaé ich przedstawienie za niewlasciwe (ze wzgledéw
innych niz wzgledy zwigzane z bezpieczenstwem narodowym) (pkt 4 ppkt 2 w zalgczniku 1 do ustawy o wymiarze sprawiedliwosci
i bezpieczenstwie z 2013 r.).

(') Ramy wyja$niajace Zjednoczonego Krolestwa dotyczace dyskusji na temat odpowiedniego stopnia ochrony, sekcja H: Bezpieczen-
stwo narodowe, s. 43, zob. przypis 31.

(*3)  Art. 1 ustawy o wymiarze sprawiedliwosci i bezpieczenstwie z 2013 r. Ministrowie nie moga by¢ cztonkami komisji. Kadencja cztonkéw
Komisji ds. Agencji Wywiadowczych i Bezpieczefistwa odpowiada kadencji parlamentu, w trakcie ktérej ich powolano. Czlonkéw moze
odwotlaé w drodze uchwaly izba parlamentu, ktéra ich powotala; ich kadencja wygasa réwniez z chwilg zaprzestania pelnienia przez nich
funkji czlonka parlamentu lub powierzenia im funkcji ministra. Czlonek komisji moze réwniez samodzielnie zrezygnowa¢ z cztonkostwa.

(*) Sprawozdania i opinie komisji s3 dostgpne online pod adresem: https://isc.independent.gov.uk/publications/. W 2015 r. Komisja ds.
Agencji Wywiadowczych i Bezpieczefistwa opublikowata sprawozdanie pt. ,Prywatnos¢ i bezpieczefistwo: nowoczesne i przejrzyste
ramy prawne” (zob.: https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf), w ktérym prze-
prowadzila analize ram prawnych regulujacych kwestie zwigzane ze stosowaniem technik nadzoru przez agencje wywiadowcze
i wydala szereg zalecen, ktére poddano nast¢pnie ocenie i wlaczono do projektu ustawy o uprawnieniach dochodzeniowo-§ledczych,
przeksztalconej na péZniejszym etapie w IPA 2016. OdpowiedzZ rzadu na sprawozdanie dotyczace prywatnosci i bezpieczenstwa jest
dostgpna pod adresem: https:/[blcba9b3-a-5e6631fd-s-sites.googlegroups.com/afindependent.gov.uk/isc/files/20151208_Priva
cy_and_Security_Government_Response.pdf.

(%) Art.142,1611i183 IPA 2016.

(%) Art. 234 IPA 2016.

(V%) Art. 236 IPA 2016.

(*7) Sprawozdanie Komisji ds. Agencji Wywiadowczych i Bezpieczenistwa Parlamentu w sprawie projektu ustawy o uprawnieniach docho-

dzeniowo-$ledczych, dostepne pod adresem: https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBill

web.pdf.
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http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
https://isc.independent.gov.uk/publications/
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
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https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
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nosci Komisja ds. Agencji Wywiadowczych i Bezpieczefistwa zalecita wzmocnienie ochrony prywatnosci poprzez
wprowadzenie zestawu $rodkéw ochrony prywatnosci majacych zastosowanie do pelnego zakresu uprawnien
dochodzeniowo-§ledczych (*#). Komisja zaproponowala réwniez zmiany w zakresie proponowanych mozliwosci
dotyczgcych ingerencji w urzadzenia elektroniczne, masowego zbioru danych osobowych i danych pochodzacych
z facznosci oraz zwrdcila si¢ o wprowadzenie innych szczegétowych zmian w celu wzmocnienia ograniczen i zabez-
pieczen w zakresie korzystania z uprawnien dochodzeniowo-$ledczych (*%).

3.3.4. Srodki zaskarzenia

(260) W dziedzinie dostgpu rzadu do danych w celach bezpieczenistwa narodowego, osobom, ktérych dane dotycza,
powinna przystugiwa¢ mozliwo$¢ skorzystania przed niezawistym i bezstronnym sadem ze $rodkéw prawnych
w celu uzyskania dostgpu do dotyczacych ich danych osobowych lub sprostowania lub usunigcia takich danych (**°).
Taki organ sadowy musi w szczegdlnosci posiadaé uprawnienia do przyjmowania wiazacych decyzji w sprawie
stuzby wywiadowczej (*!). W Zjednoczonym Krélestwie, jak wyjasniono w motywach 261-271, szereg sadowych
§rodkéw zaskarzenia zapewnia osobom, ktérych dane dotycza, mozliwo$¢ ubiegania si¢ o takie $rodki ochrony
prawnej i skorzystania z nich.

3.3.4.1. Mechanizmy zaskarzenia dostgpne w ramach czg¢$ci 4 ustawy o ochronie danych

(261) Zgodnie z art. 165 DPA 2018 osoba, ktérej dane dotyczg, ma prawo do wniesienia skargi do Komisarza ds. Informa-
Gji, jezeli uwaza, Ze doszto do naruszenia czgsci 4 DPA 2018 w odniesieniu do danych osobowych, ktére jej dotycza.
Komisarz ds. Informacji jest uprawniony do oceny przestrzegania DPA 2018 przez administratora i podmiot prze-
twarzajgcy oraz wezwania ich do podjecia koniecznych dzialan. Ponadto zgodnie z czg$cig 4 DPA 2018 osoby
fizyczne sg uprawnione do wystgpienia do Wysokiego Trybunalu (lub do Court of Session w Szkocji) o wydanie
nakazu zobowigzujacego administratora do zapewnienia poszanowania prawa dostepu do danych (*?), prawa do
wyrazenia sprzeciwu wobec przetwarzania danych (**) lub prawa do sprostowania danych badz ich usunigcia (**4).

(262) Osoby fizyczne moga réwniez dochodzi¢ odszkodowania z tytulu szkdd, jakich doznaly wskutek niespelnienia
przez administratora lub podmiot przetwarzajacy wymogu ustanowionego w czesci 4 DPA 2018 (*%). Szkoda obej-
muje zaréwno strate finansows, jak i szkode niezwigzang ze strata finansowg, takg jak cierpienie (*).

3.3.4.2. Mechanizmy zaskarzenia dostgpne na mocy IPA 2016

(263) Osobom fizycznym przystuguja Srodki zaskarzenia z tytutu naruszenia IPA 2016 przed Trybunalem ds. Uprawniefi
Dochodzeniowo-Sledczych (Investigatory Powers Tribunal).

(264) Trybunat ds. Uprawniei Dochodzeniowo-Sledczych zostat ustanowiony na mocy RIPA 2000 i jest niezalezny od
wladzy wykonawczej (*7). Zgodnie z art. 65 RIPA 2000 Jej Krélewska Mos¢ powotuje cztonkéw tego Trybunatu na
piecioletnig kadencje. Jej Krdlewska Mo$¢ moze odwolal czlonka tego Trybunalu na podstawie o$wiadczenia ()
obydwu izb parlamentu (**).

(*7%) Te ogdlne obowigzki w odniesieniu do prywatnosci sa obecnie okre$lone w art. 2 ust. 2 [PA 2016, ktéry stanowi, Ze organ publiczny
dzialajacy na podstawie IPA 2016 musi uwzglednié, czy skutek, ktéry ma zostaé osiagnigty za pomocg nakazu, upowaznienia lub
zawiadomienia, mozna by w zasadny sposob osiagnac za pomoca innych $rodkéw zwigzanych z mniejsza ingerencjag w prywatno$é
oraz czy stopiefi ochrony, ktéry ma by¢ stosowany w odniesieniu do wszelkiego pozyskiwania informacji na podstawie nakazu, upo-
waznienia lub zawiadomienia jest wyzszy ze wzgledu na szczegdlng wrazliwo$¢ tych informacji, interes publiczny w zakresie inte-
gralnosci i bezpieczenstwa systeméw telekomunikacyjnych i ustug pocztowych oraz wszelkie inne aspekty interesu publicznego
w zakresie ochrony prywatnosci.

(*) Np. na wniosek Komisji ds. Agencji Wywiadowczych i Bezpieczenistwa skrécono z pigciu do trzech dni roboczych liczbe dni, w ktd-
rych moze obowiazywal ,pilny” nakaz, zanim komisarz sagdowy bedzie musial go zatwierdzi¢, a Komisja ds. Agencji Wywiado-
wezych i Bezpieczefistwa otrzymata uprawnienia do przekazywania spraw Komisarzowi ds. Uprawnieri Dochodzeniowo-Sledczych
w celu przeprowadzenia dochodzenia.

(*%9) Schrems II, pkt 194.

(") Schrems I, pkt 197.

(*) Art. 94 ust. 11 DPA 2018.

(*%) Art. 99 ust. 4 DPA 2018.

() Art. 100 ust. 1 DPA 2018.

(*) Art. 169 DPA 2018 zapewnia mozliwo$¢ wystgpienia z roszczeniem ,osobie, ktéra doznala szkody wskutek niespelnienia wymogu

ustanowionego w ustawodawstwie w dziedzinie ochrony danych”. Zgodnie z informacjami przekazanymi przez wladze Zjednoczo-

nego Krolestwa w praktyce roszczenie lub skarga przeciwko shuzbom wywiadowczym bedg prawdopodobnie wnoszone do Trybu-
nalu ds. Uprawnien Dochodzeniowo-gledczych, ktéry ma szerokie uprawnienia, moze przyzna¢ odszkodowanie, a wniesienie
roszczenia nie wigze si¢ z zadnymi kosztami.

() Art. 169 ust. 5 DPA 2018.

(*7) Zgodnie z zatacznikiem 3 do RIPA 2000 cztonkowie musza dysponowac okreslonym do$wiadczeniem w pracy w organach wymiaru
sprawiedliwosci i moga zosta¢ powolani na kolejng kadencje.

(%) ,O$wiadczenie” oznacza wniosek sktadany w parlamencie, stuzacy zapoznaniu monarchy z opiniami parlamentu na dany temat.

(*%) Pkt 1 ppkt 5 w zalgczniku 3 do RIPA 2000.
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(265) Zgodnie z art. 65 RIPA 2000 Trybunal jest wlasciwym organem sadowym dla wszelkich skarg wnoszonych przez
osoby poszkodowane w toku postgpowania prowadzonego na podstawie IPA 2016 lub RIPA 2000 badz jakiegokol-
wiek postepowania stuzb wywiadowczych (*°).

(266) Aby wszczac postepowanie przed Trybunatem ds. Uprawnieri Dochodzeniowo-Sledczych (,wymég w zakresie legi-
tymacji procesowej”), zgodnie z art. 65 RIPA 2000 osoba fizyczna musi zywi¢ przekonanie (*), ze stuzba wywiado-
weza podjeta okreslone dzialania w odniesieniu do niej, jakiegokolwiek sktadnika jej majatku, jakichkolwiek wysyta-
nych przez nig lub adresowanych do niej wiadomosci lub wiadomosci, ktére mialy zostal jej przeslane, lub
w odniesieniu do korzystania przez nia z jakichkolwiek ustug pocztowych, ustug telekomunikacyjnych lub systemu
telekomunikacyjnego” (**2). Ponadto skarzacy musi by¢ przekonany, ze dzialania te byly podejmowane w ,okolicz-
nosciach budzacych watpliwosci” (*°) lub ,przez stuzby wywiadowcze lub w ich imieniu” (*#). Poniewaz do owego
,przekonania” stosuje si¢ do$¢ szeroka wykladnie (*°), wniesienie sprawy do Trybunatu podlega fagodnym wymo-
gom w zakresie legitymacji procesowe;.

(267) W przypadku gdy Trybunat ds. Uprawnieri Dochodzeniowo-Sledczych rozpatruje wniesiong do niego skarge, jego
obowigzkiem jest zbadanie, czy osoby, wobec ktérych w skardze sformutowano jakikolwiek zarzut, dopuscily sie
naruszen w stosunku do skarzacego, jak rowniez zbadanie organu, ktéry rzekomo dopuscit si¢ naruszeni, oraz kwes-
tii, czy mialo miejsce zarzucane dzialanie (*%). We wszelkich tego rodzaju postgpowaniach przy wydawaniu orze-
czefi Trybunal musi stosowac te same zasady, ktore zastosowaltby sad w przypadku wniosku o kontrolg sadowg (*7).
Ponadto adresaci nakazéw lub zawiadomien na podstawie IPA 2016, a takze kazda inna osoba pelnigca urzad podle-
gajacy zwierzchnictwu wladzy krélewskiej, zatrudniona przez sily policyjne lub Komisarza ds. Dochodzen Policyj-
nych i Kontroli majg obowigzek ujawni¢ lub dostarczy¢ temu Trybunatowi wszelkie dokumenty i informacje, jakich
Trybunal zazada na potrzeby wykonywania prawa orzekania (*%).

(268) Trybunat ds. Uprawniefi Dochodzeniowo-Sledczych musi powiadomi¢ skarzacego o tym, czy wydat orzeczenie na
jego korzys¢, czy nie (*?). Zgodnie z art. 67 ust. 6 i 7 RIPA 2000 Trybunal jest uprawniony do wydawania nakazéw
tymczasowych oraz zasadzania odszkodowania lub zastosowania innego nakazu, jaki uzna za stosowny. MozZe to
obejmowac nakaz uniewaznienia lub anulowania nakazu lub zezwolenia oraz nakaz zniszczenia wszelkich zapiséw
informacji uzyskanych w ramach wykonywania uprawnien przyznanych na podstawie nakazu, zezwolenia lub

(%) Art. 65 ust. 5 RIPA 2000.

(*) W odniesieniu do kryterium ,przekonan” zob. sprawa Human Rights Watch przeciwko Secretary of State [2016] UKIP-
Trib15_165-CH, pkt 41. W tej sprawie Trybunat ds. Uprawniei Dochodzeniowo-Sledczych, odwolujac si¢ do orzecznictwa Europej-
skiego Trybuna}u Praw Czlowieka, orzekl, ze wlasciwym kryterium jest okreslenie, czy w odniesieniu do bedacego przedmiotem
dochodzenia przekonania, ze dzialanie objete art. 68 ust. 5 RIPA 2000 zostalo podjete przez ktérakolwiek ze stuzb wywiadowczych
lub w jej imieniu, istnieje jakakolwiek podstawa takiego przekonania, ktéra umozliwiala osobie fizycznej twierdzenie, Ze jest ona
ofiarg naruszenia spowodowanego samym istnieniem niejawnych srodkéw lub ustawodawstwa pozwalajacego na stosowanie niejaw-
nych $rodkow, pod warunkiem ze jest ona w stanie wykazad, ze ze wzgledu na jej sytuacje osobistg jest potencjalnie zagrozona zasto-
sowaniem wobec niej takich srodkéw.

(*?) Art. 65 ust. 4 lit. a) RIPA 2000.

(*”) Okolicznosci te odnosza si¢ do dziatan organéw publicznych podejmowanych na podstawie upowaznienia (np. nakazu, zezwolenia
na pozyskanie komunikacji/zawiadomienia o pozyskaniu komunikagji itp.), lub do takich sytuacji, w ktérych (niezaleznie od tego,
czy wydano takie upowaznienie) dzialanie takie nie byloby wlasciwe bez tego upowaznienia lub przynajmniej bez nalezytego rozwa-
zenia, czy nalezy wystapi¢ o takie upowaznienie. Za dzialanie podejmowane w okolicznosciach budzacych watpliwosci uznaje si¢
zachowanie na podstawie upowaznienia udzielonego przez komisarza sagdowego (art. 65 (7ZA) RIPA 2000), natomiast innych dzia-
taft podejmowanych za zgoda osoby sprawujacej urzad sadowy nie uznaje si¢ za podejmowane w okoliczno$ciach budzacych watpli-
wosci (art. 65 ust. 7 i 8 RIPA 2000).

(**) Zgodnie z informacjami przekazanymi przez wladze Zjednoczonego Krolestwa niski prég wymagany do zlozenia skargi powoduje,
ze nierzadko w ramach prowadzonego dochodzenia Trybunal stwierdza, ze w rzeczywistosci organ publiczny nigdy nie prowadzit
dochodzenia wobec skarzacego. W najnowszym sprawozdaniu statystycznym Trybunal ds. Uprawniefi Dochodzeniowo-Sledczych
precyzuje, ze w 2016 r. do Trybunalu wplyneto 209 skarg, z czego 52 % uznano za niepowazne lub ucigzliwe, a 25 % pozostalo bez
rozstrzygnigcia. Wladze Zjednoczonego Krélestwa wyjasnily, ze oznacza to, ze w odniesieniu do skarzacego nie skorzystano z zad-
nego niejawnego dzialaniajupowaznienia, albo Ze zastosowano niejawne techniki, a Trybunal uznal, ze dzialanie to bylo zgodne
z prawem. Ponadto 11 % skarg odrzucono ze wzgledu na brak wlasciwosci do ich rozpoznania, wycofano lub uznano za niewazne,
5 % uznano za wniesione po terminie, a w przypadku 7 % wydano orzeczenie korzystne dla skarzacego. Sprawozdanie statystyczne
Trybunatu ds. Uprawnien Dochodzeniowo-Sledczych z 2016 ., dostepne pod adresem: https://www.ipt-uk.com/docs/IPT%20Statisi
cal%20Report%202016.pdf.

(**) Zob. sprawa Human Rights Watch przeciwko Secretary of State [2016] UKIPTrib15_165-CH. W tej sprawie Trybunat ds. Uprawnien
Dochodzeniowo-Sledczych, odwolujac si¢ do orzecznictwa Europejskiego Trybunatu Praw Cziowieka, orzekl, ze wasciwym kryte-
rium w 0dn1e51emu do przekonania, ze dzialanie objete art. 68 ust. 5 RIPA 2000 zostalo podjete przez ktérgkolwiek ze stuzb wywia-
dowczych lub w jej imieniu, jest okreslenie, czy istnieje jakakolwiek podstawa takiego przekonania, w tym fakt, ze osoba fizyczna
moze twierdzi, Ze ]est ofiarg naruszenia spowodowanego samym istnieniem niejawnych $rodkéw lub ustawodawstwa pozwalaja-
cego na stosowanie niejawnych §rodkéw, pod warunkiem ze jest ona w stanie wykazal, ze ze wzgledu na jej sytuacje osobista jest
potencjalnie zagrozona zastosowaniem wobec niej takich $rodkéw (zob. Human Rights Watch przeciwko Secretary of State, pkt 41).

(%% Art. 67 ust. 3 RIPA 2000.

() Art. 67 ust. 2 RIPA 2000.

(% Art. 68 ust. 6-7 RIPA 2000.

(*?) Art. 68 ust. 4 RIPA 2000.
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zawiadomienia lub w inny sposéb przechowywanych przez organ publiczny w odniesieniu do jakiejkolwiek
osoby (™). Zgodnie z art. 67A RIPA 2000 orzeczenie Trybunalu mozna zaskarzy¢ pod warunkiem uzyskania
zgody Trybunatu lub wlasciwego sadu apelacyjnego.

(269) Warto wreszcie zauwazy¢, ze role Trybunatu ds. Uprawniefi Dochodzeniowo-Sledczych omawiano kilkakrotnie
w kontekscie czynnosci prawnych przed Europejskim Trybunalem Praw Czlowieka, zwlaszcza w sprawie Kennedy
przeciwko Zjednoczonemu Krélestwu (*!), a ostatnio w sprawie Big Brother Watch i in. przeciwko Zjednoczonemu
Krélestwu (*?), w przypadku ktérej Trybunat uznal, ze ,Trybunat ds. Uprawnieri Dochodzeniowo-Sledczych zaofe-
rowal solidne sadowe $rodki zaskarzenia kazdemu, kto podejrzewal, Ze jego komunikacja byla przechwytywana
przez stuzby wywiadowcze” (**%).

3.3.4.3. Inne dostepne mechanizmy dochodzenia roszczen

(270) Jak wyjasniono w motywach 109-111, Srodki zaskarzenia przewidziane w ustawie o prawach czlowieka z 1998 r.
i Srodki umozliwiajgce zaskarzenie przed Europejski Trybunal Praw Czlowieka (**%) sa réwniez dostgpne w obszarze
bezpieczenstwa narodowego. W art. 65 ust. 2 RIPA 2000 przyznano Trybunalowi ds. Uprawniefi Dochodzeniowo-
Sledczych wiasciwosé wylaczna w zakresie wszystkich roszczedn wynikajacych z ustawy o prawach czlowieka
w odniesieniu do agencji wywiadowczych (°*%). Jak zauwazyt Wysoki Trybunal, oznacza to, ze ,kwestia, czy doszto
do naruszenia ustawy o prawach czlowieka w zakresie okolicznosci faktycznych konkretnej sprawy, moze by¢
zasadniczo podniesiona i rozstrzygnigta przez niezalezny sad, ktéry moze mie¢ dostep do wszystkich istotnych
materialéw, w tym materialéw niejawnych. [...] W tym kontekscie nalezy réwniez pamietad, ze orzeczenia samego
Trybunalu moga obecnie sta¢ si¢ przedmiotem odwolania do odpowiedniego sadu apelacyjnego (w Anglii i Walii
bylby to Sad Apelacyjny) oraz ze Sad Najwyzszy orzekl niedawno, ze Trybunat moze co do zasady podlegaé kontroli
sadowej: zob. Korona (Privacy International) przeciwko Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2
WLR 1219” (%),

(271) Z powyzszego wynika, ze gdy organy Scigania lub organy bezpieczenstwa narodowego Zjednoczonego Krélestwa
uzyskuja dostep do danych osobowych objetych zakresem niniejszej decyzji, dostep taki jest regulowany przepisami
okreslajgcymi warunki, na jakich dostep ten moze mie¢ miejsce, i zapewniajg ograniczenie dostepu do danych i ich
dalszego wykorzystywania do tego, co jest niezbedne i proporcjonalne do celu zwigzanego ze Sciganiem przestepstw
lub bezpieczenstwem narodowym. Ponadto dostep taki w wigkszosci przypadkéw wymaga uprzedniego zezwolenia
organu sgdowego, poprzez zatwierdzenie nakazu lub nakazu wydania dowodéw, a w kazdym przypadku podlega
niezaleznemu nadzorowi. Po uzyskaniu przez organy publiczne dostepu do danych, ich przetwarzanie, w tym dalsze
udostepnianie i dalsze przekazywanie, podlega szczegblnym zabezpieczeniom stuzacym ochronie danych na pod-
stawie czeci 3 DPA 2018, odzwierciedlajgcym zabezpieczenia przewidziane w dyrektywie (UE) 2016680, w przy-
padku przetwarzania przez organy $cigania, oraz czg$ci 4 DPA 2018 w przypadku przetwarzania przez agencje
wywiadowcze. Ponadto osoby, ktorych dane dotycza, korzystajg w tym obszarze ze skutecznych administracyjnych
i sadowych $rodkéw zaskarzenia, w tym prawa do uzyskania dostepu do swoich danych, ich sprostowania lub usu-
nigcia.

(272) Biorac pod uwage znaczenie takich warunkéw, ograniczen i zabezpieczen dla celéw niniejszej decyzji, Komisja
bedzie $cisle monitorowad stosowanie i interpretacje przepiséw Zjednoczonego Krolestwa regulujacych dostep
rzadu do danych. Bedzie to obejmowaé odpowiednie kwestie w zakresie prawodawstwa, i regulacji i orzecznictwa,
a takze dzialania Komisarza ds. Informacji i innych organéw nadzoru w tej dziedzinie. Szczegélna uwaga zostanie

(*®) Przykladem zastosowania tych uprawnien jest sprawa Liberty i in. przeciwko Security Service, SIS, GCHQ [2015] UKIP Trib
13_77-H_2. Trybunatl wydal orzeczenie na korzy$¢ dwéch skarzacych, poniewaz w jednym przypadku czas zatrzymania ich komu-
nikacji wykraczal poza wyznaczone granice, a w drugim — poniewaz nie przestrzegano procedury badania okreslonej w przepisach
wewnetrznych GCHQ. W pierwszej sprawie Trybunal nakazal stuzbom wywiadowczym zniszczenie komunikacji, ktérg zatrzymano
przez okres dtuzszy niz odpowiedni termin. W drugim przypadku nie wydano nakazu zniszczenia, poniewaz nie zatrzymano komu-
nikacji.

(") Kennedy, zob. przypis 129.

(") Europejski Trybunal Praw Czlowicka, Big Brother Watch i in. przeciwko Zjednoczonemu Krélestwu (zob. przypis 268),
pkt 413-415.

(*®) Europejski Trybunat Praw Czlowicka, Big Brother Watch, pkt 425.

(**) Jak wynika na przyklad z niedawnego wyroku Wielkiej Izby Europejskiego Trybunatu Praw Cztowieka w sprawie Big Brother Watch
i in. przeciwko Zjednoczonemu Krélestwu (zob. przypis 279 powyzej), umozliwia to sagdowi miedzynarodowemu skuteczng kon-
trole sadowg — podobng do kontroli, ktérej podlegaja paristwa cztonkowskie UE — nad przestrzeganiem przez organy publiczne praw
podstawowych przy dostepie do danych osobowych. Ponadto wykonanie wyrokéw Europejskiego Trybunatu Praw Czlowieka pod-
lega szczegblnemu nadzorowi ze strony Rady Europy.

(") W sprawie Belhaj i in. [2017] UKSC 3 ustalenie bezprawnosci przechwycenia materialu objetego prawniczg tajemnica zawodows
oparto bezposrednio na art. 8 EKPC (zob. ustalenie 11).

(**) Wysoki Trybunal, Liberty, [2019] EWHC 2057 (Admin), pkt 170.
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réwniez poswigcona wykonaniu przez Zjednoczone Krdlestwo odpowiednich wyrokéw Europejskiego Trybunatu
Praw Czlowieka, w tym Srodkéw okreslonych w planach dziatania i sprawozdaniach z dziatan przedtozonych Komi-
tetowi Ministrow w kontekscie nadzoru nad przestrzeganiem orzeczen Trybunatu.

4. WNIOSEK

(273) Komisja uwaza, ze RODO UK i DPA 2018 zapewniajg stopiefi ochrony danych osobowych przekazywanych z Unii
Europejskiej, ktory zasadniczo odpowiada stopniowi ochrony zagwarantowanemu w rozporzadzeniu (UE)
2016/679.

(274) Ponadto Komisja stwierdza, Ze mechanizmy nadzoru i mozliwosci dochodzenia roszczen przewidziane w prawie
Zjednoczonego Krélestwa — rozumiane jako calo$¢ — zapewniajg mozliwos¢ identyfikowania przypadkéw narusze-
nia przepiséw i w praktyce nakladania za te naruszania kar oraz oferujg osobom, ktdrych dane dotycza, mozliwos¢
skorzystania ze Srodkéw ochrony prawnej w celu uzyskania dostgpu do dotyczacych ich danych osobowych, a takze
— ostatecznie — sprostowania lub usunigcia takich danych.

(275) Wreszcie na podstawie dostepnych informacji na temat porzadku prawnego Zjednoczonego Krdlestwa Komisja
uwaza, ze wszelkie ingerencje w prawa podstawowe o0séb fizycznych, ktérych dane osobowe s3 przekazywane
z Unii Europejskiej do Zjednoczonego Krélestwa, jakich dopuszczajg si¢ organy publiczne Zjednoczonego Kréle-
stwa do celéw zgodnych z interesem publicznym, w szczegdlnosci do celéw $cigania przestepstw i bezpieczefistwa
narodowego, beda ograniczac si¢ do tego, co jest $cisle niezbedne do osiagnigcia danego uzasadnionego celu, oraz
ze istnieje skuteczna ochrona prawna przed takimi ingerencjami.

(276) W $wietle ustalen niniejszej decyzji nalezy zatem uznaé, ze Zjednoczone Krélestwo zapewnia odpowiedni stopief
ochrony w rozumieniu art. 45 rozporzadzenia (UE) 2016/679, interpretowanego w $wietle Karty praw podstawo-
wych Unii Europejskiej.

(277) Wniosek ten opiera si¢ zaréwno na odpowiednim systemie krajowym Zjednoczonego Krdlestwa, jak i na jego zobo-
wiazaniach miedzynarodowych, w szczegdlnosci na przystapieniu do Konwencji o ochronie praw czlowieka i pod-
stawowych wolnosci i poddaniu sie jurysdykcji Europejskiego Trybunalu Praw Czlowieka. Nieprzerwane przestrze-
ganie takich zobowigzan migdzynarodowych stanowi zatem szczegdlnie istotny element oceny, na ktérej opiera si¢
niniejsza decyzja.

5. SKUTKI NINIEJSZE] DECYZJI I DZIALANIA ORGANOW OCHRONY DANYCH

(278) Panstwa czlonkowskie i ich organy maja obowiazek stosowaé Srodki niezbedne do zapewnienia zgodnosci z aktami
instytucji unijnych, poniewaz domniemywa sie, ze akty te sg zgodne z prawem, a zatem wywotuja skutki prawne do
chwili ich wygasniecia, uchylenia, stwierdzenia ich niewazno$ci w postegpowaniu o stwierdzenie niewaznosci lub
orzeczenia o ich niewaznosci w nastgpstwie odestania prejudycjalnego lub zarzutu niezgodnosci z prawem.

(279) Decyzja stwierdzajgca odpowiedni stopien ochrony danych osobowych przyjeta przez Komisje na podstawie art. 45
ust. 3 rozporzadzenia (UE) 2016/679 jest zatem wiazaca dla wszystkich organéw panstw cztonkowskich, do kté-
rych jest skierowana, w tym ich niezaleznych organéw nadzorczych. W szczegdlnosci w okresie stosowania niniej-
szej decyzji przekazywanie danych przez administratora lub podmiot przetwarzajagcy w Unii Europejskiej admini-
stratorom lub podmiotom przetwarzajacym w Zjednoczonym Krdlestwie moze odbywa¢ si¢ bez koniecznosci
uzyskania jakiegokolwiek dodatkowego zezwolenia.

(280) Nalezy przypomnie¢, ze zgodnie z art. 58 ust. 5 rozporzadzenia (UE) 2016/679 i jak wyjasnit Trybunat Sprawiedli-
wosci w wyroku w sprawie Schrems I (%), jezeli krajowy organ ochrony danych kwestionuje, w tym na podstawie
skargi, zgodno$¢ wydanej przez Komisj¢ decyzji stwierdzajacej odpowiedni stopien ochrony z przystugujacymi oso-
bie fizycznej prawami podstawowymi do prywatnosci i ochrony danych, nalezy zapewni¢ w prawie krajowym droge
prawng umozliwiajacg tej osobie podniesienie tych zarzutéw przed sadem krajowym, ktéry moze by¢ zobowigzany
do wystapienia z odeslaniem prejudycjalnym do Trybunatu Sprawiedliwosci (*%).

() Schrems, pkt 65.

(**) Schrems, pkt 65: ,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu orga-
nowi nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed sadami krajowymi, po to, aby te ostatnie, jesli podzie-
lajg watpliwosci tego organu co do waznosci decyzji Komisji, wystapily z wnioskiem o wydanie orzeczenia w trybie prejudycjalnym
w celu zbadania waznosci tej decyzji”.
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6. MONITOROWANIE, ZAWIESZENIE, UCHYLENIE LUB ZMIANA NINIEJSZE] DECYZJI

(281) Zgodnie z art. 45 ust. 4 rozporzadzenia (UE) 2016/679 Komisja jest zobowigzana na biezaco monitorowa¢ odpo-
wiednie zmiany w Zjednoczonym Krélestwie po przyjeciu niniejszej decyzji, aby oceni¢, czy nadal zapewnia ono
zasadniczo odpowiadajgcy stopien ochrony. Takie monitorowanie jest szczegélnie wazne w tym przypadku, ponie-
waz nowy system ochrony danych Zjednoczonego Krélestwa, ktérym bedzie ono zarzadzaé, stosowaé go i egzekwo-
wac jego stosowanie, nie bedzie juz podlegaé prawu Unii; moze réwniez ulegaé zmianom. W zwigzku z tym szcze-
g6lna uwaga zostanie zwrécona na stosowanie w praktyce przepiséw Zjednoczonego Krélestwa dotyczacych
przekazywania danych osobowych do panstw trzecich oraz na wplyw, jaki moze to mie¢ na stopien ochrony zapew-
nianej danym przekazywanym na mocy niniejszej decyzji; na skuteczno$¢ korzystania z indywidualnych praw,
w tym wszelkie istotne zmiany w prawie i praktyce dotyczacych wyjatkéw lub ograniczen takich praw (w szczegdl-
nosci wyjatku dotyczacego utrzymania skutecznej kontroli imigracyjnej) oraz przestrzegania ograniczen i zabezpie-
czen w odniesieniu do dostepu rzadowego. W ramach monitorowania Komisja uwzgledni m.in. zmiany w orzecznic-
twie i nadzor ze strony Komisarza ds. Informagji i innych niezaleznych organéw.

(282) Aby ulatwi¢ to monitorowanie, wladze Zjednoczonego Krélestwa powinny niezwlocznie informowaé Komisje
o wszelkich istotnych zmianach w porzadku prawnym Zjednoczonego Krélestwa, ktére maja wplyw na ramy
prawne bedace przedmiotem niniejszej decyzji, a takze o wszelkich zmianach praktyk zwigzanych z przetwarzaniem
danych osobowych poddanych ocenie w niniejszej decyzji, zaréwno w odniesieniu do przetwarzania danych osobo-
wych przez administratoréw i podmioty przetwarzajace na mocy RODO UK, jak i ograniczen i zabezpieczen doty-
czacych dostepu do danych przez organy publiczne. Powinno to obejmowa¢ zmiany dotyczace elementéw, o ktérych
mowa w motywie 281.

(283) Ponadto, aby Komisja mogta skutecznie realizowa¢ funkcje monitorowania, pafistwa cztonkowskie powinny infor-
mowac ja o wszelkich istotnych dziataniach podejmowanych przez organy ochrony danych pafistw czlonkowskich,
zwlaszcza w odniesieniu do zapytan lub skarg os6b z UE, ktérych dane dotyczg, dotyczacych przekazywania danych
osobowych z Unii administratorom i podmiotom przetwarzajacym w Zjednoczonym Kroélestwie. Komisja powinna
by¢ réwniez informowana o wszelkich sygnalach $wiadczacych o tym, ze dzialania organéw publicznych Zjedno-
czonego Krélestwa odpowiedzialnych za zapobieganie przestepczosci, prowadzenie postgpowan przygotowa-
wezych, wykrywanie lub $ciganie czynéw zabronionych, lub za bezpieczenstwo narodowe, w tym wszelkich orga-
n6éw nadzoru, nie gwarantujg wymaganego stopnia ochrony.

(284) W przypadku gdy z dostepnych informacji, w szczegdlnosci informacji uzyskanych w wyniku monitorowania
niniejszej decyzji lub przedstawionych przez wiladze Zjednoczonego Krélestwa lub panstw cztonkowskich, wynika,
ze stopiel ochrony zapewniany przez Zjednoczone Krélestwo moze nie by¢ juz odpowiedni, Komisja powinna
powiadomi¢ o tym wlaiciwe organy Zjednoczonego Krélestwa i zwréci¢ sig o zastosowanie wiasciwych srodkéw
w okreslonym terminie, ktéry nie moze przekraczad trzech miesiecy. W razie potrzeby okres ten moze zostaé przed-
tuzony o okreslony czas, biorac pod uwagg charakter danej kwestii i Srodki, ktére nalezy zastosowal. Procedura taka
bylaby uruchamiana m.in. w przypadkach, w ktérych dalsze przekazywanie danych, w tym na podstawie nowych
rozporzadzefi stwierdzajacych odpowiedni stopieft ochrony przyjetych przez sekretarza stanu lub uméw miedzyna-
rodowych zawartych przez Zjednoczone Krélestwo, nie odbywaloby si¢ juz w ramach gwarancji zapewniajacych
cigglo$¢ ochrony w rozumieniu art. 44 rozporzadzenia (UE) 2016/679.

(285) Jesli po uplywie tego okreslonego terminu wiasciwe organy Zjednoczonego Krdlestwa nie zastosuja tych srodkow
lub w inny zadowalajacy sposob nie wykaza, ze niniejsza decyzja jest nadal oparta na odpowiednim stopniu
ochrony, Komisja rozpocznie procedure, o ktérej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679, w celu czgs-
ciowego lub catkowitego zawieszenia lub uchylenia niniejszej decyzji.

(286) Ewentualnie Komisja rozpocznie t¢ procedure w celu zmiany decyzji, zwlaszcza uzalezniajgc przekazywanie danych
od spelnienia dodatkowych warunkéw lub ograniczajac zakres stwierdzenia odpowiedniego stopnia ochrony
wylacznie do przekazywania danych, co do ktdrych zapewniono ciagltos¢ odpowiedniego stopnia ochrony.

(287) W nalezycie uzasadnionych, szczegélnie pilnych przypadkach Komisja skorzysta z mozliwosci przyjecia zgodnie
z procedura, o ktérej mowa w art. 93 ust. 3 rozporzadzenia (UE) 2016/679, majacych natychmiastowe zastosowa-
nie aktéw wykonawczych zawieszajacych, uchylajacych lub zmieniajacych decyzje.

7. OKRES OBOWIAZYWANIA I PRZEDLUZENIE OBOWIAZYWANIA NINIEJSZEJ] DECYZ]JI

(288) Komisja musi wzia¢ pod uwage, Ze wraz z zakoniczeniem okresu przejsciowego przewidzianego w umowie o wysta-
pieniu oraz z chwilg, gdy przestanie obowigzywaé przepis przejsciowy okre$lony w art. 782 umowy o handlu
i wspolpracy migdzy Zjednoczonym Krélestwem a UE, Zjednoczone Krélestwo bedzie zarzadzaé nowym systemem
ochrony danych w poréwnaniu z systemem, ktéry obowiazywal, gdy Zjednoczone Krélestwo bylo zwigzane pra-
wem Unii, a takze stosowaé go i egzekwowac jego stosowanie. Moze to w szczeg6lnosci obejmowaé poprawki lub
zmiany w ramach ochrony danych poddanych ocenie w niniejszej decyzji, jak réwniez inne istotne zmiany.
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(289) W zwigzku z tym nalezy zapewni¢, aby niniejsza decyzja byla stosowana przez okres czterech lat od chwili jej wejs-
cia w zycie.

(290) W przypadku gdy w szczegdlnosci z informacji uzyskanych w wyniku monitorowania niniejszej decyzji bedzie
wynikalo, ze ustalenia dotyczace odpowiedniego stopnia ochrony zapewnianego w Zjednoczonym Krélestwie sa
nadal uzasadnione pod wzgledem faktycznym i prawnym, Komisja powinna, najpéZniej sze$¢ miesigcy przed zakon-
czeniem okresu stosowania niniejszej decyzji, wszczaé procedure zmiany niniejszej decyzji poprzez przedtuzenie jej
zakresu czasowego, co do zasady, na dodatkowy okres czterech lat. Kazdy taki akt wykonawczy zmieniajacy niniej-
szg decyzje nalezy przyja¢ zgodnie z procedurs, o ktérej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679.

8. UWAGI KONCOWE

(291) Europejska Rada Ochrony Danych opublikowala swoja opinie (***), ktora zostata uwzgledniona podczas przygoto-
wywania niniejszej decyzji.

(292) Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na mocy art. 93 rozporzadze-
nia (UE) 2016679,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. Do celow art. 45 rozporzadzenia (UE) 2016/679 Zjednoczone Krélestwo zapewnia odpowiedni stopiei ochrony
danych osobowych przekazywanych w ramach zakresu stosowania rozporzadzenia (UE) 2016/679 z Unii Europejskiej do
Zjednoczonego Krélestwa.

2. Niniejsza decyzja nie dotyczy danych osobowych przekazywanych do celéw kontroli imigracji w Zjednoczonym Kré-
lestwie ani danych, ktére z innego wzgledu wchodza w zakres wylaczenia niekt6rych praw osob, ktérych dane dotyczg, do
celéw utrzymania skutecznej kontroli imigracyjnej zgodnie z pkt 4 ppkt 1 zalacznika 2 do DPA 2018.

Artykut 2

W kazdym przypadku, gdy wlasciwe organy nadzorcze w panstwach cztonkowskich, w celu ochrony oséb fizycznych
w zwiazku z przetwarzaniem ich danych osobowych, wykonujg swoje uprawnienia na podstawie art. 58 rozporzadzenia
(UE) 2016/679 w odniesieniu do przekazywania danych wchodzacego w zakres stosowania okreslony w art. 1, dane par-
stwo czlonkowskie niezwlocznie informuje o tym fakcie Komisje.

Artykut 3

1. Komisja stale monitoruje stosowanie ram prawnych, na ktérych opiera si¢ niniejsza decyzja, w tym warunkéw, na
jakich odbywa si¢ dalsze przekazywanie danych, wykonywanie praw indywidualnych oraz uzyskiwanie przez organy
publiczne Zjednoczonego Krélestwa dostepu do danych przekazywanych na podstawie niniejszej decyzji, w celu ustalenia,
czy Zjednoczone Krélestwo nadal zapewnia odpowiedni stopiefi ochrony w rozumieniu art. 1.

2. Panstwa czlonkowskie oraz Komisja informujg si¢ nawzajem o przypadkach, w ktérych Komisarz ds. Informacji lub
jakikolwiek inny wiasciwy organ Zjednoczonego Krdlestwa nie zapewnili zgodnosci z ramami prawnymi, na ktérych
opiera si¢ niniejsza decyzja.

3. Panstwa czlonkowskie i Komisja informuja si¢ nawzajem o wszelkich sygnatach wskazujgcych, ze ingerencje orga-
néw publicznych Zjednoczonego Krélestwa w prawo oséb fizycznych do ochrony ich danych osobowych wykraczaja
poza to, co jest Scile niezbedne, lub Ze nie zapewniono skutecznej ochrony prawnej przed takimi ingerencjami.

4. Jesli Komisja posiada dowody na to, ze odpowiedni stopiefi ochrony nie jest juz zapewniony, Komisja powiadamia
o tym wlasciwe organy Zjednoczonego Krdlestwa i moze zawiesi¢, uchyli¢ albo zmieni¢ niniejszg decyzje.

(") Opinia 14/2021 dotyczaca projektu decyzji wykonawczej Komisji Europejskiej przyjetej na podstawie rozporzadzenia (UE)
2016/679 w sprawie odpowiedniego stopnia ochrony danych osobowych w Zjednoczonym Krélestwie, dostepna pod adresem:
https:|/edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en

L 360/68 Dziennik Urzedowy Unii Europejskiej 11.10.2021

5. Komisja moze zawiesi¢, uchyli¢ albo zmieni¢ niniejsza decyzje, jezeli brak wspdlpracy ze strony rzadu Zjednoczo-
nego Krélestwa nie pozwala Komisji stwierdzi¢, czy istniejg przestanki do podwazenia ustalenia zawartego w art. 1 ust. 1.

Artykut 4

Niniejsza decyzja traci moc z dniem 27 czerwca 2025 r., chyba ze okres jej stosowania zostanie przedtuzony zgodnie z pro-
cedura, o ktorej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679.

Artykut 5

Niniejsza decyzja skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia 28 czerwca 2021 r.

W imieniu Komisji
Didier REYNDERS
Czlonek Komisji
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