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DECYZJA KOMISJI (UE) 2021/2243
z dnia 15 grudnia 2021 r.

ustanawiajgca przepisy wewnetrzne dotyczace przekazywania informacji osobom, ktérych dane
dotycza, oraz ograniczenia niektérych ich praw w kontekscie przetwarzania danych osobowych do
celow bezpieczefistwa systeméw teleinformatycznych Komisji

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249 ust. 1,

a takze majac na uwadze, co nastepuje:

(1)

()

Przy wykonywaniu swoich zadan Komisja jest zobowiazana do poszanowania praw oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych zgodnie z art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej i art. 16
ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej. Komisja musi rowniez przestrzega¢ praw przewidzianych w roz-
porzadzeniu Parlamentu Europejskiego i Rady (UE) 2018/1725 (!). Jednoczesnie Komisja musi zajmowac si¢ incy-
dentami zwigzanymi z bezpieczefistwem IT zgodnie z zasadami okre$lonymi w art. 15 decyzji (UE, Euratom)
2017/46 ().

W celu zapewnienia bezpieczeristwa IT, tj. zachowania poufnosci, integralnosci i dostgpnosci systeméw teleinforma-
tycznych oraz zbioréw danych, ktére s3 w nich przetwarzane, w odniesieniu do 0séb, mienia i informacji, Komisja,
w szczeg6lnosci za poSrednictwem Dyrekcji Generalnej ds. Informatyki, wprowadzita Srodki przewidziane w decyzji
(UE, Euratom) 2017/46 i w decyzji C(2017) 8841 final (). Srodki te obejmuja monitorowanie ryzyka zwiazanego
z bezpieczenstwem IT i wdrozonych Srodkéw bezpieczefistwa IT, zwracanie si¢ do wlascicieli systeméw o wprowa-
dzenie konkretnych $rodkéw bezpieczenstwa IT w celu ograniczenia ryzyka dla bezpieczenstwa IT dla systeméw
teleinformatycznych Komisji, a takze zarzadzanie incydentami zwigzanymi z bezpieczenistwem IT.

Dyrekcja Generalna ds. Informatyki realizuje dzialania i ustugi w zakresie bezpieczenstwa IT Komisji i musi przetwa-
rza¢ kilka kategorii danych osobowych w celu:

— przekazywania alarméw i ostrzezen dotyczacych zdarzen i incydentéw zwiazanych z bezpieczenistwem IT,
— reagowania na zdarzenia i incydenty zwigzane z bezpieczenistwem IT oraz ich opanowania,

— ulatwiania dostgpu do narzedzi i dzialan poprzez audyty bezpieczefistwa, oceny bezpieczenstwa i zarzadzanie
lukami w zabezpieczeniach,

— zwigkszania $wiadomosci pracownikéw Komisji w dziedzinie cyberbezpieczenistwa,

— monitorowania i wykrywania zdarzen i incydentéw zwigzanych z bezpieczenistwem IT oraz zapobiegania im,
— dokonywania przegladu kont uzytkownikéw uprzywilejowanych.

W kazdej operacji przetwarzania danych prowadzonej przez Komisje moga wystapi¢ incydenty zwigzane z bezpie-

czefistwem IT, kt6re moglyby zagrozi¢ bezpieczefistwu systeméw teleinformatycznych Komisji. Moga one dotyczy¢
dowolnej kategorii danych osobowych przetwarzanych przez Komisje.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20181725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony osé6b fizycznych

w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przepltywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).
Decyzja Komisji (UE, Euratom) 201746 z dnia 10 stycznia 2017 r. w sprawie bezpieczenistwa systemow teleinformatycznych w Komi-
sji Europejskiej (Dz.U. L 6 z 11.1.2017, s. 40).

Decyzja Komisji (C(2017) 8841) z dnia 13 grudnia 2017 r. ustanawiajaca przepisy wykonawcze do art. 3, 5, 7-12, 14 i 15 decyzji
Komisji (UE, Euratom) 2017/46 w sprawie bezpieczefistwa systeméw teleinformatycznych w Komisji.
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(5) W okreslonych sytuacjach moze okazac si¢ konieczne pogodzenie praw oséb, ktérych dane dotyczg, na podstawie
rozporzadzenia (UE) 2018/1725 z potrzeba skutecznego wykonywania przez Komisje jej zadan w zakresie zapew-
nienia bezpieczenstwa IT osob, mienia i informacji w Komisji na podstawie decyzji (UE, Euratom) 201746, a takze
z pelnym poszanowaniem podstawowych praw i wolnosci innych oséb, ktérych dane dotyczg. W tym celu art. 25
ust. 1 rozporzadzenia (UE) 2018/1725 uprawnia Komisje do ograniczenia zastosowania art. 14-17, 19, 20 i 35
tego rozporzadzenia, a takze zasady przejrzystosci okreslonej w jego art. 4 ust. 1 lit. a), o ile ich przepisy odpowia-
dajg prawom i obowigzkom przewidzianym w art. 14-17, 19 i 20 tego rozporzadzenia.

(6)  Niniejsza decyzja powinna mie¢ zastosowanie do wszystkich operacji przetwarzania danych przeprowadzanych
przez Komisje jako administratora danych w ramach wykonywania jej zadan polegajacych na zapewnieniu bezpie-
czenstwa IT os6b, mienia i informacji w Komisji zgodnie z decyzja (UE, Euratom) 2017/46. W zwigzku z tym
powinna ona dotyczy¢ 0séb, ktérych dotycza dane nalezace do kategorii danych osobowych objetych wszystkimi
tymi operacjami przetwarzania, tj. osob, ktére wchodza w interakcje z dowolnymi systemami teleinformatycznymi
Komisji.

(7)  Dane osobowe sg przechowywane w zabezpieczonym $rodowisku elektronicznym w celu zapobiezenia bezpraw-
nemu dostepowi do danych osobom spoza Komisji. Do réznych operacji przetwarzania majg zastosowanie rozne
okresy zatrzymywania danych, w zaleznosci od rodzaju danych osobowych. Kwestie zatrzymywania dokumentacji
w Komisji reguluje wspélny wykaz zatrzymywanych danych na poziomie Komisji (SEC(2019) 900), dokument regu-
lacyjny w formie harmonogramu, w ktérym okreslono okresy zatrzymywania réznych rodzajéw dokumentacji
Komisji w celu ograniczenia zatrzymywania danych do tego, co jest konieczne.

(8)  Komisja moze by¢ zmuszona do ograniczenia stosowania praw oséb, ktdorych dane dotyczg, w celu ochrony swojego
bezpieczenstwa wewnetrznego zgodnie z art. 25 ust. 1 lit. d) rozporzadzenia (UE) 2018/1725 (tj. w celu zachowania
poufnodci, integralnosci i dostepnosci swoich systeméw teleinformatycznych oraz zbioréw danych, ktére s3 w nich
przetwarzane, swojego mienia i informacji). W szczeg6lnosci Komisja moze by¢ zmuszona do uczynienia tego pod-
czas:

— przekazywania alarméw i ostrzezen dotyczacych zdarzen i incydentéw zwigzanych z bezpieczefistwem IT,

— reagowania na zdarzenia i incydenty zwigzane z bezpieczefistwem IT oraz ich opanowania; ulatwiania dostepu
do narzedzi i dzialan poprzez audyty bezpieczefistwa, oceny bezpieczenstwa i zarzadzanie lukami w zabezpie-
czeniach,

— zwigkszania $wiadomosci pracownikéw Komisji w dziedzinie cyberbezpieczenstwa,
— monitorowania i wykrywania zdarzefi i incydentéw zwigzanych z bezpieczenstwem IT oraz zapobiegania im,

— dokonywania przegladu kont uzytkownikéw uprzywilejowanych.

(9) Do celéw postepowania w przypadku incydentéw zwigzanych z bezpieczenstwem IT, o ktérych mowa w art. 15
decyzji (UE, Euratom) 2017/46, Dyrekcja Generalna ds. Informatyki moze wymienia¢ informacje z zespolem reago-
wania na cyberataki Dyrekcji Generalnej ds. Zasobow Ludzkich i Bezpieczenstwa.

(10) Aby zapewni¢ zgodno$¢ z art. 14-16 rozporzadzenia (UE) 2018/1725, Komisja powinna informowaé wszystkie
osoby fizyczne o dzialaniach, ktére wigza si¢ z przetwarzaniem ich danych osobowych i ktére majg wplyw na ich
prawa. Powinna to uczyni¢ w sposob przejrzysty i spdjny, publikujgc na stronie internetowej Komisji notg o ochronie
danych. W stosownych przypadkach Komisja powinna wprowadzi¢ dodatkowe $rodki ochronne, aby indywidualnie
i w odpowiedni sposob poinformowac osoby, ktérych dane dotycza.

(11) Zastosowanie si¢ do art. 14-16 rozporzadzenia (UE) 2018/1725 ustanowionych na podstawie art. 15 decyzji (UE,
Euratom) 201746 mogloby ujawnic istnienie $rodkéw bezpieczenistwa IT, luk w zabezpieczeniach lub incydentéw.
Ujawnienie tych Srodkow bezpieczenstwa IT, luk w zabezpieczeniach i incydentéw zwigksza ryzyko obejscia ujaw-
nionego $rodka bezpieczenistwa IT, wykorzystania ujawnionej luki oraz mozliwosci podwazenia trwajacej analizy
incydentéw zwigzanych z bezpieczefistwem IT, poniewaz uzytkownik lub podmiot dzialajacy w zlych zamiarach
mogltby przypadkowo lub celowo manipulowaé artefaktami. Mogloby to powaznie zaszkodzi¢ zdolnosci Komisji
do zapewnienia bezpieczenstwa swoich systeméw IT, a w szczeg6lnosci do skutecznego reagowania w przysztosci
na incydenty zwigzane z bezpieczenstwem IT.

(12) Na podstawie art. 25 ust. 1 lit. h) rozporzadzenia (UE) 20181725 Komisja jest rowniez uprawniona do ograniczenia
stosowania praw os6b, ktorych dane dotycza, w celu ochrony praw i wolnosci innych oséb w zwiazku ze zdarze-
niami zwigzanymi z bezpieczenstwem IT, ktére moglyby zagrozi¢ dziataniom w zakresie bezpieczenstwa IT.
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(13) Komisja moze réwniez by¢ zmuszona do ograniczenia udzielania informacji osobom, ktérych dane dotyczg, i ogra-
niczenia stosowania innych praw tych oséb w odniesieniu do danych osobowych otrzymywanych od panstw niebe-
dacymi czlonkiem UE lub organizacji migdzynarodowych, aby wywiazac si¢ z obowiazku wspétpracy z tymi pan-
stwami lub organizacjami. Stanowi to czg¢$¢ spoczywajacego na Komisji obowigzku ochrony waznego celu lezacego
w ogdlnym interesie publicznym UE, o ktérym mowa w art. 25 ust. 1 lit. c) rozporzadzenia (UE) 2018/1725. W pew-
nych okolicznosciach konieczno$¢ ochrony praw podstawowych osoby, ktorej dane dotycza, moze jednak przewa-
za¢ nad interesem wspoltpracy miedzynarodowej.

(14) W zwiazku z tym Komisja okreSlita powody wymienione w art. 25 ust. 1 lit. ¢), d) i h) rozporzadzenia (UE)
2018/1725 jako podstawe ograniczen, ktorych zastosowanie moze by¢ konieczne do operacji przetwarzania danych
przeprowadzanych przez Dyrekcje Generalng ds. Informatyki w zwigzku z realizacjg dziatan i ustug zwigzanych
z bezpieczenistwem IT na rzecz Komisji.

(15) Wszelkie ograniczenia, stosowane na podstawie niniejszej decyzji, powinny by¢ konieczne i proporcjonalne, biorac
pod uwage zagrozenia dla praw i wolnosci oséb, ktérych dane dotycza.

(16) Komisja powinna rozpatrywac wszystkie ograniczenia w sposob przejrzysty i kazde zastosowanie ograniczen odno-
towaé w odpowiednim systemie rejestracji.

(17) Na podstawie art. 25 ust. 8 rozporzadzenia (UE) 2018/1725 administratorzy danych moga wstrzymac przekazanie
informacji, pomina¢ je lub go odméwi¢ w oparciu o powody zastosowania ograniczenia w stosunku do osoby, kt6-
rej dane dotyczg, jezeli przekazanie tych informacji mogloby w jakikolwiek sposéb podwazy¢ skutek tego ogranicze-
nia. Dotyczy to w szczeg6lnosci ograniczeni obowigzkéw przewidzianych w art. 16 i 35 rozporzadzenia (UE)
2018/1725. Komisja powinna regularnie dokonywa¢ przegladu natozonych ograniczen w celu zapewnienia, aby
prawa osoby, ktérej dane dotycza, do uzyskania informacji zgodnie z art. 16 i 35 rozporzadzenia (UE) 2018/1725
byly ograniczone tylko tak dlugo, jak dlugo takie ograniczenia s konieczne, aby umozliwi¢ Komisji zapewnienie
swojego bezpieczenstwa systeméw IT i w szczeg6lnoci zajecie sig incydentami zwigzanymi z bezpieczefistwem IT.

(18) W przypadku gdy Komisja ogranicza stosowanie praw oséb, ktérych dane dotycza, innych niz te, o ktérych mowa
wart. 16 i 35 rozporzadzenia (UE) 20181725, administrator danych powinien oceni¢ w poszczegdlnych przypad-
kach, czy powiadomienie o ograniczeniu naruszyloby cel ograniczenia.

(19) Inspektor ochrony danych Komisji powinien przeprowadzi¢ niezalezny przeglad stosowania ograniczen w celu
zapewnienia zgodnosci z niniejszg decyzja.

(20)  Aby umozliwi¢ Komisji natychmiastowe ograniczenie stosowania niektorych praw i obowiazkéw zgodnie z art. 25
rozporzadzenia (UE) 20181725, niniejsza decyzja powinna wej$¢ w zycie dwudziestego dnia po jej opublikowaniu
w Dzienniku Urzgdowym Unii Europejskiej.

(21)  Europejski Inspektor Ochrony Danych wydat opini¢ w dniu 16 wrze$nia 2021 r.,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Przedmiot i zakres

1.  Niniejsza decyzja ustanawia zasady obowiazujace Komisje w zakresie informowania oséb, ktérych dane dotycza,
o przetwarzaniu ich danych osobowych zgodnie z art. 14-16 rozporzadzenia (UE) 2018/1725, kiedy realizuje ona swoje
zadania zgodnie z decyzjg (UE, Euratom) 2017/46.

Decyzja okresla rowniez warunki, na jakich Komisja moze ograniczy¢ stosowanie art. 4, 14-17, 19, 20 i 35 rozporzadze-
nia (UE) 20181725, zgodnie z jego art. 25 ust. 1 lit. ¢), d) i h), kiedy realizuje ona swoje zadania zgodnie z decyzja (UE,
Euratom) 2017/46.

2. Niniejsza decyzja ma zastosowanie do przetwarzania danych osobowych przez Komisje lub w jej imieniu do celéw
dzialaf zmierzajacych do zapewnienia bezpieczenstwa IT oséb, mienia i informacji w Komisji zgodnie z decyzja (UE, Eura-
tom) 2017/46 lub w zwigzku z takimi dzialaniami.
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Artykut 2
Obowigzujace wyjatki i ograniczenia

1. Wykonujac swoje obowigzki w odniesieniu do praw osob, ktorych dane dotyczg, na podstawie rozporzadzenia (UE)
2018/1725, Komisja uwzglednia, czy zastosowanie majg jakiekolwiek wyjatki okre$lone w tym rozporzadzeniu.

2. Z zastrzezeniem art. 3—7 niniejszej decyzji, w przypadku gdy wykonywanie praw i obowigzkéw przewidzianych
w art. 14-17, 19, 20 i 35 rozporzadzenia (UE) 2018/1725 w odniesieniu do danych osobowych przetwarzanych przez
Komisje zagrazatoby celowi realizacji dziatan i ustug w zakresie bezpieczenstwa IT, migdzy innymi przez ujawnienie czyn-
nosci dochodzeniowych, luk w zabezpieczeniach i metod Komisji, lub mogloby mie¢ niekorzystny wplyw na prawa i wol-
nosci oraz bezpieczefistwo innych oséb, ktérych dane dotycza, w szczegdlnosci w odniesieniu do przetwarzania danych
osobowych w celu:

— przekazywania alarmow i ostrzezen dotyczacych zdarzen i incydentéw zwigzanych z bezpieczenstwem IT,
— reagowania na zdarzenia i incydenty zwiazane z bezpieczenistwem IT oraz ich opanowania,

— ulatwiania dostepu do narzedzi i dzialan poprzez audyty bezpieczefistwa, oceny bezpieczefistwa i zarzadzanie lukami
w zabezpieczeniach,

— zwigkszania $wiadomosci pracownikéw Komisji w dziedzinie cyberbezpieczenstwa,
— monitorowania i wykrywania zdarzen i incydentéw zwigzanych z bezpieczenistwem IT oraz zapobiegania im,

— dokonywania przegladu kont uzytkownikéw uprzywilejowanych.

Komisja moze ograniczy¢ stosowanie:
a) art. 14-17,art. 19, 20 i 35 rozporzadzenia (UE) 2018/1725;

b) zasady przejrzystosci okreslonej w art. 4 ust. 1 lit. a) rozporzadzenia (UE) 2018/1725 w zakresie, w jakim jego przepisy
odpowiadajg prawom i obowigzkom przewidzianym w art. 14-17, 19 i 20 rozporzadzenia (UE) 2018/1725.

Komisja moze to uczyni¢ zgodnie z art. 25 ust. 1 lit. ¢), d) i h) rozporzadzenia (UE) 2018/1725.

3. Z zastrzezeniem art. 3-7 Komisja moze ograniczy¢ prawa i obowiazki, o ktérych mowa w ust. 2 niniejszego arty-
kutu:

a) gdy wykonywanie tych praw i obowigzkéw w odniesieniu do danych osobowych uzyskanych od innych instytucji, orga-
n6w i jednostek organizacyjnych UE mogloby zosta¢ ograniczone przez t¢ inng instytucje, organ lub jednostke organi-
zacyjng UE na podstawie aktéw prawnych, o ktérych mowa w art. 25 rozporzadzenia (UE) 2018/1725, lub zgodnie
z rozdzialem IX tego rozporzadzenia lub zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/794 (*) lub zgodnie z rozporzadzeniem Rady (UE) 2017/1939 (’);

b) gdy wykonywanie tych praw i obowigzkéw w odniesieniu do danych osobowych uzyskanych od wlasciwego organu
panstwa cztonkowskiego mogloby zosta¢ ograniczone przez wlasciwe organy tego panstwa cztonkowskiego na podsta-
wie aktéw prawnych, o ktérych mowa w art. 23 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (%)
lub na podstawie Srodkéw krajowych transponujacych art. 13 ust. 3, art. 15 ust. 3 lub art. 16 ust. 3 dyrektywy Parla-
mentu Europejskiego i Rady (UE) 2016/680 ();

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organéw Scigania (Europol), zastepujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, 5. 53).

() Rozporzadzenie Rady (UE) 2017/1939 z dnia 12 pazdziernika 2017 r. wdrazajace wzmocniong wspdlprace w zakresie ustanowienia
Prokuratury Europejskiej (Dz.U. L 283 z 31.10.2017, s. 1).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46[WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowarl przy-
gotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych
oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).
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¢) gdy wykonywanie tych praw i obowigzkow naruszytoby wspétprace Komisji z panstwami niebedgcymi czlonkiem UE
lub organizacjami migdzynarodowymi w zakresie wspdlnych zagrozen cyberbezpieczenstwa.

Przed zastosowaniem ograniczen w okolicznosciach, o ktérych mowa w akapicie pierwszym lit. a) i b), Komisja konsultuje
si¢ z odpowiednimi instytucjami, organami, agencjami, jednostkami organizacyjnymi UE lub wladzami panstw czlonkow-
skich w sprawie potencjalnych podstaw nalozenia ograniczeri oraz koniecznosci i proporcjonalnosci takich ograniczen,
chyba Ze zagrozitoby to dzialalno$ci Komisji a dla Komisji jest jasne, ze jeden z aktéw, o ktorych mowa w tych punktach
przewiduje stosowanie ograniczenia, lub konsultacje podwazyly cel jej dzialalno$ci przewidzianej na podstawie decyzji
(UE, Euratom) 2017/46.

Akapit pierwszy lit. ¢) nie ma zastosowania, w przypadku gdy interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotyczg, przewazajg nad interesem Komisji dotyczacym wspélpracy z panstwami niebedgcymi cztonkiem UE lub organiza-
cjami miedzynarodowymi.

4. Ustepy 1, 2 i 3 pozostajg bez uszczerbku dla stosowania innych decyzji Komisji ustanawiajacych przepisy wew-
netrzne regulujace przekazywanie informacji osobom, ktérych dane dotyczg, oraz dla ograniczefi stosowania niektérych
praw wynikajacych z art. 25 rozporzadzenia (UE) 2018/1725.

5. Wszelkie ograniczenia praw i obowigzkéw, o ktérych mowa w ust. 2, powinny by¢ konieczne i proporcjonalne do
zagrozen dla praw i wolnosci oséb, ktdrych dane dotycza.

6.  Analiz¢ koniecznosci i proporcjonalnosci przeprowadza si¢ indywidualnie w poszczegdlnych przypadkach przed
zastosowaniem ograniczen, a ograniczenia nie wykraczaja poza to, co jest absolutnie niezbedne do osiagniecia zamierzo-
nego celu.

Artykut 3

Przekazywanie informacji osobom, ktérych dane dotycza

1. Komisja publikuje na swojej stronie internetowej not¢ o ochronie danych, w ktérym informuje wszystkie osoby, kto-
rych dane dotycza, o swoich dziataniach wiazacych si¢ z przetwarzaniem ich danych osobowych do celéw wykonywania
zadan Komisji wynikajacych z decyzji (UE, Euratom) 2017/46, w tym opis kategorii takich danych osobowych. Jesli jest to
mozliwe bez szkody dla bezpieczefistwa IT, Komisja zapewnia, aby osoby, ktérych dane dotycza, byly we wlasciwy sposéb
indywidualnie informowane.

2. W przypadku gdy Komisja ogranicza, w calosci lub w czesci, przekazywanie informacji osobom, ktérych dane oso-
bowe przetwarza do celéw wykonywania swoich zadar na mocy decyzji (UE, Euratom) 201746, odnotowuje ona i rejes-
truje powody ograniczenia zgodnie z art. 6 tej decyzji.

Artykut 4

Prawo dostepu dla oséb, ktérych dane dotycza, prawo do usunigcia danych oraz prawo do ograniczenia
przetwarzania danych

1. W przypadku gdy Komisja ogranicza, w calosci lub w czesci, prawo dostepu do danych osobowych oséb, ktérych
dane dotycza, prawo do usuniecia danych lub prawo do ograniczenia przetwarzania danych, o ktérych to prawach mowa
wart. 17, 19 i 20 rozporzadzenia (UE) 2018/1725, informuje ona zainteresowang osobe, ktorej dane dotyczg, w odpowie-
dzi na wniosek o dostep, usuniecie lub ograniczenie przetwarzania danych:

a) o zastosowanym ograniczeniu i jego gléwnych przyczynach oraz
b) o tym, jak zlozy¢ skarge za posrednictwem Europejskiego Inspektora Ochrony Danych lub jak odwolaé si¢ do Trybu-

natu Sprawiedliwosci Unii Europejskiej.

2. Komisja moze wstrzymac¢ lub pomina¢ przekazywanie informacji dotyczacych przyczyn zastosowania ograniczenia,
o ktérych mowa w akapicie pierwszym, lub odméwié¢ przekazywania takich informacji, w zakresie, w jakim podwazyloby
to cel nalozonego ograniczenia.

3. Zgodnie z art. 6 Komisja odnotowuje i rejestruje powody ograniczenia.
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4. W przypadku gdy prawo dostepu jest w catosci lub w czgsci ograniczone, osoby, ktérych dane dotycza, moga sko-
rzystaé z prawa dostepu kontaktujac si¢ z Europejskim Inspektorem Ochrony Danych zgodnie z art. 25 ust. 6, 7 i 8 rozpo-
rzadzenia (UE) 2018/1725.

Artykut 5

Zawiadamianie osoby, ktorej dane dotycz, o naruszeniu ochrony danych osobowych

W przypadku gdy Komisja ogranicza zawiadomienie o naruszeniu ochrony danych osobowych osoby, ktérej dane dotycza,
o ktérym to zawiadomieniu mowa w art. 35 rozporzadzenia (UE) 2018/1725, odnotowuje ona i rejestruje powody ograni-
czenia zgodnie z art. 6 niniejszej decyzji. Komisja przekazuje protokdl Europejskiemu Inspektorowi Ochrony Danych
w momencie zgloszenia naruszenia ochrony danych osobowych.

Artykut 6

Odnotowywanie i rejestrowanie ograniczefi

1. Komisja odnotowuje przyczyny wszelkich ograniczen zastosowanych na podstawie niniejszej decyzji, dodajac odnie-
sienie do podstaw prawnych ograniczen oraz ocene koniecznosci i proporcjonalnosci tych ograniczen, z uwzglednieniem
odpowiednich elementéw okreslonych w art. 25 ust. 2 rozporzadzenia (UE) 2018/1725.

2. W zapisie okresla sig, w jaki sposob wykonywanie prawa przez osobeg, ktérej dane dotycza, podwazyloby cel realizacji
dzialan i ustug w zakresie bezpieczenistwa IT na rzecz Komisji zgodnie z decyzjg (UE, Euratom) 2017/46 lub cel stosowania
ograniczefi na podstawie art. 2 ust. 2 lub 3 niniejszej decyzji, lub wplynetoby negatywnie na prawa i wolnosci innych oséb,
ktérych dane dotycza.

3. Komisja rejestruje te wpisy i wszelkie dokumenty zawierajace elementy faktyczne i prawne lezace u podstaw tych
ograniczef. Udostepnia si¢ je na zadanie Europejskiemu Inspektorowi Ochrony Danych.

Artykut 7

Okres obowigzywania ograniczen

1. Ograniczenia, o ktérych mowa w art. 3—5, maja zastosowanie tak dtugo, jak dlugo istnieja powody uzasadniajace ich
zastosowanie.

2. Jezeli powody ograniczenia, o ktérym mowa w art. 3-5, tracg wazno$¢, Komisja:
a) znosi ograniczenie;
b) informuje osobe, ktdrej dane dotycza, o gléwnych powodach ograniczenia;

¢) informuje o tym, jak mozna zlozy¢, w dowolnym momencie, skarge za posrednictwem Europejskiego Inspektora
Ochrony Danych lub o tym, jak odwola¢ si¢ do Trybunalu Sprawiedliwosci Unii Europejskiej.

Artykut 8

Zabezpieczenia i okresy przechowywania

1.  Komisja dokonuje przegladu stosowania ograniczen, o ktérych mowa w art. 3-5, sze$¢ miesiecy po ich przyjeciu
i oraz z chwilg zamkniecia poszczeg6lnego dzialania w zakresie bezpieczefistwa IT. Nastepnie raz w roku Komisja poddaje
przegladowi i monitoruje konieczno$¢ podtrzymania jakiegokolwiek ograniczenia.

Przeglad obejmuje ocene koniecznosci i proporcjonalnoéci ograniczenia, z uwzglednieniem odpowiednich elementéw
okreslonych w art. 25 ust. 2 rozporzadzenia (UE) 2018/1725.
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2. Komisja przyjela Srodki techniczne i organizacyjne, aby uniknaé przypadkowego lub bezprawnego zniszczenia,
utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych osobowych przekazywanych, przechowywanych lub
przetwarzanych w inny sposob, takich jak zarzadzanie prawami dostepu, polityka tworzenia kopii zapasowych i wszelkie
inne $rodki zgodne z decyzja (UE, Euratom) 2017/46.

3. Komisja odnotowuje majgce zastosowanie okresy zatrzymywania zgodnie ze wspSlnym wykazem zatrzymywanych

danych na poziomie Komisji i udostgpnia osobom, ktérych dane dotycza, informacje o odpowiednich okresach zatrzymy-
wania tych czynnosci przetwarzania w swojej nocie o ochronie danych.

Artykut 9
Przeglad dokonywany przez inspektora ochrony danych Komisji
1. Inspektor ochrony danych Komisji jest niezwlocznie informowany, ilekro¢ prawa oséb, ktérych dane dotycza, sa
ograniczone zgodnie z niniejszg decyzja. Inspektor ochrony danych otrzymuje, na zadanie, dostep do zapisu oraz wszel-

kich dokumentéw zawierajacych elementy faktyczne i prawne lezace u podstaw tych ograniczen.

2. Inspektor ochrony danych moze zwroéci¢ si¢ o dokonanie przegladu ograniczen i jest informowany o wyniku wnio-
skowanego przegladu.

3. Komisja dokumentuje dzialania inspektora ochrony danych, ilekro¢ prawa oséb, ktérych dane dotycza, s3 ograni-
czone zgodnie z niniejsza decyzja.
Artykut 10
Wejscie w zycie

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 15 grudnia 2021 r.

W imieniu Komisji
Ursula VON DER LEYEN
Przewodniczgca
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