19.2.2021 Dziennik Urzedowy Unii Europejskiej L 58/55

DECYZJA KOMISJI (UE, Euratom) 2021/259
z dnia 10 lutego 2021 r.

ustanawiajgca przepisy wykonawcze dotyczace bezpieczenistwa przemyslowego w odniesieniu do
dotacji niejawnych

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249,
uwzgledniajac Traktat ustanawiajgcy Europejska Wspolnote Energii Atomowej, w szczegdlnosci jego art. 106,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w spra-
wie zasad finansowych majacych zastosowanie do budzetu ogélnego Unii, zmieniajace rozporzadzenia (UE) nr 1296/2013,
(UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 13162013, (UE) nr 223/2014
i (UE) nr 283/2014 oraz decyzje nr 541/2014/UE, a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012 ('),

uwzgledniajac decyzje Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczefistwa w Komisji (%),
gledniajg yzZje ) P p )

uwzgledniajac decyzje Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczenstwa
dotyczacych ochrony informacji niejawnych UE (%),

uwzgledniajac decyzje Komisji (UE, Euratom) 2017/46 z dnia 10 stycznia 2017 r. w sprawie bezpieczefistwa systemow tele-
informatycznych w Komisji Europejskiej (),

po konsultacji z Grupg Ekspertéw ds. Bezpieczefistwa Komisji, zgodnie z art. 41 ust. 5 decyzji (UE, Euratom) 2015444,
a takze majac na uwadze, co nastepuje:

(1)  Art. 41, 42, 47 i 48 decyzji (UE, Euratom) 2015/444 stanowia, ze w przepisach wykonawczych w zakresie bezpie-
czenstwa przemystowego, regulujacych kwestie takie jak przyznawanie uméw o udzielenie dotacji niejawnych, §wia-
dectwa bezpieczefistwa przemystowego, po§wiadczenia bezpieczefistwa osobowego, wizyty, przekazywanie i prze-
noszenie informacji niejawnych UE (EUCI), majg zostal ustanowione bardziej szczegblowe przepisy w celu
uzupetnienia i wsparcia rozdziatu 6 decyzji.

(2)  Decyzja (UE, Euratom) 2015/444 stanowi, ze realizacja uméw o udzielenie dotacji niejawnych musi odbywac sie
w Scistej wspolpracy z krajowq wladza bezpieczefistwa, wyznaczong wladza bezpieczenistwa lub dowolnym innym
wiasciwym organem danych panstw cztonkowskich. Pafistwa czlonkowskie uzgodnily, ze zapewnig, aby podmioty
podlegajace ich jurysdykcji i mogace otrzymywaé lub tworzy¢ informacje niejawne pochodzace z Komisji byly
odpowiednio sprawdzone i by byly w stanie zapewni¢ odpowiednig ochrong na wlasciwym poziomie bezpieczen-
stwa rGwnowaznym poziomowi ochrony przyznawanemu na mocy przepiséw bezpieczefistwa Rady Unii Europej-
skiej dotyczacych ochrony informacji niejawnych UE, ktérym nadano odpowiadajacg im klauzulg tajnosci, jak okres-
lono w umowie miedzy pafistwami czlonkowskimi Unii Europejskiej, zebranymi w Radzie, w sprawie ochrony
informacji niejawnych wymienianych w interesie Unii Europejskiej (2011/C 202/05) ().

() DzU.L193730.7.2018,s. 1.
() DzU.L72217.3.2015,s. 41.
() Dz.U.L72217.3.2015,s. 53.
() Dz.U.L6211.1.2017, s. 40.

() Dz.U.C202z8.7.2011,s. 13.
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(3)  Rada, Komisja i Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa uzgodnili, ze zapew-
nig maksymalna sp6jno$¢ w stosowaniu przepisow bezpieczenistwa dotyczacych ochrony EUCI przez te instytucje,
uwzgledniajac ich szczegblne potrzeby instytucjonalne i organizacyjne, zgodnie z deklaracjami zataczonymi do pro-
tokotu z posiedzenia Rady, na ktérym przyjeto decyzje Rady 2013/488|UE (°) w sprawie przepiséw bezpieczefistwa
dotyczacych ochrony informacji niejawnych UE.

(4)  Przepisy wykonawcze Komisji w zakresie bezpieczenstwa przemystlowego w odniesieniu do dotacji niejawnych
powinny zatem zapewnia¢ réwniez maksymalny poziom spéjnosci i uwzglednial wytyczne w sprawie bezpieczen-
stwa przemystowego, zatwierdzone przez Komitet ds. Bezpieczenistwa Rady w dniu 13 grudnia 2016 .

(50 W dniu 4 maja 2016 r. Komisja przyjela decyzje () upowazniajacg czlonka Komisji odpowiedzialnego za kwestie
bezpieczenstwa do przyjecia w imieniu Komisji i na jej odpowiedzialno$¢ przepiséw wykonawczych przewidzianych
w art. 60 decyzji (UE, Euratom) 2015/444,

PRZYJMUJE NINIEJSZA DECYZJE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

1. W niniejszej decyzji ustanawia si¢ przepisy wykonawcze dotyczace bezpieczenstwa przemystowego w odniesieniu do
dotacji niejawnych w rozumieniu decyzji (UE, Euratom) 2015/444, w szczeg6lnoici jej rozdzialu 6.

2. W niniejszej decyzji okreslono szczegétowe wymogi majace na celu zapewnienie ochrony informacji niejawnych UE
(EUCI) przy publikacji zaproszen do skladania wnioskéw oraz przy przyznawaniu dotacji i wdrazaniu uméw o udzielenie
dotacji niejawnych zawartych przez Komisj¢ Europejska.

3. Niniejsza decyzja dotyczy dotacji zwiazanych z wykorzystaniem informacji niejawnych opatrzonych nastepujacymi
klauzulami tajnosci:

a) RESTREINT UE/EU RESTRICTED;

b) CONFIDENTIEL UE/EU CONFIDENTIAL;

¢) SECRET UE/EU SECRET.

4. Niniejsza decyzje stosuje sie, nie naruszajac przepisow szczeg6towych zawartych w innych aktach prawnych, takich
jak akty dotyczace Europejskiego programu rozwoju przemystu obronnego.

Artykut 2
Zakres obowigzkéw wewnatrz Komisji

1. Wramach obowigzkéw urzednika zatwierdzajgcego instytucji udzielajacej dotacji, o ktérym mowa w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046, osoba pelnigca te funkcje zapewnia zgodno$¢ dotacji niejaw-
nej z decyzja (UE, Euratom) 2015444 oraz przepisami wykonawczymi do tej decyzji.

(®) Decyzja Rady 2013/488/UE z dnia 23 wrze$nia 2013 r. w sprawie przepiséw bezpieczenistwa dotyczgcych ochrony informacji niejaw-
nych UE (Dz.U.L 274 2 15.10.2013, s. 1).
() Decyzja Komisji z dnia 4 maja 2016 r. w sprawie upowaznienia zwigzanego z bezpieczefistwem [C(2016) 2797 final].
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2. W tym celu dany urzednik zatwierdzajacy na wszystkich etapach korzysta z doradztwa organu ds. bezpieczenistwa
Komisji w zakresie kwestii odnoszacych sie do elementéw dotyczacych bezpieczenistwa w umowie o udzielenie dotacji nie-
jawnej, programie lub projekcie, a takze informuje lokalnego pelnomocnika ochrony o zawartych umowach o udzielenie
dotacji niejawnych. Decyzj¢ o poziomie klauzul tajnoSci nadawanych poszczegdlnym kwestiom podejmuje instytucja
udzielajaca dotacji z nalezytym uwzglednieniem tresci przewodnika nadawania klauzul.

3. W przypadku stosowania instrukcji bezpieczenstwa programu lub projektu okreslonych w art. 5 ust. 3 instytucja
udzielajaca dotacji oraz organ ds. bezpieczenistwa Komisji wypelniajg obowigzki nalozone na nie w tych instrukcjach.

4. W zakresie przestrzegania wymagan okre$lonych w niniejszych przepisach wykonawczych organ ds. bezpieczenstwa
Komisji prowadzi $cista wspdlprace z krajowymi wladzami bezpieczenstwa (KWB) i wyznaczonymi wladzami bezpieczen-
stwa (WWB) danego panstwa czlonkowskiego, w szczeg6lnoci w zakresie Swiadectw bezpieczenstwa przemystowego
(SBP) i poswiadczen bezpieczefistwa osobowego (PBO), procedur przeprowadzania wizyt i planéw przewozu.

5. W przypadku gdy dotacjami zarzadzaja agencje wykonawcze UE lub inne podmioty finansujace i nie maja zastoso-
wania przepisy szczegdtowe okreslone w innych aktach prawnych, o ktérych mowa w art. 1 ust. 4:

a) delegujacy departament Komisji wykonuje prawa odnoszace si¢ do wytwércy EUCI wytworzonych w zwigzku z dota-
cjami, o ile jest to przewidziane w uzgodnieniach dotyczacych delegowania;

b) delegujacy departament Komisji odpowiada za okreslenie klauzuli tajnosci;

¢) wnioski o uzyskanie po§wiadczenia bezpieczenistwa oraz powiadomienia kierowane do KWB lub WWB s3 wysylane za
posrednictwem organu ds. bezpieczefistwa Komisji.

ROZDZIAL 2

POSTEPOWANIE W PRZYPADKU ZAPROSZEN DO SKEADANIA WNIOSKOW O DOTACJE NIEJAWNE

Artykut 3

Podstawowe zasady

1. Niejawne czgsci dotacji realizuja wylacznie beneficjenci zarejestrowani w panstwie cztonkowskim lub beneficjenci
zarejestrowani w panstwie trzecim lub utworzeni przez organizacje migdzynarodows, jezeli takie paistwo trzecie lub taka
organizacja migdzynarodowa zawarly umowe o bezpieczenistwie informacji z Unia lub porozumienie administracyjne
z Komisja (%).

2. Przed ogloszeniem zaproszenia do skfadania wnioskdw o dotacje niejawne instytucja udzielajgca dotacji okresla klau-
zule tajnosci wszelkich informacji, ktére moga zosta¢ przekazane wnioskodawcom. Instytucja udzielajaca dotacji okresla
réwniez maksymalny poziom klauzuli tajnosci wszelkich informacji wykorzystywanych lub generowanych w toku realiza-
¢ji umowy o udzielenie dotacji, programu lub projektu, lub co najmniej przewidywang ilo¢ i rodzaj informacji, ktére zos-
tana wytworzone lub wykorzystane, a takze konieczno$¢ stosowania systemu teleinformatycznego (CIS) umozliwiajacego
korzystanie z informacji niejawnych.

3. Instytucja udzielajgca dotacji zapewnia, aby zaproszenia do sktadania wnioskéw o dotacje niejawne zawieraly infor-
magje o szczegdlnych obowigzkach dotyczacych bezpieczenstwa zwigzanych z informacjami niejawnymi. Dokumentacja
zaproszenia do skladania wnioskéw zawiera wyjasnienia dotyczace harmonogramu, zgodnie z ktérym beneficjenci majg
uzyska¢ SBP, jezeli sa one wymagane. Zalgczniki I i II zawieraja przykladowe wzory informacji dotyczacych warunkéw
zaproszenia.

(*) Na stronie internetowej Komisji mozna znalez¢ wykaz uméw zawartych przez UE i porozumien administracyjnych zawartych przez
Komisje Europejska, na ktérych podstawie mozna prowadzi¢ wymiang informacji niejawnych UE z paistwami trzecimi i organizacjami
migdzynarodowymi.
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4. Instytucja udzielajaca dotacji zapewnia, aby informacje z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, CONFI-
DENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET byly ujawniane wnioskodawcom dopiero po podpisaniu przez
nich umowy poufnosci zobowigzujacej ich do korzystania z EUCI i ochrony takich informacji zgodnie z decyzja (UE, Eura-
tom) 2015/444, przepisami wykonawczymi do tej decyzji oraz majacymi zastosowanie przepisami krajowymi.

5. W przypadku udzielania wnioskodawcom informacji z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED, mini-
malne wymogi, o ktérych mowa w art. 5 ust. 7 niniejszej decyzji, zostaja uwzglednione w zaproszeniu do sktadania wnio-
skéw lub w umowie o zachowaniu poufnosci zawartej na etapie skladania wnioskow.

6.  Wszyscy wnioskodawcy i beneficjenci, ktérzy musza korzystal z informacji z klauzulg tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/[EU SECRET lub przechowywac takie informacje w swoich obiektach na etapie
skfadania wnioskow lub na etapie realizacji umowy o udzielenie dotacji niejawnej, posiadajg SBP na wymaganym poziomie,
z wyjatkiem przypadkéw wymienionych w ust. 9. Ponizej przedstawiono trzy mozliwe scenariusze na etapie skladania
wnioskéw o dotacje niejawne zwigzane z wykorzystaniem EUCI z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE[EU SECRET:

a) brak dostepu do EUCI z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET na eta-
pie skfadania wnioskéw:

Jezeli zaproszenie do skladania wnioskow dotyczy dotacji zwiazanej z wykorzystaniem EUCI z klauzulg tajno$ci CON-
FIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, ale wnioskodawca nie musi wykorzystywaé takich
informacji na etapie skladania wnioskéw, wéwczas wnioskodawcy nieposiadajgcego SBP na wymaganym poziomie nie
mozna wykluczy¢ z procesu skladania wnioskéw ze wzgledu na brak SBP;

b) dostep do EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET w obiektach
instytucji udzielajacej dotacji na etapie sktadania wnioskéw:

Dostep zostaje udzielony pracownikom wnioskodawcy posiadajgcym PBO na wymaganym poziomie oraz zgodnie
z zasadg ograniczonego dostepu;

¢) korzystanie z EUCI z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET lub prze-
chowywanie takich informacji w obiektach wnioskodawcy na etapie sktadania wnioskéw:

Jezeli zaproszenie do skladania wnioskéw zawiera wymag, zgodnie z ktérym wnioskodawcy muszg korzystaé z EUCI
lub przechowywaé EUCI we wiasnych obiektach, wéwczas wnioskodawca musi posiadaé SBP na wymaganym pozio-
mie. W takiej sytuacji przed przekazaniem wnioskodawcy jakichkolwiek materialéw oznaczonych jako informacje nie-
jawne UE (EUCI) instytucja udzielajaca dotacji uzyskuje za posrednictwem organu ds. bezpieczenstwa Komisji zaswiad-
czenie od odpowiedniej KWB lub WWB, ze dany wnioskodawca uzyskal odpowiednie SBP. Dostep zostaje udzielony
pracownikom wnioskodawcy posiadajacym PBO na wymaganym poziomie oraz zgodnie z zasada ograniczonego
dostepu.

7. Zasadniczo posiadanie SBP lub PBO do celéw uzyskania dostepu do informacji z klauzulg tajnosci RESTREINT
UE/EU RESTRICTED nie jest wymagane ani na etapie skladania wnioskéw, ani w toku wykonania umowy o udzielenie dota-
cji. Jezeli na podstawie krajowych przepiséw ustawowych i wykonawczych, wymienionych w zalaczniku IV, pafistwa czton-
kowskie wymagaja posiadania SBP lub PBO w odniesieniu do uméw o udzielenie dotacji lub uméw o podwykonawstwo na
poziomie RESTREINT UE/EU RESTRICTED, takie krajowe regulacje nie moga naktada¢ zadnych dodatkowych obowigzkéw
na pozostale panistwa cztonkowskie ani wykluczaé¢ wnioskodawcéw, beneficjentéw lub podwykonawcéw z panstw czlon-
kowskich, w ktérych nie obowiazuja takie wymogi dotyczace SBP lub PBO w zakresie dostepu do informacji z klauzulg taj-
nosci RESTREINT UE/EU RESTRICTED, z wykonania powigzanych uméw o udzielenie dotacji lub uméw o podwykonaw-
stwo lub z procedury ubiegania si¢ o takie umowy. Takie umowy o udzielenie dotacji wykonuje si¢ w pafistwach
czlonkowskich zgodnie z ich krajowymi przepisami ustawowymi i wykonawczymi.

8.  Jezeli posiadanie SBP jest konieczne do przeprowadzenia zaproszenia do skladania wnioskéw lub wykonania umowy
o udzielenie dotacji niejawnej, instytucja udzielajaca dotacji przedstawia za posrednictwem organu ds. bezpieczenstwa
Komisji wniosek do KWB lub WWB beneficjenta, korzystajac z arkusza informacyjnego dotyczacego Swiadectwa bezpie-
czefistwa przemystowego lub jakiegokolwiek ustanowionego réwnowaznego formularza elektronicznego. Dodatek D do
zalgcznika IIl zawiera przykladowy arkusz informacyjny dotyczacy SBP (°). Odpowiedzi na przedstawiony arkusz informa-
cyjny dotyczacy SBP udziela si¢ w miarg mozliwosci w terminie dziesigciu dni roboczych od daty ztozenia wniosku.

9. W przypadku gdy w dotacjach niejawnych wymagajacych posiadania SBP uczestniczg instytucje rzadowe panstw
cztonkowskich lub instytucje bedace pod kontrolg rzadéw panstw cztonkowskich oraz gdy SBP nie s3 wydawane dla tych
instytucji na podstawie przepiséw prawa krajowego, instytucja udzielajaca dotacji sprawdza u odpowiedniej KWB lub
WWB, za posrednictwem organu ds. bezpieczenstwa Komisji, czy te instytucje rzagdowe sa w stanie korzysta¢ z EUCI na
wymaganym poziomie.

() Struktura innych formularzy znajdujacych si¢ w uzyciu moze rézni¢ si¢ od modelu przedstawionego w niniejszych przepisach wyko-
nawczych.
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10.  Jezeli posiadanie PBO jest konieczne do wykonania umowy o udzielenie dotacji niejawnej oraz jezeli zgodnie z prze-
pisami krajowymi przed udzieleniem PBO konieczne jest uzyskanie SBP, instytucja udzielajaca dotacji sprawdza u KWB lub
WWB beneficjenta, za posrednictwem organu ds. bezpieczefistwa Komisji, korzystajac z arkusza informacyjnego dotycza-
cego SBP, czy beneficjent posiada SBP lub czy proces udzielania SBP jest w toku. W takim przypadku Komisja nie wydaje
wnioskéw o udzielenie PBO z wykorzystaniem z arkusza informacyjnego dotyczacego poswiadczenia bezpieczenistwa oso-
bowego.

Artykut 4
Zawieranie uméw o podwykonawstwo w przypadku dotacji niejawnych

1. Warunki zlecenia przez beneficjenta podwykonawstwa zadan obejmujacych EUCI zostaja okre$lone w zaproszeniu
do sktadania wniosk6w i w umowie o udzielenie dotacji. Warunki te zawierajg wymag, zgodnie z ktérym wszystkie arkusze
informacyjne dotyczace SBP przedklada si¢ za posrednictwem organu ds. bezpieczefistwa Komisji. Podwykonawstwo
wymaga uzyskania uprzedniej pisemnej zgody instytucji udzielajacej dotacji. W stosownych przypadkach podwykonaw-
stwo musi by¢ zgodne z aktem podstawowym ustanawiajagcym program.

2. Podwykonawstwo w odniesieniu do niejawnych czeSci dotacji zleca si¢ wylacznie podmiotom zarejestrowanym
w panistwie czlonkowskim, lub podmiotom zarejestrowanym w panstwie trzecim lub utworzonym przez organizacje mie-
dzynarodows, jezeli takie panstwo trzecie lub taka organizacja migdzynarodowa zawarly umowe o bezpieczenstwie infor-
magji z Unig lub porozumienie administracyjne z Komisjg (*9).

ROZDZIAL 3

POSTEPOWANIE W PRZYPADKU DOTAC]I NIEJAWNYCH

Artykut 5

Podstawowe zasady

1. Przy udzielaniu dotacji niejawnej instytucja udzielajaca dotacji wraz z organem ds. bezpieczefistwa Komisji zapew-
niajg, aby obowigzki beneficjenta dotyczgce ochrony EUCI wykorzystywanych lub wygenerowanych w toku wykonywania
umowy o udzielenie dotacji stanowily integralng cze$¢ umowy o udzielenie dotacji. Wymogi bezpieczenistwa dotyczace
poszczeg6lnych dotacji zawarte s3 w dokumencie okreslajgcym aspekty bezpieczefistwa (DOAB). Przykladowy wzor
DOAB przedstawiono w zalgczniku IIL.

2. Przed podpisaniem umowy o udzielenie dotacji niejawnej instytucja udzielajaca dotacji zatwierdza przewodnik nad-
awania klauzul (PNK) dotyczacy przewidzianych do wykonania zadan i informacji generowanych w toku realizacji dotacji
lub w stosownych przypadkach na poziomie programu lub projektu. PNK stanowi cz¢$¢ DOAB.

3. Wymogi bezpieczefistwa dotyczace poszczeg6lnych programéw lub projektéw zawarte sa w instrukcjach bezpie-
czefistwa programu lub projektu (IBP). IBP mozna opracowad, korzystajac z przepiséw zawartych we wzorze DOAB, jak
okreslono w zatgczniku III. IBP opracowuja stuzby Komisji zarzadzajace programem lub projektem, w Scislej wspélpracy
z organem ds. bezpieczenstwa Komisji, a nastgpnie przedkladaja je do zaopiniowania Grupie Ekspertéw ds. Bezpieczenstwa
Komisji. Jezeli dana umowa o udzielenie dotacji stanowi cze$¢ programu lub projektu objetego whasnymi IBP, DOAB
umowy o udzielenie dotacji ma forme uproszczong i zawiera odestanie do przepiséw bezpieczenstwa okreslonych w IBP
programu lub projektu.

4. Z wyjatkiem przypadkéw wymienionych w art. 3 ust. 9, umowa o udzielenie dotacji niejawnej nie moze zosta pod-
pisana do czasu potwierdzenia przez KWB lub WWB wnioskodawcy jego SBP lub — w przypadku gdy umowa o udzielenie
dotacji niejawnej jest przyznawana konsorcjum — do czasu potwierdzenia przez KWB lub WWB co najmniej jednego wnio-
skodawcy wchodzacego w sklad konsorcjum (lub w razie potrzeby wigkszej liczby wnioskodawcéw) SBP tego wniosko-
dawcy.

5. Co do zasady i o ile inne odpowiednie przepisy nie stanowig inaczej, instytucje udzielajaca dotacji uznaje si¢ za
wytworce EUCI wytworzonych w celu wykonania umowy o udzielenie dotagji.

(") Na stronie internetowej Komisji mozna znalez¢ wykaz uméw zawartych przez UE i porozumiefi administracyjnych zawartych przez
Komisj¢ Europejska, na ktdérych podstawie mozna prowadzi¢ wymiang informacji niejawnych UE z pafistwami trzecimi i organiza-
¢jami migdzynarodowymi.
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6. Instytucja udzielajaca dotacji powiadamia za posrednictwem organu ds. bezpieczeistwa Komisji KWB lub WWB
wszystkich beneficjentéw i podwykonawcéw o podpisaniu uméw o udzielenie dotacji niejawnych lub uméw o podwyko-
nawstwo obejmujacych elementy niejawne oraz o wszelkich przypadkach przedtuzenia obowiazywania lub przedtermino-
wego rozwigzania takich uméw o udzielenie dotacji lub uméw o podwykonawstwo. W zalaczniku IV znajduje si¢ wykaz
wymogow krajowych.

7. Umowy o udzielenie dotacji obejmujace informacje z klauzula tajnosci RESTREINT UE/EU RESTRICTED zawieraja
klauzule dotyczacy bezpieczefistwa, na mocy ktérej przepisy okreslone w dodatku E do zalgcznika 11l sg wigzace dla benefi-
cjentow. Takie umowy o udzielenie dotacji zawieraja DOAB, w kt6érym okresla si¢ co najmniej wymogi dotyczace korzysta-
nia z informacji z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED, w tym elementy potwierdzajace informacje i szcze-
g6lne wymogi, ktére musza spelni¢ beneficjenci w odniesieniu do uzyskania akredytacji swojego CIS wykorzystujacego
informacje z klauzulg RESTREINT UE/EU RESTRICTED.

8.  Jezeli wymagaja tego krajowe przepisy ustawowe i wykonawcze paristw cztonkowskich, KWB lub WWB zapewniajg,
aby podlegajacy ich jurysdykeji beneficjenci lub podwykonawcy przestrzegali obowiazujacych przepiséw bezpieczenstwa
dotyczacych ochrony informagji z klauzula tajno$ci RESTREINT UE/EU RESTRICTED, a takze przeprowadzajg wizyty
weryfikacyjne w obiektach beneficjentéw lub podwykonawcéw znajdujacych si¢ na podlegajacym im terytorium. Jezeli
KWB lub WWB nie ma takiego obowiazku, instytucja udzielajgca dotacji zapewnia, aby beneficjenci przestrzegali przepi-
sow dotyczacych wymaganego poziomu bezpieczenstwa, okre§lonych w dodatku E do zalgcznika III.

Artykut 6

Dostep pracownikéw beneficjentéw i podwykonawcéw do EUCI

1. Instytucja udzielajaca dotacji zapewnia, aby umowy o udzielenie dotacji niejawnych zawieraly postanowienia wska-
zujace, Ze pracownicy beneficjentéw lub podwykonawcéw, ktérzy do wykonania umowy o udzielenie dotacji niejawnej
lub umowy o podwykonawstwo obejmujacej elementy niejawne potrzebuja dostepu do EUCI, moga uzyskac taki dostep,
pod warunkiem ze:

a) ustalono, ze kieruja si¢ zasadg ograniczonego dostepu;

b) otrzymali od KWB lub WWB lub jakiegokolwiek innego wlasciwego organu ds. bezpieczenistwa po§wiadczenie bezpie-
czenstwa do odpowiedniego poziomu informacji niejawnych z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE/EU SECRET;

c) zostali poinformowani o obowigzujacych przepisach bezpieczenistwa stuzacych ochronie EUCI i potwierdzili, ze zapo-
znali si¢ ze swoimi obowigzkami w zakresie ochrony takich informacji.

2. W stosownych przypadkach dostep do EUCI musi réwniez by¢ zgodny z aktem podstawowym ustanawiajagcym pro-
gram i musi uwzglednia¢ wszelkie dodatkowe oznaczenia okreslone w PNK.

3. Jezeli beneficjent lub podwykonawca zamierza zatrudni¢ obywatela paristwa trzeciego na stanowisku wymagajacym
dostepu do EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, zadaniem bene-
ficjenta lub podwykonawcy jest wszczecie procedury sprawdzajacej w zakresie po§wiadczenia bezpieczenstwa wobec takiej
osoby zgodnie z krajowymi przepisami ustawowymi i wykonawczymi obowigzujacymi w miejscu, w ktérym ma zostaé
udzielony dostep do EUCL

Artykut 7

Dostep ekspertéw uczestniczacych w kontrolach, przegladach lub audytach do EUCI

1. W przypadku gdy do udziatu w kontrolach, przegladach lub audytach przeprowadzanych przez instytucje udzielajaca
dotacji lub w przegladach wynikéw beneficjentow, ktére wymagaja dostgpu do informacji niejawnych z klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, zaangazowano osoby zewnetrzne (,ekspertow”),
podpisanie umowy z takimi osobami jest mozliwe wylacznie wéwczas, gdy otrzymaly one od KWB lub WWB lub jakiego-
kolwiek innego wlasciwego organu ds. bezpieczenstwa poswiadczenia bezpieczenstwa do odpowiedniego poziomu tych
informacji. Instytucja udzielajaca dotacji za posrednictwem organu ds. bezpieczefistwa Komisji kontroluje postgpowanie
sprawdzajace dotyczace ekspertéw i w stosownych przypadkach wnioskuje do KWB lub WWB o wszczecie takiego poste-
powania co najmniej sze$¢ miesigcy przed rozpoczeciem wykonywania ich odpowiednich uméw.

2. Przed podpisaniem swoich uméw eksperci zostaja poinformowani o obowigzujgcych przepisach bezpieczenistwa stu-
zacych ochronie EUCI i potwierdzaja, ze zapoznali si¢ ze swoimi obowigzkami w zakresie ochrony takich informacji.
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ROZDZIAL 4

WIZYTY ZWIAZANE Z UMOWAMI O UDZIELENIE DOTAC]I NIEJAWNYCH

Artykut 8
Podstawowe zasady

1. Jezeli instytucji udzielajacej dotacji, ekspertom, beneficjentom lub podwykonawcom niezbedny jest w kontekscie
wykonania umowy o udzielenie dotacji niejawnej dostgp do informacji niejawnych z klauzulg tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET w ich obiektach, organizowane sa wizyty w porozumieniu z KWB lub
WWB lub jakimikolwiek innymi wlasciwymi organami bezpieczefistwa.

2. Wizyty, o ktérych mowa w ust. 1, podlegaja nastepujacym wymogom:

a) wizyta przeprowadzana jest w celach oficjalnych zwigzanych z dotacjg niejawna;

b) kazda osoba wizytujaca posiada PBO na wymaganym poziomie i kieruje si¢ zasadg ograniczonego dostgpu do EUCI
wykorzystywanych lub generowanych w toku realizacji dotacji niejawnej.

Artykut 9
Whioski o wizyty

1. Wizyty beneficjentéw lub podwykonawcéw w obiektach innych beneficjentéw lub podwykonawcéw lub w obiektach
instytucji udzielajacej dotacji, ktére obejmuja dostep do informaciji z klauzula tajno$ci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE/EU SECRET, organizuje si¢ zgodnie z nast¢pujacg procedurs:

a) Pelnomocnik ochrony obiektu wysylajacy osobe wizytujaca wypelnia wszystkie stosowne czgsci wniosku o wizyte
i sklada wniosek do KWB lub WWB wlasciwej dla danego obiektu. Wzér formularza wniosku o wizyte przedstawiono
w dodatku C do zalgcznika III.

b) KWB lub WWB wlasciwa dla obiektu wysylajacego musi potwierdzi¢ PBO osoby wizytujacej przed ztozeniem wniosku
o wizyte do KWB lub WWB wlasciwej dla wizytowanego obiektu (lub do organu ds. bezpieczenistwa Komisji, jezeli
wizyta ma przebiega¢ w obiektach nalezacych do instytucji udzielajacej dotacj).

¢) Pelnomocnik ochrony obiektu wysylajacego uzyskuje wéwczas od swojej KWB lub WWB odpowiedz KWB lub WWB
wizytowanego obiektu (lub organu ds. bezpieczefistwa Komisji) zawierajacg zatwierdzenie wniosku o wizyte albo jego
odrzucenie.

d) Wniosek o wizyte uznaje si¢ za zatwierdzony, jezeli w terminie do pigciu dni roboczych przed datg wizyty nie zostang
zgloszone zadne zastrzezenia.

2. Wizyty urzednikéw instytucji udzielajacej dotacji lub ekspertéw lub audytoréw w obiektach beneficjentéw lub pod-
wykonawcéw, ktére obejmuja dostep do informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SEC-
RET UE/EU SECRET, organizuje si¢ zgodnie z nastepujacg procedurg:

a) Osoba wizytujaca wypelnia wszystkie stosowne czgsci wniosku o wizyte i sklada wniosek do organu ds. bezpieczenstwa
Komisji.

b) Organ ds. bezpieczenistwa Komisji potwierdza PBO osoby wizytujacej przed zlozeniem wniosku o wizyte do KWB lub
WWB wlasciwej dla wizytowanego obiektu.

¢) Organ ds. bezpieczenstwa Komisji uzyskuje odpowiedz KWB lub WWB wizytowanego obiektu zatwierdzajaca albo
odrzucajaca wniosek o wizyte.

d) Wniosek o wizyte uznaje si¢ za zatwierdzony, jezeli w terminie do pigciu dni roboczych przed datg wizyty nie zostang
zgloszone zadne zastrzezenia.

3. Whniosek o wizyte moze dotyczy¢ pojedynczej wizyty albo powtarzajacych si¢ wizyt. W przypadku powtarzajacych
si¢ wizyt wniosek o wizyte moze obowigzywaé maksymalnie przez rok od daty poczatkowej okreslonej we wniosku.

4. Okres waznosci wniosku o wizyte nie moze przekraczaé okresu wazno$ci PBO osoby wizytujace;.

5. Zasadniczo wniosek o wizyte nalezy przedstawia¢ wlasciwemu organowi bezpieczenistwa, ktéremu podlega wizyto-
wany obiekt, w terminie co najmniej 15 dni roboczych przed datg wizyty.
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Artykut 10
Procedury przeprowadzania wizyt

1. Przed umozliwieniem osobom wizytujacym dostepu do EUCI pelnomocnik ochrony wizytowanego obiektu stosuje
wszystkie procedury bezpieczenstwa i wszystkie zasady zwiazane z wizyta okreslone przez wlasciwa KWB lub WWB.

2. Osoby wizytujace potwierdzaja swoja tozsamo$¢ po przybyciu do wizytowanego obiektu, okazujac wazny dokument
tozsamosci lub paszport. Takie informacje potwierdzajace tozsamo$¢ musza odpowiadac informacjom przedstawionym we
wniosku o wizyte.

3. Wizytowany obiekt zapewnia przechowywanie rejestréw z danymi dotyczacymi wszystkich oséb wizytujacych, m.in.
ich imion i nazwisk, nazwy reprezentowanej organizacji, daty wygasnigcia PBO, daty wizyty oraz imion i nazwisk osob,
u ktérych przeprowadzana jest wizyta. Takie dane przechowuje si¢ przez okres co najmniej pigciu lat lub, w razie potrzeby,
przez dtuzszy okres, jezeli stanowig tak krajowe zasady i przepisy w panstwie, na ktérego terenie znajduje si¢ wizytowany
obiekt.

Artykut 11
Wizyty organizowane bezposrednio

1. W kontekscie konkretnych projektéw whasciwe KWB lub WWB i organ ds. bezpieczenstwa Komisji moga uzgodnié
procedure, zgodnie z ktéra pelnomocnik ochrony osoby wizytujacej i pelnomocnik ochrony wizytowanego obiektu moga
bezposrednio organizowaé wizyty dotyczace konkretnej dotacji niejawnej. Wzor przeznaczonego do stosowania w tym
celu formularza przedstawiono w dodatku C do zalgcznika III. Taka szczegdlna procedura zostaje okreslona w IBP lub
w ramach innego rodzaju szczegdlnych ustalen. W takich przypadkach nie maja zastosowania procedury okreslone
wart. 9iart. 10 ust. 1.

2. Wizyty obejmujace dostep do informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED s3 organizowane bez-
posrednio migdzy podmiotami wysylajacymi i wizytowanymi bez koniecznosci przestrzegania procedury opisanej w art. 9
iart. 10 ust. 1.

ROZDZIAL 5

PRZEKAZYWANIE I PRZENOSZENIE EUCI W TOKU WYKONYWANIA UMOW O UDZIELENIE DOTAC]I NIEJAWNYCH

Artykut 12
Podstawowe zasady

Instytucja udzielajaca dotacji zapewnia, aby wszystkie decyzje zwigzane z przekazywaniem i przenoszeniem EUCI byly
zgodne z decyzja (UE, Euratom) 2015/444 i przepisami wykonawczymi do tej decyzji oraz z warunkami umowy o udziele-
nie dotacji niejawnej, w tym z uwzglednieniem zgody wytworcy.

Artykut 13
Elektroniczne korzystanie

1. Elektroniczne korzystanie z EUCI i przekazywanie ich odbywa si¢ zgodnie z rozdzialami 5 i 6 decyzji (UE, Euratom)
2015/444 i przepisami wykonawczymi do tej decyzji.

Systemy teleinformatyczne bedace wlasnoscia beneficjenta i uzywane przy korzystaniu z EUCI w toku wykonania umowy
o udzielenie dotacji (,CIS beneficjenta”) podlegaja akredytacji przez odpowiedzialny organ ds. akredytacji bezpieczenstwa
(SAA). Wszelkie elektroniczne przekazywanie EUCI podlega ochronie przy uzyciu produktéw kryptograficznych zatwier-
dzonych zgodnie z art. 36 ust. 4 decyzji (UE, Euratom) 2015/444. Srodki bezpieczenstwa TEMPEST s3 wdrazanie zgodnie
z art. 36 ust. 6 tej decyzji.
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2. Akredytacje bezpieczenstwa CIS beneficjenta obstugujacego EUCI z klauzulg tajno$ci RESTREINT UE/EU RESTRIC-
TED oraz jakichkolwiek jego polaczen miedzysystemowych mozna zleci¢ pelnomocnikowi ochrony beneficjenta, jezeli
krajowe przepisy ustawowe i wykonawcze dopuszczaja takg mozliwos¢. Jezeli zadanie to zostaje oddelegowane, beneficjent
odpowiada za wdrozenie minimalnych wymogéw bezpieczefistwa opisanych w DOAB przy korzystaniu z informacji
z klauzulg tajnosci RESTREINT UE/EU RESTRICTED za pomocg CIS. Odpowiednie KWB lub WWB oraz SAA pozostaja
jednak odpowiedzialne za ochrong informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, z ktdrych korzysta
beneficjent, a takze zachowujg prawo do kontroli srodkéw bezpieczenistwa wprowadzonych przez beneficjenta. Ponadto
beneficjent przekazuje instytucji udzielajacej dotacji, a jezeli jest to wymagane zgodnie z krajowymi przepisami ustawo-
wymi i wykonawczymi, wlasciwemu krajowemu SAA o$wiadczenie o zgodnosci poswiadczajace, ze CIS beneficjenta i zwia-
zane z nim polaczenia miedzysystemowe otrzymaly akredytacje do korzystania z EUCI z klauzulg tajnoSci RESTREINT
UE/EU RESTRICTED (*).

Artykut 14
Transport przez kurieréw komercyjnych

Transport EUCI przez kurieréw komercyjnych musi by¢ zgodny z odpowiednimi przepisami decyzji Komisji (UE, Euratom)
2019/1962 (') w sprawie przepiséw wykonawczych dotyczacych korzystania z informacji z klauzulg tajnosci RESTREINT
UE/EU RESTRICTED oraz decyzji Komisji (UE, Euratom) 2019/1961 (**) w sprawie przepisow wykonawczych dotyczacych
korzystania z informacji z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET.

Artykut 15
Przenoszenie osobiste
1. Osobiste przenoszenie informacji niejawnych podlega rygorystycznym wymogom bezpieczenstwa.

2. Pracownicy beneficjenta w Unii moga osobiscie przenosi¢ informacje z klauzula tajnosci RESTREINT UE/EU RES-
TRICTED, pod warunkiem ze spelnione sa nastgpujace wymogi:

a) Zastosowano nieprzezroczyste opakowanie lub koperte bez zadnych oznaczen wskazujacych, ze w Srodku znajduja si¢
informacje niejawne.

b) Informacje niejawne przez caly czas znajdujg si¢ w posiadaniu osoby je przenoszacej.

¢) Koperta lub opakowanie nie sa po drodze otwierane.

3. Warunki osobistego przenoszenia informacji z klauzulg tajno§ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET
UE[EU SECRET przez pracownikéw beneficjenta na terenie pafistw cztonkowskich sg ustalane z wyprzedzeniem przez pod-
miot wysylajacy i otrzymujacy. Organ lub obiekt przesylajacy przekazuje organowi lub obiektowi otrzymujacemu informa-
cje na temat przesylki, w tym numer referencyjny, poziom klauzuli tajnosci, oczekiwany czas otrzymania oraz imi¢ i nazwi-
sko kuriera. Tego rodzaju osobiste przenoszenie jest dozwolone, pod warunkiem ze spelnione sa nastgpujgce wymogi:

a) Informacje niejawne przenoszone s3 w dwoch kopertach lub opakowaniach.

b) Zewnetrzne opakowanie lub koperta sg zabezpieczone i nie zawierajg Zadnych oznaczen wskazujacych na poziom klau-
zuli tajnodci zawartoSci, ktéry wskazano na wewnetrznej kopercie.

¢) EUCI przez caly czas znajduja si¢ w posiadaniu osoby je przenoszace;.
d) Koperta lub opakowanie nie sg po drodze otwierane.

¢) Koperta lub opakowanie s3 przenoszone w aktéwce wyposazonej w zamek lub w podobnym zatwierdzonym pojem-
niku o takim ksztalcie i masie, ze moze on przez caly czas znajdowac si¢ w posiadaniu osoby go przenoszacej bez umie-
szczania w luku bagazowym.

f) Kurier ma przy sobie list kurierski wydany przez wlasciwy organ bezpieczefistwa, ktéremu podlega, upowazniajacy
kuriera do przewozu wskazanej przesylki niejawne;.

(") Minimalne wymogi dotyczace systemow teleinformatycznych, w ktérych korzysta si¢ z EUCI z klauzula tajno$ci RESTREINT UE/EU
RESTRICTED, okreslono w dodatku E do zalgcznika III.

(") Decyzja Komisji (UE, Euratom) 2019/1962 z dnia 17 pazdziernika 2019 r. w sprawie przepiséw wykonawczych dotyczacych korzys-
tania z informacji z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED (Dz.U. L 311 z 2.12.2019, s. 21).

(*) Decyzja Komisji (UE, Euratom) 2019/1961 z dnia 17 pazdziernika 2019 r. w sprawie przepiséw wykonawczych dotyczacych korzysta-
nia z informagji z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET (Dz.U.L 311 z 2.12.2019, s. 1).
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4. W przypadku osobistego przenoszenia informacji z klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL i SEC-
RET UE/[EU SECRET przez pracownikéw beneficjenta migdzy pafistwami cztonkowskimi zastosowanie maja nastgpujace
przepisy dodatkowe:

a) Kurier odpowiada za bezpieczne przechowanie materialéw niejawnych do momentu ich przekazania odbiorcy.

b) W przypadku naruszenia bezpieczefistwa KWB lub WWB wiasciwa dla nadawcy moze zadaé od organéw paristwa,
w ktérym doszto do naruszenia bezpieczefistwa, przeprowadzenia dochodzenia, przedstawienia ustaleni z takiego
dochodzenia oraz w stosownych przypadkach wszczgcia postgpowania sagdowego lub podjecia innych dziatan.

¢) Przed przejeciem przesytki kurier zostal powiadomiony o wszystkich obowigzkach dotyczgcych bezpieczenstwa, kté-
rych nalezy przestrzega¢ podczas przenoszenia informacji, i podpisat stosowne o$wiadczenia.

d) Do listu kurierskiego zalgczona zostaje instrukcja przeznaczona dla kuriera.
e) Kurier otrzymat wcze$niej opis przesylki i trasy.

f) Dokumenty zostaja zwrécone wydajacej je KWB lub WWB po zakoniczeniu podrézy lub odbiorca przechowuje je i udo-
stepnia do celéw monitorowania.

g) Jezeli organy celne, imigracyjne lub policja graniczna zazadaja okazania przesylki do kontroli, dopuszcza si¢ otwarcie
i zobaczenie przez takie organy czeSci przesytki wystarczajacych do stwierdzenia, ze zawiera ona wylacznie zadeklaro-
wane materialy.

h) Organy celne nalezy wezwaé do uhonorowania faktu wystawienia przez wladze publiczna dokumentéw przewozowych
i dokument6éw uwierzytelniajacych posiadanych przez kuriera.

Jezeli organy celne otwierajg przesytke, musi to si¢ odbywal poza zasiegiem wzroku oséb nieupowaznionych i w miare
mozliwosci w obecnosci kuriera. Kurier musi poprosi¢ o ponowne zapakowanie przesylki i zazada¢ od organéw przepro-
wadzajagcych kontrole ponownego zapieczetowania przesylki i pisemnego potwierdzenia, ze przesytka zostala otwarta
przez te organy.

5. Osobiste przenoszenie przez pracownikéw beneficjenta informacji z klauzulg tajnosci RESTREINT UE/EU RESTRIC-
TED, CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET do pafistwa trzeciego lub do organizacji migdzyna-
rodowej podlega postanowieniom umowy o bezpieczenstwie informacji lub postanowieniom porozumienia administracyj-
nego zawartych odpowiednio miedzy Unig albo Komisjag a takim pafistwem trzecim albo taka organizacja
migdzynarodowsy.

ROZDZIAL 6

PLANOWANIE CIAGLOSCI DZIALANIA

Artykut 16

Plany awaryjne i $rodki naprawcze

Instytucja udzielajaca dotacji zapewnia, aby umowa o udzielenie dotacji niejawnej zawierala wymdg, zgodnie z ktérym
beneficjent musi opracowa¢ firmowe plany awaryjne w celu ochrony wszelkich EUCI wykorzystywanych w kontekscie
dotacji niejawnej w sytuacjach awaryjnych i wprowadzi¢ $rodki zapobiegawcze i naprawcze w kontekscie planowania ciag-
Yosci dzialania stuzgce zminimalizowaniu skutkéw incydentéw zwigzanych z wykorzystywaniem EUCI oraz z ich przecho-
wywaniem. Beneficjenci potwierdzajg instytucji udzielajacej dotacji, ze wprowadzili swoje firmowe plany awaryjne.

Artykut 17
Wejscie w Zycie

Niniejsza decyzja wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.
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Sporzadzono w Brukseli dnia 10 lutego 2021 r.

W imieniu Komisji,

za Przewodniczgcg,

Johannes HAHN
Czlonek Komisji
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ZALACZNIK I

ZAPROSZENIE DO SKEADANIA WNIOSKOW — STANDARDOWE INFORMAC)E

(dostosowac do stosowanego zaproszenia do sktadania wnioskow)

Bezpieczeristwo

Projekty obejmujace informacje niejawne UE nalezy poddawa¢ kontroli bezpieczefistwa w celu uzyskania zezwolenia na
finansowanie i mogg one réwniez podlegaé konkretnym przepisom bezpieczenistwa (szczegbtowo okreslonym w dokumen-
cie okreslajgcym aspekty bezpieczenstwa (DOAB) zalagczonym do umowy o udzielenie dotagji).

W przepisach tych (regulowanych decyzja Komisji (UE, Euratom) 2015/444 (') lub przepisami krajowymi) przewidziano na
przyklad, ze:

— projekty obejmujace informacje z klauzulg tajnosci TRES SECRET UE/EU TOP SECRET (lub réwnowazng) NIE moga
by¢ finansowane,

— informacje niejawne muszg by¢ oznaczone zgodnie z majacymi zastosowanie instrukcjami bezpieczefistwa w DOAB,

— informacje o klauzuli tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej (oraz RESTREINT UE/EU RESTRIC-
TED, jezeli wymagaja tego przepisy krajowe):

— mozna tworzy¢ lub uzyskiwac¢ do nich dostep wylacznie w obiektach posiadajacych poswiadczenie bezpieczenstwa
przemystowego wydane przez wlasciwa krajowa wladze bezpieczenstwa (KWB) zgodnie z przepisami krajowymi,

— mozna wykorzystywaé wylacznie w strefie bezpieczenistwa akredytowanej przez wlasciwa KWB,

— moga by¢ udostepniane wylacznie osobom i wykorzystywane wylacznie przez osoby posiadajace wazne poswiad-
czenie bezpieczefistwa osobowego (PBO) i spelniajgce zasad¢ ograniczonego dostepu,

— pod koniec okresu trwania umowy o udzielenie dotacji informacje niejawne nalezy albo zwrécié, albo kontynuowac ich
ochrong zgodnie z majgcymi zastosowanie przepisami,

— zadania obejmujace informacje niejawne UE (EUCI) mozna zleca¢ w ramach podwykonawstwa wylacznie za uprzednia
pisemng zgoda instytucji udzielajacej dotacji i wylacznie podmiotom majacym siedzibe w panstwie cztonkowskim UE
lub w paristwie niebedgcym cztonkiem UE zwigzanym umowg o bezpieczenstwie informacji zawartg z UE (lub porozu-
mieniem administracyjnym zawartym z Komisja),

— ujawnianie EUCI osobom trzecim wymaga uzyskania uprzedniej pisemnej zgody instytucji udzielajgcej dotacji.

Nalezy zwrdci¢ uwage na fakt, ze w zaleznosci od rodzaju zadania przed podpisaniem umowy o udzielenie dotacji moze
by¢ wymagane przedstawienie poswiadczenia bezpieczefistwa przemystowego. W okresie przygotowania dotacji instytucja
udzielajaca dotacji dokona w kazdym przypadku oceny potrzeby przedstawienia po§wiadczenia bezpieczenstwa i ustali ter-
min jego dostarczenia. Nalezy zauwazy¢, ze w Zadnym wypadku nie ma mozliwosci podpisania jakiejkolwiek umowy
o udzielenie dotacji, dopdki co najmniej jeden z beneficjentéw w konsorcjum nie posiada poswiadczenia bezpieczenstwa
przemystowego.

Umowe o udzielenie dotacji mozna uzupelni¢ o dodatkowe zalecenia dotyczace bezpieczenistwa w postaci oczekiwanych
wynikéw w zakresie bezpieczefistwa (np. ustanowienie grupy doradczej ds. bezpieczefistwa, ograniczenie poziomu szczeglowosci
informacji, zastosowanie fikcyjnych scenariuszy, wykluczenie wykorzystania informagji niejawnych itp.).

Beneficjenci musza zapewni¢, aby ich projekty nie podlegaly krajowym/obowigzujacym w panstwie trzecim wymaganiom
z zakresu bezpieczefistwa, ktére moglyby mie¢ wplyw na wykonanie umowy o udzielenie dotacji lub zagrazaé udzieleniu
dotacji (np. ograniczenia zwigzane z technologig, krajowa klauzula tajnosci itp.). O wszelkich potencjalnych problemach zwigza-
nych z bezpieczefistwem nalezy niezwlocznie poinformowac instytucje udzielajaca dotacji.

[dodatkowy WARIANT dotyczgcy ramowych uméw o partnerstwie: W przypadku ramowych uméw o partnerstwie zar6wno
wnioski 0 zawarcie ramowej umowy o partnerstwie, jak i wnioski o udzielenie dotacji moga podlega¢ obowigzkowej kon-
troli bezpieczefistwa.]

(") Zob. decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczefistwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 72z 17.3.2015, 5. 53).
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ZALACZNIK I

STANDARDOWE KLAUZULE UMOW O UDZIELENIE DOTAC]I
(dostosowaé do stosowanej umowy o udzielenie dotacji)

13.2. Bezpieczefistwo — Informacje niejawne

Strony muszg wykorzystywa¢ informacje niejawne (UE lub krajowe) zgodnie z majgcymi zastosowanie unijnymi lub krajo-
wymi przepisami dotyczgcymi informacji niejawnych (w szczeg6lnosci z decyzja Komisji (UE, Euratom) 2015/444 (})
i przepisami wykonawczymi do niej).

Szczegblowe przepisy bezpieczenistwa (w stosownych przypadkach) zostaly wskazane w zalaczniku 5.

ZAEACZNIK 5

Bezpieczenstwo — Informacje niejawne UE

[WARIANT dotyczgcy dziatari obejmujgcych informacje niejawne UE (standard): Jezeli w ramach dzialania wykorzystuje si¢ lub
generuje informacje niejawne UE, nalezy je traktowal zgodnie z przewodnikiem nadawania klauzul (PNK) i dokumentem
okreslajgcym aspekty bezpieczenistwa (DOAB) okreslonymi w zalaczniku 1 oraz decyzji (UE, Euratom) 2015/444 i przepi-
sach wykonawczych do niej, do chwili zniesienia klauzuli tajnosci.

Dokumenty zawierajace informacje niejawne UE nalezy przedklada¢ zgodnie ze specjalnymi procedurami ustalonymi z in-
stytucjg udzielajaca dotacji.

Zadania obejmujgce informacje niejawne UE mozna zleca¢ w ramach podwykonawstwa wylacznie za uprzednia wyrazng
pisemna zgoda instytucji udzielajacej dotacji i wylacznie podmiotom majacym siedzibe w paristwie czlonkowskim UE lub
w panistwie niebedacym czlonkiem UE zwigzanym umowg o bezpieczefistwie informacji zawartg z UE (lub porozumieniem
administracyjnym zawartym z Komisjg).

Informacji niejawnych UE nie mozna ujawnia¢ zadnej osobie trzeciej (w tym uczestnikom zaangazowanym we wdrazanie
dzialania) bez uprzedniego uzyskania wyraznej pisemnej zgody instytucji udzielajacej dotacji.]

(") Zob. decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczefistwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 72z 17.3.2015, 5. 53).
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ZALACZNIK I

[Zalacznik IV (do ......... )]

DOKUMENT OKRESLAJACY ASPEKTY BEZPIECZENSTWA (DOAB) ()

[Wzor]

() Niniejszy wzér DOAB ma zastosowanie w sytuacji, gdy Komisje uznaje si¢ za wytwérce informacji niejawnych wytworzonych i wyko-
rzystywanych w celu wykonania umowy o udzielenie dotacji. Jezeli wytworca informacji niejawnych wytworzonych i wykorzystywa-
nych w celu wykonania umowy o udzielenie dotacji nie jest Komisja i jezeli pafistwa czlonkowskie korzystajace z dotacji ustanowity
szczegbtowe ramy bezpieczenstwa, zastosowanie mogg miec inne wzory DOAB.
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Dodatek A

WYMAGANIA W ZAKRESIE BEZPIECZENSTWA INFORMAC]I

Instytucja udzielajgca dotacji musi wigczy¢ do dokumentu okreslajgcego aspekty bezpieczeristwa (DOAB) nastgpujgce wymagania
W zakresie bezpieczeristwa. Niektore klauzule mogg nie mie¢ zastosowania do umowy o udzielenie dotacji. Zostaly one ujete w nawiasy
kwadratowe.

Lista klauzul nie jest wyczerpujgca. W zaleznosci od charakteru umowy o udzielenie dotacji niejawnej mozliwe jest dodanie dalszych
klauzul.

WARUNKI OGOLNE [N.B.: majg zastosowanie do wszystkich uméw o udzielenie dotacji niejawnych]

1. W niniejszym dokumencie okreslajagcym aspekty bezpieczenstwa (DOAB), stanowigcym integralng czgs¢ umowy
o udzielenie dotacji niejawnej [lub umowy o podwykonawstwo obejmujacej elementy niejawne], opisano wymagania
w zakresie bezpieczenistwa odnoszace si¢ do konkretnej umowy. Niespelnienie tych wymagan moze stanowi¢ wystar-
czajaca podstawe do rozwiazania umowy o udzielenie dotacji.

2. Beneficjenci dotacji podlegaja wszystkim obowiazkom okreslonym w decyzji Komisji (UE, Euratom) 2015/444 ()
(zwanej dalej ,DK 2015/444”) oraz w przepisach wykonawczych do niej (). Jezeli beneficjent dotacji napotka prob-
lem zwigzany ze stosowaniem majgcych zastosowanie ram prawnych w panstwie cztonkowskim, musi zwrdci¢ sig
do organu ds. bezpieczenistwa Komisji oraz do krajowej wladzy bezpieczenistwa (KWB) lub do wyznaczonej wladzy
bezpieczenstwa (WWB).

3. Informacje niejawne wytworzone podczas wykonywania umowy o udzielenie dotacji nalezy oznaczy¢ jako informa-
cje niejawne UE (EUCI) na poziomie klauzuli tajnosci, jak okreslono w przewodniku nadawania klauzul (PNK)
w dodatku B do niniejszego dokumentu. Odstepstwo od poziomu klauzuli tajno$ci okreslonego w PNK jest dopusz-
czalne wylacznie pod warunkiem uzyskania pisemnego pozwolenia instytucji udzielajacej dotacji.

4. Prawa dotyczace wytworcy wszelkich EUCI wytworzonych i wykorzystywanych w celu wykonania umowy o udziele-
nie dotacji niejawnej wykonuje Komisja jako instytucja udzielajaca dotacji.

5. Bez pisemnej zgody instytucji udzielajacej dotacji beneficjent lub podwykonawca nie moze wykorzystywac zadnych
informacji ani materialéw dostarczonych przez instytucje udzielajaca dotacji lub wytworzonych w jej imieniu w zad-
nym innym celu niz cel umowy o udzielenie dotacji.

6. Jezeli do wykonania umowy o udzielenie dotacji wymagane jest Swiadectwo bezpieczenistwa przemystowego (SBP),
beneficjent musi zwrécié si¢ do instytucji udzielajacej dotacji o rozpatrzenie wniosku o wydanie SBP.

7. Beneficjent ma obowigzek bada¢ wszelkie przypadki naruszenia bezpieczenstwa zwigzane z EUCI i mozliwie jak naj-
szybciej zglaszaé je instytucji udzielajacej dotacji. Beneficjent lub podwykonawca niezwlocznie zglasza KWB lub
WWB oraz, w przypadku gdy jest to dozwolone na podstawie krajowych przepiséw ustawowych i wykonawczych,
organowi ds. bezpieczenstwa Komisji, wszystkie przypadki, co do ktérych wiadomo, lub co do ktérych istniejg
powody, by podejrzewal, ze EUCI dostarczone lub wytworzone zgodnie z umows o udzielenie dotacji zostaly utra-
cone lub ujawnione osobom nieupowaznionym.

() Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczefistwa dotyczacych ochrony infor-
macji niejawnych UE (Dz.U. L 72 2 17.3.2015, s. 53).

() Instytucja udzielajaca dotacji powinna zamie$ci¢ w umowie odpowiednie odniesienia po przyjeciu wspomnianych przepisow wykona-
wezych.
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8. Po zakonczeniu obowigzywania umowy o udzielenie dotacji beneficjent lub podwykonawca ma obowiazek jak naj-
szybciej zwrécié instytucji udzielajgcej dotacji wszelkie posiadane EUCL. Jezeli jest to wykonalne, beneficjent lub pod-
wykonawca moze zniszczy¢ EUCI, zamiast je zwracal. Nalezy to zrobi¢ zgodnie z przepisami ustawowymi i wykona-
wezymi kraju, w ktérym beneficjent ma siedzibe, po uzyskaniu uprzedniej zgody organu ds. bezpieczenistwa Komisji
i wedlug jego instrukcji. EUCI muszg zostaé zniszczone w taki sposdb, by nie mogly zosta¢ catkowicie lub czesciowo
odtworzone.

9. W przypadku gdy beneficjent lub podwykonawca jest upowazniony do zachowania EUCI po zakoniczeniu obowiazy-
wania umowy o udzielenie dotacji lub jej rozwigzaniu, EUCI musza nadal podlegaé ochronie zgodnie z DK 2015444,
a takze przepisami wykonawczymi do niej (¥).

10. Elektroniczne wykorzystywanie, przetwarzanie i przekazywanie EUCI musi odbywa¢ si¢ zgodnie z przepisami okres-
lonymi w rozdziale 5 i 6 DK 2015/444. Obejmuja one migdzy innymi wymég, by systemy teleinformatyczne bedace
wlasnoscia beneficjenta i uzywane do celéw wykorzystywania EUCI na potrzeby realizacji umowy o udzielenie dotacji
(zwane dalej ,CIS beneficjenta”) podlegaly akredytacji (°); by kazda transmisja elektroniczna EUCI byla chroniona za
pomocg produktéw kryptograficznych zatwierdzonych zgodnie z art. 36 ust. 4 DK 2015/444 oraz by $rodki bezpie-
czefistwa TEMPEST byly wdrozone zgodnie z art. 36 ust. 6 DK 2015/444.

11. Beneficjent lub podwykonawca posiada firmowe plany awaryjne w celu ochrony wszelkich EUCI wykorzystywanych
podczas wykonywania umowy o udzielenie dotacji niejawnej w sytuacjach awaryjnych oraz wprowadza srodki zapo-
biegawcze i naprawcze stuzgce zminimalizowaniu skutkéw incydentéw zwigzanych z wykorzystywaniem EUCI oraz
z ich przechowywaniem. Beneficjent lub podwykonawca musi poinformowac instytucje udzielajaca dotacji o swoich

firmowych planach awaryjnych.

UMOWY O UDZIELENIE DOTACJI WYMAGAJACE DOSTEPU DO INFORMAC(]I Z KLAUZULA TA)NOéCI
RESTREINT UE/EU RESTRICTED

12. Co do zasady poswiadczenie bezpieczenstwa osobowego (PBO) nie jest wymagane dla zachowania zgodnosci
z umowg o udzielenie dotagji (%). Informacje lub materialy z klauzulg tajnosci RESTREINT UE/EU RESTRICTED moga
by¢ jednak dostepne wylacznie dla pracownikéw beneficjenta, ktérzy potrzebuja tych informacji w celu wykonania
umowy o udzielenie dotacji (zasada ograniczonego dostgpu), zostali poinformowani przez pelnomocnika ochrony
beneficjenta o swoich obowigzkach i o konsekwencjach naruszenia bezpieczenstwa tych informacji oraz narazenia
ich na szwank, i ktorzy zaakceptowali na piSmie konsekwencje niezapewniania ochrony EUCL

13. Z wyjatkiem przypadku, w ktérym instytucja udzielajaca dotacji wyrazita pisemna zgodg, beneficjent lub podwyko-
nawca nie moze udostepnia¢ informacji lub materiatéw z klauzulg tajnosci RESTREINT UE/EU RESTRICTED zad-
nemu podmiotowi ani osobie, poza pracownikami objetymi zasadg ograniczonego dostepu.

14. Beneficjent lub podwykonawca musi zachowaé oznaczenia klauzuli tajnosci informacji niejawnych wytworzonych
lub dostarczonych podczas wykonywania umowy o udzielenie dotacji i nie moze znie$¢ klauzul tajnosci informacji
bez uzyskania pisemnej zgody instytucji udzielajacej dotacji.

15. Informacje lub materialy z klauzulg tajnosci RESTREINT UE/EU RESTRICTED muszg by¢ przechowywane w zamknie-
tym meblu biurowym, gdy nie sa wykorzystywane. Przekazywane dokumenty muszg by¢ umieszczone w nieprzezro-
czystej kopercie. Dokumenty muszg przez caly czas znajdowac si¢ w posiadaniu osoby sprawujacej nad nimi piecze
i nie moga by¢ po drodze otwierane.

(*) Instytucja udzielajaca dotacji powinna zamieci¢ w umowie odpowiednie odniesienia po przyjeciu wspomnianych przepiséw wykona-
wezych.

() Strona przeprowadzajaca akredytacje bedzie musiata dostarczy¢ instytucji udzielajacej dotacji stwierdzenie zgodnosci za posrednic-
twem organu ds. bezpieczeristwa Komisji oraz we wspélpracy ze stosownym krajowym organem ds. akredytacji bezpieczenstwa
(SAA).

() Jezeli beneficjenci pochodzg z pafistw cztonkowskich wymagajacych poswiadczent bezpieczefistwa osobowego lub Swiadectw bezpie-
czefistwa przemystowego w przypadku dotacji z klauzulg tajnoéci RESTREINT UE/EU RESTRICTED, instytucja udzielajaca dotacji spo-
rzadza w DOAB wykaz takich wymagan dotyczacych PBO i SBP w odniesieniu do rzeczonych beneficjentéw.
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16.

17.

18.

19.

20.

21.

22.

23.

Beneficjent lub podwykonawca moze przekazaé instytucji udzielajacej dotacji dokumenty z klauzulg tajnosci RES-
TREINT UE/EU RESTRICTED, korzystajac z ustlug komercyjnych przedsigbiorstw kurierskich, za posrednictwem
ustug pocztowych, osobiscie lub drogg elektroniczng. W tym celu beneficjent lub podwykonawca musi postgpowac
zgodnie z instrukcjg bezpieczenstwa programu (lub projektu) (IBP) wydang przez Komisje lub z przepisami wykona-
wezymi Komisji dotyczacymi bezpieczefistwa przemystowego w odniesieniu do dotacji niejawnych (').

Kiedy dokumenty z klauzulg tajnosci RESTREINT UE/EU RESTRICTED przestajg juz by¢ potrzebne, nalezy je zni-
szczy¢ w taki sposéb, by nie mogly zostaé calkowicie lub czgsciowo odtworzone.

Akredytacje bezpieczenistwa CIS beneficjenta wykorzystujacego EUCI na poziomie RESTREINT UE/EU RESTRICTED
oraz jakiekolwiek polgczenia migdzysystemowe mozna zleci¢ pelnomocnikowi ochrony beneficjenta, jezeli krajowe
przepisy ustawowe i wykonawcze dopuszczaja takg mozliwo$¢. W przypadku gdy akredytacja zostaje w taki sposdb
zlecona, KWB, WWB lub organy ds. akredytacji bezpieczefistwa (SAA) pozostajg odpowiedzialne za ochrong wszel-
kich informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED wykorzystywanych przez beneficjenta i zacho-
wujg prawo do kontroli Srodkéw bezpieczenstwa wprowadzonych przez beneficjenta. Ponadto beneficjent przekazuje
instytucji udzielajacej dotacji, a jezeli jest to wymagane zgodnie z krajowymi przepisami ustawowymi i wykona-
wezymi, wlasciwemu krajowemu SAA stwierdzenie zgodnosci po$wiadczajace, ze CIS beneficjenta i zwigzane z nim
polaczenia migdzysystemowe otrzymaly akredytacj¢ do korzystania z EUCI z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED.

WYKORZYSTYWANIE INFORMAC]I Z KLAUZULA TA]NO§CI RESTREINT UE/EU RESTRICTED W SYSTE-
MACH TELEINFORMATYCZNYCH (CIS)

Wymagania minimalne dla CIS, w ktérych wykorzystuje si¢ informacje z klauzulg tajnosci RESTREINT UE/EU RES-
TRICTED, przedstawiono w dodatku E do DOAB.

WARUNKI, NA KTORYCH BENEFICJENT MOZE ZLECIC PODWYKONAWSTWO

Beneficjent musi uzyskaé zgode instytucji udzielajacej dotacji, zanim zleci podwykonawstwo jakiejkolwiek czesci
umowy o udzielenie dotacji niejawne;.

Nie mozna zlecaé podwykonawstwa podmiotowi zarejestrowanemu w paristwie niebedgcym czlonkiem UE ani pod-
miotowi nalezgcemu do organizacji migdzynarodowej, jezeli to panistwo niebedace cztonkiem UE lub ta organizacja
miedzynarodowa nie zawarly umowy o bezpieczenstwie informacji z UE lub umowy administracyjnej z Komisja.

W przypadku gdy beneficjent zlecit podwykonawstwo, postanowienia umowy o udzielenie dotacji dotyczace bezpie-
czefistwa stosuje si¢ odpowiednio do podwykonawcy (podwykonawcéw) i jego (ich) pracownikéw. W takiej sytuacji
na beneficjencie spoczywa odpowiedzialnos¢ za zapewnienie, aby wszyscy podwykonawcy stosowali te zasady w swo-
ich wlasnych umowach o podwykonawstwo. Aby zapewni¢ odpowiednig kontrol¢ bezpieczenistwa, organ ds. bezpie-
czenstwa Komisji powiadamia KWB lub WWB beneficjenta i podwykonawcy o wszelkich powigzanych umowach
o podwykonawstwo obejmujacych elementy niejawne z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
i SECRET UE/EU SECRET. W stosownych przypadkach nalezy przekazaé KWB lub WWB beneficjenta i podwyko-
nawcy egzemplarz przepisow bezpieczefistwa dotyczacych umowy o podwykonawstwo. KWB i WWB wymagajace
powiadomienia o przepisach bezpieczenstwa zawartych w umowach o udzielenie dotacji niejawnych z klauzulg taj-
no$ci RESTREINT UE/EU RESTRICTED wymieniono w zalgczniku do przepiséw wykonawczych Komisji dotyczacych
bezpieczenstwa przemystowego odnoszacych si¢ do uméw o udzielenie dotacji niejawnych (%).

Beneficjent nie moze przekazac zadnych EUCI podwykonawcy bez uprzedniej pisemnej zgody instytucji udzielajacej
dotacji. Jezeli EUCI majg by¢ przekazywane podwykonawcom czesto lub regularnie, instytucja udzielajaca dotacji
moze wyrazi¢ zgode na okre$lony okres (np. 12 miesigcy) lub na czas trwania umowy o podwykonawstwo.

Instytucja udzielajaca dotacji powinna zamie$ci¢ w umowie odpowiednie odniesienia po przyjeciu wspomnianych przepiséw wykona-
wezych.
Instytucja udzielajaca dotacji powinna zamie$ci¢ w umowie odpowiednie odniesienia po przyjeciu wspomnianych przepiséw wykona-
wezych.
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WIZYTY

Jezeli standardowa procedura wniosku o wizyte (REV) ma by¢ stosowana do wizyt obejmujgcych informacje z klauzulg tajnosci CONFI-
DENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET, instytucja udzielajgca dotacji musi uwzglednié pkt 24, 25 i 26
i usungC pkt 27. W przypadku gdy wizyty dotyczgce informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET sg organizowane bezposrednio migdzy instytucjami wysylajgcymi i przyjmujgcymi, instytucja udzielajgca
dotacji musi usungé pkt 25 i 26, a uwzglednic jedynie pkt 27.

24. Wizyty dotyczace dostgpu lub potencjalnego dostgpu do informacji z klauzulg tajnosci RESTREINT UE/EU RESTRIC-
TED sg organizowane bezposrednio miedzy instytucjami wysylajacymi i przyjmujacymi, bez koniecznosci przestrze-
gania procedury opisanej w pkt 25-27 ponizej.

[25. Wizyty dotyczace dostgpu lub potencjalnego dostepu do informacji z klauzula tajnosci CONFIDENTIEL UE/EU CON-
FIDENTIAL lub SECRET UE/EU SECRET podlegaja nastepujacej procedurze:

a) pelnomocnik ochrony obiektu wysylajacego osobe wizytujaca wypelnia wszystkie odpowiednie cz¢ici wniosku
o wizyte (dodatek C) i sklada wniosek do KWB lub WWB wlasciwej dla danego obiektu;

b) KWB lub WWB wlasciwa dla obiektu wysylajacego musi potwierdzi¢ PBO osoby wizytujgcej przed zlozeniem
wniosku o wizyte do KWB lub WWB wlasciwej dla wizytowanego obiektu (lub do organu ds. bezpieczenstwa
Komisji, jezeli wizyta ma przebiega¢ w obiektach nalezacych do instytucji udzielajacej dotacji);

¢) pelnomocnik ochrony obiektu wysylajacego uzyskuje wéwczas od swojej KWB lub WWB odpowiedZ KWB lub
WWB wizytowanego obiektu (lub organu ds. bezpieczenstwa Komisji) zawierajacg zatwierdzenie wniosku
o wizyte albo jego odrzucenie;

d) wniosek o wizyte uznaje si¢ za zatwierdzony, jezeli w terminie do pigciu dni roboczych przed datg wizyty nie zos-
tanie zgloszony zaden sprzeciw.]

[26. Przed udzieleniem osobie wizytujacej (osobom wizytujacym) dostepu do informacji z klauzulg tajno$ci CONFIDEN-
TIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET wizytowany obiekt musi otrzymacé zgode swojej KWB lub
WWB]

[27. Wizyty dotyczace dostepu lub potencjalnego dostepu do informacji z klauzula tajnosci CONFIDENTIEL UE/EU CON-
FIDENTIAL lub SECRET UE/EU SECRET sg organizowane bezposrednio migdzy instytucjami wysylajacymi i wizyto-
wanymi (przyklad formularza, ktéry mozna wykorzysta¢ w tym celu, zamieszczono w dodatku C).]

28. Osoby wizytujace musza potwierdzi¢ swojg tozsamos¢ po przybyciu do wizytowanego obiektu, okazujac wazny
dokument tozsamosci lub paszport.

29. Obiekt, w ktérym odbywa si¢ wizyta, musi zapewni¢ przechowywanie danych wszystkich oséb wizytujacych. Musza
one obejmowac imiona i nazwiska, nazwe reprezentowanej organizacji, dat¢ wygasniecia PBO (w stosownych przy-
padkach), date wizyty oraz imi¢ i nazwisko odwiedzanej osoby. Takie dane przechowuje si¢, bez uszczerbku dla euro-
pejskich przepiséw w zakresie ochrony danych, przez okres co najmniej pigciu lat lub, w stosownych przypadkach,
zgodnie z przepisami krajowymi.

WIZYTY OCENIAJACE

30. Organ ds. bezpieczefistwa Komisji moze we wspolpracy z wlasciwa KWB lub WWB przeprowadzi¢ wizyty w obiek-
tach beneficjenta lub podwykonawcy, aby sprawdzié, czy przestrzegane s3 wymagania bezpieczenstwa w zakresie
przetwarzania EUCL

PRZEWODNIK NADAWANIA KLAUZUL

31. Przewodnik nadawania klauzul (PNK) obejmuje wykaz wszystkich elementéw umowy o udzielenie dotagji, ktére sa
niejawne lub takie si¢ stang w toku wykonywania umowy o udzielenie dotacji, zasady przeprowadzania utajniania
i majace zastosowanie poziomy klauzuli tajnosci. PNK stanowi integralng czes¢ tej umowy o udzielenie dotacji i znaj-
duje si¢ w dodatku B do niniejszego zalacznika.
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Dodatek B

PRZEWODNIK NADAWANIA KLAUZUL

[konkretny tekst dopasowuje si¢ w zaleznosci od przedmiotu umowy o udzielenie dotacji]
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Dodatek C

WNIOSEK O WIZYTE (WZOR)

DOKLADNA INSTRUKCJA WYPEENIANIA WNIOSKU O WIZYTE

(Wniosek nalezy zlozy¢ w jezyku angielskim)

HEADING Nalezy zaznaczy¢ pole wyboru dotyczace rodzaju wizyty,
rodzaju informaciji oraz wskaza¢ liczbe wizytowanych
miejsc i liczbe 0sob wizytujgcych.

4. ADMINISTRATIVE DATA Wypetnia KWB/WWB.

5. REQUESTING ORGANISATION OR INDUSTRIAL | Nalezy podac petng nazwe oraz adres pocztowy.
FACILITY W tym nalezy wskazac¢ odpowiednio miasto, panstwo
i kod pocztowy.

6. ORGANISATION OR INDUSTRIAL FACILITY TO | Nalezy podaé petng nazwe oraz adres pocztowy. W tym
BE VISITED nalezy wskaza¢ miasto, panstwo, kod pocztowy, numer

teleksu lub faksu (w stosownych przypadkach), numer

telefonu i adres poczty elektronicznej. Nalezy podaé imie

i nazwisko oraz numer telefonu/faksu i adres poczty

elektronicznej swojego gtéwnego punktu kontaktowego

lub osoby, z ktérg umoéwiono sie na wizyte.

Uwagi:

1) Podanie prawidtowego kodu pocztowego jest istotne,
poniewaz przedsiebiorstwo moze posiadaé kilka réz-
nych obiektow.

2) Podczas sktadania wniosku w formie papierowej
mozna uzy¢ zatgcznika 1, jezeli wizyta ma obejmowacé
co najmniej dwa obiekty w zwigzku z tg samag sprawa.
Jezeli wykorzystywany jest zatgcznik, w pkt 3 nalezy
napisa¢: ,SEE ANNEX 1, NUMBER OF FAC..”
(nalezy podag liczbe obiektéw).

7. DATES OF VISIT Nalezy poda¢ doktadng date lub zakres dat (od-do),

w ktorych ma sie odby¢ wizyta w formacie ,dzien -
miesigc — rok”. W stosownych przypadkach nalezy

w nawiasie wskazac date lub zakres dat, w ktérych ma sig
odby¢ kolejna wizyta.

8. TYPE OF INITIATIVE Nalezy okresli¢, czy wizyta ma sie odby¢ na prosbe
organizacji wnioskujgcej lub obiektu wnioskujgacego, czy
tez na zaproszenie obiektu wizytowanego.

9. THE VISIT RELATES TO: Nalezy podac¢ petng nazwe projektu, umowy lub
zaproszenia do sktadania ofert, stosujgc jedynie
powszechnie uzywane skroty.

10. SUBJECT TO BE DISCUSSED/ Nalezy podac krotkie uzasadnienie powodu (powodow)
JUSTIFICATION wizyty. Nie nalezy uzywac nieobjasnionych skrétow.
Uwagi:

W przypadku powtarzajgcych sie wizyt w punkcie tym
nalezy wpisac¢ ,,Recurring visits” (,Powtarzajgce sie
wizyty”) jako pierwsze stowa w tym polu (np. ,Recurring

visits to discuss ).
11. ANTICIPATED LEVEL OF CLASSIFIED INFOR- | Odpowiednio zgtosi¢ SECRET UE/EU SECRET
MATION TO BE INVOLVED (S-UE/EU-S)
lub

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C).
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12. PARTICULARS OF VISITOR Uwaga: jezeli jest wigcej os6b wizytujgcych niz dwie,
nalezy uzy¢ zatgcznika 2.

13. THE SECURITY OFFICER OF THE REQUESTING | W tej pozycji nalezy podac¢ imie i nazwisko, numer
ENTITY telefonu, numer faksu i adres poczty elektroniczne;j
petnomocnika ochrony obiektu wnioskujgcego.

14. CERTIFICATION OF SECURITY CLEARANCE Wypetnia instytucja certyfikujaca.

Uwagi dla instytucji certyfikujace;:

a) Nalezy podac¢ imie i nazwisko, adres, numer telefonu,
numer faksu i adres poczty elektronicznej (dopuszcza
sie wczedniejsze wydrukowanie).

b) Punkt ten nalezy podpisacé i opatrzy¢ pieczecig (w sto-
sownych przypadkach).

15. REQUESTING SECURITY AUTHORITY Wypetnia KWB/WWB.

Uwagi dla KWB/WWB:

a) Nalezy poda¢ imie i nazwisko, adres, numer telefonu,
numer faksu i adres poczty elektronicznej (dopuszcza
sie wczesniejsze wydrukowanie).

b) Punktten nalezy podpisaé i opatrzy¢ pieczecig (w sto-
sownych przypadkach).

Nalezy wypelni¢ wszystkie pola i ztozy¢ formularz wniosku za posrednictwem kanaléw miedzyrzadowych (°).

WNIOSEK O WIZYTE
(WZOR)
TO:

1. TYPE OF VISIT REQUEST | 2. TYPE OF INFORMATION 3. SUMMARY
O Single No of sites:
O Recurring 0 CURRUC No of visitors:
O Emergency O S-UBEU-S -
O Amendment

O Dates

O  Visitors

O  Facility
For an amendment, insert the
NSA/DSA original RFV
Reference No
4. ADMINISTRATIVE DATA:
Requester: NSA/DSA RFV Reference No
To: Date (dd/mm/yyyy): / /

() Jezeli uzgodniono, ze wizyty obejmujace dostep lub potencjalny dostep do EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL i SECRET UE[EU SECRET mozna organizowac bezposrednio, wypeliony formularz mozna ztozy¢ bezposrednio do pelno-
mocnika ochrony obiektu, w ktorym planowana jest wizyta.
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5. REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:

POSTAL ADDRESS:

E-MAIL ADDRESS:

FAX NO: TELEPHONE NO:

6. ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED (Annex 1 to be completed)
7. DATE OF VISIT (dd/mm/yyyy): FROM / / TO / /
8. TYPE OF INITIATIVE:

O Initiated by requesting organisation or facility
O By invitation of the facility to be visited

9. THE VISIT RELATES TO CONTRACT:

10. SUBJECT TO BE DISCUSSED/REASONS/PURPOSE (Include details of host entity and any
other relevant information. Abbreviations should be avoided):

11. ANTICIPATED HIGHEST CLASSIFICATION LEVEL OF INFORMATION/MATERIAL OR SITE
ACCESS TO BE INVOLVED:

12. PARTICULARS OF VISITOR(S) (Annex 2 to be completed)

13. THE SECURITY OFFICER OF THE REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:
TELEPHONE NO:
E-MAIL ADDRESS:
SIGNATURE:

14. CERTIFICATION OF SECURITY CLEARANCE LEVEL:

NAME: STAMP
ADDRESS:
TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE gdd/mrr}/yyyy):
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15. REQUESTING NATIONAL SECURITY AUTHORITY/DESIGNATED SECURITY AUTHORITY:

NAME:
TAMP
ADDRESS: STA
TELEPHONE NO:
E-MAIL ADDRESS:
SIGNATURE: DATE (dd/mm/yyyy):
/ /

16. REMARKS (Mandatory justification required in the case of an emergency visit):

<Symbol zastgpczy odniesienia do majacych zastosowanie przepiséw dotyczacych danych osobowych oraz linku do
obowigzkowych informacji dla osoby, ktérej dane dotycza, np. sposobu wdrazania art. 13 ogdlnego rozporzadzenia
o ochronie danych (%).>

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, 5. 1).



L 58/78 Dziennik Urzedowy Unii Europejskiej 19.2.2021

ANNEX 1 to RFV FORM

ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED

1.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

2.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

(Continue as required)

<Symbol zastepczy odniesienia do majacych zastosowanie przepiséw dotyczacych danych osobowych oraz linku do
obowigzkowych informacji dla osoby, ktérej dane dotycza, np. sposobu wdrazania art. 13 ogdlnego rozporzadzenia
o ochronie danych (').>

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46|WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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ANNEX 2 to RFV FORM

PARTICULARS OF VISITOR(S)

1.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ | |
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

2.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ [/ [
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

(Continue as required)

<Symbol zastepczy odniesienia do majacych zastosowanie przepiséw dotyczacych danych osobowych oraz linku do
obowigzkowych informacji dla osoby, ktérej dane dotyczg, np. sposobu wdrazania art. 13 ogdlnego rozporzadzenia
o ochronie danych (2).>

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46|WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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Dodatek D

ARKUSZ INFORMACYJNY DOTYCZACY SWIADECTWA BEZPIECZENSTWA PRZEMYSLOWEGO (WZOR)
1.  WPROWADZENIE

1.1. W zalaczeniu znajduje si¢ przykladowy arkusz informacyjny dotyczacy Swiadectwa bezpieczefistwa przemystowego
stuzacy do szybkiej wymiany informacji migdzy krajowa wiadza bezpieczenstwa (KWB) lub wyznaczong wladza bez-
pieczefistwa (WWB), innymi wiasciwymi krajowymi organami ds. bezpieczefistwa i organem ds. bezpieczenstwa
Komisji (dzialajacym w imieniu instytucji udzielajacych dotacji) na temat $wiadectwa bezpieczenistwa przemystowego
(SBP) obiektu zaangazowanego w ubieganie si¢ o dotacje niejawne lub umowy o podwykonawstwo lub w wykonywa-
nie tych uméw.

1.2. Arkusz informacyjny dotyczacy SBP jest wazny tylko wtedy, gdy nosi piecze¢ wlasciwej KWB, WWB lub innego wias-
ciwego organu.

1.3. Arkusz informacyjny dotyczacy SBP dzieli si¢ na sekcje obejmujaca wniosek i sekcje obejmujaca odpowiedz i moze
by¢ wykorzystywany do celéw okreslonych powyzej lub do jakichkolwiek innych celéw wymagajacych podania sta-
tusu SBP danego obiektu. KWB lub WWB musi poda¢ powdd wniesienia zapytania w polu 7 sekcji dotyczacej wnio-
sku.

1.4. Dane zamieszczone w arkuszu informacyjnym dotyczacym SBP sg zazwyczaj jawne; dlatego tez arkusze informacyjne
dotyczgce SBP powinny by¢ przesylane migedzy odpowiednimi KWB/WWB/Komisja droga elektroniczna.

1.5. KWB/WWB powinny dotozy¢ wszelkich staran, aby odpowiedzie¢ na wniosek zawarty w arkuszu informacyjnym
dotyczacym SBP w terminie dziesigciu dni roboczych.

1.6. Gdyby w zwigzku z tym zapewnieniem mialy zosta¢ przekazane informacje niejawne lub zawarta umowa o udzielenie
dotacji lub o podwykonawstwo, nalezy powiadomi¢ wydajaca KWB lub WWB.

Procedury i instrukcje dotyczace wypelniania arkusza informacyjnego dotyczacego Swiadectwa bezpieczefistwa
przemyslowego

Ponizsze dokladne instrukcje przeznaczone sa dla KWB lub WWB lub dla instytucji udzielajacej dotacji oraz organu ds.
bezpieczenstwa Komisji, ktére wypelniajg arkusz informacyjny dotyczacy SBP. Najlepiej jest wypelni¢ wniosek wielkimi
literami.

NAGLOWEK Whioskodawca podaje pelng nazwe KWB/WWB oraz panistwa.

1. RODZAJ WNIOSKU Whioskujgca instytucja udzielajaca dotacji wybiera pole wyboru odpowiadajace
wnioskowi zawartemu w arkuszu informacyjnym dotyczacym SBP. Nalezy
uwzglednié stopieft po§wiadczenia bezpieczenstwa, ktorego dotyczy wniosek.
Nalezy stosowal nastepujace skroty:

SECRET UE/EU SECRET = S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

CIS = system teleinformatyczny do przetwarzania informacji niejawnych

2. DANE PODMIOTU Zawarto$¢ p6l 1-6 jest oczywista.
W polu 4 nalezy podaé standardowy dwuliterowy kod. Pole 5 jest opcjonalne.

3. POWOD ZLOZENIA WNIOSKU Nalezy poda¢ konkretny powdd skladania wniosku, wskazniki projektu, numer
zaproszenia do skfadania wnioskéw lub dotacji. Nalezy okresli¢ potrzeby w zakresie
przechowywania, poziom klauzuli tajnosci CIS itp.

Nalezy uwzgledni¢ wszelkie terminy | daty uptywu waznosci | daty przyznania,
ktére moga mie¢ wplyw na zakonczenie procedury wydawania SBP.
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4. WNIOSKUJACA KWB/WWB Nalezy poda¢ imi¢ i nazwisko faktycznego wnioskodawcy (w imieniu KWB/WWB)
oraz datg zlozenia wniosku w formacie liczbowym (dd/mm/rrrr).

5. SEKCJADOTYCZACA ODPOWIE- | Pola 1-5: nalezy wybra¢ odpowiednie pola.
DZI

Pole 2: jezeli procedura wydawania SBP jest w toku, zaleca sig, aby podaé
wnioskodawcy czas potrzebny na przetworzenie wniosku (jezeli jest znany).

Pole 6:

a) Chociaz walidacja rézni si¢ w zaleznosci od panstwa lub nawet obiektu, zaleca
si¢ podanie daty uptywu waznosci SBP.

b) W przypadku gdy zapewnienie SBP jest wazne na czas nieokre$lony, mozna
wykresli¢ to pole.

¢) Zgodnie z odpowiednimi przepisami i rozporzadzeniami krajowymi wniosko-
dawrca lub beneficjent albo podwykonawca odpowiada za zlozenie wniosku
0 wznowienie SBP.

6. UWAGI Mozna tu zamie$ci¢ dodatkowe informacje na temat SBP, obiektu lub poprzednich
punktéw.

7. WYDAJACA KWB/WWB Nalezy poda¢ imi¢ i nazwisko organu wydajacego (w imieniu KWB/WWB) oraz date
odpowiedzi w formacie liczbowym (dd/mm/rrrr).
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ARKUSZ INFORMACYJNY DOTYCZACY SWIADECTWA BEZPIECZENSTWA PRZEMYSLOWEGO (WZOR)

Nalezy wypelni¢ wszystkie pola i przekazaé formularz za posrednictwem kanaléw miedzyrzadowych lub miedzy rzadem
i organizacjg migdzynarodows.

WNIOSEK O ZAPEWNIENIE SWIADECTWA BEZPIECZENSTWA PRZEMYStOWEGO
DO:

(Nazwa paristwa KWB/WWB)

W stosownych przypadkach nalezy wypetni¢ odpowiednie pola:
[ ] wydanie zapewnienia SBP na poziomie: [ ] S-UE/EU-S [ ] C-UE/EU-C
dla obiektu wymienionego ponizej

[ ] w tym ochrona materiatow/informaciji niejawnych

[ ] w tym system teleinformatyczny (CIS) stuzacy do przetwarzania informacji niejawnych

[ 1rozpoczecie, bezposrednie lub na odpowiedni wniosek beneficjenta lub podwykonawcy, procesu uzyski-
wania SBP do poziomu ........ wigcznie, z ochrong na poziomie ....... i CIS na poziomie ....... , jezeli
obiekt nie ma obecnie takiego poziomu zdolnosci.

Nalezy potwierdzi¢ prawidtowos$¢ danych obiektu wymienionego ponizej i, w razie potrzeby, wprowadzi¢
zmiany / dodatkowe informacie.

1. Petna nazwa obiektu: Zmiany / dodatkowe informacije:

7. Powéd (powody) ztozenia niniejszego wniosku: (nalezy poda¢ dane dotyczace etapu przed zawarciem
umowy (wyboru wariantu), dotacji lub umowy o podwykonawstwo, programu/projektu itp.)

Whioskujgca KWB/WWB/instytucja udzielajgca Data: (dd/mm/rrrr) ...
dotacji: Nazwa: ...
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ODPOWIEDZ (w terminie dziesieciu dni roboczych)

Niniejszym zaswiadcza sie, ze:

1. [] powyzszy obiekt posiada SBP do poziomu [ ] S-UE/EU-S witgcznie

[ ] C-UE/EU-C wtacznie.
2. Powyzszy obiekt jest zdolny do ochrony informacji / materiatéw niejawnych:

[1taK, NA POZIOMIE: ...ttt et e e e et e e e [ 1nie.
3. powyzszy obiekt posiada akredytowany/zatwierdzony CIS:

[11aK, NA POZIOMIE: . ..ttt e e [ 1nie.

4. []w odpowiedzi na powyzszy wniosek rozpoczeto proces przyznawania SBP. Zostang Panstwo powia-
domieni o0 przyznaniu lub odmowie przyznania SBP.

5. [] powyzszy obiekt nie posiada SBP.

6. Niniejsze zapewnienie SBP wygasaw dniu: .................. (dd/mm/rrrr) lub w dniu okreslonym przez
KWB/WWB. Zostang Parnstwo powiadomieni w przypadku wczesniejszego uniewaznienia informacji
zamieszczonych powyzej lub jakichkolwiek ich zmian.

<Symbol zastgpczy odniesienia do majacych zastosowanie przepiséw dotyczacych danych osobowych oraz linku do
obowigzkowych informacji dla osoby, ktérej dane dotycza, np. sposobu wdrazania art. 13 ogélnego rozporzadzenia
o ochronie danych ("*).>

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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Dodatek E

Minimalne wymogi dotyczace ochrony EUCI w formie elektronicznej z klauzulg tajnosci RESTREINT UE/EU
RESTRICTED przetwarzanych przez CIS beneficjenta

Ogdlne

1. Na beneficjencie musi spoczywaé odpowiedzialno$¢ za zapewnienie, aby ochrona informacji z klauzulg tajno$ci RES-
TREINT UE/EU RESTRICTED spetniata minimalne wymogi bezpieczefistwa okreslone w niniejszej klauzuli dotyczacej
bezpieczenistwa oraz wszelkie pozostale wymogi dodatkowe zalecane przez instytucje udzielajaca dotacji lub w sto-
sownych przypadkach przez krajowa wladze bezpieczenstwa (KWB) lub wyznaczona wiadze bezpieczenstwa (WWB).

2. Na beneficjencie spoczywa odpowiedzialno$¢ za wdrozenie wymogéw bezpieczeristwa okre$lonych w niniejszym
dokumencie.

3. Do celéw niniejszego dokumentu system teleinformatyczny (CIS) obejmuje wszystkie urzadzenia uzywane do wyko-
rzystywania, przechowywania i przekazywania EUCI, w tym stacje robocze, drukarki, kopiarki, faksy, serwery, systemy
zarzagdzania siecig, sterowniki sieciowe i sterowniki komunikacji, laptopy, notebooki, tablety, smartfony i przenosne
urzadzenia pamigciowe, m.in. pamig¢ USB, plyty CD, karty SD itp.

4. Specjalne urzadzenia, takie jak produkty kryptograficzne, musza by¢ chronione zgodnie z dedykowanymi procedu-
rami bezpiecznej eksploatacji systemu (SecOP).

5. Beneficjenci musza utworzy¢ strukture odpowiedzialng za zarzadzanie bezpieczenstwem CIS, w ktérych korzysta sie
z informacji z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED, i wyznaczy¢ pelnomocnika ochrony odpowiedzial-
nego za dany obiekt.

6. Zabrania si¢ uzytkowania rozwigzan IT (sprze¢tu, oprogramowania lub ustug) stanowigcych wlasnosé prywatng pracow-
nikéw beneficjenta do celéw przechowywania lub przetwarzania informacji z klauzulg tajnosci RESTREINT UE/EU RES-
TRICTED.

7. Akredytacje CIS beneficjenta, w ktérych korzysta si¢ z informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED,
musi potwierdzi¢ organ ds. akredytacji bezpieczenstwa (SAA) danego panstwa cztonkowskiego lub zadanie przepro-
wadzenia takiej akredytacji musi zosta¢ powierzone pelnomocnikowi ochrony beneficjenta, jezeli krajowe przepisy
ustawowe i wykonawcze dopuszczaja takg mozliwos¢.

8. Jedynie informacje z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, ktére zostaly zaszyfrowane przy uzyciu
zatwierdzonych produktéw kryptograficznych, moga by¢ wykorzystywane, przechowywane lub przekazywane (prze-
wodowo lub bezprzewodowo) podobnie jak wszelkie inne informacje jawne wynikajace z umowy o udzielenie dotacji.
Takie produkty kryptograficzne musi zatwierdzi¢ UE lub panstwo cztonkowskie.

9. Obiekty zewnetrzne wykorzystywane przy pracach konserwacyjnych | naprawach musza by¢ umownie zobowigzane
do przestrzegania majacych zastosowanie przepiséw dotyczacych korzystania z informacji z klauzulg tajnosci RES-
TREINT UE/EU RESTRICTED, jak okre$lono w niniejszym dokumencie.

10. Na wniosek instytucji udzielajacej dotacji lub odpowiednich KWB, WWB lub SAA beneficjent musi przedstawi¢
dowody na przestrzeganie klauzuli dotyczacej bezpieczefistwa zawartej w umowie o udzielenie dotacji. Jezeli wniosek
dotyczy rowniez przeprowadzenia audytu i kontroli proceséw i obiektéw beneficjenta w celu zapewnienia zgodnosci
z tymi wymogami, beneficjenci zezwalajg przedstawicielom instytucji udzielajacej dotacji, KWB, WWB lub SAA lub
odpowiedniego organu ds. bezpieczefistwa UE na przeprowadzenie takiego audytu i takiej kontroli.

Ochrona fizyczna

11. Strefy, w ktorych CIS wykorzystuje si¢ do wyswietlania, przechowywania, przetwarzania lub przekazywania informa-
¢ji z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED, lub strefy, w ktorych znajdujg sie serwery, systemy zarzadza-
nia siecia, sterowniki sieciowe i sterowniki komunikacji dla takich CIS, muszg stanowi¢ odrebne, kontrolowane strefy,
w ktérych stosuje si¢ odpowiedni system kontroli dostepu. Dostep do tych odrebnych, kontrolowanych stref powinny
mie¢ jedynie osoby posiadajagce specjalne upowaznienie. Nie naruszajgc przepisow pkt 8, sprzet opisany w pkt 3
nalezy przechowywac w takich odrebnych, kontrolowanych strefach.
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12. Nalezy wdrozy¢ mechanizmy lub procedury bezpieczenistwa regulujace wprowadzanie lub podigczanie przenosnych
komputerowych noénikéw danych (w tym pamieci USB, urzadzen pamieci masowej lub plyt CD-RW) do elementéw
CIS.

Dostep do CIS

13. Dopuszcza si¢ dostgp do CIS beneficjenta, w ktérych korzysta si¢ z EUCI, wylacznie na zasadzie ograniczonego
dostepu i uwierzytelnienia pracownikéw.

14. W odniesieniu do wszystkich CIS nalezy prowadzi¢ aktualne wykazy upowaznionych uzytkownikoéw. Wszyscy uzyt-
kownicy muszg przej$¢ proces uwierzytelnienia za kazdym razem, gdy rozpoczynajg sesj¢ przetwarzania.

15. Hasta, ktore stanowig element wigkszosci Srodkéw bezpieczefistwa w zakresie potwierdzenia tozsamosci i uwierzytel-
nienia, musza sklada¢ si¢ co najmniej z dziewigciu znakéw, wsrdéd ktérych oprécz liter muszg znajdowad sig cyfry
i znaki specjalne (jezeli pozwala na to system). Haslta nalezy zmienia¢ co najmniej co 180 dni. Hasta nalezy zmienia¢
jak najszybciej w sytuacji, w ktorej przestajg by¢ bezpieczne lub zostang ujawnione osobie nieupowaznionej, lub
w przypadku podejrzenia, ze moglo dojs¢ do takiej sytuacji.

16. Wszystkie CIS muszg posiadaé wewngtrzne Srodki kontroli dostepu, aby uniemozliwi¢ nieupowaznionym uzytkowni-
kom uzyskanie dostepu lub wprowadzenie zmian do informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED
oraz wprowadzenie zmian do $rodkéw kontroli systemu i bezpieczefistwa. Uzytkownicy zostajg automatycznie wylo-
gowani z CIS, jezeli ich terminale pozostawaly nieaktywne przez wczesniej okreslony czas, lub po 15 minutach braku
aktywnosci CIS musi aktywowaé wygaszacz ekranu chroniony hastem.

17. Kazdy uzytkownik CIS otrzymuje unikalne konto uzytkownika i identyfikator uzytkownika. Konto uzytkownika musi
zostaé automatycznie zablokowane po pigciu kolejnych nieudanych prébach logowania.

18. Wszyscy uzytkownicy CIS muszg zostal powiadomieni o obowiazkach i procedurach, ktérych musza przestrzegaé
w celu ochrony informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED wykorzystywanych w CIS. Uzytkow-
nicy muszg pisemnie potwierdzié, ze zapoznali si¢ z obowigzkami i procedurami, ktérych nalezy przestrzegaé, a obo-
wigzki te i procedury musza by¢ udokumentowane.

19. Uzytkownicy i administratorzy musza mie¢ dostep do procedur bezpiecznej eksploatacji systemu, ktére muszg obej-
mowac opisy rol zabezpieczen i powiazany wykaz zadaf, instrukgji i plandw.

Odpowiedzialno$¢, audyt i reagowanie na zdarzenia

20. Aby uzyskaé dostep do CIS, nalezy kazdorazowo zalogowac sig.

21. Nalezy rejestrowac nastepujace zdarzenia:
a) wszystkie proby logowania, zaréwno udane, jak i nieudane;
b) zdarzenia wylogowania (w tym w stosownych przypadkach z powodu uplywu limitu czasu);
¢) tworzenie, usuwanie lub zmiany praw i uprawnien dostepu;

d) tworzenie, usuwanie lub zmiany hasel.

22. W przypadku wszystkich wyzej wymienionych zdarzen nalezy wskazaé co najmniej nastgpujace informacje:
a) typ zdarzenia;
b) ID uzytkownika;
¢) date i godzing;
d) ID urzadzenia.



L 58/86 Dziennik Urzgdowy Unii Europejskiej 19.2.2021

23. Zapisy aktywnosci powinny pomoéc pelnomocnikowi ochrony w analizie potencjalnych zdarzen naruszajacych bez-
pieczenstwo. Jezeli dojdzie do zdarzenia naruszajacego bezpieczefistwo, zapisy te moga by¢ przydatne w razie wszel-
kich postgpowan prawnych. Wszystkie zapisy dotyczace bezpieczenistwa powinny by¢ regularnie sprawdzane w celu
identyfikacji potencjalnych zdarzen naruszajacych bezpieczenstwo. Zapisy aktywnosci muszg by¢ zabezpieczone
przed nieuprawnionym usunigciem lub nieuprawniong zmiana.

24. Beneficjent musi posiadaé ustalong strategi¢ reagowania na zdarzenia naruszajace bezpieczefistwo. Uzytkownikéw
i administrator6w nalezy poinstruowac, jak maja reagowa¢ na zdarzenia, jak je zglasza¢ i co robi¢ w sytuacji awaryj-
nej.

25. Naruszenie bezpieczenistwa lub podejrzenie naruszenia bezpieczenistwa w przypadku informacji z klauzula tajnosci
RESTREINT UE/EU RESTRICTED nalezy zglasza¢ instytucji udzielajacej dotacji. Zgloszenie musi zawiera¢ opis infor-
madji, ktorych bezpieczefistwo zostato naruszone, oraz opis okoliczno$ci naruszenia lub podejrzewanego naruszenia.
Wszyscy uzytkownicy CIS musza wiedzieé, w jaki sposdb nalezy zglaszaé pelnomocnikowi ochrony kazde faktyczne
lub podejrzewane zdarzenie naruszajace bezpieczenstwo.

Tworzenie sieci kontaktow i potgczenia migdzysystemowe

26. Jezeli CIS beneficjenta, w ktérym wykorzystuje si¢ informacje z klauzulg tajnosci RESTREINT UE/EU RESTRICTED,
jest polaczony z CIS nieposiadajacym akredytacji, fakt ten znaczaco zwigksza zagrozenie zaréwno dla bezpieczenstwa
CIS, jak i dla bezpieczefistwa informacji z klauzulg tajnosci RESTREINT UE/EU RESTRICTED wykorzystywanych
w takim CIS. Dotyczy to internetu oraz innych publicznych lub prywatnych CIS, w tym innych CIS nalezacych do
danego beneficjenta lub podwykonawcy. W takim przypadku beneficjent musi przeprowadzi¢ oceng ryzyka w celu
zidentyfikowania dodatkowych wymogéw bezpieczefistwa, ktére nalezy wdrozy¢ w ramach procesu akredytacji bez-
pieczenstwa. Beneficjent przekazuje instytucji udzielajacej dotacji, a jezeli jest to wymagane zgodnie z krajowymi prze-
pisami ustawowymi i wykonawczymi, wlasciwemu SAA, stwierdzenie zgodnosci poswiadczajace, ze CIS beneficjenta
i zwigzane z nim polaczenia miedzysystemowe otrzymaly akredytacje do korzystania z EUCI z klauzulg tajnosci RES-
TREINT UE/EU RESTRICTED.

27. Zdalny dostep z innych systeméw do ustug LAN (np. zdalny dostgp do poczty elektronicznej i zdalna obstuga sys-
temuy) jest zabroniony, chyba Ze w porozumieniu z instytucja udzielajaca dotacji wdrozono specjalne $rodki bezpie-
czefistwa, ktére — jezeli wymagaja tego krajowe przepisy ustawowe i wykonawcze — zostaly zatwierdzone przez wlas-
ciwy SAA.

Zarzgdzanie konfiguracjg

28. Nalezy zapewni¢ dostep do szczegblowej konfiguracji sprzetu i oprogramowania, jak okre$lono w dokumentacji doty-
czacej akredytacji/zatwierdzenia (w tym schemat systemu/sieci) i jej regularng obstuge.

29. Pelnomocnik ochrony beneficjenta musi dokonywa¢ kontroli konfiguracji sprzetu i oprogramowania w celu zapew-
nienia, aby nie doszto do nieuprawnionego wprowadzenia sprzetu lub oprogramowania.

30. Zmiany konfiguracji CIS beneficjenta musza by¢ oceniane pod katem wplywu na zabezpieczenia oraz zatwierdzane
przez pelnomocnika ochrony oraz — jezeli wymagaja tego krajowe przepisy ustawowe i wykonawcze — przez SAA.

31. Co najmniej raz na kwartal system nalezy skanowac¢ pod katem wszelkich luk w zabezpieczeniach. Nalezy zainstalo-
wac i aktualizowaé oprogramowanie wykrywajace zlosliwe oprogramowanie. W miar¢ mozliwosci powinno ono
posiadaé krajowy certyfikat lub uznany certyfikat migdzynarodowy, a w przeciwnym razie powinno stanowi¢
powszechnie uznany standard branzowy.

32. Beneficjent musi opracowa¢ plan ciaglosci dziatania. Konieczne jest ustanowienie procedur awaryjnych dotyczacych:
a) czestotliwosci tworzenia kopii zapasowych;
b) wymogéw w zakresie przechowywania na miejscu (ogniotrwale pojemniki) lub poza obiektem;

¢) kontroli uprawnionego dostepu do kopii zapasowych.
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Czyszczenie i niszczenie

33. CIS lub noéniki danych, na ktérych kiedykolwiek znajdowaly si¢ informacje z klauzula tajnosci RESTREINT UE[EU
RESTRICTED, nalezy czy$ci¢ w nastepujacy sposdb stosowany do calego systemu lub no$nika danych przed ich usu-
nieciem:

a) dane w pamieci flash (np. pamiec USB, karty SD, dysk SSD, dysk hybrydowy) musza zosta¢ nadpisane co najmniej
trzykrotnie — po czym nalezy przeprowadzi¢ weryfikacje, aby mie¢ pewno$¢, ze odzyskanie oryginalnej zawartosci
pamieci jest niemozliwe — lub usunigte za pomocg zatwierdzonego oprogramowania do usuwania danych;

b) dane na no$nikach magnetycznych (np. dyskach twardych) musza zostaé nadpisane lub nosniki te nalezy poddaé
demagnetyzacji;
¢) nosniki optyczne (np. plyty CD i DVD) nalezy zniszczy¢ w niszczarce lub rozdrobni;

d) w przypadku wszelkich pozostalych noénikéw danych nalezy skonsultowa¢ si¢ z instytucja udzielajaca dotacji lub,
w stosownych przypadkach, z KWB, WWB lub SAA w sprawie wymogow bezpieczeristwa, ktore nalezy spelnic.

34. Wszelkie nosniki danych nalezy oczysci¢ z informacji z klauzula tajnoéci RESTREINT UE/EU RESTRICTED zanim zos-
tana przekazane jakiemukolwiek podmiotowi nieuprawnionemu do uzyskania dostepu do informacji z klauzulg taj-
nosci RESTREINT UE/EU RESTRICTED (np. do celéw konserwacyjnych).
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ZALACZNIK IV
Swiadectwo bezpieczefistwa przemystowego i poswiadczenie bezpieczefistwa osobowego w przy-
padku beneficjentéw lub podwykonawcéw w odniesieniu do informacji z klauzulg tajnosci RES-
TREINT UE/EU RESTRICTED oraz KWB/WWB, ktére nalezy powiadomi¢ o umowach o udzielenie
dotacji niejawnych obejmujacych informacje z klauzulg tajnosci RESTREINT UE/EU RESTRICTED ()
Powiadomienie KWB lub WWB
o umowie o udzielenie dotacji lub
Pasistwo czlonkowskie SBP umowie o podwykonawstwo obejmujacej PBO
informacje z klauzula tajnosci R-UE/EU-R
TAK NIE TAK NIE TAK NIE
Belgia X X
Bulgaria
Czechy X
Dania X X
Niemcy X
Estonia X X
Irlandia X
Grecja X
Hiszpania X X X
Francja X X
Chorwagja X X
Wilochy X X
Cypr X X
Lotwa X X
Litwa X X X
Luksemburg
Wegry
Malta
Niderlandy X X
(wylacznie (wylacznie
w odniesieniu w odniesieniu do uméw
do uméw o udzielenie dotacji
o udzielenie i uméw
dotacji i uméw o podwykonawstwo
o podwyko- zwigzanych
nawstwo z obronno$cia)
zwigzanych
z obronno$cig)
Austria
Polska

(") Te wymogi krajowe dotyczace SBP/PBO i powiadomient o umowach o udzielenie dotacji obejmujacych informacje z klauzulg tajnosci
RESTREINT UE/EU RESTRICTED nie mogg naklada¢ zadnych dodatkowych obowiazkow na inne panstwa cztonkowskie ani na podle-

gajacych ich jurysdykcji beneficjentéw i podwykonawcow.

Uwaga: powiadamianie o umowach o udzielenie dotacji obejmujgcych informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFI-

DENTIAL i SECRET UE/EU SECRET jest obowigzkowe.
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Portugalia X
Rumunia X X X
Slowenia X X X
Slowacja X X X
Finlandia X X X
Szwecja X X X
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ZALACZNIKV

WYKAZ KRAJOWYCH WLADZ BEZPIECZENSTWA | WYZNACZONYCH DZIALOW WELADZ BEZPIECZEN-
STWA ODPOWIEDZIALNYCH ZA PROWADZENIE PROCEDUR ZWIAZANYCH Z BEZPIECZENSTWEM
PRZEMYSLOWYM

BELGIA

Krajowa wladza bezpieczenstwa
FPS Foreign Affairs

Rue des Petits Carmes 15

1000 Brussels

Tel.: +32 25014542 (Sekretariat)
Faks: +32 25014596
E-mail: nvo-ans@diplobel.fed.be

BULGARIA

1. State Commission on Information Security — National Security Authority
4 Kozloduy Street
1202 Sofia
Tel.: +359 29835775
Faks: +359 29873750

E-mail: dksi@government.bg

2. Defence Information Service at the Ministry of Defence (security service)
3 Dyakon Ignatiy Street
1092 Sofia
Tel.: +359 29227002
Faks: +359 29885211
E-mail: office@iksbg.org

3. State Intelligence Agency (security service)
12 Hajdushka Polyana Street
1612 Sofia
Tel.: +359 29813221
Faks: +359 29862706
E-mail: office@dar.bg

4. State Agency for Technical Operations (security service)
29 Shesti Septemvri Street
1000 Sofia
Tel.: +359 29824971
Faks: +359 29461339
E-mail: dato@dato.bg
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(Wyzej wymienione wlasciwe organy przeprowadzajg postepowanie sprawdzajgce na potrzeby wydawania SBP osobom prawnym
ubiegajgcym sig o zawarcie umowy obejmujgcej elementy niejawne oraz PBO osobom fizycznym wykonujgcym umowg obejmujgcg
elementy niejawne na potrzeby tych organéw.)

5. State Agency National Security (security service)

45 Cherni Vrah Blvd.
1407 Sofia

Tel.: +359 28147109
Faks: +359 29632188, +359 28147441
E-mail: dans@dans.bg

(Wyzej wymienione stuzby bezpieczeristwa przeprowadzajg postgpowanie sprawdzajgce na potrzeby wydawania SBP i PBO wszystkim
pozostatym osobom prawnym i osobom fizycznym w patistwie ubiegajgcym sig¢ o zawarcie umowy obejmujgcej elementy niejawne lub
umowy o udzielenie dotacji niejawnej lub o wykonanie umowy obejmujgcej elementy niejawne lub umowy o udzielenie dotacji niejawnej.)

CZECHY

Krajowa wladza bezpieczefistwa
Industrial Security Department
PO BOX 49

150 06 Praha 56

Tel.: +420 257283129

E-mail: sbr@nbu.cz
DANIA

1.  Politiets Efterretningstjeneste
(Dufiska Stuzba Wywiadowcza ds. Bezpieczenstwa)
Klausdalsbrovej 1
2860 Segborg
Tel.: +45 33148888
Faks: +45 33430190

2. Forsvarets Efterretningstjeneste
(Duniska Stuzba Wywiadowcza ds. Obrony)
Kastellet 30
2100 Copenhagen @
Tel.: +45 33325566

Faks: +45 33931320

NIEMCY

1. Kwestie dotyczace polityki bezpieczenstwa przemystowego, SBP, planéw przewozu (z wyjatkiem produktéw krypto-
graficznych | poufnych informacji handlowych):
Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS3
Villemombler Str. 76
53123 Bonn

Tel.: +49 228996154028
Faks: +49 228996152676

E-mail: dsagermany-rs 3@bmwi.bund.de (adres e-mail biura)
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2. Standardowe wnioski w sprawie wizyty ze strony przedsigbiorstw niemieckich | w przedsigbiorstwach niemieckich:

Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS2
Villemombler Str. 76
53123 Bonn

Tel.: +49 228996152401
Faks: +49 228996152603

E-mail: rs2-international @bmwi.bund.de (adres e-mail biura)

3. Plany przewozu dotyczace materialéw kryptograficznych:

Federal Office for Information Security (BSI)
National Distribution Agency | NDA-EU DEU
Mainzer Str. 84

53179 Bonn

Tel.: +49 2289995826052
Faks: +49 228991095826052
E-mail: NDAEU@bsi.bund.de

ESTONIA

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel.: +372 6939211
Faks: +372 6935001

E-mail: nsa@fis.gov.ce

IRLANDIA

National Security Authority Ireland
Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45

Tel.: +353 14082724

E-mail: nsa@dfa.ie

GRECJA

Hellenic National Defence General Staff
E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tel.: +30 2106572022, +30 2106572178
Faks: +30 2106527612

E-mail: daa.industrial@hndgs.mil.gr
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HISZPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tel.: +34 912832583, +34 912832752, +34 913725928

Faks: +34 913725808

E-mail: nsa-sp@areatec.com

W odniesieniu do informacji na temat programéw obejmujacych elementy niejawne: programas.ons@areatec.com
W kwestiach dotyczgcych poswiadczen bezpieczenstwa osobowego: hps.ons@areatec.com

Odnosnie do planéw przewozu i wizyt miedzynarodowych: sp-ivtco@areatec.com

FRANCJA

Krajowa wladza bezpieczenistwa (KWB) (w odniesieniu do polityki i wdrazania w dziedzinach innych niz obronnos¢)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel: +33 171758193
Faks: +33 171758200

E-mail: ANSFrance@sgdsn.gouv.fr

Wyznaczona wladza bezpieczefistwa (w odniesieniu do wdrazania w dziedzinie obronnoci)
Direction Générale de lArmement

Service de la Sécurité de Défense et des systémes d'Information (DGA/SSDI)

60 boulevard du général Martial Valin

CS 21623
75509 Paris CEDEX 15

Tel.: +33 988670421
E-mail: formularze i wychodzace wnioski w sprawie wizyty: dga-ssdi.ai.fct@intradef.gouv.fr

przychodzace wnioski w sprawie wizyty: dga-ssdi.visit.fct@intradef.gouv.fr

CHORWACJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Tel.: +385 14681222
Faks: +385 14686049
E-mail: NSACroatia@uvns.hr

WLOCHY

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna 15

00187 Roma

Tel: +39 0661174266
Faks: +39 064885273
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CYPR

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

E-mail: cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tel.: +357 22807569, +357 22807764
Faks: +357 22302351

E-mail: cynsa@mod.gov.cy

LOTWA

Krajowa wladza bezpieczenstwa

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

Riga LV-1001

Tel: +371 67025418, +371 67025463
Faks: +371 67025454
E-mail: ndi@sab.gov.lv, ndi@zd.gov.lv

LITWA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija
(Komisja Koordynacji Ochrony Informacji Niejawnych Republiki Litwy)
Krajowa wladza bezpieczefistwa

Pilaités pr. 19

LT-06264 Vilnius

Tel.: +370 70666128

E-mail: nsa@vsd.lt

LUKSEMBURG

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxembourg

Tel.: +352 24782210

E-mail: ans@me.etat.lu

WEGRY

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel.: +36 13911862
Faks: +36 13911889
E-mail: nbf@nbf.hu
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MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and ConsumerAffairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel:+356 23952000
Faks: +356 21242406

E-mail: certification@mccaa.org.mt

NIDERLANDY

L. Ministry of the Interior and Kingdom Relations

PO Box 20010
2500 EA The Hague

Tel.: +31 703204400
Faks: +31 703200733

E-mail: nsa-nl-industry@minbzk.nl

2. Ministry of Defence

Industrial Security Department

PO Box 20701
2500 ES The Hague

Tel.: +31 704419407
Faks: +31 703459189

E-mail: indussec@mindef.nl

AUSTRIA

L. Federal Chancellery of Austria

Department /10, Federal Office for Information Security

Ballhausplatz 2
10104 Vienna

Tel: +43 153115202594
E-mail: isk@bka.gv.at

WWB w branzy wojskowej:
BMLV/Abwehramt

Postfach 2000
1030 Vienna

E-mail: abwa@bmlvs.gv.at
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POLSKA

Agencja Bezpieczenstwa Wewnetrznego
Departament Ochrony Informacji Niejawnych
ul. Rakowiecka 2A

00-993 Warszawa

Tel.: +48 225857944
Faks: +48 225857443

E-mail: nsa@abw.gov.pl

PORTUGALIA

Gabinete Nacional de Seguranca
Servico de Seguranga Industrial
Rua da Junqueira n° 69
1300-342 Lisboa

Tel.: +351 213031710
Faks: +351 213031711
E-mail: sind@gns.gov.pt, franco@gns.gov.pt

RUMUNIA

Oficiul Registrului National al Informatiilor Secrete de Stat - ORNISS

Rumuriska krajowa wladza bezpieczefistwa — ORNISS — National Registry Office for Classified Information)
4th Mures Street

012275 Bucuresti

Tel.: +40 212075115
Faks: +40 212245830

E-mail: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOWENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
1000 Ljubljana

Tel.: +386 14781390
Faks: +386 14781399
E-mail: gp.uvtp@gov.si

SLOWACJA

Nérodny bezpec¢nostny tirad

(Krajowa wladza bezpieczenistwa)
Departament Poswiadczania Bezpieczeristwa
Budatinska 30

851 06 Bratislava

Tel.: +421 268691111
Faks: +421 268691700

E-mail: podatelna@nbu.gov.sk

FINLANDIA

Krajowa wladza bezpieczenstwa
Ministerstwo Spraw Zagranicznych
P.O.Box 453

FI-00023 Government

E-mail: NSA@formin.fi
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SZWECJA

1.

Krajowa wiadza bezpieczenstwa

Utrikesdepartementet (Ministerstwo Spraw Zagranicznych)
UD SAK | NSA

SE-103 39 Stockholm

Tel.: +46 84051000

Faks: +46 87231176

E-mail: ud-nsa@gov.se

DSA

Forsvarets Materielverk (Swedish Defence Materiel Administration)
FMV Sakerhetsskydd

SE-115 88 Stockholm

Tel.: +46 87824000
Faks: +46 87826900

E-mail: security@fmv.se
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