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DECYZJA KOMISJI (UE) 2022/640
z dnia 7 kwietnia 2022 r.

w sprawie przepisow wykonawczych dotyczacych rél i obowigzkéw gléwnych podmiotéw
w obszarze bezpieczenstwa

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249,

uwzgledniajac decyzje Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczefistwa w Komisji (),

uwzgledniajac decyzje Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczenstwa
dotyczacych ochrony informacji niejawnych UE (),

a takZe majac na uwadze, co nastgpuje:

(1)

~
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Decyzje (UE, Euratom) 2015/443 i decyzje (UE, Euratom) 2015/444 stosuje si¢ do wszystkich departamentéw
Komisji i do wszystkich jej obiektow.

W razie potrzeby przyjmuje si¢, w mysl art. 60 decyzji (UE, Euratom) 2015444, przepisy wykonawcze w celu uzu-
pelnienia lub wsparcia tejze decyzji.

Srodki bezpieczefistwa stuzace ochronie informacji niejawnych UE na wszystkich etapach ich cyklu zycia powinny
by¢ proporcjonalne w szczegdlnosci do ich klauzuli tajnosci.

Srodki bezpieczefistwa w zakresie ochrony systeméw teleinformatycznych w Komisji okreslono w decyzji Komisji
(UE, Euratom) 2017[46 (), w szczeg6lnosci w art. 3 dotyczacym zasad bezpieczenistwa IT w Komisji i w art. 9 doty-
czacym wiascicieli systemow.

Celem przepiséw wykonawczych dotyczacych rél i obowiazkéw gtéwnych podmiotéw w obszarze bezpieczenstwa
jest zapewnienie wytycznych dotyczacych warunkéw wstepnych i obowigzkéw okreslonych w odniesieniu do tych
16l w decyzji (UE, Euratom) 2015/443 i w decyzji (UE, Euratom) 2015/444.

W art. 36 ust. 7 decyzji (UE, Euratom) 2015/444 okreslono szereg dodatkowych funkeji zwigzanych z bezpieczen-
stwem, ktore sprawuje organ ds. bezpieczefistwa Komisji. W niniejszej decyzji okre$lono zadania zwigzane z tymi
funkcjami.

Zgodnie z decyzja (UE, Euratom) 2015/444 szczeglne zadania zwigzane z ochrong informacji niejawnych UE
w poszczegdlnych departamentach powierzono lokalnym pelnomocnikom ochrony i urzgdnikom kontroli kancela-
rii.

4 maja 2016 r. Komisja przyjela decyzje () upowazniajaca czlonka Komisji odpowiedzialnego za kwestie bezpie-
czenstwa do przyjecia w imieniu Komisji i na jej odpowiedzialno$¢ przepiséw wykonawczych przewidzianych
w art. 60 decyzji (UE, Euratom) 2015/444. Nastepnie 13 kwietnia 2021 r. czlonek Komisji odpowiedzialny za kwes-
tie bezpieczenistwa przyjal w imieniu Komisji i na jej odpowiedzialnos¢ decyzje (°) subdelegujaca przyjecie tych prze-
piséw wykonawczych dyrektorowi generalnemu Dyrekcji Generalnej ds. Zasoboéw Ludzkich i Bezpieczenistwa,

Dz.U.L722z17.3.2015,s. 41.

Dz.U.L722z17.3.2015,s. 53.

Decyzja Komisji (UE, Euratom) 201746 z dnia 10 stycznia 2017 r. w sprawie bezpieczenistwa systemow teleinformatycznych w Komi-
sji Europejskiej (Dz.U. L 6 z 11.1.2017, s. 40).

Decyzja C(2016) 2797 final z dnia 4 maja 2016 r. w sprawie upowaznienia zwigzanego z bezpieczefistwem.

Decyzja C(2021) 2684 final z dnia 13 kwietnia 2021 r. subdelegujaca uprawnienia przyznane w decyzji Komisji C(2016) 2797 w spra-
wie upowaznienia zwiazanego z bezpieczefistwem.
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PRZYJMUJE NINIEJSZA DECYZJE:

Rozdziat 1

Przepisy ogolne

Artykut 1
Przedmiot i zakres stosowania
1. W niniejszej decyzji okreslono role i obowiazki gtéwnych podmiotéw w obszarze bezpieczenistwa odpowiedzialnych
za ochrong informacji niejawnych UE (EUCI) w Komisji na podstawie decyzji (UE, Euratom) 2015/443 i decyzji (UE, Eura-
tom) 2015/444.

2. Niniejsza decyzje stosuje si¢ do wszystkich departamentéw Komisji i do wszystkich obiektéw Komisji.

Rozdziat 2

Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa

Artykut 2
Organ ds. bezpieczenistwa Komisji

1. Dyrektor Dyrekgji ds. Bezpieczenstwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa jest organem
ds. bezpieczenistwa Komisji, o ktérym mowa w art. 7 decyzji (UE, Euratom) 2015/444.

2. Organ ds. bezpieczenistwa Komisji obejmuje powierzone mu funkcje w nastgpujacych obszarach okreslonych
w decyzji (UE, Euratom) 2015/444, zgodnie z art. 3—7 niniejszej decyzji:

a) bezpieczefistwo osobowe,

=3

) bezpieczenstwo fizyczne,

(a)

) zarzadzanie EUCI,

d) akredytacja kazdego systemu teleinformatycznego (CIS), w ktérym przetwarza si¢ EUC,
e) bezpieczenstwo przemystowe i

f) wymiana informacji niejawnych.

3. Organ ds. bezpieczefistwa Komisji zapewnia lokalnym pelnomocnikom ochrony i ich zastepcom oraz urz¢dnikom
kontroli kancelarii i ich zastgpcom obowigzkowe szkolenia w zakresie ich zadan i obowigzkow.

Artykut 3
Organ ds. zabezpieczania informacji

Organ ds. zabezpieczania informacji odpowiada za nastg¢pujace dzialania zwiazane z ochrong EUCL:

a) opracowanie polityki bezpieczefistwa w zakresie zabezpieczania informacji i wytycznych dotyczacych bezpieczenstwa
oraz monitorowanie ich skutecznosci i adekwatnosci;

b) zabezpieczanie informacji technicznych zwiazanych z produktami kryptograficznymi i zarzadzanie tymi informacjami;

¢) zapewnienie zgodnosci Srodkéw w zakresie zabezpieczania informacji, odpowiednio, z polityka bezpieczefistwa i zamoé-
wien publicznych Komisji;
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d) zapewnienie, by wybér produktéw kryptograficznych nastgpowat zgodnie z polityka dotyczaca kryteriow ich kwalifi-
kowalnosci i wyboru;

e) konsultowanie si¢ z wlacicielami systemow, dostawcami systeméw, podmiotami odpowiedzialnymi za bezpieczenstwo
i przedstawicielami uzytkownikéw w kwestii polityki bezpieczenistwa w zakresie zabezpieczania informacji i wytycz-
nych dotyczgcych bezpieczenstwa.

Artykut 4
Organ ds. akredytacji bezpieczefistwa

1. Organ ds. bezpieczefistwa Komisji odpowiada za akredytacje stref bezpieczefistwa spelniajacych wymogi okreslone
wart. 18 decyzji 2015/444 i CIS, w kt6rych przetwarza si¢ EUCL

2. Departamenty Komisji konsultujg si¢ z organem ds. akredytacji bezpieczefistwa w porozumieniu ze swoim lokalnym
pelnomocnikiem ochrony i w stosownych przypadkach lokalnym pelnomocnikiem ds. bezpieczenstwa teleinformatycz-
nego zawsze wowczas, gdy dany departament planuje:

a) stworzy¢ strefe bezpieczenstwa;
b) wdrozy¢ CIS, w ktérym przetwarza si¢ EUCT;
¢) zainstalowaé wszelkie inne urzadzenia stuzace do korzystania z informacji niejawnych, w tym polaczenia z zewnetrz-

nym CIS.

Organ ds. akredytacji bezpieczenstwa zapewnia doradztwo w zakresie tych dzialan zaréwno w procesie planowania, jak
i w procesie budowy lub rozwoju.

3. EUCI nie wolno przetwarzaé w strefie bezpieczefistwa ani w CIS przed wydaniem przez organ ds. akredytacji bezpie-
czenstwa akredytacji na odpowiednim poziomie klauzuli tajnosci EUCL

4. Wymogi w zakresie akredytacji strefy bezpieczenstwa obejmuja:

a) zatwierdzenie planéw danej strefy bezpieczenistwa;

b) zatwierdzenie wszelkich uméw na roboty realizowane przez wykonawcéw zewnetrznych z uwzglednieniem przepiséw
dotyczacych bezpieczenstwa przemystowego, w tym wszelkich wymogéw w zakresie po$§wiadczenia bezpieczenistwa
wydawanego wykonawcom i ich pracownikom;

¢) udostepnienie wszystkich wymaganych deklaracji i certyfikatéw zgodnosci;

d) fizyczna kontrole danej strefy bezpieczenstwa w celu weryfikacji, czy materialy i metody budowlane, kontrole dostepu,
sprzet stuzacy do ochrony i wszelkie inne elementy sg zgodne z wymogami okre§lonymi przez organ ds. bezpieczen-
stwa Komisji;

e) zatwierdzenie Srodkéw przeciwdziatania promieniowaniu elektromagnetycznemu w przypadku kazdej strefy technicz-
nie zabezpieczonej;

f) zatwierdzenie procedur bezpiecznej eksploatacji systemu (SecOP) w odniesieniu do danej strefy bezpieczenstwa.

5. Wymogi w zakresie akredytacji CIS, w ktérym przetwarza si¢ EUCI, obejmuja:

a) utworzenie strategii akredytacji systemu;

A=

zatwierdzenie planu bezpieczenstwa CIS na podstawie podejicia zakladajacego zarzadzanie ryzykiem;
¢) zatwierdzenie procedur bezpiecznej eksploatacji systemu w odniesieniu do danego CIS;

d) zatwierdzenie calej pozostalej dokumentacji dotyczacej bezpieczenstwa, wskazanej przez organ ds. akredytacji bezpie-
czefstwa;

e) zatwierdzenie kazdego zastosowania technologii szyfrujacych;

f) zatwierdzenie Srodkéw przeciwdzialania promieniowaniu elektromagnetycznemu w przypadku CIS, w ktérym prze-
twarza si¢ informacje z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg;

g) inspekgcje CIS w celu weryfikacji prawidlowego wdrozenia udokumentowanych $rodkéw bezpieczefistwa.

6.  Po skutecznym spelnieniu wymogéw w zakresie akredytacji organ ds. akredytacji bezpieczenistwa wydaje formalne
upowaznienie do przetwarzania EUCI w strefie bezpieczenstwa lub CIS w odniesieniu do wskazanego maksymalnego
poziomu klauzuli tajnosci EUCI i na okres nie dtuzszy niz 5 lat, w zaleznosci od poziomu klauzuli tajnosci wykorzystywa-
nych EUCI i wystepujacych rodzajow ryzyka.
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7. Po uzyskaniu powiadomienia o wystapieniu naruszenia bezpieczenistwa lub wprowadzeniu istotnej zmiany w projek-
cie lub $rodkach bezpieczenstwa strefy bezpieczenistwa lub CIS organ ds. akredytacji bezpieczefistwa przeprowadza prze-
glad i w razie potrzeby moze cofnaé upowaznienie do przetwarzania EUCI do czasu rozwigzania wszelkich zidentyfikowa-
nych kwestii.

Artykut 5

Organ ds. TEMPEST

1. Wdrazane sg $rodki bezpieczenistwa TEMPEST w celu ochrony CIS, w ktdrych przetwarza si¢ informacje z klauzula
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg; $rodki te mozna wdraza¢ w przypadku informaciji z klauzula
tajnoéci RESTREINT UE/EU RESTRICTED.

2. Organ ds. TEMPEST odpowiada za zatwierdzanie $rodkéw podejmowanych w celu ochrony przeciwko narazeniu
EUCI na szwank za sprawa niezamierzonych emisji elektromagnetycznych.

3. Nawniosek whasciciela CIS, w ktérym przetwarza si¢ EUC, organ ds. TEMPEST wydaje specyfikacje srodkéw bezpie-
czefistwa TEMPEST odpowiednich do danego poziomu klauzuli tajnosci informacji.

4. Organ ds. TEMPEST przeprowadza badanie techniczne w ramach akredytacji stref bezpieczenstwa i CIS, w ktérych
przetwarza si¢ EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza, i po uzyskaniu pozytywnych
wynikéw tych badan wydaje certyfikat TEMPEST.

5. Certyfikat TEMPEST zawiera co najmniej:
a) date przeprowadzenia badania;

b) opis srodkéw bezpieczefistwa TEMPEST wraz z planami obiektow;

(a)

) termin waznosci certyfikatu;
d) wskazanie wszelkich zmian, kt6re bedg skutkowaé uniewaznieniem certyfikatu;

€) podpis w imieniu organu ds. TEMPEST.

6.  Lokalny pelnomocnik ochrony lub organizator posiedzefi odpowiedzialny za zorganizowanie niejawnego posiedze-
nia we wspolpracy z lokalnym pelnomocnikiem ochrony moze zwrécic si¢ z wnioskiem do organu ds. TEMPEST o zbadanie
pomieszczen, w ktorych posiedzenie ma si¢ odby¢, w celu zapewnienia, aby takie pomieszczenia byly technicznie zabezpie-
czore.

Artykut 6
Organ ds. zatwierdzania produktéw kryptograficznych
1. Organ ds. zatwierdzania produktéw kryptograficznych odpowiada za korzystanie z technologii szyfrujacych.

2. Organ ds. zatwierdzania produktéw kryptograficznych wydaje wytyczne dotyczace stosowania i zatwierdzania tech-
nologii szyfrujacych.

3. Organ ds. zatwierdzania produktéw kryptograficznych zatwierdza korzystanie z rozwigzan w zakresie szyfrowania
na podstawie wniosku wlasciciela systemu. Zatwierdzenia tego dokonuje si¢ na podstawie pozytywnej weryfikacji co naj-
mniej nastepujacych elementéw:

a) potrzeb w zakresie bezpieczefistwa informacji, ktére nalezy obja¢ ochrong;
b) przegladu CIS wykorzystywanych w ramach danego rozwiazania;

) oceny ryzyka nicodlgcznego i szczatkowego;

d) opisu proponowanego rozwigzania;

e) procedur bezpiecznej eksploatacji systemu w odniesieniu do danego rozwigzania w zakresie szyfrowania.

4. Organ ds. zatwierdzania produktéw kryptograficznych prowadzi rejestr zatwierdzonych rozwigzan w zakresie szy-
frowania.
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Artykut 7
Organ ds. dystrybucji produktéw kryptograficznych

1. Organ ds. dystrybugji produktéw kryptograficznych odpowiada za dystrybucje materialéw kryptograficznych wyko-
rzystywanych do ochrony EUCI (gléwnie sprzetu kryptograficznego, kluczy kryptograficznych, certyfikatéw i powigzanych
elementéw uwierzytelniajacych) wsrdd:

a) uzytkownikéw lub departamentéw w Komisji w przypadku CIS zarzadzanych przez podmioty zewngtrzne;
b) uzytkownikéw lub organizacji spoza Komisji w przypadku CIS zarzadzanych przez Komisje.

2. Organ ds. dystrybugji produktéw kryptograficznych moze przekazaé zadanie dystrybucji materiatéw kryptograficz-
nych dla stron trzecich innym departamentom zgodnie z art. 17 ust. 3 decyzji 2015/443.

3. Organ ds. dystrybucji produktéw kryptograficznych zapewnia, aby wszystkie materialy kryptograficzne przesytano
bezpiecznymi kanatami chronigcymi przed ingerencja i sygnalizujacymi widoczne §lady ingerencji, zgodnie z przepisami
bezpieczenstwa majacymi zastosowanie do poziomu klauzuli tajnosci EUCI, ktére bedg chronione tymi materiatami.

4. Organ ds. dystrybucji produktéw kryptograficznych zapewnia wytyczne dla lokalnego pelnomocnika ochrony i,
w stosownych przypadkach, dla lokalnego pelnomocnika ds. bezpieczenstwa teleinformatycznego w kazdym departamen-
cie Komisji, ktérzy uczestnicza w opracowywaniu, dystrybugji lub stosowaniu materialéw kryptograficznych.

5. Organ ds. dystrybucji produktéw kryptograficznych zapewnia ustanowienie odpowiednich procedur bezpiecznej
eksploatacji systemu na potrzeby procesu dystrybucji.

Rozdzial 3

Departamenty Komisji

Artykut 8
Kierownicy departamentow

1. Kazdy kierownik departamentu wyznacza:

a) lokalnego pelnomocnika ochrony i co najmniej jednego jego zastgpce, odpowiednio, w przypadku departamentu lub
gabinetu;

b) urzednika kontroli kancelarii i co najmniej jednego jego zastgpce, odpowiednio, w odniesieniu do kazdego departa-
mentu prowadzacego kancelarie tajng UE;

¢) wiasciciela poszczegdlnych CIS, w ktorych przetwarza si¢ EUCL

2. Przed wyznaczeniem lokalnych pelnomocnikéw ochrony i ich zastepcow oraz urzednikéw kontroli kancelarii i ich
zastepcow kierownik departamentu zwraca si¢ o zatwierdzenie do Dyrektora Dyrekeji ds. Bezpieczenstwa w Dyrekeji
Generalnej ds. Zasobow Ludzkich i Bezpieczenstwa.

3. Kierownik departamentu, w porozumieniu z lokalnym pelnomocnikiem ochrony, identyfikuje wszystkie stanowiska
wymagajace poswiadczenia bezpieczenstwa w celu uzyskania dostgpu do EUCL. W procesie rekrutacji na takie stanowiska
kandydatéw informuje si¢ 0 wymogu uzyskania poswiadczenia bezpieczefistwa.

4. W razie potrzeby kierownik kazdego departamentu posiadajacego EUCI odpowiada za uruchomienie planéw ewa-

kuagji i niszczenia EUCI w sytuacjach nadzwyczajnych. W takich planach nalezy przewidzie¢ alternatywny tryb postepowa-
nia w sytuacji, w ktorej niemozliwe jest nawigzanie kontaktu z kierownikiem departamentu.

Artykut 9
Wiasciciele CIS, w ktérych przetwarza si¢ EUCI
1. Realizujac projekt stuzgcy wdrozeniu CIS, w ktdrym przetwarza si¢ EUCI, wlasciciel systemu jak najszybciej kontak-

tuje si¢ z organem ds. akredytacji bezpieczeristwa, aby ustali¢ odpowiednie standardy i wymogi bezpieczenstwa oraz roz-
poczaé proces akredytacji bezpieczefistwa.
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2. Wiaiciciel systemu zapewnia, aby $rodki bezpieczenstwa spelnialy wymogi okreslone przez organ ds. akredytacji
bezpieczenstwa oraz aby w danym CIS nie przetwarzano EUCI, zanim system ten nie otrzyma akredytacj.

3. Wlasciciel systemu zwraca si¢ do organu ds. zatwierdzania produktéw kryptograficznych o zgode na stosowanie
wszelkich technologii szyfrujacych. Wlasciciele systeméw nie mogg stosowaé technologii szyfrujacych w systemach pro-
dukgji bez uzyskania weze$niejszej zgody.

4. Whasciciel systemu konsultuje si¢ z lokalnym pelnomocnikiem ds. bezpieczefistwa teleinformatycznego w danym
departamencie w sprawach zwigzanych z bezpieczenstwem CIS.

5. Wiasciciel systemu co najmniej raz w roku dokonuje przegladu srodkéw bezpieczenstwa stosowanych w przypadku
danego systemu, w tym dotyczacego go planu bezpieczenstwa.

6.  Gdy w CIS dochodzi do incydentu zwiazanego z bezpieczenstwem, w wyniku ktérego wskazuje sig, ze taki CIS nie
moze juz zapewni¢ odpowiedniej ochrony EUCI, wlasciciel systemu informuje o tym lokalnego pelnomocnika ochrony
i niezwlocznie zwraca si¢ do organu ds. akredytacji bezpieczefistwa w celu uzyskania porady odnosnie do dalszego poste-
powania. W takim przypadku akredytacja moze zosta¢ zawieszona, a system wycofany z eksploatacji do czasu podjecia
odpowiednich dzialat naprawczych.

7. Whasciciel systemu zawsze udziela organowi ds. akredytacji bezpieczenistwa pelnego wsparcia w zakresie realizacji
obowiazkéw tego organu zwigzanych z akredytacja danego CIS.

Artykut 10
Operacyjny organ ds. zabezpieczania informacji

Operacyjny organ ds. zabezpieczania informacji w odniesieniu do kazdego CIS:

a) opracowuje dokumentacje bezpieczenstwa zgodnie z polityka bezpieczenstwa i wytycznymi dotyczacymi bezpieczeni-
stwa, zwlaszcza plan bezpieczenstwa, SecOP zwigzane z systemem i dokumentacj¢ kryptograficzng w ramach procesu
akredytacji CIS;

b) uczestniczy w wyborze i testowaniu technicznych $rodkéw bezpieczefistwa, urzadzen i oprogramowania dla poszcze-
g6lnych systeméw, nadzoruje ich wdrazanie i zapewnienie ich bezpiecznego zainstalowania, skonfigurowania oraz kon-
serwacji, zgodnie z odpowiednia dokumentacja bezpieczefistwa;

) uczestniczy w wyborze $rodkow bezpieczenstwa i urzadzen klasy TEMPEST, jezeli jest to wymagane w planie bezpie-
czefistwa i zapewnia ich bezpieczng instalacje i konserwacj¢ we wsp6lpracy z organem ds. TEMPEST;

d) monitoruje wdrazanie i stosowanie SecOP zwigzanych z funkcjonowaniem danego systemu;

e) zarzadza produktami kryptograficznymi i z nich korzysta, we wspdlpracy z organem ds. dystrybucji produktéw krypto-
graficznych, w celu zapewnienia nadzoru nad materiatami kryptograficznymi i kontrolowanymi obiektami oraz, jezeli
jest to wymagane, zapewnia wytwarzanie zmiennych kryptograficznych;

f) przeprowadza przeglady, testy i analizy bezpieczenstwa, w szczeg6lnosci w celu sporzadzenia odpowiednich sprawoz-
dani o ryzyku, zgodnie z wymogami organu ds. akredytacji bezpieczefistwa;

g) zapewnia szkolenia w zakresie zabezpieczania informacji w odniesieniu do poszczegdlnych CIS;

h) wdraza i stosuje Srodki bezpieczenstwa w odniesieniu do poszczegdlnych CIS.

Rozdzial 4

Lokalny pelnomocnik ochrony

Artykut 11

Wyznaczanie lokalnego pelnomocnika ochrony

1. Lokalny pelnomocnik ochrony i jego zastepcy sa urzednikami lub pracownikami zatrudnionymi na czas okreslony.
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2. Wszyscy lokalni pelnomocnicy ochrony i ich zastepcy musza posiadaé wazne upowaznienie w zakresie bezpieczen-
stwa, aby uzyska¢ dostep do EUCI z klauzulg tajnosci nie wyzsza niz SECRET UE[EU SECRET i w razie potrzeby z klauzulg
tajno$ci nie wyzsza niz TRES SECRET UE/EU TOP SECRET. Lokalny pelnomocnik ochrony lub jego zastgpca musi otrzy-
maé upowaznienie w zakresie bezpieczefistwa, zanim zostanie mianowany na to stanowisko.

3. Przedstawicielstwa Komisji mogg zwrécic si¢ z wnioskiem do organu ds. bezpieczenstwa Komisji o wylaczenie z obo-
wiazku spelnienia wymogoéw okreslonych w ust. 11 2.

Artykut 12
Procedury bezpiecznej eksploatacji systemu w odniesieniu do stref bezpieczefistwa

1. Lokalny pelnomocnik ochrony w danym departamencie Komisji opracowuje procedury SecOP dla kazdej strefy bez-
pieczenistwa, za ktéra ponosi odpowiedzialnos¢.

2. Lokalny pelnomocnik ochrony zapewnia, aby SecOP obejmowaly nastepujace wymogi:

a) na dostep bez eskorty do strefy bezpieczefistwa w godzinach pracy mozna zezwoli¢ jedynie pracownikom posiadajg-
cym wazne upowaznienie w zakresie bezpieczefistwa i potwierdzong potrzebe uzyskania dostgpu do dokumentéw
z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza;

b) na dostep bez eskorty do strefy bezpieczenstwa poza godzinami pracy mozna zezwoli¢ jedynie lokalnemu pelnomocni-
kowi ochrony danego departamentu, urz¢dnikom kontroli kancelarii danej strefy bezpieczenstwa, ich zastepcom oraz
upowaznionym pracownikom Dyrekcji ds. Bezpieczenistwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczeni-
stwa;

¢) do strefy bezpieczefistwa nie mozna wnosi¢ — bez uzyskania wcze$niejszej zgody organu ds. bezpieczefistwa Komisji —
urzadzen do nagrywania i komunikacji, takich jak telefony komérkowe, komputery, kamery lub inne inteligentne urzg-
dzenia; o przyznanie wszelkich odstepstw nalezy zwracac si¢ z wyprzedzeniem do organu ds. bezpieczefistwa Komisji;
lokalny pelnomocnik ochrony pelni role punktu kontaktowego;

d) wszyscy wewnetrzni lub zewnetrzni pracownicy, ktérym potrzebny jest dostep do strefy bezpieczefistwa, ale ktdrzy nie
spetniajg juz kryteriow okreslonych w lit. a) powyzej, uzyskuja taki dostep pod ciagla eskorty i ciagglym nadzorem ze
strony odpowiednio upowaznionego pracownika; wszystkie takie przypadki uzyskania dostgpu do strefy bezpieczeri-
stwa nalezy rejestrowaé w dzienniku znajdujacym si¢ przy wejsciu do strefy bezpieczenstwa;

e) lokalny pelnomocnik ochrony zapewnia, aby systemy wykrywania wlaman monitorujace strefe bezpieczenstwa byly
zawsze wlaczone i zawsze dzialaly prawidlowo; zarzadza on ponadto wszystkimi powiagzanymi hastami, kluczami,
PIN-ami lub innymi mechanizmami dostgpu i uwierzytelniania;

f) alarmy w strefie bezpieczefistwa sg zglaszane Dyrekji ds. Bezpieczenstwa w Dyrekcji Generalnej ds. Zasobéw Ludzkich
i Bezpieczenstwa, ktora natychmiast powiadamia lokalnego pelnomocnika ochrony;

g) lokalny pelnomocnik ochrony w departamencie, w ktérym zlokalizowana jest dana strefa bezpieczenstwa, rejestruje
kazda interwencje podejmowang po uruchomieniu alarmu lub wystgpieniu incydentu zwigzanego z bezpieczenstwem;

h) ustanawia si¢ procedury na wypadek uruchomienia alarmu lub wystapienia innej sytuacji nadzwyczajnej w strefie bez-
pieczefistwa, w tym procedury ewakuacji personelu i zapewnienia szybkiego dzialania zespolu reagujacego na sytuacje
nadzwyczajne, podlegajacego organowi ds. bezpieczefistwa Komisji, i — w razie potrzeby — zewnetrznych stuzb ratunko-
wych;

i) lokalny pelnomocnik ochrony niezwlocznie zglasza organowi ds. bezpieczefistwa Komisji kazde naruszenie bezpie-
czenstwa wystepujace wewnatrz strefy bezpieczefistwa lub w zwigzku ze strefa bezpieczenstwa w celu ustalenia odpo-
wiednich dalszych dzialan;

j) poszczeg6lne biura, pomieszczenia i sejfy w strefie bezpieczenstwa muszg pozostawaé zamknigte zawsze, gdy sa pozos-
tawione bez dozoru;

k) pracownicy muszg unika¢ omawiania informacji niejawnych na korytarzach lub w innych wspélnych przestrzeniach
strefy bezpieczenistwa, gdy w poblizu znajduja si¢ nieupowaznione osoby.

Artyku} 13

Klucze i kody bezpieczenstwa

1. Lokalny pelnomocnik ochrony ponosi ogélng odpowiedzialnos¢ za zapewnienie prawidtowego wykorzystania i prze-
chowywania kluczy i kodéw stosowanych w strefach bezpieczefistwa lub na potrzeby uzyskania dostepu do stref bezpie-
czenstwa. Klucze i kody przechowuje si¢ w zabezpieczonej szafie i podlegaja one ochronie co najmniej na poziomie
ochrony materiatu, do ktérego zapewniajg dostep.

2. Lokalny pelnomocnik ochrony prowadzi rejestr zabezpieczonych szaf i wzmocnionych pomieszczen wraz z aktual-
nym wykazem wszystkich pracownikéw upowaznionych do dostepu do nich bez eskorty.
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3. Lokalny pelnomocnik ochrony prowadzi rejestr kluczy do zabezpieczonych szaf i wzmocnionych pomieszczen wraz
z wykazem pracownikéw, ktérym klucze te przydzielono. W przypadku kazdego wydanego klucza przechowuje sig
potwierdzenie obejmujace dane identyfikacyjne klucza, odbiorcg, date i godzing.

4. Klucze i kody wydaje si¢ wylacznie na zasadzie ograniczonego dostepu pracownikom, ktérzy posiadajg odpowiednie
upowaznienia do dostepu do EUCI. Lokalny pelnomocnik ochrony odzyskuje kazdy klucz, gdy warunki te przestaja by¢
spelnione.

5. Lokalny pelnomocnik ochrony przechowuje zapasowe klucze i pisemny rejestr kodéw w osobnych, zamknietych,
nieprzezroczystych, podpisanych i opatrzonych data kopertach zapewnionych przez pracownika odpowiedzialnego za klu-
cze. Koperty te przechowuje si¢ w zabezpieczonej szafie o stopniu ochrony okre§lanym dla najwyzszego poziomu klauzuli
tajnosci materialéw przechowywanych w odpowiedniej szafie lub odpowiednim wzmocnionym pomieszczeniu.

6.  Jezeli w momencie zmiany kodu lub rotacji kluczy, na kopercie widoczne sa §lady ingerencji lub uszkodzenia, lokalny
pelnomocnik ochrony uznaje ten fakt za incydent zwigzany z bezpieczefistwem i niezwlocznie powiadania organ ds. bez-
pieczefistwa Komisji.

7. Zmiany kodéw do zabezpieczonych szaf w strefie bezpieczefistwa przeprowadza si¢ pod nadzorem lokalnego petno-
mocnika ochrony. Reset kodéw nastepuje co 12 miesigcy oraz zawsze wowczas, gdy:

a) zostaje dostarczona nowa szafa lub zamontowany nowy zamek (zmiany wymagaja zwlaszcza kody domyslne);

b) moglo dojs¢ lub faktycznie doszto do narazenia bezpieczeristwa na szwank;

¢) osoba posiadajaca kod nie potrzebuje juz dostgpu.

8.  Lokalny pelnomocnik ochrony rejestruje daty zmian kodéw, o ktérych mowa w ust. 7.

Artykut 14

Plany ewakuacji i niszczenia EUCI w sytuacjach nadzwyczajnych

1. Lokalny pelnomocnik ochrony pomaga kierownikowi departamentu w ustanowieniu planéw ewakuacji i niszczenia
EUCI w sytuacjach nadzwyczajnych na podstawie wytycznych zapewnionych przez HR.DS.

2. Lokalny pelnomocnik ochrony zapewnia, aby kazdy sprzet potrzebny do realizacji planéw przewidzianych w ust. 1
byl tatwo dostepny i utrzymywany w dobrym stanie technicznym.

3. Lokalny pelnomocnik ochrony dokonuje, wraz z urz¢dnikami wskazanymi w planach przewidzianych w ust. 1, prze-
gladu stanu gotowosci tych planéw co najmniej co 12 miesigcy i podejmuje wszelkie dziatania konieczne do ich aktualiza-
Gji.

Artykut 15
Upowaznienia w zakresie bezpieczefistwa

1. Lokalny pelnomocnik ochrony prowadzi rejestr wszystkich stanowisk w danym departamencie, ktére wymagaja
upowaznienia Komisji w zakresie bezpieczefistwa, oraz pracownikow zajmujacych te stanowiska. Wymog posiadania upo-
waznienia w zakresie bezpieczefistwa nalezy okresli¢ w ogloszeniu o naborze w trakcie procesu rekrutacji i nalezy o nim
poinformowa¢ kandydatéw podczas rozmowy kwalifikacyjnej.

2. Lokalny pelnomocnik ochrony nadzoruje wszystkie wnioski o upowaznienie w zakresie bezpieczenistwa do dostgpu
do EUCI. Lokalny pelnomocnik ochrony pelni role punktu kontaktowego w danym departamencie i kontaktuje si¢ z orga-
nem ds. bezpieczeristwa Komisji w sprawie upowaznien w zakresie bezpieczefistwa.

3. Lokalny pelnomocnik ochrony wszczyna procedurg wydawania upowaznienn w zakresie bezpieczefistwa danemu pra-
cownikowi i dopilnowuje, aby taki pracownik szybko przekazal kwestionariusz krajowego po$wiadczenia bezpieczefistwa
organowi ds. bezpieczenstwa Komisji.

4. Lokalny pelnomocnik ochrony zapewnia, aby odpowiednio sprawdzeni pracownicy w danym departamencie poste-
powali zgodnie z obowigzkowymi instrukcjami w zakresie EUCI w celu uzyskania upowaznienia w zakresie bezpieczeni-
stwa.
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5. Lokalny pelnomocnik ochrony regularnie kontaktuje si¢ z Wydziatem ds. Zasobéw Kadrowych w danym departa-
mencie w celu uzyskania informacji na temat wszystkich zmian na stanowiskach wymagajacych upowaznienia w zakresie
bezpieczenstwa i niezwlocznie informuje o takich zmianach organ ds. bezpieczenistwa Komisji.

6.  Lokalny pelnomocnik ochrony informuje organ ds. bezpieczefistwa Komisji o przybyciu nowego pracownika posia-
dajacego wazne poSwiadczenie bezpieczefistwa, ktéry to pracownik ma obja¢ stanowisko wymagajace posiadania upowaz-
nienia w zakresie bezpieczenstwa.

7. Lokalny pelnomocnik ochrony zapewnia, aby pracownicy danego departamentu przeszli procedure przedtuzenia

waznosci po§wiadczenia bezpieczefistwa w wymaganym terminie. Kazdy pracownik, ktéry odmawia udziatu w tej proce-
durze, jest zobowiazany do przejicia na stanowisko niewymagajace posiadania upowaznienia w zakresie bezpieczenistwa.

Artykut 16

Kancelaria tajna UE

1. Jezeli dany departament prowadzi kancelari¢ tajng UE, lokalny pelnomocnik ochrony nadzoruje dziatania urzedni-
kéw kontroli kancelarii w zakresie korzystania z EUCI i zgodnosci z przepisami bezpieczenstwa dotyczacymi ochrony
EUCL

2. Co najmniej raz na 12 miesi¢cy oraz w chwili zmiany urzednika kontroli kancelarii lub jego zast¢pcy lokalny petno-
mocnik ochrony przeprowadza nastepujace kontrole:

a) kontrole proby dokumentéw przechowywanych w kancelarii tajnej UE w celu potwierdzenia ich statusu oraz prawidlo-
wosci rejestru dokumentow niejawnych;

b) kontrole préby wszystkich potwierdzen i specyfikacji przekazania w przypadku dystrybucji EUCI do kancelarii tajnej
UE lub z kancelarii tajnej UE;

c) kontrole proby wszystkich protokotéw zniszczenia.

3. Co najmniej raz w miesiacu lokalny pelnomocnik ochrony przeprowadza na miejscu kontrole rejestru dokumentéw
niejawnych i nowo otrzymanych dokumentéw niejawnych w celu zapewnienia prawidlowej rejestracji dokumentdow.

4. Wszystkie kontrole dokumentuje si¢ w logu w rejestrze dokumentéw niejawnych.

Artykut 17
Pozostale obowigzki zwigzane z bezpieczefistwem

Pozostale obowigzki zwigzane z bezpieczenistwem lokalnego pelnomocnika ochrony sg okreslane w instrukeji bezpieczen-
stwa obejmujacej w szczeg6lnosci fizyczne bezpieczenistwo os6b, obiektow i innych aktywow oraz informacji.

Rozdzial 5

Urzednik kontroli kancelarii

Artykut 18
Wyznaczanie urze¢dnika kontroli kancelarii
1. Urzednik kontroli kancelarii i jego zastepcy sa urzednikami lub pracownikami zatrudnionymi na czas okreslony.
2. Wszyscy urzednicy kontroli kancelarii i ich zastgpcy muszg posiada¢ wazne upowaznienie w zakresie bezpieczen-
stwa, aby uzyska¢ dostep do EUCI z klauzulg tajnosci nie wyzsza niz SECRET UE/EU SECRET i w razie potrzeby z klauzulg
tajnoci nie wyzsza niz TRES SECRET UE/EU TOP SECRET. Urzednik kontroli kancelarii lub jego zastepca musi otrzymaé

upowaznienie w zakresie bezpieczenstwa, zanim zostanie mianowany na to stanowisko.

3. Przedstawicielstwa Komisji moga zwrécic si¢ z wnioskiem do organu ds. bezpieczenstwa Komisji o wylaczenie z obo-
wiazku spelnienia wymogéw okre§lonych w ust. 11 2.
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Artykut 19
Obowigzki

1. Urzednik kontroli kancelarii rejestruje informacje z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzsza do celéw bezpieczefistwa:

a) w momencie ich wplynigcia do departamentu Komisji lub wyslania z departamentu Komisji, lub

b) w momencie ich wplyniecia do CIS lub wyslania z CIS.

2. Urzednik kontroli kancelarii rejestruje wszystkie zdarzenia w cyklu zycia wszystkich informacji z klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza. Urzednik kontroli kancelarii zapewnia ponadto rejestrowanie wszyst-
kich wymienianych z krajami trzecimi i organizacjami mi¢dzynarodowymi informacji z klauzula tajnosci RESTREINT
UE/EU RESTRICTED lub réwnowazng. Dokonuje si¢ tego we wspolpracy z kancelarig tajng UE zarzadzang przez Sekreta-
riat Generalny.

3. Urzednik kontroli kancelarii rejestruje dokumenty z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzszg w rejestrze dokumentéw niejawnych i zapewnia bezpieczne przechowywanie tych dokumentéw w kancelarii tajnej
UE.

4. Urzednik kontroli kancelarii pomaga pracownikom Komisji w tworzeniu i przesylaniu informacji z klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza.

5. W przypadku otrzymania dokumentéw z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza od
innych departamentéw lub stron zewngtrznych urzednik kontroli kancelarii zapewnia, aby wytwérca otrzymal nalezyte
potwierdzenie odbioru.

6.  Przed udzieleniem czlonkowi personelu dostepu do dokumentu niejawnego przechowywanego w kancelarii tajnej
UE urzednik kontroli kancelarii zwraca si¢ do lokalnego pelnomocnika ochrony w celu weryfikacji, czy dany pracownik
posiada po$wiadczenie bezpieczefistwa wydane przez organ ds. bezpieczefistwa Komisji.

7. Urzednik kontroli kancelarii kazdorazowo rejestruje wszystkie przypadki wejscia do kancelarii tajnej UE i wyjscia
z niej pracownikoéw nieupowaznionych do dostgpu bez eskorty i towarzyszy im w trakcie wizyty.

8. Gdy czlonek personelu wynosi dokument do konsultacji poza kancelarie tajng UE, urzednik kontroli kancelarii
zapewnia, aby taka osoba byla $wiadoma stosownych kompensacyjnych $rodkéw bezpieczeristwa i zwrécita dany doku-
ment, gdy tylko nie bedzie jej juz potrzebny. Urzednik kontroli kancelarii przypomina pracownikom o jak najszybszym
zwracaniu takich dokumentow.

9.  Kancelaria tajna UE wydaje list kurierski, jezeli dokumenty niejawne zostaja wyniesione poza panstwo, w ktérym
kancelaria ta si¢ znajduje.

10.  Szczegdlowe instrukcje dla urzednika kontroli kancelarii w zakresie rejestracji dokumentéw niejawnych okresla sig
w instrukcji bezpieczeristwa.

Artyku} 20
Obnizanie i znoszenie klauzul tajnosci
Urzednik kontroli kancelarii pomaga departamentom bedacym wytwércami w procesie przegladu zarejestrowanych EUCI

w celu potwierdzenia, czy pierwotny poziom klauzuli tajnosci jest nadal odpowiedni, czy tez w przypadku danego doku-
mentu mozna obnizy¢ lub znies¢ dana klauzulg tajnosci.

Artykut 21
Niszczenie

1. Urzednik kontroli kancelarii odpowiada za zniszczenie informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub wyzsza w zatwierdzony sposdb, w stosownych przypadkach w obecnosci odpowiednio sprawdzonych
Swiadkow.

2. Urzednik kontroli kancelarii rejestruje kazde zniszczenie informacji z klauzulg tajnosci CONFIDENTIEL UE/EU CON-
FIDENTIAL lub wyzsza w niejawnym rejestrze dokument6w i przechowuje odpowiedni protokét zniszczenia w kancelarii
tajnej UE.
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Artykut 22
Dodatkowe zadania

1. Urzednik kontroli kancelarii zapewnia wszelka niezbedna pomoc lokalnemu pelnomocnikowi ochrony, gdy ten prze-
prowadza dzialania nadzorcze w kancelarii tajnej UE.

2. Urzednik kontroli kancelarii zglasza wszelkie podejrzewane lub faktyczne incydenty zwiazane z bezpieczefistwem
lokalnemu pelnomocnikowi ochrony, ktéry z kolei zglasza te incydenty organowi ds. bezpieczefistwa Komisji.

3. Urzednik kontroli danej kancelarii tajnej UE w departamencie Komisji organizujacym niejawne posiedzenie z klauzulg
tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg przygotowuje EUC ktére beda wykorzystywane w trakcie
tego posiedzenia, oraz wspdlpracuje z organizatorem posiedzenia w celu zapewnienia, aby wszystkie dokumenty i potwier-
dzenia byly przetwarzane zgodnie z odpowiednimi przepisami.

Rozdzial 6

Przepisy koficowe

Artykut 23
Przejrzystos¢
Niniejsza decyzja zostaje podana do wiadomosci stuzb Komisji i wszystkich oséb, ktérych dotyczy, oraz zostaje opubliko-
wana w Dzienniku Urzgdowym Unii Europejskiej.
Artykut 24

Niniejsza decyzja wchodzi w Zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.
Sporzadzono w Brukseli dnia 7 kwietnia 2022 r.

W imieniu Komisji,
za Przewodniczgcg,
Gertrud INGESTAD
Dyrektor Generalna
Dyrekcja Generalna ds. Zasobow Ludzkich i Bezpieczeistwa
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