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REGULAMINY WEWNETRZNE

DECYZJA ZARZADU nr 28/2022
z dnia 4 kwietnia 2022 r.

w sprawie wewnetrznych zasad dotyczacych ograniczania niektérych praw oséb, ktérych dane
dotycza, w zwigzku z przetwarzaniem danych osobowych w ramach dzialafi prowadzonych przez
Europejska Agencje Strazy Granicznej i Przybrzeznej

ZARZAD,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 16,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organiza-
cyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE (') (zwane dalej ,rozporzadzeniem”), w szczegdlnosci jego art. 25,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1896 z dnia 13 listopada 2019 r. w sprawie
Europejskiej Strazy Granicznej i Przybrzeznej oraz uchylenia rozporzadzen (UE) nr 1052/2013 i (UE) 2016/1624 (3
(zwane dalej ,rozporzadzeniem w sprawie Europejskiej Strazy Granicznej i Przybrzeznej”), w szczegdlnosci jego art. 86
ust. 2,

po konsultacji z Europejskim Inspektorem Ochrony Danych 16 listopada 2021 r.,
a takze majgc na uwadze, co nastepuje:

(1)  Europejska Agencja Strazy Granicznej i Przybrzeznej (,Agencja”) jest uprawniona do prowadzenia dochodzert admi-
nistracyjnych, postegpowan przeddyscyplinarnych, dyscyplinarnych i postgpowan dotyczacych zawieszania, zgodnie
z regulaminem pracowniczym urzednikéw Unii Europejskiej i warunkami zatrudnienia innych pracownikéw Unii
Europejskiej, ustanowionymi rozporzadzeniem Rady (EWG, Euratom, EWWiS) nr 259/68 (*) (,regulamin pracowni-
czy”), iz decyzjg zarzadu nr 26/2018 z dnia 25 pazdziernika 2018 r. ustanawiajaca przepisy wykonawcze w sprawie
dochodzert administracyjnych i postgpowant dyscyplinarnych. Jezeli jest to wymagane, powiadamia ona réwniez
OLAF.

(2)  Pracownicy Agencji zobowigzani sg do zglaszania potencjalnie niezgodnych z prawem dziatan, w tym naduzy¢
finansowych i korupcji, szkodzacych interesom Unii. Pracownicy sa réwniez zobowigzani do zglaszania dzialan
zwiazanych z wykonywaniem obowigzkéw stuzbowych, ktére moga stanowi¢ powazne niedopelnienie obowigz-
kow urzednikéw Unii. Kwestie te reguluje decyzja zarzadu nr 17/2019 z dnia 18 lipca 2019 r. ustanawiajgca
wytyczne Fronteksu w sprawie informowania o nieprawidtowosciach.

(3)  Agencja opracowala polityke zapobiegania i skutecznego postgpowania w przypadku faktycznego lub potencjalnego
mobbingu lub molestowania seksualnego w miejscu pracy, zgodnie z decyzja zarzadu nr 16/2019 z dnia 18 lipca
2019 r. ustanawiajaca Srodki wykonawcze stosownie do regulaminu pracowniczego. W decyzji tej ustanowiono nie-
formalng procedure, w ramach ktérej osoba bedaca domniemang ofiarg ngkania moze skontaktowac si¢ z zaufanymi
doradcami Agenciji.

(4)  Agencja moze rowniez prowadzi¢ dochodzenia w sprawie potencjalnych naruszen przepiséw bezpieczeristwa doty-
czacych ochrony informacji niejawnych UE (,EUCI") na podstawie przepisow bezpieczefistwa dotyczacych ochrony
EUCL

() Dz.U.L2957z21.11.2018, s. 39.

() Dz.U.L2957z14.11.2019, s. 1.

() Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajace regulamin pracowniczy urzednikéw
Wspdlnot Europejskich i warunki zatrudnienia innych pracownikéw Wspdlnot oraz ustanawiajace specjalne $rodki stosowane tymcza-
sowo wobec urzednikéw Komisji (Dz.U. L 56 z 4.3.1968, s. 1).
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(5)  Agencja podlega zaréwno audytom wewnetrznym, jak i zewnetrznym dotyczacym jej dzialan, w tym audytom prze-
prowadzanym przez Europejski Trybunal Obrachunkowy. Audyty wewnetrzne przeprowadza jednostka audytu
wewnetrznego Agencji utworzona decyzja zarzadu nr 43/2020 z dnia 9 grudnia 2020 r. ustanawiajacg zmieniong
strukture organizacyjng Agencji oraz odpowiednia decyzja dyrektora wykonawczego zgodnie z art. 80 decyzji
zarzadu nr 19/2019 z dnia 23 lipca 2019 r. ustanawiajacg rozporzadzenie finansowe Fronteksu.

(6)  Agencja rozpatruje skargi zewnetrzne, zwlaszcza skargi otrzymane w kontekscie mechanizmu skargowego utwo-
rzonego zgodnie z art. 111 rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej w celu monito-
rowania i zapewnienia poszanowania praw podstawowych we wszystkich dzialaniach Agencji.

(7)  Uczestnicy dzialan Fronteksu majg obowiazek zglaszania powaznych zdarzen zgodnie z art. 38 ust. 3 lit. h) rozpo-
rzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej i decyzja dyrektora wykonawczego z dnia
19 kwietnia 2021 r. w sprawie obowigzujacej procedury dzialania (SOP) — zgloszenia dotyczace powaznych zda-
rzefi (*). Agencja ustanowila réwniez odpowiedni mechanizm nadzorczy w celu monitorowania stosowania zasad
rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej dotyczacych uzycia sily przez personel sta-
tutowy, w tym przepiséw dotyczacych sprawozdawczosci i srodkéw szczeglnych, w tym Srodkéw o charakterze
dyscyplinarnym, w odniesieniu do uzycia sity podczas rozmieszczen. Kwestie te reguluje decyzja zarzadu
nr 7/2021 z dnia 20 stycznia 2021 r. ustanawiajaca mechanizm nadzorczy w celu monitorowania stosowania
zasad dotyczacych uzycia sily przez personel statutowy w stalej stuzbie Europejskiej Strazy Granicznej i Przybrzez-
nej. Agencja monitoruje réwniez uzycie sily przez personel oddelegowany do Agencji przez panstwa cztonkowskie
na dlugi okres, personel zapewniany przez panstwa cztonkowskie na potrzeby krétkoterminowych rozmieszczen
oraz personel wchodzacy w sklad rezerwy szybkiego reagowania do celéw szybkich interwencji na granicy,
w ramach stosowania sily w dzialaniach operacyjnych Fronteksu zgodnie z odpowiednia decyzjg dyrektora wykona-
wczego.

(8) W kontekscie takich dochodzen administracyjnych, audytéw, rozpatrywania skarg i prowadzenia postgpowan, zgla-
szania powaznych zdarzen i prowadzenia dzialant w zakresie monitorowania Agencja wspdlpracuje z wlasciwymi
organami panstw cztonkowskich () oraz innymi instytucjami, organami i jednostkami organizacyjnymi Unil.

(9)  Agencja moze wsp6lpracowaé z wlaSciwymi organami paristw trzecich i organizacjami miedzynarodowymi, na ich
wniosek lub z wlasnej inicjatywy.

(10) Agencja angazuje si¢ w sprawy przed Trybunalem Sprawiedliwo$ci Unii Europejskiej i sadami krajowymi, w przy-
padku gdy kieruje kwesti¢ do Trybunatu, broni podjetej przez siebie decyzji, ktéra zaskarzono przed Trybunalem,
albo interweniuje w sprawach istotnych dla jej zada. W tym kontekscie Agencja moze by¢ zmuszona do zachowa-
nia poufnosci danych osobowych zawartych w dokumentach uzyskanych przez strony lub interwenientow.

(11) Aby wywiazac si¢ ze swoich zadan, Agencja gromadzi i przetwarza informacje i kilka kategorii danych osobowych,
w tym dane dotyczgce tozsamosci osob fizycznych, informacje kontaktowe, stuzbowe role i zadania, informacje na
temat prywatnego i zawodowego zachowania oraz prywatnych i zawodowych wynikéw, a takze dane finansowe.
Agencja dziala zatem w charakterze administratora danych.

(12) Na mocy rozporzadzenia Agencja jest zatem zobowigzana do informowania os6b, ktérych dane dotycza, o tych
czynnosciach przetwarzania oraz do poszanowania ich praw jako oséb, ktdrych dane dotycza.

(13) Agencja moze by¢ zobowigzana do pogodzenia tych praw z celami dochodzen administracyjnych, audytéw, docho-
dzen, zglaszania powaznych zdarzen i monitorowania stosowania przepiséw rozporzadzenia w sprawie Europej-
skiej Strazy Granicznej i Przybrzeznej dotyczacych uzycia sily oraz postgpowan sadowych. Moze by¢ réwniez
wymagane zapewnienie réwnowagi miedzy prawami oséb, ktérych dane dotycza, a podstawowymi prawami i wol-
nosciami innych oséb, ktérych dane dotyczg. W tym celu zgodnie z art. 25 rozporzadzenia i art. 86 ust. 2 rozporza-
dzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej Agencja ma mozliwo$¢ ograniczenia na okreslonych
warunkach stosowania art. 14-22, 35 i 36 rozporzadzenia, a takze jego art. 4, o ile ich przepisy odpowiadajg pra-
wom i obowiazkom przewidzianym w art. 14-20. O ile w akcie prawnym przyjetym na podstawie Traktatow nie
przewidziano ograniczen, konieczne jest przyjecie przepiséw wewnetrznych, na mocy ktérych Agencja jest upraw-
niona do ograniczania tych praw.

() Decyzja dyrektora wykonawczego nr R-ED-2021-51 z dnia 19 kwietnia 2021 r. w sprawie obowiazujacej procedury dziatania (SOP) —
zgloszenia dotyczace powaznych zdarzen.

() Do celéw niniejszej decyzji termin ,panistwa czlonkowskie” obejmuje réwniez panstwa uczestniczace w odpowiednim rozwoju
dorobku Schengen w rozumieniu Traktatu o funkcjonowaniu Unii Europejskiej i jego Protokotu (nr 19) w sprawie dorobku Schengen
wlaczonego w ramy Unii Europejskiej.
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(14) Agencja moze np. potrzebowac ograniczy¢ informacje, ktére przekazuje osobie, ktdrej dane dotyczg, na temat prze-
twarzania jej danych osobowych podczas etapu wstepnej oceny dochodzenia administracyjnego lub podczas
samego dochodzenia, przed mozliwym umorzeniem sprawy lub na etapie postepowania przeddyscyplinarnego, lub
tez w sytuacji, w kt6rej osoba, ktérej dane dotyczg, moze potencjalnie podlega¢ Srodkom szczeg6lnym, w tym $rod-
kom o charakterze dyscyplinarnym, w odniesieniu do uzycia sily podczas rozmieszczen. W pewnych okolicznos-
ciach udzielenie takich informacji moze powaznie wplynaé na zdolno$¢ Agencji do skutecznego prowadzenia
dochodzenia lub skutecznej realizacji funkcji monitorowania uzycia sity zawsze, gdy na przyklad istnieje ryzyko, ze
dana osoba moze zniszczy¢ dowody lub wplywaé na potencjalnych $wiadkéw przed ich przestuchaniem.

(15) Agencja moze by¢ réwniez zobowigzana do ochrony praw i wolnosci $wiadkéw, a takze innych zaangazowanych
0s6b. Podobnie Agencja moze potrzebowaé ograniczy¢ informacje, ktore przekazuje osobie, ktérej dane dotyczg,
na temat przetwarzania jej danych osobowych, jezeli udzielenie tych informacji moze mie¢ powazny wplyw na etap
oceny i walidacji procesu zglaszania powaznych zdarzen zgodnie z art. 38 ust. 3 lit. h) rozporzadzenia w sprawie
Europejskiej Strazy Granicznej i Przybrzeznej.

(16) Konieczna moze by¢ ochrona anonimowosci §wiadka lub sygnalisty, ktéry zwrdcit si¢ o nieujawnianie jego tozsa-
moSci. W takim przypadku Agencja moze podja¢ decyzje o ograniczeniu dostepu do tozsamosci, o$wiadczen
i innych danych osobowych takich 0s6b w celu ochrony ich praw i wolnosci. W szczegdlnosci Agencja moze byé
zobowigzana do ochrony anonimowosci $wiadkéw lub innych oséb zglaszajacych zdarzenia z uzyciem sily zgodnie
z mechanizmem nadzorczym stuzagcym do monitorowania stosowania przepiséw rozporzadzenia w sprawie Euro-
pejskiej Strazy Granicznej i Przybrzeznej dotyczacych uzycia sity. Podobnie w kontekscie zglaszania powaznych zda-
rzefi zgodnie z art. 38 ust. 3 lit. h) rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej Agencja
moze by¢ zobowigzana do ochrony anonimowosci uczestnikéw dzialania Fronteksu, ktorzy zglosili takie zdarzenie.

(17) Moze zaistnie¢ konieczno$¢ ochrony poufnych informacji dotyczacych pracownika, ktéry skontaktowat sie z zaufa-
nymi doradcami Agencji. W takich przypadkach Agencja moze potrzebowac ograniczy¢ dostep do danych dotycza-
cych tozsamosci, o§wiadczen i innych danych osobowych domniemanej ofiary, domniemanego sprawcy i innych
zaangazowanych os6b w celu ochrony praw i wolnosci wszystkich osob, ktérych ta sprawa dotyczy.

(18) Agencja przetwarza dane osobowe personelu statutowego dotyczace sprawnosci fizycznej i psychicznej, w tym
w razie potrzeby do celéw upowaznienia do noszenia i uzywania broni zgodnie z art. 82 ust. 7 rozporzadzenia
w sprawie Europejskiej Strazy Granicznej i Przybrzeznej i decyzji zarzadu nr 3/2021 z dnia 15 stycznia 2021 r. (%).
Zwazywszy, ze dane medyczne stanowia dane wrazliwe oraz aby chroni¢ osobe, ktérej dane dotyczg, przed bezpo-
Srednim dostepem do dokumentacji, ktéry moze by¢ szkodliwy dla stanu jej zdrowia fizycznego i psychicznego,
Agencja udziela posredniego dostepu do odpowiednich informacji medycznych za posrednictwem doradcy medycz-
nego Agengji lub zewngtrznego $wiadczeniodawcy w zakresie stosowanych informacji i porad medycznych.

(19) Agencja powinna stosowaé ograniczenia tylko wtedy, gdy szanujg istote podstawowych praw i wolnosci, sg absolut-
nie niezbedne i stanowig Srodek proporcjonalny w spoleczefistwie demokratycznym. Agencja powinna przedstawi¢
przyczyny stanowigce uzasadnienie tych ograniczen.

(20) Zgodnie z zasada rozliczalno$ci Agencja powinna prowadzic rejestr stosowania ograniczen.

(21)  Przy przetwarzaniu danych osobowych wymienianych z innymi organizacjami w ramach wykonywania swoich
zadaf Agencja i te organizacje powinny konsultowa¢ si¢ ze sobg w sprawie mozliwych podstaw nalozenia ograni-
czeni oraz koniecznosci i proporcjonalnosci tych ograniczen, chyba ze zagrazaloby to dzialalnosci Agencji.

(22)  Art. 25 ust. 6 rozporzadzenia zobowigzuje administratora danych do informowania oséb, ktérych dane dotycza,
o podstawowych powodach zastosowania ograniczenia oraz przystugujacym im prawie do wniesienia skargi do
EIOD.

() Decyzja zarzadu nr 3/2021 z dnia 15 stycznia 2021 r. ustanawiajaca zasady dotyczace udzielania przez dyrektora wykonawczego upo-
waznienia personelowi statutowemu do noszenia i uzywania broni, w tym w zakresie obowigzkowej wspolpracy z wlasciwymi orga-
nami krajowymi, oraz zapewniajaca dalsze przestrzeganie przez personel statutowy warunkéw wydawania takich upowaznier.
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(23) Zgodnie z art. 25 ust. 8 rozporzadzenia Agencja ma prawo wstrzymaé przekazanie osobie, ktérej dane dotycza,
informacji o powodach zastosowania ograniczenia, poming¢ je lub go odméwic, jezeli w jakikolwiek spos6b unie-
waznitoby to skutek ograniczenia. Agencja powinna oceni¢ indywidualnie, czy powiadomienie o ograniczeniu anu-
lowaloby jego skutek.

(24)  Agencja powinna znie$¢ ograniczenie niezwlocznie po ustaniu warunkéw uzasadniajacych ograniczenie i regularnie
oceniac te warunki.

(25) W celu zagwarantowania jak najwickszej ochrony praw i wolnosci oséb, ktérych dane dotyczg, oraz zgodnie
z art. 44 ust. 1 rozporzadzenia, nalezy skonsultowac z inspektorem ochrony danych Agencji w odpowiednim czasie
wszelkie ograniczenia, ktore mogg by¢ zastosowane, i zweryfikowa¢ ich zgodnos¢ z niniejsza decyzja.

(26)  Agencja okreslita odrebne zasady dotyczace przetwarzania operacyjnych danych osobowych, zgodnie z art. 90 roz-
porzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej, w tym szczegélne zasady wewnetrzne doty-
czace zatrzymywania operacyjnych danych osobowych i zasady dotyczace ograniczen majgcych zastosowanie do
stosownych praw oséb, ktdrych dane dotycza (),

STANOWI, CO NASTEPUJE:

Artykut 1
Przedmiot, zakres stosowania i administracja

1. W niniejszej decyzji ustanawia si¢ zasady dotyczace warunkéw, na jakich Agencja moze ograniczy¢ stosowanie art. 4,
14-22, 35 i 36 rozporzadzenia na podstawie art. 25 tego rozporzadzenia i art. 86 ust. 2 rozporzadzenia w sprawie Euro-
pejskiej Strazy Granicznej i Przybrzezne;j.

Niniejsza decyzja ma zastosowanie do przetwarzania danych osobowych przez Agencje do celéw zadan administracyjnych
zgodnie z art. 87 ust. 1 lit. h) rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej.

2. Zgodnie z ust. 1 i z zastrzezeniem warunkéw okreslonych w niniejszej decyzji ograniczenia mozna stosowaé w odnie-
sieniu do nastgpujacych praw: prawa do udzielania informacji osobom, ktérych dane dotycza, praw osoby, ktérej dane
dotycza, do dostepu, sprostowania, usunigcia danych, ograniczenia przetwarzania, prawa do zawiadomienia osoby, ktdrej
dane dotyczg, o naruszeniu ochrony danych osobowych lub prawa do poufnosci facznosci elektronicznej.

3. Kategorie danych osobowych, ktérych dotyczy niniejsza decyzja, obejmuja kategori¢ ,obiektywnych/twardych
danych” (np. dane umozliwiajace identyfikacje, dane kontaktowe, dane zawodowe, dane administracyjne, dane pozyskane
z okre$lonych Zrédel, dane pochodzace z facznosci elektronicznej oraz dane o ruchu) oraz kategorig ,subiektywnych/migk-
kich danych” (np. dane zwigzane z tokiem rozumowania, dane behawioralne, oceny, dane o zachowaniu i postgpowaniu
oraz dane dotyczace przedmiotu danej procedury lub czynnosci lub przedstawione w zwiazku z przedmiotem danej proce-
dury lub czynnosci).

4. Agencje jako administratora reprezentuje dyrektor wykonawczy. Zastosowanie maja przepisy Agencji w sprawie
wykonania rozporzadzenia w odniesieniu do administracji danych (%).

5. Osobom, ktérych dane dotycza, przekazuje si¢ informacje na temat wyznaczonych administratoréw za pomoca
informacji lub wpiséw publikowanych na stronie internetowej lub w intranecie Agencji.

Artykut 2

Ograniczenia

1. Agencja moze ograniczy¢ stosowanie art. 14-22, 35 i 36 rozporzadzenia, a takze jego art. 4 — o ile ich przepisy
odpowiadaja prawom i obowigzkom przewidzianym w art. 14-22 — w kontekscie celu przetwarzania danych osobowych
wskazanego w art. 1 ust. 1 niniejszej decyzji:

() Decyzja zarzadu nr 69/2021 z dnia 21 grudnia 2021 r. ustanawiajaca zasady dotyczace przetwarzania operacyjnych danych osobo-
wych przez Agencje.

(*) Decyzja zarzadu nr 56/2021 w dniu 15 pazdziernika 2021 r. ustanawiajaca zasady wykonawcze w sprawie stosowania rozporzadze-
nia (UE) 20181725 dotyczace zadan, obowiagzkéw i uprawnient inspektora ochrony danych, a takze zasady dotyczace wyznaczonych
administratoréw w Fronteksie.
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a) zgodnie z art. 25 ust. 1 lit. b), ¢), f), g) i h) rozporzadzenia, gdy prowadzi dochodzenia administracyjne, postegpowania
przeddyscyplinarne, dyscyplinarne lub postepowania dotyczace zawieszenia na podstawie art. 86 regulaminu pracow-
niczego i zalacznika IX do regulaminu pracowniczego oraz decyzji zarzadu nr 26/2018 z dnia 25 pazdziernika 2018 r.
ustanawiajacej ogdlne przepisy wykonawcze w sprawie dochodzen administracyjnych i postepowan dyscyplinarnych,
gdy zglasza sprawy do OLAF, oraz zgodnie z art. 25 ust. 1 lit. ¢), ) i h) rozporzadzenia, gdy inspektor ochrony danych
rozpatruje sprawy bezposrednio zwigzane z jego zadaniami, w szczegdlnosci gdy prowadzi dochodzenia dotyczace
dzialan w zakresie przetwarzania danych realizowanych przez Agencje zgodnie z art. 5 ust. 11 decyzji zarzadu
nr 56/2021 z dnia 15 pazdziernika 2021 r. (°). Agencja moze ograniczy¢ niektdre prawa, o ktérych mowa w art. 1
ust. 2 niniejszej decyzji, przystugujace pracownikowi, danej osobie fizycznej lub osobie trzeciej w odniesieniu do
wszelkich informacji, ktére mogg mie¢ powazny wplyw na przyszle lub trwajace dochodzenia, postgpowania przed-
dyscyplinarne, dyscyplinarne i postgpowania dotyczgce zawieszenia, w tym o$wiadczen Swiadkéw i innych dokumen-
tow;

b) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, gdy zapewnia, aby pracownicy Agencji mogli zglaszac fakty z zachowa-
niem poufnosci, gdy uwazaja, ze wystepuja powazne nieprawidlowosci, jak okreslono w decyzji zarzadu nr 17/2019
z dnia 18 lipca 2019 r. ustanawiajgcej wytyczne Fronteksu dotyczace informowania o nieprawidtowosciach. Agencja
moze ograniczy¢ niektére prawa, o ktérych mowa w art. 1 ust. 2 niniejszej decyzji, przystugujace osobom, ktérych
dane dotyczg i ktére potencjalnie moga by¢ zamieszane w domniemane naduzycia, w odniesieniu do wszelkich infor-
magji, ktére moga naruszy¢ anonimowos¢ osoby zglaszajacej powazng nieprawidlowos¢;

¢) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, gdy zapewnia, aby pracownicy Agencji mogli korzysta¢ ze wsparcia zau-
fanych doradcéw, jak okreslono w decyzji zarzadu nr 16/2019 z dnia 18 lipca 2019 r. w sprawie polityki Fronteksu
dotyczacej ochrony godnosci osoby i zapobiegania mobbingowi i molestowaniu seksualnemu. Agencja moze ograni-
czy¢ niektore prawa, o ktorych mowa w art. 1 ust. 2 niniejszej decyzji, przystugujace domniemanym sprawcom, w sto-
sownych przypadkach, aby chroni¢ anonimowos¢ potencjalnej ofiary ngkania i anonimowos$¢ swiadkéw;

d) zgodnie z art. 25 ust. 1 lit. ¢), g) i h) rozporzadzenia, gdy prowadzi audyty wewnetrzne i zewnetrzne w zwiazku z dzia-
faniami lub stuzbami Agencji, w szczegdlnosci jezeli audyty wewnetrzne przeprowadza jednostka audytu wewnetrz-
nego Agencji. Agencja moze ograniczy¢ niektére prawa, o ktérych mowa w art. 1 ust. 2, przystugujace osobom, kté-
rych dane dotycza, w odniesieniu do informacji, ktére moga naruszy¢ poufnos¢ informacji gromadzonych w ramach
audytu lub naruszaé przebieg trwajacego audytu;

) zgodnie z art. 25 ust. 1 lit. b),e), g) i h) rozporzadzenia, w kontekscie dochodzent prowadzonych przez Prokurature
Europejska (EPPO). Agencja moze ograniczy¢ niektére prawa, o ktérych mowa w art. 1 ust. 2 niniejszej decyzji, przy-
stugujace osobom, ktérych dane dotycza, w odniesieniu do informacji niezbednych do zapewnienia prawidlowego
przebiegu i poufnosci dochodzen prowadzonych przez EPPO;

f) zgodnie z art. 25 ust. 1 lit. ¢), e), g) i h) rozporzadzenia, gdy rozpatruje skargi, w tym skargi otrzymane przez Agencje
w kontekscie mechanizmu skargowego utworzonego zgodnie z art. 111 rozporzadzenia w sprawie Europejskiej Strazy
Granicznej i Przybrzeznej w celu monitorowania i zapewnienia poszanowania praw podstawowych we wszystkich
dzialaniach Agencji oraz odpowiednia decyzjg dyrektora wykonawczego. Agencja moze ograniczy¢ niektére prawa,
o ktérych mowa w art. 1 ust. 2 niniejszej decyzji, przystugujace pracownikowi uczestniczacemu w danym dziataniu
Agendji (%), ktorego to pracownika dotyczy skarga, w odniesieniu do wszelkich informacji, ktére moga mie¢ powazny
wplyw na weryfikacje i rozpatrzenie skargi;

g) zgodnie z art. 25 ust. 1 lit. ¢), €), g) i h) rozporzadzenia, gdy rozpatruje zgtoszenia dotyczace powaznych zdarzen zgod-
nie z art. 38 ust. 3 lit. h) rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej i decyzjg dyrektora
wykonawczego z dnia 19 kwietnia 2021 r. w sprawie obowigzujgcej procedury dzialania (SOP) — zgloszenia dotyczace
powaznych zdarzen. Agencja moze ograniczy¢ niektore prawa, o ktorych mowa w art. 1 ust. 2 niniejszej decyzji, przy-
stugujace osobom, ktérych dane dotyczg, wymienionym w zgloszeniu dotyczacym powaznego zdarzenia w odniesieniu
do wszelkich informacji, ktére moga mie¢ powazny wplyw na walidacje i ocene danego zgloszenia dotyczacego
powaznego zdarzenia, a takze na dzialania nastepcze i anonimowos¢ $wiadkéw lub innych oséb zglaszajgcych zdarze-
nia, w tym migrant6w i osob powracajacych;

(’) Decyzja zarzadu nr 56/2021 z dnia 15 pazdziernika 2021 r. ustanawiajaca zasady wykonawcze w sprawie stosowania rozporzadzenia
(UE) 2018/1725 dotyczace zadan, obowiazkéw i uprawnieni inspektora ochrony danych, a takze zasady dotyczace wyznaczonych
administrator6w w Fronteksie.

(") ,Personel uczestniczacy w danym dzialaniu Agencji” oznacza cztonkéw zespotu, w tym wilasnych pracownikéw Agencji lub pracow-

nikéw kategorii 2, 3 1 4 w stalej stuzbie.
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h) zgodnie z art. 25 ust. 1 lit. b), ¢), f), g) i h) rozporzadzenia, gdy monitoruje stosowanie zasad dotyczacych uzycia sity
przez personel statutowy w stalej stuzbie Europejskiej Strazy Granicznej i Przybrzeznej na podstawie art. 55 ust. 5
lit. a) rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej i decyzji zarzadu nr 7/2021 z dnia
20 stycznia 2021 r. oraz gdy monitoruje uzycie sily przez personel oddelegowany do Agencji przez parnistwa czlon-
kowskie na dlugi okres, personel zapewniany przez panstwa cztonkowskie na potrzeby krétkoterminowych rozmie-
szczen oraz personel wchodzacy w sklad rezerwy szybkiego reagowania do celéw szybkich interwencji na granicy,
w ramach stosowania sity w dzialaniach operacyjnych Fronteksu zgodnie z odpowiednia decyzja dyrektora wykona-
wczego. Agencja moze ograniczy¢ niektére prawa, o ktorych mowa w art. 1 ust. 2 niniejszej decyzji, przystugujace
osobom, ktérych dane dotycza, wymienionym w zgloszeniu dotyczacym uzycia sity w odniesieniu do informacji
(w tym o$wiadczen $wiadkéw i innych dokumentéw), ktére moga mie¢ powazny wplyw na weryfikacje zgloszenia
oraz wszelkie przyszle lub trwajace dzialania nastepcze, w tym dochodzenia, postgpowania przeddyscyplinarne, dyscy-
plinarne i postgpowania dotyczace zawieszenia;

i) zgodnie z art. 25 ust. 1 lit. b), ¢), d), g) i h) rozporzadzenia, gdy udziela pomocy innym instytucjom, organom i jednost-
kom organizacyjnym UE lub otrzymuje od nich pomoc, lub wspéltpracuje z nimi w kontekscie dziatai prowadzonych
na podstawie lit. a)-h) niniejszego ustepu i zgodnie ze stosownymi umowami o gwarantowanym poziomie ustug, pro-
tokolami ustaleni i uzgodnieniami roboczymi;

j)  zgodnie z art. 25 ust. 1 lit. b), ¢), f), g) i h) rozporzadzenia, gdy udziela pomocy wlasciwym organom krajowym panistw
cztonkowskich lub otrzymuje od nich pomoc, lub wspélpracuje z nimi, na ich wniosek albo z wlasnej inicjatywy, zwla-
szcza w kontekscie dziatan przewidzianych w lit. f)-h) tego ustepu i na podstawie przepiséw rozporzadzenia w sprawie
Europejskiej Strazy Granicznej i Przybrzeznej i decyzji zarzadu;

k) zgodnie z art. 25 ust. 1 lit. b), ¢), f), g) i h) rozporzadzenia, gdy udziela pomocy wlasciwym organom krajowym panstw
trzecich i organizacjom miedzynarodowym lub otrzymuje od nich pomoc, lub wspélpracuje z takimi organami i orga-
nizacjami, zwlaszcza na podstawie odpowiednich protokotéw ustaleni i porozumieni roboczych;

) zgodnie z art. 25 ust. 1 lit. e) rozporzadzenia, gdy przetwarza dane osobowe w kontekscie postepowan przed Trybuna-
tem Sprawiedliwos$ci Unii Europejskiej lub krajowymi sagdami lub trybunalami;

m) zgodnie z art. 25 ust. 1 lit. h) rozporzadzenia, gdy przetwarza wnioski pracownikéw o dostep do ich dokumentacji
medycznej dotyczacej ich sprawnosci fizycznej i psychicznej, jezeli bezposredni dostgp do tej dokumentacji moze by¢
szkodliwy dla danej osoby, ktérej dane dotycza, majac na uwadze jej zdrowie fizyczne lub psychiczne. W takich przy-
padkach Agencja udziela posredniego dostepu do odpowiednich informacji medycznych za posrednictwem doradcy
medycznego Agencji lub zewnetrznego $wiadczeniodawcy;

n) zgodnie z art. 25 ust. 1 lit. ¢), d), g) i h) rozporzadzenia, gdy przeprowadza analizy bezpieczenstwa, ktére moga skutko-
waé dochodzeniami wewnetrznymi dotyczacymi cyberincydentéw lub naduzy¢ systeméw informatycznych, w tym
z udzialem CERT-EU, gdy zapewnia bezpieczefistwo wewnetrzne za pomocg monitoringu wizyjnego, kontroli dostgpu
i dochodzeri, zabezpiecza systemy teleinformatyczne oraz stosuje techniczne $rodki zaradcze dotyczace bezpieczeni-
stwa. Agencja moze ograniczy¢ niektére prawa, o ktérych mowa w art. 1 ust. 2 niniejszej decyzji, przystugujace oso-
bom, ktérych dane dotyczg, w odniesieniu do informacji, ktére moga mie¢ powazny wplyw na takie analizy bezpie-
czenstwa, Srodki zapewnienia bezpieczenstwa wewnetrznego, w tym kontrole dostepu, postepowania sprawdzajace
oraz techniczne $rodki zaradcze dotyczace bezpieczefistwa.

2. Wszelkie ograniczenia respektuja istote podstawowych praw i wolnosci oraz sg niezbedne i proporcjonalne w spote-
czefistwie demokratycznym.

3. Badanie koniecznosci i analize proporcjonalnosci przeprowadza si¢ indywidualnie dla kazdego przypadku przed
wprowadzeniem ograniczef. Ograniczenia nie mogg wykraczaé poza to, co jest $cisle niezbedne do osiagnigcia ich celu.

4. Do celéw rozliczalnosci Agencja prowadzi rejestr opisujacy przyczyny zastosowanych ograniczen, majace zastoso-
wanie przestanki z ust. 1, jak réwniez wynik testu koniecznosci i proporcjonalno$ci. Dokumentacja ta stanowi czgs¢ rejes-
tru, ktory jest udostgpniany na wniosek EIOD. Agencja przygotowuje i podaje do wiadomosci publicznej sprawozdania
okresowe dotyczace stosowania art. 25 rozporzadzenia.

5. Przetwarzajac dane osobowe otrzymane od innych organizacji w ramach wykonywania swoich zadari, Agencja kon-
sultuje si¢ z tymi organizacjami w sprawie mozliwych powodéw nalozenia ograniczef oraz koniecznosci i proporcjonal-
nosci tych ograniczen, chyba ze zagrazaloby to dziatalno$ci Agencji.
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Artykut 3

Zagrozenia dla praw i wolnoéci 0séb, ktorych dane dotycza

1. Oceny ryzyka dla praw i wolnosci oséb, ktdrych dane dotycza, wynikajace z nalozenia ograniczen oraz szczegdly
dotyczace okresu stosowania tych ograniczen s zamieszczane w rejestrze czynnosci przetwarzania prowadzonym przez
Agengje na podstawie art. 31 rozporzadzenia. Nalezy je réwniez zamieszczaé we wszelkich ocenach skutkéw dla ochrony
danych dotyczacych tych ograniczen, prowadzonych na podstawie art. 39 rozporzadzenia.

2. Ilekro¢ Agencja ocenia konieczno$¢ i proporcjonalno$¢ ograniczenia, uwzglednia potencjalne zagrozenia dla praw
i wolnosci osoby, ktérej dane dotycza.

3. Ograniczen nie stosuje si¢, gdy wykonanie ograniczonego prawa skutkowaloby brakiem celowosci tego ograniczenia

lub miatoby negatywny wplyw na prawa lub wolnosci innych oséb, ktérych dane dotyczg.

Artykut 4
Zabezpieczenia i okresy przechowywania

1. Agencja wdraza zabezpieczenia, aby zapobiega¢ naduzyciom i niezgodnemu z prawem dostgpowi do danych osobo-
wych, wzgledem ktérych stosuje si¢ lub mozna zastosowaé ograniczenia, lub niezgodnemu z prawem przekazywaniu
takich danych. Takie zabezpieczenia obejmuja Srodki techniczne i organizacyjne oraz sa w razie potrzeby wyszczegélnione
w decyzjach zarzadu Agencji, decyzjach dyrektora wykonawczego, planach operacyjnych sporzadzanych zgodnie z art. 38
rozporzadzenia w sprawie Europejskiej Strazy Granicznej i Przybrzeznej, wewnetrznych decyzjach, procedurach i informa-
cjach administracyjnych. Zabezpieczenia te obejmuja:

a) wyrazna definicje rél, obowigzkéw i etapéw proceduralnych;

b) w stosownych przypadkach bezpieczne $rodowisko elektroniczne, ktére zapobiega niezgodnemu z prawem i przypad-
kowemu dostgpowi nieupowaznionych os6b do danych elektronicznych lub ich przesylowi do takich oséb;

¢) w stosownych przypadkach bezpieczne przechowywanie i przetwarzanie dokumentéw papierowych;

d) nalezyte monitorowanie ograniczen i okresowe przeglady ich stosowania.

Przeglady, o ktérych mowa w lit. d), prowadzone sa co najmniej raz na sze$¢ miesigcy i moga skutkowa¢ zniesieniem ogra-
niczen zgodnie z ust. 2. Do celow rozliczalnosci przeglady dokumentuje wyznaczony administrator.

2. Ograniczenia s3 znoszone, gdy tylko przestajg wystepowac okolicznosci uzasadniajgce ich stosowanie.

3. Dane osobowe sg przechowywane zgodnie z majacymi zastosowanie przepisami dotyczacymi przechowywania
Agencji, ktore majg by¢ okreslone w rejestrach ochrony danych prowadzonych na podstawie art. 31 rozporzadzenia. Na
koniec okresu przechowywania dane osobowe sg usuwane, anonimizowane lub przekazywane do archiwéw zgodnie
z art. 13 rozporzadzenia.

Artykut 5
Zaangazowanie inspektora ochrony danych

1. Inspektor ochrony danych jest niezwlocznie informowany za kazdym razem, gdy ogranicza si¢ prawa osoby, ktorej
dane dotyczg, zgodnie z niniejszg decyzja. Nalezy przyzna¢ tej osobie dostep do powiazanych rejestréw i wszelkich doku-
mentéw dotyczacych merytorycznego lub prawnego kontekstu.

2. Inspektor ochrony danych moze zlozy¢ wniosek o dokonanie przegladu stosowania ograniczenia. Agencja informuje
inspektora ochrony danych na pi$mie o wyniku przegladu.

3. Agencja dokumentuje zaangazowanie inspektora ochrony danych w stosowanie ograniczen, w tym przekazane mu
informacje.

4. Wyznaczeni administratorzy informujg inspektora ochrony danych w przypadku zniesienia ograniczenia.



L 138/52 Dziennik Urzgdowy Unii Europejskiej 17.5.2022

Artykut 6

Informowanie oséb, ktérych dane dotycza, o ograniczeniach dotyczacych ich praw

1. Agencja wlacza do not na temat ochrony danych, publikowanych na swojej stronie internetowej i w swoim intranecie
sekcje, w ktorej przedstawia osobom, ktérych dane dotyczg, ogdlne informacje na temat mozliwosci ograniczenia praw
0s6b, ktérych dane dotyczg, zgodnie z art. 2 ust. 1. W informacjach tych uwzglednia si¢, ktére prawa mogg by¢ ograni-
czane, podstawy mozliwego stosowania ograniczen i ich mozliwy okres obowigzywania.

2. Agengja informuje osoby, ktérych dane dotyczg, indywidualnie, na piSmie i bez zbednej zwloki o trwajacych lub
przysztych ograniczeniach ich praw. Agencja informuje osobe, ktorej dane dotyczg, o gléwnych powodach stanowigcych
podstawe zastosowania ograniczenia, o jej prawie do skonsultowania si¢ z inspektorem ochrony danych w celu podwazenia
ograniczenia oraz o jej prawie do wniesienia skargi do EIOD.

3. Agencja moze odroczy¢, poming¢ lub odméwic udzielenia informacji dotyczacych przyczyn ograniczenia i prawa do
ztozenia skargi do EIOD tak dlugo, jak dtugo skutkowaloby to uchyleniem skutku ograniczenia. Oceny zasadnosci takiej
decyzji dokonuje si¢ indywidualnie dla kazdego przypadku. Gdy tylko przekazanie takich informacji przestaje wywolywac
uniewaznienie skutku ograniczenia, Agencja przekazuje te informacje osobie, ktorej dane dotycza.

Artykut 7

Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych

1. Jezeli Agencja jest zobowigzana do zawiadomienia o naruszeniu ochrony danych osobowych na podstawie art. 35
ust. 1 rozporzadzenia, moze ona w wyjatkowych okolicznosciach ograniczy¢ takie powiadomienia w calosci lub w czgsci.
W zgloszeniu dokumentuje powody takiego ograniczenia, podstawe prawng, na mocy art. 2, i ocen¢ jego koniecznosci
i proporcjonalnosci. Zgloszenie to przekazuje si¢ EIOD w momencie zgloszenia naruszenia ochrony danych osobowych.

2. Jezeli przyczyny ograniczenia przestaja miec zastosowanie, Agencja informuje osobe, ktérej dane dotyczg, o narusze-

niu ochrony danych osobowych i informuje ja o gtéwnych powodach ograniczenia oraz o przystugujacym jej prawie do
whniesienia skargi do EIOD.

Artykut 8
Poufnos¢ lacznosci elektronicznej

1. W wyjatkowych okolicznosciach Agencja moze ograniczy¢ prawo do poufnosci lacznosci elektronicznej na podsta-
wie art. 36 rozporzadzenia. Ograniczenia takie sg zgodne z dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady ().

2. Jezeli Agencja ogranicza prawo do poufnosci facznosci elektronicznej, informuje dang osobg, ktdrej dane dotycza,
w odpowiedzi na jakikolwiek wniosek ze strony osoby, ktdrej dane dotycza, o gléwnych powodach, na ktérych opiera si¢
zastosowanie ograniczenia, i o jej prawie do wniesienia skargi do EIOD.

3. Agencja moze odroczy¢, poming¢ lub odméwic udzielenia informacji dotyczacych przyczyn ograniczenia i prawa do

zlozenia skargi do EIOD tak dlugo, jak dtugo skutkowaloby to uchyleniem skutku ograniczenia. Oceny zasadnosci takiej
decyzji dokonuje si¢ indywidualnie dla kazdego przypadku.

Artykut 9
Wejscie w zycie
Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

(") Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania danych osobowych
i ochrony prywatnosSci w sektorze acznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201
2 31.7.2002, s. 37).
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Sporzadzono w drodze procedury pisemnej w dniu 4 kwietnia 2022 r.

W imieniu zarzgdu
Marko GASPERLIN
Przewodniczgcy
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