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DECYZJE

DECYZJA RADY (UE) 2022/895
z dnia 24 maja 2022 r.

w sprawie upowaznienia do podjecia negocjacji w imieniu Unii Europejskiej dotyczacych
kompleksowej konwencji miedzynarodowej w sprawie przeciwdzialania wykorzystywaniu
technologii informacyjno-komunikacyjnych w celach przestepczych

RADA UNII EUROPE]JSKIEJ,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 82 ust. 11 2 oraz jego art. 83 ust. 1
w zwigzku z art. 218 ust. 3 i 4,

uwzgledniajgc zalecenie Komisji Europejskiej,
a takze majac na uwadze, co nastgpuje:

(1) W dniu 27 grudnia 2019 r. Zgromadzenie Ogélne ONZ przyjelo rezolucje nr 74247 dotyczaca przeciwdziatania
wykorzystywaniu technologii informacyjno-komunikacyjnych w celach przestepczych, w ktdrej ustanowiono
otwarty miedzyrzadowy komitet ekspertéw ad hoc, reprezentatywny dla wszystkich regionéw, w celu opracowania
kompleksowej konwencji migdzynarodowej w sprawie przeciwdziatania wykorzystywaniu technologii informa-
cyjno-komunikacyjnych w celach przestgpczych.

(2)  Unia przyjeta juz zasady obejmujace niektére, ale nie wszystkie elementy, ktére prawdopodobnie nalezy
uwzglednié¢ w celu wlaczenia do kompleksowej konwencji migdzynarodowej w sprawie przeciwdziatania
wykorzystywaniu technologii informacyjno-komunikacyjnych w celach przestepczych. Zasady te obej-
mujg w szczegdlnosci instrumenty dotyczace prawa karnego materialnego (), wspélpracy policyjnej
i wspolpracy wymiaréw sprawiedliwo$ci w sprawach karnych (?) i minimalnych norm w zakresie praw

(") Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastepujaca decyzje ramowa Rady
2004/68/WSiSW, (Dz.U. L 335 z 17.12.2011, s. 1); dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia
2013 r. dotyczaca atakéw na systemy informatyczne i zastgpujaca decyzj¢ ramowa Rady 2005/222/WSiSW (Dz.U. L 218
z 14.8.2013, s. 8); dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/713 z dnia 17 kwietnia 2019 r. w sprawie zwalczania fal-
szowania i oszustw zwigzanych z bezgotéwkowymi Srodkami platniczymi, zastepujaca decyzje ramowg Rady 2001/413|WSiSW
(Dz.U.L 123 210.5.2019, 5. 18).

() Akt Rady z dnia 29 maja 2000 r. ustanawiajacy zgodnie z art. 34 Traktatu o Unii Europejskiej Konwencje o wzajemnej pomocy w sprawach
karnych pomiedzy paristwami czlonkowskimi Unii Europejskiej (Dz.U. C 197 z 12.7.2000, s. 1); rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r. w sprawie Agencji Unii Europejskiej ds. Wspotpracy Wymiaréw Sprawiedli-
wosci w Sprawach Karnych (Eurojust) oraz zastapienia i uchylenia decyzji Rady 2002/187/WSiSW (Dz.U. L 295 z 21.11.2018, s. 138);
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds. Wspot-
pracy Organéw Scigania (Europol), zastgpujace i uchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW,
2009/936/WSiSW i 2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, s. 53); decyzja ramowa Rady 2002/465/WSiSW z dnia 13 czerwca
2002 r. w sprawie wspllnych zespoléw dochodzeniowo-§ledczych (Dz.U. L 162 z 20.6.2002, s. 1); decyzja ramowa Rady
2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie zapobiegania konfliktom jurysdykcji w postegpowaniu karnym i w sprawie roz-
strzygania takich konfliktéw (Dz.U. L 328 z 15.12.2009, s. 42); dyrektywa Parlamentu Europejskiego i Rady nr 2014/41/UE z dnia 3 kwiet-
nia 2014 r. w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych (Dz.U. L 130 z 1.5.2014, s. 1).
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procesowych (°), a takze gwarancje ochrony danych i prywatnosci (‘). Ponadto, poniewaz wnioski ustawo-
dawcze w dodatkowych powigzanych dziedzinach zostaly juz przedstawione i omdéwione, nalezy je réw-
niez uwzgledni¢ w zakresie, w jakim maja one na celu zwigkszenie skutecznos$ci unijnych ram prawnych.

(3)  Z tego wzgledu kompleksowa konwencja miedzynarodowa w sprawie przeciwdziatania wykorzystywaniu technolo-
gii informacyjno-komunikacyjnych w celach przestepczych moze wplyna¢ na niektdre zasady Unii lub zmieni¢ ich
zakres stosowania.

(4) W celu ochrony integralnosci prawa Unii oraz zapewnienia spojnosci przepisow prawa miedzynarodowego i prawa
Unii konieczne jest, aby w kwestiach wchodzacych w zakres kompetencji Unii okre$lonych w Traktatach i w odniesie-
niu do ktérych Unia przyjela zasady w negocjacjach dotyczgcych kompleksowej konwencji miedzynarodowej
w sprawie przeciwdzialania wykorzystywaniu technologii informacyjno-komunikacyjnych w celach przestepczych
uczestniczyla Komisja wraz z panstwami cztonkowskimi.

(5) W dniu 22 marca 2021 r. Rada przyjela konkluzje w sprawie unijnej strategii cyberbezpieczefistwa na cyfrows
dekadg. Rada przypomniata w nich, ze kilka aspektéw negocjacji dotyczacych kompleksowej konwencji migdzyna-
rodowej w sprawie przeciwdzialania wykorzystywaniu technologii informacyjno-komunikacyjnych w celach prze-
stepczych moze dotyczy¢ wspdlnej polityki zagranicznej i bezpieczenistwa, podkreslajac, ze ,popiera i promuje
budapeszteriska Konwencje o cyberprzestepczoscei i biezace prace nad drugim Protokotem dodatkowym do tej kon-
wengji”. Ponadto nadal angazuje si¢ w wielostronng wymiane pogladoéw na temat cyberprzestepczoéci, w tym
w ramach proceséw zwigzanych z Radg Europy, Biurem Narodéw Zjednoczonych ds. Narkotykow i Przestgpczosei
(UNODC) i Komisja ds. Zapobiegania Przestgpczo$ci i Wymiaru Sprawiedliwosci Sadownictwa Karnego (CCPCJ),
aby zapewni¢ usprawniong wspdlprace miedzynarodowa ukierunkowang na przeciwdzialanie cyberprzestepczosci,
w tym wymiang najlepszych praktyk i wiedzy technicznej oraz wspieranie rozwijania zdolnosci, jednocze$nie
zapewniajac poszanowanie, promowanie i ochrong praw czlowieka i podstawowych wolnosci.

(6)  Niniejsza decyzja nie powinna naruszac okre$lonego w Traktatach podzialu kompetencji miedzy Unig a jej pari-
stwami cztonkowskimi, udziatu panstw czlonkowskich w negocjacjach dotyczacych kompleksowej migdzynarodo-
wej konwencji w sprawie przeciwdzialania wykorzystywaniu technologii informacyjno-komunikacyjnych w celach
przestepczych oraz wszelkich pézniejszych decyzji o zawarciu, podpisaniu lub ratyfikowaniu takiej konwencji.

(7)  Wytyczne negocjacyjne okre$lone w addendum do niniejszej decyzji sa skierowane do Komisji i w stosownych przy-
padkach, w zaleznosci od przebiegu negocjacji, mogg zosta¢ zmienione lub rozwinigte.

(8)  Zgodnie z zasadg lojalnej wspolpracy Komisja i pafistwa czlonkowskie powinny $cisle wspotpracowaé w trakeie pro-
cesu negocjacyjnego, w tym poprzez regularne kontakty z ekspertami i przedstawicielami panstw czlonkowskich
w Nowym Jorku i Wiedniu.

(®) Dyrektywa Parlamentu Europejskiego i Rady 2010/64/UE z dnia 20 pazdziernika 2010 r. w sprawie prawa do tlumaczenia ustnego
i thumaczenia pisemnego w postegpowaniu karnym (Dz.U. L 280 z 26.10.2010, s. 1); dyrektywa Parlamentu Europejskiego i Rady
2012/13/UE z dnia 22 maja 2012 r. w sprawie prawa do informacji w postgpowaniu karnym (Dz.U. L 142 z 1.6.2012, s. 1); dyrek-
tywa Parlamentu Europejskiego i Rady 2013/48/UE z dnia 22 pazdziernika 2013 r. w sprawie prawa dostepu do adwokata w postepo-
waniu karnym i w postegpowaniu dotyczacym europejskiego nakazu aresztowania oraz w sprawie prawa do poinformowania osoby
trzeciej o pozbawieniu wolnosci i prawa do porozumiewania si¢ z osobami trzecimi i organami konsularnymi w czasie pozbawienia
wolnosci (Dz.U. L 294 z 6.11.2013, s. 1); dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1919 z dnia 26 paZdziernika
2016 r. w sprawie pomocy prawnej z urzedu dla podejrzanych i oskarzonych w postgpowaniu karnym oraz dla osob, ktérych dotyczy
wniosek w postepowaniu dotyczacym europejskiego nakazu aresztowania (Dz.U. L 297 z 4.11.2016, s. 1); dyrektywa Parlamentu
Europejskiego i Rady (UE) 2016/800 z dnia 11 maja 2016 r. w sprawie gwarancji procesowych dla dzieci bedacych podejrzanymi lub
oskarzonymi w postgpowaniu karnym (Dz.U. L 132 z 21.5.2016, s. 1); dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/343
z dnia 9 marca 2016 r. w sprawie wzmocnienia niektorych aspektow domniemania niewinnosci i prawa do obecnosci na rozprawie
w postepowaniu karnym (Dz.U. L 65 z 11.3.2016, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1); dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzj¢ ramowa Rady
2008/977|WSiSW (Dz.U. L 119 z 4.5.2016, s. 89); dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada
2009 r. zmieniajaca dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami facznosci elektronicz-
nej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze facz-
nosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspOlpracy miedzy organami krajowymi odpowiedzialnymi
za egzekwowanie przepiséw prawa w zakresie ochrony konsumentow (Dz.U. L 337 z 18.12.2009, s. 11).
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(9)  Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opinie w dniu 18 maja 2022 . ().

(10) Zgodnie z art. 1 i 2 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa i Irlandii w odniesieniu do
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci, zalaczonego do Traktatu o Unii Europejskiej (TUE) i do
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), bez uszczerbku dla art. 4 tego protokotu, Irlandia nie uczestni-
czy w przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje.

(11) Zgodnie z art. 1i 2 Protokotu nr 22 w sprawie stanowiska Danii, zalaczonego do TUE i do TFUE, Dania nie uczestni-
czy w przyjeciu niniejszej decyzji i nie jest nig zwigzana ani jej nie stosuje,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1.  Komisja zostaje niniejszym upowazniona do podjecia negocjacji w imieniu Unii, w kwestiach wchodzacych w zakres
kompetencji Unii okre§lonych w Traktatach i w odniesieniu do kt6rych Unia przyjela zasady, dotyczacych kompleksowej
konwencji miedzynarodowej w sprawie przeciwdzialania wykorzystywaniu technologii informacyjno-komunikacyjnych
w celach przestgpczych.

2. Negocjacje sa prowadzone na podstawie wytycznych negocjacyjnych Rady okreslonych w addendum do niniejszej
decyzji i w stosownych przypadkach, w zaleznosci od przebiegu negocjacji, moga zosta¢ zmienione lub rozwinigte.

Artykut 2

Negocjacje s prowadzone w konsultacji z Grupg Robocza ds. Wspolpracy w Sprawach Karnych, ktéra zostaje niniejszym
wyznaczona jako specjalny komitet w rozumieniu art. 218 ust. 4 TFUE.

Komisja regularnie sktada specjalnemu komitetowi, o ktérym mowa w akapicie pierwszym, sprawozdania na temat krokéw
podjetych na podstawie niniejszej decyzji i regularnie konsultuje si¢ z nim.

Gdy tylko Rada wyrazi takie zyczenie, Komisja ztozy jej — réwniez na piSmie — sprawozdanie z przebiegu i wynikéw nego-
gjacji.

W zakresie, w jakim przedmiot negocjacji wchodzi w zakres kompetencji zaréwno Unii, jak i jej panstw cztonkowskich,
Komisja i panistwa cztonkowskie Scisle wspolpracuja w procesie negocjacji, dazac do zapewnienia jednosci w reprezentowa-
niu Unii i jej panstw czlonkowskich na arenie miedzynarodowe;j.

Artykut 3

Niniejsza decyzja wraz z addendum zostanie podana do wiadomosci publicznej niezwlocznie po jej przyjeciu.

Artykut 4

Niniejsza decyzja skierowana jest do Komisji.

() Opinia z dnia 18 maja 2022 r. (dotychczas nieopublikowana w Dzienniku Urzedowym).
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Sporzadzono w Brukseli dnia 24 maja 2022 r.

W imieniu Rady
Przewodniczgcy
B. LE MAIRE
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ADDENDUM

WYTYCZNE DO NEGOCJACJI DOTYCZACYCH KOMPLEKSOWE] KONWENC]I MIEDZYNARO-
DOWE] W SPRAWIE PRZECIWDZIALANIA WYKORZYSTYWANIU TECHNOLOGII INFORMA-
CYJNO-KOMUNIKACYJNYCH W CELACH PRZESTEPCZYCH

Jesli chodzi o proces negocjacji, cele Unii powinny by¢ nastepujace:
(1) Proces negocjacji powinien by¢ otwarty, integracyjny i przejrzysty oraz oparty na wspolpracy w dobrej wierze.

(2) Proces negocjacji powinien umozliwiaé znaczacy udzial wszystkich zainteresowanych stron, w tym przedstawicieli
spoleczenstwa obywatelskiego, sektora prywatnego, Srodowisk akademickich i organizacji pozarzadowych.

(3) Uwagi otrzymane od kazdego z cztonkéw Organizacji Narodoéw Zjednoczonych powinny by¢ rozpatrywane na row-
nych zasadach, aby zapewni¢ integracyjny charakter procesu.

(4) Proces negocjacji powinien opiera¢ si¢ na skutecznym i realistycznym programie prac.

Jesli chodzi o ogdlne cele negocjacji, cele Unii powinny by¢ nastepujgce:

(5) Konwencja powinna zapewnia¢ wysoki poziom ochrony praw cztowieka i podstawowych wolnosci, jednoczesnie stu-
zgc organom §cigania i organom sadowym jako skuteczny instrument ogélnoswiatowej walki z cyberprzestepczosci;
jej celem powinno by¢ promowanie i wzmacnianie $rodkéw stuzacych skuteczniejszemu i efektywniejszemu zapobie-
ganiu cyberprzestepczosci i jej zwalczaniu, a takze promowanie i ulatwianie wspotpracy migdzynarodowej, zapewnia-
nie wysokiego poziomu ochrony praw ofiar oraz wspieranie budowania zdolnosci i pomocy technicznej w walce
z cyberprzestepczoscia.

(6) Nalezy w pelni uwzgledni¢ istniejagce ramy wyprébowanych instrumentéw i dziatan miedzynarodowych i regionalnych,
o ktérych mowa w rezolucjach Zgromadzenia Ogélnego ONZ nr 74247 1 75/282. W zwigzku z tym konwencja jest
zgodna z istniejgcymi instrumentami migdzynarodowymi, w szczegélnosci z Konwencjg Narodéw Zjednoczonych
przeciwko miedzynarodowej przestepczosci zorganizowanej z 2000 r. i jej protokotami, Konwencja Narodéw Zjedno-
czonych przeciwko korupcji z 2003 r., ,budapeszteriska” Konwencjg Rady Europy o cyberprzestepczosci z 2001 r. i jej
protokotami, jak réwniez z innymi odpowiednimi instrumentami migdzynarodowymi i regionalnymi, w szczeg6lnosci
dotyczacymi ochrony praw czlowieka i podstawowych wolnosci. Konwencja nie powinna mie¢ wplywu na stosowanie
tych istniejgcych instrumentéw ani na dalsze przystgpowanie do nich przez jakiekolwick paristwo, a takze, w miare
mozliwosci, nie powinna zawiera¢ niepotrzebnie powielanych postanowien.

(7) Nalezy w pelni uwzgledni¢ prace i wyniki prac otwartej miedzyrzadowej grupy ekspertéw w celu przeprowadzenia
kompleksowego badania na temat cyberprzestepczosci, zgodnie z rezolucja Zgromadzenia Ogélnego ONZ nr 75/282.

(8) Postanowienia konwencji powinny zapewniaé najwyzsza mozliwg ochrong praw cztowieka i podstawowych wolnosci.
Pafistwa czlonkowskie UE powinny by¢ w stanie przestrzegal prawa migdzynarodowego i prawa Unii, w tym podsta-
wowych praw, wolnosci i zasad ogdlnych prawa Unii zapisanych w traktatach Unii Europejskiej oraz w Karcie praw
podstawowych. Postanowienia konwencji powinny by¢ takze zgodne z migdzynarodowymi zobowigzaniami handlo-
wymi UE i jej pafistw cztonkowskich.

Jesli chodzi o tre$¢ negocjacji, cele Unii powinny by¢ nastepujace:

(9) Konwencja powinna zawiera¢ definicje przestepstw, ktére mozna popeni¢ wylacznie przy uzyciu systeméw kompu-
terowych.

(10) Pod warunkiem zagwarantowania wystarczajacych warunkow i zabezpieczen oraz odpowiedniej ochrony praw czto-
wieka i podstawowych wolnosci, w drodze wyjatku od zasady okreslonej w pkt 9, konwencja moglaby zawiera¢ defi-
nicje przestepstw, ktére moga zostaé popelnione bez uzycia systeméw komputerowych, ale ktére moga by¢ umozli-
wiane przy uzyciu systeméw komputerowych w pewnych okolicznosciach, ale tylko w przypadkach, gdy uzycie
systeméw komputerowych w istotny sposéb zmienia cechy lub skutki przestepstw.

(11) Przestgpstwa powinny zostaé jasno i wasko zdefiniowane w spos6b neutralny pod wzgledem technologicznym. Defi-
nicje powinny by¢ zgodne z definicjami zawartymi w innych stosownych konwencjach migdzynarodowych lub regio-
nalnych, zwlaszcza w dziedzinie cyberprzestepczodci, oraz z miedzynarodowymi standardami praw cztowieka i pod-
stawowymi wolnoSciami.
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(12) W konwencji nalezy przewidzie¢ przepisy dotyczace pomocnictwa oraz, w stosownych przypadkach, usitowania
popelnienia takich przestepstw, odpowiedzialnosci osob prawnych i fizycznych za takie przestgpstwa, przepisy doty-
czgce ustanowienia jurysdykcji w odniesieniu do takich przestepstw oraz przepisy dotyczace skutecznych, proporcjo-
nalnych i odstraszajacych sankdji i Srodkéw zwigzanych z takimi przestepstwami, zgodne z innymi odpowiednimi
konwencjami migdzynarodowymi lub regionalnymi, w szczeg6lnoici w dziedzinie przestepczosci zorganizowanej
lub cyberprzestepczosci, oraz z migdzynarodowymi standardami praw czlowieka.

(13) Konwencja powinna przewidywac Srodki proceduralne w postgpowaniu karnym umozliwiajace organom skuteczne
prowadzenie dochodzeri w sprawie cyberprzestepczosci, ktére to $rodki w postgpowaniu karnym — w przypadku
gdy przewidziano wystarczajace zabezpieczenia — moglyby obejmowaé $rodki majace na celu zabezpieczenie lub
uzyskanie elektronicznego materialu dowodowego dotyczacego wszelkich przestepstw w ramach dochodzenia lub
postepowania karnego, oraz, w przypadku gdy dodatkowo istnieje wykazana potrzeba i warto§¢ dodana, Srodki
majace na celu zamrozenie i konfiskate korzysci pochodzacych z takich przestgpstw, z nalezytym uwzglednieniem
zasad proporcjonalnosci, legalnosci i koniecznosci, ochrony praw dotyczacych poszanowania prywatnosci i ochrony
danych osobowych.

(14) Wspomniane proceduralne Srodki w postegpowaniu karnym nie powinny by¢ sprzeczne z innymi odpowiednimi kon-
wencjami migdzynarodowymi lub regionalnymi, w szczegdlnosci w dziedzinie przestgpczosci zorganizowanej lub
cyberprzestepczosci, oraz powinny by¢ zgodne z takimi konwencjami i z migdzynarodowymi standardami praw
czlowieka i z podstawowymi wolno$ciami.

(15) Srodki proceduralne stuzace zabezpieczeniu lub uzyskaniu elektronicznego materiatlu dowodowego powinny zawie-
rac jasng i waska definicje rodzaju danych, ktérych dotycza. Srodki proceduralne dotyczace wspétpracy z podmiotami
sektora prywatnego powinny zapewniaé, aby obcigZenia nakladane na takie podmioty byly proporcjonalne oraz aby
podmioty sektora prywatnego w pelni respektowaly przepisy chronigce prawa czlowieka swoich uzytkownikéw.
Konwencja powinna zapewnia¢ dostawcom ustug online (np. dostawcom ustug internetowych) jasno$¢ prawa w ich
kontaktach z organami Scigania panistw stron konwencji. Srodki proceduralne shuzace usuwaniu tresci niezgodnych
z prawem powinny odnosi¢ si¢ wylacznie do tresci niezgodnych z prawem, ktére sa dostatecznie konkretnie i wasko
zdefiniowane w konwencgji.

(16) Konwencja powinna przewidywaé Srodki wspdlpracy umozliwiajace organom réznych panstw bedacych stronami
instrumentu skuteczng wspélprace poprzez wzajemng pomoc prawng, w tym poprzez ustanowienie punktéw kon-
taktowych, do celow dochodzen lub postepowan karnych dotyczacych przestgpstw okreslonych w tym instrumencie.
Moze réwniez przewidywac takie $rodki wspolpracy do celéw zabezpieczenia lub uzyskania elektronicznego mate-
rialu dowodowego dotyczacego wszelkich przestepstw w ramach dochodzenia lub postepowania karnego, pod
warunkiem ze na mocy prawa krajowego panstw Srodki te podlegaja dostatecznym warunkom i zabezpieczeniom
zapewniajacym odpowiednia ochrone praw czlowieka i podstawowych wolnosci.

(17) Wspomniane $rodki wspélpracy powinny by¢ zgodne z innymi odpowiednimi konwencjami miedzynarodowymi lub
regionalnymi, w szczegblnosci w dziedzinie przestgpczo$ci zorganizowanej lub cyberprzestepczosci, oraz nie
powinny by¢ sprzeczne z takimi konwencjami, z migdzynarodowymi standardami praw czlowieka i z podstawowymi
wolno$ciami.

(18) Srodki wspotpracy powinny podlegaé warunkom przewidzianym w prawie wezwanej strony i przewidywac szerokie
podstawy odmowy, takie jak zapewnienie ochrony praw podstawowych, w tym prawa do ochrony danych osobo-
wych, takze w kontekscie przekazywania danych osobowych, oraz istnienie podwéjnej karalnosci.

(19) Konwencja powinna przewidywaé rygorystyczne warunki i mocne zabezpieczenia, ktére zagwarantujg pafistwom
cztonkowskim UE mozliwo$¢ przestrzegania i ochrony podstawowych praw, wolnosci i ogélnych zasad prawa Unii
zapisanych w Traktatach Unii Europejskiej i w Karcie praw podstawowych, w tym w szczegélnosci zasad proporcjo-
nalnosci, legalnodci i koniecznosci dotyczacych przestepstw i kar, gwarancji i praw procesowych, prawa do skutecz-
nego $rodka zaskarzenia, domniemania niewinnosci, prawa do rzetelnego procesu sagdowego oraz prawa do obrony
0s6b, wobec ktérych toczy si¢ postepowanie karne, prawa do niebycia ponownie sagdzonym lub ukaranym w postepo-
waniu karnym za to samo przestgpstwo, a takze prawa do prywatnosci, prawa do ochrony danych osobowych
i danych pochodzacych z lacznosci elektronicznej podczas przetwarzania tych danych, w tym podczas przekazywania
ich organom w panstwach spoza Unii Europejskiej, oraz prawa do wolnosci wypowiedzi i informacji. Konwencja
powinna gwarantowal w szczeg6lnosci, ze panistwa cztonkowskie UE bedg w stanie spetni¢ wymogi dotyczace mig-
dzynarodowego przekazywania danych osobowych w rozumieniu dyrektywy (UE) 2016/680, rozporzadzenia (UE)
2016/679 i dyrektywy 2002/58/WE. Warunki i zabezpieczenia powinny réwniez zapewnia¢ ochrone praw czlo-
wieka i podstawowych wolnosci zgodnie z migdzynarodowymi standardami praw czlowieka. Dotyczy to calej kon-
wengji, w tym Srodkéw proceduralnych i Srodkéw wspélpracy, takze tych, ktére mogg znaczaco ingerowaé w prawa
o0s6b fizycznych.
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(20) Konwencja powinna stanowi¢ podstawe dla dobrowolnych $rodkéw budowania zdolnosci, aby wspieraé panstwa —
réwniez przez pomoc techniczng i szkolenia — w zwigkszaniu ich zdolnosci do prowadzenia skutecznych postepo-
wan przygotowawczych i karnych w sprawach dotyczacych cyberprzestepstw oraz uzyskiwania elektronicznego
materiatu dowodowego na potrzeby postepowan przygotowawczych i karnych w sprawach dotyczacych innych prze-
stepstw. Rola UNODC w zakresie wdrazania takich srodkéw powinna zostac jasno okreslona.

(21) Konwencja powinna zapewnia¢ ofiarom cyberprzestepstw gwarancje otrzymania odpowiedniej pomocy, wspar-
cia, ochrony oraz dostep do kompensaty.

(22) Konwencja powinna stanowi¢ podstawe dla praktycznych srodkéw zapobiegania cyberprzestepczosci, ktére powinny
zosta¢ jasno okreslone i by¢ Scisle ograniczone, a takze r6zni¢ si¢ od $rodkéw proceduralnych w postgpowaniu kar-
nym, ktére moglyby ingerowaé w prawa i wolnosci 0s6b fizycznych lub prawnych.

Jesli chodzi o funkcjonowanie konwencji, cele Unii powinny by¢ nastepujace:

(23) Konwencja powinna chroni¢ istniejgce instrumenty na poziomie migdzynarodowym i regionalnym oraz biezacg
wspolprace miedzynarodowa w ogdlnoswiatowej walce z cyberprzestepczoscia. W szczeg6lnosci panstwa czlonkow-
skie Unii Europejskiej powinny nadal by¢ w stanie stosowa¢ przepisy Unii Europejskiej w swoich wzajemnych stosun-
kach.

(24) W konwendji nalezy przewidzie¢ odpowiedni mechanizm zapewniajacy jej wdrozenie, a takze postanowienia kofi-
cowe, w tym dotyczgce rozstrzygania sporow, podpisania, ratyfikacji, przyjecia, zatwierdzenia i przystapienia, wejscia
w zycie, zmiany, zawieszenia, wypowiedzenia oraz depozytariusza i jezykéw, ktére to postanowienia w miarg mozli-
wosci 1 w stosownych przypadkach nalezy wzorowaé na postanowieniach innych odpowiednich konwencji migdzy-
narodowych lub regionalnych, w szczegdlnosci w dziedzinie przestepczosci zorganizowanej lub cyberprzestepczosci.

(25) Konwencja powinna umozliwia¢ Unii Europejskiej stanie si¢ jej strong.

Ogdlnie, negocjacje powinny przebiegaé nastgpujaco:

(26) Komisja powinna dazy¢ do zapewnienia spdjnosci konwencji z odpowiednimi przepisami i politykami Unii, a takze
ze zobowigzaniami Unii wynikajacymi z innych stosownych uméw wielostronnych.

(27) Komisja powinna prowadzi¢ negocjacje w imieniu Unii w kwestiach, ktére zgodnie z Traktami wchodza w zakres jej
kompetencji oraz w odniesieniu do ktérych Unia przyjela przepisy.

(28) Negocjacje, w tym kazda runda negocjacji, muszg by¢ przygotowane z duzym wyprzedzeniem. W tym celu Komisja
powinna poinformowaé Rad¢ o planowanym harmonogramie i kwestiach bedacych przedmiotem negocjacji oraz
jak najszybciej przekaza¢ odnosne informacje.

(29) Zgodnie z zasada lojalnej wspolpracy Komisja i pafistwa cztonkowskie powinny Scisle wspotpracowaé w trakcie pro-
cesu negocjacyjnego, w tym poprzez regularne kontakty z ekspertami i przedstawicielami paristw cztonkowskich
w Wiedniu i Nowym Jorku.

(30) Sesje negocjacyjne powinno poprzedzaé posiedzenie Grupy Roboczej ds. Wspdlpracy Sadowej w Sprawach Karnych
majace na celu okreslenie kluczowych kwestii, sformulowanie opinii i udzielnie wskazéwek, w tym, w stosownych
przypadkach, formulowanie o$wiadczen i zastrzezen.

(31) Po kazdej sesji negocjacyjnej Komisja powinna skladaé Grupie Roboczej ds. Wspdlpracy Sadowej w Sprawach Kar-
nych sprawozdanie z wynikéw negocjacji, w tym w formie pisemne;j.

(32) Komisja powinna informowa¢ Radg i konsultowa¢ si¢ z Grupg Robocza ds. Wspolpracy Wymiaréw Sprawiedliwosci
w Sprawach Karnych w sprawie wszelkich istotnych kwestii, ktére moga zostal podjete w trakcie negocjacji.
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