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[

(Akty ustawodawcze)

ROZPORZADZENIA

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/991
z dnia 8 czerwca 2022 r.

zmieniajace rozporzadzenie (UE) 2016/794 w odniesieniu do wspélpracy Europolu z podmiotami
prywatnymi, przetwarzania danych osobowych przez Europol w celu wspierania postepowar
przygotowawczych oraz roli Europolu w zakresie badan naukowych iinnowacji

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 88,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

stanowigc zgodnie ze zwykla procedurg ustawodawczg (1),

a takze majac na uwadze, co nastgpuje:

(1) Agencje Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol) ustanowiono rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/794 (%), aby wspiera¢ i wzmacnia¢ dzialania i wzajemng wspotprace wiasciwych
organéw panstw czlonkowskich w zakresie zapobiegania powaznej przestepczosci dotykajacej co najmniej dwa
panstwa czlonkowskie, terroryzmowi i formom przestepczosci majacym wplyw na wspélny interes objety polityka
Unii, a takze w zakresie zwalczania tych zjawisk.

(2)  Sytuacja w zakresie bezpieczenstwa w Europie ciggle si¢ zmienia, a zagrozenia dla bezpieczefistwa ewoluujg i staja
si¢ coraz bardziej zlozone. Terrorysci oraz inni przestepcy wykorzystuja transformacje cyfrowa i nowe technologie,
w szczeg6lnodci zardwno wzajemne powigzania miedzy $wiatem fizycznym i cyfrowym jak i zacierajace si¢ granice
pomiedzy nimi, jak na przyklad poprzez ukrywanie popelnionych przez siebie przestepstw lub swojej tozsamosci
dzigki uzyciu coraz bardziej zaawansowanych technik. Terrorysci iinni przestgpcy udowodnili, Ze w czasach
kryzysu sg w stanie dostosowywaé sposob w jaki dzialajg oraz rozwija¢ nowe rodzaje dzialalnosci przestepczej,
w tym przez umiejetne wykorzystanie narzedzi technologicznych w celu zwigkszania réznorodnosci i poszerzania
zasiggu swojej dzialalno$ci przestepczej. Terroryzm nadal stanowi istotne zagrozenie dla wolnosci oraz sposobu
zycia obywateli Unii.

(3)  Zmieniajace si¢ i skomplikowane zagrozenia rozprzestrzeniaja si¢ ponad granicami i ulatwiajg popelnianie réznych
rodzajow przestepstw, i przejawiaja si¢ w dzialalnoSci zorganizowanych grup przestepczych zajmujacych si¢ prze-
stepczoscia wielorodzajows, ktére angazujg si¢ wréznorodne dzialania przestepcze. Drzialania na szczeblu
krajowym i wspélpraca transgraniczna nie wystarcza, aby sprosta¢ tym transgranicznym zagrozeniom bezpieczen-
stwa, wlasciwe organy $cigania pafistw czlonkowskich w coraz wigkszym stopniu wykorzystuja wsparcie i wiedzg
fachowsg oferowane przez Europol, aby zapobiegaé powaznej przestepczosci i terroryzmowi oraz je zwalczaé. Od
czasu obowigzywania rozporzadzenia (UE) 2016/794 znacznie wzrosto operacyjne znaczenie zadan realizowanych
przez Europol. Ponadto nowa sytuacja pod wzgledem zagrozen zmienia zakres i rodzaj wsparcia, jakiego pafstwa
czlonkowskie potrzebuja i oczekujg od Europolu, by zapewnié¢ bezpieczefistwo obywatelom.

(") Stanowisko Parlamentu Europejskiego z dnia 4 maja 2022 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decyzja
Rady z dnia 24 maja 2022 r.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji Unii Europejskiej ds.
Wspélpracy Organdéw Scigania (Europol), zastepujace iuchylajace decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW,
2009/935/WSiSW, 2009/936/WSiSW i2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, s. 53).
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(4)  Nalezy zatem powierzy¢ Europolowi dodatkowe zadania na mocy niniejszego rozporzadzenia, aby umozliwi¢
Europolowi lepsze wspieranie wlasciwych organow panstw cztonkowskich przy jednoczesnym pelnym zachowaniu
odpowiedzialno$ci panstw cztonkowskich w dziedzinie bezpieczenstwa narodowego okrelonej wart. 4 ust. 2
Traktatu o Unii Europejskiej (TUE). Wzmocniony zakres dzialania Europolu nalezy zréwnowazy¢ wigkszymi
zabezpieczeniami w odniesieniu do praw podstawowych oraz wigkszg rozliczalnoscia, odpowiedzialno$cig i nadzo-
rem, wtym nadzorem parlamentarnym isprawowanym za po$rednictwem zarzadu Europolu (zwanego dalej
,zarzadem”). Aby Europol moégl realizowaé swo6j wzmocniony zakres dzialania, zadaniom powinny towarzyszy¢
odpowiednie zasoby ludzkie i finansowe w celu wsparcia jego dodatkowych zadan.

(5)  Poniewaz Unia stoi w obliczu rosngcych zagrozen ze strony zorganizowanych grup przestepczych iatakow
terrorystycznych, skuteczna reakcja organdéw $cigania musi obejmowac dostepno$¢ dobrze wyszkolonych, intero-
peracyjnych specjalnych jednostek interwencyjnych, ktére specjalizuja si¢ w kontroli sytuacji kryzysowych spowo-
dowanych przez czlowieka. Te specjalne jednostki interwencyjne dzialajagce w panstwach cztonkowskich wspol-
pracuja w Unii na podstawie decyzji Rady 2008/617/WSiSW (}). Europol powinien by¢ wstanie wspieraé te
specjalne jednostki interwencyjne poprzez udzielanie wsparcia technicznego ifinansowego, jako uzupelnienie
wysitkéw podejmowanych przez panstwa cztonkowskie.

(6) W ostatnich latach zaréwno podmioty publiczne, jak i prywatne w wielu jurysdykcjach w Unii i poza nig padaly
ofiarg cyberatakéw na duzg skalg, w tym atakéw z pafistw trzecich, ktore to cyberataki wywarly wplyw na rézne
sektory, w tym transport, stuzbe zdrowia i ustugi finansowe. Zapobieganie takim cyberatakom, wykrywanie ich,
prowadzenie postgpowan przygotowawczych w sprawie tych cyberatakéw oraz Sciganie ich to czynno$ci wspie-
rane dzigki koordynacji i wspolpracy odpowiednich podmiotéw, m.in. Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa (ENISA) ustanowionej rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/881 (¥), wlasciwych
organdéw ds. bezpieczenistwa sieci i systeméw informatycznych, w rozumieniu dyrektywy Parlamentu Europejskiego
iRady (UE) 2016/1148 (°), wilasciwych organéw panstw czlonkowskich oraz podmiotéw prywatnych. Aby
zapewni¢ skuteczng wspolprace miedzy wszystkimi wlasciwymi podmiotami na szczeblu unijnym i krajowym
w zakresie cyberatakéw i zagrozen cyberbezpieczefistwa, Europol powinien wspotpracowal z ENISA w szczegdl-
nosci-poprzez wymiang informacji izapewnianiec ENISA wsparcia analitycznego w obszarach wchodzacych
w zakres ich odpowiednich kompetengji.

(7)  Przestepcy wysokiego ryzyka odgrywaja wiodaca role wsiatkach przestgpczych iich dzialalno$¢ przestgpcza
stwarza duze zagrozenie dla bezpieczefistwa wewnetrznego Unii. W celu zwalczania dzialalnosci zorganizowanych
grup przestepczych wysokiego ryzyka iich przywdédcow Europol powinien mie¢ mozliwo$¢ wspierania panstw
cztonkowskich w ukierunkowywaniu ich dzialan prowadzonych w ramach postgpowan przygotowawczych na
identyfikacje czlonkéw i przywodcow tych siatek przestepczych, ich dzialalnosci przestepczej iich aktywéw finan-
sowych.

(8)  Zagrozenia, jakie pociaga za soba powazna przestepczo$¢, wymagaja skoordynowanej, spéjnej reakcji obejmujacej
wiele dziedzin iagencji. Europol powinien mie¢ mozliwos¢ ulatwiania i wspierania inicjatyw panstw czlonkow-
skich w zakresie bezpieczenstwa opartych na danych wywiadowczych w celu identyfikacji zagrozen wynikajacych
z powaznej przestepczosci, ustalania priorytetow i reagowania na te zagrozenia, np. inicjatywe, jaka jest europejska
multidyscyplinarna platforma przeciwko zagrozeniom przestgpstwami (EMPACT). Europol powinien mie¢ mozli-
wos$¢ wspierania takich inicjatyw pod katem administracyjnym, logistycznym, finansowym i operacyjnym.

(9)  System Informacyjny Schengen (SIS) utworzony w dziedzinie wspdlpracy policyjnej i wspétpracy wymiaroéw spra-
wiedliwosci w sprawach karnych rozporzadzeniem Parlamentu Europejskiego iRady (UE) 2018/1862 (°) jest
podstawowym narzedziem utrzymania wysokiego poziomu bezpieczenstwa w przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwosci. Europol, jako centrum wymiany informacji w Unii, otrzymuje i przechowuje warto$ciowe
informacje od panstw trzecich i organizacji miedzynarodowych dotyczace oséb podejrzanych o udzial w przestep-
stwach, ktére objete sg zakresem celéw Europolu. W ramach swoich celéw iswojego zadania polegajacego na
wspieraniu panstw czlonkowskich w zapobieganiu powaznej przestepczosci i terroryzmowi oraz ich zwalczaniu

(}) Decyzja Rady 2008/617[WSiSW z dnia 23 czerwca 2008 r. w sprawie usprawnienia wspétpracy pomiedzy specjalnymi jednostkami
interwencyjnymi panstw cztonkowskich Unii Europejskiej w sytuacjach kryzysowych (Dz.U. L 210 z 6.8.2008, s. 73).

(% Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/881 zdnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U.L 151 z 7.6.2019, s. 15).

(°) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspol-
nego poziomu bezpieczenistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U.L 194 z 19.7.2016, s. 1).

(°) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjono-
wania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdtpracy policyjnej i wspdtpracy wymiaréw sprawie-
dliwosci w sprawach karnych, zmiany iuchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz.U.L 312 z 7.12.2018, s. 56).
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Europol powinien wspieral panstwa czlonkowskie w przetwarzaniu danych przekazywanych mu przez panstwa
trzecie lub organizacje migdzynarodowe, proponujac ewentualne wprowadzanie przez panstwa czlonkowskie do
SIS nowej kategorii wpiséw informacyjnych w interesie Unii (zwanych dalej ,wpisami informacyjnymi”), tak aby
udostepniaé te wpisy informacyjne uzytkownikom koncowym SIS. W tym celu nalezy ustanowi¢ mechanizm
okresowej sprawozdawczosci, by zapewni¢ informowanie panstw cztonkowskich i Europolu o wyniku weryfikacji
ianalizy tych danych oraz otym, czy informacja zostala wprowadzona do SIS. Warunki wspolpracy panstw
czlonkowskich w zakresie przetwarzania takich danych i wprowadzania wpiséw do SIS, w szczegdlnosci w odnie-
sieniu do zwalczania terroryzmu, powinny podlegaé stalej koordynacji miedzy pafstwami czlonkowskimi. Zarzad
powinien doprecyzowaé kryteria, na podstawie ktorych Europol powinien mieé mozliwos¢ przedstawienia
wnioskéw dotyczgcych wprowadzania takich wpiséw informacyjnych do SIS.

(10)  Europol odgrywa wazng role we wspieraniu mechanizmu oceny i monitorowania w celu weryfikacji stosowania
dorobku Schengen ustanowionego na mocy rozporzadzenia Rady (UE) nr 1053/2013 (7). Europol powinien zatem,
na wniosek panstw czlonkowskich, udostepnia¢ swoja wiedz¢ fachows, analizy, sprawozdania iinne istotne
informacje na potrzeby mechanizmu oceny i monitorowania celem weryfikacji stosowania dorobku Schengen.

(11)  Oceny ryzyka pomagaja w przewidywaniu nowych tendencji oraz stawianiu czota nowym zagrozeniom wynika-
jacym z powaznej przestepczodci i terroryzmu. Aby wesprze¢ Komisje i pafistwa cztonkowskie w przeprowadzaniu
skutecznych ocen ryzyka, Europol powinien oferowa¢ Komisji i pafistwom czlonkowskim analiz¢ oceny zagrozen
w oparciu o posiadane informacje dotyczace zjawisk itendencji przestgpczych, bez uszczerbku dla prawa Unii
dotyczacego zarzadzania ryzykiem celnym.

(12)  Aby pomdc w pelnym wykorzystaniu potencjatu finansowania unijnego przeznaczonego na badania nad bezpie-
czenstwem i w ukierunkowaniu go na spelnianie potrzeb w dziedzinie Scigania przestepstw, Europol powinien
wspiera¢ Komisje w identyfikowaniu kluczowych zagadnien badawczych oraz opracowywaniu i realizacji unijnych
programéw ramowych w dziedzinie badai naukowych iinnowacji, ktére sg istotne z punktu widzenia celéw
Europolu. W stosownych przypadkach Europol powinien mie¢ mozliwo$¢ rozpowszechniania wynikéw swoich
dzialan w zakresie badafi naukowych iinnowacji w ramach wnoszenia wkladu w tworzenie synergii migedzy dzia-
faniami w dziedzinie badan naukowych iinnowacji podejmowanymi przez odpowiednie organy Unii. Przy opra-
cowywaniu i konceptualizacji dziatan w dziedzinie badan naukowych iinnowagji, istotnych dla celéow Europolu,
Europol powinien mie¢ mozliwos¢, w stosownych przypadkach, konsultowania si¢ ze Wspdlnym Centrum Badaw-
czym (JRC) Komisji. Europol powinien podejmowacé wszelkie niezbedne $rodki, aby unikaé konfliktu intereséw.
Europol nie powinien otrzymywal finansowania w ramach danego ramowego programu unijnego, w przypadku,
gdy wspomaga on Komisj¢ w identyfikowaniu kluczowych tematéw badan naukowych lub sporzadza i realizuje
ten program. Istotne jest, aby Europol mial zapewnione otrzymywanie odpowiedniego finansowania, tak by maogt
wspomaga¢ paristwa czlonkowskie i Komisje w obszarze badan naukowych i innowacji.

(13) W odniesieniu do bezposrednich inwestycji zagranicznych Unia i panstwa czlonkowskie maja mozliwo$¢ przyj-
mowania Srodkéw ograniczajacych uzasadnionych wzgledami bezpieczefistwa lub porzadku publicznego. W tym
celu rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/452 (8) ustanawia ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii. Bezposrednie inwestycje zagraniczne w powstajace technologie
wymagaja szczeg6lnej uwagi, gdyz moga mie¢ istotne skutki dla bezpieczenstwa i porzadku publicznego, w szcze-
g6lnodci gdy takie technologie sa wykorzystywane przez wlaiciwe organy panstw czlonkowskich. Ze wzgledu na
zaangazowanie Europolu w monitorowanie pojawiajacych si¢ technologii oraz na swoje zaangazowanie w opra-
cowywanie nowych sposobéw wykorzystywania takich technologii do celéw $cigania przestepstw, w szczegdlnosci
za posrednictwem swojego laboratorium innowacji i za posrednictwem centrum innowacji strategii bezpieczefistwa
wewnetrznego UE, Europol dysponuje szerokg wiedzg na temat mozliwosci, jakie oferujg takie technologie, a takze
na temat ryzyka zwiazanego z ich stosowaniem. Europol powinien zatem mie¢ mozliwo$¢ wspierania panstw
czlonkowskich w monitorowaniu bezposrednich inwestycji zagranicznych w Unii oraz powigzanych zagrozen dla
bezpieczenistwa, ktére dotycza przedsigbiorstw dostarczajacych technologie, w tym oprogramowanie, wykorzysty-
wane przez Europol w celu zapobiegania przestepstwom objetym zakresem celéw Europolu i prowadzenia w ich
sprawie postepowan przygotowawczych, lub technologie krytyczne, ktére moga by¢ wykorzystywane do ulat-
wiania dzialalnoSci terrorystycznej. W tym kontekscie wiedza fachowa Europolu powinna stuzyé wspieraniu
monitorowania bezposrednich inwestycji zagranicznych i powigzanych zagrozen dla bezpieczenstwa. W szczegdl-
nosci nalezy wzigé pod uwage to, czy dany inwestor zagraniczny byt juz zaangazowany w dzialalno$¢ majaca
wplyw na bezpieczenstwo, czy istnieje powazne ryzyko, ze dany inwestor zagraniczny angazuje si¢ w nielegalng
dzialalnos$¢ lub dzialalno$¢ przestepcza, oraz czy dany inwestor zagraniczny znajduje si¢ pod bezposrednia lub
posrednia kontrola rzadu pafistwa trzeciego, w tym za sprawa subsydiow.

(7) Rozporzadzenie Rady (UE) nr 10532013 z dnia 7 pazdziernika 2013 r. w sprawie ustanowienia mechanizmu oceny i monitorowania
w celu weryfikacji stosowania dorobku Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. doty-
czacej utworzenia Stalego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen (Dz.U. L 295 z 6.11.2013, s. 27).

(®) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajace ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii (Dz.U.L 791 z 21.3.2019, s. 1).
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(14)  Europol oferuje specjalistyczng wiedz¢ fachowa w dziedzinie zwalczania powaznej przestepczosci oraz terroryzmu.
Na wniosek panstwa czlonkowskiego personel Europolu powinien mie¢ mozliwo$¢ zapewnienia wilasciwym
organom tego panstwa cztonkowskiego wsparcia operacyjnego na miejscu w zakresie dzialan operacyjnych i poste-
powan przygotowawczych, w szczegdlnosci poprzez ulatwianie transgranicznej wymiany informacji oraz zapew-
nianie wsparcia kryminalistycznego i technicznego w dzialaniach operacyjnych i postepowaniach przygotowaw-
czych, m.in. w kontekscie wspdlnych zespotéw dochodzeniowo-§ledczych. Personel Europolu, na wniosek pafistwa
czlonkowskiego, powinien by¢ uprawniony do obecnosci podczas wykonywania czynnosci w ramach postepo-
wania przygotowawczego w tym panstwie czlonkowskim. Personel Europolu nie powinien by¢ uprawniony do
wykonywania czynnosci w ramach postgpowania przygotowawczego.

(15)  Jednym z celéw Europolu jest wspieranie i wzmacnianie dzialania i wzajemnej wspélpracy wilasciwych organéw
panstw czlonkowskich w zakresie zapobiegania formom przestepczosci majacym wplyw na wspdlny interes objety
polityka Unii i zwalczania tych form przestgpczosci. Aby wzmocni¢ to wsparcie, dyrektor wykonawczy Europolu
(zwany dalej ,dyrektorem wykonawczym”) powinien mie¢ mozliwo$¢ zwrécenia si¢ do wiasciwych organéw
panstwa czlonkowskiego by wszczely, przeprowadzily lub skoordynowaly one postgpowanie przygotowawcze
w sprawie przestepstwa, ktore dotyczy tylko tego panstwa czlonkowskiego, lecz ma wplyw na wspdlny interes
objety polityka Unii. Europol powinien informowa¢ Eurojust i w stosownych przypadkach Prokurature Europejska
(EPPO) ustanowiong rozporzadzeniem Rady (UE) 2017/1939 (°) o kazdym takim wniosku.

(16)  Podawanie do wiadomosci publicznej tozsamosci i niektérych danych osobowych oséb podejrzanych lub skaza-
nych, ktére s3 poszukiwane na podstawie krajowego orzeczenia sadowego, zwigksza szanse pafistw czlonkowskich
na zlokalizowanie i zatrzymanie takich oséb. W celu wsparcia panstw cztonkowskich w zlokalizowaniu i zatrzy-
maniu takich os6b Europol powinien mie¢ mozliwo$¢ publikowania na swojej stronie internetowej informacji
o najbardziej poszukiwanych w Europie osobach Sciganych, ktére popehily przestepstwa objete zakresem celow
Europolu. W tym samym celu, Europol powinien ulatwial obywatelom przekazywanie panstwom cztonkowskim
i Europolowi informacji o tych osobach.

(17)  Europol, po tym jak ustali, Ze dane osobowe, ktére otrzymuje wchodza w zakres jego celéw, powinien moc
przetwarzaé te dane w nastepujacych czterech sytuacjach. W pierwszej sytuacji, otrzymane dane osobowe odnoszg
si¢ do jednej z kategorii oséb, ktérych dane dotycza, wymienionych w zalaczniku II do rozporzadzenia (UE)
2016/794 (,zalacznik II"). W drugiej sytuacji, otrzymane dane osobowe skladaja si¢ z danych zwigzanych z poste-
powaniem przygotowawczym, ktére zawieraja dane nieodnoszace si¢ do zadnej z kategorii osob, ktérych dane
dotycza, wymienionych w zalaczniku II, ale zostaly przekazane, na wniosek o wsparcie Europolu w ramach
konkretnego postgpowania przygotowawczego, przez panstwo cztonkowskie, EPPO, Eurojust lub pafistwo trzecie,
pod warunkiem Ze panstwo cztonkowskie, EPPO, Eurojust lub panstwo trzecie ma prawo przetwarzac takie dane,
zwigzane z postgpowaniem przygotowawczym, zgodnie z wymogami i zabezpieczeniami proceduralnymi majg-
cymi zastosowanie na mocy prawa Unii i prawa krajowego. W tej sytuacji Europol powinien mieé mozliwo§é
przetwarzania tych danych zwigzanych z postgpowaniem przygotowawczym tak dlugo, jak wspiera on to
konkretne postepowanie przygotowawcze. W trzeciej sytuacji, otrzymane dane osobowe mogg nie mie¢ zwigzku
z kategoriami oséb, ktérych dane dotycza, wymienionych w zalaczniku II i nie zostaly dostarczone na podstawie
wniosku o wsparcie Europolu na rzecz konkretnego postgpowania przygotowawczego. W tej sytuacji Europol
powinien mie¢ mozliwo$¢ zweryfikowania, czy te dane osobowe odnosza si¢ do jednej z tych kategorii oséb,
ktérych dane dotycza. W czwartej sytuacji, otrzymane dane osobowe zostaly przedlozone do celéw projektow
w dziedzinie badan naukowych iinnowacji i nie odnosza si¢ do kategorii osob, ktérych dane dotycza, wymienio-
nych w zalaczniku II.

(18)  Zgodnie z art. 73 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (1°) Europol ma, w stosow-
nych przypadkach i w miar¢ mozliwosci, dokonal wyraznego rozréznienia miedzy danymi osobowymi, ktére
odnosza si¢ do poszczegdlnych kategorii osob, ktérych dane dotycza, wymienionych w zalaczniku IL

(190 W przypadku gdy panstwa czlonkowskie korzystaja z infrastruktury Europolu na potrzeby wymiany danych
osobowych dotyczacych przestgpstw, ktore nie sg objete zakresem celéw Europolu, Europol nie powinien mieé
dostepu do tych danych i powinien by¢ uznawany za ,podmiot przetwarzajacy” w zgodnie z art. 87 rozporza-
dzenia (UE) 2018/1725. W tych przypadkach, Europol powinien mie¢ mozliwo§¢ przetwarzania tych danych,
chociaz nie odnosza si¢ one do kategorii oséb, ktérych dane dotycza, wymienionych w zalgczniku II. W przypadku
gdy pafistwa czlonkowskie korzystaja z infrastruktury Europolu na potrzeby wymiany danych osobowych doty-
czacych przestepstw, ktére sa objete zakresem celéw Europolu, i gdy przyznaja Europolowi dostep do tych danych,
wymogi zwigzane z kategoriami os6b, ktérych dane dotycza, wymienionymi w zalaczniku II powinny mie¢ zasto-
sowanie do kazdej innej operacji przetwarzania tych danych przez Europol.

(°) Rozporzadzenie Rady (UE) 2017/1939 z dnia 12 paZdziernika 2017 r. wdrazajagce wzmocniong wspélprace w zakresie ustanowienia
Prokuratury Europejskiej (,EPPO”) (Dz.U. L 283 z 31.10.2017, s. 1).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy ijednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 idecyzji nr 1247/2002/WE (Dz.U.L 295 z21.11.2018,
s. 39).



27.6.2022 Dziennik Urzedowy Unii Europejskiej L 169/5

(20)  Z poszanowaniem zasady minimalizacji danych Europol powinien mie¢ mozliwos¢ weryfikowania, czy dane
osobowe otrzymane w kontek$cie zapobiegania przestgpstwom wchodzacym w zakres jego celéw izwalczania
tych przestepstw odnosza si¢ do jednej z kategorii os6b, ktorych dane dotycza, wymienionych w zataczniku IL
W tym celu Europol powinien mie¢ mozliwo$¢ przeprowadzenia wstepnej analizy otrzymanych danych osobo-
wych, wylacznie w celu ustalenia, czy dane te odnosza si¢ do jednej ze wspomnianych kategorii 0séb, ktérych
dane dotycza, poprzez poréwnywanie tych otrzymanych danych osobowych z danymi, ktére juz posiada, bez
dalszej analizy tych danych osobowych. Taka wstgpna analiza powinna mie¢ miejsce, zanim Europol rozpocznie
przetwarzanie danych na potrzeby kontroli krzyzowej, analizy strategicznej, analizy operacyjnej lub wymiany
informacji, i nalezy ja przeprowadzi¢ odrebnie od tego przetwarzania oraz po ustaleniu przez Europol, ze okres-
lone dane sa istotne i niezbedne do realizacji jego zadan. Po tym, jak Europol ustali, Ze te dane osobowe odnosza
si¢ do kategorii os6b, ktérych dane dotycza, wymienionych w zalaczniku II, Europol powinien mie¢ mozliwosé
przetwarzania tych danych osobowych na potrzeby kontroli krzyzowej, analizy strategicznej, analizy operacyjnej
lub wymiany informacji. Jesli Europol stwierdzi, ze te dane osobowe nie odnosza si¢ do kategorii osdb, ktérych
dane dotycza, wymienionych w zalaczniku II, powinien on usuna¢ te dane.

(21)  Kategoryzacja danych osobowych w danym zbiorze danych moze zczasem ulec zmianie w wyniku nowych
informacji, ktére staly si¢ dostgpne w kontekScie postgpowan przygotowawczych, na przyklad informacji na
temat dodatkowych podejrzanych. Z tego wzgledu Europol powinien mie¢ mozliwo$¢ przetwarzania danych
osobowych, gdy jest to absolutnie niezbedne i proporcjonalne do celéw ustalenia kategorii oséb, do ktérych
odnosza si¢ okreSlone dane, przez okres nie dluzszy niz 18 miesigcy od momentu, gdy Europol ustali, ze te
dane sg objete zakresem jego celéw. Europol powinien moéc przedluzy¢ ten okres do trzech lat w nalezycie
uzasadnionych przypadkach ipod warunkiem ze przedtuzenie tego okresu jest niezbgdne iproporcjonalne.
O przediuzeniu tego okresu nalezy poinformowaé Europejskiego Inspektora Ochrony Danych (EIOD). W przy-
padku gdy przetwarzanie danych osobowych do celéw ustalenia kategorii oséb, ktérych dane dotycza, nie jest juz
niezbedne i uzasadnione, a takze kazdorazowo po uplywie maksymalnego okresu przetwarzania, Europol powinien
usung¢ dane osobowe.

(22)  Tlo§¢ danych zbieranych w ramach postepowan przygotowawczych staje si¢ coraz wigksza, a zbiory danych staja
si¢ coraz bardziej zlozone. Panstwa czlonkowskie przedkladaja Europolowi duze i zlozone zbiory danych, zwra-
cajac si¢ do Europolu o przeprowadzenie analizy operacyjnej w celu zidentyfikowania powiazan z przestgpstwami
innymi niz przestepstwa objete dochodzeniem w kontekscie ktérego, zostaly zebrane, oraz przestgpcami w innych
panstwach czlonkowskich oraz poza granicami Unii. W zwiazku z faktem, ze Europol moze wykry¢ takie powia-
zania transgraniczne bardziej skutecznie niz panstwa czlonkowskie w drodze wiasnej analizy danych, Europol
powinien mie¢ mozliwo$¢ wspierania prowadzonych przez panstwa cztonkowskie postepowan przygotowawczych
poprzez przetwarzanie duzych i ztozonych zbioréw danych w celu identyfikowania takich powigzan transgranicz-
nych, pod warunkiem ze odbywa si¢ to zgodnie z rygorystycznymi wymogami i zabezpieczeniami okreslonymi
w niniejszym rozporzadzeniu. Jesli jest to konieczne do wsparcia toczacego si¢ konkretnego postgpowania przy-
gotowawczego w paristwie cztonkowskim w sposéb skuteczny, Europol powinien mie¢ mozliwo§¢ przetwarzania
danych zwigzanych z postgpowaniem przygotowawczym, ktére wilasciwe organy panstw czlonkowskich maja
prawo przetwarzal w ramach tego konkretnego postepowania przygotowawczego zgodnie z wymogami i zabez-
pieczeniami proceduralnymi majacymi zastosowanie na mocy ich prawa krajowego, a ktdre nastepnie przedlozyly
Europolowi. Powinno to obejmowaé dane osobowe, w przypadku ktérych pafnistwa cztonkowskie nie byly w stanie
ustali¢, czy dane te odnoszg si¢ do kategorii oséb, ktérych dane dotycza, wymienionych w zalaczniku 1L Jezeli
panstwo cztonkowskie, EPPO lub Eurojust dostarczaja Europolowi dane zwigzane z postgpowaniem przygotowaw-
czym, wystepujac o wsparcie Europolu w toczacym si¢ konkretnym postgpowaniu przygotowawczym, Europol
powinien mie¢ mozliwo$¢ przetwarzania tych danych, tak dlugo, jak wspiera on to konkretne postgpowanie
przygotowawcze, zgodnie z wymogami i zabezpieczeniami proceduralnymi majacymi zastosowanie na podstawie
prawa Unii lub prawa krajowego.

(23)  Wcelu zapewnienia, aby dane byly przetwarzane w kontekscie postepowania przygotowawczego w zakresie,
wjakim jest to niezbedne iproporcjonalne, panstwa czlonkowskie powinny zagwarantowal przestrzeganie
prawa Unii i prawa krajowego przy przedkladaniu Europolowi danych zwiazanych z postgpowaniem przygoto-
wawczym. Przy przedkladaniu Europolowi danych zwigzanych z postgpowaniem przygotowawczym, w celu wysta-
pienia do niego o wsparcie w konkretnym postepowaniu przygotowawczym, panstwa czlonkowskie powinny
wzigé pod uwage skale izlozono$¢ przetwarzania danych oraz rodzaj i znaczenie tego postepowania przygoto-
wawczego. Panstwa czlonkowskie powinny poinformowaé Europol, zgodnie z wymogami izabezpieczeniami
proceduralnymi majacymi zastosowanie na mocy swojego prawa krajowego, gdy nie maja juz prawa do przetwa-
rzania danych w ramach danego toczacego si¢ konkretnego postgpowania przygotowawczego. Europol powinien
wylacznie przetwarzal dane osobowe, ktére nie odnosza si¢ do kategorii osob, ktérych dane dotycza, wymienio-
nych w zalagczniku 11, jezeli ocenia on, Ze nie jest mozliwe wsparcie toczgcego si¢ konkretnego postepowania
przygotowawczego bez przetwarzania tych danych osobowych. Europol powinien udokumentowal te ocene.
Europol powinien przechowywac takie dane, funkcjonalnie oddzielnie od innych danych, i przetwarzaé je tylko
wtedy, gdy jest to niezbedne do wsparcia danego toczacego si¢ konkretnego postepowania przygotowawczego, np.
w przypadku nowego tropu.
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(24)  Europol powinien réwniez mie¢ mozliwo$¢ przetwarzania danych osobowych, ktére sg niezbedne do wspierania
przez niego konkretnego postepowania przygotowawczego prowadzonego w co najmniej jednym panstwie czlon-
kowskim, jezeli dane te dostarczane sg przez panstwo trzecie, pod warunkiem ze: to pafistwo trzecie podlega
decyzji stwierdzajacej odpowiedni stopien ochrony zgodnie z dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 (') (zwanej dalej ,decyzjg stwierdzajaca odpowiedni stopien ochrony”); zostata zawarta umowa miedzy-
narodowa miedzy tym pafistwem trzecim a Unia na podstawie art. 218 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE), obejmujgca przekazywanie danych osobowych do celéw egzekwowania prawa (zwana dalej
,2umowg miedzynarodows”) zostala zawarta umowa o wspdlpracy umozliwiajaca wymiang danych osobowych
miedzy Europolem atym panstwem trzecim przed wejSciem w zycie rozporzadzenia (UE) 2016/794 (zwana
dalej ,umowa o wspdlpracy”); lub odpowiednie zabezpieczenia w zakresie ochrony danych osobowych sg przewi-
dziane w prawnie wigzacym instrumencie lub Europol stwierdza, na podstawie oceny wszystkich okolicznosci
towarzyszacych przekazaniu danych osobowych, ze te zabezpieczenia istniejg w tym panstwie trzecim, oraz pod
warunkiem ze to pafstwo trzecie uzyskato te dane w ramach postgpowania przygotowawczego zgodnie z wymo-
gami i zabezpieczeniami proceduralnymi majgcymi zastosowanie na mocy jego krajowego prawa karnego. Jezeli
panstwo trzecie dostarcza dane zwigzane z postepowaniem przygotowawczym Europolowi, Europol powinien
zwerytikowad, czy ilos¢ danych osobowych nie jest w wyrazny sposob nieproporcjonalna w odniesieniu do wspie-
ranego przez Europol, konkretnego postgpowania przygotowawczego w danym panstwie czlonkowskim oraz,
w miar¢ mozliwosci, czy nie istnieja obiektywne przestanki wskazujace, ze dane zwiazane z postgpowaniem
przygotowawczym zostaly zebrane w panistwie trzecim w sposéb, ktory stanowi oczywiste naruszenie praw
podstawowych. Jezeli Europol stwierdzi, ze warunki te nie zostaly spelnione, nie powinien on przetwarzaé takich
danych i powinien je usunaé. W przypadku gdy panstwo trzecie dostarcza Europolowi dane zwigzane z postepo-
waniem przygotowawczym, w stosownych przypadkach inspektor ochrony danych Europolu powinien mieé
mozliwo$¢ powiadomienia o tym EIOD.

(25) W celu zapewnienia, aby panstwo cztonkowskie moglo wykorzystywa¢ sprawozdania analityczne Europolu w kon-
tekScie postepowania sadowego w nastepstwie postepowania przygotowawczego, Europol powinien mie¢ mozli-
wo$¢ — na wniosek tego pafistwa czlonkowskiego, EPPO lub Eurojustu — przechowywania danych zwigzanych
z odno$nym postegpowaniem przygotowawczym na potrzeby zapewnienia prawdziwosci, wiarygodnosci i identy-
fikowalnosci procesu wywiadu kryminalnego. Europol powinien przechowywac takie dane w sposéb funkcjonalnie
oddzielny od innych danych itylko przez okres trwania postgpowania sadowego zwigzanego z tym postepowa-
niem przygotowawczym w danym pafstwie czlonkowskim. Ponadto, istnieje potrzeba zapewnienia dostgpu
wlaSciwym organom sadowym, a takze praw do obrony, w szczegdlnoéci prawa dostepu do materialéw sprawy
dla 0s6b podejrzanych, oskarzonych lub ich adwokatéw. W tym celu Europol powinien rejestrowal wszystkie
dowody imetody ich sporzadzenia lub uzyskania przez Europol, aby umozliwi¢ skuteczng kontrole dowodéw
przez obroneg.

(26)  Europol powinien mie¢ mozliwo$¢ przetwarzania otrzymanych danych osobowych przed wejsciem w zycie niniej-
szego rozporzadzenia, ktére nie odnosza si¢ do kategorii 0séb, ktorych dane dotycza, wymienionych w zalaczniku
II zgodnie z niniejszym rozporzadzeniem w dwoch sytuacjach. W pierwszej sytuacji, Europol powinien mieé
mozliwos¢ przetwarzania takich danych osobowych, by wesprzeé¢ postepowanie przygotowawcze lub by zapewni¢
prawdziwo$¢, wiarygodno$¢ iidentyfikowalno$¢ procesu wywiadu kryminalnego, pod warunkiem ze wymogi
okreslone w tymczasowych ustaleniach dotyczacych przetwarzania otrzymanych danych osobowych w ramach
wspierania postgpowania przygotowawczego beda przestrzegane. W drugiej sytuacji Europol powinien mieé
réwniez mozliwo$¢ zweryfikowania, czy takie dane osobowe odnosza si¢ do jednej z kategorii oséb, ktérych
dane dotycza, wymienionych w zalaczniku II, poprzez prowadzenie wstepnej analizy tych danych osobowych
przez okres nie dluzszy niz 18 miesiecy, liczac od dnia otrzymania danych po raz pierwszy, lub — w uzasadnio-
nych przypadkach oraz po uzyskaniu uprzedniej zgody EIOD - przez dluzszy okres. Maksymalny okres przetwa-
rzania danych osobowych do celow takiej wstepnej analizy nie powinien przekroczy¢ trzech lat, liczac od dnia
otrzymania danych przez Europol po raz pierwszy.

(27)  Przypadki powaznej przestepczosci lub terroryzmu o charakterze transgranicznym wymagaja Scistej wspélpracy
miedzy wlasciwymi organami zainteresowanych panstw czlonkowskich. Europol oferuje narzedzia wspierajace taka
wspolprace w ramach postepowan przygotowawczych, w szczegdlnosci poprzez wymiane informacji. Aby jeszcze
bardziej wzmocni¢ taka wspolprace w ramach konkretnych postepowan przygotowawczych w drodze wspdlnej
analizy operacyjnej, pafistwa czlonkowskie powinny mie¢ mozliwos¢ zezwalania innym panstwom czlonkowskim
na bezposredni dostep do informacji, ktére przekazaly Europolowi, niezaleznie od wszelkich ogdlnych lub szcze-
golowych ograniczen, ktére wskazaly w przypadku dostgpu do tych informacji. Przetwarzanie danych osobowych
przez panstwa czlonkowskie w ramach wspoélnej analizy operacyjnej powinno si¢ odbywac¢ zgodnie z niniejszym
rozporzadzeniem oraz dyrektywa (UE) 2016/680.

(") Dyrektywa Parlamentu Europejskiego iRady (UE) 2016/680 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia poste-
powan przygotowawczych, wykrywania i $cigania czyndéw zabronionych iwykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowg Rady 2008/977(/WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).
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(28)  Europol iEPPO powinny dokona¢ uzgodnienn roboczych okreslajacych sposoby ich wspdlpracy, z nalezytym
uwzglednieniem ich wlasciwych kompetencji Europol powinien $ciSle wspolpracowaé z EPPO oraz —aktywnie
wspieral postepowania przygotowawcze na jej wniosek, w tym udzielajgc wsparcia analitycznego i przekazujac
istotne informacje. Europol powinien réwniez wspolpracowaé z EPPO od momentu, w ktérym EPPO zostanie
poinformowana o podejrzeniu popelnienia przestgpstwa, az do momentu podjecia przez EPPO decyzji o wnie-
sieniu oskarzenia lub zakoriczenia sprawy w inny sposéb. Europol powinien bez zbednej zwloki informowaé EPPO
o kazdym czynie zabronionym, w sprawie ktérego moglaby ona wykonywaé swoje kompetencje. Aby poprawic
wspolprace operacyjng miedzy Europolem i EPPO, Europol powinien umozliwi¢ EPPO dostep do danych bedacych
w jego posiadaniu, w oparciu o system trafieniowy (figuruje/nie figuruje), ktoéry powiadamia Europol jedynie
w przypadku trafienia, zgodnie z niniejszym rozporzgdzeniem, w tym ograniczeniami wskazanymi przez podmiot,
ktory przekazal Europolowi dane. Jesli informacje sa objete ograniczeniem wskazanym przez paristwo czlonkow-
skie, Europol powinien przekaza¢ sprawe temu panstwu czlonkowskiego, aby moglo ono wywiazal sie ze swoich
obowiazkéw cigzacych na nim na mocy rozporzadzenia (UE) 2017/1939. Dane panstwo czlonkowskie powinno
nastepnie poinformowaé EPPO zgodnie ze swoja procedura krajowa. Do wspdlpracy Europolu z EPPO powinny
mie¢ zastosowanie zasady przesylania danych osobowych organom Unii okreslone w niniejszym rozporzadzeniu.
Europol powinien by¢ réwniez w stanie wspiera postgpowania przygotowawcze prowadzone przez EPPO poprzez
analize duzych izlozonych zbioréw danych osobowych zgodnie z zabezpieczeniami igwarancjami ochrony
danych przewidzianymi w niniejszym rozporzadzeniu.

(29)  Europol powinien SciSle wspotpracowal z Europejskim Urzedem ds. Zwalczania Naduzy¢ Finansowych (OLAF)
w celu wykrywania oszustw, korupcji iinnej nielegalnej dzialalnoSci naruszajgcej interesy finansowe Unil.
W zwiazku z tym Europol powinien bez zbednej zwloki przesylaé OLAF wszelkie informacje, w odniesieniu do
ktérych OLAF moéglby wykonywaé swoje kompetencje. Do wspdlpracy Europolu z OLAF powinny mieé zastoso-
wanie zasady przesylania danych osobowych organom Unii okreslone w niniejszym rozporzadzeniu.

(30) Powiazania powaznej przestepczosci i terroryzmu czesto siegaja poza terytorium Unii. Europol moze prowadzi¢
wymiang danych osobowych z pafistwami trzecimi, jednocze$nie chronigc prywatno$é oraz podstawowe prawa
i wolnosci osdb, ktérych dane dotycza. W sytuacji gdy jest to niezbedne do prowadzenia postgpowania przygo-
towawczego w sprawie konkretnych przestepstw objetych zakresem celéw Europolu, dyrektor wykonawczy powi-
nien mie¢ mozliwo§¢, w indywidualnych przypadkach, wyrazania zgody, na okreslong kategori¢ przekazan danych
osobowych do paristw trzecich, gdy taka kategoria przekazan odnosi si¢ do tej samej konkretnej sytuacji, obejmuje
te same kategorie danych osobowych ite same kategorie oséb, ktérych dane dotycza, jest niezbedna i propor-
cjonalna do celu prowadzenia postgpowania przygotowawczego w sprawie konkretnego przestepstwa oraz spelnia
wszystkie wymogi okreslone w niniejszym rozporzadzeniu. Powinno by¢ mozliwe, by poszczegblne operacje
przekazania objete kategorig przekazai obejmowaly tylko niektére z kategorii danych osobowych i kategorii
osob, ktorych dane dotycza, na ktérych przekazanie zgadza si¢ dyrektor wykonawczy. Powinno by¢ réwniez
mozliwe dopuszczanie kategorii przekazan danych osobowych w nastepujacych konkretnych sytuacjach: gdy
przekazanie danych osobowych jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane dotycza
lub innej osoby; gdy przekazanie danych osobowych ma zasadnicze znaczenie dla zapobiezenia bezposredniemu
i powaznemu zagrozeniu dla bezpieczeistwa publicznego panstwa czlonkowskiego lub pafistwa trzeciego; gdy
celem przekazania danych osobowych jest zabezpieczenie uzasadnionych intereséw osoby, ktérej dane dotycza;
lub w indywidualnych przypadkach jest niezbedne do zapobiegania przestepczosci, prowadzenia postgpowarn
przygotowawczych, wykrywania iScigania czyndéw zabronionych i wykonywania kar; lub dla ustalenia, docho-
dzenia lub obrony roszczent w zwigzku z zapobieganiem okreslonemu przestepstwu, prowadzeniem postepowania
przygotowawczego w jego sprawie, wykryciem go lub Sciganiem albo wykonaniem konkretnej kary.

(31)  Przekazania, ktére nie odbywaja si¢ na podstawie zgody dyrektora wykonawczego, decyzji stwierdzajacej odpo-
wiedni stopiefi ochrony, umowy miedzynarodowej lub umowy o wspélpracy, powinny by¢ dopuszczalne jedynie
w przypadku, gdy odpowiednie zabezpieczenia w zakresie ochrony danych osobowych s3 przewidziane w prawnie
wiazacym instrumencie lub gdy Europol stwierdza, na podstawie oceny wszystkich okoliczno$ci towarzyszacych
przekazaniu danych osobowych, ze istnieja takie zabezpieczenia. Na potrzeby tej oceny, Europol powinien by¢
w stanie uwzgledni¢ dwustronne umowy o wspolpracy zawarte przez pafistwa cztonkowskie z pafstwami trzecimi,
pozwalajgce na wymiane danych osobowych oraz jezeli przekazanie danych osobowych ma podlegaé obowigzkom
zachowania poufnosci i zasadzie ograniczonego celu, co pozwoli zapewnié, aby dane nie byly przetwarzane do
celéw innych niz przekazanie. Ponadto wazne jest, by Europol wzial pod uwage to, czy dane osobowe moglyby
sluzy¢ do zazadania, orzeczenia lub wykonania kary $mierci ani do jakiejkolwiek formy okrutnego lub nieludz-
kiego traktowania. Europol powinien mie¢ mozliwo$¢ zazadania dodatkowych zabezpieczen.
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(32)  Aby wspieral panstwa czlonkowskie w ich wspdlpracy z podmiotami prywatnymi, w przypadku gdy podmioty te
posiadaja informacje istotne z punktu widzenia zapobiegania powaznej przestgpczosci i terroryzmowi oraz ich
zwalczania, Europol powinien mie¢ mozliwo$¢ otrzymywania danych osobowych od podmiotéw prywatnych —
a w okreslonych przypadkach, gdy jest to niezbedne i proporcjonalne — wymiany danych osobowych z takimi
podmiotami.

(33)  Przestgpcy coraz czgsciej korzystaja z ustug oferowanych przez podmioty prywatne na potrzeby komunikowania
si¢ 1 prowadzenia nielegalnej dzialalno$ci. Przestepcy seksualni wykorzystuja dzieci, a nastgpnie udost¢pniaja na
calym $wiecie na platformach internetowych lub w kontaktach z innymi przestgpcami za posrednictwem ustug
facznosci interpersonalnej niewykorzystujgcych numeréw zdjecia ifilmy stanowigce materialy przedstawiajace
niegodziwe traktowanie dzieci w celach seksualnych. Terrory$ci wykorzystuja ustugi oferowane przez dostawcow
ustug online do rekrutowania ochotnikéw, planowania i koordynowania atakow oraz rozpowszechniania mate-
rialéw propagandowych. Cyberprzestepcy odnosza korzysci z transformacji cyfrowej naszych spoleczenstw oraz
braku umiejetnosci cyfrowych, w tym alfabetyzacji cyfrowej w spoleczenstwie, wykorzystujac phishing i inzynierig
spoleczng do popelniania innych rodzajow cyberprzestepstw, takich jak oszustwa internetowe, ataki z wykorzys-
taniem oprogramowania szantazujgcego lub wyludzenia przelewu. Poniewaz przestgpcy coraz czgsciej korzystaja
z ustug online, podmioty prywatne sa w posiadaniu coraz wigkszych ilosci danych osobowych, w tym danych
abonenta, danych o ruchu i danych dotyczacych tresci, ktére moga by¢ istotne w kontekscie postepowan przygo-
towawczych.

(34)  Ze wzgledu na ponadgraniczny charakter internetu mozliwe jest, ze dostawca ustug online i infrastruktura cyfrowa,
w ktorej przechowywane sa dane osobowe, podlegaja réznym jurysdykcjom krajowym w Unii albo poza nia.
Podmioty prywatne moga zatem posiadal zbiory danych, ktére sa istotne w kontekscie Scigania przestepstw
oraz ktére obejmujg dane osobowe, ktdre wchodzg w zakres wielu jurysdykgji, jak réwniez dane osobowe, kt6rych
nie mozna fatwo przypisa¢ do zadnej konkretnej jurysdykeji. Wlasciwe organy panstw czlonkowskich mogg mieé
trudnodci ze skuteczna analizg zbior6w danych, ktére dotycza wielu jurysdykeji lub ktérych nie mozna przypisaé
do zadnej znich przy wykorzystaniu rozwiazan krajowych. Ponadto, nie istnieje obecnie pojedynczy punkt
kontaktowy dla podmiotéw prywatnych, ktére decyduja si¢ na zgodne z prawem idobrowolne udostgpnienie
zbioréw danych wlasciwym organom panstw cztonkowskich. Odpowiednio, Europol powinien dysponowa¢ $rod-
kami ulatwiajacymi wspolprace z podmiotami prywatnymi, w tym w odniesieniu do wymiany informacji.

(35)  Aby zapewni¢ podmiotom prywatnym punkt kontaktowy na poziomie Unii na potrzeby zgodnego z prawem
i dobrowolnego dostarczania zbioréw danych dotyczacych wielu jurysdykeji lub zbioréw danych, ktérych nie
mozna latwo przypisa¢ do jednej lub kilku konkretnych jurysdykeji, Europol powinien mie¢ mozliwo$¢ otrzymy-
wania danych osobowych bezposrednio od podmiotéw prywatnych w celu zapewnienia pafistwom cztonkowskim
informacji niezbednych do ustalenia jurysdykeji oraz do prowadzenia postgpowan przygotowawczych w sprawie
przestgpstw w ramach odnosnych jurysdykeji tych panstw, zgodnie z niniejszym rozporzadzeniem. Informacje te
moglyby zawieral sprawozdania dotyczace moderowanych treici, co do ktérych mozna racjonalnie przypuszczac,
ze s3 powigzane z dzialalno$cig przestepcza, ktéra wchodzi w zakres celéw Europolu.

(36)  Aby zapewni¢ otrzymywanie przez panstwa czlonkowskie informacji niezbednych do wszczynania postgpowan
przygotowawczych w celu zapobiegania powaznej przestepczosci i terroryzmowi oraz ich zwalczania bez zbednej
zwloki, Europol powinien mie¢ mozliwo$¢ przetwarzania i analizowania danych osobowych na potrzeby identy-
fikacji zainteresowanych jednostek krajowych oraz przekazywania tym jednostkom krajowym dane osobowe
i wyniki analizy i weryfikacji takich danych, ktére sa istotne dla ustalenia jurysdykeji i do prowadzenia postepowan
przygotowawczych w sprawie tych przestgpstw w ramach odnosnych jurysdykgji tych jednostek. Europol powinien
mie¢ réwniez mozliwo$¢ przekazywania danych osobowych i wynikéw analizy i weryfikacji takich danych, ktére
sa istotne w celu ustalenia jurysdykcji zainteresowanym punktom kontaktowym lub organom panstw trzecich,
ktore podlegaja decyzji stwierdzajgcej odpowiedni stopiefi ochrony lub z ktérymi zawarta zostala umowa miedzy-
narodowa lub umowa o wspdlpracy, lub w przypadku gdy w prawnie wigzacym instrumencie przewidziane zostaly
odpowiednie zabezpieczenia w zakresie ochrony danych osobowych lub gdy Europol stwierdza, na podstawie
oceny wszystkich okolicznosci towarzyszacych przekazaniu danych osobowych, ze istniejg takie zabezpieczenia
w tych panstwach trzecich. W przypadku gdy zainteresowane panstwo trzecie nie podlega decyzji stwierdzajacej
odpowiedni stopiefi ochrony lub nie jest strong umowy miedzynarodowej lub umowy o wspdtpracy lub gdy nie
istniejg prawnie wigzace instrumenty lub gdy Europol nie stwierdzil istnienia odpowiednich zabezpieczen, Europol
powinien mie¢ mozliwo$¢ przekazania wynikow swojej analizy i weryfikacji takich danych temu zainteresowa-
nemu pafstwu trzeciemu zgodnie z niniejszym rozporzadzeniem.

(37)  Zgodnie z rozporzadzeniem (UE) 2016/794, w niektdrych przypadkach iz zastrzezeniem warunkéw, moze by¢
niezbedne i proporcjonalne do celéw przekazania przez Europol danych osobowych podmiotom prywatnym,
ktére nie majg siedziby w Unii ani w panstwie trzecim, ktére podlega decyzji stwierdzajacej odpowiedni stopief
ochrony lub z ktérym zawarta zostala umowa miedzynarodowa lub umowa o wspétpracy lub w przypadku gdy
w prawnie wiagzacym instrumencie nieprzewidziane zostaly odpowiednie zabezpieczenia w zakresie ochrony
danych osobowych lub Europol nie stwierdzil, Ze istnieja odpowiednie zabezpieczenia. W takich przypadkach
przekazanie danych powinno podlegaé uprzedniej zgodzie dyrektora wykonawczego.
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(38) W celu zapewnienia, aby Europol mdgl zidentyfikowaé wszystkie odpowiednie zainteresowane jednostki krajowe,
powinien mie¢ mozliwo$¢ informowania podmiotéw prywatnych, w przypadku gdy informacje, ktére one dostar-
czajg, s3 niewystarczajace, by byl wstanie zidentyfikowaé zainteresowane jednostki krajowe. Dzigki temu te
podmioty prywatne moglyby podja¢ decyzje, czy udostgpnienie Europolowi dodatkowych informacji lezy wich
interesie i czy moga to zrobi¢ zgodnie z prawem. W tym celu Europol powinien mie¢ mozliwo$¢ poinformowania
podmiotéw prywatnych o brakujacych informacjach, o ile jest to absolutnie niezbedne wylacznie w celu zidenty-
fikowania zainteresowanych jednostek krajowych. Przekazywanie podmiotom prywatnym informacji z Europolu
powinno by¢ objete specjalnymi zabezpieczeniami, w przypadku gdy zainteresowany podmiot prywatny nie ma
siedziby na terytorium Unii ani w panstwie trzecim, ktére podlega decyzji stwierdzajacej odpowiedni stopief
ochrony lub zktérym zawarta zostala umowa miedzynarodowa lub umowa o wspélpracy, lub w przypadku
gdy w prawnie wigzacym instrumencie nie zostaly przewidziane odpowiednie zabezpieczenia w zakresie ochrony
danych osobowych lub Europol nie stwierdzil, ze istnieja odpowiednie zabezpieczenia.

(39) W przypadku gdy parnstwa czlonkowskie, pafistwa trzecie, organizacje mi¢dzynarodowe lub podmioty prywatne
udostepniajg Europolowi zbiory danych dotyczacych wielu jurysdykeji lub zbiory danych, ktérych nie mozna
przypisa¢ do jednej lub kilku konkretnych jurysdykeji, mozliwe jest, ze te zbiory danych sa polaczone z danymi
osobowymi bedacymi w posiadaniu podmiotéw prywatnych. W takich przypadkach Europol powinien mie¢ mozli-
wo$¢ wyslania do panstw czlonkowskich — za posrednictwem ich jednostek krajowych — wniosku o uzyskanie
niezbednych danych osobowych w posiadaniu podmiotéw prywatnych, ktére majg siedzibg lub przedstawiciela
prawnego na terytorium tych panstw czlonkowskich. Taki wniosek powinno sklada¢ si¢ wylacznie, jezeli uzyskanie
dodatkowych informacji od podmiotéw prywatnych jest konieczne celem zidentyfikowania zainteresowanych
jednostek krajowych. Wniosek powinien zawieral uzasadnienie iby¢ wjak najwigkszym stopniu precyzyjny.
Odpowiednie dane osobowe, ktére powinny by¢ mozliwie jak najmniej wrazliwe i $cisle ograniczone do tego,
co jest niezbedne i proporcjonalne w celu zidentyfikowania zainteresowanych jednostek krajowych, nalezy dostar-
czy¢ Europolowi zgodnie z obowigzujacymi przepisami zainteresowanych panstw cztonkowskich. Wlasciwe
organy zainteresowanych panstw czltonkowskich powinny oceni¢ wniosek Europolu ipodja¢ decyzje, zgodnie
zich przepisami krajowymi, otym, czy go zaakceptowal. Wszelkie przetwarzanie danych przez podmioty
prywatne, przeprowadzane podczas analizowania wniosku zlozonego przez wiasciwe organy panstw czlonkow-
skich, powinno nadal by¢ prowadzone zgodnie z obowigzujacymi przepisami, w szczegdlnosci w odniesieniu do
ochrony danych. Podmioty prywatne powinny dostarcza¢ wilasciwym organom panstw czlonkowskich dane,
o ktére wystapily one celem dalszego przestania ich Europolowi. W wielu przypadkach moze okazal sig, ze
zainteresowane pafistwa cztonkowskie nie moga ustali¢ zwigzku z whasng jurysdykcja innego niz fakt, Ze podmiot
prywatny dysponujacy okreslonymi danymi ma siedzibe¢ lub przedstawiciela prawnego na terytorium objetym ich
jurysdykcjg. Niezaleznie od tego, czy majg one jurysdykcje w odniesieniu do konkretnego przestgpstwa, panstwa
cztonkowskie powinny w kazdym wypadku zapewni¢ swoim wilasciwym organom mozliwos¢ uzyskania danych
osobowych od podmiotéw prywatnych na potrzeby przekazywania Europolowi informacji niezbednych do reali-
zacji jego celéw, przy pelnym poszanowaniu gwarancji proceduralnych przewidzianych wich przepisach krajo-

wych.

(40)  Aby Europol nie przetrzymywat dluzej, niz jest to konieczne, danych osobowych otrzymanych bezpo$rednio od
podmiotéw prywatnych do celow zidentyfikowania zainteresowanych jednostek krajowych, powinny go obowig-
zywaé ograniczenia czasowe dotyczace przechowywania danych osobowych. Gdy Europol wyczerpie wszystkie
dostepne mu Srodki pozwalajace na identyfikacje wszystkich zainteresowanych jednostek krajowych inie moze
w uzasadniony sposob spodziewac sig, ze uda mu si¢ zidentyfikowaé kolejne zainteresowane jednostki krajowe,
przechowywanie tych danych osobowych nie jest juz niezbedne ani proporcjonalne w celu identyfikacji zaintere-
sowanych jednostek krajowych. Europol powinien usunaé¢ dane osobowe w terminie czterech miesiecy od ostat-
niego ich przestania, przekazac je jednostce krajowej albo przekazaé je punktowi kontaktowemu panstwa trzeciego
lub organowi paristwa trzeciego, chyba Ze zgodnie z prawem Unii i prawem krajowym zainteresowana jednostka
krajowa, zainteresowany punkt kontaktowy lub zainteresowany organ ponownie przedloza te dane osobowe
Europolowi jako swoje dane w tym okresie. Jezeli ponownie przedtozone dane osobowe stanowily cze$¢ wigkszego
zbioru danych osobowych, Europol powinien nadal przechowywac tylko te dane osobowe, ktore zostaly ponownie
przedlozone przez zainteresowang jednostke krajows, zainteresowany punkt kontaktowy lub zainteresowany
organ.

(41)  Wspodlpraca Europolu z podmiotami prywatnymi nie powinna powielaé ani zakldcal dzialan jednostek analityki
finansowej (FIU), ustanowionych zgodnie z dyrektywa Parlamentu Europejskiego iRady (UE) 2015/849 (1?)
i powinna dotyczy¢ wylacznie informacji, ktére nie zostaly jeszcze przekazane tym jednostkom zgodnie z tg
dyrektywa. Europol powinien nadal wspélpracowaé z jednostkami analityki finansowej, szczegélnie za posrednic-
twem jednostek krajowych.

(*?) Dyrektywa Parlamentu Europejskiego iRady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu
systemu finansowego do prania pieniedzy lub finansowania terroryzmu, zmieniajaca rozporzadzenie Parlamentu Europejskiego
iRady (UE) nr 648/2012 iuchylajaca dyrektywe Parlamentu Europejskiego iRady 2005/60/WE oraz dyrektywe Komisji
2006/70/WE (Dz.U.L 141 z 5.6.2015, s. 73).
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(42)  Europol powinien mie¢ mozliwos$¢ zapewnienia wlaciwym organom panstw czlonkowskich niezbednego wsparcia
w zakresie kontaktéw z podmiotami prywatnymi, w szczegdlnosci poprzez udostgpnianie niezbednej infrastruktury
stuzgcej do takich kontaktéw, na przyklad gdy wlaSciwe organy panstw czlonkowskich kierujg informacje o tre-
Sciach o charakterze terrorystycznym zamieszczonych w internecie do dostawcéw ustug online, wysylaja do nich
nakazy usuniecia takich tresci zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2021/784 (*3) lub
prowadza z podmiotami prywatnymi wymiane informacji w kontekscie cyberatakow. W przypadku gdy panstwa
czlonkowskie korzystaja z infrastruktury Europolu na potrzeby wymiany danych osobowych dotyczacych prze-
stepstw, ktore wykraczajg poza zakres celéw Europolu, Europol nie powinien mieé¢ dostepu do tych danych.
Europol powinien zadbaé za pomocg $rodkéw technicznych o to, by rola jego infrastruktury ograniczala si¢ $cisle
do zapewniania kanalu do takich kontaktéw miedzy wlasciwymi organami panstw czlonkowskich a podmiotem
prywatnym i by Europol zapewnial wszelkie niezbedne zabezpieczenia przed dostgpem podmiotu prywatnego do
jakichkolwiek innych informacji w systemach Europolu, ktére to informacje nie s zwigzane z wymiang z tym
podmiotem prywatnym.

(43)  Ataki terrorystyczne uruchamiaja rozpowszechnianie na szeroka skale za posrednictwem platform internetowych
treSci o charakterze terrorystycznym przedstawiajacych szkode stanowigca zagrozenie zycia lub integralnosci
cielesnej lub nawolujacych do spowodowania takiej bezposredniej szkody, co umozliwia gloryfikacje terroryzmu
iszkolenie na potrzeby terroryzmu, a ostatecznie radykalizacje irekrutacje innych oséb. Ponadto wzmozone
wykorzystywanie internetu do nagrywania lub udostgpniania materialéw przedstawiajacych niegodziwe trakto-
wanie dzieci w celach seksualnych utrwala krzywde ofiar, poniewaz materialy te mozna latwo powiela¢ i rozpo-
wszechnial. W celu zapobiegania przestgpstwom wchodzacym w zakres celow Europolu izwalczania tych prze-
stepstw Europol powinien mie¢ mozliwo$¢ wspierania dzialan podejmowanych przez panstwa czlonkowskich
w celu skutecznego przeciwdziatania rozpowszechnianiu — w kontekscie sytuacji kryzysowych wywolanych publi-
kacja w internecie — treci o charakterze terrorystycznym odwolujgcych si¢ do aktualnych lub niedawnych wyda-
rzen w $wiecie rzeczywistym, rozpowszechnianiu materialow internetowych przedstawiajacych niegodziwe trakto-
wanie dzieci w celach seksualnych, a takze powinien mie¢ mozliwos¢ wspierania dziatan podejmowanych przez
dostawcéw ustug online zgodnie z ich obowigzkami na mocy prawa Unii i dzialania podejmowane przez nich
dobrowolnie. W tym celu Europol powinien mie¢ mozliwo$¢ prowadzenia wymiany odpowiednich danych osobo-
wych, w tym niepowtarzalnego, nieprzeksztatcalnego podpisu cyfrowego (zwanego dalej ,skrétem”), adreséw IP lub
adreséw URL zwigzanych z takimi treSciami, z podmiotami prywatnymi majacymi siedzib¢ w Unii lub w panstwie
trzecim, ktére podlega decyzji stwierdzajacej odpowiedni stopien ochrony, lub — w przypadku braku takiej
decyzji — z ktérym zostala zawarta umowa miedzynarodowa lub umowa o wspélpracy lub gdy w prawnie
wiazacym instrumencie przewidziane zostaly odpowiednie zabezpieczenia w zakresie ochrony danych osobowych
lub Europol stwierdza, na podstawie oceny wszystkich okolicznosci towarzyszacych przekazaniu danych osobo-
wych, ze istnieja takie zabezpieczenia w tym panstwie trzecim. Takie wymiany danych osobowych powinny mieé
miejsce wylacznie w celu usuwania tresci terrorystycznych i materialéw internetowych przedstawiajacych niego-
dziwe traktowanie dzieci w celach seksualnych, w szczegdlnosci jezeli istnieje przewidywane potencjalne ryzyko
narastajgcego zwielokrotnienia i rozprzestrzeniania si¢ tych tresci i materialéw za posrednictwem réznorodnych
dostawcow ustug online. Zaden z przepiséw niniejszego rozporzadzenia nie powinien by¢ rozumiany jako unie-
mozliwiajacy panstwom czltonkowskim stosowanie nakazéw usuniecia, o ktérych mowa w rozporzadzeniu (UE)
2021/784 jako instrumentu przeciwdzialania treSciom o charakterze terrorystycznym w internecie.

(44)  Aby zapobiec powielaniu wysitkow i ewentualnemu zakl6caniu postepowan przygotowawczych oraz aby ograni-
czy¢ do minimum obcigzenia spoczywajace na objetych przepisami dostawcach uslug hostingowych, Europol
powinien pomagal wlasciwym organom parnistw czlonkowskich, wymienia¢ z nimi informacje i wspotpracowaé
z nimi w zakresie przesylania i przekazywania danych osobowych podmiotom prywatnym w celu reagowania na
sytuacje kryzysowe wywotane publikacja w internecie lub zwalczania rozpowszechniania materialéw internetowych
przedstawiajgcych niegodziwe traktowanie dzieci w celach seksualnych.

(45) W rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2018/1725 okreslono zasady ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy ijednostki organizacyjne Unii. Mimo iz
rozporzadzenie (UE) 2018/1725 ma zastosowanie do przetwarzania przez Europol administracyjnych danych
osobowych niezwigzanych z postgpowaniami przygotowawczymi, takich jak dane personelu, art.3 pkt 2 i
rozdzial IX tego rozporzadzenia, ktére reguluja przetwarzanie danych osobowych, nie maja obecnie zastosowania
do Europolu. Aby zapewni¢ jednolita ispdjng ochrong oséb fizycznych w kontek$cie przetwarzania danych
osobowych, nalezy stosowaé rozdzial IX rozporzadzenia (UE) 2018/1725 do Europolu, zgodnie z art. 2 ust. 2
tego rozporzadzenia, i uzupelni¢ go o przepisy szczegbtowe dotyczace konkretnych operacji przetwarzania danych,
ktére Europol powinien wykonywal w celu realizacji swoich zadaf. Dlatego tez nalezy wzmocni¢ uprawnienia
nadzorcze EIOD w odniesieniu do operacji przetwarzania Europolu, zgodnie z odpowiednimi uprawnieniami
majacymi zastosowanie do przetwarzania administracyjnych danych osobowych, ktére to uprawnienia dotycza

(’) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2021/784 zdnia 29 kwietnia 2021 r. wsprawie przeciwdzialania
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym (Dz.U.L 172 z 17.5.2021, s. 79).
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wszystkich instytucji, organdéw ijednostek organizacyjnych Unii na mocy rozdzialu VI rozporzadzenia (UE)
2018/1725. W tym celu, w przypadku przetwarzania danych osobowych do celéw operacyjnych przez Europol,
EIOD powinien mie¢ mozliwos¢ zadania od Europolu, by zapewnit zgodno$¢ operacji przetwarzania z przepisami
niniejszego rozporzadzenia oraz nakazania zawieszenia przeplywéw danych do odbiorcy w panstwie czlonkow-
skim, panstwie trzecim lub organizacji migdzynarodowej oraz powinien mie¢ mozliwo$¢ nalozenia kary admi-
nistracyjnej w przypadku niezastosowania si¢ do tego zadania przez Europol.

(46)  Przetwarzanie danych do celéw niniejszego rozporzadzenia moze wigzaé si¢ z przetwarzaniem szczeg6lnych
kategorii danych osobowych okreslonych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 (14).
Przetwarzania fotografii nie nalezy rutynowo uznawal za przetwarzanie szczeg6lnych kategorii danych osobo-
wych, gdyz fotografie s3 objete definicja ,danych biometrycznych” na mocy art. 3 pkt 18 rozporzadzenia (UE)
2018/1725 tylko w przypadkach, gdy sa przetwarzane specjalnymi metodami technicznymi, umozliwiajgcymi
jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej tozsamosci.

(47)  Waznym zabezpieczeniem w odniesieniu do nowych rodzajéw operacji przetwarzania jest mechanizm uprzednich
konsultacji angazujacy EIOD, okreslony w rozporzadzeniu (UE) 2018/1725. Jednakze mechanizm ten nie powinien
mie¢ zastosowania do prowadzenia konkretnych indywidualnych dziatan operacyjnych, takich jak projekty analizy
operacyjnej, lecz do wykorzystywania nowych technologii informatycznych (IT) do przetwarzania danych osobo-
wych oraz do wszelkich istotnych zmian tych technologii, ktére wiazalyby si¢ z wysokim ryzykiem dla praw
i wolnosci podmiotéw danych. Termin, w jakim powinno wymagaé si¢ od EIOD na przedstawienie pisemnej
porady w sprawie takich konsultacji, nie powinien ulegal zawieszaniu. W przypadku czynnosci przetwarzania
majgcych istotne znaczenie dla wykonywania przez Europol zadan, ktére sg szczeg6lnie pilne, Europol powinien
mie¢ mozliwo$¢ w drodze wyjatku rozpoczecia przetwarzania po rozpoczeciu uprzedniej konsultacji, nawet jesli
termin na przedstawienie pisemnej porady przez EIOD jeszcze nie uplynal. Moze si¢ okazal, ze dane dzialanie
przetwarzania ma istotne znaczenie dla wykonywania przez Europol jego zadafi, gdy przetwarzanie jest niezbedne
do zapobiezenia bezpo$redniemu zagrozeniu przestgpstwem podlegajacym kompetencjom Europolu oraz do
ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub innej osoby. Inspektor ochrony danych Europolu
powinien by¢ zaangazowany w ocen¢ pilnego charakteru ikoniecznosci takiego przetwarzania przed uplywem
terminu, jaki przystuguje EIOD na odpowiedZ w ramach uprzednich konsultacji. Inspektor ochrony danych
Europolu powinien nadzorowa¢ takie przetwarzanie. EIOD powinien mie¢ mozliwos¢ korzystania ze swoich
uprawnien w odniesieniu do takiego przetwarzania.

(48) Zuwagi na wyzwania dla bezpieczefistwa Unii wynikajace z szybkiego rozwoju technologicznego i wykorzysty-
wania nowych technologii przez terrorystow i innych przestepcéw, wlasciwe organy panstw cztonkowskich musza
wzmocni¢ swoje zdolnosci technologiczne w zakresie identyfikacji, zabezpieczania i analizy danych potrzebnych
do prowadzenia postgpowan przygotowawczych w sprawie przestepstw. Europol powinien mie¢ mozliwo$¢ wspie-
rania panstw czltonkowskich w wykorzystywaniu powstajacych technologii oraz w badaniu nowych podejs¢ i roz-
wijaniu wspélnych rozwiazan technologicznych dla pafistw czlonkowskich, aby skuteczniej zapobiegaé przestep-
stwom wchodzacym w zakres celéw Europolu oraz je zwalczal. Jednoczesnie, Europol powinien zapewniaé, by
rozwijanie, wykorzystywanie i wdrazanie nowych technologii opieralo si¢ na zasadach przejrzystoci, wyjasnialno-
Sci, sprawiedliwosci i rozliczalnodci, nie podwazalo podstawowych praw iwolnosci oraz bylo zgodne z prawem
Unii. W tym celu Europol powinien mie¢ mozliwo$¢ prowadzenia projektow w dziedzinie badan naukowych
i innowacji w odniesieniu do kwestii objetych niniejszym rozporzadzeniem w ramach ogélnego zakresu projektéw
w dziedzinie badan naukowych i innowacji ustanowionego przez zarzad w wigzagcym dokumencie. Taki dokument
powinien by¢ w stosownych przypadkach aktualizowany i udostepniany EIOD. Projekty te powinny moc obej-
mowa¢é przetwarzanie danych osobowych wylacznie w przypadkach, gdy spetnione sa pewne warunki, mianowicie
w sytuacji, gdy przetwarzanie danych osobowych jest $ciSle wymagane, cel danego projektu nie moze zostaé
osiagniety poprzez wykorzystanie danych nieosobowych, w tym syntetycznych lub anonimowych, i zapewnione
jest pelne poszanowanie praw podstawowych, w szczegdlnosci niedyskryminacji.

Przetwarzanie szczegdlnych kategorii danych osobowych do celéw badai naukowych iinnowacji powinno by¢
dozwolone tylko wtedy, gdy jest to absolutnie niezbedne. Ze wzgledu na wrazliwy charakter takiego przetwarzania
nalezy zastosowaé odpowiednie dodatkowe zabezpieczenia, w tym pseudonimizacj¢. Aby zapobiegaé stronniczo$ci
w algorytmicznym podejmowaniu decyzji, Europol powinien by¢ uprawniony do przetwarzania danych osobo-
wych nienalezacych do kategorii oséb, ktérych dane dotycza, wymienionych w zalaczniku II. Europol powinien
prowadzi¢ rejestry wszystkich operacji przetwarzania danych osobowych przeprowadzanych w kontekscie swoich
projektéw w dziedzinie badan naukowych iinnowacji w celu zweryfikowania dokladnosci wyniku przetwarzania
danych iwylacznie tak dlugo, jak dtugo jest to niezbedne do tej weryfikacji. Przepisy dotyczace opracowania
nowych narzedzi przez Europol nie powinny stanowié¢ podstawy prawnej do ich wdrozenia na szczeblu unijnym
lub krajowym. Aby pobudza¢ innowacje iwzmacnia¢ synergie w projektach w dziedzinie badan naukowych
i innowacji, wazne jest, aby Europol zintensyfikowal wspdlprace z odpowiednimi sieciami organéw wymiaru
sprawiedliwosci panstw czlonkowskich i innymi agencjami unijnymi zgodnie z ich kompetencjami w tym obszarze
oraz wspieral inne, powigzane formy wspélpracy, np. obstuge sekretariatu europejskiego centrum innowacji na
rzecz bezpieczenstwa wewnetrznego jako opartej na wspolpracy sieci laboratoriéw innowacji.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, s. 1).
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(49)  Europol powinien odgrywaé kluczowa role we wspieraniu panstw czlonkowskich w opracowywaniu nowych
rozwigzan technologicznych opartych na sztucznej inteligencji, ktore sg istotne dla realizacji celéw Europolu
iktére przynosza korzysci wlasciwym organom panstw cztonkowskich w calej Unii. Pomocy tej nalezy udzieli¢
przy pelnym poszanowaniu podstawowych praw i wolnosci, w tym niedyskryminacji. Europol powinien odgrywaé
wazng role w promowaniu opracowywania istosowania etycznej, wiarygodnej i ukierunkowanej na czlowicka
sztucznej inteligencji, podlegajacej solidnym zabezpieczeniom pod wzgledem bezpieczenstwa, ochrony, przejrzys-
tosci, wyjasnialno$ci i praw podstawowych.

(50)  Przed uruchomieniem swoich projektéw w dziedzinie badaii naukowych iinnowacji, ktére wiaza si¢ z przetwa-
rzaniem danych osobowych, Europol powinien poinformowal o tym fakcie EIOD. Europol powinien poinfor-
mowaé swoj zarzad albo skonsultowaé si¢ z nim, zgodnie z niektérymi kryteriami, ktére nalezy okresli¢c w odno-
$nych wytycznych. Europol nie powinien przetwarzaé danych do celéw projektéw w dziedzinie badan naukowych
i innowacji bez zgody panstwa czlonkowskiego, organu Unii, paistwa trzeciego lub instytucji migdzynarodowej,
ktére przedlozyly Europolowi te dane, chyba Ze to panstwo czlonkowskie, ten organ Unii, to panstwo trzecie lub
ta organizacja migdzynarodowa wyrazily uprzednio zgodg¢ na takie przetwarzanie do tego celu. W odniesieniu do
kazdego projektu przed rozpoczeciem przetwarzania Europol powinien przeprowadzi¢ oceng skutkéw dla ochrony
danych, aby zapewni¢ pelne poszanowanie prawa do ochrony danych oraz wszystkich innych podstawowych praw
i wolnosci osob, ktérych dane dotyczg. Ocena skutkéw dla ochrony danych powinna obejmowac¢ ocene adekwat-
nosci, koniecznosci i proporcjonalnosci danych osobowych, ktére maja by¢ przetwarzane na potrzeby realizacji
konkretnego celu projektu, wtym oceng wymogu minimalizacji danych, oraz ocen¢ tego, czy wynik idane
osobowe, ktére majg by¢ przetwarzane na potrzeby realizacji konkretnego celu projektu, moga by¢ stronnicze,
atakze oceng Srodkéw przewidzianych, by zapobiec tym zagrozeniom. Opracowanie nowych narzedzi przez
Europol powinno odbywa¢ si¢ bez uszczerbku dla podstawy prawnej, w tym podstaw przetwarzania odno$nych
danych osobowych, ktéra bedzie nastgpnie wymagana do wdrozenia tych narzedzi na szczeblu unijnym lub
krajowym.

(51)  Zapewnienie Europolowi dodatkowych narzedzi i zdolnosci wymaga wzmocnienia demokratycznego nadzoru nad
Europolem 1ijego rozliczalno$ci. Wspdlna kontrola parlamentarna stanowi wazny element politycznej kontroli
dzialalnosci Europolu. Aby umozliwi¢ skuteczng polityczng kontrole sposobu wykorzystywania przez Europol
dodatkowych narzedzi i zdolnosci powierzonych mu na mocy niniejszego rozporzadzenia, Europol powinien co
roku przekazywaé grupie ds. wspélnej kontroli parlamentarnej (GWKP) oraz panstwom czlonkowskim szczegé-
fowe informacje na temat opracowywania, wykorzystywania i skutecznosci tych narzedzi i zdolnosci oraz wyniku
ich wykorzystywania, w szczegdlnosci na temat projektéw w dziedzinie badan naukowych iinnowagji, a takze
nowych dzialan lub utworzenia nowych wyspecjalizowanych o$rodkéw w ramach Europolu. Ponadto, co roku
do udzialu w co najmniej dwoch posiedzeniach zwyczajnych zarzadu powinni zostal zaproszeni dwaj przedsta-
wiciele GWKP - jeden zramienia Parlamentu Europejskiego ijeden z ramienia parlamentéw narodowych, by
odzwierciedli¢ dwoisty charakter sktadu GWKP — po to by porozmawiaé z zarzadem w imieniu grupy i by omowié
roczne skonsolidowane sprawozdanie z dzialalnosci, jednolity dokument programowy oraz roczny budzet,
pisemne pytania i odpowiedzi GWKP, a takze stosunki zewnetrzne i partnerstwa, przy jednoczesnym poszano-
waniu réznych rél i obowigzkéw zarzadu i GWKP zgodnie z niniejszym rozporzadzeniem. Zarzad, wraz z przed-
stawicielami GWKP, powinien mie¢ mozliwo$¢ okreslania innych kwestii o znaczeniu politycznym, ktére nalezy
oméwic. Zgodnie z nadzorczg rola GWKP ci dwaj przedstawiciele grupy nie powinni mie¢ prawa glosu w zarzg-
dzie. Planowane dzialania w dziedzinie badan naukowych iinnowacji nalezy okresli¢ wjednolitym dokumencie
programowym zawierajacym program wieloletni i roczny program prac Europolu i przekazaé GWKP.

(52) Na podstawie propozycji dyrektora wykonawczego zarzad powinien powola¢ inspektora ds. praw podstawowych,
ktéry powinien odpowiadal za wspieranie Europolu w zapewnianiu poszanowania praw podstawowych we
wszystkich jego dzialaniach i zadaniach, w szczeg6lnosci w projektach w dziedzinie badan naukowych i innowacji
oraz wymianie danych osobowych z podmiotami prywatnymi. Powinno by¢ mozliwe powotanie cztonka obecnego
personelu Europolu, ktdry przeszed! specjalne szkolenie w obszarze prawa i praktyki w zakresie praw podstawo-
wych, jako inspektora ds. praw podstawowych. Inspektor ds. praw podstawowych powinien $cisle wspotpracowaé
z inspektorem ochrony danych w zakresie ich odpowiednich kompetencji. W zakresie, w jakim dotyczy to kwestii
ochrony danych, pelna odpowiedzialno$¢ powinien ponosi¢ inspektor ochrony danych.

(53)  Poniewaz cel niniejszego rozporzadzenia, jakim jest wspieranie i wzmacnianie dzialan wlasciwych organéw panstw
czlonkowskich, jak réwniez ich wzajemnej wspdlpracy w zapobieganiu powaznej przestepczosci, dotykajacej co
najmniej dwoch panstw czlonkowskich, terroryzmowi iformom przestepczosci majacym wplyw na wspdlny
interes objety polityka Unii, a takze wich zwalczaniu, nie moze zostaé osiggnigty w sposob wystarczajacy przez
panstwa czlonkowskie, natomiast ze wzgledu na transgraniczny charakter powaznej przestepczosci i terroryzmu
oraz potrzebe skoordynowanej reakcji na powigzane zagrozenia dla bezpieczenstwa mozliwe jest jego skutecz-
niejsze osiagnigcie na poziomie Unii, moze ona podjgé dzialania zgodnie z zasadg pomocniczoéci okreslong
wart. 5 Traktatu o Unii Europejskiej. Zgodnie z okre$long wtym artykule zasada proporcjonalnosci niniejsze
rozporzadzenie nie wykracza poza to, co jest konieczne do osiagnigcia tego celu.
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(54)  Zgodnie z art. 3 Protokolu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa i Irlandii w odniesieniu do prze-
strzeni wolnosci, bezpieczefistwa i sprawiedliwosci, zalaczonego do TUE i TFUE, Irlandia powiadomita o checi
uczestniczenia w przyjeciu i stosowaniu niniejszego rozporzadzenia.

(55) Zgodnie z art. 1 i 2 Protokotu nr 22 w sprawie stanowiska Danii, zalaczonego do TUE i TFUE, Dania nie uczest-
niczy w przyjeciu niniejszego rozporzadzenia, nie jest nim zwiazana ani go nie stosuje.

(56)  Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry wydal opini¢ w dniu 8 marca 2021 r. (V).

(57) W niniejszym rozporzadzeniu w pelni respektuje si¢ prawa podstawowe i zabezpieczenia i przestrzega zasad uzna-
nych wszczegblnosci w Karcie praw podstawowych Unii Europejskiej (zwanej dalej ,Kartg”), w szczegdlnosci
prawo do poszanowania zycia prywatnego i rodzinnego oraz prawo do ochrony danych osobowych, okreslonych
wart. 7 i 8 Karty oraz art. 16 TFUE. Z uwagi na znaczenie przetwarzania danych osobowych dla prac organow
Scigania ogélnie, a dla wsparcia udzielanego przez Europol w szczeg6lnosci, niniejsze rozporzadzenie powinno
obejmowac bardziej rygorystyczne zabezpieczenia, mechanizmy nadzoru demokratycznego i rozliczalnosci, stuzace
zapewnieniu, by dzialania izadania Europolu byly realizowane w pelnej zgodnosci z prawami podstawowymi
zapisanymi w Karcie, w szczegdlnosci prawem do réwnosci wobec prawa, do niedyskryminacji oraz do skutecz-
nego Srodka prawnego przed wilasciwym sagdem krajowym przeciwko Srodkom przedsiewzigtym na mocy niniej-
szego rozporzadzenia. Przetwarzanie danych osobowych na podstawie niniejszego rozporzadzenia powinno ogra-
nicza¢ si¢ do tego, co jest absolutnie niezbedne i proporcjonalne, oraz podlega jasnym warunkom, rygorystycznym
wymogom i skutecznemu nadzorowi ze strony EIOD.

(58)  Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) 2016/794.

(59)  Aby umozliwi¢ szybkie zastosowanie $rodkow okreslonych w niniejszym rozporzadzeniu, powinno ono wejs¢
w Zycie nastepnego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

Artykut 1
W rozporzadzeniu (UE) 2016794 wprowadza si¢ nastgpujace zmiany:

1) wart. 2 wprowadza si¢ nastepujace zmiany:
a) uchyla sig lit. h)-k) oraz lit. m), n) io);
b) lit. p) otrzymuje brzmienie:

,p) »administracyjne dane osobowe« oznaczajg dane osobowe przetwarzane przez Europol, z wyjatkiem opera-
cyjnych danych osobowych;”;

¢) dodaje si¢ litery w brzmieniu:

,q) »dane zwiazane z postgpowaniem przygotowawczyme« oznaczajg dane, do ktérych przetwarzania upowaz-
nione jest panstwo czlonkowskie, Prokuratura Europejska (EPPO) ustanowiona rozporzadzeniem Rady (UE)
2017/1939 (*), Eurojust lub panistwo trzecie w ramach toczgcego si¢ postepowania przygotowawczego zwia-
zanego z co najmniej jednym pafistwem czlonkowskim, zgodnie z wymogami i zabezpieczeniami procedu-
ralnymi, majacego zastosowanie na mocy prawa Unii lub prawa krajowego, ktére panstwo czlonkowskie,
EPPO, Eurojust lub pafistwo trzecie przedlozyly Europolowi w celu wsparcia takiego toczacego si¢ postepo-
wania przygotowawczego i ktére obejmujg dane osobowe nienalezace do kategorii 0s6b, ktérych dane doty-
cza, wymienionych w zalaczniku I

1) otreSci o charakterze terrorystycznyme« oznaczajg treéci o charakterze terrorystycznym w rozumieniu art. 2
pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/784 (**);

s) »materialy internetowe przedstawiajace niegodziwe traktowanie dzieci w celach seksualnych« oznaczaja mate-
rialy internetowe stanowigce pornografie dziecigcg wrozumieniu art. 2 lit.¢) dyrektywy Parlamentu
Europejskiego i Rady 2011/93/UE (***) lub przedstawienie pornograficzne w rozumieniu art. 2 lit. €) tej dyrek-

tywy;

(%) Dz.U. C 143 7 23.4.2021, s. 6.
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t) »sytuacja kryzysowa wywolana publikacja w internecie« oznacza rozpowszechnianie treSci internetowych,
ktore odwoluja si¢ do aktualnego lub niedawnego wydarzenia w Swiecie rzeczywistym i przedstawiaja szkodg
stanowigca zagrozenie zycia lub integralnosci cielesnej lub nawolujg do spowodowania takiej bezposredniej
szkody iktore maja na celu powazne zastraszenie spoleczenstwa lub skutkuja takim zastraszeniem, pod
warunkiem ze istnieje zwigzek lub uzasadnione podejrzenie zwiazku z terroryzmem lub brutalnym ekstre-
mizmem oraz Ze istnieje przewidywane potencjalne ryzyko narastajacego zwielokrotnienia irozprzestrze-
niania si¢ tych tresci za posrednictwem réznorodnych serwiséw internetowych;

u) »kategoria przekazan danych osobowych« oznacza grupe przekazan danych osobowych, jezeli dane odnosza
si¢ do tej samej konkretnej sytuacji ijezeli przekazania obejmujg te same kategorie danych osobowych ite
same kategorie osob, ktorych dane dotycza.

v) »projekty w dziedzinie badan naukowych iinnowacjic oznaczaja projekty zwigzane z kwestiami objetymi
niniejszym rozporzadzeniem i dotyczacymi rozwoju, trenowania, testowania iwalidacji algorytméw na
potrzeby opracowywania konkretnych narzedzi, a takze innych konkretnych projektéw w dziedzinie badan
naukowych iinnowacji, ktére sg istotne dla realizacji celéw Europolu;

(*) Rozporzadzenie Rady (UE) 20171939 z dnia 12 pazdziernika 2017 r. wdrazajace wzmocniong wspdtprace

w zakresie ustanowienia Prokuratury Europejskiej (Dz.U.L 283 z 31.10.2017, s. 1).

(**) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2021/784 zdnia 29 kwietnia 2021 r. w sprawie
przeciwdziatania rozpowszechnianiu w internecie tresci o charakterze terrorystycznym (Dz.U.L 172
7 17.5.2021, s. 79).

(***) Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania
niegodziwego traktowania w celach seksualnych iwykorzystywania seksualnego dzieci oraz pornografii
dziecigcej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz.U.L 335 z 17.12.2011, s. 1).%;

2) wart. 4 wprowadza si¢ nastgpujace zmiany:
a) wust. 1 wprowadza si¢ nastepujace zmiany:
(i) dodaje si¢ litere w brzmieniu:

,ha) zapewnia wsparcie administracyjne ifinansowe specjalnych jednostek interwencyjnych panstw czlon-
kowskich, o ktérych mowa w decyzji Rady 2008/617/WSiSW (¥);

(*) Decyzja Rady 2008/617/WSiSW zdnia 23 czerwca 2008 r. wsprawie usprawnienia wspOlpracy
pomiedzy specjalnymi jednostkami interwencyjnymi panstw cztonkowskich Unii Europejskiej w sytua-
cjach kryzysowych (Dz.U.L 210 z 6.8.2008, s. 73).”

(i) lit.j) otrzymuje brzmienie:

,j) wspllpracuje z organami Unii ustanowionymi na podstawie tytulu V TFUE, z OLAF, Agencja Unii
Europejskiej ds. Cyberbezpieczenistwa (ENISA) ustanowionej rozporzadzeniem Parlamentu Europejskiego
iRady (UE) 2019/881 (*), w szczeg6lnosci przez wymiane informacji i zapewnianie im wsparcia anali-
tycznego w obszarach wchodzacych w zakres ich odpowiednich kompetencji;

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji cyberbezpieczenistwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie) (Dz.U.L 151 z 7.6.2019, s. 15).”;

(iti) lit. m) otrzymuje brzmienie:

,m) wspiera dzialania panstw czlonkowskich stuzace zapobieganiu formom przestepczosci wymienionym
w zalaczniku [, ulatwianym, propagowanym lub popelnianym z wykorzystaniem internetu, oraz zwal-
czaniu tych form przestepczosci, w tym poprzez:

(i) zapewnianie wlasciwym organom panstw czfonkowskich, na ich wniosek, pomocy w podejmowaniu
dzialan w odpowiedzi na podejrzenie popelnienia przestgpstwa cyberataku;

(ii) wspolprace z wlasciwymi organami panstw czlonkowskich w odniesieniu do nakazéw usunigcia,
zgodnie z art. 14 rozporzadzenia (UE) 2021/784; oraz
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(ili) zglaszanie odno$nym dostawcom ustug internetowych treici internetowych po to, by na zasadzie
dobrowolnosci rozpatrzyli, czy treici te sa zgodne z ich warunkami umownymi;”;

(iv) dodaje si¢ litery w brzmieniu:

,) wspiera pafistwa czlonkowskie w identyfikowaniu oséb, ktérych dzialania przestgpcze nalezg do form
przestepczosci, wymienionych w zalaczniku I, i ktdérzy stanowig duze zagrozenie dla bezpieczeristwa;

s) ulatwia prowadzenie wspdlnych, skoordynowanych i ukierunkowanych postepowan przygotowawczych
dotyczacych tych oséb, o ktorych mowa w lit. r);

t) wspiera panstwa czlonkowskie w przetwarzaniu danych, ktére sg dostarczane Europolowi przez panstwa
trzecie lub organizacje migdzynarodowe iktére dotycza oséb zaangazowanych w dziatalno$¢ terrory-
styczng lub powazna przestepczo$¢ oraz proponuje ewentualne wprowadzenie do Systemu Informacyj-
nego Schengen (SIS) przez pafistwa cztonkowskie, wedtug ich uznania i z zastrzezeniem przeprowadzenia
przez nie weryfikagji i analizy tych danych, wpiséw informacyjnych dotyczacych obywateli panstw trze-
cich, wprowadzanych w interesie Unii (zwanych dalej ,wpisami informacyjnymi”), zgodnie z rozporza-
dzeniem Parlamentu Europejskiego i Rady (UE) 20181862 (*);

u) wspiera wdrazanie mechanizmu oceny i monitorowania, w celu weryfikacji stosowania dorobku Schengen
zgodnie z rozporzadzeniem (UE) nr 1053/2013 w zakresie celéw Europolu, udostepniajac w stosownych
przypadkach wiedz¢ fachowa i analizy;

v) aktywnie monitoruje dzialania w dziedzinie badafi naukowych iinnowagji istotne dla realizacji celow
Europolu oraz wnosi wkiad w takie dzialania poprzez wspieranie powiazanych dziatan panstw czlonkow-
skich oraz realizowanie swoich dzialan w dziedzinie badan naukowych iinnowacji, wtym projektéw
dotyczacych rozwoju, trenowania, testowania iwalidacji algorytméw na potrzeby opracowywania
konkretnych narzedzi, ktére moga by¢ wykorzystywane przez organy $cigania, i udostepnianie wynikow
tych dziatan panstwom czlonkowskim zgodnie z art. 67;

w) przyczynia si¢ do tworzenia synergii miedzy dzialaniami w dziedzinie badaf naukowych iinnowacji
prowadzonymi przez organy Unii, ktore sg istotne dla realizacji celéw Europolu, w tym za posrednictwem
unijnego centrum innowacji na rzecz bezpieczefistwa wewnetrznego, i w Scistej wspélpracy z panstwami
cztonkowskimi;

X) wspiera, na wniosek panstw czlonkowskich, ich dziatania w zakresie reagowania na sytuacje kryzysowe
wywolane publikacja w internecie, w szczegdlnosci poprzez dostarczanie podmiotom prywatnym infor-
magji niezbednych do zidentyfikowania odpowiednich tresci internetowych;

y) wspiera dzialania pafstw czlonkowskich na rzecz zwalczania rozpowszechniania materialéw interneto-
wych przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych;

z) wspolpracuje, zgodnie z art. 12 dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1153 (**), z jed-
nostkami analityki finansowej (FIU) ustanowionymi na podstawie dyrektywy Parlamentu Europejskiego
iRady (UE) 2015/849 (***), za posrednictwem odpowiedniej jednostki krajowej Europolu lub, jesli dane
panstwo czlonkowskie dopuszcza takg mozliwosé, w drodze bezposrednich kontaktéw miedzy jednost-
kami analityki finansowej a Europolem, w szczeg6lno$ci poprzez wymiang informacji i przekazywanie
panstwom czlonkowskim analiz w celu wsparcia transgranicznych postgpowan przygotowawczych doty-
czacych prania pieniedzy przez miedzynarodowe organizacje przestgpcze i finansowania terroryzmu;

(*) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2018/1862 zdnia 28 listopada 2018r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dzie-
dzinie wspolpracy policyjnej i wspolpracy wymiaréw sprawiedliwosci w sprawach karnych, zmiany
iuchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz.U.L 312 z 7.12.2018, s. 56).

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1153 z dnia 20 czerwca 2019 r. ustanawiajaca
zasady ulatwiajace korzystanie z informacji finansowych iinnych informacji wcelu zapobiegania
niektérym przestepstwom, ich wykrywania, prowadzenia dochodzen wich sprawie lub ich $cigania
oraz uchylajaca decyzje Rady 2000/642/WSiSW (Dz.U.L 186 z 11.7.2019, s. 122).

(***) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapo-
biegania wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu,
zmieniajgca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajaca dyrektywe
Parlamentu Europejskiego iRady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE (Dz.U.L 141
z 5.6.2015, s.73).”;
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(v) dodaje si¢ akapity w brzmieniu:

,Aby pafistwo czlonkowskie informowato w terminie 12 miesigcy od zaproponowania przez Europol mozli-
wosci dokonania wpisu informacyjnego, o ktérym mowa w akapicie pierwszym lit. t), inne panstwa czton-
kowskie i Europol o wynikach weryfikacji i analizy danych oraz ustalenia czy wpis zostal dokonany w SIS,
nalezy wprowadzi¢ mechanizm okresowych sprawozdan.

Pafistwa czlonkowskie informuja Europol o dokonanych wpisach informacyjnych w SIS i o trafieniach doty-
czacych takich wpiséw informacyjnych oraz moga, za posrednictwem Europolu, informowaé pafistwo trzecie
lub organizacj¢ migdzynarodows, ktére dostarczyly dane bedace podstawa danego wpisu informacyjnego,
o trafieniach dotyczacych takiego wpisu informacyjnego, zgodnie z procedurg okre$lona w rozporzadzeniu
(UE) 2018/1862”;

b) wust. 2 zdanie drugie otrzymuje brzmienie:

,Europol pomaga réwniez we wdrazaniu tych priorytetéw pod katem operacyjnym, w szczegdlnosci za posred-
nictwem europejskiej multidyscyplinarnej platformy przeciwko zagrozeniom przestgpstwami (EMPACT), m.in.
ulatwiajac realizacje operacyjnych i strategicznych dzialan oraz zapewniajac wsparcie administracyjne, logistyczne,
finansowe i operacyjne tych dzialan prowadzonych przez panstwa czlonkowskie.”;

¢) wust. 3 dodaje si¢ zdanie w brzmieniu:

L,Europol opracowuje rowniez analiz¢ ocen zagrozenia, na podstawie posiadanych przez siebie informacji doty-
czacych zjawisk i tendencji w zakresie przestepczo$ci, wspierajgc w ten sposob Komisje i paistwa cztonkowskie
w przeprowadzaniu ich ocen ryzyka.”;

d) dodaje si¢ ustepy w brzmieniu:
,4a.  Europol wspiera panstwa czlonkowskie i Komisje w identyfikowaniu kluczowych zagadnien badawczych.

Europol wspiera Komisje w opracowywaniu i realizacji unijnych programéw ramowych w zakresie badan nauko-
wych iinnowacji, ktére sg istotne dla realizacji celéw Europolu.

W stosownych przypadkach Europol moze rozpowszechnia¢ wyniki swoich dzialan w dziedzinie badan nauko-
wych iinnowacji wramach wnoszenia wkladu wtworzenie synergii miedzy dzialaniami w dziedzinie badan
naukowych i innowacji podejmowanymi przez odpowiednie organy Unii zgodnie z ust. 1 akapit pierwszy lit. w).

Europol podejmuje wszelkie niezbedne $rodki, aby uniknaé konfliktu intereséw. Europol nie moze otrzymywaé
finansowania w ramach tego programu, w przypadku gdy wspiera Komisje w identyfikowaniu kluczowych zagad-
nien badawczych oraz przy opracowywaniu i realizacji tego programu.

Przy opracowywaniu i konceptualizacji dzialan w dziedzinie badan naukowych iinnowacji w odniesieniu do
kwestii objetych niniejszym rozporzadzeniem, Europol moze, w stosownych przypadkach konsultowaé si¢ ze
Wspdlnym Centrum Badawczym Komisji.

4b.  Europol wspiera panstwa czlonkowskie w monitorowaniu pod katem spodziewanych skutkéw dla bezpie-
czenstwa — na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/452 (*) — szczegblnych przy-
padkéw bezposrednich inwestycji zagranicznych w Unii, ktére dotyczg przedsigbiorstw, ktére dostarczaja tech-
nologie, w tym oprogramowanie, wykorzystywane przez Europol w celu zapobiegania przestgpstwom, ktére nie
sa objete zakresem celéw Europolu i prowadzenia wich sprawie postepowan przygotowawczych.

(*) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/452 zdnia 19 marca 2019 r. ustanawiajace
ramy monitorowania bezposrednich inwestycji zagranicznych w Unii (Dz.U.L 79 1z 21.3.2019, s. 1).”;

e) ust. 5 otrzymuje brzmienie:
,5.  Realizujgc swoje zadania, Europol nie stosuje $rodkéw przymusu.

Personel Europolu moze zapewnia¢ wlasciwym organom panstw czlonkowskich wsparcie operacyjne podczas
wykonywania czynnosci w ramach postepowania przygotowawczego — na ich wniosek i zgodnie z ich prawem
krajowym — w szczegdlnosci poprzez ulatwianie transgranicznej wymiany informacji, zapewnianie wsparcia
kryminalistycznego i technicznego oraz zapewnianie swojej obecnosci podczas wykonywania czynno$ci w ramach
postepowania przygotowawczego.”; Personel Europolu nie jest uprawniony do wykonywania czynnosci w ramach
postepowania przygotowawczego.”;
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f) dodaje si¢ ustgp w brzmieniu:

,5a.  Wykonujac swoje zadania, Europol przestrzega podstawowych praw i wolnosci zapisanych w Karcie Praw
Podstawowych Unii Europejskiej (zwanej dalej ,Kartg”).”;

3) wart. 6 wprowadza si¢ nastgpujace zmiany:
a) dodaje si¢ ustep w brzmieniu:

,la.  Bez uszczerbku dla ust. 1, jezeli dyrektor wykonawczy uzna, Ze nalezy wszczaé postegpowanie przygoto-
wawcze dotyczace konkretnego przestepstwa, ktére dotyczy tylko jednego parnistwa czlonkowskiego, ale ma
wplyw na wspélny interes objety polityka Unii, moze zaproponowaé wilasciwym organom zainteresowanego
panstwa czlonkowskiego za posrednictwem jego jednostki krajowej wszczecie, przeprowadzenie lub koordyno-
wanie takiego postgpowania przygotowawczego.”;

b) ust. 2 otrzymuje brzmienie:

,2.  Jednostki krajowe niezwlocznie informujg Europol, w odniesieniu do wniosku zlozonego zgodnie z ust. 1,
lub dyrektora wykonawczego, w odniesieniu do propozycji ztozonej zgodnie z ust. la, o decyzji wihasciwych
organéw panstw cztonkowskich.”;

¢) ust. 4 otrzymuje brzmienie:

,4.  Europol informuje niezwlocznie Eurojust i w stosownych przypadkach Prokurature Europejska o wnioskach
zlozonych zgodnie z ust. 1 lub propozycjach zlozonych zgodnie z ust. 1a oraz o decyzjach wiasciwego organu
panstwa czlonkowskiego, o ktérych mowa w ust. 2.”;

4) art. 7 ust. 8 otrzymuje brzmienie:

,8.  Kazde panstwo czlonkowskie zapewnia, by jego jednostka analityki finansowej w granicach swojego zakresu
dzialania i kompetencji oraz z zastrzezeniem krajowych zabezpieczeni proceduralnych, byta uprawniona do udzie-
lania odpowiedzi na nalezycie uzasadnione wnioski skladane przez Europol zgodnie zart. 12 dyrektywy (UE)
2019/1153 w zakresie informacji finansowych ianaliz, albo za posrednictwem swojej jednostki krajowej, albo,
o ile panistwo czlonkowskie dopuszcza taka mozliwosé, w drodze bezposrednich kontaktéw miedzy jednostka anali-
tyki finansowej a Europolem.”;

5) wart. 11 ust. 1 wprowadza si¢ nastgpujgce zmiany:
a) lit. a) otrzymuje brzmienie:
,a) corocznie przyjmuje, wickszoSciag dwodch trzecich gloséw swoich czlonkéw oraz zgodnie z art. 12 niniejszego

rozporzadzenia, jednolity dokument programowy, o ktérym mowa w art. 32 rozporzadzenia delegowanego
Komisji (UE) 2019/715 (¥);

() Rozporzadzenie delegowane Komisji (UE) 2019/715 zdnia 18 grudnia 2018 r. wsprawie ramowego
rozporzadzenia finansowego dotyczacego organdéw utworzonych na mocy TFUE oraz Traktatu Euratom,
o ktérych mowa w art. 70 rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom) 2018/1046
(Dz.U.L 122 2z 10.5.2019, s. 1).”;

b) dodaje si¢ litery w brzmieniu:

,v) wyznacza inspektora ds. praw podstawowych, o ktérym mowa w art. 41¢;

w) okresla kryteria, na podstawie ktérych Europol moze sporzadzaé wnioski dotyczace ewentualnego wprowa-
dzania wpiséw informacyjnych do SIS.”;

6) wart. 12 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:
,1. Do dnia 30 listopada kazdego roku zarzad przyjmuje jednolity dokument programowy zawierajacy
program wieloletni i roczny program prac Europolu w oparciu o projekt przedstawiony przez dyrektora wyko-
nawczego z uwzglednieniem opinii Komisji, a w przypadku programu wieloletniego — po zasiggnieciu opinii

grupy ds. wspélnej kontroli parlamentarnej (GWKP).

Jezeli zarzad podejmie decyzje o nieuwzglednianiu opinii Komisji, o ktérej mowa w akapicie pierwszym, w calosci
lub czgsci, Europol podaje szczegbltowe uzasadnienie tej decyziji.
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Jezeli zarzad podejmie decyzje o nieuwzglednianiu zadnej ze spraw podniesionych przez GWKP zgodnie z art. 51
ust. 2 lit. ¢), Europol podaje szczegbtowe uzasadnienie tej decyzji.

Po przyjeciu jednolitego dokumentu programowego zarzad przekazuje go Radzie, Komisji i GWKP.”;

b) ust. 2 akapit pierwszy otrzymuje brzmienie:
,W programie wieloletnim okresla si¢ 0gdlny program strategiczny, w tym cele, oczekiwane wyniki i wskazniki
skutecznosci. Okresla sie wnim réwniez planowanie zasobow, w tym wieloletni budzet iplan zatrudnienia.
Obejmuje on strategie dotyczaca stosunkéw z panstwami trzecimi iorganizacjami miedzynarodowymi oraz
planowane dziatania Europolu w dziedzinie badan naukowych i innowacji.”;

7) art. 14 ust. 4 otrzymuje brzmienie:

,4.  Zarzad moze zapraszaé na posiedzenie w charakterze obserwatora bez prawa glosu kazda osobe, ktérej opinia
moze by¢ istotna dla dyskusji.

Na dwa posiedzenia zwyczajne zarzadu w ciggu roku zaprasza si¢ dwoch przedstawicieli GWKP w charakterze
obserwatoréw bez prawa glosu w celu oméwienia nastepujacych kwestii, o znaczeniu politycznym:

a) rocznego skonsolidowanego sprawozdania dotyczacego dzialalnosci, o ktérym mowa art. 11 ust. 1 lit.c) za
poprzedni rok;

b) jednolitego dokumentu programowego, o ktérym mowa wart. 12, na kolejny rok i budzetu rocznego;
¢) pisemnych pytan i odpowiedzi GWKP;
d) stosunkow zewnetrznych i kwestii zwiazanych z partnerstwem.

Zarzad, wraz z przedstawicielami GWKP, moze okresli¢ inne kwestie o znaczeniu politycznym, ktére maja zostaé
omdwione na spotkaniach, o ktérych mowa w akapicie pierwszym.”;

8) wart. 16 wprowadza si¢ nastepujace zmiany:
a) ust. 3 otrzymuje brzmienie:

,3.  Rada lub GWKP moga zwréci¢ si¢ do dyrektora wykonawczego o informowanie ich o wykonywaniu
powierzonych mu obowigzk6w.”;

b) wust. 5 wprowadza si¢ nastepujace zmiany:
(i) lit. d) otrzymuje brzmienie:

,d) opracowywanie projektu jednolitego dokumentu programowego, o ktérym mowa art. 12, oraz przedkla-
danie go zarzadowi po zasiggnieciu opinii Komisji i GWKP;”;

(ii) dodaje si¢ litere w brzmieniu:
,0a) informowanie zarzadu o protokotach ustaleni podpisanych z podmiotami prywatnymi;”;
9) wart. 18 wprowadza si¢ nastepujace zmiany:
a) wust. 2 wprowadza si¢ nastepujace zmiany:
(i) lit. d) otrzymuje brzmienie:

,d) ulatwiania wymiany informacji miedzy pafstwami czlonkowskimi, Europolem, innymi organami Unii,
panstwami trzecimi, organizacjami migdzynarodowymi i podmiotami prywatnymi;”;

(ii) dodaje si¢ litere w brzmieniu:
,€) projekty w dziedzinie badan naukowych iinnowacji;
f) wspierania panstw czlonkowskich, na ich wniosek, w zapewnianiu ogélowi spoleczenstwa informacji na
temat osob podejrzanych lub skazanych, ktére sa poszukiwane na podstawie orzeczenia sadu krajowego

dotyczacego przestepstwa nieobjetego celami Europolu, a takze ulatwiania dostarczania pafnstwom czlon-
kowskim i Europolowi informacji na temat tych oséb przez ogdt spoleczenstwa.”;
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b) dodaje si¢ ustep w brzmieniu:

,3a.  Jezeli jest to niezbedne do realizacji celow projektéw Europolu w dziedzinie badan naukowych i innowacji,
przetwarzanie danych osobowych na te potrzeby, prowadzi si¢ wylacznie w kontekscie projektéw Europolu
w dziedzinie badain naukowych iinnowacji ojasno okreslonych zalozeniach icelach oraz jest ono zgodne
z art. 33a.;

¢) ust. 5 otrzymuje brzmienie:

,5.  Bez uszczerbku dla art. 8 ust. 4, art. 18 wust. 2 lit.e), art. 18a oraz dla przetwarzania danych zgodnie
z art. 26 ust. 6¢, jezeli infrastruktura Europolu jest wykorzystywana do dwustronnej wymiany danych osobowych
i Europol nie ma dostepu do tresci danych, w zalgczniku II wymieniono kategorie danych osobowych i kategorie
osob, ktorych dane dotycza, ktérych dane mozna zbieraé i przetwarzaé na potrzeby kazdego z celow ust. 2
niniejszego artykulu.”;

d) dodaje si¢ ustep w brzmieniu:

,5a.  Zgodnie zart. 73 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2018/1725 (*) w stosownych
przypadkach iw miare mozliwosci Europol dokonuje wyraznego rozréznienia miedzy danymi osobowymi,
ktére odnosza si¢ do poszczegblnych kategorii osob, ktérych dane dotyczg, wymienionych w zalaczniku II.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20181725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przepltywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (Dz.U.L 295 z 21.11.2018, s. 39).;

e) ust. 6 otrzymuje brzmienie:

,6.  Europol moze tymczasowo przetwarzal dane na potrzeby stwierdzenia, czy dane takie sg istotne dla
realizacji jego zadan, ajesli sg istotne, to dla ktérego z celéw wymienionych wust. 2. Termin przetwarzania
takich danych na potrzeby niniejszego ustepu nie przekracza sze$¢ miesigcy od dnia otrzymania tych danych.”;

f) dodaje si¢ ustepy w brzmieniu:

,0a.  Przed przetwarzaniem danych zgodnie z ust. 2 niniejszego artykulu, jezeli jest to absolutnie niezbedne
w wylacznym celu stwierdzenia, czy dane osobowe s3 zgodne z ust. 5 niniejszego artykutu, Europol moze
tymczasowo przetwarza¢ dane osobowe otrzymane na podstawie art. 17 ust. 1 i 2, w tym poprzez poréwnanie
tych danych ze wszystkimi danymi, ktére Europol juz przetwarza zgodnie z ust. 5 niniejszego artykutu.

Europol przetwarza dane osobowe na podstawie pierwszego akapitu przez okres do 18 miesigcy od momentu,
gdy Europol zapewnia, ze te dane objete sg zakresem jego celow lub — w uzasadnionych przypadkach — przez
dluzszy okres, jezeli jest to niezbedne do celéw niniejszego artykutu. Europol informuje EIOD o kazdym prze-
dluzeniu okresu przetwarzania. Maksymalny okres przetwarzania danych zgodnie z akapitem pierwszym wynosi
trzy lata. Takie dane osobowe sa przechowywane w sposéb funkcjonalnie oddzielny od innych danych.

Jezeli Europol stwierdzi, ze dane osobowe, o ktérych mowa w akapicie pierwszym niniejszego ustepu, nie sg
zgodne z ust. 5, usuwa te dane i w stosownych przypadkach informuje o tym odpowiednio podmiot dostarczajacy
te usuniete dane.

6b.  Zarzad, dzialajagc na wniosek dyrektora wykonawczego ipo zasiggnieciu opinii EIOD iz nalezytym
uwzglednieniem zasad, o ktérych mowa wart. 71 rozporzadzenia (UE) 2018/1725, doprecyzowuje warunki
przetwarzania takich danych, o ktérych mowa w ust. 6 i 6a niniejszego artykutu, w szczegdlnosci w odniesieniu
do dostarczania danych, dostepu do danych i wykorzystania tych danych, a takze do terminéw przechowywania
iusuwania takich danych, ktére nie moga przekraczaé odpowiednich terminéw okreslonych wust. 6 i6a
niniejszego artykulu.”;
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10) dodaje si¢ artykul w brzmieniu:

LJArtykut 18a
Przetwarzanie danych osobowych w celu wsparcia postgpowania przygotowawczego

1. Jezeli jest to niezbedne w celu wsparcia toczacego si¢ konkretnego postepowania przygotowawczego, objetego
zakresem celéw Europolu, Europol moze przetwarzal dane osobowe nienalezace do kategorii osob, ktérych dane
dotyczg, wymienionych w zalgczniku 11, jezeli:

a) pafistwo czlonkowskie, Prokuratura Europejska lub Eurojust dostarcza Europolowi dane zwigzane z postgpowa-
niem przygotowawczym zgodnie z art. 17 ust. 1 lit. a) lub b) oraz zwracajac si¢ do Europolu o wsparcie tego
postepowania przygotowawczego:

(i) wformie analizy operacyjnej zgodnie z art. 18 ust. 2 lit. ¢); lub

(i) w wyjatkowych i nalezycie uzasadnionych przypadkach — w formie sprawdzania krzyzowego zgodnie z art. 18
ust. 2 lit. a);

b) Europol ocenia, Ze nie jest mozliwe przeprowadzenie analizy operacyjnej zgodnie z art. 18 ust. 2 lit. ¢), ani
sprawdzania krzyzowego zgodnie z art. 18 ust. 2 lit. a) w celu wsparcia tego postgpowania przygotowawczego,
bez przetwarzania danych osobowych, ktére nie sg zgodne z art. 18 ust. 5.

Wiyniki oceny, o ktérej mowa w akapicie pierwszym lit. b) sa rejestrowane i przesylane EIOD tytutem informacji, po
tym jak Europol zakoniczy wspieranie postgpowania przygotowawczego, o ktérym mowa w akapicie pierwszym.

2. Jezeli panstwo czlonkowskie, o ktérym mowa wust. 1 akapit pierwszy lit. a) nie jest juz upowaznione do
przetwarzania danych wramach toczgcego si¢ konkretnego postgpowania przygotowawczego, o ktérym mowa
w ust. 1, zgodnie z wymogami i zabezpieczeniami proceduralnymi na mocy majgcego zastosowanie prawa krajo-
wego, informuje o tym Europol.

Jezeli Prokuratura Europejska lub Eurojust dostarczajg Europolowi dane zwigzane z postgpowaniem przygotowaw-
czym, a nie s3 juz oni upowaznieni do przetwarzania tych danych w ramach toczacego si¢ konkretnego postepo-
wania przygotowawczego, o ktérym mowa wust, 1, zgodnie z wymogami izabezpieczeniami proceduralnymi
majacymi zastosowanie na mocy majacego zastosowanie prawa Unii i prawa krajowego, informuja o tym Europol.

3. Europol moze przetwarza¢ dane zwigzane z postepowaniem przygotowawczym zgodnie z art. 18 ust. 2 przez
caly okres wspierania toczacego si¢ konkretnego postgpowania przygotowawczego, na potrzeby ktérego zostaly
dostarczone dane, zgodnie z ust. 1 akapit pierwszy lit. a) niniejszego artykulu, oraz wylacznie w celu wsparcia tego
postepowania przygotowawczego.

4. Europol moze przechowywaé dostarczone dane zwiazane z konkretnym postgpowaniem przygotowawczym,
zgodnie z ust. 1 akapit pierwszy lit. a) oraz wyniki przetwarzania tych danych przez okres dluzszy niz okres
przetwarzania okreSlony w ust. 3, na wniosek podmiotu dostarczajacego takie dane zwigzane z konkretnym poste-
powaniem przygotowawczym, w celu zapewnienia prawdziwosci, wiarygodnosci 1iidentyfikowalnosci procesu
wywiadu kryminalnego oraz tylko przez okres trwania postepowania sadowego zwigzanego z konkretnym poste-
powaniem przygotowawczym, w odniesieniu do ktérego dostarczono takie dane.

Podmioty dostarczajgce dane zwigzane z postgpowaniem przygotowawczym, o ktorych mowa wust. 1 akapit
pierwszy lit. a) lub, za ich zgoda, panstwo czlonkowskie, w ktérym toczy si¢ postgpowanie sadowe dotyczace
odnosnego postepowania przygotowawczego, moga zwréci¢ sie do Europolu o przechowywanie danych zwigzanych
z postgpowaniem przygotowawczym iwynikow analizy operacyjnej tych danych przez okres dluzszy niz okres
przetwarzania okreSlony wust. 3 wcelu zapewnienia prawdziwo$ci, wiarygodnosci iidentyfikowalnosci procesu
wywiadu kryminalnego oraz tylko przez okres trwania w tym innym panstwie czlonkowskim postepowania sado-
wego zwigzanego z odno$nym postgpowaniem przygotowawczym.

5. Bez uszczerbku dla przetwarzania danych osobowych na mocy art. 18 ust. 6a dane osobowe nienalezace do
kategorii oséb, ktérych dane dotycza, wymienionych w zalaczniku Il s3 przechowywane w sposéb funkcjonalnie
oddzielny od innych danych is3 przetwarzane wylacznie wtedy, gdy jest to niezbedne i proporcjonalne do celéw
ust. 3, 4 i 6 niniejszego artykulu.
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Zarzad, dzialajac na wniosek dyrektora wykonawczego ipo zasiggnieciu opinii EIOD, doprecyzowuje warunki
dostarczania i przetwarzania danych osobowych zgodnie z ust. 3 i 4.

6.  Ust. 1-4 niniejszego artykulu maja zastosowanie takze w przypadku, gdy dane osobowe s3 dostarczane
Europolowi przez paristwo trzecie, o ktérym mowa w art. 25 ust. 1 lit. a), b) lub ¢) lub w art. 25 ust. 4a, i to pafistwo
trzecie dostarczy Europolowi dane zwiazane z postgpowaniem przygotowawczym na potrzeby przeprowadzenia
analizy operacyjnej, ktéra przyczynia si¢ do wsparcia konkretnego postepowania przygotowawczego w co najmniej
jednym panstwie czlonkowskim wspieranym przez Europol, pod warunkiem Ze to panstwo trzecie otrzymalo te
dane w ramach postepowania przygotowawczego, zgodnie z wymogami i zabezpieczeniami proceduralnymi maja-
cymi zastosowanie na mocy jego krajowego prawa karnego.

W przypadku gdy paiistwo trzecie dostarcza Europolowi dane zwigzane z postgpowaniem przygotowawczym, o kto-
rych mowa w akapicie pierwszym, inspektor ochrony danych moze w stosownych przypadkach powiadomié o tym
EIOD.

Europol weryfikuje, czy ilo§¢ danych osobowych, o ktérych mowa w akapicie pierwszym nie jest wyraZnie niepro-
porcjonalna w odniesieniu do konkretnego postgpowania przygotowawczego prowadzonego w danym pafistwie
cztonkowskim. Jezeli Europol uzna, ze istnieje przestanka wskazujaca, ze takie dane sa wyraZnie nieproporcjonalne
lub ze zostaly zebrane wsposob, ktéry stanowi oczywiste naruszenie praw podstawowych, Europol nie moze
przetwarzaé tych danych ije usuwa.

Dostep do danych osobowych przetwarzanych na podstawie niniejszego ustepu moze uzyskaé Europol, wylacznie
w przypadku gdy jest to niezbedne do wsparcia konkretnego postepowania przygotowawczego na potrzeby ktorego
je dostarczono. Takie dane osobowe udostepnia si¢ wylacznie w ramach Unii.”;
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art. 19 ust. 1 i 2 otrzymujg brzmienie:

,1.  Paistwo czlonkowskie, organ Unii, pafistwo trzecie lub organizacja migdzynarodowa dostarczajace informacje
Europolowi okreslaja cel lub cele, dla ktérych informacje te moga by¢ przetwarzane, zgodnie z art. 18.

W przypadku gdy dostawca informacji, o ktérych mowa w akapicie pierwszym, nie zastosowatl si¢ do tego akapitu,
Europol w porozumieniu z danym podmiotem dostarczajacym informacje przetwarza przedmiotowe informacje, aby
okresli¢ znaczenie takich informacji oraz cel lub cele ich dalszego przetwarzania.

Europol przetwarza informacje w innym celu niz cel, wjakim zostaly dostarczone, wylacznie za zgoda podmiotu
dostarczajgcego przedmiotowe informacje.

Informacje dostarczane w celach, o ktérych mowa w art. 18 ust. 2 lit. a)-d), moga by¢ réwniez przetwarzane przez
Europol do celow art. 18 ust. 2 lit. e), zgodnie z art. 33a.

2. Pafstwa czlonkowskie, organy Unii, panstwa trzecie iorganizacje migdzynarodowe, moga wskazac,
w momencie dostarczania Europolowi informacji, ograniczenia dotyczace dostepu lub wykorzystywania, ogélne
lub szczegdlowe, w tym ograniczenia dotyczace przekazywania, przesylania, usuwania lub niszczenia informacji.
Jezeli konieczno$¢ nalozenia takich ograniczen zaistnieje po dostarczeniu informacji, powiadamiaja o tym Europol.
Europol przestrzega tych ograniczen.”;
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w art. 20 wprowadza si¢ nastgpujace zmiany:
a) dodaje si¢ ustep w brzmieniu:

,2a. W ramach projektow analizy operacyjnej, o ktérych mowa wart. 18 ust. 3, oraz z zastrzezeniem zasad
i zabezpieczen dotyczacych przetwarzania danych osobowych okreslonych w niniejszym rozporzadzeniu, paistwa
czlonkowskie moga wskazywaé informacje, ktére maja by¢ bezposrednio udostgpniane przez Europol wybranym
innym panstwom czlonkowskim na potrzeby wspélnej analizy operacyjnej w konkretnych postgpowaniach przy-
gotowawczych, bez uszczerbku dla ograniczen okreslonych na podstawie art. 19 ust. 2 i zgodnie z procedurami,
okreslonymi w wytycznych, o ktérych mowa w art. 18 ust. 7.

b) wust. 3 formula wprowadzajaca otrzymuje brzmienie:

,3.  Zgodnie z prawem krajowym panstwa czlonkowskie uzyskuja dostep do informacji, o ktérych mowa
wust. 1, 2 1 2a, i nastgpnie je przetwarzaja wylacznie w celu zapobiegania, wykrywania, prowadzenia postepowan
przygotowawczych i $cigania odnoszgcego si¢ do:”
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13) dodaje si¢ artykul w brzmieniu:

JArtykut 20a
Stosunki z Prokuraturg Europejska

1. Europol ustanawia iutrzymuje bliskie stosunki z EPPO. W ramach tych stosunkéw Europol i EPPO dzialajg
w granicach swych odpowiednich kompetencji. W tym celu zawieraja uzgodnienia robocze okreslajace warunki ich
wspOlpracy.

2. Na wniosek EPPO zgodnie z art. 102 rozporzadzenia (UE) 20171939 Europol wspiera postepowania przygo-
towawcze prowadzone przez EPPO iwspdlpracuje z nig, dostarczajgc informacje oraz zapewniajac wsparcie anali-
tyczne, az do momentu, w ktérym EPPO zdecyduje, czy wnie$¢ akt oskarzenia lub w inny sposéb zakonczy¢ dang
sprawe.

3. Aby dostarcza¢ informacje EPPO na mocy ust. 2 niniejszego artykutu, Europol podejmuje wszelkie stosowne
$rodki w celu umozliwienia EPPO posredniego dostepu, w oparciu o system trafieniowy (figuruje/nie figuruje), do
danych dotyczacych przestepstw objetych kompetencjami EPPO, dostarczonych do celéw art. 18 ust. 2 lit. a), b) i c).
Ten system trafieniowy (figuruje/nie figuruje) powiadamia Europol wylacznie w przypadku trafienia i bez uszczerbku
dla ograniczen wskazanych na podstawie art. 19 ust. 2 przez podmioty dostarczajace informacje, o ktérych mowa
wart. 19 ust. 1.

W przypadku trafienia Europol wszczyna procedure, dzigki ktérej mozna wymienia¢ informacje bedace przedmiotem
trafienia, zgodnie z decyzja podmiotu, ktéry dostarczyl odnosne informacje, o ktérych mowa wart. 19 ust. 1,
i wylacznie w zakresie, w jakim dane, na podstawie ktorych trafienie zostalo wygenerowane, sg istotne dla wniosku
zozonego zgodnie z ust. 2 niniejszego artykutu.

4. Europol, bez zbednej zwloki, informuje EPPO o kazdym czynie zabronionym, w odniesieniu do ktérego
moglaby ona wykonywaé swoje kompetencje, zgodnie z art. 22 iart. 25 ust. 2 i 3 rozporzadzenia (UE) 2017/1939
oraz bez uszczerbku dla ograniczeni wskazanych na podstawie art. 19 ust. 2 niniejszego rozporzadzenia przez
podmiot dostarczajacy informacje.

Jezeli Europol informuje EPPO zgodnie z pierwszym akapitem, powiadamia on zainteresowane panstwa czlonkow-
skie niezwlocznie.

Jezeli informacje o czynie zabronionym, w odniesieniu do ktérego EPPO moglaby wykonywaé swoje kompetencje,
zostaly dostarczone Europolowi przez panstwo czlonkowskie, ktore zgodnie z art. 19 ust. 2 niniejszego rozporzg-
dzenia wskazalo, ze istniejg ograniczenia dotyczace wykorzystywania tych informacji, Europol powiadamia EPPO
o istnieniu takich ograniczen i przekazuje sprawg zainteresowanemu panstwu cztonkowskiemu. Dane panstwo czton-
kowskie kontaktuje si¢ bezposrednio z EPPO po to, aby spelni¢ wymagania art. 24 ust. 1 i 4 rozporzadzenia (UE)
2017/1939.";
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wart. 21 dodaje si¢ ustep w brzmieniu:

,8.  Jezeli podczas czynnosci przetwarzania informacji w zakresie konkretnego postepowania przygotowawczego
lub konkretnego projektu Europol zidentyfikuje informacje istotne z punktu widzenia ewentualnej nielegalnej dzia-
falnosci naruszajacej interesy finansowe Unii, Europol niezwlocznie dostarcza te informacje OLAF, bez uszczerbku
dla wszelkich ograniczefi wskazanych, na podstawie art. 19 ust. 2 przez panstwo czlonkowskie, ktére dostarczyto
dane informagje.

Jezeli Europol dostarcza OLAF informacje na podstawie akapitu pierwszego, powiadamia on zainteresowane panstwa
cztonkowskie niezwtocznie.”;
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art. 23 ust. 7 otrzymuje brzmienie:

7. Wtorne przekazania przez panstwa cztonkowskie, organy Unii, paristwa trzecie, organizacje migdzynarodowe
lub podmioty prywatne danych osobowych bedacych w posiadaniu Europolu s3 zakazane, o ile Europol nie udzielit
uprzednio wyraznej zgody.”;

16
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tytut sekcji 2 otrzymuje nastepujace brzmienie:

JLPrzesytanie, przekazywanie i wymiana danych osobowych”’
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17) art. 24 otrzymuje brzmienie:

JArtykut 24
Przesylanie danych osobowych organom Unii

1. Europol przesyla dane osobowe wylacznie organom Unii, zgodnie zart. 71 ust. 2 rozporzadzenia (UE)
2018/1725, z zastrzezeniem wszelkich ograniczen na podstawie niniejszego rozporzadzenia oraz bez uszczerbku
dla art. 67 niniejszego rozporzadzenia, jezeli te dane osobowe sg niezbedne i proporcjonalne do zgodnego z prawem
wykonywania zadan organu Unii bedacego odbiorca danych.

2. Po otrzymaniu od innego organu Unii wniosku o przestanie danych osobowych Europol weryfikuje kompe-
tencje tego organu Unii. Jezeli Europol nie jest w stanie potwierdzi¢ konieczno$ci przestania danych osobowych

zgodnie z ust. 1, Europol wystepuje do organu Unii, ktéry zlozyl wniosek, o udzielenie dalszych informacji.

Organ Unii, ktéry zlozyt wniosek, zapewnia, by konieczno$¢ przestania danych osobowych mogla by¢ zweryfiko-
wana.

3. Organ Unii bedacy odbiorca danych przetwarza dane osobowe, o ktérych mowa wust. 1 i2 wylacznie do
celow, do ktérych zostaly one przestane.”;
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wart. 25 wprowadza si¢ nastgpujace zmiany:
a) wust. 1 wprowadza si¢ nastgpujace zmiany:
(i) wformule wprowadzajacej wprowadza si¢ nastgpujace zmiany:

,1.  Z zastrzezeniem wszelkich ograniczen wskazanych na podstawie art. 19 ust. 2 lub 3 ibez uszczerbku

dla art. 67 Europol moze przekazywa¢ dane osobowe wiasciwym organom panstwa trzeciego lub organizacji

miedzynarodowej, pod warunkiem ze takie przekazanie jest niezbedne do wykonywania zadan Europolu,

w oparciu o jedng z nastgpujacych podstaw:”;

(i) lit. a) otrzymuje brzmienie:

,a) decyzje Komisji przyjeta na podstawie art. 36 dyrektywy (UE) 2016/680 uznajaca, ze dane panstwo
trzecie, terytorium lub jeden lub wigcej okreSlonych sektoréw w tym panstwie trzecim, lub dana organi-
zacja miedzynarodowa zapewniaja odpowiedni poziom ochrony (zwana dalej »decyzja stwierdzajaca
odpowiedni stopient ochrony«);”;

b) uchyla si¢ ust. 3;

¢) dodaje si¢ ustep w brzmieniu:
,4a.  Przy braku decyzji stwierdzajacej odpowiedni stopient ochrony zarzad moze upowazni¢ Europol do
przekazania danych osobowych wiasciwemu organowi pafstwa trzeciego lub organizacji migdzynarodowej,

w przypadku gdy:

a) przewidziano odpowiednie zabezpieczenia w zakresie ochrony danych osobowych w prawnie wigzacym
instrumencie; lub

b) Europol ocenit wszystkie okolicznosci towarzyszace przekazaniu danych osobowych i stwierdzil, Ze istnieja
odpowiednie zabezpieczenia w zakresie ochrony danych osobowych.”;

d) wust. 5 wprowadza si¢ nastgpujace zmiany:
(i) formula wprowadzajaca otrzymuje brzmienie:
,Na zasadzie odstgpstwa od ust. 1 dyrektor wykonawczy, w nalezycie uzasadnionych przypadkach, rozpat-
rujac przypadki indywidualnie, wyraza zgode na przekazanie lub kategorie przekazan danych osobowych
wla$ciwemu organowi panstwa trzeciego lub organizacji migdzynarodowej, jezeli przekazanie lub kategoria
przekazan:”;

(i) lit. b) otrzymuje brzmienie:

,b) jest niezbedna do zabezpieczenia uzasadnionych intereséw osoby, ktérej dane dotycza;”;
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e) ust. 8 otrzymuje brzmienie:

,8.  Europol informuje EIOD o kategoriach przekazan, o ktérych mowa wust. 4a lit. b). Jezeli przekazanie
odbywa si¢ zgodnie z ust. 4a lub 5, jest ono udokumentowane, a dokumentacja zostaje udostepniona EIOD na
jego wniosek. Dokumentacja obejmuje zapis daty i godziny przekazania oraz informacje o wlasciwym organie,
o ktérym mowa w niniejszym artykule, o uzasadnieniu przekazania oraz o przekazanych danych osobowych.”;

19) wart. 26 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 lit. ¢) otrzymuje brzmienie:

,C) organu panstwa trzeciego lub organizacji miedzynarodowej, o ktérej mowa w art. 25 ust. 1 lit. a), b) lub ¢) lub
wart. 25 ust. 4a.”;

b) ust. 2 otrzymuje brzmienie:

,2. W przypadku gdy Europol otrzymuje dane osobowe bezposrednio od podmiotéw prywatnych, moze
przetwarzaé te dane osobowe zgodnie z art. 18 w celu zidentyfikowania zainteresowanych jednostek krajowych,
o ktérych mowa w ust. 1 lit. a) niniejszego artykutu. Europol niezwlocznie przekazuje dalej dane osobowe oraz
wszelkie istotne wyniki niezbednego przetwarzania tych danych zainteresowanej jednostce krajowej do celéw
natychmiastowego ustalenia jurysdykcji. Europol moze przekaza¢ dalej — zgodnie z art. 25 — dane osobowe oraz
istotne wyniki niezbednego przetwarzania tych danych punktom kontaktowym i zainteresowanym organom,
o ktérych mowa w ust. 1 lit. b) i¢) niniejszego artykulu, do celéw ustalenia jurysdykeji. Jesli Europol nie moze
zidentyfikowaé zadnych zainteresowanych jednostek krajowych lub przekazal juz dalej odpowiednie dane
osobowe wszystkim zidentyfikowanym odpowiednim zainteresowanym jednostkom krajowym i nie jest mozliwa
identyfikacja kolejnych zainteresowanych jednostek krajowych, Europol usuwa takie dane, chyba ze zaintereso-
wana jednostka krajowa, zainteresowany punkt kontaktowy lub zainteresowany organ ponownie przedlozg
Europolowi te dane osobowe zgodnie z art. 19 ust. 1 w terminie czterech miesiecy od dokonania przestania
lub przekazania.

Kryteria dotyczace tego, czy jednostka krajowa paristwa czlonkowskiego, w ktérym dany podmiot prywatny ma
siedzibe stanowi zainteresowang jednostke krajows, okresla si¢ w wytycznych, o ktérych mowa w art. 18 ust. 7.7

¢) dodaje si¢ ustep w brzmieniu:

,<2a.  Wspdlpraca Europolu z podmiotami prywatnymi nie moze powiela¢ ani zaklécaé dzialan jednostek
analityki finansowej panstw czlonkowskich inie dotyczy informacji, ktére maja by¢ dostarczane jednostkom
analityki finansowej do celéw dyrektywy (UE) 2015/849.”;

d) ust. 4 otrzymuje brzmienie:

,4.  Jezeli Europol otrzyma dane osobowe od podmiotu prywatnego ustanowionego w pafstwie trzecim,
Europol przekazuje te dane oraz wyniki swojej analizy i weryfikacji tych danych jedynie pafstwu cztonkowskiemu
lub danemu pafistwu trzeciemu, o ktérych mowa w art. 25 ust. 1 lit. a), b) lub ¢) lub wart. 25 ust. 4a.

Bez uszczerbku dla akapitu pierwszego niniejszego ustepu, Europol moze przestaé wyniki, o ktérych mowa
w akapicie pierwszym niniejszego ustepu danemu parnstwu trzeciemu zgodnie z art. 25 ust. 5 lub 6.”;

e) ust. 5 i6 otrzymuja brzmienie:

,5.  Europol nie przesyla ani nie przekazuje danych osobowych podmiotom prywatnym, z wyjatkiem naste-
pujacych sytuacji i pod warunkiem ze takie przestanie lub przekazanie jest absolutnie niezbedne i proporcjonalne,
do okreslenia na podstawie indywidulanego przypadku:

a) przestanie lub przekazanie lezy bez watpienia w interesie osoby, ktdrej dane dotycza;

b) przestanie lub przekazanie jest absolutnie niezbedne do zapobiezenia przestepstwu, ktore zostaloby popel-
nione w najblizszej przyszlodci, w tym przestgpstwu terrorystycznemu, objetemu zakresem celéw Europolu;
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) przestanie lub przekazanie danych osobowych, ktére sa publicznie dostepne, jest absolutnie niezbedne do
wykonania zadania, o ktérym mowa wart. 4 ust. 1 lit. m), i spelnione s3 nast¢pujace warunki:

(i) przestanie lub przekazanie dotyczy konkretnego iindywidualnego przypadku;

(i) prawa podstawowe i wolnosci oséb, ktorych dane dotycza, nie s3 nadrzedne wobec interesu publicznego,
ktéry wymaga przestania lub przekazania tych danych osobowych w danym przypadku; lub

d) przestanie lub przekazanie jest absolutnie niezbedne, aby Europol mégt powiadomi¢ ten podmiot prywatny, ze
otrzymane informacje nie sa wystarczajace, by umozliwi¢ Europolowi identyfikacje zainteresowanych jedno-
stek krajowych, i spelnione sg nastgpujace warunki:

(i) przestanie lub przekazanie nast¢puje po otrzymaniu danych osobowych bezposrednio od podmiotu
prywatnego zgodnie z ust. 2;

(ii) brakujace informacje, do ktérych Europol moze si¢ odnies¢ w swoim zgloszeniu, sa wyraznie powiazane
z informacjami przekazanymi wczesniej przez podmiot prywatny;

(iti) brakujace informacje, do ktérych Europol moze si¢ odnies¢ w swoim zgloszeniu, $cisle ograniczaja si¢ do
tego, co jest niezbedne, aby Europol mégt zidentyfikowaé zainteresowane jednostki krajowe.

Przestanie lub przekazanie, oktérym mowa w akapicie pierwszym niniejszego ustepu, podlega wszelkim
ograniczeniom wskazanym na podstawie art. 19 ust. 2 lub 3 i pozostaje bez uszczerbku dla art. 67.

6. W odniesieniu do ust. 5 lit. a), b) i d) niniejszego artykulu, w przypadku gdy dany podmiot prywatny nie ma
siedziby na terytorium Unii ani w pafistwie trzecim, o ktérym mowa w art. 25 ust. 1 lit a), b) lub ¢) lub w art. 25
ust. 4a, dyrektor wykonawczy zatwierdza przekazanie wylacznie wowczas, gdy przekazanie:

a) jest niezbedne do ochrony zywotnych intereséw danej osoby, ktérej dane dotyczg, lub innej osoby;
b) jest niezbedne do zabezpieczenia uzasadnionych interesow danej osoby, ktérej dane dotycza;

¢) ma zasadnicze znaczenie dla zapobiezenia bezpo$redniemu ipowaznemu zagrozeniu dla bezpieczenstwa
publicznego panstwa czlonkowskiego lub panstwa trzeciego;

d) jest niezbedne w indywidualnych przypadkach do zapobiegniecia konkretnemu przestepstwu kryminalnemu
objetemu zakresem celéw Europolu, prowadzenia postgpowania przygotowawczego w jego sprawie, wykrycia
go lub jego Scigania; lub

e) jest niezbedne w indywidualnych przypadkach do ustalenia, dochodzenia lub obrony roszczen prawnych
w zwiazku z zapobiegnieciem okreslonemu przestgpstwu objetemu zakresem celéw Europolu, prowadzeniem
postepowania przygotowawczego w jego sprawie, wykryciem go lub jego Sciganiem.

Danych osobowych nie przekazuje sig, jezeli dyrektor wykonawczy stwierdzi, Ze podstawowe prawa i wolnosci
danej osoby, ktorej dane dotycza, sa nadrzedne wobec interesu publicznego, ktéry wymaga przekazania, o ktérym
mowa w akapicie pierwszym lit. d) ie) niniejszego ustepu.”;

f) dodaje si¢ ustepy w brzmieniu:

,6a.  Bez uszczerbku dla ust. 5 lit. a), ¢) i d) niniejszego artykutu i innych aktéw prawnych Unii, przekazania ani
przesylanie danych osobowych na podstawie ust. 5 i 6 nie moga mie¢ charakteru systematycznego, masowego ani
strukturalnego.

6b.  Europol moze wystgpowaé do panstw czlonkowskich — za posrednictwem ich jednostek krajowych,
zgodnie zich prawem krajowym, z wnioskiem o uzyskanie danych osobowych od podmiotéw prywatnych,
ktére majg siedzibe lub przedstawiciela prawnego na terytorium tych panstw, w celu przekazania takich danych
Europolowi. Takie wnioski musza zawiera¢ uzasadnienie i by¢ w jak najwigkszym stopniu precyzyjne. Takie dane
osobowe muszg by¢ mozliwie jak najmniej wrazliwe i ograniczaé si¢ $cisle do tego, co jest niezbedne i propor-
cjonalne w celu umozliwienia identyfikacji przez Europol zainteresowanych jednostek krajowych.

Niezaleznie od jurysdykcji panstw cztonkowskich w odniesieniu do konkretnego przestepstwa, pafstwa czlon-
kowskie zapewniaja swoim wlasciwym organom mozliwo§¢ przetwarzania wnioskow, o ktérych mowa w aka-
picie pierwszym na podstawie ich prawa krajowego na potrzeby przekazania Europolowi informacji niezbednych
mu do identyfikacji zainteresowanych jednostek krajowych.
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6c. Infrastrukture Europolu mozna wykorzystywaé do celow wymiany informacji miedzy wlasciwymi orga-
nami panstw cztonkowskich i podmiotami prywatnymi zgodnie z odpowiednim prawem krajowym. Wymiany te
mogg réwniez obejmowacé przestepstwa nieobjete zakresem celéw Europolu.

W przypadku gdy panstwa czlonkowskie korzystaja z infrastruktury Europolu na potrzeby wymiany danych
osobowych dotyczacych przestepstw objetych zakresem celéw Europolu, moga one udzieli¢ Europolowi dostepu
do tych danych.

W przypadku gdy panstwa czlonkowskie korzystaja z infrastruktury Europolu na potrzeby wymiany danych
osobowych dotyczacych przestepstw nieobjetych zakresem celéw Europolu, Europol nie ma dostgpu do tych
danych ijest uznawany za ,podmiot przetwarzajacy” zgodnie z art. 87 rozporzadzenia (UE) 2018/1725.

Europol ocenia istnienie zagrozen dla bezpieczeistwa wynikajacych z udostgpnienia jego infrastruktury
podmiotom prywatnym i, w razie koniecznosci, wdraza odpowiednie $rodki zapobiegawcze i Srodki zmniejszajace
zagrozenia.”;

g) uchyla si¢ ust. 9 1 10;
h) dodaje si¢ ustep w brzmieniu:

,11.  Europol przygotowuje roczne sprawozdanie dla zarzadu dotyczace danych osobowych wymienionych
z podmiotami prywatnymi na mocy art. 26, 26a i 26b, na podstawie ilosciowych i jakosciowych kryteriéw oceny
ustanowionych przez zarzad.

Roczne sprawozdanie obejmuje konkretne przyklady spraw wskazujacych dlaczego wnioski Europolu zgodnie
z ust. 6b niniejszego artykutu byly niezbedne do realizagji jego celéw i wykonywania jego zadan.

Roczne sprawozdanie uwzglednia obowiazki zachowania dyskrecji i poufnosci, a przyklady sa zanonimizowane
w odniesieniu do danych osobowych.

Sprawozdanie roczne przesyla si¢ Parlamentowi Europejskiemu, Radzie, Komisji i parlamentom narodowym.”;
20) dodaje si¢ artykuly w brzmieniu:

JArtykut 26a

Wymiana danych osobowych zpodmiotami prywatnymi w sytuacjach kryzysowych wywolanych
publikacjg w internecie

1. W sytuagjach kryzysowych wywolanych publikacja w internecie, Europol moze otrzymywaé dane osobowe
bezposrednio od podmiotéw prywatnych i przetwarzaé te dane osobowe zgodnie z art. 18.

2. Jezeli Europol otrzyma dane osobowe od podmiotu prywatnego majacego siedzibe w panstwie trzecim,
Europol przekazuje te dane oraz wyniki swojej analizy i weryfikacji tych danych jedynie pafstwu czlonkowskiemu
lub danemu paristwu trzeciemu, o ktérych mowa wart. 25 ust. 1 lit. a), b) lub ¢) lub wart. 25 ust. 4a.

Europol moze przekaza¢ wyniki swojej analizy i weryfikacji danych, o ktérych mowa w ust. 1 niniejszego artykulu
danemu panstwu trzeciemu zgodnie z art. 25 ust. 5 lub 6.

3. Europol moze przesyla¢ lub przekazywaé dane osobowe podmiotom prywatnym w indywidualnych przypad-
kach iz zastrzezeniem ograniczen wskazanych na podstawie art. 19 ust. 2 lub 3 oraz bez uszczerbku dla art. 67,
jezeli przesytanie lub przekazywanie takich danych jest absolutnie niezbedne do reagowania na sytuacje kryzysowe
wywolane publikacja w internecie oraz jezeli zadne podstawowe prawa i wolnosci osob, ktérych dane dotycza, nie sa
nadrzedne wobec interesu publicznego, ktéry wymaga przesylania lub przekazywania tych danych osobowych.

4. W przypadku gdy dany podmiot prywatny nie ma siedziby na terytorium Unii ani w panstwie trzecim,
o ktérym mowa w art. 25 ust. 1 lit. a), b) lub ¢) lub w z art. 25 ust. 4a, przekazanie wymaga zatwierdzenia dyrektora
wykonawczego.

5. Europol pomaga wlasciwym organom panstw czlonkowskich, wymienia z nimi informacje i wspélpracuje
w zakresie przesylania lub przekazywania danych osobowych podmiotom prywatnym na mocy ust. 3 lub 4, w szcze-
g6lnosci z mysla o unikaniu powielania wysitkéw, wzmacnianiu koordynacji iunikaniu zaklécania postepowan
przygotowawczych w réznych pafstwach cztonkowskich.
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6.  Europol moze wystepowal do panstw czlonkowskich — za posrednictwem ich jednostek krajowych, na
podstawie ich prawa krajowego, z wnioskiem o uzyskanie danych osobowych od podmiotéw prywatnych, ktére
majg siedzibe lub przedstawiciela prawnego na terytorium tych pafstw, w celu przekazania takich danych Europo-
lowi. Takie wnioski musza zawieral uzasadnienie i by¢ w jak najwickszym stopniu precyzyjne. Te dane osobowe s3
mozliwie jak najmniej wrazliwe i ograniczaja si¢ SciSle do tego, co jest niezbedne i proporcjonalne w celu umozli-
wienia Europolowi wspierania panstw czlonkowskich w reagowaniu na sytuacje kryzysowe wywolane publikacja
w internecie.

Niezaleznie od jurysdykeji panstw czltonkowskich w odniesieniu do rozpowszechniania takich tresci, w zwiazku
z ktérymi Europol wystepuje z wnioskiem o przekazanie danych osobowych, pafstwa cztonkowskie zapewniaja,
ze ich wlasciwe organy moga przetwarzal wnioski, o ktérych mowa w akapicie pierwszym, na podstawie ich
prawa krajowego w celu przekazania Europolowi informacji niezbednych do realizacji jego celow.

7. Europol zapewnia, by szczegélowa ewidencja wszystkich przekazan danych osobowych wraz z podstawami
przekazania prowadzona byla zgodnie z niniejszym rozporzadzeniem. Na wniosek EIOD, Europol udostgpnia t3
ewidencje zgodnie z art. 39a.

8. Jezeli otrzymane dane osobowe lub dane osobowe, ktére maja zostaé przekazane, majg wplyw na interesy
panstwa czlonkowskiego, Europol informuje niezwlocznie jednostke krajowa tego panstwa czlonkowskiego.

Artykut 26b

Wymiana danych osobowych z podmiotami prywatnymi w celu zaradzenia rozpowszechnianiu materialow
internetowych przedstawiajagcych niegodziwe traktowanie dzieci w celach seksualnych

1. Europol moze otrzymywaé dane osobowe bezposrednio od podmiotéw prywatnych i przetwarzaé te dane
osobowe zgodnie z art. 18 w celu zaradzenia rozpowszechnianiu materialéw internetowych przedstawiajacych niego-
dziwe traktowanie dzieci w celach seksualnych, o ktérym to zwalczaniu mowa w art. 4 ust. 1 lit. y).

2. Jezeli Europol otrzyma dane osobowe od podmiotu prywatnego majacego siedzibe w panstwie trzecim,
Europol przekazuje te dane oraz wyniki analizy iweryfikacji tych danych jedynie pafstwu czlonkowskiemu lub
danemu panstwu trzeciemu, o ktérych mowa wart. 25 ust. 1 lit. a), b) lub ¢) lub wart. 25 ust. 4a.

Europol moze przekaza¢ wyniki analizy iweryfikacji danych, o ktérych mowa w akapicie pierwszym niniejszego
ustepu danemu panfistwu trzeciemu, na podstawie art. 25 ust. 5 i 6.

3. Europol moze przesyla¢ lub przekazywal dane osobowe podmiotom prywatnym w indywidualnych przypad-
kach, z zastrzezeniem ograniczen wskazanych na podstawie art. 19 ust. 2 lub 3 oraz bez uszczerbku dla art. 67,
jezeli przesylanie lub przekazywanie takich danych jest absolutnie niezbedne w celu zaradzenia rozpowszechnianiu
w internecie materialéw przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych, o czym mowa
wart. 4 ust. 1 lit.y) oraz jezeli podstawowe prawa iwolnosci oséb, ktérych dane dotycza, nie s3 nadrzedne
wobec interesu publicznego, ktéry wymaga przekazania lub przestania danych w danym przypadku.

4. W przypadku gdy dany podmiot prywatny nie ma siedziby na terytorium Unii ani w pafstwie trzecim,
o ktérych mowa w art. 25 ust. 1 lit. a), b) lub ¢) lub wart. 25 ust. 4a, przekazanie wymaga zatwierdzenia dyrektora
wykonawczego.

5. Europol pomaga wilasciwym organom panstw czlonkowskich, wymienia z nimi informacje iwspélpracuje
w zakresie przesylania lub przekazywania danych osobowych podmiotom prywatnym na mocy ust. 3 lub 4, w szcze-
g6lnosci z mysla o unikaniu powielania wysitkéw, wzmacnianiu koordynacji i unikaniu zakl6cania postgpowan
przygotowawczych w réznych panstwach cztonkowskich.

6.  Europol moze wystepowaé do panstw czlonkowskich — za posrednictwem ich jednostek krajowych — z wnio-
skiem o uzyskanie na podstawie ich prawa krajowego danych osobowych od podmiotéw prywatnych, ktére maja
siedzibe lub przedstawiciela prawnego na terytorium tych panstw, w celu udostepnienia takich danych Europolowi.
Takie wnioski musza zawiera¢ uzasadnienie i by¢ w jak najwigkszym stopniu precyzyjne. Takie dane osobowe musza
by¢ mozliwie jak najmniej wrazliwe iograniczaé si¢ SciSle do tego, co jest niezbedne iproporcjonalne w celu
umozliwienia Europolowi zaradzenia rozpowszechnianiu materialéw internetowych przedstawiajacych niegodziwe
traktowanie dzieci w celach seksualnych, o ktérym to zwalczaniu mowa w art. 4 ust. 1 lit. y).

Niezaleznie od jurysdykcji pafstw czltonkowskich w odniesieniu do rozpowszechniania takich tresci, w zwigzku
z ktérymi Europol wystepuje z wnioskiem o przekazanie danych osobowych, panstwa czlonkowskie zapewniaja
wiasciwym organom panstw cztonkowskich mozliwo$¢ przetwarzania wnioskéw, o ktérych mowa w akapicie pierw-
szym, na podstawie ich prawa krajowego na potrzeby przekazania Europolowi informacji niezbednych do realizacji
jego celow.
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7. Europol zapewnia, by szczegélowa ewidencja wszystkich przekazan danych osobowych wraz z podstawami
przekazania prowadzona byla zgodnie z niniejszym rozporzadzeniem. Na wniosek EIOD, Europol udostepnia t3
ewidencje zgodnie z art. 39a.

8.  Jezeli otrzymane dane osobowe lub dane osobowe, ktére maja zostaé przekazane, majg wplyw na interesy
panstwa czlonkowskiego, Europol informuje niezwlocznie jednostke krajowa tego panstwa czlonkowskiego.”;

21) art. 27 ust. 1 i 2 otrzymuja brzmienie:

,1. W zakresie, wjakim jest to niezbedne dla Europolu, by wykonywal swoje zadania, moze on otrzymywaé
i przetwarzaé informacje pochodzace od oséb prywatnych.

Dane osobowe pochodzace od oséb prywatnych sg przetwarzane przez Europol jedynie pod warunkiem ze otrzy-
mano je za posrednictwem:

a) jednostki krajowej zgodnie z prawem krajowym;
b) punktu kontaktowego w pafistwie trzecim lub organizacji migdzynarodowej na podstawie art. 25 ust. 1 lit. ¢); lub

) organu panstwa trzeciego lub organizacji miedzynarodowej, o ktérych mowa wart. 25 ust. 1 lit. a) lub b) lub
w art. 25 ust. 4a.

2. Jezeli Europol otrzyma informacje, w tym dane osobowe, od osoby prywatnej, majacej miejsce zamieszkania
w panstwie trzecim innym niz te, o ktérych mowa wart. 25 ust. 1 lit.a) lub b) lub wart. 25 ust. 4a, Europol

przekazuje te informacje wylacznie panstwu czlonkowskiemu lub takiemu pafstwu trzeciemu.”;

22

—

tytul rozdzialu VI otrzymuje brzmienie:

»,OCHRONA DANYCH”;

23) dodaje si¢ artykul w brzmieniu:

JArtykut 27a
Przetwarzanie danych osobowych przez Europol

1. Bez uszczerbku dla niniejszego rozporzadzenia do przetwarzania danych osobowych przez Europol zastoso-
wanie maja przepisy niniejszego rozporzadzenia, art. 3 irozdzial IX rozporzadzenia (UE) 2018/1725.

Do przetwarzania administracyjnych danych osobowych przez Europol zastosowanie ma rozporzgdzenie (UE)
2018/1725, z wyjatkiem rozdzialu IX.

2. Odniesienia do »danych osobowych« w niniejszym rozporzadzeniu nalezy rozumie¢ jako odniesienia do »ope-
racyjnych danych osobowych« zdefiniowanych wart. 3 pkt 2 rozporzadzenia (UE) 20181725, oile w niniejszym
rozporzadzeniu nie przewidziano inaczej.

3. Zarzad przyjmuje przepisy w celu okre$lenia termindéw przechowywania administracyjnych danych osobo-
wych.”;

24) uchyla si¢ art. 28;
25) wart. 30 wprowadza si¢ nastgpujace zmiany:
a) wust. 2 zdanie pierwsze otrzymuje brzmienie:

,2.  Na przetwarzanie — zautomatyzowane lub innego rodzaju — danych osobowych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe lub przynaleznosé¢ do
zwigzkéw zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacz-
nego zidentyfikowania osoby fizycznej lub danych dotyczacych stanu zdrowia lub dotyczacych zycia seksualnego
lub orientacji seksualnej oséb fizycznych zezwala si¢ wylacznie w przypadku, gdy jest to absolutnie niezbedne
i proporcjonalne do celéw projektéw w dziedzinie badai naukowych iinnowacji zgodnie z art. 33a oraz do
potrzeb operacyjnych, w ramach celéw Europolu, i wylacznie do celéw zapobiegania przestepczosci objetej celami
Europolu, lub do jej zwalczania. Takie przetwarzanie podlega rowniez odpowiednim zabezpieczeniom okres-
lonym w niniejszym rozporzadzeniu w odniesieniu do praw i wolnosci osoby, ktorej dane dotycza, i— z wyjat-
kiem danych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej — zezwala
si¢ na nie wylgcznie w przypadku, gdy dane takie uzupelniajg inne dane osobowe przetwarzane przez Europol.”;
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b) dodaje si¢ ustep w brzmieniu:

,2a.  Inspektor ochrony danych jest informowany bez zbednej zwloki w przypadku przetwarzania danych
osobowych zgodnie z niniejszym artykutem.”;

¢) ust. 3 otrzymuje brzmienie:

,3.  Bezposredni dostep do danych osobowych, o ktérych mowa w ust. 1 i 2, ma wylacznie Europol. Dyrektor
wykonawczy nalezycie upowaznia ograniczong liczb¢ pracownikéw Europolu, a w odpowiednich przypadkach
pracownikéw paristwa czlonkowskiego, do takiego dostepu, jezeli jest to konieczne do wykonywania ich zadaf.

Niezaleznie od akapitu pierwszego, w razie koniecznoéci przyznania pracownikom wlasciwych organéw panstw
czlonkowskich lub agencji Unii ustanowionych na podstawie tytulu V TFUE bezposredniego dostgpu do danych
osobowych w celu wykonywania ich zadan w przypadkach okreslonych w art. 20 ust. 1 i 2a niniejszego rozporzg-
dzenia, lub do celéw projektéw w dziedzinie badan naukowych iinnowacji, zgodnie z art. 33a ust. 2 lit. d)
niniejszego rozporzadzenia, dyrektor wykonawczy nalezycie upowaznia ograniczong liczbe takich pracownikéw
do takiego dostepu.”;

d) uchyla si¢ ust. 4;
) ust. 5 otrzymuje brzmienie:

,5.  Danych osobowych, o ktérych mowa w ust. 1 i 2, nie przesyla si¢ panstwom czlonkowskim ani organom
Unii ani nie przekazuje si¢ panstwom trzecim ani organizacjom miedzynarodowym, chyba ze takie przeslanie lub
przekazanie jest wymagane na mocy prawa Unii lub jest absolutnie niezbedne i proporcjonalne w indywidualnych
przypadkach dotyczacych przestepstw objetych celami Europolu oraz zgodnie z rozdzialem V.”;

26

=

art. 32 otrzymuje brzmienie:

JArtykut 32
Bezpieczenistwo przetwarzania

Mechanizmy majace na celu zapewnienie uwzgledniania Srodkéw bezpieczefistwa ponad granicami systeméw infor-
macyjnych sg ustanawiane przez Europol zgodnie z art. 91 rozporzadzenia (UE) 2018/1725 i przez panstwa czlon-
kowskie zgodnie z art. 29 dyrektywy (UE) 2016/680.”;

27) uchyla si¢ art. 33;
28) dodaje si¢ artykul w brzmieniu:

JArtykut 33a

Przetwarzanie danych osobowych na potrzeby badan naukowych iinnowacji

1. Europol moze przetwarza¢ dane osobowe do celéw swoich projektéw w dziedzinie badan naukowych i inno-
wacji, pod warunkiem ze przetwarzanie tych danych osobowych:

a) jest $ciSle wymagane i nalezycie uzasadnione, aby osiggnaé cele danego projektu;

b) w odniesieniu do szczegblnych kategorii danych osobowych - jest to absolutnie niezbedne itowarzysza mu
odpowiednie zabezpieczenia, w tym pseudonimizacja.

Przetwarzanie danych osobowych przez Europol w kontekscie projektéw w dziedzinie badan naukowych i innowacji
opiera si¢ na zasadach przejrzystosci, wyjasnialnosci, sprawiedliwosci i rozliczalnosci.

2. Bez uszczerbku dla ust. 1, do celéw przetwarzania danych osobowych w ramach projektéw Europolu w dzie-
dzinie badan naukowych iinnowacji, zastosowanie majg nastgpujace zabezpieczenia:

a) kazdy projekt w dziedzinie badan naukowych iinnowacji wymaga uprzedniego zatwierdzenia przez dyrektora
wykonawczego, po konsultacjach z inspektorem danych osobowych iinspektorem ds. praw podstawowych,
W oparciu o:

(i) opis celow projektu i wyjasnienia, w jaki spos6b pomaga on Europolowi lub wiasciwym organom panstw
cztonkowskich w wykonywaniu ich zadan;
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(ii) opis planowanych operacji przetwarzania, okreslajacy cele, zakres iczas przetwarzania oraz konieczno$é
i proporcjonalno$¢ przetwarzania danych osobowych, np. do celéw badania itestowania innowacyjnych
rozwigzan technologicznych oraz zapewnienia doktadnosci wynikéw projektu,

(ili) opis kategorii danych osobowych, ktére beda przetwarzane,

(iv) ocene zgodnosci z zasadami dotyczacymi ochrony danych zawartymi wart. 71 rozporzadzenia (UE)
2018/1725, ograniczenia czasowe dotyczace przechowywania i warunkow dostepu do danych osobowych;
oraz

(v) oceng skutkéw dla ochrony danych, wtym pod katem ryzyka dla praw iwolnosci oséb, ktérych dane
dotyczg, ryzyka wystgpienia stronniczo$ci w danych osobowych, ktére majg by¢ wykorzystane do trenowania
algorytméw i stronniczo$ci wynikéw przetwarzania, a takze przewidziane Srodki stuzace przeciwdziataniu
tym ryzykom oraz unikaniu naruszefi praw podstawowych;

b) przed rozpoczeciem projektu informuje si¢ o tym fakcie EIOD;

) zarzad jest konsultowany przed rozpoczeciem projektu lub informowany, zgodnie z wytycznymi, o ktdrych
mowa w art. 18 ust. 7;

d) dane osobowe, ktére majg by¢ przetwarzane w kontekscie danego projektu:

(i) sa tymczasowo kopiowane do osobnego, wyizolowanego i chronionego Srodowiska przetwarzania danych
w ramach Europolu wylgcznie w celu realizacji tego projektu;

i) sa dostepne wylacznie dla specjalnie upowaznionego personelu Europolu zgodnie z art. 30 ust. 3 niniejszego
3 dostepne wylge pecialnic upowaznionego personelu Europolu g 30 jozcg
rozporzadzenia, iz zastrzezeniem technicznych Srodkéw bezpieczenstwa, dla specjalnie upowaznionego
personelu wlasciwych organéw panistw czlonkowskich iagencji Unii ustanowionych na podstawie tytulu V
TFUE;

(ili) nie moga by¢ przesylane ani przekazywane;

(iv) nie moga prowadzi¢ do wprowadzenia $rodkéw lub podjecia decyzji majacych wplyw na osoby, ktérych
dane dotycza, w wyniku przetwarzania tych danych;

(v) usuwa si¢ po zakonczeniu projektu lub po uplywie okresu przechowywania danych osobowych zgodnie
z art. 31;

e) rejestry przetwarzania danych osobowych w kontekscie danego projektu przetrzymuje si¢ do dwoch lat po
zakonczeniu projektu wylacznie w celu zweryfikowania dokladnosci wyniku przetwarzania danych i wylacznie
tak dlugo, jak dtugo jest to niezbedne do tego celu.

3. Zarzad okrela w wigzacym dokumencie ogdlny zakres projektow w dziedzinie badan naukowych i innowacgji.
Dokument ten jest w stosownych przypadkach aktualizowany i udostepniany EIOD do celéw monitorowania.

4. Europol posiada dokument zawierajacy szczegélowy opis procesu i uzasadnienia trenowania, testowania i wali-
dagji algorytméw w celu zapewnienia przejrzystoéci procesu i algorytméw, w tym ich zgodnosci z zabezpieczeniami
przewidzianymi w niniejszym artykule, oraz w celu umozliwienia zweryfikowania doktadnosci wynikéw opartych na
takich algorytmach. Na wniosek, Europol udostepnia ten dokument zainteresowanym stronom, w tym panstwom
cztonkowskim i GWKP.

5. Jesli dane, ktére majg by¢ przetwarzane do celéw projektu w dziedzinie badan naukowych i innowacji, zostaly
dostarczone przez panstwo czlonkowskie, organ Unii, pafistwo trzecie lub organizacje miedzynarodowa, Europol
wystepuje o zgode tego dostawcy danych zgodnie z art. 19 ust. 2, chyba ze dostawca danych wyrazil wczesniejsza
zgode na takie przetwarzanie do celéw projektéw w dziedzinie badain naukowych iinnowacji, na warunkach og6l-
nych albo z zastrzezeniem warunkéw szczegdlnych.

Europol nie przetwarza danych do celéw projektéw w dziedzinie badai naukowych i innowacji bez zgody dostawcy
danych. Zgode taka mozna cofnaé¢ w kazdej chwili.”;
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29) wart. 34 wprowadza si¢ nastepujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1.  Bez uszczerbku dla art. 92 rozporzadzenia (UE) 2018/1725, jezeli dojdzie do naruszenia ochrony danych
osobowych, Europol zglasza to naruszenie wlasciwym organom odno$nych panstw cztonkowskich, bez zbednej
zwloki zgodnie z art. 7 ust. 5 niniejszego rozporzadzenia, a takze odno$nemu podmiotowi dostarczajacemu dane,
chyba ze prawdopodobienstwo, ze takie naruszenie ochrony danych osobowych spowoduje ryzyko dla praw
i wolnosci oséb fizycznych, jest niewielkie.”;

b) uchyla si¢ ust. 3;

30) wart. 35 wprowadza si¢ nastgpujace zmiany:
a) uchyla si¢ ust. 1 12;
b) ust. 3 otrzymuje brzmienie:

,Bez uszczerbku dla art. 93 rozporzadzenia (UE) 2018/1725 w przypadku gdy Europol nie posiada danych
kontaktowych osoby, ktérej dane dotycza, zwraca si¢ do podmiotu dostarczajacego dane o zawiadomienie osoby,
ktérej dane dotycza, o naruszeniu ochrony danych osobowych oraz o poinformowanie Europolu o podjetej
decyzji. Panistwa czlonkowskie dostarczajace dane zawiadamiajg o naruszeniu ochrony danych osobowych osobe,
ktérej dane dotyczg, zgodnie z prawem krajowym.”;

¢) uchyla si¢ ust. 4 i 5;

31) wart. 36 wprowadza si¢ nastgpujace zmiany:
a) uchyla si¢ ust. 1 i2;
b) ust. 3 otrzymuje brzmienie:

,3.  Osoba, ktérej dane dotycza, pragnaca skorzystal z przystugujacego jej prawa dostgpu do danych osobo-
wych jej dotyczacych, o ktérym mowa wart. 80 rozporzadzenia (UE) 20181725, moze zlozy¢ wtej sprawie
stosowny wniosek do wyznaczonego do tego celu organu w wybranym przez siebie panstwie czlonkowskim lub
do Europolu. W przypadku zlozenia wniosku do tego organu organ ten bez zbednej zwloki, nie pdzniej niz
w terminie miesigca od otrzymania wniosku, przekazuje go Europolowi.”;

¢) uchyla si¢ ust. 6 i7;
32) wart. 37 wprowadza si¢ nastepujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1. Kazda osoba, ktérej dane dotycza, pragnaca skorzysta¢ z prawa do sprostowania lub usunigcia danych
osobowych jej dotyczacych lub do ograniczenia ich przetwarzania, o ktérym mowa w art. 82 rozporzadzenia (UE)
2018/1725, moze ztozy¢ w tej sprawie stosowny wniosek za posrednictwem wyznaczonego do tego celu organu
w wybranym przez siebie panstwie czlonkowskim lub do Europolu. W przypadku zlozenia wniosku do tego
organu przekazuje on go Europolowi bez zbednej zwloki, ale nie pdzniej niz w terminie miesiaca od otrzymania
wniosku.”;

b) uchyla si¢ ust. 2;
) ust. 3, 4 i5 otrzymuja brzmienie:

,3.  Bez uszczerbku dla art. 82 ust. 3 rozporzadzenia (UE) 2018/1725, Europol ogranicza przetwarzanie
danych osobowych zamiast ich usuwania, jezeli istnieja uzasadnione podstawy, by sadzié, ze usunigcie danych
mogloby godzi¢ w uzasadnione interesy osoby, ktérej dane dotycza.

Dane, do ktorych dostep jest ograniczony, sa przetwarzane wylacznie do celéw ochrony praw osoby, ktorej
dotyczg, jezeli jest to niezbedne do ochrony zywotnych intereséw osoby, ktdrej dotyczg, lub innej osoby lub do
celéw okreslonych wart. 82 ust. 3 rozporzadzenia (UE) 2018/1725.

4. Jezeli dane osobowe, o ktérych mowa wust. 1 i 3, bedace w posiadaniu Europolu, zostaly mu dostarczone
przez panstwa trzecie, organizacje miedzynarodowe lub organy Unii, zostaly dostarczone bezposrednio przez
podmioty prywatne, zostaly przez Europol pobrane z publicznie dostgpnych Zrddet lub pochodza z wlasnych
analiz Europolu, Europol prostuje lub usuwa takie dane lub ogranicza ich przetwarzanie oraz w stosownych
przypadkach informuje dostawcéw tych danych.
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5. Jezeli dane osobowe, o ktorych mowa wust. 1 i 3, bedace w posiadaniu Europolu zostaly mu dostarczone
przez panstwa cztonkowskie, odpowiednie panstwa cztonkowskie prostuja lub usuwaja takie dane lub ograniczaja
ich przetwarzanie we wspdlpracy z Europolem w ramach swoich odpowiednich kompetencji.”;

d) uchyla si¢ ust. 8 19;

33

Nbd

w art. 38 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1.  Europol przetwarza dane osobowe w sposob zapewniajacy mozliwo$¢ ustalenia ich Zrédla, zgodnie
zart. 17.7;

b) wust. 2 zdanie wprowadzajace otrzymuje brzmienie:

,2.  Odpowiedzialno$¢ za dokladnos¢ danych osobowych, o ktérej mowa wart. 71 ust. 1 lit. d) rozporzadzenia
(UE) 2018/1725, spoczywa na:”;

¢) ust. 4 otrzymuje brzmienie:

4. Europol odpowiada za zgodnos¢ z rozporzadzeniem (UE) 2018/1725 w odniesieniu do administracyjnych
danych osobowych oraz za zgodno$¢ z niniejszym rozporzadzeniem, z art. 3 iz rozdzialem IX rozporzadzenia
(UE) 2018/1725 w odniesieniu do danych osobowych.”;

d) ust. 7 zdanie trzecie otrzymuje brzmienie:
,Bezpieczenstwo takich wymian zapewnia si¢ zgodnie z art. 91 rozporzadzenia (UE) 2018/1725.";

34

=

art. 39 otrzymuje brzmienie:

JArtykut 39
Wczesniejsze konsultacje

1. Bez uszczerbku dla art. 90 rozporzadzenia (UE) 2018/1725 uprzednie konsultacje EIOD nie maja zastosowania
do konkretnych indywidualnych dzialan operacyjnych, ktére nie obejmuja zadnego nowego rodzaju przetwarzania,
ktore wigzatoby si¢ z wysokim ryzykiem dla praw i wolnosci oséb, ktérych dane dotycza.

2. Europol moze inicjowaé operacje przetwarzania, ktére podlegaja uprzednim konsultacjom EIOD, zgodnie
zart. 90 ust. 1 rozporzadzenia (UE) 2018/1725, chyba ze EIOD przedstawil pisemng porade zgodnie z art. 90
ust. 4 tego rozporzadzenia w terminach okre$lonych w tych przepisach, ktérych bieg zaczyna si¢ w dniu otrzymania
pierwotnego wniosku dotyczacego konsultacji i ktére nie ulegaja zawieszeniu.

3. Jesli operacje przetwarzania, o ktérych mowa w ust. 2 niniejszego artykulu maja istotne znaczenie dla wyko-
nywania przez Europol jego zadan isa szczegdlnie pilne iniezbedne do zapobiezenia bezposredniemu zagrozeniu
przestepstwem objetym zakresem celéw Europolu lub do zwalczania takiego przestepstwa i do ochrony zywotnych
interesow osoby, ktorej dane dotyczg lub innej osoby, Europol moze wyjatkowo zainicjowal przetwarzanie po
rozpoczeciu uprzednich konsultacji z EIOD, przewidzianych wart. 90 ust. 1 rozporzadzenia (UE) 2018/1725,
oraz przed uplywem terminu przewidzianego wart. 90 ust. 4 tego rozporzadzenia. W tym przypadku Europol
informuje EIOD przed rozpoczeciem operacji przetwarzania.

Pisemna porada EIOD zgodnie z art. 90 ust. 4 rozporzadzenia (UE) 2018/1725 jest brana pod uwage z moca
wsteczng, a sposob przetwarzania jest odpowiednio dostosowywany.

Inspektor ochrony danych jest zaangazowany w ocen¢ pilnego charakteru takich operacji przetwarzania przed
uplywem terminu przewidzianego w art. 90 ust. 4 rozporzadzenia (UE) 2018/1725 oraz nadzoruje przedmiotowe
przetwarzanie.

4. EIOD prowadzi rejestr wszystkich operacji przetwarzania, o ktérych powiadomiono go zgodnie z ust. 1. Rejestr
nie jest udostgpniany publicznie”;
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35) dodaje si¢ artykul w brzmieniu:

JArtykut 39a
Rejestry kategorii czynno$ci przetwarzania

1. Europol prowadzi rejestr wszystkich kategorii czynnosci przetwarzania, za ktére odpowiada. Rejestr ten zawiera
nastgpujgce informagje:

a) dane kontaktowe Europolu oraz imi¢ i nazwisko i dane kontaktowe inspektora ochrony danych w Europolu;
b) cele przetwarzania;
c) opis kategorii oséb, ktorych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnione, wtym odbiorcéw w panstwach
trzecich lub w organizacjach migdzynarodowych;

e) wstosownych przypadkach przekazania danych osobowych do pafistwa trzeciego, organizacji migdzynarodowej
lub podmiotu prywatnego, w tym nazwe tego odbiorcy;

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii danych;

) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa, o ktérych mowa
wart. 91 rozporzadzenia (UE) 2018/1725;

h) w stosownym przypadku informacje o stosowaniu profilowania.
2. Rejestr, o ktérym mowa w ust. 1, ma forme pisemna, w tym forme elektroniczng.
3. Na wniosek EIOD Europol udostgpnia mu rejestr, o ktérym mowa w ust. 1.7

36) art. 40 otrzymuje brzmienie:

JArtykut 40
Rejestr
1. Zgodnie z art. 88 rozporzadzenia (UE) 2018/1725 Europol prowadzi rejestry swoich operacji przetwarzania.

Nie ma mozliwosci wprowadzania zmian w rejestrach.;

2. Bez uszczerbku dla art. 88 rozporzadzenia (UE) 2018/1725, jezeli jednostka krajowa wymaga tego konkret-
nego dochodzenia zwigzanego z przestrzeganiem przepisow o ochronie danych, rejestry, o ktérych mowa w ust. 1 sg
przekazywane tej jednostce krajowej.”;

37) art. 41 otrzymuje brzmienie:

JArtykut 41
Wyznaczenie inspektora ochrony danych
1. Zarzad powoluje czlonka personelu Europolu jako inspektora ochrony danych, ktéry jest powolanym do

pelienia wylacznie tej funkgji.

2. Inspektor ochrony danych jest wybierany na podstawie kwalifikacji zawodowych, a w szczeg6lnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz zdolnosci do wykonywania zadan, o ktérych
mowa w art. 41b niniejszego rozporzadzenia i w rozporzadzeniu (UE) 2018/1725.

3. Wybdr inspektora ochrony danych nie moze powodowa¢ konfliktu intereséw miedzy jego obowigzkami jako
inspektora ochrony danych a innymi jego obowigzkami stuzbowymi, w szczegélnosci w odniesieniu do stosowania
niniejszego rozporzadzenia.

4. Inspektor ochrony danych nie moze zosta¢ odwolany ani ukarany przez zarzad za wypekianie swoich zadan.

5. Europol publikuje dane kontaktowe inspektora ochrony danych i przekazuje je EIOD.”;
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38) dodaje si¢ artykuly w brzmieniu:

JArtykut 41a
Stanowisko inspektora ochrony danych

1. Europol zapewnia, by inspektor ochrony danych byl wlasciwie i w odpowiednim czasie wlaczany we wszystkie
sprawy dotyczace ochrony danych osobowych.

2. Europol wspiera inspektora ochrony danych w wypelnianiu przez niego zadan, o ktérych mowa w art. 41b,
zapewniajgc mu zasoby i personel niezbedne do wykonywania tych zadan oraz dostgp do danych osobowych
i operacji przetwarzania, a takze z mysla o utrzymaniu jego wiedzy fachowej.

W celu wsparcia inspektora ochrony danych w wykonywaniu jego zadan, mozna wyznaczy¢ pracownika Europolu
na asystenta inspektora ochrony danych.

3. Europol zapewnia, by inspektor ochrony danych dzialal niezaleznie inie otrzymywatl instrukcji dotyczacych
wykonywania swoich zadan.

Inspektor ochrony danych podlega bezposrednio zarzadowi.

4. Osoby, ktorych dane dotycza, moga kontaktowac si¢ z inspektorem ochrony danych we wszystkich sprawach
zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujacych im na podstawie
niniejszego rozporzadzenia oraz na podstawie rozporzadzenia (UE) 2018/1725.

Nikt nie moze dozna¢ uszczerbku z powodu tego, ze zwrdcit uwage inspektora ochrony danych na domniemane
naruszenie niniejszego rozporzadzenia lub rozporzadzenia (UE) 2018/1725.

5. Zarzad przyjmuje przepisy wykonawcze dotyczace inspektora ochrony danych. Przepisy wykonawcze dotycza
w szczeg6lnosci procedury wyboru na stanowisko inspektora ochrony danych, odwotania z tego stanowiska, a takze
zadan, obowigzkéw iuprawnien oraz ochrony jego niezaleznosci.

6. Inspektor ochrony danych ijego personel podlegaja obowigzkowi zachowania poufnosci zgodnie z art. 67
ust. 1.

7. Inspektor ochrony danych jest powolywany na okres czterech lat i moze zostaé powolany ponownie.

8.  Inspektor ochrony danych zostaje odwolany ze swojego stanowiska przez zarzad, jesli przestanie spehiad
warunki konieczne do wykonywania swoich obowigzkéw i wylacznie za zgodg EIOD.

9.  Inspektor ochrony danych i asystent inspektora ochrony danych sa rejestrowani u EIOD przez zarzad.

10.  Przepisy majace zastosowanie do inspektora ochrony danych stosuje si¢ odpowiednio do asystenta inspektora
ochrony danych.

Artykut 41b
Zadania inspektora ochrony danych

1. W odniesieniu do przetwarzania danych osobowych inspektor ochrony danych ma w szczegdlnosci nastgpujace
zadania:

a) zapewnianie w sposob niezalezny przestrzegania przez Europol przepiséw dotyczacych ochrony danych zawar-
tych w niniejszym rozporzadzeniu i rozporzadzeniu (UE) 2018/1725 oraz odpowiednich przepiséw dotyczacych
ochrony danych zawartych w przepisach wewnetrznych Europolu, w tym monitorowanie przestrzegania niniej-
szego rozporzadzenia, rozporzadzenia (UE) 2018/1725, innych unijnych lub krajowych przepisow o ochronie
danych oraz polityki Europolu w dziedzinie ochrony danych osobowych, w tym podziatu obowiazkéw, dziatan
informacyjnych, szkolen personelu uczestniczacego w operacjach przetwarzania, oraz powigzanych z tym audy-
tow;

b) informowanie Europolu oraz personelu, ktérzy przetwarzaja dane osobowe, o obowiazkach spoczywajacych na
nich na podstawie niniejszego rozporzadzenia, rozporzadzenia (UE) 2018/1725 oraz innych unijnych lub
krajowych przepiséw o ochronie danych i doradzanie im w tej sprawie;
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¢) udzielanie, na wniosek, porad co do oceny skutkéw dla ochrony danych na podstawie art. 89 rozporzadzenia
(UE) 2018/1725 oraz monitorowanie przeprowadzania oceny dla skutkéw ochrony danych;

d) prowadzenie rejestru naruszei ochrony danych osobowych oraz udzielanie, na wniosek, porad co do koniecz-
nosci zgloszenia lub zawiadomienia o naruszeniu ochrony danych osobowych na podstawie przepiséw art. 92
i 93 rozporzadzenia (UE) 2018/1725;

) zapewnianie, by przesylanie, przekazywanie iotrzymywanie danych osobowych bylo rejestrowane zgodnie
z niniejszym rozporzadzeniem;

f) zapewnianie, na ich wniosek, aby osoby, ktérych dane dotycza, byly informowane o prawach przystugujacych im
na podstawie niniejszego rozporzadzenia i rozporzadzenia (UE) 2018/1725;

g) wspdlpraca z personelem Europolu odpowiedzialnym za procedury, szkolenia i doradztwo w zakresie przetwa-
rzania danych;

h) odpowiadanie na wnioski EIOD, w zakresie jego kompetencji — wspdlpraca i prowadzenie konsultacji z EIOD, na
wniosek tego ostatniego lub z wlasnej inicjatywy;

i) wspolpraca z wlasciwymi organami pafstw czlonkowskich, w szczegdlnosci z inspektorami ochrony danych
wlasciwych organdw panstw czlonkowskich oraz z krajowymi organami nadzorczymi, w kwestiach dotyczacych
ochrony danych w obszarze $cigania przestgpstw;

j) pelnienie funkcji punktu kontaktowego dla EIOD w kwestiach zwiazanych z przetwarzaniem, w tym z uprzednimi
konsultacjami zgodnie z art. 40 i 90 rozporzadzenia (UE) 2018/1725 oraz, w stosownych przypadkach, prowa-
dzenie konsultacji we wszelkich innych sprawach wchodzacych w zakres jego kompetencji;

k) przygotowywanie rocznego sprawozdania i przekazywanie go zarzadowi oraz EIOD;

1) zapewnianie, by operacje przetwarzania nie wplywaly negatywnie na prawa iwolnosci oséb, ktérych dane
dotycza.

2. Inspektor ochrony danych moze wydawal zarzagdowi zalecenia dotyczace praktycznej poprawy ochrony
danych i doradza¢ w kwestiach dotyczacych stosowania przepisow o ochronie danych.

Inspektor ochrony danych moze, z wlasnej inicjatywy lub na wniosek zarzadu badz dowolnej osoby fizycznej, badaé
zglaszane mu sprawy i zdarzenia bezposrednio zwigzane z jego zadaniami, a takze sklada¢ sprawozdania z wynikoéw
dochodzenia wnioskodawcy tego dochodzenia lub zarzadowi.

3. Inspektor ochrony danych peni funkcje przewidziane w rozporzadzeniu (UE) 2018/1725 w odniesieniu do
administracyjnych danych osobowych.

4. W ramach wykonywania swoich zadan inspektor ochrony danych oraz cztonkowie personelu Europolu wspo-
magajacy inspektora ochrony danych w wykonywaniu jego obowiazkéw maja dostep do wszystkich danych prze-
twarzanych przez Europol i do wszystkich pomieszczen Europolu.

5. Jezeli inspektor ochrony danych uzna, ze przepisy niniejszego rozporzadzenia lub rozporzadzenia (UE)
2018/1725 dotyczace przetwarzania administracyjnych danych osobowych lub przepisy niniejszego rozporzadzenia
lub art. 3 irozdzialu IX rozporzadzenia (UE) 2018/1725 dotyczace przetwarzania danych osobowych nie sa prze-
strzegane, informuje o tym dyrektora wykonawczego i zobowigzuje go do doprowadzenia w okre§lonym terminie do
tego, by przepisy zwiazane z przetwarzaniem danych byly przestrzegane.

Jezeli dyrektor wykonawczy nie doprowadzi w okreslonym terminie do tego, by przepisy zwiazane z przetwarzaniem
danych byly przestrzegane, inspektor ochrony danych informuje zarzad. Zarzad udziela odpowiedzi w okreslonym
terminie uzgodnionym z inspektorem ochrony danych. Jezeli zarzad nie doprowadzi w okre§lonym terminie do tego,
by przepisy byly przestrzegane, inspektor ochrony danych przekazuje sprawe EIOD.

Artykut 41c¢

Inspektor ds. praw podstawowych

1. Na wniosek dyrektora wykonawczego zarzad wyznacza inspektora ds. praw podstawowych. Inspektor ds. praw
podstawowych moze by¢ czlonkiem obecnego personelu Europolu, ktéry zostal odpowiednio przeszkolony
w obszarze prawa i praktyki w zakresie praw podstawowych.
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2. Inspektor ds. praw podstawowych wykonuje nastepujace zadania:

a) doradza Europolowi — jezeli uzna to za konieczne lub na odnosny wniosek — w sprawie wszelkich dzialan
Europolu, nie utrudniajgc ich ani ich nie opdzniajac;

b) monitoruje przestrzeganie przez Europol praw podstawowych;
¢) wydaje niewigzace opinie na temat uzgodnien roboczych;

d) informuje dyrektora wykonawczego o ewentualnych naruszeniach praw podstawowych w trakcie dziatan
Europoluy;

) wspiera zapewnianie przez Europol poszanowania praw podstawowych podczas wykonywania zadan i prowa-
dzenia dzialafy;

f) inne zadania przewidziane w niniejszym rozporzadzeniu.

3. Europol zapewnia, by inspektor ds. praw podstawowych nie otrzymywal instrukeji dotyczacych wykonywania
tych zadan.

4. Inspektor ds. praw podstawowych podlega bezposrednio dyrektorowi wykonawczemu i przygotowuje roczne
sprawozdania ze swojej dzialalnoci, zawierajace informacje na temat tego, w jakim zakresie w dzialaniach Europolu
przestrzega si¢ praw podstawowych. Sprawozdania takie sa udostgpniane zarzadowi.

Artykut 41d
Szkolenia z zakresu praw podstawowych

Caly personel Europolu, ktéry wykonuje zadania operacyjne obejmujace przetwarzanie danych osobowych, odbywa
obowiazkowe szkolenie w zakresie ochrony podstawowych praw i wolnosci, w tym w odniesieniu do przetwarzania
danych osobowych. Szkolenie to jest przygotowywane we wspélpracy z Agencjg Praw Podstawowych Unii
Europejskiej (FRA), ustanowiong rozporzadzeniem Rady (WE) nr 168/2007 (*), i Agencja Unii Europejskiej ds.
Szkolenia w Dziedzinie Scigania (CEPOL), ustanowiong rozporzadzeniem (UE) 2015/2219 (*¥).

(*) Rozporzadzenie Rady (WE) nr 168/2007 z dnia 15 lutego 2007 r. ustanawiajace Agencj¢ Praw Podstawowych
Unii Europejskiej (Dz.U. L 53 z22.2.2007, s. 1).

(**) Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2015/2219 zdnia 25 listopada 2015 r. w sprawie
Agencji Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL) oraz zastgpujace iuchylajace decyzje
Rady 2005/681/WSiSW (Dz.U.L 319 z 4.12.2015, s. 1).;

39

~

art. 42 ust. 1 i2 otrzymujg brzmienie:

,1. Na potrzeby pehienia funkcji nadzorczej krajowe organy nadzorcze, o ktérych mowa wart. 41 dyrektywy
(UE) 2016/680, maja dostep, w pomieszczeniach jednostki krajowej lub oficeréw tacznikowych, do danych przed-
kladanych Europolowi przez ich pafistwo cztonkowskie zgodnie z odpowiednimi procedurami krajowymi oraz do
rejestrow, o ktorych mowa w art. 40 niniejszego rozporzadzenia.

2. Krajowe organy nadzorcze maja dostgp do biur i dokumentéw swoich oficeréw lacznikowych w Europolu.”;
40) wart. 43 wprowadza si¢ nastgpujace zmiany:
a) wust. 1 zdanie pierwsze otrzymuje brzmienie:

,1. EIOD jest odpowiedzialny za monitorowanie izapewnianie stosowania przepisOw niniejszego rozporzg-
dzenia oraz rozporzadzenia (UE) 2018/1725 odnoszacych si¢ do ochrony podstawowych praw i wolnosci oséb
fizycznych w zakresie przetwarzania danych osobowych przez Europol oraz za doradzanie Europolowi i osobom,
ktorych dane dotycza, we wszelkich sprawach zwigzanych z przetwarzaniem danych osobowych.”;
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b) wust. 3 dodaje si¢ litery w brzmieniu:

,j) nakaza¢ administratorowi lub podmiotowi przetwarzajacemu dostosowanie operacji przetwarzania do niniej-
szego rozporzadzenia, a w stosownych przypadkach wskazaé konkretny sposéb ikonkretny termin;

k) nakaza¢ zawieszenie przeplywu danych do odbiorcy w panstwie czlonkowskim, panstwie trzecim lub orga-
nizacji migdzynarodowej;

1) nalozy¢ administracyjng kare pieni¢zng w przypadku nieprzestrzegania przez Europol jednego ze $rodkéw,
o ktérych mowa w lit. ¢), ), f), j) i k) niniejszego ustepu, w zaleznosci od okolicznosci kazdej indywidualnej
sprawy.”;

¢) ust. 5 otrzymuje brzmienie:

,5.  EIOD przygotowuje roczne sprawozdanie ze swojej dzialalnosci nadzorczej w odniesieniu do Europolu.
Sprawozdanie to stanowi czg$¢ sprawozdania rocznego EIOD, o ktérym mowa w art. 60 rozporzadzenia (UE)
2018/1725.

EIOD zaprasza krajowe organy nadzoru do przedstawienia uwag na temat tej czeSci rocznego sprawozdania,
zanim zostanie on przyjety. EIOD w najwigkszym mozliwym stopniu uwzglednia te uwagi i odnosi si¢ do nich
w sprawozdaniu rocznym.

Czg$¢ rocznego sprawozdania, o ktérym mowa w akapicie drugim, zawiera informacje statystyczne dotyczace
skarg, postepowan wyjasniajacych i postgpowan przygotowawczych, a takze dotyczace przekazafn danych osobo-
wych pafistwom trzecim i organizacjom miedzynarodowym, przypadkéw uprzednich konsultacji z EIOD oraz
wykorzystania uprawnien okre$lonych w ust. 3 niniejszego artykulu.”;

41) wart. 44 wprowadza si¢ nastepujace zmiany:
a) ust. 2 otrzymuje brzmienie:

,2. W przypadkach, o ktérych mowa wust. 1, zapewnia si¢ skoordynowany nadzér zgodnie z art.62
rozporzadzenia (UE) 2018/1725. Przy wykonywaniu obowigzkow okreslonych wart. 43 ust. 2 niniejszego
rozporzadzenia EIOD korzysta z wiedzy fachowej i doswiadczenia krajowych organéw nadzorczych.

Przy prowadzeniu wspélnych inspekcji wraz z EIOD czlonkowie i personel krajowych organdéw nadzorczych
majg — przy nalezytym uwzglednieniu zasad pomocniczo$ci i proporcjonalnodci — uprawnienia réwnowazne
z uprawnieniami przewidzianymi w art. 43 ust. 4 niniejszego rozporzadzenia i podlegaja obowigzkowi réwno-
waznemu z obowigzkiem przewidzianym w art. 43 ust. 6 niniejszego rozporzadzenia.”;

b) ust. 4 otrzymuje brzmienie:

»4. W przypadkach dotyczacych danych pochodzacych zjednego lub wigcej panstw czlonkowskich, w tym
w przypadkach, o ktérych mowa wart. 47 ust. 2, EIOD konsultuje si¢ z odpowiednimi krajowymi organami
nadzorczymi. EIOD nie podejmuje decyzji o dalszych dzialaniach, jakie nalezy podja¢, zanim te krajowe organy
nadzorcze nie poinformuja EIOD o swojej opinii w terminie okreSlonym przez EIOD, ktéry nie jest krotszy niz
miesigc ani dluzszy niz trzy miesiace od daty rozpoczecia konsultacji EIOD z odpowiednimi krajowymi organami
nadzorczymi. EIOD uwzglednia w najwigkszym mozliwym stopniu odpowiednie stanowiska odnosnych krajo-
wych organéw nadzorczych. W przypadkach, w ktérych EIOD nie zamierza zastosowa¢ si¢ do stanowiska krajo-
wego organu nadzorczego, informuje o tym ten organ, przedstawia uzasadnienie i przedklada sprawe Europejskiej
Radzie Ochrony Danych.”;

42) uchyla si¢ art. 45 i 46;
43) wart. 47 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:
,1.  Kazda osoba, ktérej dane dotycza, ma prawo do zlozenia skargi do EIOD, jezeli uwaza, Ze przetwarzanie
przez Europol dotyczacych jej danych osobowych nie jest zgodne z niniejszym rozporzadzeniem lub rozporza-
dzeniem (UE) 2018/1725.%;
b) wust. 2 zdanie pierwsze otrzymuje brzmienie:
,2.  Jezeli skarga dotyczy decyzji, o ktorej mowa w art. 36 lub 37 niniejszego rozporzadzenia lub art. 81 lub 82
rozporzadzenia (UE) 2018/1725, EIOD zasigga opinii krajowych organéw nadzorczych panstwa cztonkowskiego,

ktore dostarczylo dane, lub, bezposrednio, krajowych organéw nadzorczych zainteresowanego panstwa czlon-
kowskiego.”;
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¢) dodaje si¢ ustep w brzmieniu:

,5.  EIOD informuje osobe, ktorej dane dotycza, o przebiegu i wyniku rozpatrzenia skargi, jak réwniez o moz-
liwosci wniesienia $rodka odwolawczego na podstawie art. 48.”;

44

=

art. 50 otrzymuje brzmienie:

JArtykut 50
Prawo do odszkodowania

1. Kazda osoba, ktéra poniosta szkode majatkowg lub niemajgtkowag w wyniku naruszenia niniejszego rozporzg-
dzenia, ma prawo uzyska¢ odszkodowanie zgodnie z art. 65 rozporzadzenia (UE) 2018/1725 iart. 56 dyrektywy
(UE) 2016/680.

2. Wszelkie spory migdzy Europolem a pafistwami czlonkowskimi dotyczace ostatecznej odpowiedzialnosci za
odszkodowanie przyznane osobie, ktéra poniosta szkode majatkowa lub niemajatkowsa zgodnie z ust. 1 niniejszego
artykulu, sa kierowane do zarzadu. Zarzad podejmuje decyzje o tej odpowiedzialnosci wigkszoscia dwoch trzecich
gloséw swoich czlonkéw, z zastrzezeniem prawa do zakwestionowania tej decyzji zgodnie z art. 263 TFUE.”;

45

~

wart. 51 wprowadza si¢ nastgpujace zmiany:
a) wust. 3 wprowadza si¢ nastgpujace zmiany:
(i) lit. d) otrzymuje brzmienie:

,d) roczne skonsolidowane sprawozdanie z dzialalno$ci Europolu, o ktérym mowa wart. 11 ust. 1 lit. ¢),
wtym istotne informacje na temat dzialalnosci Europolu wzakresie przetwarzania duzych zbioréw
danych oraz uzyskanych w tym zakresie wynikow, bez ujawniania jakichkolwiek szczegdétéw operacyjnych
ibez uszczerbku dla wszelkich toczgcych si¢ postgpowan przygotowawczych;”;

(ii) dodaje si¢ litery w brzmieniu:

,f) coroczne informacje zgodnie z art. 26 ust. 11 na temat danych osobowych wymienianych z podmiotami
prywatnymi zgodnie z art. 26, 26a i26b, wtym ocena skuteczno$ci wspdlpracy, konkretne przyklady
spraw wskazujace, dlaczego te wnioski byly niezbedne i proporcjonalne w celu umozliwienia Europolowi
realizacji swoich celéw i wykonywania swoich zadan, oraz, w odniesieniu do wymian danych osobowych
zgodnie z art. 26b, liczbe dzieci zidentyfikowanych w wyniku tych wymian w takim zakresie, w jakim
informacje te s3 dostgpne Europolowi;

g) coroczne informacje na temat liczby spraw, w odniesieniu do ktérych Europol musial przetwarza¢ dane
osobowe nienalezace do kategorii osob, ktorych dane dotyczg, okreSlonych w zalgczniku 11, aby wesprzeé
panstwa czlonkowskie w toczacym si¢ konkretnym postepowaniu przygotowawczym w zgodnie z art. 18a,
a takze informacje na temat czasu trwania i wynikéw takiego przetwarzania, w tym przyklady takich spraw
wskazujace, dlaczego to przetwarzanie danych bylo niezbedne i proporcjonalne;

h) coroczne informacje na temat przekazan danych osobowych pafistwom trzecim i organizacjom migdzy-
narodowym zgodnie z art. 25 ust. 1 lub art. 25 ust. 4a w podziale na podstawe prawng, a takze informacje
o liczbie spraw, w ktérych dyrektor wykonawczy zatwierdzil, zgodnie z art. 25 ust. 5, przekazanie lub
kategorie przekazaii danych osobowych pafistwom trzecim lub organizacjom migdzynarodowym
w zwiazku z toczacym si¢ konkretnym postegpowaniem przygotowawczym, w tym informacje na temat
zainteresowanych panstw i okresu obowiazywania zatwierdzenia;

i) coroczne informacje na temat liczby spraw, w ktérych Europol zaproponowal ewentualne wprowadzenie
wpiséw informacyjnych zgodnie zart.4 ust.1 lit.t), wtym konkretne przyklady spraw wskazujace,
dlaczego wprowadzenie tych wpiséw zostalo zaproponowane;

j) coroczne informacje na temat liczby projektéw w dziedzinie prowadzonych badan iinnowacji, w tym
informacje na temat celéw tych projektdw, kategorii przetwarzanych danych osobowych, dodatkowych
zastosowanych zabezpieczen, w tym minimalizacji danych, potrzeb w dziedzinie $cigania przestepstw,
ktore to potrzeby projekty maja zaspokoié, oraz wynikéw tych projektow;
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k) coroczne informacje na temat liczby spraw, w ktérych Europol skorzystal z tymczasowego przetwarzania
zgodnie z art. 18 ust. 6a, oraz, w stosownych przypadkach, liczby spraw, w ktorych przedluzono okres
przetwarzania danych;

1) coroczne informacje na temat liczby i rodzajéow spraw, w ktdérych przetwarzane byly szczegblne kategorie
danych osobowych, zgodnie z art. 30 ust. 2,;

Przyklady, o ktérych mowa wlit. f) ii), s3 zanonimizowane w odniesieniu do danych osobowych;

Przyklady, o ktérych mowa w lit. g), s3 zanonimizowane w odniesieniu do danych osobowych, bez ujawniania
jakichkolwiek szczegdlow operacyjnych ibez uszczerbku dla wszelkich toczacych si¢ postepowan przygoto-
wawczych;”

b) ust. 5 otrzymuje brzmienie:

,5.  GWKP moze sporzadzi¢ podsumowanie wnioskéw z politycznej kontroli dzialan Europolu, zawierajgce
konkretne niewigzace zalecenia dla Europolu, i przedlozy¢ te wnioski Parlamentowi Europejskiemu i parlamentom
narodowym. Parlament Europejski przekazuje te podsumowania w celach informacyjnych Radzie, Komisji i Euro-
polowi.”;

46

=

dodaje si¢ artykul w brzmieniu:

JArtykut 52a
Forum konsultacyjne

1. GWKP ustanawia forum konsultacyjne, ktére, na wniosek, bedzie ja wspiera¢ w drodze niezaleznego doradztwa
w kwestiach zwigzanych z prawami podstawowymi.

GWKP i dyrektor wykonawczy moga konsultowa¢ si¢ z forum konsultacyjnym we wszelkich kwestiach zwigzanych
z prawami podstawowymi.

2. GWKP decyduje o skladzie forum konsultacyjnego, jego metodach pracy oraz sposobu przesylania informaciji
forum konsultacyjnemu.”;

47) art. 58 ust. 9 otrzymuje brzmienie:

,9. W przypadku projektéw budowlanych, ktére moga mie¢ znaczacy wplyw na budzet Europolu, zastosowanie
ma rozporzadzenie delegowane (UE) 2019/715.”;

48) wart. 60 wprowadza si¢ nastgpujace zmiany:
a) ust. 4 otrzymuje brzmienie:

,4.  Po otrzymaniu uwag Trybunatlu Obrachunkowego na temat wstgpnego sprawozdania finansowego Euro-
polu za rok N, zgodnie z art. 246 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 (¥),
ksiegowy Europolu sporzadza koncowe sprawozdanie finansowe Europolu za ten rok. Dyrektor wykonawczy
przedklada to koficowe sprawozdanie finansowe zarzadowi do zaopiniowania.

() Rozporzadzenie Parlamentu Europejskiego iRady (UE, Euratom) 2018/1046 zdnia 18lipca 2018 r.
w sprawie zasad finansowych majacych zastosowanie do budzetu ogélnego Unii, zmieniajgce rozporzadzenia
(UE) nr 1296/2013, (UE) nr 1301/2013, (UE) nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE)
nr 1316/2013, (UE) nr 223/2014, (UE) nr 2832014 idecyzj¢ nr 541/2014/UE oraz uchylajace rozporza-
dzenie (UE, Euratom) nr 966/2012 (Dz.U.L 193 z 30.7.2018, s. 1).”;

b) ust. 9 otrzymuje brzmienie:

,9. Na wniosek Parlamentu Europejskiego, dyrektor wykonawczy przedklada Parlamentowi Europejskiemu
wszelkie informacje niezbedne do sprawnego zastosowania procedury udzielania absolutorium za rok N, zgodnie
z art. 106 ust. 3 rozporzadzenia delegowanego (UE) 2019/715.”;
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49) art. 61 otrzymuje brzmienie:

JArtykut 61
Przepisy finansowe

1. Po konsultacji z Komisja zarzad przyjmuje przepisy finansowe majace zastosowanie do Europolu. Przepisy te
nie odbiegaja od rozporzadzenia delegowanego (UE) 2019/715, chyba ze jest to wyraznie konieczne do dzialania
Europolu, a Komisja wyrazita na to wcze$niej zgode.

2. Europol moze przyznawaé dotacje zwigzane z realizacja jego celéw i zadan,.

3. Europol moze przyznawaé dotacje pafistwom czlonkowskim, bez zaproszenia do skladania wnioskéw, na
prowadzenie dziatan objetych zakresem jego celéw i zadan.

4. Jezeli jest to nalezycie uzasadnione celami operacyjnymi, wsparcie finansowe moze pokrywaé pelne koszty
inwestycji w sprzet i infrastrukture, o ile zgodzi si¢ na to zarzad.

Przepisy finansowe, o ktorych mowa w ust. 1, moga okresli¢ kryteria, zgodnie z ktérymi wsparcie finansowe moze
pokrywaé pelne koszty, o ktérych mowa w akapicie pierwszym niniejszego ustepu.

5. W odniesieniu do wsparcia finansowego na dzialania wspdlnych zespoléw dochodzeniowo-$ledczych Europol
i Eurojust wspolnie okreslaja zasady i warunki rozpatrywania wnioskéw o takie wsparcie.”;

50) wart. 68 wprowadza si¢ nastgpujace zmiany:
a) ust. 1 otrzymuje brzmienie:

,1. Do dnia 29 czerwca 2027 r., a nastepnie co pie¢ lat Komisja przeprowadza oceng dotyczaca w szczegdl-
nosci wplywu, skutecznosci i efektywnosci Europolu ijego metod pracy. W ocenie tej moze by¢ poruszona
w szczegblnosci kwestia ewentualnej potrzeby dokonania zmian w strukturze, funkcjonowaniu, obszarze dzialania
i zadaniach Europolu oraz skutkéw finansowych wszelkich takich zmian.”;

b) dodaje si¢ ustep w brzmieniu:

,3. Do dnia 29 czerwca 2025r. Komisja przedklada Parlamentowi Europejskiemu iRadzie sprawozdanie
oceniajace wplyw operacyjny wdrozenia zadai przewidzianych w niniejszym rozporzadzeniu, w szczegdlnosci
wart. 4 ust. 1 lit. t), art. 18 ust. 2 lit. €), art. 18 ust. 6a, a takze art. 18a, art. 26, art. 26a i art. 26b w odniesieniu
do celéw Europolu. Sprawozdanie to zawiera oceng wplywu tych zadan na prawa podstawowe iwolnosci
okreslone w Karcie. Zawiera rowniez ocen¢ kosztéw ikorzysci wynikajacych z rozszerzenia zakresu zadan
Europolu.”;

51

N

dodaje si¢ artykuly w brzmieniu:

JArtykut 74a

Tymczasowe ustalenia dotyczace przetwarzania danych osobowych w celu wsparcia toczacego si¢
konkretnego postgpowania przygotowawczego

1. Jezeli panistwo czlonkowskie, EPPO lub Eurojust dostarczyly Europolowi dane osobowe nienalezace do kate-
gorii 0s6b, ktérych dane dotycza, wymienionych w zalgczniku II, przed dniem 28 czerwca 2022 r., Europol moze
przetwarzaé te dane zgodnie z art. 18a, w przypadku gdy:

a) dane panstwo czlonkowskie, EPPO lub Eurojust poinformuja Europol, do dnia 29 wrzesnia 2022 r., ze jest on
upowazniony do przetwarzania tych danych osobowych, zgodnie z wymogami i zabezpieczeniami procedural-
nymi majacymi zastosowanie na mocy prawa Unii lub prawa krajowego, w toczacym si¢ postgpowaniu przygo-
towawczym, w odniesieniu do ktérego zwrdcily si¢ do Europolu o wsparcie, gdy pierwotnie dostarczyly dane;

b) dane panstwo cztonkowskie, EPPO lub Eurojust zwrdcg si¢ do Europolu, do dnia 29 wrze$nia 2022 r., o wsparcie
tego toczacego sie postepowania przygotowawczego, o ktérym mowa w lit. a); oraz

¢) Europol ocenia, zgodnie z art. 18a ust. 1 lit. b), ze nie jest mozliwe wsparcie toczgcego si¢ postepowania przy-
gotowawczego, o ktérym mowa w lit. a) niniejszego ustepu, bez przetwarzania danych osobowych, ktére nie sg
zgodne z art. 18 ust. 5.
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Ocena, o ktérej mowa w lit. ¢) niniejszego ustepu, jest rejestrowana i przesytana EIOD tytulem informacji, po tym jak
Europol zakoniczy wspieranie odno$nego postepowania przygotowawczego.

2. Jezeli pafstwo czlonkowskie, EPPO lub Eurojust nie spelnig co najmniej jednego z wymogéw okreslonych
w ust. 1 lit. a) i b) niniejszego artykulu w odniesieniu do danych osobowych nienalezacych do kategorii 0séb, ktorych
dane dotycza, wymienionych w zalgczniku II, ktére to dane dostarczylty Europolowi do dnia 28 czerwca 2022 r., lub
jezeli panstwo czlonkowskie, EPPO lub Eurojust nie spelniajg wymogéw okreslonych w ust. 1 lit. ¢) niniejszego
artykulu, Europol nie przetwarza tych danych osobowych zgodnie z art. 18a, ale bez uszczerbku dla art. 18 ust. 5
iart. 74b usuwa te dane osobowe do dnia 29 pazdziernika 2022 r.

3. Jezeli panstwo trzecie, o ktérym mowa w art. 18a ust. 6 dostarczylo Europolowi dane osobowe nienalezace do
kategorii 0séb, ktorych dane dotycza, wymienionych w zalaczniku II, do dnia 28 czerwca 2022 r., Europol moze
przetwarzaé te dane osobowe zgodnie z art. 18a ust. 6 w przypadku gdy:

a) panstwo trzecie dostarczylo dane osobowe w ramach wsparcia konkretnego postgpowania przygotowawczego
prowadzonego w co najmniej jednym panstwie cztonkowskim i wspieranego przez Europol;

b) panstwo trzecie otrzymato dane w kontekscie postgpowania przygotowawczego zgodnie z wymogami i zabezpie-
czeniami proceduralnymi majacymi zastosowanie na mocy jego krajowego prawa karnego;

) panstwo trzecie poinformuje Europol, do dnia 29 wrzesnia 2022 r., ze jest on upowazniony do przetwarzania
tych danych osobowych w postgpowaniu przygotowawczym, w ramach ktdrego panstwo to otrzymalo dane;

d) Europol ocenia, zgodnie z art. 18a ust. 1 lit. b), Ze nie jest mozliwe wsparcie konkretnego postepowania przygo-
towawczego, o ktéorym mowa w lit. a) niniejszego ustgpu, bez przetwarzania danych osobowych, ktére nie sg
zgodne z art. 18 ust. 5. Ocena ta jest rejestrowana i przesytana EIOD tytulem informacji, po tym jak Europol
zakonficzy wspieranie odno$nego konkretnego postepowania przygotowawczego; oraz

e) Europol weryfikuje, zgodnie z art. 18a ust. 6, ze ilo§¢ danych osobowych nie jest wyraZnie nieproporcjonalna
w odniesieniu do konkretnego postgpowania przygotowawczego, o ktérym mowa wlit. a) niniejszego ustepu
prowadzonego w co najmniej jednym panstwie cztonkowskim i wspieranego przez Europol.

4. Jezeli panstwo trzecie nie spelnia wymogu okreslonego w ust. 3 lit. ¢) niniejszego artykutu w odniesieniu do
danych osobowych nienalezacych do kategorii oséb, ktorych dane dotycza, wymienionych w zalaczniku II, ktére to
dane osobowe panstwo trzecie dostarczylo Europolowi do dnia 28 czerwca 2022 r., lub jezeli nie jest spelniony
dowolny z pozostalych wymogéw okreslonych w ust. 3 niniejszego artykutu, Europol nie przetwarza tych danych
osobowych zgodnie z art. 18a ust. 6, ale bez uszczerbku dla art. 18 ust. 5 iart. 74b usuwa te dane do dnia
29 pazdziernika 2022 r.

5. Jezeli panstwo czlonkowskie, EPPO lub Eurojust dostarczyly Europolowi dane osobowe nienalezace do kate-
gorii 0séb, ktorych dane dotycza, wymienionych w zalaczniku II, do dnia 28 czerwca 2022 r., moga zwrdcié si¢ do
Europolu, do dnia 29 wrze$nia 2022 r., o przechowywanie tych danych i wynikéw przetwarzania tych danych przez
Europol, gdy jest to niezbedne do zapewnienia prawdziwosci, wiarygodnosci i identyfikowalnosci procesu wywiadu
kryminalnego. Europol przechowuje dane osobowe nienalezace do kategorii oséb, ktérych dane dotyczg, wymienio-
nych w zalaczniku II, w sposéb funkcjonalnie oddzielony od innych danych i przetwarza takie dane wylacznie w celu
zapewnienia prawdziwosci, wiarygodnosci i identyfikowalnosci procesu wywiadu kryminalnego oraz tylko przez
okres trwania postgpowania sagdowego zwigzanego z postgpowaniem przygotowawczym, w odniesieniu do ktérego
dostarczono takie dane.

6. W przypadku gdy Europol otrzymal dane osobowe nienalezagce do kategorii oséb, ktérych dane dotycza,
wymienionych w zalaczniku II do dnia 28 czerwca 2022 r., Europol nie przechowuje tych danych do celow zapew-
nienia prawdziwosci, wiarygodnosci i identyfikowalnosci procesu wywiadu kryminalnego, chyba Ze zwrécono sie
o to z wnioskiem zgodnie z ust. 5. W przypadku braku takiego wniosku Europol usuwa te dane osobowe do dnia
29 pazdziernika 2022 r.
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Artykut 74b
Tymczasowe ustalenia dotyczace przetwarzania danych osobowych bedacych w posiadaniu Europolu

Bez uszczerbku dla art. 74a w przypadku danych osobowych, ktére Europol otrzymat do dnia 28 czerwca 2022 .,
Europol ma mozliwo$¢ zweryfikowania, czy te dane osobowe odnoszg si¢ do jednej z kategorii oséb, ktérych dane
dotycza, okreslonych w zalaczniku II. W tym celu Europol ma mozliwo$¢ przeprowadzenia wstepnej analizy tych
danych osobowych przez okres do 18 miesigcy, od dnia otrzymania danych, lub w uzasadnionych przypadkach i po
uzyskaniu uprzedniej zgody EIOD, przez dluzszy okres.

Calkowity okres przetwarzania danych, o ktérych mowa w akapicie pierwszym, wynosi trzy lata od dnia otrzymania
danych przez Europol.”.

Artykut 2
Niniejsze rozporzadzenie wchodzi w zycie nastepnego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii

Europejskiej.

Niniejsze rozporzadzenie wigze w calosci ijest bezposrednio stosowane w panstwach czlon-
kowskich zgodnie z Traktatami.

Sporzadzono w Strasburgu dnia 8 czerwca 2022 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA C. BEAUNE



	Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2022/991 z dnia 8 czerwca 2022 r. zmieniające rozporządzenie (UE) 2016/794 w odniesieniu do współpracy Europolu z podmiotami prywatnymi, przetwarzania danych osobowych przez Europol w celu wspierania postępowań przygotowawczych oraz roli Europolu w zakresie badań naukowych i innowacji

