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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2022/1645
z dnia 14 lipca 2022 r.

ustanawiajgce zasady stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139

w odniesieniu do wymagan dotyczacych zarzadzania ryzykiem zwigzanym z bezpieczefistwem

informacji o potencjalnym wplywie na bezpieczenstwo lotnicze w odniesieniu do organizacji

objetych zakresem stosowania rozporzadzen Komisji (UE) nr 748/2012 i (UE) nr 139/2014 oraz
zmieniajace rozporzadzenia Komisji (UE) nr 748/2012 i (UE) nr 139/2014

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r. w sprawie wspol-
nych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa Lotniczego oraz
zmieniajgce rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE)
nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE i 2014/53/UE, a takze uchyla-
jace rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady
(EWG) nr 3922/91 (1), w szczegdlnosci jego art. 19 ust. 1 lit. g) i art. 39 ust. 1 lit. b),

a takze majac na uwadze, co nastepuje:

(1) Zgodnie z zasadniczymi wymogami okreslonymi w pkt 3.1 lit. b) zalacznika Il do rozporzadzenia (UE) 2018/1139
organizacje projektujace i produkujace musza wdrozy¢ i utrzymywac system zarzadzania w celu zarzadzania ryzy-
kiem dotyczacym bezpieczenstwa.

(2)  Ponadto zgodnie z zasadniczymi wymogami okre$lonymi w pkt 2.2.1 i 5.2 zalgcznika VII do rozporzadzenia (UE)
2018/1139 operatorzy lotniska i organizacje odpowiedzialne za zapewnianie stuzby zarzadzania plyta postojows
muszg wdrozy¢ i utrzymywacé system zarzadzania w celu zarzadzania ryzykiem dotyczacym bezpieczenstwa.

(3)  Ryzyko dotyczace bezpieczenistwa, o ktérym mowa w motywach 1 i 2, moze mie¢ rézne Zrédla, w tym wady pro-
jektowe, nieprawidlowe utrzymanie, aspekty wydolnosci ludzkiej, zagrozenia Srodowiskowe i zagrozenia dla bezpie-
czefistwa informacji. W systemach zarzadzania wdrozonych przez organizacje, o ktorych mowa w motywach 11 2,
nalezy zatem uwzgledni¢ nie tylko ryzyko dla bezpieczefistwa wynikajace ze zdarzen losowych, ale rowniez ryzyko
dla bezpieczenstwa wynikajace z zagrozen dla bezpieczefistwa informacji, jezeli wystepujace wady moga zostaé
wykorzystane przez osoby fizyczne w zlym zamiarze. Tego typu ryzyko zwigzane z bezpieczefistwem informacji
stale wzrasta w Srodowisku lotnictwa cywilnego wraz z coraz wigkszym powiazaniem istniejgcych systeméw infor-
matycznych, ktére coraz czedciej staj si¢ celem atakéw dokonywanych przez osoby dzialajace w zlym zamiarze.

(4)  Ryzyko zwiazane z tymi systemami informatycznymi nie ogranicza si¢ do ewentualnych atakéw w cyberprzestrzeni,
ale obejmuje réwniez zagrozenia, ktére moga wplywac na procesy i procedury, a takze wydolnos¢ ludzka.

(5)  Aby zapewnic¢ bezpieczefistwo informacji i danych cyfrowych, wiele organizacji juz teraz stosuje normy miedzyna-
rodowe, takie jak ISO 27001. Normy te mogg nie obejmowac wszystkich aspektow lotnictwa cywilnego.

(6)  Nalezy zatem okresli¢ wymagania dotyczace zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji
o potencjalnym wplywie na bezpieczenstwo lotnicze.

(7)  Waine jest, aby takie wymagania obejmowaly poszczegélne dziedziny lotnictwa i ich wzajemne relacje, poniewaz
lotnictwo stanowi wysoce powigzany system systemow. Wymagania te muszg zatem mie¢ zastosowanie do wszyst-
kich organizacji, ktére juz teraz sg zobowigzane do posiadania systemu zarzadzania zgodnie z obowigzujacymi unij-
nymi przepisami dotyczgcymi bezpieczenistwa lotniczego.

(8)  Wymagania okre$lone w niniejszym rozporzadzeniu nalezy konsekwentnie stosowaé we wszystkich dziedzinach
lotnictwa, a jednocze$nie ich stosowanie powinno mie¢ jak najmniejszy wplyw na unijne przepisy dotyczace bezpie-
czefistwa lotniczego majace juz zastosowanie do tych dziedzin.

() Dz.U.L212z22.8.2018,s. 1.
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(9)  Wymagania okreslone w niniejszym rozporzadzeniu powinny pozostawac bez uszczerbku dla wymogéw w zakresie
bezpieczenstwa informacji i cyberbezpieczenistwa okreslonych w pkt 1.7 zalacznika do rozporzadzenia wykona-
wezego Komisji (UE) 2015/1998 (3 i w art. 14 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 ().

(10) Definicji terminu ,bezpieczenistwo informacji” stosowanej do celéw niniejszego aktu prawnego nie nalezy interpre-
towac jako rozbieznej z definicjg terminu ,bezpieczefistwo sieci i systeméw informatycznych” okreslong w dyrekty-
wie 2016/1148.

(11) Aby unikngé powielania wymogéw prawnych, jezeli organizacje objete zakresem niniejszego rozporzadzenia podle-
gaja juz wymogom w zakresie bezpieczenstwa wynikajacym z innych aktéw Unii, o ktérych mowa w motywie 9,
i wywierajacym taki sam skutek jak przepisy okreslone w niniejszym rozporzadzeniu, zgodno$¢ z tymi wymogami
w zakresie bezpieczefistwa nalezy uznaé za tozsama ze zgodnoscig z wymogami okreslonymi w niniejszym rozpo-
rzadzeniu.

(12) Organizacje objete zakresem stosowania niniejszego rozporzadzenia, ktore juz podlegajag wymogom w zakresie bez-
pieczefistwa wynikajacym z rozporzadzenia wykonawczego (UE) 2015/1998, powinny réwniez przestrzegaé
wymogdéw okre$lonych w zalaczniku I (cze$¢ IS.D.OR.230 ,System zewnetrznego zglaszania zdarzen zwigzanych
z bezpieczenstwem informacji”’) do niniejszego rozporzadzenia, poniewaz rozporzadzenie wykonawcze (UE)
2015/1998 nie zawiera zadnych przepiséw dotyczacych zewngtrznego zglaszania incydentéw zwigzanych z bezpie-
czefistwem informacji.

(13) Rozporzadzenia Komisji (UE) nr 748/2012 (*) i (UE) nr 139/2014 (°) nalezy zmieni¢, aby ustanowi¢ zwiazek migdzy
systemami zarzadzania okreslonymi w wyzej wymienionych rozporzadzeniach a wymaganiami dotyczacymi zarza-
dzania bezpieczenstwem informacji okreslonymi w niniejszym rozporzadzeniu.

(14) Aby organizacje mialy wystarczajaco duzo czasu na zapewnienie zgodnosci z nowymi przepisami i procedurami
wprowadzonymi niniejszym rozporzadzeniem, niniejsze rozporzadzenie powinno mie¢ zastosowanie 3 lata od
daty jego wejscia w Zycie.

(15) Wymagania okre$lone w niniejszym rozporzadzeniu opieraja si¢ na opinii nr 03/2021 (%) wydanej przez Agencje
zgodnie z art. 75 ust. 2 lit. b) i ¢) oraz art. 76 ust. 1 rozporzadzenia (UE) 2018/1139.

(16) Zgodnie z art. 128 ust. 4 rozporzadzenia (UE) 2018/1139 Komisja skonsultowala si¢ z ekspertami wyznaczonymi
przez kazde pafistwo cztonkowskie zgodnie z zasadami okreSlonymi w Porozumieniu miedzyinstytucjonalnym
z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa ('),

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Przedmiot

W niniejszym rozporzadzeniu okre$lono wymagania, ktére muszg spelni¢ organizacje, o ktérych mowa w art. 2, w celu
okreslenia ryzyka zwigzanego z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczestwo lotnicze, co
moze wplywaé na systemy technologii informacyjno-komunikacyjnych i dane wykorzystywane do celéw lotnictwa cywil-
nego, oraz w celu zarzadzania tym ryzykiem, a takze w celu wykrywania zdarzen zwigzanych z bezpieczenistwem informa-
qji i identyfikacji zdarzen, ktére uznaje si¢ za incydenty zwigzane z bezpieczenstwem informacji o potencjalnym wplywie
na bezpieczefistwo lotnicze, reagowania na takie incydenty zwigzane z bezpieczefstwem informacji i przywracania sytuacji
sprzed takich incydentéw zwigzanych z bezpieczeristwem informacji.

() Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiajace szczegblowe $rodki w celu wprowa-
dzenia w zycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego (Dz.U. L 299 z 14.11.2015, 5. 1).

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wsp6l-
nego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).

() Rozporzadzenie Komisji (UE) nr 748/2012 z dnia 3 sierpnia 2012 r. ustanawiajace przepisy wykonawcze dotyczace certyfikacji stat-
kéw powietrznych i zwigzanych z nimi wyrob6w, czesci i akcesoridw w zakresie zdatno$ci do lotu i ochrony $rodowiska oraz doty-
czace certyfikacji organizacji projektujacych i produkujacych (Dz.U. L 224 z 21.8.2012, 5. 1).

() Rozporzadzenie Komisji (UE) nr 139/2014 z dnia 12 lutego 2014 r. ustanawiajgce wymagania oraz procedury administracyjne doty-
czace lotnisk zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 216/2008 (Dz.U. L 44 z 14.2.2014, 5. 1).

() https://www.easa.europa.eu/document-library/opinions

() Dz.U.L123712.5.2016,s. 1.
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Artykut 2

Zakres stosowania

1.  Niniejsze rozporzadzenie ma zastosowanie do nastepujacych organizacj:

a) organizacje produkujace i organizacje projektujace podlegajace czesci A podcezesci G i | zalacznika I (czg$¢ 21) do roz-
porzadzenia (UE) nr 748/2012, z wyjatkiem organizacji projektujacych i produkujacych, ktére zajmujg sie wylacznie
projektowaniem lub produkcja statkéw powietrznych ELA2 zdefiniowanych w art. 1 ust. 2 lit. j) rozporzadzenia (UE)
nr 748/2012;

b) operatorzy lotniska i instytucje zapewniajgce stuzbe zarzadzania plyta postojowa podlegajacy przepisom zalgcznika IIT
,Czg$¢ »Wymagania dla organizacji« (cz¢§¢ ADR.OR)” do rozporzadzenia (UE) nr 139/2014.

2. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla wymogéw w zakresie bezpieczenistwa informacji i cyberbez-
pieczenstwa okres§lonych w pkt 1.7 zalacznika do rozporzadzenia wykonawczego Komisji (UE) 2015/1998 i w art. 14
dyrektywy (UE) 2016/1148.

Artykut 3
Definicje

Do celéw niniejszego rozporzadzenia zastosowanie majg nastgpujace definicje:

1) ,bezpieczenstwo informacji” oznacza zachowanie poufnosci, integralno$ci, autentycznosci i dostgpnosci sieci i syste-
moéw informatycznych;

2) ,zdarzenie zwigzane z bezpieczefistwem informacji” oznacza zidentyfikowane zdarzenie w systemie, stanie ustugi lub
sieci wskazujace na mozliwe naruszenie strategii bezpieczefistwa informacji, awari¢ kontroli bezpieczefistwa informacji,
lub na wczesniej nieznang sytuacje, ktéra moze miec znaczenie dla bezpieczefistwa informacji;

3) ,incydent” oznacza kazde zdarzenie, ktore ma niekorzystny wplyw na bezpieczenistwo sieci i systeméw informatycz-
nych, jak zdefiniowano w art. 4 pkt 7 dyrektywy (UE) 2016/1148;

4) ,ryzyko zwigzane z bezpieczenstwem informacji” oznacza ryzyko dla organizacji operacji, aktywéw, oséb fizycznych
i innych organizacji w lotnictwie cywilnym, wynikajace z potencjatu zdarzenia zwigzanego z bezpieczefistwem infor-
magcji. Ryzyko zwigzane z bezpieczenstwem informacji wigze si¢ z mozliwoscig wykorzystania podatnosci zasobéw
informacyjnych lub grupy zasobéw informacyjnych na zagrozenia;

5) ,zagrozenie” oznacza potencjalne naruszenie bezpieczefistwa informacji, ktére zachodzi w przypadku zaistnienia pod-
miotu, okolicznodci, dziatania lub zdarzenia, ktére mogg spowodowa¢ szkode;

6) ,podatnos$¢” oznacza wadg lub stabo$¢ skladnika aktywow lub systemu, procedur, projektu, sposobu wdrozenia lub
srodkéw bezpieczenstwa informacji, ktére moga zosta¢ wykorzystane i prowadzi¢ do naruszenia lub pogwalcenia stra-
tegii bezpieczefistwa informacji.

Artykut 4
Wymogi wynikajace z innych przepiséw unijnych

1. Jezeli organizacja, o ktérej mowa w art. 2, przestrzega wymogow w zakresie bezpieczenstwa okreslonych w art. 14
dyrektywy (UE) 2016/1148 réwnowaznych wymogom okreSlonym w niniejszym rozporzadzeniu, przestrzeganie tych
wymogOw uznaje si¢ za tozsame z przestrzeganiem wymogéw okreslonych w niniejszym rozporzadzeniu.

2. Jezeli organizacja, o ktérej mowa w art. 2, jest operatorem lub podmiotem, o ktérym mowa w krajowych programach
ochrony lotnictwa cywilnego panstw cztonkowskich okreslonych zgodnie z art. 10 rozporzadzenia Parlamentu Europej-
skiego i Rady (WE) nr 300/2008 (%), wymogi w zakresie cyberbezpieczefistwa zawarte w pkt 1.7 zalacznika do rozporza-
dzenia wykonawczego (UE) 2015/1998 uznaje si¢ za rOwnowazne wymogom okreslonym w niniejszym rozporzadzeniu,
z wyjatkiem pkt IS.D.OR.230 zalacznika do niniejszego rozporzadzenia, ktdrego nalezy przestrzegac.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad w dziedzinie
ochrony lotnictwa cywilnego i uchylajgce rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 z 9.4.2008, s. 72).
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3. Komisja, po konsultacji z EASA i grupa wspdlpracy, o ktérej mowa w art. 11 dyrektywy (UE) 2016/1148, moze
wydaé wytyczne dotyczace oceny rownowazno$ci wymogéw okreslonych w niniejszym rozporzadzeniu i w dyrektywie
(UE) 2016/1148.

Artykut 5
Wlasciwy organ

1. Organem odpowiedzialnym za po$wiadczanie i nadzorowanie zgodnosci z niniejszym rozporzadzeniem jest:

a) w odniesieniu do organizacji, o ktérych mowa w art. 2 lit. a), wlaSciwy organ wyznaczony zgodnie z zalacznikiem
[ (cze$¢ 21) rozporzadzenia (UE) nr 748/2012;

b) w odniesieniu do organizacji, o ktérych mowa w art. 2 lit. b), wlasciwy organ wyznaczony zgodnie z zalgcznikiem III

(cz¢$¢ ADR.OR) do rozporzadzenia (UE) nr 139/2014.

2. Do celéw niniejszego rozporzadzenia, panstwa czlonkowskie moga na potrzeby wypelniania powierzonych im
zadan i obowiazkéw wlasciwego organu, o ktérym mowa w ust. 1, wyznaczy¢ niezalezny i samodzielny podmiot.
W takim przypadku ustanawia si¢ Srodki koordynacji migdzy tym podmiotem a wlasciwym organem, o ktérym mowa
w ust. 1, aby zapewni¢ skuteczny nadzér w zakresie wszystkich wymagan, ktére ma spelni¢ dana organizacja.

Artykut 6

Zmiana rozporzadzenia (UE) nr 748/2012

W zalaczniku I (czg$¢ 21) do rozporzadzenia (UE) nr 7482012 wprowadza si¢ nastepujgce zmiany:
1) w spisie treSci wprowadza si¢ nastgpujace zmiany:
a) po nagléwku 21.A.139 dodaje si¢ nagléwek w brzmieniu:
,21.A.139A System zarzadzania bezpieczefistwem informacji’;
b) po nagléwku 21.A.239 dodaje si¢ nagtéwek w brzmieniu:
,21.A.239A System zarzadzania bezpieczefistwem informacji’;
2) po pkt 21.A.139 dodaje si¢ pkt 21.A.139A w brzmieniu:
,21.A.139A System zarzadzania bezpieczefistwem informacji

Oprécz systemu zarzadzania produkcja wymaganego w pkt 21.A.139 organizacja produkujaca ustanawia, wdraza
i utrzymuje system zarzadzania bezpieczefistwem informacji zgodnie z rozporzadzeniem delegowanym Komisji (UE)
2022/1645 (*) w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji,
ktére moze mie¢ wplyw na bezpieczenstwo lotnicze.

(*) Rozporzgdzenie delegowane Komisji (UE) 2022/1645 z dnia 14 lipca 2022 r. ustanawiajgce zasady stosowania roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadza-
nia ryzykiem zwigzanym z bezpieczefistwem informacji o potencjalnym wplywie na bezpieczefistwo lotnicze
w odniesieniu do organizacji objetych zakresem stosowania rozporzadzefi Komisji (UE) nr 748/2012 i (UE)
nr 139/2014 oraz zmieniajace rozporzadzenia Komisji (UE) nr 748/2012 i (UE) nr 139/2014 (Dz.U. L 248
226.9.2022,s.18).”;

3) po pkt 21.A.239 dodaje si¢ pkt 21.A.239A w brzmieniu:

,21.A.239A System zarzadzania bezpieczeistwem informacji

Oproécz systemu zarzadzania projektem wymaganego w pkt 21.A.239 organizacja projektujaca ustanawia, wdraza
i utrzymuje system zarzadzania bezpieczefistwem informacji zgodnie z rozporzadzeniem delegowanym (UE) 2022/
1645 w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigzanym z bezpieczefistwem informagji, ktére to
ryzyko moze mie¢ wplyw na bezpieczenstwo lotnicze.”;
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Artykut 7

Zmiana rozporzadzenia (UE) nr 139/2014

W zalaczniku III (czg$¢ ADR.AR) do rozporzadzenia (UE) nr 139/2014 wprowadza si¢ nastepujace zmiany:
1) po pkt ADR.OR.D.005 dodaje si¢ pkt ADR.OR.D.005 w brzmieniu:
,ADR.OR.D.005A System zarzadzania bezpieczenistwem informacji

Operator lotniska ustanawia, wdraza i utrzymuje system zarzgdzania bezpieczeistwem informacji zgodnie z rozporzg-
dzeniem delegowanym Komisji (UE) 2022/1645 (*) w celu zapewnienia prawidlowego zarzadzania ryzykiem zwigza-
nym z bezpieczefistwem informacji, ktére moze mieé wplyw na bezpieczefistwo lotnicze.

(*) Rozporzadzenie delegowane Komisji (UE) 2022/1645 z dnia 14 lipca 2022 r. ustanawiajgce zasady stosowania roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1139 w odniesieniu do wymagan dotyczacych zarzadza-
nia ryzykiem zwigzanym z bezpieczenstwem informacji o potencjalnym wplywie na bezpieczenstwo lotnicze
w odniesieniu do organizacji objetych zakresem stosowania rozporzadzefi Komisji (UE) nr 748/2012 i (UE)
nr 139/2014 oraz zmieniajgce rozporzadzenia Komisji (UE) nr 748/2012 i (UE) nr 139/2014 (Dz.U. L 248
226.9.2022,s. 18).%;

2) pkt ADR.OR.D.007 otrzymuje brzmienie:
,ADR.OR.D.007 Zarzadzanie danymi lotniczymi i informacjami lotniczymi

a) W ramach swojego systemu zarzadzania operator lotniska wdraza i utrzymuje system zarzgdzania jakoscig obejmu-
jacy nastepujace dzialania:

1) dzialania prowadzone przez niego w zakresie danych lotniczych;
2) dzialania prowadzone przez niego w ramach udzielania informacji lotniczych.

b) W ramach swojego systemu zarzadzania operator lotniska wprowadza system zarzadzania ochrona, aby zapewni¢
ochrong otrzymywanych, generowanych lub wykorzystywanych w inny sposéb danych operacyjnych przez ograni-
czenie dostepu do tych danych, tak aby mialy go wylacznie osoby upowaznione.

¢) System zarzadzania ochrong okresla nastepujace elementy:

1) procedury zwiazane z oceng i ograniczaniem ryzyka zwigzanego z bezpieczefistwem danych, monitorowaniem
ochrony i jej poprawa, przegladami ochrony i upowszechnianiem informacji o zdobytych do§wiadczeniach;

2) $rodki stuzgce wykrywaniu naruszen w zakresie ochrony i powiadamianiu personelu o niebezpieczenistwie za
pomoca odpowiednich ostrzezen;

3) $rodki stuzace kontroli skutkéw naruszen w zakresie ochrony oraz okresleniu dzialan naprawczych i procedur
ograniczajacych, aby zapobiec ponownemu wystapieniu naruszen.

d) Operator lotniska zapewnia, aby czlonkowie jego personelu posiadali po§wiadczenia bezpieczefistwa osobowego
w odniesieniu do ochrony danych lotniczych.

e) Aspektami zwigzanymi z bezpieczefistwem informacji zarzadza si¢ zgodnie z pkt ADR.OR.D.005A.”;
3) po pkt ADR.OR.F.045 dodaje si¢ pkt ADR.OR.F.045A w brzmieniu:
,ADR.OR.F.045A System zarzadzania bezpieczefistwem informacji

Organizacja odpowiedzialna za zapewnianie AMS ustanawia, wdraza i utrzymuje system zarzadzania bezpieczenstwem
informacji zgodnie z rozporzadzeniem delegowanym (UE) 2022/1645 w celu zapewnienia prawidlowego zarzadzania
ryzykiem zwigzanym z bezpieczenistwem informacji, ktore moze mie¢ wplyw na bezpieczeristwo lotnicze.”;

Artykut 8

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Rozporzadzenie to stosuje si¢ od dnia 16 pazdziernika 2025 r.
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Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich pan-

stwach cztonkowskich.
Sporzadzono w Brukseli dnia 14 lipca 2022 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK
BEZPIECZENSTWO INFORMAC]I - WYMAGANIA DLA ORGANIZAC(]I

[Cze$¢ 1S.D.OR]

[S.D.OR.100 Zakres stosowania

IS.D.OR.200 System zarzadzania bezpieczenstwem informacji

IS.D.OR.205 Ocena ryzyka zwigzanego z bezpieczenstwem informacji

IS.D.OR.210 Zmniejszanie ryzyka zwigzanego z bezpieczefistwem informacji

IS.D.OR.215 System wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenistwem informacji

IS.D.OR.220 Incydenty zwiazane z bezpieczefistwem informacji — wykrywanie, reagowanie i dzialania naprawcze

IS.D.OR.225 Reagowanie na niezgodnosci, o ktérych powiadomit wlasciwy organ

IS.D.OR.230 System zewnetrznego zglaszania zdarzen zwigzanych z bezpieczefistwem informacji

IS.D.OR.235 Zlecanie czynnos$ci w zakresie zarzadzania bezpieczefistwem informacji

IS.D.OR.240 Wymagania dotyczace personelu

IS.D.OR.245 Prowadzenie rejestrow

IS.D.OR.250 Podrecznik zarzadzania bezpieczenstwem informacji

IS.D.OR.255 Zmiany w systemie zarzadzania bezpieczefistwem informacji

IS.D.OR.260 Ciggle doskonalenie

IS.D.OR.100 Zakres stosowania

W niniejszej czgSci ustanawia si¢ wymagania, ktére muszg spelni¢ organizacje, o ktérych mowa w art. 2 niniejszego rozpo-
rzadzenia.

I1S.D.OR.200 System zarzadzania bezpieczeistwem informacji (SZBI)

a) Aby osiagna¢ cele okreslone w art. 1, organizacja ustanawia, wdraza i utrzymuje system zarzadzania bezpieczenstwem
informacji (SZBI) zapewniajacy, aby dana organizacja:

ustanowila strategi¢ bezpieczenstwa informacji okreslajacg ogélne zasady obowiazujace w danej organizacji
w zakresie potencjalnego wplywu ryzyka zwigzanego z bezpieczenistwem informacji na bezpieczenstwo lotnicze;

okreslita i dokonata przegladu ryzyka zwiazanego z bezpieczenstwem informacji zgodnie z pkt IS.D.OR.205;

okreslita i wdrozyla $rodki zmniejszajace ryzyko zwiazane z bezpieczenstwem informacji zgodnie z pkt IS.D.
OR.210;

wdrozyla system wewnetrznego zglaszania zdarzen zwigzanych z bezpieczenistwem informacji zgodnie z pkt IS.D.
OR.215;

zdefiniowala i wdrozyla, zgodnie z pkt IS.D.OR.220, $rodki konieczne do wykrywania zdarzen zwigzanych z bez-
pieczenstwem informacji, identyfikowala takie zdarzenia, ktore uznaje si¢ za incydenty o potencjalnym wplywie na
bezpieczenstwo lotnicze, z wyjatkiem przypadkéw dopuszczonych w pkt IS.D.OR.205 lit. e), oraz reagowania na
takie incydenty zwigzane z bezpieczenstwem informacji i przywracania sytuacji sprzed takich incydentéw zwigza-
nych z bezpieczenstwem informacji;

wdrozyla $rodki, o ktérych powiadomit wiasciwy organ, w ramach natychmiastowej reakcji na incydent zwigzany
z bezpieczefistwem informacji lub podatnos$¢ majgce wplyw na bezpieczefistwo lotnicze;

podjela odpowiednie dziatanie, zgodnie z pkt IS.D.OR.225, aby wyeliminowa¢ niezgodnosci, o ktérych powiado-
mit wlasciwy organ;

wdrozyla system zewnetrznego zglaszania zdarzen zgodnie z pkt IS.D.OR.230, aby wlasciwy organ mégl podjaé
odpowiednie dzialania;

przestrzegala wymagan zawartych w pkt IS.D.OR.235 w przypadku zlecenia jakiejkolwiek czesci czynnosci, o kté-
rych mowa w pkt IS.D.OR.200, innym organizacjom;
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10) przestrzegata wymagan dotyczacych personelu okreslonych w pkt IS.D.OR.240;
11) przestrzegala wymagan dotyczacych prowadzenia rejestréw okreslonych w pkt IS.D.OR.245;

12) monitorowala przestrzeganie przez organizacje wymagan okreslonych w niniejszym rozporzadzeniu oraz udzie-
lata informacji zwrotnych dotyczacych niezgodnosci kierownikowi odpowiedzialnemu lub, w przypadku organiza-
cji projektujgcych, dyrektorowi organizacji projektujacej w celu zapewnienia skutecznego wdrozenia dzialan
naprawczych;

13) chronita — bez uszczerbku dla majgcych zastosowanie wymagan dotyczacych zglaszania incydentéw — poufnosé
wszelkich informacji, ktére organizacja mogla otrzymac od innych organizacji, zgodnie z poziomem ich wrazli-
Wwosci.

b) Aby zapewni¢ stale przestrzeganie wymagan, o ktérych mowa w art. 1, organizacja wdraza proces ciaglego doskonale-
nia zgodnie z pkt IS.D.OR.260.

¢) Organizacja dokumentuje, zgodnie z pkt IS.D.OR.250, wszystkie najwazniejsze procesy, procedury, funkcje i obowigzki
konieczne do zapewnienia zgodnosci z pkt IS.D.OR.200 lit. a) oraz ustanawia tryb zmiany tej dokumentacji. Zarzadza-
nie zmianami tych proceséw, procedur, funkcji i obowiazkéw przebiega zgodnie z pkt IS.D.OR.255.

d) Procesy, procedury, funkcje i obowiazki utworzone przez organizacje w celu zapewnienia zgodnosci z pkt 1S.D.OR.200
lit. a) odpowiadaja charakterowi i ztozonosci dzialalnosci tej organizacji, na podstawie oceny wlasciwego dla tej dziatal-
nosci ryzyka zwigzanego z bezpieczefistwem informacji, oraz mogg zostaé wlaczone do innych systeméw zarzadzania
juz wdrozonych przez te organizacje.

e) Bez uszczerbku dla obowigzku przestrzegania wymagan w zakresie zglaszania zdarzefi zawartych w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) nr 376/2014 () i wymagan pkt IS.D.OR.200 lit. a) ppkt 13 wlasciwy organ
moze zezwoli¢ organizacji na niewdrozenie wymagan, o ktérych mowa w lit. a)-d), oraz powiazanych wymagan zawar-
tych w pkt IS.D.OR.205 do IS.D.OR.260, jezeli organizacja ta wykaze w sposéb spelniajacy oczekiwania tego organu, ze
jej dziatalnos¢, obiekty i zasoby, a takze stuzby, ktdre obstuguje, zapewnia, otrzymuje i utrzymuje, nie stwarzajg zad-
nego ryzyka zwigzanego z bezpieczefistwem informacji o potencjalnym wplywie na bezpieczenistwo lotnicze ani
wobec tej organizacji, ani wobec innych organizacji. Takie zezwolenie musi opiera si¢ na udokumentowanej ocenie
ryzyka zwigzanego z bezpieczefistwem informacji przeprowadzonej przez t¢ organizacje lub przez strong trzecig zgod-
nie z pkt IS.D.OR.205 oraz sprawdzonej i zatwierdzonej przez jej wlasciwy organ.

Wiasciwy organ bedzie przeprowadzal przeglad ciaglo$ci waznosci takiego zezwolenia po majacym zastosowanie cyklu
nadzoru audytowego i zawsze gdy wprowadzane s zmiany w zakresie prac danej organizacji.

IS.D.OR.205 Ocena ryzyka zwigzanego z bezpieczenistwem informacji

a) Organizacja identyfikuje wszystkie swoje elementy, ktére moga by¢ narazone na ryzyko zwigzane z bezpieczefistwem
informacji. Elementy te obejmuja:

1) dzialalno¢, obiekty i zasoby organizacji, a takze stuzby, ktére ta organizacja obstuguje, zapewnia, otrzymuje lub
utrzymuje;

2) wyposazenie, uklady, dane i informacje, ktére przyczyniajg si¢ do funkcjonowania elementéw wymienionych w pkt
1.

b) Organizacja powinna zidentyfikowa¢ aczace jg z innymi organizacjami interfejsy, ktére moga powodowaé wzajemne
narazenie na ryzyko zwigzane z bezpieczefistwem informacji.

¢) Jezeli chodzi o elementy i interfejsy, o ktorych mowa w lit. a) i b), organizacja identyfikuje ryzyko zwigzane z bezpie-
czenstwem informacji, ktére moze mie¢ potencjalny wplyw na bezpieczenstwo lotnicze. W odniesieniu do kazdego
zidentyfikowanego rodzaju ryzyka organizacja:

1) przypisuje poziom ryzyka zgodnie ze wstepnie okreslona klasyfikacjg ustanowiona przez dang organizacje;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 376/2014 z dnia 3 kwietnia 2014 r. w sprawie zglaszania i analizy zdarzen
w lotnictwie cywilnym oraz podejmowanych w zwiazku z nimi dzialan nastepczych, zmiany rozporzadzenia Parlamentu Europej-

skiego i Rady (UE) nr 996/2010 oraz uchylenia dyrektywy 2003/42/WE Parlamentu Europejskiego i Rady i rozporzadzen Komisji
(WE) nr 1321/2007 i (WE) nr 1330/2007 (Dz.U. L 122 7 24.4.2014, 5. 18).
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2) przypisuje kazdy rodzaj ryzyka i jego poziom odpowiedniemu elementowi lub interfejsowi okreslonemu zgodnie
z lit. a) i b).

W ramach wstepnie okreslonej klasyfikacji, o ktorej mowa w pkt 1, bierze si¢ pod uwage mozliwos¢ wystapienia scena-

riusza zagrozenia i dotkliwo$¢ jego skutkéw dla bezpieczenistwa. Na podstawie tej klasyfikacji i biorac pod uwage kwes-

tie, czy organizacja stosuje zorganizowany i powtarzalny proces zarzadzania ryzykiem w odniesieniu do operacji, taka

organizacja musi by¢ w stanie ustali¢, czy ryzyko jest dopuszczalne czy wymaga zmniejszenia zgodnie z pkt IS.D.

OR.210.

Aby umozliwi¢ wzajemng poréwnywalno$¢ oceny ryzyka, przypisujac poziom ryzyka na podstawie pkt 1, nalezy braé
pod uwagg istotne informacje otrzymane we wspdlpracy z organizacjami, o ktérych mowa w lit. b).

d) Organizacja przeprowadza przeglad oceny ryzyka przeprowadzonej zgodnie z lit. a), b) i ¢) i aktualizuje ja we wszyst-
kich nastepujacych sytuacjach:

1) w przypadku zmiany elementéw narazonych na ryzyko zwigzane z bezpieczeristwem informacji;

2) w przypadku zmiany interfejséw miedzy organizacjg a innymi organizacjami lub ryzyka, o ktérym poinformowaly
pozostale organizacje;

3) w przypadku zmiany informacji lub wiedzy wykorzystywanych do identyfikacji, analizy i klasyfikacji ryzyka;

4) gdy dostepne sg wnioski z analizy incydentéw zwigzanych z bezpieczenstwem informacji.

IS.D.OR.210 Zmniejszanie ryzyka zwigzanego z bezpieczefistwem informacji

a) Organizacja opracowuje Srodki stuzace wyeliminowaniu niedopuszczalnego ryzyka zidentyfikowanego zgodnie z pkt
IS.D.OR.205, terminowo wdraza te Srodki i kontroluje ich ciagla skutecznosé. Srodki te umozliwiajg organizacji:

1) kontrolowanie okolicznosci, ktére przyczyniaja si¢ do faktycznego wystapienia scenariusza zagrozenia;
2) ograniczenie skutkéw dla bezpieczenistwa lotniczego urzeczywistnienia si¢ scenariusza zagrozenia;
3) unikniecia ryzyka.

Srodki te nie mogg stwarzac jakiegokolwiek nowego potencjalnego niedopuszczalnego ryzyka dla bezpieczenstwa lot-
niczego.

b) Osobe, o ktérej mowa w pkt IS.D.OR.240 lit. a) i b), oraz innych narazonych czlonkéw personelu organizacji nalezy
powiadomi¢ o wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.D.OR.205 oraz o powigzanych scenariuszach
zagrozenia i wprowadzanych $rodkach.

Organizacja informuje rowniez organizacje, z ktorymi jest polaczona interfejsem zgodnie z pkt IS.D.OR.205 lit. b),
o kazdym rodzaju ryzyka wspélnym dla obu organizacji.

IS.D.OR.215 System wewnetrznego zglaszania zdarzefi zwigzanych z bezpieczefistwem informacji

a) Organizacja ustanawia system wewnetrznego zglaszania zdarzen, aby méc gromadzi¢ informacje o zdarzeniach zwig-
zanych z bezpieczefistwem informacji, w tym o zdarzeniach zglaszanych na podstawie pkt IS.D.OR.230, oraz oceniaé
takie zdarzenia.

b) Dzigki temu systemowi i procesowi, o ktérym mowa w pkt IS.D.OR.220, organizacja moze:

1) okresli¢, ktore zdarzenia zgloszone na podstawie lit. a) uznaje si¢ za incydenty zwigzane z bezpieczefistwem infor-
magcji lub podatnos¢ o potencjalnym wplywie na bezpieczenstwo lotnicze;

2) okresli¢ przyczyng incydentéw zwiazanych z bezpieczenistwem informacji i podatnosci zidentyfikowanych zgodnie
z pkt 1 oraz czynniki przyczyniajace sie do ich wystapienia, a takze uwzglednic je w procesie zarzadzania ryzykiem
zwigzanym z bezpieczefistwem informacji zgodnie z pkt IS.D.OR.205 i IS.D.OR.220;

3) zapewni¢ oceng¢ wszystkich znanych, istotnych informacji dotyczacych incydentéw zwigzanych z bezpieczenstwem
informaciji i podatnosci zidentyfikowanych zgodnie z ppkt 1;
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4) zapewni¢ wdrozenie metody wewnetrznej dystrybucji informacji, stosownie do potrzeb.

c¢) Kazda organizacja przyjmujaca zlecenie, ktéra moze narazi¢ organizacje na ryzyko zwigzane z bezpieczenstwem infor-
magji o potencjalnym wplywie na bezpieczenstwo lotnicze, jest zobowigzana do zglaszania organizacji zdarzen zwigza-
nych z bezpieczefistwem informacji. Takie zgloszenia sa dokonywane z uzyciem procedur ustanowionych w drodze
szczegotowych uzgodnieri umownych oraz podlegaja ocenie zgodnie z lit. b).

d) Organizacja wspolpracuje w ramach badan z kazdg inng organizacja, ktéra w sposéb istotny przyczynia si¢ do bezpie-
czenstwa informacji wlasnej dziatalnosci.

e) Organizacja moze zintegrowac taki system zglaszania zdarzen z innymi systemami zglaszania, ktére juz wdrozyla.

IS.D.OR.220 Incydenty zwigzane z bezpieczenistwem informacji — wykrywanie, reagowanie i dzialania napra-
wcze

a) Na podstawie wyniku oceny ryzyka przeprowadzonej zgodnie z pkt IS.D.OR.205 i wyniku procesu zmniejszania
ryzyka przeprowadzonego zgodnie z pkt IS.D.OR.210 organizacja wdraza $rodki stuzgce do wykrywania incydentéw
i podatnosci, ktére wskazuja na ewentualne urzeczywistnienie si¢ niedopuszczalnego ryzyka i moga mie¢ potencjalny
wplyw na bezpieczefistwo lotnicze. Dzigki takim Srodkom wykrywania organizacja moze:
1) identyfikowal odstepstwa od wczesniej okreslonych wartosci bazowych dotyczacych osiagéw funkcjonalnych;
2) wysylal ostrzezenia stuzace uruchomieniu odpowiednich srodkéw reagowania w przypadku kazdego odstepstwa.
b) Organizacja wdraza $rodki reagowania na wszelkie zdarzenia zidentyfikowane zgodnie z lit. a), ktére moga przerodzi¢
si¢ lub juz przerodzily si¢ w incydent zwiazany z bezpieczenstwem informacji. Dzigki takim $rodkom reagowania orga-

nizacja moze:

1) rozpoczgé dzialanie w reakcji na ostrzezenia, o ktérych mowa w lit. a) ppkt 2, poprzez uruchomienie wczesniej
okreslonych zasobow i sposobu postepowania;

2) ograniczy¢ rozprzestrzenianie ataku i unikna¢ pelnego urzeczywistnienia si¢ scenariusza zagrozenia;
3) kontrolowa¢ tryb awaryjny uszkodzonych elementéw okreslonych w pkt IS.D.OR.205 lit. a).

) Organizacja wdraza $rodki stuzace przywréceniu stanu sprzed incydentéw zwigzanych z bezpieczefistwem informacji,
w tym w razie potrzeby Srodki reagowania w sytuacjach zagrozen. Dzigki takim $rodkom naprawczym organizacja
moze:

1) wyeliminowac¢ stan bedacy zrédlem incydentu lub ograniczy¢ go do dopuszczalnego poziomu;

2) doprowadzi¢ do bezpiecznego stanu uszkodzone elementy okreslone w pkt IS.D.OR.205 lit. a) w czasie naprawy
wezesniej okre§lonym przez organizacje.

IS.D.OR.225 Reagowanie na niezgodnosci, o ktérych powiadomil wladciwy organ

a) Po otrzymaniu powiadomienia o niezgodnosciach stwierdzonych przez wlasciwy organ organizacja:
1) identyfikuje przyczyne lub przyczyny niezgodnosci oraz czynniki sprzyjajace jej wystapieniu;
2) okresla plan dziatan naprawczych;
3) wykazuje wyeliminowanie niezgodnosci w sposéb spelniajacy oczekiwania wlasciwego organu.

b) Dzialania, o ktérych mowa w lit. a), przeprowadza si¢ w okresie uzgodnionym z wlasciwym organem.

IS.D.OR.230 System zewnetrznego zglaszania zdarzef zwigzanych z bezpieczefistwem informacji

a) Organizacja wdraza system zglaszania zdarzen zwigzanych z bezpieczenstwem informacji, ktory jest zgodny z wymaga-
niami okre$lonymi w rozporzadzeniu (UE) nr 376/2014 i w jego aktach delegowanych i wykonawczych, jezeli rozpo-
rzadzenie to ma zastosowanie do danej organizacji.
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b) Bez uszczerbku dla obowigzkéw okreslonych w rozporzadzeniu (UE) nr 376/2014 organizacja zapewnia, aby kazdy
incydent zwigzany z bezpieczenistwem informacji lub podatnos¢, ktére mogg stanowi¢ powazne ryzyko dla bezpieczen-
stwa lotniczego, zglaszano wlasciwemu organowi, ktéremu podlega. Ponadto:

1) jezeli taki incydent lub taka podatnos¢ ma wplyw na statek powietrzny lub powigzany system lub komponent, orga-
nizacja zglasza taki incydent lub takg podatnos¢ réwniez posiadaczowi zatwierdzenia projektu;

2) jezeli taki incydent lub taka podatno$¢ ma wplyw na system lub czes¢ sktadowa wykorzystywane przez organizacje,
organizacja ta zglasza taki incydent lub taka podatno$¢ organizacji odpowiedzialnej za projekt danego systemu lub
danej czesci skladowej.

¢) Organizacja zglasza stan, o ktérych mowa w lit. b), w nastepujacy sposéb:

1) wilasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej czgsci skladowej zostaje przedstawione powiadomienie, jak tylko
organizacja dowie si¢ o zaistnieniu danego stanu;

2) wiasciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej czesci skladowej zostaje przedstawione zgloszenie w mozliwie
najszybszym trybie, ale nie pdZniej niz 72 godziny od chwili, w ktorej organizacja dowiedziala si¢ o zaistnieniu
danego stanu, chyba ze wyjatkowe okolicznosci to uniemozliwia.

Dokonywane zgloszenie musi mie¢ forme okreslong przez wlasciwy organ i musi zawieral wszystkie istotne infor-
magcje na temat stanu znanego organizacji;

3) wla$ciwemu organowi i, w stosownych przypadkach, posiadaczowi zatwierdzenia projektu lub organizacji odpo-
wiedzialnej za projekt danego systemu lub danej czesci skltadowej zostaje przedstawione zgloszenie uzupelniajace
zawierajace szczegOly dzialan, jakie organizacja podjela lub zamierza podja¢ w celu przywrécenia sytuacji sprzed
incydentu, oraz dzialaf, jakie zamierza podja¢ w celu zapobiezenia wystepowaniu podobnych incydentéw zwigza-
nych z bezpieczenistwem informacji w przysztosci.

Zgloszenie uzupehiajace przedstawia si¢ niezwlocznie po identyfikacji dziatan i sporzadza si¢ w formie okreslonej
przez wla$ciwy organ.

IS.D.OR.235 Zlecanie czynno$ci w zakresie zarzadzania bezpieczefistwem informacji

a) Organizacja zapewnia, aby w przypadku zlecenia innym organizacjom realizacji dowolnej czesci czynnosci, o ktérych
mowa w pkt IS.D.OR.200, zlecane czynnosci byly zgodne z wymaganiami okreslonymi w niniejszym rozporzadzeniu,
a organizacja przyjmujaca zlecenie wykonywala prace pod jej nadzorem. Organizacja zapewnia odpowiednie zarzadza-
nie ryzykiem zwigzanym ze zlecanymi czynnosciami.

b) Organizacja zapewnia wlasciwemu organowi, na zadanie, mozliwo$¢ dostgpu do organizacji przyjmujacej zlecenie
w celu ustalenia stalego przestrzegania majacych zastosowanie wymagan okre§lonych w niniejszym rozporzadzeniu.

1S.D.OR.240 Wymagania dotyczjce personelu

a) Kierownik odpowiedzialny w organizacji lub, w przypadku organizacji projektujacych, dyrektor organizacji projektuja-
cej wyznaczony zgodnie z rozporzadzeniem (UE) nr 748/2012 i rozporzadzeniem (UE) nr 139/2014, o ktérych to
organizacjach jest mowa w art. 2 ust. 1 lit. a) i b) niniejszego rozporzadzenia, posiada uprawnienia stuzbowe w celu
zapewnienia mozliwosci finansowania i prowadzenia wszystkich czynno$ci wymaganych w niniejszym rozporzadze-
niu. Osoba ta:

1) zapewnia dostepno$¢ wszystkich zasobéw niezbednych do zapewnienia zgodnosci z wymaganiami niniejszego roz-
porzadzenia;

2) ustanawia i promuje strategi¢ bezpieczenstwa informacji, o ktérej mowa w pkt IS.D.OR.200 lit. a) ppkt 1;
3) jest w stanie wykazac si¢ podstawowg wiedza na temat niniejszego rozporzadzenia.

b) Kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji projektujacej wyznacza
osobe lub grupe oséb odpowiedzialnych za utrzymanie zgodnosci organizacji z wymaganiami niniejszego rozporza-
dzenia oraz okresla zakres kompetengji tych 0s6b. Taka osoba lub grupa os6b odpowiada bezposrednio przed kierowni-
kiem odpowiedzialnym lub w przypadku organizacji projektujacych dyrektorem organizacji projektujacej oraz legity-
muje si¢ wiedza, praktyka i do$wiadczeniem zawodowym odpowiednimi do powierzonego zakresu
odpowiedzialno$ci. W procedurach okresla sig, kto zastepuje dang osobe w przypadku jej dtugotrwatej nieobecnosci.
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¢) Kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji projektujacej wyznacza
osobe lub grupe os6b odpowiedzialnych za zarzadzanie funkcjg monitorowania zgodnosci, o ktérej mowa w pkt IS.D.
OR.200 lit. a) ppkt 12.

d) Jezeli struktury organizacyjne, strategie, procesy i procedury w zakresie bezpieczefistwa informacji organizacji sg
wspoélne z innymi organizacjami lub z obszarami wlasnej organizacji, ktére nie sa objete zatwierdzeniem ani o$wiadcze-
niem, kierownik odpowiedzialny lub, w przypadku organizacji projektujacych, dyrektor organizacji projektujacej mogg
delegowac swoje dziatania wsp6lnej osobie odpowiedzialnej.

W takim przypadku wprowadza si¢ Srodki koordynacji migdzy kierownikiem odpowiedzialnym organizacji lub, w przy-
padku organizacji projektujacych, dyrektorem organizacji projektujacej a wspdlna osobg odpowiedzialng w celu zapew-
nienia odpowiedniej integracji zarzadzania bezpieczenstwem informacji w organizacji.

e) Kierownik odpowiedzialny, lub dyrektor organizacji projektujacej, lub wspdlna osoba odpowiedzialna, o ktérej mowa
w lit. d), posiada uprawnienia stuzbowe do ustanowienia i utrzymania struktur organizacyjnych, strategii, proceséw

i procedur niezbednych do wdrozenia pkt IS.D.OR.200.

f) Organizacja stosuje procedure zapewniajaca dysponowanie personelem dyzurujgcym wystarczajagcym do przeprowa-
dzenia czynnosci objetych niniejszym zalgcznikiem.

g) Organizacja stosuje procedurg zapewniajacg, aby personel, o ktérym mowa w lit. f), posiadat niezbedne kompetencje do
realizacji powierzonych mu zadan.

h) Organizacja stosuje procedur¢ zapewniajaca, aby personel przyjmowat do wiadomosci obowigzki zwigzane z przydzie-
lonymi funkcjami i zadaniami.

i) Organizacja zapewnia, aby prawidlowo ustalono tozsamos¢ i wiarygodno$¢ personelu majacego dostep do systemow
informatycznych i danych podlegajacych wymaganiom niniejszego rozporzadzenia.

IS.D.OR.245 Prowadzenie rejestréw
a) Organizacja prowadzi rejestr swoich dzialan w zakresie zarzadzania bezpieczefistwem informacji.
1) Organizacja zapewnia, aby nastgpujace zapisy byly archiwizowane i mozliwe do zidentyfikowania:

(i) kazde otrzymane zatwierdzenie i kazda powiazana ocena ryzyka zwigzanego z bezpieczenstwem informacji
zgodnie z pkt IS.D.OR.200 lit. e);

(i) umowy dotyczace czynnosci, o ktérych mowa w pkt IS.D.OR.200 lit. a) ppkt 9;
(ili) rejestr najwazniejszych proceséw, o ktérych mowa w pkt IS.D.OR.200 lit. d);

(iv) dokumentacja ryzyka zidentyfikowanego w ocenie ryzyka, o ktorej mowa w pkt IS.D.OR.205, wraz z powiaza-
nymi §rodkami zmniejszania ryzyka, o ktérych mowa w pkt IS.D.OR.210;

(v) dokumentacja incydentéw zwigzanych z bezpieczefistwem informacji i podatnosci zgloszonych za posrednic-
twem systeméw zglaszania zdarzen, o ktérych mowa w pkt IS.D.OR.215 i IS.D.OR.230;

(vi) dokumentacja zdarzen zwigzanych z bezpieczefistwem informacji, ktére moga wymagaé ponownej oceny
w celu identyfikacji niewykrytych incydentéw zwigzanych z bezpieczefistwem informacji lub podatnosci.

2) Dokumentacjg, o ktérej mowa w pkt 1 ppkt (i), przechowuje si¢ przez co najmniej 5 lat od utraty waznosci zatwier-
dzenia.

3) Dokumentacje, o ktérej mowa w pkt 1 ppkt (ii), przechowuje si¢ przez co najmniej 5 lat od zmiany lub rozwigzania
umowy.

4) Dokumentacjg, o ktérej mowa w pkt 1 ppkt (iii), (iv) i (v), przechowuje si¢ przez co najmniej 5 lat.

5) Dokumentacje, o ktorej mowa w pkt 1 ppkt (vi), przechowuje si¢ do czasu ponownej oceny zdarzen zwigzanych
z bezpieczenstwem informacji, dokonywanej z czestotliwo$cig okreslong w ramach procedury ustanowionej przez
organizacje.
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b) Organizacja prowadzi rejestr kwalifikacji i doswiadczenia wlasnego personelu zaangazowanego w dzialania w zakresie
zarzadzania bezpieczefistwem informacji.

1) Dokumentacje kwalifikacji i do§wiadczenia cztonkéw personelu przechowuje si¢ przez caly okres zatrudnienia tych
0s6b w organizacji i przez co najmniej 3 lata po opuszczeniu przez nie organizacji.

2) Czlonkowie personelu na zadanie otrzymuja dostgp do swoich akt osobowych. Ponadto organizacja przekazuje
czlonkom personelu na Zadanie egzemplarz ich akt osobowych w chwili, gdy osoby te opuszczaja organizacje.

¢) Format dokumentacji musi by¢ okre$lony w procedurach organizacji.
d) Rejestry przechowuje si¢ w spos6b zapewniajgcy ochrong przed uszkodzeniem, zmiang i kradzieza, a informacje klasy-

fikowane, w razie potrzeby, w zaleznosci od poziomu klauzuli tajnosci. Organizacja zapewnia przechowywanie rejes-
tréw w sposob gwarantujgcy ich integralno$é, autentycznos$¢ i uprawniony dostep.

IS.D.OR.250 Podrecznik zarzadzania bezpieczefistwem informadji

a) Organizacja udostgpnia wlasciwemu organowi podrecznik zarzadzania bezpieczefistwem informacji oraz, w stosow-
nych przypadkach, wszelkie przywolane powigzane podreczniki i procedury, zawierajacy:

1) o$wiadczenie podpisane przez kierownika odpowiedzialnego lub, w przypadku organizacji projektujacych, dyrek-
tora organizacji projektujacej potwierdzajace, ze organizacja zawsze bedzie prowadzi¢ prace zgodnie z niniejszym
zalgcznikiem i z podrecznikiem zarzgdzania bezpieczenistwem informacji. Jezeli kierownik odpowiedzialny lub,
w przypadku organizacji projektujacych, dyrektor organizacji projektujacej nie jest dyrektorem generalnym organi-
zacji, wowczas taki dyrektor generalny musi kontrasygnowa¢ takie o§wiadczenie;

2) tytul(-y), imig(imiona) i nazwisko(-a), obowiazki, zakresy odpowiedzialno$ci, zadania i uprawnienia osoby lub
0s0b, o ktérych mowa w pkt IS.D.OR.240 lit. b) i ¢);

3) w stosownych przypadkach tytul, imi¢ i nazwisko, obowigzki, zakresy odpowiedzialnosci, zadania i uprawnienia
wspdlnej osoby odpowiedzialnej, o ktérej mowa w pkt IS.D.OR.240 lit. d);

4) stosowanga przez organizacje strategie bezpieczefistwa informacji, o ktérej mowa w pkt IS.D.OR.200 lit. a) ppkt 1;

5) ogdlny opis liczby i kategorii pracownikéw oraz wprowadzonego systemu umozliwiajacego planowanie dostep-
nosci pracownikéw zgodnie z wymaganiami pkt 1S.D.OR.240;

6) tytul(-y), imi¢(imiona) i nazwisko(-a), obowiazki, zakresy odpowiedzialnosci, zadania i uprawnienia kluczowych
os6b odpowiedzialnych za realizacje pkt IS.D.OR.200, w tym osoby lub 0séb odpowiedzialnych za funkcje moni-
torowania zgodnosci, o ktdérej mowa w pkt IS.D.OR.200 lit. a) ppkt 12;

7)  schemat organizacyjny ukazujacy powigzang strukture odpowiedzialnosci w odniesieniu do 0séb, o ktérych mowa
w ppkt 21 6;

8) opis systemu wewnetrznego zglaszania zdarzen, o ktérym mowa w pkt IS.D.OR.215;
9) procedury wskazujace, w jaki sposéb organizacja zapewnia zgodno$¢ z niniejsza czescia, a w szczegdlnosci:
(i) pktIS.D.OR.200 lit. ¢) dotyczacy dokumentacji;

(i) procedury okreslajace, w jaki sposob organizacja kontroluje wszelkie zlecane czynnosci, o ktérych mowa
w pkt 1S.D.OR.200 lit. a) ppkt 9;

(ili) procedure zmiany podrecznika zarzadzania bezpieczenstwem informacji okreslona w lit. c);
10) szczegdly aktualnie zatwierdzonych alternatywnych sposobéw spelnienia wymagan.

b) Wlasciwy organ zatwierdza pierwsze wydanie podrecznika zarzadzania bezpieczefistwem informacji i zachowuje jego
egzemplarz. W razie potrzeby w podreczniku zarzadzania bezpieczefistwem informacji wprowadza si¢ zmiany nie-
zbedne do zachowania aktualnego opisu SZBI organizacji. Wlasciwy organ otrzymuje egzemplarz wszelkich zmian
w podreczniku zarzgdzania bezpieczefistwem informacji.

¢) Zarzadzanie zmianami podrecznika zarzgdzania bezpieczefistwem informacji przebiega zgodnie z procedura ustano-
wiong przez organizacje. Wszelkie zmiany nieobjete zakresem stosowania tej procedury, jak rowniez wszelkie zmiany
zwigzane ze zmianami, o ktérych mowa w pkt IS.D.OR.255 lit. b), podlegaja zatwierdzeniu przez wlasciwy organ.
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d) Organizacja moze wlaczy¢ podrecznik zarzadzania bezpieczenstwem informacji do innych posiadanych charakterystyk
i podrecznikéw zarzadzania, pod warunkiem ze stosuje si¢ wyrazne odniesienia wskazujace, ktére czeSci charakterys-
tyki lub podrecznika zarzadzania odnosza si¢ do poszczegdlnych wymagan zawartych w niniejszym zalaczniku.

IS.D.OR.255 Zmiany w systemie zarzadzania bezpieczefistwem informacji

a) Zarzgdzanie zmianami w SZBI i powiadamianie o nich wlasciwego organu moze przebiega¢ w ramach procedury opra-
cowanej przez organizacj¢. Taka procedure zatwierdza wlasciwy organ.

b) Jezeli chodzi o zmiany w SZBI nieobjete procedurg, o ktérej mowa w lit. a), organizacja ubiega si¢ o zatwierdzenie
wydawane przez wlasciwy organ i musi uzyska¢ takie zatwierdzenie.

W odniesieniu do takich zmian:

1) wniosek sklada si¢ przed zaistnieniem takiej zmiany w celu umozliwienia wlasciwemu organowi stwierdzenia, czy
nadal istnieje zgodno$¢ z niniejszym rozporzadzeniem, oraz — jesli zajdzie taka potrzeba — zmiany certyfikatu orga-
nizacji szkoleniowej i powigzanych warunkow zatwierdzania dotaczonych do certyfikatu;

2) organizacja przekazuje wlasciwemu organowi wszelkie informacje, ktorych organ ten zazada w celu dokonania
oceny zmiany;
3) zmiang wprowadza si¢ wylacznie po otrzymaniu formalnego zatwierdzenia przez wlasciwy organ;

4) podczas wprowadzania tego typu zmian organizacja dziala zgodnie z warunkami okre§lonymi przez wlasciwy
organ.

IS.D.OR.260 Ciagle doskonalenie

a) Organizacja dokonuje oceny — stosujac odpowiednie wskazniki skutecznosci dziatania — skutecznosci i stopnia zaawan-
sowania SZBI. Oceny tej dokonuje si¢ wedlug kalendarza wczesniej ustalonego przez organizacje lub po wystapieniu
incydentu zwigzanego z bezpieczenstwem informacji.

b) Jezeli w toku oceny przeprowadzonej zgodnie z lit. a) zostajag wykryte uchybienia, organizacja podejmuje niezbedne
srodki poprawy w celu zapewnienia, aby system SZBI w dalszym ciagu byt zgodny z majacymi zastosowanie wymaga-
niami i umozliwial utrzymanie dopuszczalnego poziomu ryzyka zwigzanego z bezpieczenistwem informacji. Ponadto
organizacja ponownie ocenia elementy SZBI, na ktére przyjete Srodki wplywaja.
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