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REZOLUCJA PARLAMENTU EUROPEJSKIEGO (UE) 2022/1774
z dnia 4 maja 2022 r.

zawierajgca uwagi stanowigce integralng cze$¢ decyzji w sprawie absolutorium z wykonania
budzetu ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) za rok budzetowy 2020

PARLAMENT EUROPEJSKI,

— uwzgledniajac swoja decyzje w sprawie absolutorium z wykonania budzetu ENISA (Agencji Unii Europejskiej ds. Cyber-
bezpieczenstwa) za rok budzetowy 2020,

— uwzgledniajac art. 100 Regulaminu i zalacznik V do Regulaminu,
— uwzgledniajac sprawozdanie Komisji Kontroli Budzetowej (A9-0119/2022),

A. majac na uwadze, Ze zgodnie z zestawieniem dochodéw i wydatkéw () ostateczny budzet Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (zwanej dalej ,Agencja”) na rok budzetowy 2020 wyniost 21 682 883 EUR, co stanowi wzrost
028,05 % w poréwnaniu z 2019 r,; majac na uwadze, ze wzrost ten wynika gléwnie z wigkszych wydatkéw na perso-
nel, technologie informacyjno-komunikacyjne i podstawowe dzialania operacyjne w zwiazku z przyjeciem rozporzg-
dzenia Parlamentu Europejskiego i Rady (UE) 2019/881 (akt o cyberbezpieczenstwie) (*); majac na uwadze, ze budzet
Agendji pochodzi gtéwnie z budzetu Unii;

B. majac na uwadze, ze Trybunal Obrachunkowy (zwany dalej ,Trybunalem”) w sprawozdaniu dotyczacym rocznego
sprawozdania finansowego Agencji za rok budzetowy 2020 (zwanego dalej ,,sprawozdaniem Trybunatu”) stwierdzit, iz
uzyskal wystarczajacg pewnos$¢, ze roczne sprawozdanie finansowe Agencji jest wiarygodne oraz ze transakcje lezace
u podstaw dochodéw sa legalne i prawidlowe we wszystkich aspektach; majac na uwadze, ze Trybunal przedstawia
podstawe do wydania opinii z zastrzezeniami na temat legalnosci i prawidlowosci platnosci lezacych u podstaw rozli-
czefy;

Zarzadzanie budzetem i finansami

1. zauwaza, ze wysitki zwigzane z monitorowaniem budzetu w ciaggu roku budzetowego 2020 doprowadzily do osigg-
niecia wskaznika wykonania budzetu w wysokosci 97,35 %, co oznacza wzrost 0 0,55 % w poréwnaniu z rokiem
2019; zwraca ponadto uwage, ze wskaznik wykonania w odniesieniu do $rodkéw na platnosci wyniést 68,62 %, co
oznacza spadek o 1,49 % w poréwnaniu z rokiem 2019;

2. wyraza ubolewanie z powodu uwagi Trybunatu stanowigcej podstawe do wydania opinii z zastrzezeniami na temat
legalnosci i prawidtowosci platnosci lezacych u podstaw rozliczen; zwraca uwage, ze Trybunat stwierdzil, iz tymcza-
sowe przekazanie uprawniefl przyznane jednemu z pracownikow przez poprzedniego dyrektora wykonawczego
wygasto 31 grudnia 2019 r. oraz ze 12 lutego 2020 r. nowy dyrektor wykonawczy przyznal temu pracownikowi
nowe uprawnienia; odnotowuje, ze Trybunal stwierdzil, iz w migdzyczasie pracownik ten zatwierdzit — nie posiada-
jac waznego upowaznienia — zobowigzania budzetowe na kwote 529 120 EUR i platnosci na kwote 914 100 EUR
(3,5 % lacznych $rodkéw na platnosci dostepnych w 2020 r.) na potrzeby realizacji celow Agencji. z zadowoleniem
przyjmuje uwage Trybunatu, Ze w nastgpstwie przeprowadzonej kontroli Agencja podjeta kroki, aby w przysztosci
ograniczy¢ zidentyfikowane zagrozenia;

Wyniki

3. wodniesieniu do dzialan nastgpczych podjetych przez Agencje w zwigzku z uwagami organu udzielajacego absolu-
torium zawartymi w absolutorium za 2019 r. z zadowoleniem przyjmuje przeglad kluczowych wskaznikow sku-
tecznodci dzialania Agencji w 2020 r. w celu lepszego odzwierciedlenia nowych wyzwan i mandatu powierzonych
Agencji na mocy aktu o cyberbezpieczenistwie;

4. odnotowuje oswiadczenie Agencji, zgodnie z ktérym zareagowala ona na globalng pandemi¢ COVID-19, odgrywa-
jac kluczowg role w uniemozliwieniu cyberpodmiotom o zlych zamiarach wykorzystania kryzysu zdrowotnego
w celu przeksztalcenia go w cyfrowg pandemi¢ na duzg skalg;

() Dz.U.C 114z 31.3.2021, s. 86.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (Dz.U.L 151 z 7.6.2019, 5. 15).
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Polityka kadrowa

5. zwraca uwagg, ze 31 grudnia 2020 r. plan zatrudnienia zostal wykonany w 89,86 %, przy czym powotano 62 pra-
cownikéw tymczasowych na 69 stanowiska dla pracownikéw tymczasowych zatwierdzone w ramach budzetu Unii
(w poréwnaniu z 59 stanowiskami zatwierdzonymi w 2019 r.); odnotowuje, Ze w 2020 r. Agencja zatrudniala
dodatkowo 26 pracownikéw kontraktowych i 8 oddelegowanych ekspertéw krajowych; zwraca uwage, ze zwigk-
szony plan zatrudnienia wynika z nowego mandatu Agengji, ktérej po przyjeciu aktu o cyberbezpieczefistwie przy-
znano wigksze kompetencje i zasoby;

6.  odnotowuje z zaniepokojeniem brak réwnowagi plci wirdd kadry kierowniczej wyzszego szczebla Agencji, gdzie 8
na 9 cztonkow (88,9 %) stanowia mezczyzni; zwraca uwage na rOwnowage plci wéréd pracownikéw Agencji, w kto-
rej 41 na 79 pracownikéw (51,9 %) stanowia mezczyzni; zwraca si¢ do Agencji o podjecie dalszych wysitkéw na
rzecz wigkszej rownowagi plci wérdd kadry kierowniczej wyzszego szczebla; przypomina Agencji, ze przy wyborze
kandydatéw wazne sg umiejetnosci, wiedza i do$wiadczenie, a takze rownowaga geograficzna i réwnowaga plci
wséréd pracownikéw;

7. odnotowuje, ze Agencja przyjela polityke ochrony godnosci osoby i zapobiegania molestowaniu; zwraca uwage, Ze
w 2020 r. zgloszono i zbadano jeden przypadek molestowania; wzywa Agencje do poinformowania organu udziela-
jacego absolutorium o wynikach tej sprawy;

8. odnotowuje ze od 2019 r. Agencji powierzono nowy mandat i nowe zadania na mocy aktu o cyberbezpieczenstwie;
zauwaza, ze wladza budzetowa wspiera nowe dzialania przez zwigkszenie zasobow ludzkich poczawszy od 2020 r.;

9. wodniesieniu do dziatan nastgpczych zwiazanych ze sprawozdaniem w sprawie absolutorium za rok 2019 odnoto-
wuje, ze Agencja ma pewne problemy z rekrutacjg, przyciggnieciem i utrzymaniem odpowiednio wykwalifikowa-
nego personelu; zwraca uwage, ze gléwnym problemem zwigzanym z obsadzeniem wolnych miejsc pracy w Agencji
jest niski wspétczynnik korygujgcy stosowany do wynagrodzefi pracownikéw w Grecji oraz deficyt specjalistéw na
rynku bezpieczefistwa informatycznego w Unii; z zadowoleniem przyjmuje $rodki socjalne, jakie wdrozyta Agencja,
aby zwigkszy¢ atrakcyjno$¢ i obnizy¢ roczna rotacje pracownikow; wzywa Agencje do utrzymania tej kwestii
w porzadku obrad oraz, w stosownych przypadkach, do zajecia si¢ nig za posrednictwem sieci agencji UE;

10.  w odniesieniu do dzialan nastepczych zwigzanych ze sprawozdaniem w sprawie absolutorium za rok 2019 odnoto-
wuje, ze przetozono przeglad procedur przekazywania obowigzkéw nowym pracownikom i nadal jest on w toku;
zauwaza rOwniez, ze procedury przekazywania obowigzkéw uznaje si¢ za objete polityka dotyczaca newralgicznych
stanowisk; wzywa Agencje, aby przedstawila informacje o rozwoju sytuacji w przyszlosci i przyjeciu polityki doty-
czgcej newralgicznych stanowisk;

11.  zauwaza, ze z powodu niezapelnionych wakatéw i znacznego obcigzenia pracg Agencja powierza pracownikom
tymczasowym wykonanie czg$ci swoich zadan ujetych w rocznym programie prac; z zadowoleniem przyjmuje
wysitki Agencji podjete w 2020 r. na rzecz poprawy strategii rekrutacyjnej przez zmniejszenie zalezno$ci od pod-
miotéw tymczasowych; odnotowuje, ze przewidywane przez Agencj¢ koszty zatrudniania pracownikéw tymczaso-
wych w 2021 r. nie powinny przekracza¢ 700 000 EUR w poréwnaniu z 923 000 EUR w 2019 r.; ponadto z zado-
woleniem przyjmuje starania Agencji zmierzajagce do zapewnienia pracownikom tymczasowym takich samych
warunkéw pracy jak pracownikom zatrudnionym bezposrednio; wzywa Agencje, aby przedstawita informacje o roz-
woju sytuacji zwigzanej z zalezno$cig od pracownikéw tymczasowych;

Zamdwienia publiczne

12.  zauwaza, ze Agencja aktywnie wdrozyla ekologiczne kryteria udzielania zaméwien publicznych w swojej dokumen-
tacji przetargowej, a w 2020 r. uruchomiono odpowiednie procedury w takich obszarach, jak dostawa materiatéw
biurowych i materialéw eksploatacyjnych do druku, dostawa laptopéw i stacji dokujacych oraz produkcja i dostawa
materialéw promocyjnych oznaczonych logo agencji; wzywa Agencje do aktywnego dzielenia si¢ z innymi agen-
cjami do$wiadczeniami w zakresie korzystania z ekologicznych kryteriéw udzielania zaméwien, w stosownych
przypadkach za posrednictwem sieci agencji UE;

13.  zauwaza, ze Trybunal wykryl niekrytyczne uchybienia w postepowaniach o udzielenie zaméwienia publicznego
prowadzonych przez Agencjg; zwraca uwage, ze w ogloszeniach o zamdwieniach nalezaloby poprawi¢ kryteria
kwalifikacji i wyboru oraz ze nalezy lepiej monitorowal przestrzeganie terminéw publikacji; wzywa Agencje, aby
przedstawila informacje o przyszlych postepach w tym zakresie;
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14.  w odniesieniu do dzialan podjetych w nastepstwie uwag Trybunatu w 2020 r. odnotowuje, ze Agencja wdrozyla
dzialania naprawcze w celu zapewnienia zgodnosci z obowigzujacymi przepisami finansowymi w postepowaniach
o udzielenie zamdéwienia, w tym monitorowanie przestrzegania terminéw dotyczacych publikacji ogloszenia
o udzieleniu zaméwienia w Dzienniku Urzgdowym Unii Europejskiej;

15.  w odniesieniu do dzialar nastepczych zwigzanych z uwagami Trybunatu z 2020 r. odnotowuje, Ze kryterium ceny
poddano ponownej ocenie w ramach weryfikacji wewnetrznego procesu udzielania zamoéwieri, aby zapewni¢ naj-
bardziej oplacalne wdrozenie ofert finansowych; ponadto zauwaza, ze Agencja zaktualizowala wymagania doty-
czace minimalnego obrotu w przyszlych przetargach; wzywa Agencje do poinformowania organu udzielajacego
absolutorium o rozwoju przyszlych postgpowan o udzielenie zaméwienia;

Zapobieganie konfliktom intereséw i zarzgdzanie nimi oraz przejrzystos¢

16. odnotowuje istniejace Srodki i aktualnie wdrazane dzialania Agencji majace zapewni¢ przejrzysto$¢, zapobiegaé
konfliktom intereséw i zarzadzal nimi, oraz zwraca uwage, ze zyciorysy czlonkéw zarzadu i ich o$wiadczenia
o braku konfliktu intereséw sg publikowane na stronie internetowej Agencji;

17.  z zadowoleniem przyjmuje dalsze kroki podjete w celu zwickszenia przejrzystosci dziatan Urzedu, takie jak sktada-
nie sprawozdan ze spotkan personelu Urzedu z zewnetrznymi zainteresowanymi podmiotami oraz publikowanie
ich na stronie internetowej Urzedu;

Kontrola wewnetrzna

18.  zwraca uwagg, ze w ocenie kontroli wewnetrznej Agencji wykazano, iz struktury wspierajace kontrole wewnetrzne
i zgodno$¢ wydaja si¢ rozproszone i stabe; odnotowuje sugestie wdrozenia niezaleznego systemu kontroli jakosci,
aby usprawni¢ monitorowanie oceny realizacji celéw w Agencji; zwraca ponadto uwage na zalecenie, aby zrestruk-
turyzowal zadania horyzontalne Agendji, takie jak kontrola wewnetrzna, weryfikacja ex ante, ISO, monitorowanie
budzetu i kontrola jakosci;

19. wyraza ubolewanie, ze Agencja odlozyla plany przyjecia nowej polityki dotyczacej newralgicznych stanowisk na
2020 r; wzywa Agencje, aby przedstawila informacje o rozwoju tej sprawy;

20. zauwaza, Ze Agencja podjela niezbedne dzialania, aby zamkng¢ cztery zalecenia z kontroli zgloszone przez Stuzbe
Audytu Wewnetrznego; odnotowuje jednak, ze trzy zalecenia pozostajg otwarte, poniewaz konieczne sg dalsze dzia-
fania; wzywa Agencje, aby przedstawila informacje dotyczace ich wdrozenia w przysziosci;

Reakcja na COVID-19 i cigglo$¢ dzialania

21.  docenia wysitki Agencji podjete w obliczu pandemii COVID-19, gdy wezwano ja do pomocy w koordynowaniu
dzialafi panstw czlonkowskich i organéw Unii poprzez wydawanie zalecen dla sektora infrastruktury krytyczne;j,
wspieranie unijnego zestawu narzedzi aplikacji do $ledzenia kontaktéw oraz udzielanie porad malym i $rednim
przedsigbiorstwom, a takze wytycznych dla sektora opieki zdrowotnej, w celu umozliwienia im lepszego reagowania
na nasilone kampanie phishingowe i ataki z uzyciem oprogramowania szantazujgcego;

22.  z zadowoleniem przyjmuje zdecydowane ukierunkowane dzialania Agencji przed wprowadzeniem przez rzad
grecki $rodkéw izolacji w celu przeciwdziatania pandemii COVID-19, takie jak dalsze zapewnianie pracownikom
wysokiego poziomu Srodkéw w zakresie zdrowia i bezpieczenistwa (odpowiednia ilo$¢ srodkéw dezynfekujgcych,
jednorazowe rekawiczki, maski, podstawowe leki, plyny do dezynfekeji rak); zauwaza, ze sporzadzono wytyczne
dla pracownikéw i z dniem 11 marca 2020 r. wszyscy pracownicy otrzymali pozwolenie na prace zdalna, a takze
wstrzymano misje i wydarzenia publiczne;

23.  odnotowuje, ze ograniczenia nalozone od marca 2020 r. i obowigzujace przez wigksza cze$¢ tego roku, takie jak
narzucona praca zdalna i duze ograniczenie podrézy stuzbowych, przyniosty szereg korzysci dla $rodowiska,
w szczeg6lnosci znaczne zmniejszenie Sladu weglowego i mniejsze zuzycie papieru ze wzgledu na czestsze korzysta-
nie z proceséw cyfrowych;
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Inne uwagi

24.  zauwaza, zew czerwcu 2020 r. ustanowiono nowg strukture wewnetrzng Agencji, co wzmocnilo zdolno$¢ do budo-
wania wewnetrznych i zewnetrznych synergii przez wprowadzenie ,zespoléw miedzystrukturalnych” do zadan
wymagajacych wkladu innych jednostek; odnotowuje utworzenie czterech jednostek operacyjnych (jednostki ds.
opracowywania i wdrazania polityki, jednostki budowania zdolnosci, jednostki koordynacji operacyjnej oraz jed-
nostki ds. rynku, certyfikacji i normalizacji), z ktorych kazda ma na celu wdrozenie konkretnego aspektu aktu
o cyberbezpieczefistwie; wzywa Agencje, by poinformowala organ udzielajacy absolutorium o korzysciach i wnio-
skach plynacych z tej reorganizacji;

25.  zacheca do modernizacji budynkéw, zeby spelnialy normy bezemisyjnosci, szczegdlnie poprzez instalacje paneli
fotowoltaicznych na wszystkich budynkach nalezacych do agencji;

26. na podstawie odpowiedzi Agencji na pytania organu udzielajgcego absolutorium zauwaza, ze Agencja aktualizuje
obecnie swojg polityke cyberbezpieczenstwa, w szczegdlnosci przez podejmowanie dziatan w zakresie ocen ustug
Active Directory Security, Windows Client Security i Windows Server Security, a takze wycofywanie starych syste-
mow i regularne skanowanie podatnosci na zagrozenia;

27.  wodniesieniu do dziatan nastepczych zwigzanych z absolutorium za rok 2019 zauwaza, ze Agencja zwigkszyla sta-
rania, aby lepiej koncentrowac si¢ na kluczowych dziataniach i zaangazowac jak najwigkszg liczbe zainteresowanych
podmiotéw; odnotowuje, ze Agencja rozpowszechnia swoje dzialania dzigki wlasnej stronie internetowej i mediom
spolecznociowym, a poziom aktywnosci na tych kanatach wzrdést w 2020 r.;

28.  w odniesieniu do innych uwag towarzyszacych decyzji w sprawie absolutorium, ktére maja charakter przekrojowy,
odsyta do swojej rezolucji z dnia 4 maja 2022 r. (}) w sprawie wynikow, zarzadzania finansami i kontroli agencji.

() Teksty przyjete, P9_TA(2022)0196.
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