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DECYZJA EUROPEJSKIEGO BANKU CENTRALNEGO (UE) 20222359
z dnia 22 listopada 2022 r.

przyjmujgca zasady wewnetrzne dotyczace ograniczefi praw os6b, ktérych dane dotycza,
w zwigzku z funkcjonowaniem wewnetrznym Europejskiego Banku Centralnego (EBC/2022/42)

ZARZAD EUROPEJSKIEGO BANKU CENTRALNEGO,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac Statut Europejskiego Systemu Bankéw Centralnych i Europejskiego Banku Centralnego, w szczegdlnosci
art. 11 ust. 6,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organiza-
cyjne Unii i swobodnego przeplywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji
nr 1247/2002/WE ('), w szczegblnosci art. 25,

a takze majac na uwadze, co nastepuje:
(1)  Europejski Bank Centralny (EBC) wykonuje swoje zadania zgodnie z Traktatami.

(2)  Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2018/1725 decyzja Europejskiego Banku Centralnego (UE) 2020/655
(EBC/2020/28) (*) okresla ogdlne zasady wdrazajace rozporzadzenie (UE) 2018/1725 w odniesieniu do EBC.
W szczegdlnosci decyzja ta okresla zasady powolywania i role inspektora ochrony danych w EBC, w tym jego zada-
nia, obowigzki i uprawnienia.

(3)  Wykonujgc powierzone mu zadania, EBC — a w szczeg6lnosci dana jednostka organizacyjna — pelni funkcje admini-
stratora danych w zakresie, w jakim samodzielnie lub wspélnie z innymi jednostkami okresla cele i sposoby prze-
twarzania danych osobowych.

(4) W zwigzku z wewnetrznym funkcjonowaniem EBC réznym obszarom dziatalno$ci EBC (w tym Dyrekcji Generalnej
ds. Kadr, Biuru ds. Zgodnosci i Ladu Wewnetrznego, Dyrekeji ds. Audytu Wewnetrznego oraz Dyrekcji Generalnej
Stuzb Prawnych) powierza si¢ zadania w ramach przepiséw prawa regulujacych zatrudnienie w EBC, ktdre obejmuja
przetwarzanie danych osobowych. Zadania takie moga na przyklad obejmowaé dzialania podejmowane w odpowie-
dzi na potencjalne naruszenia obowigzkéw zawodowych (w tym dochodzenia w sprawach o domniemane niewlas-
ciwe zachowania zgodnie z zasadami EBC dotyczacymi poszanowania godnosci pracownika oraz dzialania nastep-
cze dotyczace zglaszanych dowolnymi kanalami dzialai niezgodnych z prawem lub naruszen obowigzkéw
zawodowych, w tym w szczegdlnosci za posrednictwem narzedzia do zglaszania naruszeri), zadania dotyczace pro-
cedur rekrutacyjnych, zadania podejmowane przez Dyrekcje Generalng ds. Kadr w ramach wykonywania jej funkcji
zwigzanych z zarzadzaniem wynikami, awansami, bezpo$rednim mianowaniem personelu EBC, rozwojem zawodo-
wym, w tym kalibracjg talentéw w ramach poszczegdlnych jednostek organizacyjnych i pomiedzy nimi, podwyz-
kami wynagrodzen i premiami oraz decyzjami dotyczacymi mobilnosci i urlopéw, badanie odwolan wewnetrznych
wnoszonych przez personel EBC (w tym w drodze przegladu administracyjnego, procedur rozpatrywania skarg, spe-
cjalnych procedur odwotawczych lub komisji medycznych) oraz dzialania nastepcze w zwiazku z tymi odwotaniami,
zadania doradcze Biura ds. Zgodnosci i tadu Wewnetrznego zgodnie z Zasadami etyki zawodowej EBC (okreslone
w czg$ci 0 Regulaminu pracowniczego EBC) oraz zadania tego biura zwigzane z monitorowaniem zgodnosci pry-
watnych transakcji finansowych (w tym wspélpraca z zewngtrznym ustugodawcg wyznaczonym zgodnie
z art. 0.4.3.3 Regulaminu pracowniczego EBC), a takze oraz audyty wykonywane przez Dyrekeje ds. Audytu Wew-
netrznego oraz zadania realizowane w kontekscie okélnika administracyjnego 01/2006 w sprawie wewnetrznych
administracyjnych postepowan wyjasniajacych () podczas prowadzenia czynno$ci wyjasniajacych i dochodzen
administracyjnych w sytuacjach, ktére moga mie¢ wymiar dyscyplinarny z udzialem personelu EBC (w tym zadan
0s6b prowadzacych dochodzenie lub czlonkéw zespotu $ledczego, w przypadku gdy sa oni zobowigzani do zebra-
nia dowod6w i ustalenia istotnych faktéw).

() Dz.U.L2952z21.11.2018,s. 39.

() Decyzja Europejskiego Banku Centralnego (UE) 2020/655 z dnia 5 maja 2020 r. przyjmujaca zasady wykonawcze w zakresie ochrony
danych w Europejskim Banku Centralnym i uchylajaca decyzje EBC/2007/1 (EBC[2020/28) (Dz.U.L 152 2 15.5.2020, 5. 13).

(*) Okolnik administracyjny 01/2006 przyjety w dniu 21 marca 2006 r., dostepny na stronie internetowej EBC.
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®)

Zgodnie z decyzja Europejskiego Banku Centralnego (UE) 2016/456 (EBC/2016/3) (*) EBC przekazuje Europej-
skiemu Urzedowi ds. Zwalczania Naduzy¢ Finansowych, na jego wniosek lub z wlasnej inicjatywy, informacje
bedace w posiadaniu EBC, dajace podstawy do podejrzenia wystgpienia ewentualnych przypadkéw naduzy¢ finanso-
wych, korupcji lub innej nielegalnej dzialalnosci na szkode intereséw finansowych Unii. Decyzja UE[2016/456
(EBC/2016/3) stanowi, ze w takim przypadku zainteresowane osoby powinny zosta¢ szybko powiadomione, o ile
nie przyniesie to szkody dla prowadzonego dochodzenia, oraz ze w zadnym przypadku po zakoniczeniu dochodze-
nia nie mozna przedstawiaé wnioskéw dotyczacych okreslonej z nazwiska zainteresowanej osoby bez umozliwienia
jej zajecia stanowiska w stosunku do wszystkich faktéw z nig zwiazanych, w tym wszelkich dowodéw $wiadczacych
przeciwko niej.

Zgodnie z art. 4 lit. b) decyzji (UE) 2020/655 (EBC/2020/28) inspektor ochrony danych prowadzi postgpowania
wyjasniajace co do spraw i incydentéw zwigzanych z ochrong danych, z wlasnej inicjatywy lub na wniosek EBC.

Dzial ds. Bezpieczefistwa i Ochrony w Dyrekeji Generalnej ds. Administracji EBC odpowiada za prowadzenie docho-
dzen w celu zapewnienia ochrony bezpieczenstwa fizycznego oséb, pomieszczen i mienia w EBC, a takze za groma-
dzenie danych o zagrozeniach i analiz¢ incydentéw zwigzanych z bezpieczefistwem.

EBC ma obowigzek lojalnej wspélpracy z organami krajowymi, w tym z krajowymi organami $cigania. W szczegdl-
nosci zgodnie z decyzja Europejskiego Banku Centralnego (UE) 2016/1162 (EBC/2016/19) (°) EBC moze, na wnio-
sek krajowego organu dochodzeniowego, przekazaé posiadane przez siebie informacje poufne zwiazane z zadaniami
powierzonymi EBC na mocy rozporzadzenia Rady (UE) nr 1024/2013 (%) lub innymi zadaniami zwigzanymi
z ESBC/[Eurosystemem, odpowiednio, wlasciwym organom krajowym lub KBC, w celu ich ujawnienia danemu krajo-
wemu organowi dochodzeniowemu pod okre§lonymi warunkami.

Zgodnie z rozporzadzeniem Rady (UE) 2017/1939 () EBC musi niezwlocznie przekazaé Prokuraturze Europejskiej
wszelkie dostepne informacje w przypadku stwierdzenia podejrzenia popelnienia przestgpstwa w zakresie jego kom-
petencji.

(10) EBC ma obowigzek wspdlpracy z organami UE sprawujgcymi funkcje nadzorcze lub kontrolne, ktérym EBC pod-

lega, takimi jak Europejski Inspektor Ochrony Danych, Europejski Trybunat Obrachunkowy i Europejski Rzecznik
Praw Obywatelskich, przy wykonywaniu ich odpowiednich zadai. W tym konteks$cie EBC moze przetwarzaé dane
osobowe, aby méc odpowiadaé na wnioski, konsultowac si¢ z takimi organami i udziela¢ im informacji.

(11) Zgodnie z wewnetrznymi zasadami rozstrzygania sporéw w EBC personel EBC moze w kazdej chwili i za pomoca

wszelkich $rodkéw zwracaé si¢ do mediatora w celu uzyskania wsparcia w rozwigzywaniu sporéw pracowniczych
lub zapobieganiu im. Zasady te przewiduja, ze wszelka komunikacja z mediatorem jest objeta poufnoscig. Wszelkie
informacje, o ktérych mowa w postgpowaniu mediacyjnym, uznaje si¢ za informacje poufne, a kazda strona uczest-
niczaca w mediacji musi wykorzystywac takie informacje wylacznie do celéw procesu mediacji, bez uszczerbku dla
jakiegokolwiek postgpowania sadowego. W wyjatkowych przypadkach mediator moze ujawni¢ informagje, jezeli
ich ujawnienie wydaje si¢ konieczne, aby zapobiec bezposredniemu ryzyku powaznego naruszenia integralnosci
fizycznej lub psychicznej danej osoby.

(12) EBC dazy do zapewnienia warunkow pracy, ktére chronig zdrowie i bezpieczefistwo personelu oraz zapewniaja

poszanowanie godno$ci w miejscu pracy poprzez zagwarantowanie dostepu do ustug doradczych. Personel EBC
moze korzystaé z ustug doradcy spolecznego w odniesieniu do wszelkich kwestii, w tym kwestii emocjonalnych,
osobistych i zwigzanych z praca. Doradca spoleczny nie moze mie¢ dostgpu do akt osobowych personelu EBC,
chyba ze dana osoba wyraznie na to zezwolila. Nie mozna ujawnia¢ zadnych informacji otrzymanych przez dang
osobg ani o$wiadczen zlozonych przez dang osobe doradcom spolecznym, chyba Ze osoba ta wyraznie wyrazi na
to zgode lub jest to wymagane przez prawo.

Decyzja Europejskiego Banku Centralnego (UE) 2016/456 z dnia 4 marca 2016 r. w sprawie warunkéw prowadzenia przez Europejski
Urzad do spraw Zwalczania Naduzy¢ Finansowych dochodzent w Europejskim Banku Centralnym w zwigzku z zapobieganiem nad-
uzyciom finansowym, korupcji oraz innej nielegalnej dzialalnosci na szkode intereséw finansowych Unii (EBC/2016/3) (Dz.U. L 79
2 30.3.2016, s. 34).

Decyzja Europejskiego Banku Centralnego (UE) 2016/1162 z dnia 30 czerwca 2016 r. w sprawie ujawniania informacji poufnych na
potrzeby postepowan w sprawach karnych (Dz.U. L 192z 16.7.2016, s. 73).

Rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu Bankowi Centralnemu szcze-
gblne zadania w odniesieniu do polityki zwigzanej z nadzorem ostroznos$ciowym nad instytucjami kredytowymi (Dz.U. L 287
729.10.2013, 5. 63).

Rozporzadzenie Rady (UE) 2017/1939 z dnia 12 pazdziernika 2017 r. wdrazajace wzmocniong wspdlprace w zakresie ustanowienia
Prokuratury Europejskiej (Dz.U. L 283 z 31.10.2017, s. 1).
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(13) W zwiazku z funkcjonowaniem wewnetrznym EBC przetwarza kilka kategorii danych, ktére moga by¢ zwigzane ze
zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng. Niewyczerpujace wykazy tych kategorii danych
osobowych, ktére sg przetwarzane przez EBC w zwiazku z jego funkcjonowaniem wewnetrznym, znajduja si¢
w zalgcznikach do niniejszej decyzji. Dane osobowe moga réwniez stanowi¢ cze$¢ oceny obejmujacej oceng prze-
prowadzona przez wlasciwy obszar dzialalnoSci w odniesieniu do analizowanej kwestii, w tym na przyklad oceng
przeprowadzong przez DG/HR, DG/L, D[IA, komisje dyscyplinarng lub zesp6t dochodzeniowy w sprawie narusze-
nia obowigzkow stuzbowych.

(14) W kontekscie motywow 4-13 nalezy okresli¢ powody, dla ktérych EBC moze ograniczaé prawa osob, ktérych dane
dotycza.

(15) Celem EBC przy wykonywaniu swoich zadan jest realizacja waznych zalozen lezacych w ogélnym interesie publicz-
nym Unii. W zwigzku z tym wykonywanie takich zadan powinno podlega¢ ochronie, tak jak przewidziano w rozpo-
rzadzeniu (UE) 2018/1725, w szczegdlnosci w art. 25 ust. 1 lit. b), ¢), d), f), g) i h).

(16) Zgodnie z art. 25 ust. 1 rozporzadzenia (UE) 20181725 ograniczenia w stosowaniu art. 14-22, art. 35 i art. 36
oraz — w zakresie, w jakim jego przepisy odpowiadaja prawom i obowigzkom przewidzianym w art. 14-22 — art. 4
tego rozporzadzenia nalezy okresli¢ w przepisach wewnetrznych lub aktach prawnych przyjetych na podstawie
Traktatéw. W zwigzku z tym EBC powinien okresli¢ zasady, na podstawie ktérych moze ograniczaé prawa osob,
ktérych dane dotycza, w wykonywaniu swoich zadan.

(17) EBC powinien uzasadni¢, dlaczego takie ograniczenia praw oséb, ktdrych dane dotyczg, sa niezbedne i proporcjo-
nalne w spoleczenstwie demokratycznym w celu ochrony celéw realizowanych w ramach sprawowania przez niego
wladzy publicznej oraz funkcji z nig zwigzanych, a takze okresli¢, w jaki sposéb EBC szanuje istote podstawowych
praw i wolnosci przy nakladaniu takich ograniczen.

(18) W tym kontekscie EBC jest zobowigzany do przestrzegania, w mozliwie najszerszym zakresie, praw podstawowych
0s6b, ktérych dane dotyczg, w szczegdlnosci w odniesieniu do prawa do udzielania informacji, dostepu do danych
i ich sprostowania, prawa do usunigcia danych, ograniczenia przetwarzania, prawa osoby, ktdrej dane dotycza, do
bycia zawiadomionym o naruszeniu dotyczacym ochrony danych osobowych, czy tez prawa do poufnosci komuni-
kacji, zgodnie z rozporzadzeniem (UE) 2018/1725.

(19) EBC moze by¢ jednak zobowigzany do ograniczenia informacji przekazywanych osobom, ktérych dane dotycza,
oraz praw innych os6b, ktérych dane dotyczg, w celu zagwarantowania wykonywania swoich zadafi, w szczegdlnosci
wlasnych dochodzen i procedur, dochodzen i procedur innych organéw publicznych oraz podstawowych praw
i wolnosci innych 0séb zwigzanych z dochodzeniami lub innymi procedurami.

(20) EBC powinien znie$¢ ograniczenie, ktore zostalo zastosowane, jezeli przestanie by¢ potrzebne.

(21) Inspektor ochrony danych powinien dokonywaé przegladu stosowania ograniczefi w celu zapewnienia zgodnosci
z niniejsza decyzja i rozporzadzeniem (UE) 2018/1725.

(22) Niniejsza decyzja okresla zasady, zgodnie z ktérymi EBC moze ograniczal prawa oséb, ktérych dane dotyczg,
w ramach przetwarzania danych osobowych w zwigzku z funkcjonowaniem wewnetrznym, natomiast Zarzad EBC
przyjal odrebna decyzje okreslajaca zasady wewnetrzne dotyczace ograniczenia tych praw przy przetwarzaniu
przez EBC danych osobowych w zwigzku z wykonywaniem zadaf nadzorczych.

(23) EBC moze mie¢ mozliwo$¢ zastosowania wyjatku zgodnie z rozporzadzeniem (UE) 2018/1725, w tym w szczegdl-
nosci na podstawie art. 15 ust. 4, art. 16 ust. 5, art. 19 ust. 3 i art. 35 ust. 3 tego rozporzadzenia, w celu uznania
koniecznosci zastosowania ograniczenia za zbedna.

(24) Odstepstwa od praw oséb, ktérych dane dotycza, o ktérych mowa w art. 17, 18, 20, 21, 22 i 23 rozporzadzenia
(UE) 20181725, do celéw archiwizacyjnych w interesie publicznym moga by¢ przewidziane w przepisach wew-
netrznych lub aktach prawnych przyjetych na podstawie Traktatéw przez EBC w odniesieniu do jego dziatan archi-
wizacyjnych, z zastrzezeniem warunkéw i zabezpieczen wymaganych zgodnie z art. 25 ust. 4 rozporzadzenia (UE)
2018/1725.

(25) Zgodnie z art. 41 ust. 2 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, ktéry wydal opini¢ w dniu 12 marca 2021 r.

(26) Przeprowadzono konsultacje z Komitetem Pracowniczym,
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Przedmiot i zakres

1.  Niniejsza decyzja okresla zasady dotyczace ograniczania przez EBC praw osob, ktérych dane dotycza, przy wykony-
waniu czynno$ci przetwarzania danych osobowych zapisanych w rejestrze centralnym w zwigzku z jego funkcjonowaniem
wewnetrznym.

2. Prawa osob, ktorych dane dotycza, ktére moga zostaé ograniczone, sa okreslone w nastgpujacych artykutach rozpo-
rzadzenia (UE) 2018/1725:

a) art. 14 (przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania praw przez osobe, ktorej dane
dotycza);

b) art. 15 (informacje podawane w przypadku zbierania danych osobowych od osoby, ktérej dane dotyczg);

¢) art. 16 (informacje podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane
dotycza);

d) art. 17 (prawo dostepu przystugujace osobie, ktérej dane dotycza);

e) art. 18 (prawo do sprostowania danych);

f) art. 19 (prawo do usuniecia danych (,prawo do bycia zapomnianym”));
g) art. 20 (prawo do ograniczenia przetwarzania);

h) art. 21 (obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu przetwarza-
nia);

i) art. 22 (prawo do przenoszenia danych);
j) art. 35 (zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych);
k) art. 36 (poufnos¢ tacznosci elektronicznej);

1) art. 4 wzakresie, w jakim jego postanowienia odpowiadajg prawom i obowigzkom przewidzianym w art. 14-22 rozpo-
rzadzenia (UE) 2018/1725.

Artykut 2
Definicje

Uzyte w niniejszej decyzji okreslenia oznaczaja:
1) ,przetwarzanie” — przetwarzanie w rozumieniu art. 3 pkt 3 rozporzadzenia (UE) 2018/1725;
2) ,dane osobowe” — dane osobowe w rozumieniu art. 3 pkt 1 rozporzadzenia (UE) 2018/1725;

3) ,osoba, ktorej dane dotycza” — zidentyfikowang lub mozliwa do zidentyfikowania osobg fizyczng; mozliwa do zidenty-
fikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczeg6lnosci na pod-
stawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, ekono-
miczng, kulturowy lub spoteczng tozsamos$¢ osoby fizycznej;

4) rejestr centralny” — publicznie dostgpne repozytorium wszystkich czynnosci przetwarzania danych osobowych prowa-
dzonych w EBC, ktdre jest utrzymywane przez inspektora ochrony danych i o ktérym mowa w art. 9 decyzji (UE)
2020/655 (EBC/2020/28);

5) ,administrator” — EBC, a w szczegdlno$ci wlasciwa jednostke organizacyjna w ramach EBC, ktéra — samodzielnie lub
wspolnie z innymi jednostkami — okresla cele i sposoby przetwarzania danych osobowych i ktéra jest odpowiedzialna
za operacje przetwarzania danych;

6) ,instytucje i organy Unii” — instytucje i organy Unii w rozumieniu art. 3 pkt 10 rozporzadzenia (UE) 2018/1725.
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Artykut 3

Stosowanie ograniczen

1. W odniesieniu do dzialalno$ci w zakresie przetwarzania danych osobowych, o ktérej mowa w art. 1 ust. 1, admini-
strator moze ograniczy¢ prawa, o ktérych mowa w art. 1 ust. 2, w celu ochrony intereséw i celéw, o ktorych mowa
w art. 25 ust. 1 rozporzadzenia (UE) 2018/1725, jezeli wykonywanie tych praw zagrozitoby:

a) ocenie i zglaszaniu potencjalnych naruszen obowigzkéw zawodowych oraz, w stosownych przypadkach, pdzniej-
szemu dochodzeniu i dzialaniom nastgpczym, w tym zawieszeniu w obowigzkach, ktérych zabezpieczenie jest zgodne
z art. 25 ust. 1 lit. b), ¢), f) lub h) rozporzadzenia (UE) 2018/1725;

b) nieformalnym lub formalnym procedurom dotyczacym zapewnienia godnosci w miejscu pracy, w tym rozpatrywaniu
przypadkéw, ktére mogg skutkowaé zastosowaniem takiej procedury, jak okreslono w czesci 0.5 regulaminu pracow-
niczego EBC, ktérych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢), f) lub h) rozporzadzenia (UE) 2018/1725;

¢) wiasciwemu funkcjonowaniu DG/HR w ramach majacych zastosowanie w EBC przepiséw prawa pracy dotyczacych
zarzgdzania wynikami, awansow, bezposredniego mianowania personelu, procedur rekrutacyjnych i rozwoju zawodo-
wego, ktérych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. ¢) lub h) rozporzadzenia (UE) 2018/1725;

d) badaniu odwolan wewnetrznych wniesionych przez personel EBC (w tym za posrednictwem procedur przegladu admi-
nistracyjnego lub rozpatrywania skarg, specjalnych procedur odwotawczych lub komitetéw medycznych) oraz dziatan
nastepczych w zwigzku z tymi odwolaniami, ktérych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢) lub h) rozpo-
rzadzenia (UE) 2018/1725;

e) zglaszaniu wszelkich nielegalnych dziatai lub naruszen obowigzkéw zawodowych za posrednictwem narzedzia EBC
do informowania o nieprawidtowosciach lub ocenie przez Biuro ds. Zgodnosci i Ladu Wewnetrznego wnioskow
o ochrong sygnalistow lub $wiadkéw przed odwetem, ktorych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢), f)
lub h) rozporzadzenia (UE) 2018/1725;

f)  dzialalnosci Biura ds. Zgodnosci i Ladu Wewngtrznego na podstawie Zasad etyki zawodowej EBC okreslonych w czgsci
0 Regulaminu pracowniczego EBC oraz zasad wyboru i mianowania okreslonych w czgsci 1A regulaminu pracowni-
czego EBC, a takze monitorowania prywatnej dziatalnosci finansowej pod katem zgodnosci, w tym zaréwno funkcji
pelionych przez zewnetrznego dostawce ustug wyznaczonego zgodnie z art. 0.4.3.3 Regulaminu pracowniczego
EBC, jak i oceny potencjalnych naruszefi wynikajacych z takiego monitorowania przez Biuro ds. Zgodnosci i tadu
Wewnetrznego i dzialan nastepczych w zwiazku z tymi naruszeniami, ktérych zabezpieczenie jest zgodne z art. 25
ust. 1 lit. b), ¢), f) lub h) rozporzadzenia (UE) 2018/1725;

g) audytom przeprowadzanym przez Dyrekcje Audytu Wewnetrznego, dzialaniom dochodzeniowym i wewnetrznym
dochodzeniom administracyjnym, ktérych zabezpieczenie jest zgodne z art. 25 lit. b), ¢) lub h) rozporzadzenia (UE)
2018/1725;

h) wykonywaniu funkcji EBC zgodnie z decyzja (UE) 2016/456 (EBC/2016/3), w szczegblnosci spoczywajacego na EBC
obowiazku przekazywania wszelkich informacji o nielegalnej dzialalnosci, ktérych zabezpieczenie jest zgodne
z art. 25 ust. 1 lit. b), ¢), g) lub h) rozporzadzenia (UE) 2018/1725;

i) dochodzeniom prowadzonym przez inspektora ochrony danych w sprawie czynnosci przetwarzania prowadzonych
w EBC zgodnie z art. 4 lit. b) decyzji (UE) 2020/655 (EBC[2020/28), ktorych zabezpieczenie jest zgodne z art. 25
ust. 1 lit. b) lub h) rozporzadzenia (UE) 2018/1725;

j)  dochodzeniom w celu zapewnienia bezpieczenistwa fizycznego w EBC osdb, pomieszczenl i mienia, prowadzonym
wewnetrznie lub przy wsparciu zewnetrznym, oraz w celu gromadzenia danych o zagrozeniach i analizy incydentéw
zwigzanych z bezpieczenistwem, ktdrych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢), d) lub h) rozporzadzenia
(UE) 2018/1725;

k) postepowaniom sgdowym, ktérych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢) lub h) rozporzadzenia (UE)
2018/1725;
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) wspdlpracy miedzy EBC a krajowymi organami $ledczymi, w szczegdlnosci przekazywaniu informacji poufnych beda-
cych w posiadaniu EBC w celu ujawnienia krajowemu organowi $ledczemu na jego wniosek, ktorych zabezpieczenie
jest zgodne z art. 25 ust. 1 lit. b), ¢), d) lub h) rozporzadzenia (UE) 2018/1725;

m) wspolpracy miedzy EBC a Prokuratura Europejska na podstawie rozporzadzenia (UE) 2017/1939, w szczegélnosci
wykonywaniu spoczywajacego na EBC obowigzku przekazywania wszelkich informacji o nielegalnej dziatalnosci, kt6-
rych zabezpieczenie jest zgodne z art. 25 ust. 1 lit. b), ¢), g) lub h) rozporzadzenia (UE) 2018/1725;

n) wspdlpracy z organami UE sprawujacymi funkcje nadzorcze i kontrolne, ktérym podlega EBC, ktorej zabezpieczenie
jest zgodne z art. 25 ust. 1 lit. ¢), d), g) lub h) rozporzadzenia (UE) 2018/1725;

0) wykonywaniu zadan mediatora zgodnie z ramami wewnetrznego rozstrzygania sporéw w EBC, w szczegdlnosci udzie-
laniu wsparcia w celu rozwigzywania sporéw pracowniczych lub zapobiegania takim sporom, ktérych zabezpieczenie
jest zgodne z art. 25 ust. 1 lit. h) rozporzadzenia (UE) 2018/1725;

p) $wiadczeniu ustug doradczych przez doradcg spolecznego w celu wsparcia personelu EBC, ktérego zabezpieczenie jest
zgodne z art. 25 ust. 1 lit. h) rozporzadzenia (UE) 2018/1725.

Kategorie danych osobowych, w odniesieniu do kt6érych mozna stosowaé ograniczenia, o ktérych mowa w ust. 1, okres-
lono w zalgcznikach I-XIV do niniejszej decyzji.

2. Administrator moze zastosowaé dane ograniczenie tylko wtedy, gdy w wyniku indywidualnej oceny stwierdzi, ze
ograniczenie to:

a) jest konieczne i proporcjonalne, biorgc pod uwage ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg;

b) jest zgodne z istota podstawowych praw i wolno$ci w spoleczenstwie demokratycznym.

3. Administrator dokumentuje swoja oceng w raporcie z oceny wewnetrznej, ktory zawiera podstawe prawng, przy-
czyny ograniczenia, prawa os6b, ktérych dane dotycza, ktérych dotyczy ograniczenie, osoby, ktérych dane dotycza, ktd-
rych dotyczy ograniczenie, konieczno$¢ i proporcjonalnos¢ ograniczenia oraz prawdopodobny czas trwania ograniczenia.

4. Decyzja administratora o ograniczeniu praw osoby, ktérej dane dotycza, zgodnie z ust. 1, podejmowana jest na
poziomie kierownika lub zastepcy kierownika wlaSciwego obszaru organizacyjnego, w ramach ktérego przeprowadzana
jest gtéwna operacja przetwarzania danych osobowych.

Artykut 4

Udzielanie ogélnych informacji na temat ograniczen

Administrator udziela ogdlnych informacji na temat potencjalnego ograniczenia praw oséb, ktérych dane dotycza, w naste-
pujacy sposob:

a) administrator okresla prawa, ktére moga zostac ograniczone, przyczyny i potencjalny czas trwania ograniczenia;

b) administrator zamieszcza informacje, o ktorych mowa w lit. a), w swoich informacjach o ochronie danych, o§wiadcze-
niach o ochronie prywatnosci i rejestrach czynnosci przetwarzania, o ktérych mowa w art. 31 rozporzadzenia (UE)
2018/1725.
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Artykut 5

Ograniczenie prawa dostepu do danych os6b, ktérych dane dotycza, prawa do sprostowania danych, prawa do
usuniecia danych lub prawa do ograniczenia przetwarzania

1. Jezeli administrator ogranicza, catkowicie lub cz¢sciowo, prawo dostepu do danych, prawo do sprostowania danych,
prawo do usuniecia danych lub prawo do ograniczenia ich przetwarzania, o ktérych mowa odpowiednio w art. 17, 18,
art. 19 ust. 1 i art. 20 ust. 1 rozporzadzenia (UE) 2018/1725, w terminie, o ktérym mowa w art. 11 ust. 5 decyzji (UE)
2020/655 (EBC/2020/28), administrator informuje dang osobe, ktérej dane dotycza, w swojej pisemnej odpowiedzi na jej
wniosek, o zastosowanym ograniczeniu, o podstawowych powodach zastosowania ograniczenia oraz o mozliwosci wnie-
sienia skargi do Europejskiego Inspektora Ochrony Danych lub $rodka ochrony prawnej do Trybunatu Sprawiedliwosci
Unii Europejskiej.

2. Administrator przechowuje raport z oceny wewnetrznej, o ktérym mowa w art. 3 ust. 3, oraz, w stosownych przy-
padkach, dokumenty zawierajace podstawowe okolicznosci faktyczne i prawne i udostgpnia je na wniosek inspektorowi
ochrony danych i Europejskiemu Inspektorowi Ochrony Danych.

3. Administrator moze wstrzyma¢ udzielenie informacji dotyczacych przyczyn ograniczenia, o ktérym mowa w ust. 1,
pomina¢ je lub odmowic takiego udzielenia informacji tak dtugo, dopoki zagraza ono celowi ograniczenia. Gdy tylko admi-
nistrator stwierdzi, ze udzielenie informacji nie zagraza juz celowi ograniczenia, przekazuje te informacje osobie, ktérej
dane dotycza.

Artykut 6

Okres obowigzywania ograniczen
1. Administrator znosi ograniczenie niezwlocznie po ustaniu okolicznosci je uzasadniajacych.

2. W zniesienia przez administratora ograniczenia zgodnie z ust. 1, ma on obowiazek niezwlocznie:

a) w zakresie, w jakim jeszcze tego nie zrobil, poinformowaé osobeg, ktdrej dane dotycza, o podstawowych powodach
zastosowania ograniczenia;

b) poinformowacé osobeg, ktérej dane dotyczg, o przystugujacym jej prawie do wniesienia skargi do Europejskiego Inspek-
tora Ochrony Danych lub do wniesienia Srodka ochrony prawnej do Trybunalu Sprawiedliwosci Unii Europejskiej;

) przyznaé osobie, ktdrej dane dotycza, prawo, ktdre byto przedmiotem zniesionego ograniczenia.

3. Coszes¢ miesigcy administrator ponownie ocenia potrzeb¢ utrzymania ograniczenia zastosowanego zgodnie z niniej-
szg decyzja i dokumentuje swoja ponowng oceng w wewnetrznym raporcie z oceny.

Artykut 7

Zabezpieczenia

EBC stosuje zabezpieczenia organizacyjne i techniczne okre$lone w zalaczniku XV w celu zapobiegania naduzyciom lub
niezgodnemu z prawem dostgpowi do danych lub ich przekazywaniu.

Artykut 8

Przeglad dokonywany przez inspektora ochrony danych

1. W przypadku ograniczenia stosowania praw osoby, ktérej dane dotyczg, administrator ma obowiazek stalego anga-
zowania inspektora ochrony danych. W szczegdlnosci zastosowanie ma, co nastgpuje:

a) administrator bez zbednej zwloki zasigga opinii inspektora ochrony danych;

b) na wniosek inspektora ochrony danych administrator zapewnia mu dostep do wszelkich dokumentéw zawierajacych
podstawowe okolicznosci faktyczne i prawne, w tym do raportu z oceny wewnetrznej, o ktérym mowa w art. 3 ust. 3;



2.12.2022 Dziennik Urzedowy Unii Europejskiej L 311183

¢) administrator dokumentuje sposéb zaangazowania inspektora ochrony danych, w tym istotne informacje, ktére zostaly
udostepnione, w szczegdlnosci date pierwszego zasiggniecia opinii, o ktérym mowa w lit. a);

d) inspektor ochrony danych moze zwréci¢ si¢ do administratora o dokonanie przegladu ograniczenia;

) administrator bez zbednej zwloki, a w kazdym razie przed zastosowaniem ograniczenia, informuje inspektora ochrony
danych na pi$mie o wyniku zadanego przegladu.

2. Administrator informuje inspektora ochrony danych o ponownej ocenie ograniczenia zgodnie z art. 6 ust. 3, lub
0 jego zniesieniu.
Artyku} 9
Wejscie w zycie

Niniejsza decyzja wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono we Frankfurcie nad Menem dnia 22 listopada 2022 r.

Prezes EBC
Christine LAGARDE
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ZALACZNIK

Ocena i zglaszanie potencjalnych naruszefi obowigzkéw zawodowych oraz, w stosownych przypad-
kach, pézZniejsze dochodzenie i dzialania nastepcze

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. a) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a)
)
)

e e oo

dane identyfikacyjne;

dane kontaktowe;

dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

szczeglly finansowe (np. informacje na temat placy, dodatkéw lub transakcji prywatnych);
dane dotyczgce rodziny, stylu zycia i sytuacji spoleczne;j;

dane dotyczace lokalizacji;

dane dotyczgce dostarczonych towaréw lub $wiadczonych ustug;

dane dotyczgce dzialalnosci zewnetrznej;

dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace Zycia seksualnego lub orientacji seksualnej osoby fizycznej;

wszelkie inne dane dotyczace oceny i zglaszania potencjalnych naruszen obowiazkéw zawodowych oraz, w stosownych
przypadkach, pézniejszego dochodzenia i dzialan nastepczych.
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ZALACZNIK I

Nieformalne lub formalne procedury dotyczace zachowania godnoéci w miejscu pracy, w tym roz-
patrywanie spraw, ktére moga skutkowac zastosowaniem takiej procedury, jak okreslono w czesci
0.5 Regulaminu pracowniczego EBC

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. b) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

3)
)
)

o> o 2o o

dane identyfikacyjne;

dane kontaktowe;

dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

szczeg6ly finansowe (np. informacje na temat placy, dodatkow lub transakeji prywatnych);
dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;

dane dotyczgce lokalizacji;

dane dotyczgce dostarczonych towaréw lub Swiadczonych ustug;

dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

wszelkie inne dane dotyczace nieformalnych lub formalnych procedur dotyczacych zachowania godnosci w miejscu
pracy, w tym rozpatrywania spraw, ktore moga skutkowaé zastosowaniem takiej procedury, jak okreslono w czesci 0.5
Regulaminu pracowniczego EBC.



L 311/186 Dziennik Urzgdowy Unii Europejskiej 2.12.2022

ZALACZNIK I

Wykonywanie funkcji DG/HR zgodnie z majacymi zastosowanie w EBC przepisami prawa pracy

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. c) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

3)
)
)

- o a2 o o

dane identyfikacyjne;

dane kontaktowe;

dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

szczeg6ly finansowe (np. informacje na temat placy, dodatkéw lub transakeji prywatnych);
dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;

dane dotyczgce lokalizacji;

dane dotyczgce dostarczonych towaréw lub Swiadczonych ustug;

dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczgce Zycia seksualnego lub orientacji seksualnej osoby fizycznej;

wszelkie inne dane zawarte w indywidualnych przypadkach lub odnoszace si¢ do nich, w szczegdlnosci te, ktére moga
prowadzi¢ do wydania decyzji negatywnie wplywajacych na personel EBC oraz badanie odwolan wewnetrznych wnie-
sionych przez personel EBC i podejmowanych w zwigzku z nimi dzialan nastgpczych;

wszelkie inne dane dotyczace procedur rekrutacyjnych.



2.12.2022 Dziennik Urzedowy Unii Europejskiej L 311/187

ZALACZNIK IV

Rozpatrywanie odwolan wewnetrznych i dzialania nastepcze

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. d) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a)
)
)

RS TR =V T~

dane identyfikacyjne;

dane kontaktowe;

dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

szczeg6ly finansowe (np. informacje na temat placy, dodatkéw lub transakeji prywatnych);
dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;

dane dotyczgce lokalizacji;

dane dotyczgce dostarczonych towaréw lub Swiadczonych ustug;

dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace Zycia seksualnego lub orientacji seksualnej osoby fizycznej;

wszelkie inne dane zawarte w indywidualnych przypadkach lub odnoszace si¢ do nich, w szczegdlnosci te, ktére moga
prowadzi¢ do wydania decyzji negatywnie wplywajacych na personel EBC oraz badanie odwolan wewnetrznych wnie-
sionych przez personel EBC i podejmowanych w zwigzku z nimi dzialai nastgpczych;
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ZALACZNIKV

Zglaszanie nielegalnych dzialafi lub naruszefi obowigzkéw zawodowych za posrednictwem dowol-
nych kanaléw, w tym narzedzia EBC do informowania o nieprawidtowo$ciach, oraz ocena przez
Biuro ds. Zgodnosci i Ladu Wewnetrznego wnioskéw o ochrone sygnalistow lub §wiadkéw przed
odwetem

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. €) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

o

) dane kontaktowe;

(a)

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

&

szczeg6ly finansowe (np. informacje na temat placy, dodatkéw lub transakgji prywatnych);

o
~

dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;

f) dane dotyczace lokalizacji;

g) dane dotyczace dostarczonych towaréw lub §wiadczonych ustug;
h) dane dotyczace dzialalnosci zewngtrznej;

i) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

j)  wszelkie inne dane dotyczace domniemanej nielegalnej dziatalnosci lub domniemanego naruszenia obowigzkéw zawo-
dowych lub wnioskéw o ochrong sygnalistéw lub swiadkow.
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ZALACZNIK VI
Dzialalno$¢ Biura ds. Zgodno$ci i Ladu Wewnetrznego zgodnie z Regulaminem pracowniczym EBC

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. f) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=3

) dane kontaktowe;

(g)

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

=

szczeg6ly finansowe (np. informacje o transakcjach prywatnych);

o
~

dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;
f) dane dotyczace dzialalnoSci zewnetrznej;

g) dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

h) wszelkie inne dane dotyczace wszelkich dzialan zgloszonych Biuru ds. Zgodnosci i tadu Wewnetrznego lub przez to
biuro badanych.
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ZALACZNIK VII

Audyty przeprowadzane przez Dyrekcje ds. Audytu Wewnetrznego oraz dzialania dochodzeniowe
lub wewnetrzne dochodzenia administracyjne

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. g) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=5

) dane kontaktowe;

(g)

) dane zawodowe, w tym dane dotyczgce wyksztalcenia, szkolenia i zatrudnienia;

&

szczegoly finansowe (np. informacje na temat placy, dodatkéw lub transakcji prywatnych);

o
~

dane dotyczace rodziny, stylu zycia i sytuacji spoleczne;j;

R

dane dotyczace dzialalnosci zewngtrznej;

g) dane dotyczace lokalizacji;

h) dane dotyczace dostarczonych towaréw lub $wiadczonych ustug;

i) dane spoleczne i behawioralne oraz inne rodzaje danych specyficznych dla operacji przetwarzania;
j)  informacje dotyczace postgpowan administracyjnych lub innych dochodzen;

k) dane o ruchu elektronicznym;

) dane z monitoringu wideo;

m) nagrania audio;

n) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

0) dane dotyczace postepowania karnego, wszelkich sankgji lub innych kar administracyjnych;

p) wszelkie inne dane dotyczgce audytéw przeprowadzonych przez Dyrekcje Audytu Wewngtrznego oraz wszelkich dzia-
tan dochodzeniowych lub wewnetrznych dochodzen administracyjnych.
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ZALACZNIK VIII
Wykonywanie funkcji EBC zgodnie z decyzja (UE) 2016/456 (EBC[2016/3)

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. h) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=

) dane kontaktowe;

(g)

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

=

szczegbly finansowe (np. informacje na temat placy lub dodatkéw oraz transakeji prywatnych);

o
~

dane dotyczace rodziny, stylu zycia i sytuacji spolecznej;

=

dane dotyczace dziatalnosci zewnetrznej;

g) dane dotyczace lokalizacji;

h) dane dotyczace dostarczonych towaréw lub $wiadczonych ustug;
i) dane o ruchu elektronicznym;

j)  dane z monitoringu wideo;

k) nagrania audio;

1) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

m) inne dane dotyczace wykonywania funkcji EBC zgodnie z decyzja (UE) 2016/456 (EBC/2016/3).
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ZALACZNIK IX

Dochodzenia prowadzone przez inspektora ochrony danych na podstawie art. 4 lit. b) decyzji (UE)
2020/655 (EBC/2020/28)

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. i) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a)
)
)

oD o a0 o

dane identyfikacyjne;

dane kontaktowe;

dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

szczegOly finansowe (np. informacje na temat placy lub dodatkéw oraz transakcji prywatnych);
dane dotyczgce rodziny, stylu zycia i sytuacji spoleczne;j;

dane dotyczgce dzialalnosci zewngtrznej;

lokalizacja danych;

dane dotyczace dostarczonych towaréw lub $wiadczonych ustug;

dane o ruchu elektronicznym;

dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

wszelkie inne dane dotyczace dochodzen prowadzonych przez inspektora ochrony danych na podstawie art. 4 lit. b)
decyzji (UE) 2020/655 (EBC[2020/28).
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ZALACZNIK X

Dochodzenia majjce na celu zapewnienie bezpieczenstwa fizycznego 0sob, pomieszczen i mienia
w EBC oraz gromadzenie danych o zagrozeniach i analiz incydentéw zwigzanych z bezpieczefi-
stwem

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. j) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=

) dane kontaktowe;

o

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

=

dane dotyczace lokalizacji;

o
~

dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;
f) dane o ruchu elektronicznym;

g) dane z monitoringu wideo;

h) nagrania audio;

i) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczgce stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

j) dane dotyczgce toczacych sie spraw karnych lub rejestréw karnych;

k) wszelkie inne dane dotyczace dochodzeri majacych na celu zapewnienie bezpieczenstwa fizycznego osdéb, pomieszczen
i mienia w EBC oraz dane o zagrozeniach i analizy incydentéw zwiazanych z bezpieczefistwem.
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ZALACZNIK XI
Postepowanie sagdowe

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. k) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=

) dane kontaktowe;

(g)

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

=

szczegbly finansowe (np. informacje na temat placy, dodatkéw lub transakeji prywatnych);

o
~

dane dotyczgce rodziny, stylu zycia i sytuacji spotecznej;
f) dane dotyczace dzialalno$ci zewnetrznej;

g) dane dotyczace lokalizacji;

h) dane o ruchu elektronicznym;

i) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

j) wszelkie inne dane dotyczace postgpowan sadowych.
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ZALACZNIK XII

Wspolpraca miedzy EBC a krajowymi organami §ledczymi, Prokuraturg Europejskg i organami UE
sprawujacymi funkcje nadzorcze i kontrolne, ktérym podlega EBC

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. 1)-n) niniejszej decyzji, moze by¢ stosowane w odniesieniu do wszystkich
kategorii danych wymienionych w zalgcznikach [-XI, jak réwniez do danych wskazanych odpowiednich rejestrach prze-
twarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane identyfikacyjne;

=3

) dane kontaktowe;

o

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

=

szczegbly finansowe (np. informacje na temat placy, dodatkéw lub transakeji prywatnych);

o
~

dane dotyczace rodziny, stylu zycia i sytuacji spolecznej;

=

dane dotyczace dziatalnosci zewnetrznej;

g) dane dotyczace lokalizacji;

h) dane dotyczace dostarczonych towaréw lub §wiadczonych ustug;
i) dane z monitoringu wideo;

j)  dane o ruchu elektronicznym;

k) nagrania audio;

) dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwiazkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

m) informacje dotyczace postgpowan administracyjnych lub innych dochodzen;
n) dane dotyczace postgpowania karnego, wszelkich sankgji lub innych kar administracyjnych;

o) inne dane dotyczace wspdlpracy migdzy EBC a krajowymi organami $ledczymi, Prokuratura Europejskg i organami UE
sprawujgcymi funkcje nadzorcze i kontrolne, ktérym podlega EBC.
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ZALACZNIK XIII
Wykonywanie zadan mediatora

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. o) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane kontaktowe;

=

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

(g)

) szczegoly finansowe (np. informacje na temat placy, dodatkéw lub transakcji prywatnych);

=

dane dotyczgce rodziny, stylu zycia i sytuacji spoleczne;j;

o
~

dane spoleczne i behawioralne oraz inne rodzaje danych specyficznych dla operacji przetwarzania;

=

informacje dotyczace postepowan administracyjnych lub innych dochodzen regulacyjnych;

g) dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

h) wszelkie inne dane dotyczace wykonywania zadan mediatora.
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ZALACZNIK XIV
Swiadczenie ustug doradczych przez doradce spotecznego

Ograniczenie, o ktérym mowa w art. 3 ust. 1 lit. p) niniejszej decyzji, moze by¢ stosowane w odniesieniu do kategorii
danych wymienionych w odpowiednich rejestrach przetwarzania, w szczeg6lnosci takich kategorii danych osobowych jak:

a) dane kontaktowe;

=

) dane zawodowe, w tym dane dotyczace wyksztalcenia, szkolenia i zatrudnienia;

(g)

) szczegoly finansowe (np. informacje na temat placy, dodatkéw lub transakcji prywatnych);

=

dane dotyczgce rodziny, stylu zycia i sytuacji spoleczne;j;

o
~

dane spoleczne i behawioralne oraz inne rodzaje danych specyficznych dla operacji przetwarzania;
f) informacje dotyczace postepowan administracyjnych lub innych dochodzen regulacyjnych;

g) dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne lub biometryczne, dane dotyczace stanu zdrowia lub dane
dotyczace zycia seksualnego lub orientacji seksualnej osoby fizycznej;

h) wszelkie inne dane dotyczgce $wiadczenia ustug doradczych przez doradce spotecznego.
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ZALACZNIK XV
Zabezpieczenia organizacyjne i techniczne w EBC zapobiegajace naduzyciom lub niezgodnemu z prawem przetwarzaniu
danych osobowych obejmujg:
a) w odniesieniu do 0séb:

(i) obowiazek znajomosci i stosowania polityki EBC oraz zasad dotyczacych zarzadzania informacjami i poufnosci
informacji obejmujacy wszystkie osoby majace dostgp do niepublicznych informacji EBC;

(i) procedure po$wiadczania bezpieczefistwa, ktéra gwarantuje, ze jedynie osoby poddane weryfikacji i upowaznione
majg prawo wstepu do siedziby EBC i dostep do jego informacji niepublicznych;

(i) $rodki i szkolenia w zakresie $wiadomosci dotyczacej bezpieczeristwa informatycznego, informacyjnego i fizycz-
nego, ktére sg regularnie organizowane dla personelu EBC i ustugodawcow zewnetrznych;

(iv) podleganie przez personel EBC surowym zasadom dotyczacych tajemnicy zawodowej okreslonym w warunkach
zatrudnienia i regulaminie pracowniczym EBC, kt6rych naruszenie skutkuje sankcjami dyscyplinarnymi;

(v) okreslone w ustaleniach umownych zasady i obowiazki dotyczace dostgpu do informacji niepublicznych EBC
przez ustugodawcéw zewnetrznych lub wykonawcéw zewnetrznych;

(vi) kontrole dostepu, w tym strefy bezpieczenstwa, ktdre s3 egzekwowane w celu zapewnienia, aby dostgp oséb do
informacji niepublicznych EBC byt przyznawany i ograniczany w zaleznosci od potrzeb biznesowych i wymogow
bezpieczenstwa;

b) w odniesieniu do proces6w:

(i) obowigzywanie procedur majacych na celu zapewnienie kontrolowanego wdrazania, stosowania i utrzymywania
aplikacji informatycznych wspierajacych dziatalnosé EBC;

(i) korzystanie w dzialalnosci EBC z aplikacji informatycznych, ktdre spelniaja standardy bezpieczenstwa EBC;

(i) dzialanie kompleksowego programu bezpieczenstwa fizycznego, ktéry stale ocenia zagrozenia dla bezpieczefistwa
i obejmuje Srodki bezpieczenstwa fizycznego majace na celu zapewnienie odpowiedniego poziomu ochrony;

¢) w odniesieniu do technologii:

(i) przechowywanie wszystkich danych elektronicznych w aplikacjach informatycznych zgodnych ze standardami
bezpieczenistwa EBC, a tym samym chronionych przed nieuprawnionym dostgpem lub zmiana;

(i) wdrazanie, obstugiwanie i utrzymywanie aplikacji informatycznych na poziomie bezpieczefistwa wspStmiernym
do potrzeb zwigzanych z poufnoscig, integralnoscia i dostgpnoscia aplikacji informatycznych, ktére opieraja si¢ na
analizach wplywu na dzialalnos¢;

(iliy poddawanie poziomu bezpieczefistwa aplikacji informatycznych regularnemu zatwierdzaniu w drodze technicz-
nych i nietechnicznych ocen bezpieczenstwa;

(iv) przyznawanie dostgpu do informacji niepublicznych EBC w oparciu o zasadg ograniczonego dostgpu oraz podda-
wanie uprzywilejowanego dostepu $cistym ograniczeniom i Scistej kontroli;

(v) wdrazanie kontroli majacych na celu wykrywanie rzeczywistych i potencjalnych naruszen bezpieczefistwa oraz
podejmowanie dzialan nastepczych w zwigzku z takimi naruszeniami.
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