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DECYZJA WYKONAWCZA KOMISJI (UE) 2022/2519
z dnia 20 grudnia 2022 r.

dotyczaca specyfikacji technicznych i norm technicznych systemu e-CODEX, w tym dotyczacych
bezpieczefistwa oraz metod weryfikowania integralnosci i autentycznosci

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/850 z dnia 30 maja 2022 r. w sprawie informa-
tycznego systemu transgranicznej elektronicznej wymiany danych w obszarze wspétpracy sadowej w sprawach cywilnych
i wspélpracy wymiaréw sprawiedliwo$ci w sprawach karnych (system e-CODEX) oraz w sprawie zmiany rozporzadzenia
(UE) 2018/1726 (), w szczegdlnosci jego art. 6 ust. 1 lit. a),

a takze majac na uwadze, co nastepuje:

(1)  Zgodnie z art. 5 rozporzadzenia (UE) 2022/850, system e-CODEX sklada si¢ z punktu dostgpu e-CODEX, cyfrowych
standardéw proceduralnych i powigzanych z systemem e-CODEX oprogramowania, dokumentacji oraz innych akty-
woéw wymienionych w zalaczniku do tego rozporzadzenia.

(2)  Punkt dostgpu e-CODEX sklada si¢ z bramy sieciowej w postaci opartego na wspélnym zestawie protokoléw opro-
gramowania umozliwiajacego bezpieczna wymiang informacji za posrednictwem sieci telekomunikacyjnej z innymi
bramami sieciowymi korzystajacymi z tego samego wspdlnego zestawu protokolow oraz z facznika, dzigki ktoremu
systemy polaczone mogg by¢ dotaczone do bramy sieciowej, stanowigcego oparte na wsp6lnym zestawie otwartych
protokoléw oprogramowanie.

(3)  Aby zapewni¢ pomyslne przekazanie systemu e-CODEX i przejecie go przez eu-LISA oraz umozliwi¢ realizacje
zadaf, za ktére eu-LISA ma by¢ odpowiedzialna, nalezy okresli¢ minimalne specyfikacje techniczne i normy tech-
niczne, w tym dotyczace bezpieczenstwa oraz metod weryfikowania integralnosci i autentycznosci, stanowigce pod-
stawe dla elementow systemu e-CODEX.

(4)  Zgodnie z art. 1 i 2 Protokotu nr 22 w sprawie stanowiska Danii, zalaczonego do Traktatu o Unii Europejskiej i do
Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie uczestniczyla w przyjeciu rozporzadzenia (UE) 2022/850,
w zwiazku z czym nie jest zwiazana niniejsza decyzja ani jej nie stosuje.

(5)  Zgodnie z art. 1 i 2 oraz art. 4a ust. 1 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa i Irlandii
w odniesieniu do przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci, zalaczonego do Traktatu o Unii Europe;j-
skiej i do Traktatu o funkcjonowaniu Unii Europejskiej, bez uszczerbku dla art. 4 tego protokohu, Irlandia nie uczest-
niczyla w przyjeciu rozporzadzenia (UE) 2022/850, w zwiazku z czym nie jest zwigzana niniejszg decyzjg ani jej nie
stosuje.

(6)  Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 () skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktory wydat swoja opinig¢ 24 listopada 2022 r.

(7)  Srodki przewidziane w niniejszej decyzji s3 zgodne z opinia komitetu ustanowionego na podstawie art. 19 ust. 1
rozporzadzenia (UE) 2022/850,

() Dz.U.L150z1.6.2022,s. 1.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Minimalne specyfikacje techniczne i normy techniczne, w tym dotyczace bezpieczenstwa oraz metod weryfikowania inte-
gralnosci i autentycznosci, stanowigce podstawe dla elementéw systemu e-CODEX, o ktérych mowa w art. 5 rozporzadze-
nia (UE) 2022/850, okreslono w zalaczniku do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 20 grudnia 2022 .

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK

Specyfikacje techniczne i normy techniczne systemu e-CODEX, w tym dotyczace bezpieczefistwa
oraz metod weryfikowania integralno$ci i autentyczno$ci

1. WPROWADZENIE

W niniejszym zalgczniku okreslono minimalne specyfikacje techniczne i normy techniczne elementéw systemu
e-CODEX, w tym te dotyczace bezpieczefistwa oraz metod weryfikowania integralnosci i autentycznosci.

2. ELEMENTY SYSTEMU E-CODEX

2.1.  Zgodnie z art. 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/850 ('), system e-CODEX sklada si¢ z:
a) punktu dostepu e-CODEX, w sklad ktérego wchodzi:
(i) brama sieciowa;
(ii) tgcznik;
b) cyfrowych standardéw proceduralnych;

¢) powigzanych z systemem e-CODEX oprogramowania, dokumentacji oraz innych aktywéw wymienionych
w zalgczniku do rozporzadzenia (UE) 2022/850:

(i) kodu Zrédlowego centralnej platformy testowej (CTP);
(i) kodu Zrédtowego narzedzia konfiguracji (CMT);

(iii) Metadata Workbench (MDW);

(iv) unijnego stownika podstawowego e-Justice;

(v) dokumentagji architektury.

2.2.  Z funkcjonalnego punktu widzenia elementy te dzielg si¢ na dwie kategorie: zestawu narzedzi (Toolbox) e-CODEX
oraz wdrazalnych aktywéw e-CODEX.

2.3.  Toolbox e-CODEX sklada si¢ z:

a

=

dokumentacji architektury e-CODEX;

=

kodu Zrédtowego pakietu facznika Connector;

(g
~

kodu Zrédtowego narzedzia konfiguracji (CMT);

R

kodu zrédlowego centralnej platformy testowej (CTP);

o
-~

licencji strony trzeciej na korzystanie z Metadata Workbench (MDW);

=

unijnego stownika podstawowego e-Justice;

g) cyfrowych standardéw proceduralnych.

a) Dokumentacja architektury e-CODEX

Dokumentacja architektury to zestaw dokumentéw wykorzystywanych do dostarczania odpowiednim interesariu-
szom wiedzy technicznej i informacyjnej na temat wyboru standardéw, z ktérymi muszg by¢ zgodne inne aktywa
systemu e-CODEX. Zdefiniowano w niej wymogi i zasady majace zastosowanie przy tworzeniu interoperacyjnych
system6w lacznosci transgranicznej w celu ulatwienia elektronicznej wymiany danych obejmujacej wszelkie tresci,
ktore moga by¢ przekazywane w formie elektronicznej. Dokumentacja zawiera ponadto wykaz wybranych standar-
déw i metod, na ktérych opiera sig system e-CODEX. Architektura zapewnia autonomig systemu e-CODEX.

b) Kod Zrédlowy pakietu I3cznika Connector

Kod Zrédlowy pakietu facznika Connector jest wykorzystywany do tworzenia wdrazalnych artefaktéw opisanych
w rozdziale 2.4.2.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/850 z dnia 30 maja 2022 r. w sprawie informatycznego systemu trans-
granicznej elektronicznej wymiany danych w obszarze wspélpracy sadowej w sprawach cywilnych i wspdlpracy wymiaréw sprawiedli-
wosci w sprawach karnych (system e-CODEX) oraz w sprawie zmiany rozporzadzenia (UE) 2018/1726 (Dz.U.L 150 z 1.6.2022, s. 1).
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c) Narzedzie konfiguracji (CMT)

Narzedzie konfiguracji (CMT) jest internetowym narzedziem do zarzadzania plikami konfiguracyjnymi zwigzanymi
z brama sieciowg modutu e-Delivery (e-Delivery Gateway) i facznikiem Connector i zapewnia znormalizowany spo-
s6b obstugi procesu konfiguracji. Podmiot obstugujacy wyznaczony punkt dostepu e-CODEX moze uzyskaé dostep
do CMT za posrednictwem globalnego portalu i zaladowaé swoje dane dotyczace konfiguracji e-Delivery. Zatado-
wane dane powinny obejmowa¢ informacje o konfiguracji sieci dla danego punktu koficowego bramy sieciowej
(Gateway), wszystkie certyfikaty bezpieczenstwa niezbedne do polaczenia, a takze konkretne projekty, srodowiska
i zastosowania, w ktorych uczestnicza. CMT automatycznie sprawdza wazno$¢ zaladowanych danych i w przypadku
wystapienia bledéw przekazuje informacje zwrotne podmiotowi obstugujacemu wyznaczone punkty dostepu
e-CODEX.

W przypadku powiadomienia o jakichkolwiek zmianach danych przekazanych przez podmiot obstugujacy wyzna-
czony punkt dostepu e-CODEX nalezy utworzy¢ nowy pakiet konfiguracyjny e-CODEX (zob. pkt 2.4.3.) przy uzy-
ciu tego narzedzia. Wszystkie podmioty obstugujace wyznaczone punkty dostepu e-CODEX muszg zostaé powia-
domione o utworzeniu nowego pakietu konfiguracyjnego e-CODEX i mogg w dowolnym momencie pobraé go
bezposrednio z CMT. CMT moze dostarczaé pakiety konfiguracyjne e-CODEX dla wielu $rodowisk informatycz-
nych, takich jak TEST, ACCEPTANCE lub PRODUCTION.

Nowe pakiety konfiguracyjne e-CODEX stajg si¢ operacyjne siedem dni po ich utworzeniu, a podmioty obstugujace
wyznaczone punkty dostepu e-CODEX majg w stosownych przypadkach zainstalowaé do tego czasu nowy pakiet
w swoim Srodowisku.

CMT informuje réwniez podmiot obstugujacy wyznaczone punkty dostepu e-CODEX o okresach funkcjonowania
ich certyfikatéw bezpieczenistwa i powiadamia z wyprzedzeniem, za posrednictwem poczty elektronicznej, wyzna-
czone punkty dostepu e-CODEX o zblizajacym si¢ wygasnieciu certyfikatu. Jezeli podmiot obstugujacy wyznaczony
punkt dostepu e-CODEX pozwoli wygasnaé swoim certyfikatom bezpieczenstwa, zostang one automatycznie usu-
nigte z kolejnego pakietu.

Hosting CMT ma zostal zapewniony na poziomie centralnym, a narzedzie ma by¢ dostgpne dla uczestnikéw
e-CODEX przez calg dobe przez 7 dni w tygodniu. Wsparcie techniczne ma by¢ ograniczone do godzin pracy.

d) Centralna platforma testowa (CTP)

Centralna platforma testowa e-CODEX to infrastruktura wykorzystywana do zautomatyzowanego testowania.
Umozliwia ona podmiotowi obstugujacemu wyznaczony punkt dostgpu e-CODEX przeprowadzanie testéw lacz-
nosci i testéw typu ,end-to-end” miedzy swoja infrastrukturg e-CODEX a stalym centralnym punktem testowym
bez koniecznosci angazowania innych partneréw (np. innego wyznaczonego punktu dostepu e-CODEX) do testo-
wania funkcji komunikacji. Umozliwia wysylanie i odbieranie sprofilowanych wiadomosci testowych, a tym
samym ogranicza wysitek niezbedny do testowania infrastruktury e-CODEX zaréwno na etapie poczgtkowym
(instalacja), jak i na etapie testowania regresji. Postepy poszczegdlnych komunikatéw, dowody i logi bledow zarejes-
trowanej poczty elektronicznej (REM) Europejskiego Instytutu Norm Telekomunikacyjnych (ETSI) s3 monitorowane
i przedstawiane podmiotom obstugujacym wyznaczone punkty dostepu e-CODEX za pomoca specjalnie zaprojek-
towanych proceséw wizualnych.

CTP sklada si¢ z bramy sieciowej e-CODEX, facznika Connector, klienta facznika Connector i powigzanego graficz-
nego interfejsu uzytkownika strony internetowej (obecnie interfejs/zaplecze strony internetowej oparte na Nuxt.js),
ktéry mozna wykorzysta¢ do wysylania komunikatow do bramy sieciowej partnera, a takze do przegladania komu-
nikatéw przesytanych do CTP za posrednictwem tej samej bramy sieciowej. CTP przechowuje obecnie wazne infor-
macje operacyjne (zmienne lokalne) w instancji MongoDB i odczytuje informacje dotyczgce konfiguracji (strony)
z bazy danych lacznika. Ponadto CTP wykorzystuje interfejs REST API klienta facznika w celu wyszukiwania infor-
magji na temat komunikatéw e-CODEX i wysytania nowych komunikatéw do facznika i bramy sieciowej.

Aby zapewni¢ sprofilowane rozwigzanie dla kazdego $rodowiska e-CODEX, CTP jest wprowadzane w réznych
instancjach (kopiach), ktére istnieja w réznych srodowiskach e-CODEX. Kazda instancja CTP jest obecnie obstugi-
wana w §rodowisku UNIX (CentOS 7), w ktérym wspotistnieja wszystkie komponenty. Utatwia to administrowanie
systemem plikéw i dostep do niego, ale mozliwe jest takie dostosowanie platformy, by obstugiwala instalacje,
w przypadku ktorych infrastruktura wymiany komunikatéw e-CODEX funkcjonuje odrebnie.

Kazdy uzytkownik CTP jest powigzany z jedna (1) bramg sieciowa. Aby CTP mogla zosta¢ wykorzystana do testo-
wania, jedynym wymogiem jest istnienie bramy sieciowej tego wyznaczonego punktu dostepu e-CODEX w trybach
przetwarzania dostepnych dla tego konkretnego Srodowiska CMT e-CODEX.
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e) Metadata Workbench

Metadata Workbench to narzedzie do administrowania unijnym stownikiem podstawowym e-Justice. Umozliwia
ono podmiotom zajmujacym si¢ semantycznym modelowaniem prowadzenie stownika w zrownowazony sposdb
zgodnie ze standardem modelowania specyfikacji technicznej elementu podstawowego, jak okreslono w dokumen-
tacji architektury e-CODEX. Jest to internetowe rozwigzanie typu ,,oprogramowanie jako ustuga” (SaaS), do ktorego
dostep maja wylacznie administratorzy unijnego stownika podstawowego e-Justice. Za rozwdj i obstuge Metadata
Workbench odpowiada niderlandzkie Ministerstwo Sprawiedliwosci i Bezpieczenstwa. Na podstawie umowy licen-
cyjnej, ktéra zostanie zawarta miedzy Ministerstwem Sprawiedliwosci i Bezpieczefistwa a eu-LISA, eu-LISA uzyska
dostep do Metadata Workbench do celéw administrowania i obstugi unijnego stownika podstawowego e-Justice.

f) Unijny stownik podstawowy e-Justice

Unijny stownik podstawowy e-Justice to jedno z aktywéw zawierajgce terminy semantyczne wielokrotnego uzytku
i definicje stosowane do zapewnienia spéjnosci danych i jakosci danych w czasie i w réznych zastosowaniach.
Wszystkie struktury komunikatéw specyficznych dla danego zastosowania (schematy XML) opieraja sie na jego
repozytorium semantycznym.

Unijny stownik podstawowy e-Justice moze w przysztosci ewoluowacé zgodnie ze stownikami podstawowymi (3).
Aby potwierdzi¢ zgodnos¢ ze specyfikacja, mozna przewidzie¢ utworzenie podmiotu zatwierdzajacego (walidatora)
dzialajacego w oparciu o XML, korzystajac z oferowanej przez Komisje ustugi stanowiska badawczego interopera-
cyjnosci.

g) Cyfrowe standardy proceduralne

Cyfrowy standard proceduralny oznacza specyfikacje techniczne dla modeli proceséw biznesowych i schematéw
danych okreslajace elektroniczng strukture danych wymienianych za posrednictwem systemu e-CODEX w oparciu
o unijny stownik podstawowy e-Justice. Model proceséw biznesowych opisuje pod katem technicznym wdrozenie
procedury elektronicznej instrumentu prawnego obstugiwanego przez system e-CODEX.

Model proceséw biznesowych w polaczeniu z unijnym stownikiem podstawowym e-Justice daje wyniki w postaci
schematéw XML opisujacych elektroniczng strukture cyfrowych standardéw proceduralnych. Schematy XML
umozliwiaja wyznaczonym punktom dostgpu wysylanie i odbieranie dokumentéw zgodnie z instrumentem trans-
granicznej wspolpracy sadowe;.

2.4, Wdrazalne aktywa e-CODEX

Wdrazalne aktywa e-CODEX to elementy systemu e-CODEX wdrazane przez podmioty obstugujace wyznaczony
punkt dostepu e-CODEX w swoim $rodowisku. Z wyjatkiem bramy sieciowej, aktywa te muszg zostaé przekazane
przez eu-LISA podmiotom obstugujacym wyznaczony punkt dostepu e-CODEX.

Do aktywé6w tych zalicza sig:
a) brame sieciowq (Gateway) (pkt 2.4.1);
b) pakiet facznika Connector (pkt 2.4.2);

¢) pakiet konfiguracyjny e-CODEX (w tym tryby przetwarzania, certyfikaty publiczne i ustawienia bezpieczenstwa)
(pkt 2.4.3);

d) projekt lub model proceséw wspélpracy biznesowej w ramach cyfrowych standardéw proceduralnych;

¢) schematy XML sg strukturami komunikatéw w ramach cyfrowych standardéw proceduralnych.

2.4.1. Brama sieciowa (Gateway)

Brama sieciowa (Gateway) w ramach systemu e-CODEX jest elementem sktadowym odpowiedzialnym za podsta-
wowg komunikacje. Obecnie w ramach bramy sieciowej wdrazane sg nastepujgce standardy:

a) standard OASIS (}) ebMS 3.0: komunikaty wymiany miedzy bramami sieciowymi (Gateway) zgodne ze standar-
dem ebXML. Standard ten okresla strukture, jaka musi posiadaé nagtéwek komunikatéw, aby by¢ rozumianym
przez infrastrukture e-CODEX;

b) profil AS4 (Applicability Statement 4) OASIS: jest to profil zgodnosci specyfikacji OASIS ebMS 3.0;

() https:/[joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/core-vocabularies
() Organizacja Promocji Standardéw Informacyjnych.
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¢) wspdlny profil profilu eDelivery AS4 (*).

Stosowane mogg by¢ dowolne rozwigzania bramy sieciowej spelniajace te wymogi.

2.4.2. Pakiet lgcznika Connector

Lacznik Connector to element laczacy posredniczacy migdzy krajowymi aplikacjami cyfrowych standardéw proce-
duralnych a ogélnymi standardami przesylania komunikatéw bramy sieciowej. W zwigzku z tym element ten
dodaje nastepujace funkcje do podstawowej komunikacji juz utworzonej przez element bramy sieciowej:

a) dowody REM ETSI: sa to dowody wygenerowane przez lacznik Connector w podpisanym formacie XML.
Celem tych dowoddéw jest poinformowanie nadawcy wiadomosci, czy jej przetwarzanie przebieglo pomyslnie
lub niepomyslnie. Dowody sa generowane i przedkladane przez tacznik Connector na réznych etapach przetwa-
rzania wiadomosci;

b) token TrustOK: wysylajacy facznik potwierdza integralnos¢ i uwierzytelnienie dokumentu biznesowego w wia-
domosci. Wynik tej walidacji jest zapisywany w tokenie TrustOK. Token jest generowany przez nastepujacy pod-
modut facznika Connector: biblioteka zabezpieczen;

¢) kontener ASiC-S: zgodnie ze standardem ETSI EN 319 162-1 dotyczacym podpiséw i infrastruktur elektro-
nicznych oraz podpiséw w formacie ASiC. Kontener zapewnia autentyczno$¢ i integralnos¢ tresci przekazywa-
nych przez facznik Connector;

d) WS-Security: aby zwigkszy¢ bezpieczenistwo transmisji komunikatéw, lacznik Connector korzysta z zabezpie-
czen WS-Security po stronie bramy sieciowej, a takze po stronie systemu polaczonego do celéw transmisji.
Oznacza to, ze kazdy komunikat przesylany lub odbierany przez tacznik Connector jest zaszyfrowany i podpi-
sany;

e) wspdlny interfejs programowania aplikacji (API): facznik Connector oferuje stabilny API, ktéry okresla
ustugi sieciowe wykorzystywane do podigczenia do bramy sieciowej oraz aplikacji systeméw polaczonych.
Strukture komunikatéw wymienianych z facznikiem Connector réwniez opisano w jego APIL

Oproécz samego oprogramowania facznika Connector pakiet zawiera rowniez aplikacje klienta, ktéra ma wspiera¢
lub zastepowac system polaczony na potrzeby obstugi komunikatéw e-CODEX.

Opracowano ponadto wtyczke specjalnie na potrzeby bramy sieciowej Domibus (), aby polaczy¢ wsp6lny API facz-
nika Connector z rdzeniem przetwarzania bramy sieciowe;.

2.4.3. Pakiet konfiguracyjny e-CODEX

W komunikacji opartej na standardzie ebMS 3.0 tryb przetwarzania reguluje transmisj¢ wszystkich komunikatéw
bedacych przedmiotem wymiany miedzy dwoma Messaging Service Handler (MSH). Pakiet konfiguracyjny
e-CODEX zawiera zbidr parametréw konfiguracji komunikatéw (pliki trybéw przetwarzania, kilka truststores,
adresy sieciowe), ktdre szczeg6towo okreslajg, w jaki spos6b odbywa si¢ przekazywanie komunikatu.

Parametry konfiguracji komunikatéw mozna sklasyfikowaé w nastepujgcych pieciu kategoriach:
a) parametry dotyczace nadawcy, takie jak:
(i) identyfikator nadawcy;
(ii) certyfikat uzywany przez nadawce do podpisywania komunikatéw;
(ili) organy certyfikacji, ktérym nadawca ufa;
(iv) adres lub adresy sieciowe, z ktérych nadawrca zainicjuje komunikacje;
b) parametry dotyczace odbiorcy, takie jak:
(i) identyfikator odbiorcy;
(ii) certyfikat, ktérego uzycia do szyfrowania komunikatéw odbiorca spodziewa sig;
(ili) organy certyfikacji, ktérym odbiorca ufa;
(*) https:/[ec.europa.eu/digital-building-blocks/wikis/x/[RgbXGw

() Za utrzymanie bramy sieciowej Domibus (Domibus Gateway) odpowiada Komisja (https://ec.europa.eu/digital-building-blocks/wikis/
display/DIGITAL/Domibus).


https://ec.europa.eu/digital-building-blocks/wikis/x/RqbXGw
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Domibus
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Domibus
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(iv) adres lub adresy sieciowe, z ktérych odbiorca przyjmie przychodzaca komunikacje;
¢) parametry dotyczace pary nadawca-odbiorca, takie jak (w stosownych przypadkach):

(i) identyfikator umowy, identyfikator trybu przetwarzania;
d) parametry dotyczace cyfrowych standardéw proceduralnych, takie jak:

(i) rola (role) nadawcy;

(ii) rola (role) odbiorcy;

(ili) ustuga (ustugi);

(iv) dzialanie (dzialania) podejmowane w ramach ustugi;

e) parametry dotyczace korzystania z protokolu przesylania komunikatéw lub profilu protokolu przesylania
komunikatéw.

W systemie e-CODEX wszystkie pliki konfiguracyjne dotyczace MSH lub domeny sa polaczone w jeden plik gtéwny
(master file), ktory mozna wykorzystaé do konfiguracji bramy sieciowej (Gateway) i facznika (Connector).

Plik glowny okresla indywidualng sie¢ komunikacyjna, z ktorej MSH moze korzysta¢ w trakcie jej dzialania. Konfi-
guracja musi by¢ generowana centralnie, poniewaz wszystkie informacje ze wszystkich wyznaczonych punktéw
dostepu e-CODEX musza by¢ dostepne na potrzeby tworzenia pakietu konfiguracyjnego e-CODEX, ktory jest two-
rzony przez CMT.

3. BEZPIECZENSTWO I METODY WERYFIKOWANIA INTEGRALNOSCI I AUTENTYCZNOSCI SYSTEMU
e-CODEX

System e-CODEX jest systemem acznosci, ktéry zapewnia silne wsparcie w zakresie spelniania wymogéw bezpie-
czefistwa i ochrony danych. System e-CODEX zapewnia w szczegdlnosci funkeje techniczne niezbg¢dne do spelnie-
nia wszystkich wymogéw przewidzianych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
nr 910/2014 ().

3.1. Uwzglednianie bezpieczefistwa na etapie projektowania

Z technicznego punktu widzenia system e-CODEX jest mechanizmem transportowym. Istniejg rézne jego warstwy
istotne z punktu widzenia bezpieczefistwa:

a) warstwa sieciowa;

b) warstwa transportowa;
¢) warstwa komunikatéw;
d) warstwa dokumentow.

Na kazdej z tych warstw stosowane sg srodki bezpieczenstwa.

3.1.1. Warstwa sieciowa

Z systemu e-CODEX mozna korzysta¢ na roznych warstwach sieci. Zazwyczaj stosuje si¢ go na regularnych pola-
czeniach internetowych. W zwigzku z tym bezpieczenistwo jest zgodne ze zwyklymi zastosowaniami technologii
internetowej w zakresie bezpieczefistwa (i jest rozszerzane o inne warstwy opisane w niniejszym punkcie). W wiek-
szo$ci zastosowan systemu e-CODEX warstwa sieciowa jest wystarczajaca. Dla wyzszych wymogéw bezpieczenstwa
mozna rowniez zastosowac inng warstwe sieciowa. Mozna réwniez wzigé pod uwage inne sieci.

3.1.2. Warstwa transportowa

Warstwa transportowa jest zazwyczaj chroniona przez protokét bezpieczenistwa warstwy transportowej (TLS) lub
mTLS (TLS z uwierzytelnianiem wzajemnym). Jest to ugruntowany standard ochrony warstwy transportowej w tech-
nologiach internetowych, stosowany na calym $wiecie w odniesieniu do duzej liczby ustug. TLS/mTLS zapewnia
szyfrowanie i uwierzytelnianie kanatu transportowego. Zabezpiecza on tras¢ transportu miedzy kazdym wezlem
na trasie transportowej. Kazdy wezel musi odszyfrowac (tylko) dane adresowe potrzebne do przekazania komuni-
katu do nastepnego wezla. Przed przekazaniem kazdy wezel ponownie szyfruje dane adresowe. Prosty (jednokie-
runkowy) TLS jest mozliwy, a czasem nadal stosowany, ale zaleca si¢ dwukierunkowy TLS (mTLS), poniewaz wias-
nie ten protokét staje si¢ aktualnym standardem ochrony warstwy transportowe;.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257 z 28.8.2014, 5. 73).
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3.1.3. Warstwa komunikatéw
W warstwie komunikatéw stosuje si¢ kilka standardéw w odniesieniu do réznych elementéw e-CODEX:

a) protokotem wykorzystywanym do transmisji miedzy bramami sieciowymi (,gateway-to-gateway”) (jako warstwy
komunikatéw) jest AS4, ktdry podpisuje i szyfruje komunikaty — w zaleznosci od konfiguracji bezpieczefistwa
na poziomie bramy sieciowej;

b) podstawowym elementem systemu e-CODEX jest facznik (Connector). Zwigksza on bezpieczenistwo warstwy
komunikatéw, wykorzystujac WS-Security do podpisywania i szyfrowania wiadomosci na potrzeby ustug siecio-
wych w kierunku bramy sieciowej i zaplecza. W zwigzku z tym dodatkowo stosuje si¢ szyfrowanie miedzy facz-
nikami (connector-to-connector);

¢) do podpisywania i szyfrowania komunikatow w systemach e-CODEX stosuje si¢ certyfikaty cyfrowe. Certyfikaty
cyfrowe stosowane do szyfrowania i podpisywania sa zgodne z normga X.509.

3.1.4. Warstwa dokumentow

Komunikaty zawieraja dokumenty i zalgczniki. Sg one grupowane w pakiety zwane ,kontenerami” (container). Kon-
tenery tworzone sg zgodnie z normg ASiC-S. Connector wysylajacy podpisuje kontener ASiC-S, a podpis jest
potwierdzany po otrzymaniu przez Connector odbierajacy.

3.2.  Metody weryfikowania integralno$ci i autentycznosci

3.2.1. Dostep do konfiguracji e-CODEX

Komunikacja miedzy punktami dostepu e-CODEX wymaga wcze$niejszej konfiguracji. Konfiguracja ta odbywa si¢
za poSrednictwem pakietu konfiguracyjnego e-CODEX. Pakiet konfiguracyjny zawiera dane adresowe, stosowang
polityke bezpieczenstwa i inne informacje. Obejmuje on takze zbiory trust store majace publiczne certyfikaty
wszystkich uczestniczacych punktéw dostepu e-CODEX. Dla konfiguracji kazdego partnera centralny ,koordynator
konfiguracji” (,Coordinator for Configuration”, CfC) tworzy pliki konfiguracyjne przy uzyciu narzedzia konfiguracji
(CMT). Dostep do CMT jest zapewniony i ograniczony dla kazdego partnera wylacznie na osobiste i indywidualne
zgdanie. Dostep administracyjny, ktérym ma zarzadzac eu-LISA, jest ograniczony do CfC.

3.2.2. Obslugiwane przez system podpisy i pieczecie elektroniczne

System e-CODEX ma obstugiwaé wszystkie rodzaje pieczeci elektronicznych i podpiséw elektronicznych przewi-
dziane w rozporzadzeniu (UE) nr 910/2014.

3.2.3. Token TrustOK e-CODEX

Wysylajacy lacznik potwierdza podpis cyfrowych standardéw proceduralnych dla danego komunikatu. Wynik tej
walidacji jest zapisywany w tokenie TrustOK e-CODEX. Token jest generowany przez biblioteke zabezpieczen,
ktéra jest podmodutem facznika Connector. Walidacji podpisu elektronicznego dokonuje si¢ za pomoca tacznika
e-CODEX z wykorzystaniem narzedzi DSS (ustugi podpisu elektronicznego).

3.2.4. Token nadajqgcy si¢ do odczytu maszynowego (XML)

Token nadajacy si¢ do odczytu maszynowego jest plikiem XML stanowigcym podstawe okre§lonego schematu
zawierajacego wszystkie informacje dotyczace podpisu tokena biznesowego i sprawozdania z walidacji w wyniku
weryfikacji prawnej i technicznej.

3.2.5. Token nadajgcy si¢ do odczytu przez czlowieka (PDF)

Plik PDF sklada si¢ z trzech czeSci. Pierwsza cze$¢ przedstawiona na pierwszej stronie faktycznego tokena zawiera
ogo6lne informacje na temat zaawansowanego systemu elektronicznego oraz ocen¢ waznosci prawnej dokumentu
biznesowego. Ponadto na dole strony wySwietla si¢ zastrzezenie prawne i ,piecz¢é zatwierdzenia” (,validation
stamp”) wskazujaca wynik legalnego zatwierdzenia (pomyslne/niepomyslne).

Zaawansowany system elektroniczny jest systemem pofaczonym zdolnym do bezpiecznej identyfikacji uzytkow-
nika i zapewnienia integralno$ci komunikatéw przesylanych za jego posrednictwem miedzy klientem a lacznikiem
e-CODEX.



21.12.2022

Dziennik Urzedowy Unii Europejskiej

L 326/33

Druga cz¢$¢ przedstawiona na drugiej stronie zawiera standardowy wykaz informacji technicznych z pierwotnego
sprawozdania z walidacji. W zaleznosci od systemu polaczonego (w oparciu o uwierzytelnienie lub podpis) infor-
macje podane w wykazie informacji technicznych sg rézne. Token oparty na podpisie zawiera informacje podane
w certyfikacie bazowym, w tym atrybuty (jezeli sa dostepne). Token oparty na uwierzytelnieniu zawiera nazwe
instytucji, z ktérej wyslano dokument, oraz, jezeli przekazano te dane, imig i nazwisko autora dokumentu.

Dolna cz¢s¢ tej strony sklada si¢ z pieczeci w kolorze dokumentéw potwierdzajacych wynik walidacji technicznej
(zielony/zolty|czerwony) oraz krétkiego opisu, np. zawierajacego dodatkowe informacje na temat powoddw, dla

ktérych dokument otrzymat z6ttg oceng techniczna.

Trzecia czg$¢ dokumentu zawiera oryginalne sprawozdanie z walidacji w wersji utworzonej przez oprogramowanie

do walidacji panstwa czlonkowskiego bedacego jego autorem.

DOTYCHCZAS OPRACOWANE CYFROWE STANDARDY PROCEDURALNE (DPS)

Usluga e-Justice D}:;i;cgzggfl DPS:Xsl\cAliemat Zrédto projektu

Europejski nakaz zaplaty J V e-CODEX
Drobne roszczenia v v e-CODEX
Europejski nakaz aresztowania v v e-CODEX
Kary finansowe v v e-CODEX
Wzajemna pomoc prawna J V e-CODEX
FD 909 (Kary pozbawienia wolnosci) v v e-CODEX
Sprawy malzenskie J v e-SENS

Europejski nakaz zabezpieczenia na rachunku bankowym J V e-SENS

Rejestr testamentow v v e-SENS

Dorgczanie dokumentow J v e-CODEX
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