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DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2022/2557
z dnia 14 grudnia 2022 r.
w sprawie odpornos$ci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPE]JSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (),
uwzgledniajgc opini¢ Komitetu Regionéw (3),

stanowigc zgodnie ze zwykla procedurg ustawodawczg (),

a takze majac na uwadze, co nastepuje:

(1)  Podmioty krytyczne, jako dostawcy ustug kluczowych, odgrywaja nieodzowna rol¢ w utrzymaniu niezbednych
funkcji spolecznych lub niezbednej dzialalnosci gospodarczej na rynku wewnetrznym w coraz bardziej wspélzalez-
nej gospodarce Unii. Konieczne jest zatem okre$lenie unijnych ram majacych na celu zaréwno zwigkszenie odpor-
noéci podmiotéw krytycznych na rynku wewnetrznym poprzez ustanowienie zharmonizowanych przepiséw okres-
lajgcych minimalne standardy, jak i pomaganie tym podmiotom poprzez spdjne i ukierunkowane $rodki wsparcia
i nadzoru.

(2)  Dyrektywa Rady 2008/114/WE (%) przewiduje procedur¢ wyznaczania w sektorach energii i transportu europejskiej
infrastruktury krytycznej, ktérej zaklocenie lub zniszczenie miatoby istotny wplyw transgraniczny na co najmniej
dwa panstwa cztonkowskie. Dyrektywa ta koncentruje si¢ wylacznie na ochronie takiej infrastruktury. Ocena dyrek-
tywy 2008/114/WE przeprowadzona w 2019 r. wykazala jednak, ze ze wzgledu na w coraz wigkszym stopniu wza-
jemnie powigzany i transgraniczny charakter operacji wykorzystujacych infrastrukture krytyczng $rodki ochronne
zwigzane wylgcznie z pojedynczymi skladnikami infrastruktury sg niewystarczajace, aby zapobiec wszystkim zaklo-
ceniom. Wobec tego niezbgdna jest zmiana podejScia z mysla o zapewnieniu lepszego uwzgledniania ryzyk, lep-
szego zdefiniowania i usp6jnienia rél i obowigzkéw podmiotéw krytycznych jako dostawcoéw ustug kluczowych dla
funkcjonowania rynku wewnetrznego oraz przyjecia unijnych przepisow na rzecz zwigkszenia odpornosci podmio-

() Dz.U.C286z16.7.2021,s.170.

() DzU.C 4407 29.10.2021, s. 99.

Stanowisko Parlamentu Europejskiego z dnia 22 listopada 2022 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decy-

zja Rady z dnia 8 grudnia 2022 r.

(*) Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycz-
nej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345 z 23.12.2008, 5. 75).
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tow krytycznych. Podmioty krytyczne powinny by¢ w stanie zwigkszy¢ swoje zdolnosci do zapobiegania incyden-
tom mogacym zakloci¢ $wiadczenie ustug kluczowych, ochrony przed takimi incydentami i odpowiedzi na nie, sta-
wiania im oporu, fagodzenia i absorbowania ich oraz adaptacji i odtworzenia po takich incydentach.

(3)  Chociaz pewne $rodki istniejgce na poziomie unijnym, takie jak europejski program ochrony infrastruktury krytycz-
nej, i krajowym maja na celu wspieranie ochrony infrastruktury krytycznej w Unii, nalezy zrobi¢ wigcej, aby lepiej
przygotowaé podmioty bedace operatorami takiej infrastruktury do reagowania na ryzyko dla ich funkcjonowania,
ktére mogloby prowadzi¢ do zaktécent w Swiadczeniu ustug kluczowych. Nalezy réwniez zrobi¢ wigcej, aby lepiej
przygotowac takie podmioty na dynamiczny krajobraz zagrozen, obejmujacy m.in. ewoluujgce zagrozenia hybry-
dowe i terrorystyczne, i na rosngce wspélzalezno$ci miedzy infrastrukturg a sektorami. Ponadto istnieje zwigkszone
fizyczne ryzyko zwiazane z kleskami Zywiotowymi i zmiang klimatu, ktéra zwigksza czestotliwos¢ i skale ekstremal-
nych zdarzen pogodowych i wywoluje dlugoterminowe zmiany $rednich warunkéw klimatycznych, co moze ogra-
niczy¢ zdolnosci, skuteczno$¢ i okres eksploatacji niektérych rodzajéw infrastruktury, jezeli nie zostang wdrozone
Srodki z zakresu przystosowania si¢ do zmiany klimatu. Ponadto rynek wewnetrzny charakteryzuje si¢ fragmentacja
w zakresie identyfikacji podmiotow krytycznych, poniewaz odpowiednie sektory i kategorie podmiotéw nie sg spdj-
nie uznawane za krytyczne we wszystkich panstwach czlonkowskich. Niniejsza dyrektywa powinna zatem umocnié
harmonizacj¢ w odniesieniu do sektoréw i kategorii podmiotéw objetych jej zakresem stosowania.

(4)  Chociaz niektdre sektory gospodarki, takie jak sektory energii i transportu, s3 juz regulowane sektorowymi aktami
prawnymi Unii, te akty prawne zawierajg przepisy dotyczace jedynie niektdrych aspektéw odpornosci podmiotéw
prowadzacych dzialalno$¢ w tych sektorach. Aby podejs¢ w sposéb kompleksowy do kwestii odpornosci podmio-
tow, ktore sg krytyczne dla prawidlowego funkcjonowania rynku wewnetrznego, niniejsza dyrektywa tworzy nad-
rzedne ramy dotyczgce odpornosci podmiotoéw krytycznych na wszystkie zagrozenia, bez wzgledu na to, czy sg to
zagrozenia naturalne czy spowodowane przez czlowieka, przypadkowe czy zamierzone.

(5)  Te rosnace wspdlzaleznosci migdzy infrastrukturg a sektorami sg rezultatem w coraz wigkszym stopniu transgra-
nicznej i wspdlzaleznej sieci $wiadczenia ustug wykorzystujacej kluczows infrastrukture w calej Unii w sektorach
energii, transportu, bankowosci, wody pitnej, Sciekéw, produkgji, przetwarzania i dystrybucji zywnosci, zdrowia,
w sektorze kosmicznym, w sektorach infrastruktury rynku finansowego i infrastruktury cyfrowej, a takze w zakresie
niektérych aspektéw sektora administracji publicznej. Sektor kosmiczny jest objety zakresem stosowania niniejszej
dyrektywy w odniesieniu do §wiadczenia niektdrych ustug zaleznych od naziemnej infrastruktury, ktérej wlascicie-
lami, zarzadcami i operatorami sg panstwa cztonkowskie lub podmioty prywatne; w zwiazku z tym infrastruktura,
ktorej wlascicielem jest, ktora zarzadza lub ktéra obstuguje Unia w ramach swojego programu kosmicznego lub
jesli odbywa si¢ to w jej imieniu nie jest objeta zakresem stosowania niniejszej dyrektywy.

Jezeli chodzi o sektor energii, a w szczegdlnosci metody wytwarzania i przesytania energii elektrycznej (w odniesie-
niu do dostaw energii elektrycznej), rozumie si¢, ze w stosownych przypadkach wytwarzanie energii elektrycznej
moze obejmowac czgsci elektrowni jadrowych zajmujace si¢ przesylaniem energii elektrycznej, z wylaczeniem ele-
mentéw wyraznie jadrowych, ktére sa objete umowami migdzynarodowymi i prawem Unii, w tym odpowiednimi
aktami prawnymi Unii dotyczacymi energii jadrowej. Proces identyfikacji podmiotéw krytycznych w sektorze spo-
zywczym powinien odpowiednio odzwierciedlaé charakter rynku wewnetrznego w tym sektorze oraz kompleksowe
przepisy unijne dotyczace ogélnych zasad i wymogéw prawa zywnosSciowego i w zakresie bezpieczefistwa zyw-
noéci. Dlatego tez, w celu zapewnienia proporcjonalnego podejcia oraz odpowiedniego odzwierciedlenia roli i zna-
czenia tych podmiotéw na poziomie krajowym, podmioty krytyczne nalezy identyfikowaé jedynie sposrdd tych
przedsigbiorstw spozywczych, ktére zajmuja si¢ wylacznie logistyka, dystrybucja hurtowg oraz produkcjg przemy-
stowg i przetworstwem przemystowym na duzg skalg i o znaczacym udziale w rynku na poziomie krajowym — przy
czym nie ma znaczenia, czy dzialaja one w celach zarobkowych czy nie i czy majg charakter publiczny czy pry-
watny. Wspdlzaleznosci te oznaczajg, ze jakiekolwiek zakl6cenie ustug kluczowych, nawet takie, ktére poczatkowo
ogranicza si¢ do jednego podmiotu lub jednego sektora, moze wywolaé efekt kaskadowy na szerszg skalg, potencjal-
nie prowadzacy do daleko idacego i dlugoterminowego negatywnego wplywu na $wiadczenie ustug na rynku wew-
netrznym. Powazne kryzysy, takie jak pandemia COVID-19, uwidoczniaja podatno$¢ naszych w coraz wigkszym
stopniu wspoétzaleznych spoleczeristw na ryzyko o duzym wplywie i niskim prawdopodobienstwie.
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(6)  Podmioty zaangazowane w $wiadczenie ustug kluczowych w coraz wigkszym stopniu podlegaja rozbieznym wyma-
ganiom nakladanym na nie na mocy prawa krajowego. Fakt, iz niektore panstwa cztonkowskie maja wzgledem tych
podmiotéw mniej surowe wymagania w zakresie bezpieczenstwa, nie tylko prowadzi do zr6znicowania pozioméw
odpornosci, ale moze tez negatywnie wplywa¢ na utrzymanie niezbednych funkeji spotecznych lub niezbednej dzia-
falnosci gospodarczej w Unii oraz prowadzi do powstawania przeszkéd dla prawidtowego funkcjonowania rynku
wewnetrznego. Inwestorzy i przedsigbiorstwa moga polega¢ na podmiotach krytycznych i im ufaé, jesli sg one
odporne, a niezawodno$¢ i zaufanie s fundamentami dobrze funkcjonujacego rynku wewnetrznego. Podobne
rodzaje podmiotéw uznaje si¢ za krytyczne w niektdrych panstwach czlonkowskich, a w innych panstwach czlon-
kowskich nie maja one tego statusu, natomiast te zidentyfikowane jako krytyczne podlegaja zréznicowanym wyma-
ganiom w poszczeg6lnych panstwach cztonkowskich. Prowadzi to do powstania dodatkowego i zbednego obcigze-
nia administracyjnego dla przedsigbiorstw prowadzacych dzialalno$¢ transgraniczna, w szczegélnosci dla
przedsigbiorstw dziatajacych w panstwach cztonkowskich o surowszych wymaganiach. Dlatego unijne ramy dopro-
wadzilyby réwniez do wyréwnania warunkéw dzialania podmiotéw krytycznych w calej Unii.

(7)  Konieczne jest wprowadzenie zharmonizowanych przepiséw okreslajgcych minimalne standardy, aby zapewnié
Swiadczenie ustug kluczowych na rynku wewnetrznym, zwigkszy¢ odpornosé podmiotéw krytycznych, a takze
usprawni¢ transgraniczng wspolprace miedzy wlasciwymi organami. Wazne jest, aby standardy te nie ulegaly dezak-
tualizacji pod wzgledem ich konstrukeji i wdrazania, a jednocze$nie pozwalaly na niezbedng elastyczno$é. Kluczowe
znaczenie ma réwniez poprawa zdolnosci podmiotéw krytycznych do $wiadczenia ustug kluczowych w obliczu
réznego rodzaju zagrozen.

(8)  Aby osiagna¢ wysoki poziom odpornosci, pafistwa cztonkowskie powinny zidentyfikowaé podmioty krytyczne,
ktére beda podlegac szczegdlnym wymogom i nadzorowi i ktére bedg otrzymywacé szczeg6lne wsparcie i wytyczne
w przypadku wystgpienia wszystkich istotnych ryzyk.

(9)  Biorgc pod uwage znaczenie cyberbezpieczenstwa z punktu widzenia odpornosci podmiotéw krytycznych oraz
majgc na wzgledzie zachowanie spojnosci, nalezy zapewnic jednolite podejscie w niniejszej dyrektywie i dyrektywie
Parlamentu Europejskiego i Rady (UE) 2022/2555 (%). Ze wzgledu na wigksza czestotliwo$¢ i szczegdlny charakter
ryzyka w cyberprzestrzeni dyrektywa (UE) 2022/2555 naklada si¢ kompleksowe wymagania na duza grupe pod-
miotéw celem zapewnienia ich cyberbezpieczenstwa. Zwazywszy, ze w dyrektywie (UE) 2022/2555 w wystarczajacy
sposob uregulowano kwesti¢ cyberbezpieczenstwa, aspekty regulowane przez te dyrektywe nalezy wykluczy¢
z zakresu stosowania niniejszej dyrektywy, bez uszczerbku dla szczegdlnych uregulowan dotyczacych podmiotéw
w sektorze infrastruktury cyfrowej.

(10) W przypadku gdy przepisy sektorowych aktéw prawnych Unii nakladaja na podmioty krytyczne wymog zastosowa-
nia $rodkow zwigkszajacych ich odpornos¢, i jezeli wymogi te s3 uznawane przez panstwa czlonkowskie za co naj-
mniej réwnowazne odpowiadajacym im obowiazkom przewidzianym w niniejszej dyrektywie, nie powinno si¢ sto-
sowaé odpowiednich przepisoéw niniejszej dyrektywy, co pozwoli unikngé powielania dziatan i zbednego obcigzenia.
W takim przypadku nalezy stosowaé odpowiednie przepisy takich innych aktéw prawnych Unii. Jezeli nie stosuje si¢
odpowiednich przepiséw niniejszej dyrektywy, przepiséw okreslonych w niniejszej dyrektywie dotyczacych nadzoru
i egzekwowania przepiséw réwniez nie nalezy stosowac.

(11) Niniejsza dyrektywa nie wplywa na kompetencje pafistw czlonkowskich i ich organéw w zakresie autonomii admi-
nistracyjnej, ani na ich obowiazek gwarantowania bezpieczenstwa narodowego i obronnosci lub ich uprawnienia
do gwarantowania innych podstawowych funkcji panstwa, w szczegdlnosci w zakresie bezpieczenstwa publicznego,
integralnoci terytorialnej i utrzymywania porzadku publicznego. Wylaczenie podmiotéw administracji publicznej
z zakresu stosowania niniejszej dyrektywy powinno mieé zastosowanie do podmiotéw, ktére prowadza dzialalnos¢
gléwnie w obszarach bezpieczenstwa narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania
prawa, w tym w zakresie prowadzenia postgpowan przygotowawczych oraz wykrywania i §cigania przestgpstw. Nie-
mniej podmioty administracji publicznej, ktérych dzialalno$¢ jest jedynie w niewielkim stopniu zwigzana z tymi
obszarami, powinny by¢ objete zakresem stosowania niniejszej dyrektywy. Do celéw niniejszej dyrektywy podmioty
posiadajace kompetencje regulacyjne nie s3 uznawane za prowadzace dzialalno$¢ w obszarze egzekwowania prawa
i w zwiazku z tym nie sg na tej podstawie wylaczone z zakresu jej stosowania. Podmioty administracji publicznej
ustanowione wspdlnie z panstwem trzecim zgodnie z umowg migdzynarodows, s3 wylaczone z zakresu stosowania
niniejszej dyrektywy. Niniejsza dyrektywa nie ma zastosowania do misji dyplomatycznych i konsularnych panstw
cztonkowskich w panstwach trzecich.

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
20181972 oraz uchylajgca dyrektywe (UE) 20161148 (dyrektywa NIS 2) (zob. s. 80 niniejszego Dziennika Urzedowego).
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Niektére podmioty krytyczne prowadza dzialalno$¢ w obszarach bezpieczenstwa narodowego, bezpieczenstwa
publicznego, obronnosci lub egzekwowania prawa, w tym w zakresie prowadzenia postepowan przygotowawczych
oraz wykrywania i Scigania przestepstw, lub §wiadczg ustugi wylacznie na rzecz podmiotéw administracji publicz-
nej, ktére prowadza dziatalno$¢ gtéwnie w wymienionych obszarach. W $wietle odpowiedzialnosci panstw czton-
kowskich za gwarantowanie bezpieczefistwa narodowego i obronnosci pafistwa cztonkowskie powinny mie¢ mozli-
wo$¢ zdecydowania, ze obowigzki podmiotéw krytycznych ustanowione w niniejszej dyrektywie nie majg
zastosowania, w catosci lub w czgsci, do tych podmiotéw krytycznych, jezeli $wiadczone przez nie ustugi lub prowa-
dzona przez nie dzialalno$¢ s3 gléwnie zwigzane z obszarami bezpieczefistwa narodowego, bezpieczefistwa
publicznego, obronnosci lub egzekwowania prawa, w tym w zakresie prowadzenia postepowan przygotowawczych
oraz wykrywania i $cigania przestgpstw. Podmioty krytyczne, ktérych ustugi lub dzialalno$¢ sg jedynie w niewielkim
stopniu zwigzane z tymi obszarami, powinny by¢ objete zakresem stosowania niniejszej dyrektywy. Zadne pafistwo
cztonkowskie nie powinno mie¢ obowigzku udzielania informacji, ktérych ujawnienie bytoby sprzeczne z podstawo-
wymi interesami jego bezpieczenistwa narodowego. Istotne znaczenie majg w tym zakresie unijne lub krajowe prze-
pisy dotyczace ochrony informacji niejawnych oraz umowy o zachowaniu poufnosci.

(12) Aby nie naraza¢ na szwank bezpieczenstwa narodowego ani bezpieczefistwa i intereséw handlowych podmiotéw
krytycznych, dostep do informacji szczegdlnie chronionych, ich wymiana i postepowanie z nimi powinny odbywaé
si¢ z zachowaniem ostroznosci i zwrdceniem szczeg6lnej uwagi na wykorzystywane kanaly transmisji i zdolnosci
przechowywania.

(13) W celu zapewnienia kompleksowego podejscia do odpornosci podmiotéw krytycznych kazde panstwo cztonkow-
skie powinno dysponowac strategia majacg na celu zwigkszenie odpornosci podmiotéw krytycznych (zwang dalej
,strategia”). Strategie powinny okresla¢ cele strategiczne i Srodki z zakresu polityki, ktére nalezy wdrozy¢. Dla zacho-
wania spojnosci i efektywnosci strategia powinna zosta¢ opracowana w taki sposéb, aby sprawnie zintegrowac ist-
niejace polityki, w miar¢ mozliwosci opierajgc si¢ na odpowiednich istniejacych strategiach krajowych i sektorowych,
planach lub podobnych dokumentach. Aby wypracowaé kompleksowe podejscie, pafistwa cztonkowskie powinny
zapewni¢, aby ich strategie przewidywaly ramy polityczne umozliwiajace zwigkszona koordynacje migedzy whasci-
wymi organami na mocy niniejszej dyrektywy i wlasciwymi organami na mocy dyrektywy (UE) 20222555, w kon-
tek$cie wymiany informacji na temat ryzyk w cyberprzestrzeni, cyberzagrozen i cyberincydentéw oraz ryzyk, zagro-
zef i incydentéw poza cyberprzestrzenig oraz w kontekscie wykonywania zadan nadzorczych. Przy okreslaniu
swoich strategii panstwa czlonkowskie powinny nalezycie uwzgledni¢ hybrydowy charakter zagrozen dotyczacych
podmiotéw krytycznych.

(14) Panstwa czlonkowskie powinny przekazywaé Komisji swoje strategie oraz ich istotne aktualizacje, w szczeg6lnosci
aby umozliwi¢ Komisji oceng prawidlowego stosowania niniejszej dyrektywy w odniesieniu do przyjetych na pozio-
mie krajowym podej$¢ politycznych do odpornosci podmiotéw krytycznych. W razie potrzeby strategie te moglyby
by¢ przekazywane jako informacje niejawne. Komisja powinna sporzadzi¢ sprawozdanie podsumowujace strategie
przekazane przez pafistwa czlonkowskie, ktére w ramach prac Grupy ds. Odpornosci Podmiotéw Krytycznych
postuzy za podstawe wymiany informacji w celu identyfikowania najlepszych praktyk i kwestii bedacych przedmio-
tem wspélnego zainteresowania. Ze wzgledu na wrazliwy charakter zagregowanych informacji zawartych w spra-
wozdaniu podsumowujacym — niezaleznie od tego, czy informacje te majg charakter niejawny — Komisja powinna
przygotowywac sprawozdanie podsumowujace zwracajac odpowiednig uwage na bezpieczenstwo podmiotow kry-
tycznych, pafstw czlonkowskich i Unii. Sprawozdanie podsumowujace i strategie powinny by¢ chronione przed
dziataniami niezgodnymi z prawem lub dzialaniami w ztym zamiarze i powinny by¢ dostepne wylacznie dla upo-
waznionych os6b z mysla o realizowaniu celéw niniejszej dyrektywy. Przekazywanie strategii i ich istotnych aktuali-
zacji powinno réwniez pomoéc Komisji w zrozumieniu ewolucji podejsé¢ do odpornosci podmiotéw krytycznych
oraz wpisal si¢ w proces monitorowania skutkéw i warto$ci dodanej niniejszej dyrektywy, ktéra podlega¢ bedzie
regularnemu przegladowi dokonywanemu przez Komisje.

(15) Dzialania panstw czlonkowskich majace na celu identyfikacje podmiotéw krytycznych i przyczynienie si¢ do zapew-
niania ich odpornosci powinny by¢ zgodne z podejsciem opierajagcym si¢ na analizie ryzyka skoncentrowanym na
podmiotach najwazniejszych dla pelnienia niezbednych funkcji spotecznych lub prowadzenia niezbednej dziatal-
nosci gospodarczej. W celu zapewnienia takiego ukierunkowanego podejscia kazde paristwo cztonkowskie powinno
przeprowadzi¢ — w zharmonizowanych ramach — oceng istotnych czynnikéw ryzyka, naturalnych i spowodowanych
przez cztowieka, w tym tych o charakterze miedzysektorowym lub transgranicznym, ktére moga wplywac na $wiad-
czenie ustug kluczowych, z uwzglednieniem wypadkéw, klesk Zywiotowych, stanéw zagrozenia zdrowia publicz-
nego, takich jak pandemie, oraz zagrozen hybrydowych lub innych zagrozen zwigzanych z konfliktem, w tym prze-
stepstw terrorystycznych, infiltracji przestepczej i sabotazu (zwang dalej ,oceng ryzyka panstwa cztonkowskiego”).
Przeprowadzajac oceny ryzyka panstw czlonkowskich, paristwa cztonkowskie powinny uwzgledni¢ inne ogélne lub
sektorowe oceny ryzyka przeprowadzone na podstawie innych aktéw prawnych Unii oraz powinny wzigé pod
uwage stopieni zalezno$ci miedzy sektorami, w tym sektorami w innych panistwach czlonkowskich i w panstwach
trzecich. Wyniki ocen ryzyka panstw czlonkowskich nalezy wykorzysta¢ do celéw identyfikacji podmiotéw krytycz-
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nych i wspierania tych podmiotéw w spelnianiu odnoszgcych si¢ do nich wymogéw dotyczacych odpornosci.
Niniejsza dyrektywa ma zastosowanie wylacznie do panstw cztonkowskich i podmiotéw krytycznych prowadzacych
dzialalno$¢ w Unii. Niemniej jednak wiedza fachowa i wiedza ogdlna wytworzona przez wlasciwe organy, w szcze-
g6lnosci na podstawie ocen ryzyka, oraz przez Komisje, w szczegélnosci w wyniku réznych form wsparcia i wsp6t-
pracy, moze by¢ wykorzystywana, w stosownych przypadkach i zgodnie z majgcymi zastosowanie instrumentami
prawnymi, z pozytkiem dla paistw trzecich, szczegdlnie dla tych w bezposrednim sgsiedztwie Unii, poprzez uwz-
glednienie jej w istniejacej wsplpracy na rzecz odpornosci.

(16) W celu zapewnienia, aby wszystkie odpowiednie podmioty byly objete przewidzianymi w niniejszej dyrektywie

wymogami w zakresie odpornosci, i w celu ograniczenia rozbieznosci w tym zakresie nalezy wprowadzi¢ zharmoni-
zowane przepisy pozwalajgce na spdjne identyfikowanie podmiotéw krytycznych na terenie Unii, umozliwiajac jed-
noczesnie panstwom czlonkowskim odpowiednie odzwierciedlenie roli i znaczenia tych podmiotéw na poziomie
krajowym. Stosujac kryteria okre$lone w niniejszej dyrektywie, kazde pafistwo czlonkowskie powinno zidentyfiko-
waé podmioty, ktére $wiadczg co najmniej jedna ustuge kluczowa i ktére prowadza dzialalnos¢ na jego terytorium
i posiadajg na tym terytorium infrastrukture krytyczng. Nalezy uzna¢, ze podmiot prowadzi dzialalno$¢ na teryto-
rium tego pafistwa cztonkowskiego, w ktérym prowadzi dzialania niezbedne do §wiadczenia danej ustugi kluczowej
lub danych ustug kluczowych, i na terytorium ktérego znajduje si¢ jego infrastruktura krytyczna wykorzystywana
do $wiadczenia tej ustugi lub tych ustug. Jezeli w danym panstwie cztonkowskim nie ma podmiotu spelniajacego te
kryteria, to pafistwo czlonkowskie nie powinno mie¢ obowiazku identyfikacji podmiotu krytycznego w odno$nym
sektorze lub podsektorze. Przez wzglad na skutecznosé, efektywnosé, sp6jno$é oraz pewnos$é prawa nalezy ustano-
wi¢ odpowiednie przepisy dotyczace powiadamiania podmiotéw, ktdre zostaly zidentyfikowane jako podmioty kry-
tyczne.

(17) Panstwa cztonkowskie powinny przekazaé Komisji, w sposéb, ktéry realizuje cele niniejszej dyrektywy, wykaz ustug

kluczowych, liczbe zidentyfikowanych podmiotéw krytycznych w podziale na sektory i podsektory okreslone
w zalgczniku, oraz w podziale na ustuge kluczowa $wiadczong lub ustugi kluczowe $wiadczone przez kazdy taki
podmiot, a takze progi, o ile je zastosowano. Powinno by¢ mozliwe przedstawienie progéw wprost lub w formie
zagregowanej, co oznacza, ze informacje te mozna usredni¢ wedtug obszaru geograficznego, roku, sektora, podsek-
tora lub w inny sposéb, a takze, Ze mogg one zawiera¢ informacje na temat zakresu przedstawionych wskaznikow.

(18) Nalezy ustanowi¢ kryteria umozliwiajace okreslenie znaczenia skutku zaktdcajacego wywolanego przez incydent.

Kryteria te powinny opiera¢ si¢ na kryteriach okre$lonych w dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/1148 (°) w celu wykorzystania staran, jakie panstwa cztonkowskie wlozyly w identyfikacje operatoréw ustug
kluczowych zdefiniowanych w tej dyrektywie, oraz do$wiadczenia zdobytego w tym zakresie. Powazne kryzysy,
takie jak pandemia COVID-19, pokazaly, jak wazne jest zapewnienie bezpieczefistwa faficucha dostaw i jak jego
zakl6cenia moga mie¢ negatywne wielosektorowe i transgraniczne skutki gospodarcze i spoteczne. Dlatego tez pan-
stwa cztonkowskie przy ustalaniu stopnia zaleznosci innych sektoréw i podsektoréw od ustugi kluczowej $wiadczo-
nej przez podmiot krytyczny powinny réwniez w miare mozliwosci uwzglednia¢ wplyw na fancuch dostaw.

(19) Zgodnie z majacym zastosowanie prawem Unii i prawem krajowym, w tym z rozporzadzeniem Parlamentu Euro-

pejskiego i Rady (UE) 2019/452 (') ustanawiajagcym ramy monitorowania bezposrednich inwestycji zagranicznych
w Unii, nalezy dostrzec potencjalne zagrozenie, jakie wiaze si¢ z zagranicznymi udziatami w infrastrukturze krytycz-
nej w Unii, gdyz ushugi, gospodarka, swoboda przemieszczania sie i bezpieczenstwo obywateli Unii zaleza od nale-
zytego funkcjonowania infrastruktur krytycznych.

(20) Dyrektywa (UE) 20222555 zobowiazuje podmioty nalezace do sektora infrastruktury cyfrowej, ktére mogg by¢

zidentyfikowane jako podmioty krytyczne na mocy niniejszej dyrektywy, do wprowadzania odpowiednich i propor-
cjonalnych $rodkéw technicznych, operacyjnych i organizacyjnych w celu zarzadzania ryzykiem dla bezpieczefistwa
sieci i system6w informatycznych, a takze do zglaszania znaczgcych incydentow i cyberzagrozen. Poniewaz zagroze-
nia dla bezpieczenstwa sieci i systeméw informatycznych moga mie¢ rézne zrédla, dyrektywa (UE) 2022/2555 sto-
suje podejscie uwzgledniajace wszystkie zagrozenia, ktére obejmuje odpornos¢ sieci i systeméw informatycznych,
a takze ich fizycznych komponentéw i ich $rodowiska fizycznego.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na rzecz wysokiego wspdl-

nego poziomu bezpieczenistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajace ramy monitorowania bezpo-
$rednich inwestycji zagranicznych w Unii (Dz.U. L 791z 21.3.2019, s. 1).
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Biorac pod uwage, ze wymogi okreslone w tym zakresie w dyrektywie (UE) 2022/2555 sa co najmniej rOwnowazne
odpowiadajacym im obowigzkom okre$lonym w niniejszej dyrektywie, obowiazki okreslone w art. 11 i rozdziatach
IIL, IV i VI niniejszej dyrektywy nie powinny mie¢ zastosowania do podmiotéw nalezgcych do sektora infrastruktury
cyfrowej, tak aby uniknaé powielania dzialan i zbednego obcigzenia administracyjnego. Niemniej biorgc pod uwage
znaczenie ustug $wiadczonych przez podmioty nalezace do sektora infrastruktury cyfrowej na rzecz podmiotéw
krytycznych nalezacych do wszystkich innych sektoréw, panstwa cztonkowskie powinny identyfikowac — na podsta-
wie kryteriow i z wykorzystaniem procedury przewidzianych w niniejszej dyrektywie — podmioty nalezace do sek-
tora infrastruktury cyfrowej jako podmioty krytyczne. W zwigzku z tym powinny mie¢ zastosowanie okreslone
w rozdziale II niniejszej dyrektywy strategie, oceny ryzyka paristw cztonkowskich i §rodki wsparcia. Pafistwa czlon-
kowskie powinny mie¢ mozliwo$¢ przyjecia lub utrzymania przepiséw prawa krajowego w celu osiagniecia
wyzszego poziomu odpornosci tych podmiotéw krytycznych, pod warunkiem Ze przepisy te sa zgodne z majacym
zastosowanie prawem Unii.

(21) W prawie Unii dotyczacym ustug finansowych ustanowiono kompleksowe wymagania wzgledem podmiotéw finan-
sowych polegajace na zarzadzaniu wszystkimi czynnikami ryzyka, z jakimi si¢ zmagaja, w tym ryzykiem operacyj-
nym, oraz zapewnieniu cigglosci dzialania. Prawo to obejmuje rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 648/2012 (%), (UE) nr 575/2013 (°) i (UE) nr 600/2014 (°) oraz dyrektywy Parlamentu Europejskiego i Rady
2013/36/UE (') i 2014/65/UE (). Te ramy prawne uzupelnione sa rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2022/2554 (V), w ktérym okreSlono wymagania majace zastosowanie do podmiotéw finansowych
w zakresie zarzadzania czynnikami ryzyka zwigzanymi z technologiami informacyjno-komunikacyjnymi (ICT),
w tym dotyczace ochrony fizycznej infrastruktury ICT. Zatem, poniewaz odporno$¢ tych podmiotéw zostata kom-
pleksowo uwzgledniona, art. 11 i rozdzialy III, IV i VI niniejszej dyrektywy nie powinny mie¢ do nich zastosowania,
tak aby unikna¢ powielania dziatan i zbgdnego obciazenia administracyjnego.

Niemniej biorgc pod uwage znaczenie ustug $wiadczonych przez podmioty w sektorze finansowym na rzecz pod-
miotéw krytycznych nalezacych do wszystkich innych sektoréw, panstwa czlonkowskie powinny identyfikowaé —
na podstawie kryteriéw i z wykorzystaniem procedury przewidzianych w niniejszej dyrektywie — podmioty z sektora
finansowego jako podmioty krytyczne. Zatem zastosowanie powinny mie¢ okreslone w rozdziale II niniejszej dyrek-
tywy strategie, oceny ryzyka panstw cztonkowskich i Srodki wsparcia. Pafistwa cztonkowskie powinny mieé¢ mozli-
wos$¢ przyjecia lub utrzymania przepiséw prawa krajowego w celu osiagnigcia wyzszego poziomu odpornosci tych
podmiotéw krytycznych, pod warunkiem ze przepisy te s3 zgodne z majgcym zastosowanie prawem Unii.

(22) Panstwa czlonkowskie powinny wyznaczy¢ lub ustanowi¢ organy odpowiedzialne za nadzér nad stosowaniem prze-
piséw niniejszej dyrektywy i, w stosownych przypadkach, za ich egzekwowanie oraz zapewni, aby organy te dyspo-
nowaly odpowiednimi uprawnieniami i zasobami. Z uwagi na réznice pomiedzy krajowymi strukturami zarzadza-
nia, w celu zabezpieczenia obowigzujacych ustalen sektorowych lub dzialania unijnych organéw nadzorczych
i regulacyjnych, a takze w celu unikania powielania dzialan, pafistwa czlonkowskie powinny méc wyznaczaé lub
ustanowi¢ wigcej niz jeden wilasciwy organ. W przypadku gdy panstwa cztonkowskie wyznaczaja lub ustanawiajg
wigcej niz jeden wlasciwy organ, powinny one wyraznie rozgraniczy¢ odpowiednie zadania tych organéw oraz
zapewni¢, aby organy te wspSlpracowaly ze sobg w sposéb plynny i skuteczny. Wszystkie wlasciwe organy powinny
réwniez wspolpracowal w ujeciu bardziej ogélnym z innymi odpowiednimi organami, zaréwno na poziomie Unii,
jak i na poziomie krajowym.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie instrumentéw pochodnych
bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozytoriéw transakgji
(Dz.U.L 201z 27.7.2012,s. 1).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogow ostroznoscio-
wych dla instytucji kredytowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U.L 176 z 27.6.2013, s. 1).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja 2014 r. w sprawie rynkow instrumentéw finan-
sowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U.L 173 2 12.6.2014, s. 84).

(") Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia instytucji
kredytowych do dzialalnosci oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87/WE
i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U.L 176 z 27.6.2013, s. 338).

(") Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw instrumentéw finansowych oraz

zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (Dz.U.L 173 z 12.6.2014, s. 349).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci

cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/
2014 oraz (UE) 2016/1011 (zob. s. 1 niniejszego Dziennika Urzedowego).
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(23) W celu ulatwienia wspolpracy i komunikacji transgranicznej oraz umozliwienia skutecznego wdrozenia niniejszej
dyrektywy kazde pafstwo czlonkowskie powinno, bez uszczerbku dla wymogéw wynikajacych z sektorowych
aktéw prawnych Unii, wyznaczy¢ jeden pojedynczy punkt kontaktowy — w stosownych przypadkach w ramach
wla$ciwego organu — odpowiedzialny za koordynacje kwestii zwigzanych z odpornoscig podmiotéw krytycznych
oraz wspolprace transgraniczng na poziomie Unii (zwany dalej ,pojedynczym punktem kontaktowym”). Kazdy
pojedynczy punkt kontaktowy powinien réwniez w stosownych przypadkach petni¢ funkcje tacznika pomiedzy
wiasciwymi organami swojego panstwa czlonkowskiego, pojedynczymi punktami kontaktowymi innych panstw
cztonkowskich oraz Grupa ds. Odpornosci Podmiotéw Krytycznych, a takze koordynowa¢ komunikacje migdzy
tymi podmiotami.

(24) Wlasciwe organy na podstawie niniejszej dyrektywy oraz wlasciwe organy na podstawie dyrektywy (UE) 2022/2555
powinny wspotpracowac i wymienia¢ informacje w odniesieniu do ryzyk w cyberprzestrzeni, cyberzagrozen i cybe-
rincydentéw oraz ryzyk, zagrozen i incydentéw poza cyberprzestrzenia majacych wplyw na podmioty krytyczne,
a takze w odniesieniu do odpowiednich $rodkéw podejmowanych przez wilasciwe organy na podstawie niniejszej
dyrektywy i wlasciwe organy na podstawie dyrektywy (UE) 2022/2555 Wazne jest, aby pafistwa czlonkowskie
zapewnily, by wymogi przewidziane w niniejszej dyrektywie i w dyrektywie (UE) 2022/2555 byly wdrazane w spo-
s6b komplementarny oraz aby podmioty krytyczne nie podlegaly obciazeniom administracyjnym wykraczajacym
poza to, co jest konieczne do osiggnigcia celow niniejszej dyrektywy i drugiej wspomnianej dyrektywy.

(25) Panstwa czlonkowskie powinny wspiera¢ podmioty krytyczne — w tym te, ktore kwalifikuja si¢ jako male i $rednie
przedsigbiorstwa— we wzmacnianiu ich odpornosci, zgodnie z obowigzkami panstw czlonkowskich przewidzia-
nymi w niniejszej dyrektywie, bez uszczerbku dla wlasnej odpowiedzialnosci prawnej podmiotéw krytycznych za
zapewnienie takiej zgodnosci, a przy tym zapobiega¢ nakladaniu nadmiernego obcigzenia administracyjnego. Pai-
stwa czlonkowskie moglyby, w szczegdlnosci, opracowaé materialy zawierajace wytyczne i metodyki, wspieraé
organizowanie ¢wiczen majacych na celu sprawdzenie odpornosci podmiotéw krytycznych oraz zapewni¢ doradz-
two i szkolenia dla personelu podmiotéw krytycznych. Jezeli jest to konieczne i uzasadnione celami interesu publicz-
nego, panstwa cztonkowskie moga zapewnia¢ zasoby finansowe i powinny ulatwia¢ dobrowolng wymiang informa-
¢ji i dobrych praktyk miedzy podmiotami krytycznymi, bez uszczerbku dla zastosowania regut konkurencji
ustanowionych w Traktacie o funkcjonowaniu Unii Europejskiej (TFUE).

(26) W celu zwigkszenia odpornosci podmiotéw krytycznych zidentyfikowanych przez pafistwa cztonkowskie oraz
w celu zmniejszenia obcigzenia administracyjnego tych podmiotéw krytycznych wlasciwe organy powinny w sto-
sownych przypadkach konsultowa¢ si¢ ze sobg w celu zapewnienia spojnego stosowania niniejszej dyrektywy. Kon-
sultacje te powinno si¢ rozpoczynaé na wniosek dowolnego zainteresowanego wiasciwego organu i powinny one
koncentrowac si¢ na zapewnieniu spdjnego podejscia do wzajemnie powigzanych podmiotéw krytycznych, ktére
korzystaja z infrastruktury krytycznej fizycznie polaczonej na terytorium co najmniej dwoch panstw cztonkow-
skich, naleza do tych samych grup lub struktur przedsi¢biorstw lub ktére zostaly zidentyfikowane w jednym pan-
stwie czlonkowskim i §wiadcza ustugi kluczowe na rzecz innych panstw cztonkowskich lub w innych panstwach
cztonkowskich.

(27) W przypadku gdy przepisy prawa Unii lub prawa krajowego wymagaja od podmiotéw krytycznych dokonania
oceny czynnikéw ryzyka istotnych do celéw niniejszej dyrektywy oraz wprowadzenia $rodkéw majacych zapewnié
im odpornos$¢, wymogi te nalezy odpowiednio uwzgledni¢ do celéw nadzoru przestrzegania niniejszej dyrektywy
przez podmioty krytyczne.

(28) Podmioty krytyczne powinny mie¢ wszechstronng wiedz¢ o istotnych czynnikach ryzyka, na ktdre s narazone, oraz
by¢ zobowigzane je analizowad. W tym celu powinny przeprowadzaé oceny ryzyka, gdy tylko jest to konieczne ze
wzgledu na ich szczegdlne okolicznosci oraz zmiang tych czynnikéw ryzyka, a w kazdym przypadku co cztery lata,
w celu oceny wszystkich istotnych czynnikéw ryzyka, ktére moglyby zakltéci¢ Swiadczenie ich ustug kluczowych
(zwane dalej ,ocenami ryzyka podmiotu krytycznego”). W przypadku gdy podmioty krytyczne przeprowadzity
inne oceny ryzyka lub sporzadzily dokumenty zgodnie z obowiagzkami wynikajacymi z innych aktéw prawnych,
ktére to oceny ryzyka lub dokumenty s istotne dla ich oceny ryzyka podmiotu krytycznego, podmioty te powinny
mieé¢ mozliwo$¢ wykorzystania tych ocen i dokumentéw w celu spelnienia wymogéw okreslonych w niniejszej
dyrektywie w odniesieniu do ocen ryzyka podmiotéw krytycznych. Wlasciwy organ powinien mie¢ mozliwos¢
uznania istniejgcej oceny ryzyka przeprowadzonej przez podmiot krytyczny, ktéra odnosi si¢ do istotnych czynni-
kow ryzyka i istotnego stopnia zaleznoci, za spelniajacg — w calosci lub w czedci — obowiazki okre$lone w niniejszej
dyrektywie.
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(29)

(30)

(31)

Podmioty krytyczne powinny wprowadzaé $rodki techniczne, $rodki bezpieczenistwa i Srodki organizacyjne odpo-
wiednie i proporcjonalne do czynnikéw ryzyka, na ktdre sg narazone, w celu zapobiegania incydentom, ochrony
przed nimi, odpowiedzi na nie, stawiania im oporu, fagodzenia i absorbowania ich, adaptacji oraz odtworzenia po
incydencie. Podmioty krytyczne powinny wprowadzad te $rodki zgodnie z niniejsza dyrektywa, przy czym szcze-
g6ly i zakres takich $rodkéw powinny w spos6b odpowiedni i proporcjonalny odzwierciedlaé poszczegdlne czyn-
niki ryzyka rozpoznane przez kazdy z podmiotéw krytycznych w ramach jego oceny ryzyka podmiotu krytycznego
oraz specyfike takiego podmiotu. W celu promowania spéjnego unijnego podejscia Komisja powinna, po konsulta-
Gji z Grupa ds. Odpornosci Podmiotéw Krytycznych, przyjaé niewiazace wytyczne w celu doprecyzowania tych
§rodkéw technicznych, $rodkéw bezpieczefistwa i Srodkéw organizacyjnych. Pafistwa czlonkowskie powinny
zapewni¢, by kazdy podmiot krytyczny wyznaczyt urzednika facznikowego lub jego odpowiednika jako punkt kon-
taktowy z wladciwymi organami.

W celu zapewnienia skutecznosci i rozliczalno$ci, podmioty krytyczne w planie zwigkszania odpornosci lub doku-
mencie réwnowaznym lub dokumentach réwnowaznych z planem zwigkszania odpornosci powinny opisaé podej-
mowane przez siebie $rodki z zachowaniem poziomu szczegbétowosci, ktéry w wystarczajagcym stopniu pozwala
osiggna¢ cele dotyczace skutecznoci i rozliczalnosci, uwzgledniajac zidentyfikowane ryzyka oraz powinny wdrozy¢
ten plan. Jesli podmiot krytyczny wprowadzit juz Srodki techniczne, $rodki bezpieczefistwa i $rodki organizacyjne
oraz sporzadzil dokumenty na podstawie innych aktéw prawnych, ktére to srodki i dokumenty sa istotne dla $rod-
kow w zakresie zwigkszania odpornosci na podstawie niniejszej dyrektywy, podmiot ten, aby unikna¢ powielania
dzialafi, powinien mie¢ mozliwos¢, wykorzystania tych Srodkéw i dokumentéw w celu spetnienia wymogéw doty-
czacych Srodkéw w zakresie odpornosci na podstawie niniejszej dyrektywy. Aby unikngé powielania dziatan, wias-
ciwy organ powinien mie¢ mozliwo$¢ uznania wprowadzonych przez podmiot krytyczny $rodkéw w zakresie
odpornoci odnoszacych sie do obowigzku tego podmiotu w zakresie wprowadzania Srodkéw technicznych, $rod-
kéw bezpieczenstwa i Srodkéw organizacyjnych za zgodne — w calosci lub w czgsci — z wymogami niniejszej dyrek-
tywy.

Rozporzadzeniami Parlamentu Europejskiego i Rady (WE) nr 725/2004 (') i (WE) nr 300/2008 (") oraz dyrektywa
Parlamentu Europejskiego i Rady 2005/65/WE (') ustanowiono wymagania majace zastosowanie do podmiotéw
w sektorach transportu lotniczego i transportu morskiego w celu zapobiegania incydentom powodowanym bez-
prawnymi czynami oraz stawiania oporu skutkom takich incydentéw i ograniczania tych skutkéw. Chociaz $rodki
wymagane zgodnie z niniejsza dyrektywa obejmujg szerszy zakres czynnikdw ryzyka, ktorych dotyczg, i rodzajéw
Srodkéw, ktére nalezy wdrozy¢, podmioty krytyczne w tych sektorach powinny odzwierciedli¢ w swoim planie
zwigkszania odpornosci lub réwnowaznych dokumentach $rodki wdrozone na podstawie wspomnianych innych
aktéw prawnych Unii. Podmioty krytyczne musza réwniez uwzgledniaé dyrektywe Parlamentu Europejskiego i Rady
2008/96/WE (V) wprowadzajacg oceng bezpieczefistwa ruchu drogowego obejmujacy calg sie¢ w celu okreslenia
zagrozen zwigzanych z wypadkami oraz ukierunkowane kontrole bezpieczenstwa ruchu drogowego w celu zidenty-
fikowania niebezpiecznych warunkéw, uszkodzen i problemow, ktére zwiekszaja ryzyko wypadkéw i obrazen, prze-
prowadzane w oparciu o wizje lokalne na istniejacych drogach lub odcinkach drég. Zapewnienie ochrony i odpor-
nosci podmiotéw krytycznych ma ogromne znaczenie dla sektora kolejowego, a podczas wdrazania $rodkéw
w zakresie odpornosci zgodnie z niniejszg dyrektywa podmioty krytyczne zacheca si¢ do odwolywania si¢ do nie-
wiazacych wytycznych i dokumentéw dotyczacych dobrych praktyk opracowanych w kontekscie dziatan sektoro-
wych, takich jak unijna platforma bezpieczeristwa pasazeréw w ruchu kolejowym utworzona decyzja Komisji
2018/C 232/03 (1.

Ryzyko, ze pracownicy podmiotéw krytycznych lub wykonawcy pracujacy na rzecz podmiotéw krytycznych nad-
uzyja na przykltad swoich praw dostgpu w ramach organizacji podmiotu krytycznego w celu wyrzadzenia szkody,
budzi coraz wigksze obawy. Panistwa cztonkowskie powinny zatem okresli¢ warunki, zgodnie z ktérymi podmioty
krytyczne moga — w nalezycie uzasadnionych przypadkach i z uwzglednieniem ocen ryzyka panistw czlonkowskich—
sktada¢ wnioski o sprawdzenie przesztosci oséb nalezacych do szczeg6lnych kategorii ich personelu. Nalezy zapew-
ni¢, by odpowiednie organy ocenialy takie wnioski w rozsagdnym terminie i przetwarzaly je zgodnie z prawem krajo-
wym i procedurami krajowymi i z odpowiednim i majgcym zastosowanie prawem Unii, w tym dotyczacym ochrony
danych osobowych. W celu potwierdzenia tozsamosci osoby podlegajacej sprawdzeniu przesztosci pafistwa czlon-
kowskie powinny wymaga¢ dowodu tozsamosci, takiego jak paszport, krajowy dokument tozsamosci lub cyfrowa
forma identyfikacji, zgodnie z majacym zastosowanie prawem.

Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony stat-
kow i obiektéw portowych (Dz.U. L 129 z 29.4.2004, s. 6).

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie wspdlnych zasad w dziedzi-
nie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 z 9.4.2008, 5. 72).

Dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 paZzdziernika 2005 r. w sprawie wzmocnienia ochrony portéw
(Dz.U.1 310 z 25.11.2005, 5. 28).

Dyrektywa Parlamentu Europejskiego i Rady 2008/96/WE z dnia 19 listopada 2008 r. w sprawie zarzadzania bezpieczefistwem
infrastruktury drogowej (Dz.U. L 319 z 29.11.2008, s. 59).

Decyzja Komisji z dnia 29 czerwca 2018 r. w sprawie utworzenia unijnej platformy bezpieczefistwa pasazeré6w w ruchu kolejowym,
2018/C 232/03 (Dz.U. C 2322 3.7.2018, 5. 10).
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(33)

(35)

(36)

)
(*)

Sprawdzenie przeszloici powinno obejmowac sprawdzenie rejestréw karnych odnosnej osoby. Pafistwa cztonkow-
skie powinny wykorzystywac europejski system przekazywania informacji z rejestréw karnych zgodnie z procedu-
rami okre$lonymi w decyzji ramowej Rady 2009/315/WSiSW () oraz, w razie potrzeby i w stosownych przypad-
kach, w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2019/816 (*), w celu uzyskiwania informacji
z rejestrow karnych innych panistw czlonkowskich. Paristwa cztonkowskie moga réwniez, w razie potrzeby i w sto-
sownych przypadkach, opiera¢ si¢ na informacjach uzyskanych z systemu informacyjnego Schengen drugiej genera-
Gji (SIS II) ustanowionego rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1862 (*!), danych wywia-
dowczych oraz na wszelkich innych dostepnych bezstronnych informacjach, ktére mogg by¢ niezbedne do
okreslenia, czy dana osoba jest odpowiednia do pracy na stanowisku, w odniesieniu do ktérego podmiot krytyczny
zwrocil si¢ o przeprowadzenie sprawdzenia przeszlosci.

Powinien zosta¢ ustanowiony mechanizm zglaszania okreslonych incydentéw, by umozliwi¢ wlasciwym organom
szybka i adekwatng odpowiedzZ na nie oraz uzyskanie kompleksowego obrazu skutkéw, charakteru, przyczyn i moz-
liwych konsekwencji danego incydentu, ktérym zajmujg si¢ podmioty krytyczne. Podmioty krytyczne powinny nie-
zwlocznie zglasza¢ wlasciwym organom incydenty, ktére istotnie zaktdcaja lub moga istotnie zaktdcaé swiadczenie
ustug kluczowych. Podmioty krytyczne powinny dokonaé zgloszenia wstepnego nie pdzZniej niz 24 godziny od
uzyskania wiedzy o wystapieniu incydentu — chyba Ze jest to niemozliwe z operacyjnego punktu widzenia. Wstepne
zgloszenie powinno zawiera¢ jedynie informacje absolutnie niezbedne do tego, by poinformowaé wlasciwy organ
o wystgpieniu incydentu i umozliwi¢ podmiotowi krytycznemu zwrdcenie si¢ o wsparcie, jesli zachodzi taka
potrzeba. Zgloszenie takie powinno w miarg mozliwosci wskazywal potencjalng przyczyne incydentu. Panstwa
cztonkowskie powinny zapewni¢, aby wymdg dokonania wstepnego zgloszenia nie powodowal przekierowania
zasobéw podmiotu krytycznego z dzialan podejmowanych w reakeji na incydent, ktére to dzialania powinny mieé
charakter priorytetowy. W stosownych przypadkach, po wstgpnym zgloszeniu nalezy przedlozyé szczegétowe spra-
wozdanie — nie pdZniej niz miesigc od zaistnienia incydentu. Szczegélowe sprawozdanie powinno uzupelniaé
wstepne zgloszenie i oferowac pelniejsze podsumowanie dotyczace incydentu.

Proces normalizacji powinien pozosta¢ procesem uzaleznionym gtéwnie od czynnikéw rynkowych. Nadal moga
jednak zaistnie¢ sytuacje, w ktérych nalezy wymagaé przestrzegania okreslonych norm. Pafistwa czlonkowskie
powinny zachecaé, gdy moze to by¢ przydatne, do stosowania europejskich i miedzynarodowych norm i specyfikacji
technicznych istotnych dla Srodkéw w zakresie bezpieczenstwa i w zakresie odpornosci majacych zastosowanie do
podmiotéw krytycznych.

Podczas gdy podmioty krytyczne dzialaja zazwyczaj jako element w coraz wigkszym stopniu wzajemnie powigzanej
sieci $wiadczenia ustug i infrastruktury oraz czesto $wiadczg ustugi kluczowe w wigcej niz jednym panstwie czton-
kowskim, niektére z tych podmiotéw krytycznych maja szczegdlne znaczenie dla Unii i jej rynku wewngtrznego,
poniewaz $wiadcza ustugi kluczowe na rzecz co najmniej sze$ciu panstw cztonkowskich lub w co najmniej szesciu
panstwach czlonkowskich, i moglyby zatem korzysta¢ ze szczegblnego wsparcia na poziomie Unii. Nalezy zatem
ustanowi¢ przepisy dotyczgce misji doradczych w odniesieniu do takich podmiotéw krytycznych o szczegblnym
znaczeniu europejskim. Przepisy te pozostaja bez uszczerbku dla przepiséw dotyczacych nadzoru i egzekwowania
przepiséw przewidzianych w niniejszej dyrektywie.

Na uzasadniony wniosek Komisji lub co najmniej jednego pafistwa cztonkowskiego, na rzecz ktérego lub w ktérym
$wiadczona jest ustuga kluczowa, w przypadkach gdy do zapewnienia podmiotowi krytycznemu doradztwa w zakre-
sie wypelniania jego obowigzkéw zgodnie z niniejsza dyrektywa lub do oceny wypelniania tych obowigzkéw przez
podmiot krytyczny o szczegdlnym znaczeniu europejskim niezbedne s dodatkowe informacje, panstwo czlonkow-
skie, ktore zidentyfikowalo podmiot krytyczny o szczegélnym znaczeniu europejskim jako podmiot krytyczny,
powinno przekaza¢ Komisji okre$lone informacje, jak okre§lono w niniejszej dyrektywie. Komisja powinna mie¢
mozliwo§¢ zorganizowania misji doradczej — w porozumieniu z pafistwem czlonkowskim, ktére zidentyfikowato
podmiot krytyczny o szczegdlnym znaczeniu europejskim jako podmiot krytyczny — w celu oceny $rodkéw wdro-
zonych przez ten podmiot. Aby zapewni¢ prawidlowe powadzenie takich misji doradczych, nalezy ustanowi¢ dodat-
kowe przepisy, w szczegdlnosci dotyczace organizacji i przebiegu misji doradczych, dziatan nastepczych, ktdre
nalezy podjaé, oraz obowiazkéw podmiotéw krytycznych o szczegdlnym znaczeniu europejskim, ktérych dotycza

Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r. w sprawie organizacji wymiany informacji pochodzacych z rejestru
karnego pomiedzy pafstwami cztonkowskimi oraz treci tych informacji (Dz.U. L 93 z 7.4.2009, s. 23).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/816 z dnia 17 kwietnia 2019 r. ustanawiajace scentralizowany system
stuzacy do ustalania panstw cztonkowskich posiadajacych informacje o wyrokach skazujacych wydanych wobec obywateli pafistw
trzecich i bezpanstwowcéw (ECRIS-TCN) na potrzeby uzupelnienia europejskiego systemu przekazywania informacji z rejestréw kar-
nych oraz zmieniajace rozporzadzenie (UE) 2018/1726 (Dz.U.L 135 z 22.5.2019, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowa-
nia i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdlpracy policyjnej i wspdlpracy wymiaréw sprawiedli-
wosci w sprawach karnych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europej-
skiego i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz.U.L 312z 7.12.2018, s. 56).
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misje. Misje doradcze nalezy — bez uszczerbku dla koniecznosci przestrzegania przepiséw niniejszej dyrektywy
przez panstwo czlonkowskie, w ktérym prowadzi si¢ misje doradczg, oraz przez podmiot krytyczny, ktérego ona
dotyczy — prowadzi¢ zgodnie ze szczegbtowymi przepisami prawa tego paristwa cztonkowskiego, na przyklad doty-
czacymi konkretnych warunkéw, ktére nalezy spetnié, aby uzyskac dostep do odpowiednich budynkéw lub terenéw
lub dokumentéw, oraz dotyczacymi $rodka zaskarzenia. O konkretng wiedze ekspercka wymagana na potrzeby
takich misji doradczych mozna by w stosownych przypadkach wnosi¢ za posrednictwem Centrum Koordynacji Rea-
gowania Kryzysowego ustanowionego decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU (¥).

(37) W celu wsparcia Komisji i ulatwienia wspolpracy miedzy panstwami cztonkowskimi oraz wymiany informadji,
w tym najlepszych praktyk, na temat kwestii zwigzanych z niniejsza dyrektywa nalezy ustanowi¢ Grupe ds. Odpor-
nosci Podmiotéw Krytycznych jako grupe ekspercka Komisji. Paiistwa czlonkowskie powinny doklada¢ starafi, aby
zapewni¢ skuteczng i efektywna wspodlprace wyznaczonych przedstawicieli ich wlasciwych organéw w ramach
Grupy ds. Odpornosci Podmiotéw Krytycznych, w tym w stosownych przypadkach poprzez wyznaczanie przedsta-
wicieli posiadajacych poswiadczenie bezpieczenstwa osobowego. Grupa ds. Odpornosci Podmiotéw Krytycznych
powinna rozpoczaé wykonywanie swoich zadan jak najszybciej, tak aby zapewni¢ dodatkowe $rodki na rzecz odpo-
wiedniej wspolpracy w okresie transpozycji niniejszej dyrektywy. Grupa ds. Odpornosci Podmiotéw Krytycznych
powinna wspdldziatal z innymi odpowiednimi sektorowymi grupami roboczymi ekspertow.

(38)  Grupa ds. Odpornosci Podmiotéw Krytycznych powinna wspdlpracowaé z Grupg Wspélpracy ustanowiong na pod-
stawie dyrektywy (UE) 20222555 w celu wspierania kompleksowych ram dotyczacych odpornosci podmiotow kry-
tycznych w zakresie cyberbezpieczefistwa i ich odpornosci niezwiazanej z cyberbezpieczenistwem. Grupa ds. Odpor-
noéci Podmiotéw Krytycznych i Grupa Wspdlpracy ustanowiona na podstawie dyrektywy (UE) 2022/2555 powinny
prowadzi¢ regularny dialog w celu promowania wspdlpracy miedzy wlasciwymi organami na podstawie niniejszej
dyrektywy i wlasciwymi organami na podstawie dyrektywy (UE) 2022/2555 i ulatwiania wymiany informacji,
w szczegblnosci w zakresie tematéw istotnych dla obu grup.

(39) Aby osiagnaé cele niniejszej dyrektywy i bez uszczerbku dla odpowiedzialno$ci prawnej panistw czlonkowskich
i podmiotéw krytycznych za wywiazywanie si¢ z ich odpowiednich obowiazkow okreslonych w niniejszej dyrekty-
wie, Komisja powinna — jezeli uzna to za stosowne —wspieral wlasciwe organy i podmioty krytyczne w celu ulatwie-
nia wypelniania ich odpowiednich obowiazkéw. Udzielajac wsparcia pafnstwom cztonkowskim i podmiotom kry-
tycznym w wykonywaniu obowigzkéw na podstawie niniejszej dyrektywy, Komisja powinna korzystaé
z istniejacych struktur i narzedzi, takich jak te dostgpne w ramach Unijnego Mechanizmu Ochrony Ludno$ci, usta-
nowionego decyzjg nr 1313/2013/UE oraz Europejskiej Sieci Referencyjnej ds. Ochrony Infrastruktury Krytycznej.
Ponadto Komisja powinna informowa¢ panstwa czlonkowskie o zasobach dostepnych na poziomie Unii, na przy-
klad w ramach Funduszu Bezpieczenstwa Wewnetrznego ustanowionego rozporzadzeniem Parlamentu Europej-
skiego i Rady (UE) 2021/1149 (¥), programu ,Horyzont Europa” ustanowionego rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2021/695 (**) lub innych instrument6éw istotnych dla odpornosci podmiotéw krytycz-
nych.

(40) Panstwa czlonkowskie powinny zapewni¢, aby ich wlasciwe organy dysponowaly pewnymi szczeg6lnymi uprawnie-
niami umozliwiajagcymi im prawidlowe stosowanie i egzekwowanie przepiséw niniejszej dyrektywy wzgledem pod-
miotéw krytycznych, jezeli zgodnie z niniejsza dyrektywa podmioty te podlegaja ich jurysdykcji. Uprawnienia te
powinny obejmowac w szczegdlnosci uprawnienie do prowadzenia inspekgji i audytéw, uprawnienie do sprawowa-
nia nadzoru, uprawnienie do zobowiazania podmiotéw krytycznych do przekazywania informacji i dowodéw zwig-
zanych ze Srodkami, ktére wdrozyly, aby wywiazac si¢ ze swoich obowigzkéw, oraz w stosownych przypadkach
uprawnienie do wydawania nakazoéw usuniecia skutkéw stwierdzonych naruszel. Wydajgc takie nakazy, panstwa
cztonkowskie nie powinny wymagaé $rodkéw wykraczajacych poza $rodki niezbedne i proporcjonalne do zapew-
nienia przestrzegania przepiséw przez dane podmioty krytyczne, biorgc pod uwage w szczegdlnosci powage naru-
szenia oraz zdolno$¢ gospodarcza odnosnego podmiotu krytycznego. Méwiagc ogdlniej, uprawnieniom tym
powinny towarzyszy¢ odpowiednie i skuteczne zabezpieczenia przewidziane prawem krajowym i zgodne z Karta

(*) Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludnodci (Dz.U. L 347 z 20.12.2013, 5. 924).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/1149 z dnia 7 lipca 2021 r. ustanawiajace Fundusz Bezpieczefistwa
Wewnetrznego (Dz.U. L 251 z 15.7.2021, s. 94).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/695 z dnia 28 kwietnia 2021 r. ustanawiajace program ramowy w zakre-
sie badan naukowych i innowacji ,Horyzont Europa” oraz zasady uczestnictwa i upowszechniania obowigzujgce w tym programie
oraz uchylajgce rozporzadzenia (UE) nr 12902013 i (UE) nr 1291/2013 (Dz.U.L 170z 12.5.2021, 5. 1).
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praw podstawowych Unii Europejskiej. Dokonujac oceny wypelniania przez podmiot krytyczny obowigzkéw okres-
lonych w niniejszej dyrektywie, wlasciwe organy na podstawie niniejszej dyrektywy powinny mie¢ mozliwo$¢ zwré-
cenia si¢ do wlasciwych organéw na podstawie dyrektywy (UE) 2022/2555, by te ostatnie skorzystaly ze swoich
uprawniefi w zakresie nadzoru i egzekwowania przepiséw w odniesieniu do podmiotu na podstawie tej dyrektywy,
ktéry to podmiot zostal réwniez zidentyfikowany jako podmiot krytyczny na podstawie niniejszej dyrektywy.
W tym celu wlaSciwe organy na podstawie niniejszej dyrektywy oraz wlasciwe organy na podstawie dyrektywy (UE)
20222555 powinny wspoipracowaé i wymienia informacje.

(41) W celu skutecznego i spdjnego stosowania niniejszej dyrektywy nalezy przekazaé¢ Komisji uprawnienia do przyjmo-
wania aktow zgodnie z art. 290 TFUE w celu uzupelnienia niniejszej dyrektywy przez sporzadzenie wykazu ustug
kluczowych. Wykaz ten powinien by¢ wykorzystywany przez wlasciwe organy do celéw przeprowadzania ocen
ryzyka panstw czlonkowskich oraz do identyfikacji podmiotéw krytycznych zgodnie z niniejsza dyrektywa.
Z uwagi na zastosowane w niniejszej dyrektywie podejscie polegajace na minimalnej harmonizacji wykaz ten nie
jest wyczerpujacy, a panstwa czlonkowskie moga go uzupelnia¢ o dodatkowe ushugi kluczowe na poziomie krajo-
wym w celu uwzglednienia krajowej specyfiki w zakresie Swiadczenia ustug kluczowych. Szczegdlnie wazne jest,
aby w czasie prac przygotowawczych Komisja prowadzila stosowne konsultacje, w tym na poziomie ekspertéw,
oraz aby konsultacje te prowadzone byly zgodnie z zasadami okreslonymi w Porozumieniu miedzyinstytucjonal-
nym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa (*). W szczeg6lnosci, aby zapewnic¢ Parla-
mentowi Europejskiemu i Radzie udzial na réwnych zasadach w przygotowaniu aktéw delegowanych, instytucje te
otrzymujg wszelkie dokumenty w tym samym czasie co eksperci panstw czlonkowskich, a eksperci tych instytucji
moga systematycznie bra¢ udzial w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem
aktow delegowanych.

(42) W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy powierzy¢ Komisji uprawnie-
nia wykonawcze. Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) nr 182/2011 (¥).

(43) Poniewaz cele niniejszej dyrektywy — a mianowicie zapewnienie niezakléconego $wiadczenia na rynku wewnetrz-
nym ustug kluczowych dla utrzymania niezbednych funkcji spotecznych lub niezbednej dzialalnosci gospodarczej
oraz zwigkszenie odpornoéci podmiotéw krytycznych $wiadczacych takie ushugi — nie moga zostac osiggniete w spo-
sOb wystarczajacy przez pafstwa czlonkowskie, natomiast ze wzgledu na skutki dzialan mozliwe jest ich lepsze
osiggniecie na poziomie Unii, moze ona podja¢ dziatania zgodnie z zasadg pomocniczosci okreslong w art. 5 Traktatu
o Unii Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym art. 5 niniejsza dyrektywa nie wykracza
poza to, co jest konieczne do osiggniecia tych celow.

(44) Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 (¥) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktéry wydat opini¢ w dniu 11 sierpnia 2021 r.

(45) Nalezy zatem uchyli¢ dyrektywe 2008/114/WE,

() Dz.U.L12372125.2016,s. 1.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogdlne
dotyczace trybu kontroli przez panstwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje
(Dz.U.L 557 28.2.2011, 5. 13).

(¥) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).
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PRZYJMUJA NINIEJSZA DYREKTYWE:

ROZDZIAL 1

PRZEPISY OGOLNE

Artykut 1
Przedmiot i zakres stosowania

1. W niniejszej dyrektywie ustanawia si¢:

a) obowiazki pafistw czlonkowskich polegajace na przyjmowaniu konkretnych $rodkéw majacych na celu zapewnienie
niezakt6conego $wiadczenia na rynku wewnetrznym ustug kluczowych dla utrzymania niezbednych funkcji spotecz-
nych lub niezbednej dzialalnosci gospodarczej, w ramach zakresu stosowania art. 114 TFUE, w szczegdlnosci obo-
wigzki polegajgce na identyfikowaniu podmiotéw krytycznych oraz wspieraniu podmiotéw krytycznych w wypelnianiu
przez nie nalozonych na nie obowiazkéw;

b) obowiazki podmiotéw krytycznych majace na celu zwigkszenie ich odpornosci i zdolnosci do $wiadczenia ustug, o kté-
rych mowa w lit. a), na rynku wewnetrznym;

C) przepisy:
(i) dotyczace nadzoru nad podmiotami krytycznymi;
(i) dotyczace egzekwowania przepiséw;

(iliy w zakresie identyfikacji podmiotéw krytycznych o szczegélnym znaczeniu europejskim oraz w zakresie misji
doradczych w celu oceny $rodkow, ktére takie podmioty wdrozyly, aby wypelniaé swoje obowigzki wynikajace
z Rozdziatu III;

d) wspdlne procedury dotyczace wspdtpracy i sprawozdawczosci w zakresie stosowania niniejszej dyrektywy;

e) Srodki majace na celu osiagnigcie wysokiego poziomu odpornosci podmiotéw krytycznych, aby zapewnic §wiadczenie
ustug kluczowych w Unii oraz usprawni¢ funkcjonowanie rynku wewnetrznego.

2. Niniejszej dyrektywy nie stosuje si¢ do kwestii objetych dyrektywa (UE) 2022/2555, bez uszczerbku dla art. 8 niniej-
szej dyrektywy. Z uwagi na powigzanie miedzy fizycznym bezpieczenstwem a cyberbezpieczenstwem podmiotéw krytycz-
nych paristwa cztonkowskie zapewniajg skoordynowane wdrazanie niniejszej dyrektywy i dyrektywy (UE) 2022/2555.

3. Nie stosuje si¢ odpowiednich przepiséw niniejszej dyrektywy, w tym przepiséw dotyczacych nadzoru i egzekwowania
przepiséw przewidzianych w rozdziale VI, jezeli w przepisach sektorowych aktéw prawa Unii natozono na podmioty kry-
tyczne obowigzek zastosowania Srodkéw zwigkszajacych ich odpornos¢ i jezeli wymogi te sa uznawane przez panstwa
czlonkowskie za co najmniej réwnowazne odpowiadajacym im obowigzkom przewidzianym w niniejszej dyrektywie.

4. Bez uszczerbku dla art. 346 TFUE informacje, ktére sg poufne zgodnie z przepisami unijnymi lub krajowymi, takimi
jak przepisy dotyczgce tajemnicy przedsigbiorstwa, podlegaja wymianie z Komisjg i innymi odpowiednimi organami zgod-
nie z niniejszg dyrektywa tylko wtedy, gdy wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informacje
podlegajace wymianie ograniczaja si¢ do tego, co jest istotne dla celéw takiej wymiany i proporcjonalne do jej celéw. Przy
wymianie informacji nalezy chroni¢ poufno$¢ oraz bezpieczenstwo i interesy handlowe podmiotéw krytycznych, przy jed-
noczesnym poszanowaniu bezpieczefistwa panstw czlonkowskich.

5. Niniejsza dyrektywa pozostaje bez uszczerbku dla obowigzku panistw cztonkowskich w zakresie gwarantowania bez-
pieczenistwa narodowego i obronnosci i ich uprawnien do gwarantowania innych podstawowych funkeji panstwa, w tym
zapewniania integralnosci terytorialnej panstwa i utrzymywania porzadku publicznego.

6.  Niniejszej dyrektywy nie stosuje sic do podmiotéw administracji publicznej, ktére prowadza swoja dzialalnosé
w obszarach bezpieczefistwa narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania prawa, w tym
w zakresie prowadzenia postgpowan przygotowawczych oraz wykrywania i Scigania przestepstw.
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7. Panstwa czlonkowskie moga zdecydowad, ze art. 11 i rozdzialow III, IV i VI, w calosci lub w czesci, nie stosuje si¢ do
konkretnych podmiotéw krytycznych, ktére prowadza dziatalno$¢ w obszarach bezpieczenistwa narodowego, bezpieczeni-
stwa publicznego, obronnosci lub egzekwowania prawa, w tym w zakresie prowadzenia postegpowan przygotowawczych
oraz wykrywania i $cigania przestepstw, lub ktére $wiadcza ustugi wylacznie na rzecz podmiotéw administracji publiczne;j,
o ktérych mowa w ust. 6 niniejszego artykutu,.

8. Obowiazki ustanowione w niniejszej dyrektywie nie wigzg si¢ z dostarczaniem informacji, ktérych ujawnienie byloby
sprzeczne z podstawowymi interesami bezpieczefistwa narodowego, bezpieczefistwa publicznego lub obronnosci panstw
cztonkowskich.

9.  Niniejsza dyrektywa pozostaje bez uszczerbku dla prawa Unii w sprawie ochrony danych osobowych, w szczegdl-
nosci rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (*) i dyrektywy 2002/58/WE Parlamentu Europej-
skiego i Rady (¥).

Artykut 2

Definicje

Do celéw niniejszej dyrektywy stosuje si¢ nastepujgce definicje:

1) ,podmiot krytyczny” oznacza podmiot publiczny lub prywatny zidentyfikowany przez panistwo czlonkowskie zgod-
nie z art. 6 jako nalezacy do jednej z kategorii wymienionych w trzeciej kolumnie tabeli w zalaczniku;

2) ,odporno$¢” oznacza zdolnos$¢ podmiotu krytycznego do zapobiegania incydentowi, ochrony przed nim, odpowiedzi
na niego, stawiania mu oporu, fagodzenia i absorbowania incydentu oraz adaptacji i odtworzenia po incydencie;

3) ,incydent” oznacza kazde zdarzenie, ktére moze znaczgco zakloci¢ lub ktére zaktdca Swiadczenie ustugi kluczowej,
w tym gdy wplywa ono na krajowe systemy chronigce praworzadno$é;

4) infrastruktura krytyczna” oznacza skladnik, obiekt, sprzet, sie¢ lub system lub cz¢$¢ skladnika, obiektu, sprzetu, sieci
lub systemu, niezb¢dne do $wiadczenia ustugi kluczowej;

5) ,ustuga kluczowa” oznacza ustuge, ktora ma decydujace znaczenie dla utrzymania niezbednych funkcji spotecznych,
niezbednej dzialalnosci gospodarczej, zdrowia i bezpieczenstwa publicznego lub Srodowiska;

6) ,ryzyko” oznacza potencjalng strate lub potencjalne zaklécenie spowodowane incydentem i ma by¢ wyrazone jako
wypadkowa skali takiej straty lub takiego zakt6cenia oraz prawdopodobienistwa wystapienia takiego incydentu;

7) ,ocena ryzyka ” oznacza og6lny proces majacy na celu okreslenie charakteru i zakresu ryzyka poprzez identyfikacje
i analize potencjalnych odpowiednich zagrozen, podatnosci na zagrozenia i niebezpieczenstw, ktre moglyby prowa-
dzi¢ do incydentu, oraz poprzez oceng potencjalnej straty lub potencjalnego zakl6cenia §wiadczenia ustugi kluczowe;j
spowodowanych tym incydentem;

8) ,norma” oznacza norm¢ zdefiniowang w art. 2 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 10252012 (9);

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

(*) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzana danych osobowych
i ochrony prywatnosci w sektorze Ilaczno$ci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej)
(Dz.U.L 201 z 31.7.2002, 5. 37).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji europej-
skiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE,
95/16/WE, 97/23|WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje¢ Rady
87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, 5. 12).



27.12.2022 Dziennik Urzedowy Unii Europejskiej L 333177

9) ,specyfikacja techniczna” oznacza specyfikacje techniczng zdefiniowang w art. 2 pkt 4 rozporzadzenia (UE)
nr 1025/2012;

10) ,podmiot administracji publicznej” oznacza podmiot uznany za taki w danym panstwie czlonkowskim zgodnie z pra-
wem krajowym, z wylaczeniem sagdownictwa, parlamentéw lub bankéw centralnych, ktéry spelnia nastepujace kryte-
ria:

a) zostal utworzony w celu zaspokajania potrzeb lezacych w interesie ogdlnym i nie ma charakteru przemystowego
ani handlowego;

b) posiada osobowos$¢ prawng lub zgodnie z prawem jest uprawniony do dzialania w imieniu innego podmiotu
posiadajacego osobowos$¢ prawna;

¢) jest finansowany w przewazajacej czesci przez organy panstwa lub inne podmioty prawa publicznego ze szczebla
centralnego, jego zarzad podlega nadzorowi ze strony tych organéw lub podmiotéw lub ponad polowa czlonkéw
jego organu administrujgcego, zarzadzajacego lub nadzorczego zostala wyznaczona przez organy panstwa lub
inne podmioty prawa publicznego ze szczebla centralnego;

d) jest uprawniony do kierowania do oséb fizycznych lub prawnych decyzji administracyjnych lub regulacyjnych
majacych wplyw na ich prawa w transgranicznym przeplywie os6b, towaréw, ustug lub kapitatu.

Artykut 3

Minimalna harmonizacja

Niniejsza dyrektywa nie uniemozliwia paistwom czlonkowskim przyjmowania lub utrzymywania przepiséw prawa krajo-
wego w celu osiggnigcia wyzszego poziomu odporno$ci podmiotéw krytycznych, pod warunkiem ze takie przepisy sa
zgodne z obowiazkami panstw cztonkowskich ustanowionymi w prawie Unii.

ROZDZIAL 1

KRAJOWE RAMY DOTYCZACE ODPORNOSCI PODMIOTOW KRYTYCZNYCH

Artykut 4

Strategia w zakresie odpornosci podmiotéw krytycznych

1. Po przeprowadzeniu konsultacji otwartych — w zakresie, w jakim jest to praktycznie mozliwe — dla odpowiednich
zainteresowanych stron kazde panstwo czlonkowskie przyjmuje w terminie do dnia 17 stycznia 2026 r. strategie majaca
na celu zwigkszenie odpornosci podmiotéw krytycznych (zwang dalej ,strategia”). W strategii okresla sig, w oparciu o odpo-
wiednie istniejace strategie krajowe i sektorowe, plany lub podobne dokumenty, cele strategiczne i Srodki polityczne stuzace
osiggnieciu i utrzymaniu wysokiego poziomu odpornosci po stronie podmiotéw krytycznych oraz obejmujace co najmniej
sektory okreslone w zalaczniku.

2. Kazda strategia zawiera co najmniej nastepujace elementy:

a) cele strategiczne i priorytety stuzace zwigkszeniu ogdlnej odpornosci podmiotéw krytycznych, biorac pod uwage trans-
graniczne i miedzysektorowe zaleznosci i wsp6lzaleznosci;

b) ramy zarzadzania stuzace osiagnigciu celéw strategicznych i priorytetéw, w tym opis rol i obowiazkéow poszczegdlnych
organéw, podmiotéw krytycznych i innych stron zaangazowanych we wdrazanie strategii;

¢) opis Srodkéw niezbednych do zwigkszenia ogdlnej odpornosci podmiotéw krytycznych, w tym opis oceny ryzyka,
o ktérej mowa w art. 5;

d) opis procesu, w ramach ktérego identyfikuje sie podmioty krytyczne;
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€) opis procesu wspierania podmiotéw krytycznych zgodnie z niniejszym rozdzialem, w tym $rodkéw stuzacych zacies-
nieniu wspélpracy miedzy sektorem publicznym, z jednej strony, a sektorem prywatnym oraz podmiotami publicz-
nymi i prywatnymi, z drugiej strony;

f) wykaz gtéwnych organéw i odpowiednich zainteresowanych stron, innych niz podmioty krytyczne, zaangazowanych
we wdrazanie strategii;

g) ramy polityczne umozliwiajace koordynacje migdzy wlasciwymi organami na podstawie niniejszej dyrektywy (zwa-
nymi dalej ,wlasciwymi organami”) oraz wlasciwymi organami na podstawie dyrektywy (UE) 2022/2555 na potrzeby
wymiany informacji na temat ryzyk w cyberprzestrzeni, cyberzagrozen i cyberincydentéw oraz ryzyk, zagrozen i incy-
dentéw poza cyberprzestrzenig oraz wykonywania zadaf nadzorczych;

h) opis juz wprowadzonych $rodkéw majacych na celu ulatwienie wypelniania obowigzkéw wynikajacych z rozdziatu III
niniejszej dyrektywy przez male i Srednie przedsigbiorstwa w rozumieniu zalacznika do zalecenia Komisji
2003/361/WE (), ktére to przedsigbiorstwa dane pafistwo cztonkowskie zidentyfikowalo jako podmioty krytyczne.

Po przeprowadzeniu konsultacji otwartych — w zakresie w jakim jest to praktycznie mozliwe — dla odpowiednich zaintere-
sowanych stron panstwa cztonkowskie aktualizujg swoje strategie co najmniej raz na cztery lata.

3. Panstwa czlonkowskie przekazuja Komisji swoje strategie i istotne aktualizacje tych strategii w terminie trzech mie-
sigcy od ich przyjecia.

Artykut 5

Ocena ryzyka przeprowadzana przez pafistwa cztonkowskie

1. Komisja jest uprawniona do przyjecia aktu delegowanego zgodnie z art. 23 do dnia 17 listopada 2023 r. w celu uzu-
pelnienia niniejszej dyrektywy przez ustanowienie niewyczerpujacego wykazu ustug kluczowych w sektorach i podsekto-
rach, okreslonych w zalaczniku. Wlasciwe organy wykorzystujg ten wykaz ustug kluczowych do celu przeprowadzenia
oceny ryzyka (zwanej dalej ,ocena ryzyka panstwa czlonkowskiego”) do dnia 17 stycznia 2026 r., a nastepnie w razie
potrzeby, co najmniej raz na cztery lata. Wlasciwe organy wykorzystuja oceny ryzyka pafstw czlonkowskich do celéw
identyfikacji podmiotéw krytycznych zgodnie z art. 6 i udzielania pomocy tym podmiotom krytycznym we wprowadzaniu
$rodkéw zgodnie z art. 13.

Oceny ryzyka panstw cztonkowskich muszg uwzglednia¢ istotne czynniki ryzyka, naturalne i spowodowane przez czlo-
wieka, w tym zagrozenia majace charakter miedzysektorowy i transgraniczny, wypadki, kleski zywiotowe, stany zagrozenia
zdrowia publicznego i zagrozenia hybrydowe lub inne zagrozenia zwiazane z konfliktem, w tym przestepstwa terrorys-
tyczne przewidziane w dyrektywie Parlamentu Europejskiego i Rady (UE) 2017/541 (*?).

2. Przeprowadzajac oceny ryzyka panstw cztonkowskich, pafistwa cztonkowskie biorg pod uwage co najmniej:
a) ogdlna oceng ryzyka przeprowadzong na podstawie art. 6 ust. 1 decyzji nr 1313/2013/UE;

b) inne istotne oceny ryzyka przeprowadzone zgodnie z wymogami wiasciwych sektorowych aktéw prawnych Unii,
w tym rozporzadzeni Parlamentu Europejskiego i Rady (UE) 2017/1938 (**) i (UE) 2019/941 (**) oraz dyrektyw Parla-
mentu Europejskiego i Rady 2007/60/WE (**) i 2012/18/UE (*);

(") Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz malych i $rednich przedsigbior-
stw (Dz.U. L 124 2 20.5.2003, s. 36).

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu i zastgpujaca
decyzj¢ ramowa Rady 2002/475/WSiSW oraz zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.U. L 88 z 31.3.2017, s. 6).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 pazdziernika 2017 r. dotyczace Srodkéw zapewniaja-
cych bezpieczenstwo dostaw gazu ziemnego i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U. L 280 z 28.10.2017, s. 1).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/941 z dnia 5 czerwca 2019 r. w sprawie gotowosci na wypadek zagro-
zen w sektorze energii elektrycznej i uchylajace dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1).

(**) Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. w sprawie oceny ryzyka powodziowego
i zarzadzania nim (Dz.U. L 288 z 6.11.2007, s. 27).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli zagrozel powaznymi awariami
zwigzanymi z substancjami niebezpiecznymi, zmieniajgca, a nastgpnie uchylajgca dyrektywe Rady 96/82/WE
(Dz.U.L 197 2 24.7.2012, 5. 1).
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c) istotne ryzyka wynikajace ze stopnia wzajemnej zaleznosci migdzy sektorami okreslonymi w zalaczniku, w tym od
stopnia ich zaleznosci od podmiotéw znajdujacych si¢ w innych panstwach czlonkowskich i pafistwach trzecich, oraz
wplyw, jaki znaczace zakldcenie w jednym sektorze moze mieé na inne sektory, w tym wszelkie istotne czynniki ryzyka
dla obywateli i rynku wewnetrznego;

d) wszelkie informacje na temat incydentéw zgloszonych zgodnie z art. 15.

Do celéw akapitu pierwszego lit. ¢) pafistwa czlonkowskie wspélpracuja w stosownych przypadkach z wlasciwymi orga-
nami innych panstw cztonkowskich i wlasciwymi organami pafistw trzecich.

3. Panstwa czlonkowskie udostepniajg, w stosownych przypadkach za posrednictwem swoich pojedynczych punktow
kontaktowych, odpowiednie elementy ocen ryzyka paristw cztonkowskich podmiotom krytycznym, ktére zostaly przez
nie zidentyfikowane zgodnie z art. 6. Paiistwa czlonkowskie zapewniaja, aby informacje przekazane podmiotom krytycz-
nym pomagaly im w przeprowadzaniu ich wlasnych ocen ryzyka, zgodnie z art. 12, oraz we wprowadzaniu §rodkéw stuza-
cych zapewnieniu ich odpornosci, zgodnie z art. 13.

4. W terminie trzech miesigcy od przeprowadzenia oceny ryzyka panistwa czlonkowskiego dane panistwo czlonkowskie
przekazuje Komisji odpowiednie informacje dotyczace rodzajéw ryzyka stwierdzonych na podstawie oceny ryzyka pan-
stwa czlonkowskiego oraz wynikoéw tej oceny w odniesieniu do poszczegélnych sektoréw i podsektoréw okreslo-
nych w zalaczniku.

5. Komisja — we wspdlpracy z pafistwami czlonkowskimi — opracowuje dobrowolny wspdlny formularz sprawozda-
wezy do celéw wykonania ust. 4.

Artykut 6

Identyfikowanie podmiotéw krytycznych

1. Do dnia 17 lipca 2026 r. kazde panstwo cztonkowskie identyfikuje podmioty krytyczne dla sektoréw i podsektoréw
okreslonych w zalgczniku.

2. Identyfikujac podmioty krytyczne zgodnie z ust. 1, panstwo czlonkowskie bierze pod uwage wyniki swojej oceny
ryzyka panstwa cztonkowskiego i strategi¢ oraz stosuje wszystkie nastepujace kryteria:

a) podmiot $wiadczy co najmniej jedng ustuge kluczows;

b) podmiot prowadzi dzialalno$¢ na terytorium tego panstwa cztonkowskiego i jego infrastruktura krytyczna znajduje si¢
na terytorium tego pafistwa czlonkowskiego; oraz

c) ustalono, zgodnie z art. 7 ust. 1, ze incydent mialby istotne skutki zaklocajace dla $wiadczenia przez podmiot co naj-
mniej jednej ustugi kluczowej lub dla $wiadczenia innych ustug kluczowych w sektorach okreslonych w zalaczniku,
ktore zalezg od tej ustugi kluczowej lub tych ustug kluczowych.

3. Kazde panstwo cztonkowskie sporzadza wykaz zidentyfikowanych podmiotéw krytycznych zgodnie z ust. 2 i zapew-
nia, aby te podmioty krytyczne byly powiadamiane o tym zidentyfikowaniu w terminie jednego miesigca od jego dokona-
nia. Panistwa czlonkowskie informuja te podmioty krytyczne o ich obowiazkach przewidzianych w rozdziatach Il i IV oraz
o dacie, poczawszy od ktérej obowigzki te maja do nich zastosowanie, bez uszczerbku dla art. 8. Pafistwa czlonkowskie
informujg podmioty krytyczne w sektorach okre$lonych w pkt 3, 4 i 8 tabeli w zalgczniku, Ze nie spoczywaja na nich obo-
wiazki przewidziane w rozdziatach Il i IV, chyba ze Srodki krajowe stanowia inaczej.

W przypadku odno$nych podmiotéw krytycznych rozdzial III stosuje si¢ po 10 miesigcach od daty powiadomienia, o kt6-
rym mowa w akapicie pierwszym niniejszego ustgpu.

4. Panstwa czlonkowskie zapewniaja, aby ich wlasciwe organy na podstawie niniejszej dyrektywy przekazywaly wlasci-
wym organom na podstawie dyrektywy (UE) 2022/2555 dane identyfikacyjne podmiotéw krytycznych, ktére pafistwa te
zidentyfikowaly na podstawie niniejszego artykulu, w terminie jednego miesigca od takiego zidentyfikowania. W stosow-
nych przypadkach powiadomienie to zawiera informacje, ze odno$ne podmioty krytyczne to podmioty z sektoréw okres-
lonych w pkt 3, 4 i 8 tabeli w zalgczniku do niniejszej dyrektywy i ze nie spoczywaja na nich obowigzki przewidziane
w rozdziatach II1 i IV niniejszej dyrektywy.
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5. W razie potrzeby, a w kazdym przypadku co najmniej co cztery lata panistwa cztonkowskie dokonuja przegladu
wykazu zidentyfikowanych podmiotéw krytycznych, o ktérym mowa w ust. 3, oraz, w stosownych przypadkach, aktuali-
zuja go. Jezeli takie aktualizacje prowadza do zidentyfikowania dodatkowych podmiotéw krytycznych, w odniesieniu
do tych dodatkowych podmiotéw krytycznych stosuje si¢ ust. 3 i 4. Ponadto panstwa czlonkowskie zapewniaja, aby pod-
mioty, ktore wskutek takiej aktualizacji nie sg juz zidentyfikowane jako podmioty krytyczne, zostaly w odpowiednim ter-
minie powiadomione o tym fakcie oraz o facie, Ze od dnia otrzymania takiego powiadomienia nie podlegaja juz obowiaz-
kom okre$lonym w rozdziale III.

6.  Komisja we wspOlpracy z pafistwami cztonkowskimi opracowuje zalecenia i niewigzace wytyczne, aby wesprzeé pan-
stwa cztonkowskie w identyfikowaniu podmiotéw krytycznych.

Artykut 7

Istotny skutek zaktdcajacy

1. Przy okreslaniu istotnosci skutku zaktdcajacego, o ktérym mowa w art. 6 ust. 2 lit. ¢), pafistwa cztonkowskie uwz-
gledniaja nastepujace kryteria:

a) liczbe uzytkownikéw zaleznych od ustugi kluczowej $wiadczonej przez odnosny podmiot;
b) stopien, w jakim inne sektory i podsektory okreslone w zalaczniku zalezg od danej ustugi kluczowej;

¢) wplyw, jaki incydenty — jezeli chodzi o ich skale i czas trwania — moglyby mie¢ na dzialalno$¢ gospodarczg i spoleczna,
Srodowisko, bezpieczenistwo publiczne lub na zdrowie ludnosci;

d) udzial podmiotu w rynku odnoénej ustugi kluczowej lub odno$nych ustug kluczowych;
€) obszar geograficzny, ktérego méglby dotyczy¢ incydent, z uwzglednieniem wszelkiego wplywu transgranicznego, przy
uwzglednieniu podatnosci na zagrozenia zwigzanej ze stopniem odizolowania niektérych rodzajow obszaréw geogra-

ficznych, takich jak regiony wyspiarskie, regiony oddalone lub obszary gérskie;

f) znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi kluczowej przy uwzglednieniu dostgpnosci
alternatywnych sposobéw $wiadczenia tej ustugi kluczowej.

2. Po zidentyfikowaniu podmiotéw krytycznych na podstawie art. 6 ust. 1, kazde panstwo cztonkowskie bez zbednej
zwloki przekazuje Komisji nastgpujace informacje:

a) wykaz ustug kluczowych w danym panistwie cztonkowskim, jezeli istnieja dodatkowe ustugi kluczowe w poréwnaniu
do wykazu ustug kluczowych, o ktérym mowa w art. 5 ust. 1;

b) liczbe podmiotéw krytycznych zidentyfikowanych w kazdym sektorze i podsektorze, okre$lonych w zalaczniku, oraz
zidentyfikowanych w odniesieniu do kazdej z ustug kluczowych;

) wszelkie progi zastosowane w celu okreslenia co najmniej jednego sposréd kryteriéw okreslonych w ust. 1.

Progi, o ktérych mowa w akapicie pierwszym lit. ¢), mozna przedstawi¢ wprost lub w formie zagregowanej.

Nastepnie panstwa czlonkowskie przekazuja informacje, o ktérych mowa w akapicie pierwszym, w razie potrzeby i co naj-
mniej raz na cztery lata.

3. Komisja — po skonsultowaniu si¢ z Grupa ds. Odpornosci Podmiotéw Krytycznych, o ktérej mowa w art. 19 — przy-
jmuje niewigZace wytyczne majace na celu ulatwienie stosowania kryteriéw, o ktérych mowa w ust. 1 niniejszego artykutu,
biorgc pod uwage informacje, o ktérych mowa w ust. 2 niniejszego artykutu.
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Artykut 8

Podmioty krytyczne w sektorze bankowym, sektorze infrastruktury rynku finansowego oraz sektorze
infrastruktury cyfrowej

Panstwa cztonkowskie zapewniaja, aby art. 11 i rozdzialy III, IV i VI nie mialy zastosowania w odniesieniu do podmiotéw
krytycznych, ktore zostaly przez nie zidentyfikowane w sektorach okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku. Paristwa
czlonkowskie moga przyjaé lub utrzymac przepisy prawa krajowego w celu osiagnigcia wyzszego poziomu odpornosci
tych podmiotéw krytycznych, pod warunkiem ze przepisy te sg zgodne z majgcym zastosowanie prawem Unii.

Artyku} 9

Wilasciwe organy i pojedynczy punkt kontaktowy

1. Kazde pafistwo czlonkowskie wyznacza lub ustanawia co najmniej jeden wlasciwy organ odpowiedzialny za prawid-
fowe stosowanie i — w stosownych przypadkach — egzekwowanie przepiséw okreslonych w niniejszej dyrektywie na pozio-
mie krajowym.

W odniesieniu do podmiotéw krytycznych w sektorach okreslonych w pkt 3 i 4 tabeli w zalaczniku do niniejszej dyrek-
tywy, wlaSciwymi organami sg co do zasady wlasciwe organy, o ktérych mowa w art. 46 rozporzadzenia (UE) 2022/2554
W odniesieniu do podmiotéw krytycznych w sektorze okreslonym w pkt 8 tabeli w zalaczniku do niniejszej dyrektywy,
wlasciwymi organami s co do zasady wlasciwe organy na podstawie dyrektywy (UE) 2022/2555. Panstwa czltonkowskie
moga wyznaczy¢ inny wlasciwy organ dla sektoréw okreslonych w pkt 3, 4 i 8 tabeli w zalaczniku do niniejszej dyrektywy
zgodnie z istniejgcymi ramami krajowymi.

Jezeli panistwa czlonkowskie wyznacza lub ustanowia wigcej niz jeden wlaSciwy organ, wyraznie okreslaja odpowiednie
zadania kazdego z przedmiotowych organéw oraz zapewniaja ich skuteczng wspolprace w wypelnianiu ich zadan na
mocy niniejszej dyrektywy, w tym w odniesieniu do wyznaczenia i dzialan pojedynczego punktu kontaktowego, o ktérym
mowa w ust. 2.

2. Kazde panistwo cztonkowskie wyznacza lub ustanawia jeden pojedynczy punkt kontaktowy, ktéry wykonuje funkcje
tacznikowa w celu zapewnienia wspélpracy transgranicznej z pojedynczymi punktami kontaktowymi innych panstw
cztonkowskich i z Grupg ds. Odpornosci Podmiotéw Krytycznych, o ktérej mowa w art. 19 (zwany dalej ,pojedynczym
punktem kontaktowym”). W stosownych przypadkach panstwo czlonkowskie wyznacza swéj pojedynczy punkt kontak-
towy w ramach wlasciwego organu. W stosownych przypadkach panstwo czltonkowskie moze postanowié, ze jego poje-
dynczy punkt kontaktowy bedzie wykonywat réwniez funkcje tacznikows z Komisja i zapewnial wspolprace z panstwami
trzecimi.

3. W terminie do dnia 17 lipca 2028 r., a nastepnie co dwa lata, pojedyncze punkty kontaktowe przekazuja Komisji
oraz Grupie ds. Odpornosci Podmiotéw Krytycznych, o ktérej mowa w art. 19, sprawozdanie podsumowujace na temat
otrzymanych zgloszen, w tym liczby zgloszen, charakteru zgloszonych incydentéw oraz dzialaii podjetych zgodnie
zart. 15 ust. 3.

Komisja, we wspélpracy z Grupg ds. Odpornosci Podmiotéw Krytycznych, opracowuje wspélny formularz sprawozda-
wezy. Wlasciwe organy mogg dobrowolnie korzystaé z tego wspélnego formularza sprawozdawczego do celéw przedkla-
dania sprawozdan podsumowujacych, o ktérych mowa w akapicie pierwszym.

4. Kazde panistwo czlonkowskie zapewnia, aby jego wlasciwy organ i pojedynczy punkt kontaktowy posiadaly upraw-
nienia oraz odpowiednie zasoby finansowe, ludzkie i techniczne, by w sposéb skuteczny 1 wydajny wykonywac przydzie-
lone im zadania.

5. Kazde pafistwo czlonkowskie zapewnia, aby jego wlasciwy organ — w stosownych przypadkach oraz zgodnie z pra-
wem Unii i prawem krajowym — konsultowal si¢ oraz wspélpracowal z innymi odpowiednimi organami krajowymi,
w tym z organami, ktére zajmujg si¢ ochrong ludnosci, egzekwowaniem prawa i ochrong danych osobowych, oraz z pod-
miotami krytycznymi i odpowiednimi zainteresowanymi stronami.

6.  Kazde panstwo czlonkowskie zapewnia, aby jego wlasciwy organ na podstawie niniejszej dyrektywy wsp6tpracowat
i wymienial si¢ informacjami z wla$ciwymi organami na podstawie dyrektywy (UE) 20222555 w zakresie ryzyk w cyber-
przestrzeni, cyberzagrozen i cyberincydentéw oraz ryzyk, zagrozen i incydentéw poza cyberprzestrzenig wplywajacych na
podmioty krytyczne, w tym w odniesieniu do odpowiednich $rodkéw podjetych przez jego wlasciwy organ i wlasciwe
organy na podstawie dyrektywy (UE) 2022/2555.
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7. W terminie trzech miesigcy od wyznaczenia lub ustanowienia wlasciwego organu i pojedynczego punktu kontakto-
wego kazde pafistwo cztonkowskie powiadamia Komisje o ich danych identyfikacyjnych i o ich zadaniach i obowigzkach
wynikajgcych z niniejszej dyrektywy, o ich danych kontaktowych oraz o wszelkich pézniejszych zmianach w tym zakresie.
Pafistwa czlonkowskie informuja Komisje, w przypadku gdy postanowily wyznaczy¢ organ inny niz organy wlasciwe,
o ktérych mowa w ust. 1 akapit drugi, jako wlasciwe organy w odniesieniu do podmiotéw krytycznych w sektorach okres-
lonych w pkt 3, 4 i 8 tabeli w zalaczniku. Kazde panstwo czlonkowskie podaje do publicznej wiadomosci informacje
o danych identyfikacyjnych wlasciwego organu i pojedynczego punktu kontaktowego.

8. Komisja podaje do wiadomosci publicznej wykaz pojedynczych punktéw kontaktowych.

Artykut 10
Wsparcie panstw cztonkowskich na rzecz podmiotéw krytycznych

1.  Panstwa czlonkowskie wspieraja podmioty krytyczne w zwigkszaniu ich odpornosci. Wsparcie to moze obejmowac
opracowywanie materialéw zawierajacych wytyczne oraz metodyk, pomoc w organizacji ¢wiczen majacych na celu spraw-
dzenie odpornosci tych podmiotéw oraz zapewnianie doradztwa i szkolen dla personelu podmiotéw krytycznych. Bez
uszczerbku dla majgcych zastosowanie przepiséw dotyczacych pomocy pafistwa, jezeli jest to konieczne i uzasadnione
celami interesu publicznego, panistwa czlonkowskie moga przekazywac zasoby finansowe podmiotom krytycznym.

2. Kazde pafistwo czlonkowskie zapewnia, aby jego wlasciwy organ wspélpracowat z podmiotami krytycznymi z sekto-
réw okreslonych w zalgczniku oraz aby prowadzit z nimi wymiang informacji i dobrych praktyk.

3. Panstwa czlonkowskie ulatwiaja dobrowolng wymiane informacji miedzy podmiotami krytycznymi w odniesieniu do
kwestii objetych niniejsza dyrektywa zgodnie z prawem Unii i prawem krajowym, w szczeg6lnosci z przepisami dotycza-
cymi informacji niejawnych i szczegdlnie chronionych, konkurencji i ochrony danych osobowych.

Artykut 11
Wspolpraca migdzy panstwami cztonkowskimi

1. W stosownych przypadkach paristwa czlonkowskie prowadzg wzajemne konsultacje dotyczace podmiotéw krytycz-
nych w celu zapewnienia spdjnego stosowania niniejszej dyrektywy. Konsultacje takie odbywaja si¢ w szczegdlnosci w odnie-
sieniu do podmiotéw krytycznych, ktére:

a) korzystajg z infrastruktury krytycznej, ktdra jest fizycznie polaczona na terytorium co najmniej dwoch panstw czlon-
kowskich;

b) sa czedcia struktur przedsigbiorstw polgczonych lub powigzanych z podmiotami krytycznymi w innych panstwach
cztonkowskich;

¢) zostaly zidentyfikowane jako podmioty krytyczne w jednym panstwie cztonkowskim i $wiadcza ustugi kluczowe na
rzecz innych panstw cztonkowskich lub w innych paristwach cztonkowskich.

2. Konsultacje, o ktérych mowa w ust. 1, maja na celu zwigkszenie odpornosci podmiotéw krytycznych oraz, w miarg
mozliwosci, zmniejszenie ich obcigzenia administracyjnego.

ROZDZIAL 11T

ODPORNOSC PODMIOTOW KRYTYCZNYCH

Artykut 12

Ocena ryzyka przeprowadzana przez podmioty krytyczne

1. Niezaleznie od terminu okre$lonego w art. 6 ust. 3 akapit drugi panistwa czlonkowskie zapewniaja przeprowadzenie
oceny ryzyka przez podmioty krytyczne w terminie dziewigciu miesigcy po otrzymaniu powiadomienia, o ktérym
mowa w art. 6 ust. 3, a nastepnie w razie potrzeby, co najmniej co cztery lata, na podstawie ocen ryzyka panstw czlonkow-
skich i innych istotnych Zrédel informacji, aby oceni¢ wszystkie istotne czynniki ryzyka, ktére moglyby zakl6caé swiadcze-
nie ich ustug kluczowych (zwanej dalej ,oceng ryzyka podmiotu krytycznego”).
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2. Oceny ryzyka podmiotéw krytycznych obejmuja wszystkie istotne naturalne i spowodowane przez czlowieka czyn-
niki ryzyka mogace prowadzi¢ do incydentu, w tym czynniki ryzyka o charakterze miedzysektorowym lub transgranicz-
nym, wypadki, kleski zywiolowe, stany zagrozenia zdrowia publicznego i zagrozenia hybrydowe oraz inne zagrozenia
zwigzane z konfliktem, w tym przestepstwa terrorystyczne przewidziane w dyrektywie (UE) 2017/541. Ocena ryzyka pod-
miotu krytycznego musi uwzgledniaé stopient zaleznosci innych sektoréw okre§lonych w zalaczniku od ustugi kluczowej
$wiadczonej przez podmiot krytyczny oraz stopien zaleznosci tego podmiotu krytycznego od ustug kluczowych $wiadczo-
nych przez inne podmioty w takich innych sektorach, w tym w stosownych przypadkach w sasiadujacych panstwach czlon-
kowskich i w panstwach trzecich.

W przypadku gdy podmiot krytyczny przeprowadzit inne oceny ryzyka lub sporzadzit dokumenty zgodnie z obowigzkami
okre$lonymi w innych aktach prawnych, ktére to oceny ryzyka lub dokumenty sg istotne dla jego oceny ryzyka podmiotu
krytycznego, podmiot ten moze wykorzystaé te oceny i dokumenty do spelnienia wymogéw okreslonych w niniejszym
artykule. Wykonujac swoje funkcje nadzorcze, wlasciwy organ moze uzna¢ istniejacg oceng ryzyka przeprowadzong przez
podmiot krytyczny, ktéra odnosi si¢ do czynnikéw ryzyka i stopnia zaleznosci, o ktérych mowa w akapicie pierwszym
niniejszego ustepu, za spelniajaca —w catosci lub w czesci — wymogi niniejszego artykutu.

Artykut 13

Srodki w zakresie odpornosci wprowadzane przez podmioty krytyczne

1.  Panstwa cztonkowskie zapewniajg, aby podmioty krytyczne wprowadzaly odpowiednie i proporcjonalne Srodki tech-
niczne, $rodki bezpieczenstwa i $rodki organizacyjne stuzace zapewnieniu ich odpornosci, w oparciu o odpowiednie infor-
macje dostarczone przez panstwa czlonkowskie dotyczace oceny ryzyka panstwa czlonkowskiego oraz wynikéw oceny
ryzyka podmiotu krytycznego, w tym §rodki niezbedne w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rodkéw zmniejszania ryzyka zwigzanego z katastrofami
i przystosowania si¢ do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budynkéw i terenéw oraz infrastruktury krytycznej, z nalezytym uwz-
glednieniem na przyklad zainstalowania ogrodzen, budowy barier, narzedzi i procedur monitorowania terenu podlega-
jacego ochronie, sprz¢tu do wykrywania i kontroli dostepu;

¢) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich skutkéw, z nalezytym uwzglednieniem wdrazania proce-
dur i protokotéw zarzadzania ryzykiem i zarzadzania kryzysowego, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem $rodkéw na rzecz ciaglosci dzialania oraz identyfikacji alter-
natywnych laicuchow dostaw w celu przywrdcenia $wiadczenia ustugi kluczowej;

€) zapewnienia odpowiedniego zarzadzania bezpieczenstwem pracownikéw, z nalezytym uwzglednieniem Srodkéw
takich jak ustanowienie kategorii personelu wykonujacego funkcje krytyczne, ustanowienie praw dostgpu do budynkéw
i terenéw, infrastruktury krytycznej i informacji szczegélnie chronionych, ustanowienie procedur sprawdzenia przesz-
foéci zgodnie z art. 14, wyznaczenie kategorii 0os6b podlegajacych takim procedurom sprawdzenia przesztoici oraz
okreslenie odpowiednich wymogéw szkoleniowych i kwalifikacji;

f) zwigkszania $wiadomosci odpowiedniego personelu na temat $rodkéw, o ktérych mowa w lit. a)—e), z nalezytym uwz-
glednieniem szkolef, materialéw informacyjnych i ¢wiczen.

Do celéw akapitu pierwszego lit. €) pafistwa czlonkowskie zapewniaja, aby podmioty krytyczne uwzglednialy personel
zewnetrznych dostawcow ustug przy okreslaniu kategorii personelu, ktéry wykonuje funkcje krytyczne.

2. Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne posiadaly i stosowaly plan zwigkszania odpornosci lub
réwnowazny dokument lub réwnowazne dokumenty opisujace $rodki zastosowane na podstawie ust. 1. W przypadku
gdy podmioty krytyczne sporzadzily dokumenty lub zastosowaly Srodki zgodnie z ustanowionymi w innych aktach praw-
nych obowigzkami, ktére sg istotne dla srodkéw okreslonych w ust. 1, podmioty te moga skorzysta¢ z tych dokumentéw
i srodkéw do spelnienia wymogéw okreslonych w niniejszym artykule. Wykonujac swoje funkcje nadzorcze, wlasciwy
organ moze uznac istniejace Srodki w zakresie zwigkszania odpornosci zastosowane przez podmiot krytyczny, ktdre
w odpowiedni i proporcjonalny sposéb obejmuja Srodki techniczne, $rodki bezpieczenstwa i Srodki organizacyjne, o kté-
rych mowa w ust. 1, za spelniajace — w calosci lub w czesci — obowiazki wynikajace z niniejszego artykutu.
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3. Panstwa cztonkowskie zapewniaja, aby kazdy podmiot krytyczny wyznaczyl urzednika facznikowego lub jego odpo-
wiednika jako punkt kontaktowy z wlasciwymi organami.

4. Na wniosek panstwa czlonkowskiego, ktére zidentyfikowato podmiot krytyczny, oraz za zgoda zainteresowanego
podmiotu krytycznego Komisja organizuje misje doradcze — zgodnie z ustaleniami okreslonymi w art. 18 ust. 6, 8 i 9 —
w celu zapewnienia zainteresowanemu podmiotowi krytycznemu doradztwa w zakresie wypelniania przez niego obowiaz-
kéw na podstawie rozdzialu III. Misja doradcza zglasza swoje ustalenia Komisji, danemu panstwu cztonkowskiemu oraz
zainteresowanemu podmiotowi krytycznemu.

5. Po konsultacji z Grupg ds. Odpornoéci Podmiotéw Krytycznych, o ktérej mowa w art. 19,Komisja przyjmuje niewig-
zgce wytyczne w celu doprecyzowania $rodkow technicznych, srodkéw bezpieczenstwa i Srodkéw organizacyjnych, ktére
mozna wprowadzi¢ na podstawie ust. 1 niniejszego artykulu.

6.  Komisja przyjmuje akty wykonawcze w celu okreslenia niezbednych specyfikacji technicznych i metodycznych zwia-
zanych ze stosowaniem $rodkéw, o ktérych mowa w ust. 1 niniejszego artykutu. Te akty wykonawcze przyjmuje si¢ zgod-
nie z procedurg sprawdzajaca, o ktérej mowa w art. 24 ust. 2.

Artykut 14

Sprawdzenie przeszlosci

1. Panstwa czlonkowskie okreslajg warunki, na podstawie ktérych podmiot krytyczny moze — w nalezycie uzasadnio-
nych przypadkach i z uwzglednieniem oceny ryzyka pafistwa czlonkowskiego — sktada wnioski o sprawdzenie przesztosci
osob, ktére:

a) pelnig newralgiczne role w podmiocie krytycznym lub na jego rzecz, w szczegdlno$ci w odniesieniu do odpornosci
podmiotu krytycznego;

b) sa upowaznione do posiadania bezposredniego lub zdalnego dost¢pu do budynkéw i terenéw podmiotu krytycznego,
jego informacji lub systeméw kontroli, w tym w zwigzku z bezpieczefistwem podmiotu krytycznego;

c) sa brane pod uwage przy rekrutacji na stanowiska objete kryteriami, okreslonymi w lit. a) lub b).

2. Wnioski, o ktérych mowa w ust. 1 niniejszego artykulu, sg rozpatrywane w rozsadnym terminie i przetwarzane
zgodnie z krajowymi przepisami i procedurami oraz z odpowiednim i majacym zastosowanie prawem Unii, w tym z rozpo-
rzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 i dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 (*'). Sprawdzanie przeszto$ci musi by¢ proporcjonalne i cile ograniczone do tego, co jest konieczne. Przepro-
wadza si¢ je wylacznie w celu oceny potencjalnego ryzyka dla bezpieczenstwa odnos$nego podmiotu krytycznego.

3. Wramach sprawdzenia przeszlosci, o ktérym mowa w ust. 1, dokonuje si¢ co najmniej:
a) potwierdzenia tozsamo$¢ osoby, ktéra podlega sprawdzeniu przeszlosci;

b) sprawdzenia rejestréw karnych tej osoby pod katem przestepstw, ktére mialyby znaczenie dla danego stanowiska;

Podczas przeprowadzania sprawdzenia przesztosci pafistwa cztonkowskie wykorzystuja europejski system przekazywania
informacji z rejestrow karnych zgodnie z procedurami okreslonymi w decyzji ramowej 2009/315/WSiSW oraz, w razie
potrzeby i w stosownych przypadkach, w rozporzadzeniu (UE) 2019/816 w celu uzyskania informacji z rejestrow karnych
prowadzonych przez inne panstwa czlonkowskie. Organy centralne, o ktérych mowa w art. 3 ust. 1 decyzji ramowej
2009/315/WSiSW oraz w art. 3 pkt 5 rozporzadzenia (UE) 2019/816, udzielaja odpowiedzi na wnioski o przekazanie
takich informacji w terminie 10 dni roboczych od dnia otrzymania wniosku zgodnie z art. 8 ust. 1 decyzji ramowej
2009/315/WSiSW.

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczodci, prowadzenia poste-
powan przygotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.U. L 119 z 4.5.2016, s. 89).
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Artykut 15

Zglaszanie incydentéw

1. Panstwa czlonkowskie zapewniajg, aby podmioty krytyczne bez zbednej zwloki zglaszaly wlasciwemu organowi
incydenty, ktére istotnie zakldcajg lub moga istotnie zaktdcal $wiadczenie ustug kluczowych. Pafistwa czlonkowskie
zapewniaja, aby podmioty krytyczne dokonaly, chyba Ze jest to niemozliwe z operacyjnego punktu widzenia, zgloszenia
wstepnego —nie pézniej niz 24 godziny od chwili uzyskania wiedzy o zaistnieniu incydentu, a nastgpnie, w stosownych
przypadkach, przedlozyly szczegblowe sprawozdanie w terminie nie dluzszym niz jeden miesiac od zaistnienia incydentu.
W celu okreslenia wagi zaktocenia uwzglednia sie w szczegdlnosci nastepujace parametry:

a) liczba i odsetek uzytkownikéw dotknietych zaktoceniem;
b) czas trwania zakldcenia;

c) obszar geograficzny, ktérego dotyczy zakldocenie, z uwzglednieniem tego, czy obszar jest geograficznie odizolowany.

W przypadku gdy incydent ma lub moze mie¢ znaczacy wplyw na cigglos¢ $wiadczenia ustug kluczowych na rzecz co naj-
mniej szesciu panstw cztonkowskich lub w co najmniej szesciu panstwach cztonkowskich, wlasciwe organy panistw czton-
kowskich, ktérych incydent ten dotyczy, powiadamiaja o tym incydencie Komisje.

2. Zgloszenia, o ktérych mowa w ust. 1 akapit pierwszy, muszg zawieraé wszelkie dostepne informacje, ktérych wias-
ciwy organ potrzebuje, aby zrozumie¢ charakter, przyczyne i ewentualne konsekwencje incydentu, w tym wszelkie
dostepne informacje niezbedne do ustalenia, czy dany incydent ma wplyw transgraniczny. Zgloszenia takie nie mogg nara-
za¢ podmiotow krytycznych na zwigkszong odpowiedzialno$¢.

3. Napodstawie informacji przekazanych przez podmiot krytyczny w zgloszeniu, o ktérym mowa w ust. 1, odpowiedni
wlaciwy organ — za posrednictwem pojedynczego punktu kontaktowego — informuje o tym incydencie pojedynczy punkt
kontaktowy innego panstwa czlonkowskiego, ktérego dotyczy incydent, jezeli incydent ma lub moze mie¢ istotny wplyw
na podmioty krytyczne oraz na ciaglto$¢ $wiadczenia ustug kluczowych na rzecz co najmniej jednego innego panstwa
cztonkowskiego lub w co najmniej jednym innym panstwie czlonkowskim.

Pojedyncze punkty kontaktowe wysylajac i otrzymujac informacje zgodnie z akapitem pierwszym traktuja te informacje
w spos6b zapewniajacy zachowanie ich poufnosci zgodnie z prawem Unii lub prawem krajowym, chronigc tym samym
bezpieczenstwo i interesy handlowe danego podmiotu krytycznego.

4. Jak najszybciej po otrzymaniu zgloszenia, o ktérym mowa w ust. 1, zainteresowany wiasciwy organ przekazuje zain-
teresowanemu podmiotowi krytycznemu odpowiednie informacje zwrotne, w tym informacje, ktére moga pomdc pod-
miotowi krytycznemu w skutecznej odpowiedzi na dany incydent. Pafistwa czltonkowskie informuja opini¢ publiczng,
jezeli stwierdzg, ze lezy to w interesie publicznym.

Artykut 16

Normy

Aby wspiera¢ spdjne wdrazanie niniejszej dyrektywy, panstwa cztonkowskie zachecaja, w przypadkach gdy moze to byé
przydatne i nie narzucajac ani nie faworyzujac stosowania okre$lonego rodzaju technologii, do stosowania europejskich
i migdzynarodowych norm i specyfikacji technicznych istotnych dla Srodkéw w zakresie bezpieczenstwa i w zakresie
odpornosci majgcych zastosowanie do podmiotéw krytycznych.
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ROZDZIAL IV

PODMIOTY KRYTYCZNE O SZCZEGOLNYM ZNACZENIU EUROPEJSKIM

Artykut 17
Identyfikowanie podmiotéw krytycznych o szczegélnym znaczeniu europejskim

1. Podmiot uznaje si¢ za podmiot krytyczny o szczegdlnym znaczeniu europejskim, w przypadku gdy:
a) zidentyfikowano go jako podmiot krytyczny na podstawie art. 6 ust. 1;

b) $wiadczy on te same lub podobne ustugi kluczowe na rzecz co najmniej szesciu panstw cztonkowskich lub w co naj-
mniej sze$ciu panstwach cztonkowskich; oraz

¢) powiadomiono go o tym fakcie na podstawie ust. 3 niniejszego artykutu.

2. Panstwa czlonkowskie zapewniaja, aby po powiadomieniu, o ktérym mowa w art. 6 ust. 3, podmiot krytyczny poin-
formowal swéj wlasciwy organ o tym, czy Swiadczy ustugi kluczowe na rzecz co najmniej szeSciu pafistw cztonkowskich
lub w co najmniej szeiciu panstwach czlonkowskich. W takim przypadku panstwa czlonkowskie zapewniajg, aby podmiot
krytyczny informowat swéj wlasciwy organ o ustugach kluczowych, ktére $wiadczy na rzecz tych panstw czlonkowskich
lub w tych panstwach czlonkowskich, a takze o pafistwach cztonkowskich, na rzecz ktérych lub w ktérych §wiadczy takie
ustugi kluczowe. Pafistwa czlonkowskie bez zbednej zwloki przekazuja Komisji dane identyfikacyjne takich podmiotéw
krytycznych oraz informacje, ktére podmioty krytyczne przekazujg na podstawie niniejszego ustepu.

Komisja prowadzi konsultacje z wlasciwym organem panstwa cztonkowskiego, ktére zidentyfikowato podmiot krytyczny,
o ktérym mowa w akapicie pierwszym, wilasciwym organem innych zainteresowanych panstw czlonkowskich oraz
z odno$nym podmiotem krytycznym. W trakcie tych konsultacji kazde panstwo cztonkowskie informuje Komisje o tym,
czy uwaza, ze ustugi Swiadczone na jego rzecz przez podmiot krytyczny stanowig ustugi kluczowe.

3. Jezeli na podstawie konsultacji, o ktérych mowa w ust. 2 niniejszego artykulu, Komisja stwierdzi, ze zainteresowany
podmiot krytyczny $wiadczy ustugi kluczowe na rzecz co najmniej szeSciu panstw cztonkowskich lub w co najmniej szes-
ciu panstwach czlonkowskich, Komisja powiadamia ten podmiot krytyczny za poSrednictwem jego wlasciwego organu, ze
uznaje si¢ go za podmiot krytyczny o szczegdlnym znaczeniu europejskim i informuje ten podmiot krytyczny o obowigz-
kach spoczywajacych na nim na podstawie niniejszego rozdziatu oraz o dniu, od ktérego obowigzki te majg wobec niego
zastosowanie. Po tym jak Komisja poinformuje wlasciwy organ o swojej decyzji o uznaniu danego podmiotu krytycznego
za podmiot krytyczny o szczeg6lnym znaczeniu europejskim, wlasciwy organ bez zbednej zwloki powiadamia o tym fakcie
ten podmiot krytyczny.

4. Niniejszy rozdzial stosuje si¢ do odnosnego podmiotu krytycznego o szczegdlnym znaczeniu europejskim, poczaw-
szy od dnia otrzymania powiadomienia, o ktérym mowa w ust. 3 niniejszego artykutu.

Artykut 18
Misje doradcze

1. Na wniosek pafistwa czlonkowskiego, ktére zidentyfikowalo podmiot krytyczny o szczeg6lnym znaczeniu europej-
skim jako podmiot krytyczny zgodnie z art. 6 ust. 1, Komisja organizuje misj¢ doradczg w celu oceny $rodkéw wprowa-
dzonych przez ten podmiot krytyczny z my$la o wypelnianiu obowigzkéw spoczywajacych na nim na podstawie rozdziatu
L

2. Z wlasnej inicjatywy lub na wniosek co najmniej jednego panistwa cztonkowskiego, na rzecz ktérego lub w ktérym
$wiadczona jest ustuga kluczowa, Komisja organizuje misj¢ doradcza, o ktorej mowa w ust. 1 niniejszego artykutu, pod
warunkiem ze zgodzi si¢ na to panstwo cztonkowskie, ktére zidentyfikowalo podmiot krytyczny o szczegdlnym znaczeniu
europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1.

3. Na uzasadniony wniosek Komisji lub co najmniej jednego panstwa czlonkowskiego, na rzecz ktérego lub w ktérym
$wiadczona jest ustuga kluczowa, pafistwo czlonkowskie, ktére zidentyfikowalo podmiot krytyczny o szczeg6lnym znacze-
niu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1, dostarcza Komisji:

a) odpowiednie czgsci oceny ryzyka podmiotu krytycznego;

b) wykaz odnosnych srodkéw wprowadzonych zgodnie z art. 13;
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¢) informacje o dzialaniach z zakresu nadzoru lub egzekwowania przepiséw, ktére zgodnie z art. 21 i 22 podjat wobec
tego podmiotu krytycznego jego wlasciwy organ, w tym na temat przeprowadzonych ocen zgodnosci lub wydanych
nakazéw.

4. Misja doradcza przedklada sprawozdanie ze swoich ustalen Komisji, pafistwu cztonkowskiemu, ktére zidentyfiko-
wato podmiot krytyczny o szczegblnym znaczeniu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1, pafistwom
czlonkowskim, na rzecz ktérych lub w ktérych $wiadczona jest ustuga kluczowa, oraz podmiotowi krytycznemu, ktérego
dotyczy misja, w terminie trzech miesiecy od zakoficzenia misji doradczej.

Panstwa cztonkowskie, na rzecz ktérych lub w ktérych $wiadczona jest ustuga kluczowa, analizujg sprawozdanie, o ktérym
mowa w akapicie pierwszym, i w stosownych przypadkach doradzaja Komisji w kwestii tego, czy dany podmiot krytyczny
0 szczegblnym znaczeniu europejskim wywiazuje si¢ z obowiazkéw spoczywajacych na nim na podstawie rozdziatu III,
oraz — w stosownych przypadkach — w kwestii tego, jakie $rodki mozna wprowadzi¢, aby zwigkszy¢ odpornos¢ tego pod-
miotu krytycznego.

Na podstawie porad, o ktérych mowa w akapicie drugim niniejszego ustepu, Komisja przekazuje panstwu czlonkow-
skiemu, ktére zidentyfikowato podmiot krytyczny o szczegdlnym znaczeniu europejskim jako podmiot krytyczny zgodnie
z art. 6 ust. 1, paistwom czlonkowskim, na rzecz ktérych lub w ktérych §wiadczona jest ustuga kluczowa, oraz temu pod-
miotowi krytycznemu swojg opini¢ na temat tego, czy ten podmiot krytyczny wywigzuje sie z obowigzkéw spoczywaja-
cych na nim na podstawie rozdziatu III, oraz — w stosownych przypadkach — jakie Srodki mozna wprowadzi¢, aby zwigk-
szy¢ odpornos¢ tego podmiotu krytycznego.

Panstwo czlonkowskie, ktére zidentyfikowalo podmiot krytyczny o szczegblnym znaczeniu europejskim jako podmiot
krytyczny zgodnie z art. 6 ust. 1, zapewnia, by jego wlasciwy organ i odno$ny podmiot krytyczny uwzglednily opinie,
o ktérej mowa w akapicie trzecim niniejszego ustepu, i przekazuje Komisji oraz panstwom czlonkowskim, na rzecz kté-
rych lub w ktérych $wiadczona jest ustuga kluczowa, informacje na temat $rodkéw, jakie podjelo na podstawie tej opinii.

5. Kazda misja doradcza sklada si¢ z ekspertéw z pafistwa czlonkowskiego, w ktérym znajduje si¢ podmiot krytyczny
o szczegblnym znaczeniu europejskim, ekspertéw z panstw cztonkowskich, na rzecz ktérych lub w ktérych $wiadczona
jest ustuga kluczowa, oraz z przedstawicieli Komisji. Te pafistwa czlonkowskie moga proponowa¢ kandydatéw do uczest-
nictwa w misji doradczej. Komisja, po konsultacji z pafistwem czlonkowskim, ktére zidentyfikowato podmiot krytyczny
0 szczegblnym znaczeniu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1, wybiera i powoluje czlonkéw kazdej
misji doradczej zgodnie z ich kwalifikacjami zawodowymi, zapewniajac, w miare mozliwosci, aby reprezentowali wszystkie
te panstwa czlonkowskie w sposéb zréwnowazony pod wzgledem geograficznym. W razie potrzeby czlonkowie misji
doradczej musza posiadaé wazne i odpowiednie poswiadczenie bezpieczefistwa osobowego. Komisja ponosi koszty zwig-
zane z uczestnictwem w misjach doradczych.

Komisja organizuje program kazdej misji doradczej po konsultacji z czlonkami danej misji doradczej oraz w porozumieniu
z pafistwem czlonkowskim, ktére zidentyfikowalo podmiot krytyczny o szczegdlnym znaczeniu europejskim jako pod-
miot krytyczny zgodnie z art. 6 ust. 1.

6.  Komisja przyjmuje akt wykonawczy, w ktorym ustanawia przepisy dotyczace rozwigzan proceduralnych w zakresie
wnioskoéw o organizacje misji doradczych, rozpatrywania takich wnioskéw, prowadzenia misji doradczych i opracowywa-
nia sprawozdan z tych misji oraz postgpowania w zakresie przekazywania opinii Komisji, o ktérej to opinii mowa w ust. 4
akapit trzeci niniejszego artykutu, i informowania o podjetych $rodkach, z nalezytym uwzglednieniem poufnosci i ochrony
tajemnicy handlowej w zakresie odno$nych informacji. Ten akt wykonawczy przyjmuje si¢ zgodnie z procedura sprawdza-
jaca, o ktérej mowa w art. 24 ust. 2.

7. Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne o szczegblnym znaczeniu europejskim zapewnialy
misjom doradczym dostep do informacji, systeméw i obiektéw zwigzanych ze $wiadczeniem ich ustug kluczowych, ktére
sa niezbedne do prowadzenia danej misji doradczej.

8. Misje doradcze realizowane sa zgodnie z obowigzujacym prawem krajowym pafistwa czlonkowskiego, na terytorium
ktérego si¢ odbywaja, z poszanowaniem odpowiedzialnosci tego panistwa czlonkowskiego za bezpieczenstwo narodowe
i ochrong jego intereséw w zakresie bezpieczenstwa.
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9.  Organizujac misje doradcze, Komisja bierze pod uwage sprawozdania z inspekcji przeprowadzonych przez Komisje
na podstawie rozporzadzefi (WE) nr 725/2004 i (WE) nr 300/2008 oraz sprawozdania z monitorowania przeprowadzo-
nego przez Komisj¢ na podstawie dyrektywy 2005/65/WE w odniesieniu do odno$nego podmiotu krytycznego.

10.  Komisja informuje Grupe ds. Odpornosci Podmiotéw Krytycznych, o ktérej mowa w art. 19, o kazdym przypadku
zorganizowania misji doradczej. Pafistwo czlonkowskie, na terenie ktérego odbyta si¢ misja doradcza, oraz Komisja infor-
muja réwniez Grupe ds. Odpornosci Podmiotéw Krytycznych o gtéwnych wnioskach misji doradczej i zebranych doswiad-
czeniach w celu promowania wzajemnego uczenia sie.

ROZDZIAL V

WSPOLPRACA I SPRAWOZDAWCZO0SC

Artykut 19
Grupa ds. Odpornos$ci Podmiotéw Krytycznych

1. Niniejszym ustanawia si¢ Grupe ds. Odpornosci Podmiotéw Krytycznych. Grupa ds. Odpornosci Podmiotéw Kry-
tycznych wspiera Komisje i ulatwia wspélprace miedzy panstwami cztonkowskimi oraz wymiang informacji na temat
kwestii zwigzanych z niniejsza dyrektywa.

2. Grupa ds. Odpornosci Podmiotéw Krytycznych sklada si¢ z przedstawicieli panistw cztonkowskich i Komisji posiada-
jacych, w stosownych przypadkach, poswiadczenie bezpieczenistwa osobowego. Jezeli jest to istotne dla wykonywania
powierzonych jej zadan, Grupa ds. Odpornosci Podmiotéw Krytycznych moze zaprosi¢ do udzialu w swoich pracach
odpowiednie zainteresowane strony. Na wniosek Parlamentu Europejskiego Komisja moze zaprosi¢ ekspertéw z Parlamentu
Europejskiego do udziatlu w posiedzeniach Grupy ds. Odpornosci Podmiotéw Krytycznych.

Grupie ds. Odpornosci Podmiotéw Krytycznych przewodniczy przedstawiciel Komisji.

3. Zadania Grupy ds. Odpornosci Podmiotéw Krytycznych sa nastepujace:

a) wspieranie Komisji w pomocy pafistwom cztonkowskim w zwigkszaniu ich zdolnosci do zapewniania odpornosci pod-
miotéw krytycznych zgodnie z niniejsza dyrektywa;

b) analizowanie strategii w celu okreslenia najlepszych praktyk w odniesieniu do tych strategii;

¢) ulatwianie wymiany najlepszych praktyk w odniesieniu do identyfikacji podmiotéw krytycznych przez panstwa czton-
kowskie zgodnie z art. 6 ust. 1, w tym w odniesieniu do transgranicznych i migdzysektorowych zaleznosci oraz czynni-
kow ryzyka i incydentow;

d) w stosownych przypadkach wnoszenie wkladu w przygotowywanie dokumentéw dotyczacych odpornosci na pozio-
mie Unii odno$nie do kwestii zwigzanych z niniejszg dyrektywa;

) wnoszenie wkladu w przygotowywanie wytycznych, o ktérych mowa w art. 7 ust. 3 i art. 13 ust. 5, oraz, na wniosek,
wszelkich aktéw delegowanych lub wykonawczych przyjetych zgodnie z niniejszg dyrektywa;

f) analizowanie sprawozdan podsumowujacych, o ktérych mowa w art. 9 ust. 3 z my$la o promowaniu wymiany najlep-
szych praktyk co do dzialan podejmowanych zgodnie z art. 15 ust. 3;

g) wymiana najlepszych praktyk dotyczacych zglaszania incydentéw, o ktérym mowa w art. 15;
h) omawianie sprawozdafi podsumowujacych misji doradczych i zebranych doswiadczen zgodnie z art. 18 ust. 10;

i) wymiana informacji i najlepszych praktyk dotyczacych innowacji, badan i rozwoju w zakresie odpornosci podmiotéw
krytycznych zgodnie z niniejsza dyrektywa;

j)  w stosownych przypadkach, wymiana informacji w sprawach dotyczacych odpornosci podmiotéw krytycznych z odpo-
wiednimi instytucjami, organami i jednostkami organizacyjnymi Unii.

4. W terminie do dnia 17 stycznia 2025 r., a nastgpnie co dwa lata, Grupa ds. Odpornosci Podmiotéw Krytycznych
opracowuje program prac w odniesieniu do dziatan, jakie maja zosta¢ podjete na rzecz realizacji jej celéw i zadan. Ten pro-
gram prac musi by¢ spéjny z wymogami i celami niniejszej dyrektywy.
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5. Grupa ds. Odpornosci Podmiotéw Krytycznych spotyka si¢ regularnie, w kazdym razie co najmniej raz w roku,
z Grupg Wspolpracy ustanowiong na podstawie dyrektywy (UE) 2022/2555 w celu propagowania i ulatwiania wspélpracy
i wymiany informacji.

6. Komisja moze przyjmowac akty wykonawcze okreslajace rozwigzania proceduralne niezbedne do funkcjonowania
Grupy ds. Odpornosci Podmiotéw Krytycznych, z poszanowaniem art. 1 ust. 4. Te akty wykonawcze przyjmuje si¢ zgodnie
z procedurg sprawdzajaca, o ktérej mowa w art. 24 ust. 2.

7. Komisja przekazuje Grupie ds. Odpornosci Podmiotéw Krytycznych sprawozdanie podsumowujace dotyczace infor-
magji przekazanych przez panstwa czlonkowskie zgodnie z art. 4 ust. 3 i art. 5 ust. 4 w terminie do dnia 17 stycznia
2027 r., a nastgpnie w razie potrzeby i co najmniej raz na cztery lata.

Artykut 20
Wisparcie Komisji na rzecz wlasciwych organéw i podmiotéw krytycznych

1. Komisja wspiera w stosownych przypadkach panstwa czlonkowskie i podmioty krytyczne w wypelnianiu ich obo-
wigzkow przewidzianych w niniejszej dyrektywie. Komisja przygotowuje ogélnounijny przeglad transgranicznych i miedzy-
sektorowych czynnikéw ryzyka zwigzanych ze $wiadczeniem ustug kluczowych, organizuje misje doradcze, o ktérych
mowa w art. 13 ust. 4 i art. 18, oraz ulatwia wymiane informacji miedzy panstwami czlonkowskimi i ekspertami w calej
Unii.

2. Komisja uzupelnia dzialania panstw czlonkowskich, o ktérych mowa w art. 10, opracowujac najlepsze praktyki,
materialy zawierajace wytyczne i metodyki oraz organizujac transgraniczne dzialania szkoleniowe i ¢wiczenia w celu
sprawdzania odpornosci podmiotéw krytycznych.

3. Komisja informuje panstwa czlonkowskie o dostepnych dla nich na poziomie Unii zasobach finansowych przezna-
czonych na zwigkszanie odpornosci podmiotéw krytycznych.

ROZDZIAL VI

NADZOR 1 EGZEKWOWANIE PRZEPISOW

Artykut 21
Nadzér i egzekwowanie przepiséw

1. W celu ocenienia, czy podmioty zidentyfikowane przez pafistwa cztonkowskie, zgodnie z art. 6 ust. 1, jako podmioty
krytyczne wypelniaja obowigzki ustanowione w niniejszej dyrektywie, panstwa czlonkowskie zapewniajg wlasciwym orga-
nom uprawnienia i §rodki do:

a) przeprowadzania kontroli na miejscu w zakresie infrastruktury krytycznej oraz budynkéw i terendéw wykorzystywa-
nych przez podmiot krytyczny do $wiadczenia ustug kluczowych, oraz prowadzenia zdalnego nadzoru nad $rodkami
stosowanymi przez podmioty krytyczne zgodnie z art. 13;

b) przeprowadzania lub zlecania audytéw dotyczacych podmiotéw krytycznych.

2. Panstwa czlonkowskie zapewniajg wlaSciwym organom uprawnienia i $rodki, gdy jest to konieczne w celu wykony-
wania przez nie ich zadafi okres§lonych w niniejszej dyrektywie, umozliwiajace zobowigzanie podmiotéw na podstawie
dyrektywy (UE) 20222555 zidentyfikowanych przez panstwa czlonkowskie, na podstawie niniejszej dyrektywy, jako pod-
mioty krytyczne, do przekazania w rozsagdnym terminie ustalonym przez te organy:

a) informacji koniecznych do oceny, czy dziatania podjete przez te podmioty w celu zapewniania ich odpornosci spetniaja
wymogi okre$lone w art. 13;

b) dowodéw potwierdzajgcych skuteczne wdrozenie tych srodkéw, w tym wynikéw audytu przeprowadzonego na koszt
tego podmiotu przez wybranego przez niego niezaleznego i wykwalifikowanego audytora.

Zwracajac si¢ o przekazanie tych informacji, wlasciwe organy podajg cel tego Zadania i okreslaja, jakie informacje sg wyma-
gane.
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3. Bez uszczerbku dla mozliwosci nakladania sankcji zgodnie z art. 22 wlasciwe organy moga, po przeprowadzeniu
dzialan nadzorczych, o ktérych mowa w ust. 1 niniejszego artykulu, lub oceny informacgji, o ktérych mowa w ust. 2 niniej-
szego artykulu, nakaza¢ odnosnym podmiotom krytycznym podjecie koniecznych i proporcjonalnych dzialan w celu
wyeliminowania wszelkiego stwierdzonego naruszenia niniejszej dyrektywy w rozsadnym terminie ustalonym przez te
organy oraz poinformowanie tych organéw o podjetych dziataniach. Nakazy te musza uwzgledniaé w szczegdlnosci wage
naruszenia.

4. Panstwo czlonkowskie zapewnia, aby uprawnienia okre$lone w ust. 1, 2 i 3 mogly by¢ wykonywane wylacznie
z zastrzezeniem odpowiednich gwarancji prawnych. Takie gwarancje musza zapewnia¢ w szczeg6lnoéci wykonywanie
tych uprawniefi w sposéb obiektywny, przejrzysty i proporcjonalny oraz nalezyte zabezpieczenie praw i prawnie uzasad-
nionych interesow, takich jak ochrona tajemnicy przedsigbiorstwa i tajemnicy handlowej, podmiotéw krytycznych, kt6rych
to dotyczy, w tym prawa do bycia wystuchanym, prawa do obrony oraz prawa do skutecznego Srodka odwolawczego przed
niezaleznym sgdem.

5. Panstwa czlonkowskie zapewniajg, aby w przypadku, gdy wlasciwy organ na podstawie niniejszej dyrektywy prze-
prowadza, zgodnie z niniejszym artykulem, oceng spelniania przez podmiot krytyczny jego obowigzkéw, ten wlasciwy
organ informowal wlasciwe organy odnosnych panstw cztonkowskich na podstawie dyrektywy (UE) 2022/2555 W tym
celu panstwa czltonkowskie zapewniajg, aby wlasciwe organy na podstawie niniejszej dyrektywy mogly zwracaé si¢ do
wlasciwych organéw na podstawie dyrektywy (UE) 2022/2555 o skorzystanie przez nie z ich uprawnien w zakresie nad-
zoru i egzekwowania przepiséw w odniesieniu do podmiotu na podstawie tej dyrektywy, ktéry to podmiot zostat zidenty-
fikowany jako podmiot krytyczny na podstawie niniejszej dyrektywy. W tym celu pafistwa czlonkowskie zapewniaja, by
wla$ciwe organy na podstawie niniejszej dyrektywy wspotpracowaly i prowadzily wymiane informacji z wlasciwymi orga-
nami na podstawie dyrektywy (UE) 2022/2555.

Artykut 22

Sankcje

Pafistwa cztonkowskie ustanawiajg przepisy dotyczace sankcji majacych zastosowanie w przypadku naruszen przepiséw
krajowych przyjetych na podstawie niniejszej dyrektywy i podejmujg wszelkie niezbedne $rodki w celu zapewnienia ich
wykonywania. Przewidziane sankcje musza by¢ skuteczne, proporcjonalne i odstraszajace. Pafistwa czlonkowskie powiada-
miaja Komisje o tych przepisach i Srodkach do dnia 17 paZzdziernika 2024 r., a takze powiadamiajg ja niezwlocznie o wszel-
kich p6zniejszych zmianach, ktére ich dotycza.

ROZDZIAL VII

AKTY DELEGOWANE I AKTY WYKONAWCZE

Artykut 23

Wykonywanie przekazanych uprawnief

1. Powierzenie Komisji uprawnien do przyjmowania aktéw delegowanych podlega warunkom okreslonym w niniejszym
artykule.

2. Uprawnienia do przyjmowania aktéw delegowanych, o ktérych mowa w art. 5 ust. 1, powierza si¢ Komisji na okres
pieciu lat od dnia 16 stycznia 2023 r.

3. Przekazanie uprawnien, o ktérym mowa w art. 5 ust. 1, moze zosta¢ w dowolnym momencie odwotlane przez Parla-
ment Europejski lub przez Rade. Decyzja o odwotaniu koficzy przekazanie okreslonych w niej uprawnien. Decyzja o odwo-
faniu staje si¢ skuteczna nastgpnego dnia po jej opublikowaniu w Dzienniku Urz¢dowym Unii Europejskiej lub w pdzniej-
szym terminie okreslonym w tej decyzji. Nie wplywa ona na waznos¢ juz obowiazujacych aktéw delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi przez kazde panstwo
cztonkowskie zgodnie z zasadami okre$lonymi w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r.
w sprawie lepszego stanowienia prawa.

5. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie Parlamentowi Europejskiemu
i Radzie.
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6. Akt delegowany przyjety na podstawie art. 5 ust. 1 wchodzi w zycie tylko wowczas, gdy ani Parlament Europejski, ani
Rada nie wyrazily sprzeciwu w terminie dwoch miesigcy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie,
lub gdy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak i Rada poinformowaly Komisj¢, Ze nie wniosa
sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

Artykut 24
Procedura komitetowa
1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE) nr 182/2011.

ROZDZIAL VIII

PRZEPISY KONCOWE

Artykut 25
Sprawozdawczo$¢ i przeglad

Do dnia 17 lipca 2027 r. Komisja sklada Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktérym ocenia, w jakim
zakresie kazde paristwo czlonkowskie przyjelo $rodki niezbedne do wykonania niniejszej dyrektywy.

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sklada Parlamentowi Europejskiemu
i Radzie sprawozdanie na ten temat. Sprawozdanie to zawiera w szczeg6lnosci oceng warto$ci dodanej niniejszej dyrek-
tywy, jej wplyw na zapewnienie odporno$ci podmiotéw krytycznych, oraz oceng¢ konieczno$ci zmiany zalacznika do
niniejszej dyrektywy. Komisja sklada pierwsze takie sprawozdanie do dnia 17 czerwca 2029 r. W celu skladania sprawoz-
dan na podstawie niniejszego artykulu Komisja uwzglednia odpowiednie dokumenty Grupy ds. Odpornosci Podmiotéw
Krytycznych.

Artykut 26
Transpozycja

1.  Panstwa czlonkowskie przyjmuja i publikuja do dnia 17 paZdziernika 2024 r. przepisy niezbedne do wykonania
niniejszej dyrektywy. Niezwlocznie powiadamiajg o tym Komisje.

Pafistwa czlonkowskie stosuja te przepisy od dnia 18 pazdziernika 2024 r.

2. Przyjete przez panstwa czlonkowskie przepisy, o ktorych mowa w ust. 1, zawieraja odniesienie do niniejszej dyrek-
tywy lub odniesienie takie towarzyszy ich urzedowej publikacji. Sposéb dokonywania takiego odniesienia okreslany jest
przez pafistwa cztonkowskie.
Artykut 27
Uchylenie dyrektywy 2008/114/WE

Dyrektywa 2008/114/WE traci moc ze skutkiem od dnia 18 pazdziernika 2024 r.

Odestania do uchylonej dyrektywy odczytuje si¢ jako odestania do niniejszej dyrektywy.
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Artykut 28
Wejscie w Zycie

Niniejsza dyrektywa wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.
Artykut 29

Adresaci

Niniejsza dyrektywa skierowana jest do panstw czlonkowskich.

Sporzadzono w Strasburgu dnia 14 grudnia 2022 .

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
R. METSOLA M. BEK
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ZALACZNIK

SEKTORY, PODSEKTORY I KATEGORIE PODMIOTOW

Sektory Podsektory Kategorie podmiotow

1. Energia a)  Energia elektryczna — Przedsigbiorstwa energetyczne zdefiniowane
w art. 2 pkt 57 dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2019/944 ('), ktére wykonuja
funkcje ,dostawy” zdefiniowang w art. 2 pkt
12 tej dyrektywy

— Operatorzy systeméw dystrybucyjnych zdefi-
niowani w art. 2 pkt 29 dyrektywy (UE)
2019/944

— Operatorzy systeméw przesylowych zdefinio-
wani w art. 2 pkt 35 dyrektywy (UE) 2019/944

— Wytworcy zdefiniowani w art. 2 pkt 38 dyrek-
tywy (UE) 2019/944

— Wyznaczeni operatorzy rynku energii elektrycz-
nej zdefiniowani w art. 2 pkt 8 rozporzadzenia
Parlamentu  Europejskiego 1 Rady (UE)
2019/943 ()

— Uczestnicy rynku zdefiniowani w art. 2 pkt 25
rozporzadzenia (UE) 2019/943, S$wiadczacy
ustugi w zakresie agregacji, odpowiedzi odbioru
lub  magazynowania  energii  zdefinio-
wane w art. 2 pkt 18, 20 i 59 dyrektywy (UE)

2019/944
b)  System cieplowniczy | — Operatorzy systeméw cieptowniczych lub syste-
i chlodniczy méw chlodniczych zdefiniowanych w art. 2

pkt 19 dyrektywy Parlamentu Europejskiego
i Rady (UE) 2018/2001 ()

¢) Ropa naftowa — Operatorzy ropociggéw

— Operatorzy instalacji stuzacych do produkgji,
rafinacji, przetwarzania ropy naftowej, magazy-
nowania i przesytu

— Krajowe  centrale  zapaséw  zdefinio-
wane w art. 2 lit. f) dyrektywy Rady
2009/119/WE ()
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Sektory Podsektory Kategorie podmiotéw

d) Gaz — Przedsi¢biorstwa dostarczajace gaz zdefinio-
wane w art. 2 pkt 8 dyrektywy Parlamentu Euro-
pejskiego i Rady 2009/73[WE (°)

— Operatorzy systeméw dystrybucyjnych zdefi-
niowani w art. 2 pkt 6 dyrektywy 2009/73/WE

— Operatorzy systeméw przesylowych zdefinio-
wani w art. 2 pkt 4 dyrektywy 2009/73/WE

— Operatorzy systeméw magazynowania zdefinio-
wani w art. 2 pkt 10 dyrektywy 2009/73/WE

— Operatorzy ~ systeméw LNG  zdefiniowani
w art. 2 pkt 12 dyrektywy 2009/73/WE

— Przedsigbiorstwa gazowe zdefiniowane w art. 2
pkt 1 dyrektywy 2009/73/WE

— Operatorzy instalacji stuzacych do rafinacji
i przetwarzania gazu ziemnego

e) Wodér — Operatorzy produkcji, magazynowania i prze-
sytlu wodoru

2. Transport a)  Transport lotniczy — Przewoznicy lotniczy zdefiniowani wart. 3 pkt 4
rozporzadzenia (WE) nr 300/2008, wykorzysty-
wani do celéw handlowych

— Zarzadzajacy portem lotniczym  zdefinio-
wani w art. 2 pkt 2 dyrektywy Parlamentu Euro-
pejskiego i Rady 2009/12/WE (%), porty lotnicze
zdefiniowane w art. 2 pkt 1 tej dyrektywy, w tym
porty lotnicze sieci bazowej wymienione w sekcji
2 zalgcznika I do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1315/2013 (),
oraz jednostki obstugujace urzadzenia pomocni-
cze znajdujace si¢ w portach lotniczych

— Operatorzy zarzadzajacy ruchem lotniczym
zapewniajacy stuzbe kontroli ruchu lotniczego
(ATC) zdefiniowang w art. 2 pkt 1 rozporzadze-
nia (WE) nr 549/2004 Parlamentu Europej-
skiego i Rady (%)
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Sektory Podsektory Kategorie podmiotéw

b)  Transport kolejowy — Zarzadcy infrastruktury zdefiniowani wart. 3 pkt
2 dyrektywy Parlamentu Europejskiego i Rady
2012/34/UE ()

— Przedsigbiorstwa  kolejowe  zdefiniowane
w art. 3 pkt 1 dyrektywy 2012/34/UE oraz ope-
ratorzy obiektéw infrastruktury ustugowej zde-
finiowani w art. 3 pkt 12 tej dyrektywy

¢) Transport wodny — Armatorzy $rédlagdowego, morskiego i przy-
brzeznego wodnego transportu pasazerow
i towaréw zdefiniowani w odniesieniu do trans-
portu morskiego w zalaczniku I do rozporzadze-
nia (WE) nr 725/2004, z wylaczeniem poszcze-
gblnych statkéw eksploatowanych przez tych
armatoréw

— Organy zarzadzajace portami zdefiniowanymi
w art. 3 pkt 1 dyrektywy 2005/65/WE, w tym
ich obiekty portowe zdefiniowane wart. 2 pkt 11
rozporzadzenia (WE) nr 725/2004, oraz pod-
mioty wykonujace prace i operujace sprzgtem
znajdujacym si¢ w portach

— Operatorzy system6w ruchu statkéw SRS zdefi-
niowanych w art. 3 lit. o) dyrektywy
2002/59/WE (') Parlamentu Europejskiego
i Rady

d) Transport drogowy — Organy administracji drogowej zdefiniowane
w art. 2 pkt 12 rozporzadzenia delegowanego
Komisji (UE) 2015/962 ('), odpowiedzialne za
zarzadzanie ruchem drogowym, z wylaczeniem
podmiotéw publicznych, dla ktérych zarzadza-
nie ruchem lub obstuga inteligentnych systemow
transportowych stanowia inng niz istotna cze$¢
ich ogdlnej dziatalnosci

— Operatorzy inteligentnych systeméw transpor-
towych zdefiniowanych w art. 4 pkt 1 dyrektywy
Parlamentu Europejskiego i Rady
2010/40/UE (?)

e) Transport publiczny — Podmioty $wiadczace ustugi publiczne zdefinio-
wane w art. 2 lit. d) rozporzadzenia (WE)
nr 1370/2007 (%) Parlamentu Europejskiego
i Rady

3. Bankowos$¢ — Instytucje kredytowe zdefiniowane wart. 4 ust. 1
pkt 1 rozporzadzenia (UE) nr 575/2013

4. Infrastruktura rynkéw finan- — Operatorzy systeméw obrotu zdefiniowanych
sowych w art. 4 ust. 1 pkt 24 dyrektywy 2014/65/UE

— Kontrahenci  centralni  (CCP)  zdefinio-
wani w art. 2 pkt 1 rozporzadzenia (UE)
nr 648/2012
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5. Zdrowie — Swiadczeniodawcy zdefiniowani w art. 3 lit. g)
dyrektywy Parlamentu Europejskiego i Rady
2011/24/UE ()

— Laboratoria referencyjne UE, o ktérych mowa
w art. 15 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2022/2371 (V)

— Podmioty prowadzgce dzialania badawczo-roz-
wojowe w zakresie produktéw leczniczych zde-
finiowanych w art. 1 pkt 2 dyrektywy
2001/83/WE  Parlamentu  Europejskiego
i Rady (%)

— Podmioty produkujace podstawowe substancje
farmaceutyczne oraz leki i pozostate wyroby far-
maceutyczne, o ktérych mowa w sekcji C dzial
21 klasyfikacji NACE Rev. 2

— Podmioty produkujace wyroby medyczne,
w odniesieniu do ktérych uznano, ze majg one
krytyczne znaczenie podczas stanu zagrozenia
zdrowia  publicznego (,wykaz  wyrobow
medycznych o krytycznym znaczeniu w przy-
padku stanu zagrozenia zdrowia publicznego”)
w rozumieniu art. 22 rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2022/123 (V)

— Podmioty posiadajace pozwolenie na dystrybu-
¢je, o ktéorym mowa w art. 79 dyrektywy
2001/83/WE

6. Woda pitna — Dostawcy i dystrybutorzy wody przeznaczonej
do spozycia przez ludzi zdefiniowa-
nej w art. 2 pkt 1 lit. a) dyrektywy Parlamentu
Europejskiego i Rady (UE) 2020/2184 (%),
z wylaczeniem dystrybutoréw, dla ktérych
dystrybucja wody przeznaczonej do spozycia
przez ludzi stanowi jedynie inng niz istotna
cze$¢ ich ogblnej dzialalnosci polegajacej
na dystrybugji innych produktéw i towaréw

7. Scieki — Przedsi¢biorstwa zbierajace, odprowadzajgce
lub oczyszczajace Scieki komunalne, $cieki
bytowe 1 S§cieki przemyslowe zdefinio-
wane w art. 2 pkt 1, 2 i 3 dyrektywy Rady
91/271/EWG (¥), z wylaczeniem przedsigbior-
stw, dla ktérych zbieranie, odprowadzanie lub
oczyszczanie $ciekow komunalnych, $ciekéw
bytowych i Sciekéw przemystowych stanowi
inng niz istotna cz¢$¢ ich ogdlnej dziatalnosci
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8. Infrastruktura cyfrowa — Dostawcy punktéw wymiany ruchu interneto-
wego zdefiniowanych w art. 6 pkt 18 dyrektywy
(UE) 20222555

— Dostawcy ustug DNS zdefiniowani w art. 6 pkt
20 dyrektywy (UE) 2022/2555, z wylaczeniem
operatoréw gléwnych serweréw nazw

— Rejestry nazw domen najwyzszego poziomu
zdefiniowane w art. 6 pkt 21 dyrektywy (UE)
2022/2555

— Dostawcy ustug chmurowych zdefiniowa-
nych w art. 6 pkt 30 dyrektywy (UE) 2022/2555

— Dostawcy ustug przetwarzania danych zdefinio-
wanych w art. 6 pkt 31 dyrektywy (UE) 2022/
2555

— Dostawcy sieci  dostarczania tresci/danych/
zawartosci zdefiniowanej w art. 6 pkt 32 dyrek-
tywy (UE) 2022/2555

— Dostawcy  ustug  zaufania  zdefiniowani
wart. 3 pkt 19 rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) nr 910/2014 (¥)

— Dostawcy publicznych sieci tacznosci elektro-
nicznej zdefiniowanych w art. 2 pkt 8 dyrektywy
Parlamentu  Europejskiego i Rady (UE)
2018/1972 (%)

— Dostawcy ustug tacznosci elektronicznej zdefi-
niowani w art. 2 pkt 4 dyrektywy (UE)
2018/1972, o ile ich uslugi sa publicznie
dostepne

9.  Administracja publiczna — Podmioty administracji publicznej w ramach
instytucji rzadowych na szczeblu centralnym
zdefiniowane przez panstwa czlonkowskie
zgodnie z prawem krajowym

10.  Przestrzen kosmiczna — Operatorzy infrastruktury naziemnej bedacej
wlasnoscig panistw cztonkowskich lub podmio-
téw prywatnych i przez nie zarzadzanej i obstu-
giwanej, ktorzy wspieraja $wiadczenie ustug kos-
micznych, z  wylaczeniem  dostawcow
publicznych sieci lacznosci elektronicznej zdefi-
niowanych w art. 2 pkt 8 dyrektywy (UE)
2018/1972
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11. Produkcja, przetwarzanie — Przedsigbiorstwa spozywcze zdefinio-
i dystrybucja zywnosci wane w art. 3 pkt 2 rozporzadzenia (WE)

nr 178/2002 Parlamentu  Europejskiego
i Rady (), zajmujace si¢ wylacznie logistyka
i dystrybucja hurtowg oraz produkcja przemy-
stowa i przetworstwem przemystowym na
duzg skale

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/944 z dnia 5 czerwca 2019 r. w sprawie wspdlnych zasad rynku wewnegtrz-
nego energii elektrycznej oraz zmieniajaca dyrektywe 201227 UE (Dz.U.L 158 z 14.6.2019, 5. 125).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 z dnia 5 czerwca 2019 r. w sprawie rynku wewnetrznego energii
elektrycznej (Dz.U. L 158 z 14.6.2019, s. 54).

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r. w sprawie promowania stosowania energii ze
zrédet odnawialnych (Dz.U. L 328 2 21.12.2018, s. 82).

() Dyrektywa Rady 2009/119/WE z dnia 14 wrzesnia 2009 r. nakladajgca na panistwa cztonkowskie obowigzek utrzymywania minimal-
nych zapasow ropy naftowej lub produktéw ropopochodnych (Dz.U. L 265 z 9.10.2009, s. 9).

() Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca wspélnych zasad rynku wewnetrznego
gazu ziemnego i uchylajaca dyrektywe 2003/55/WE (Dz.U. L 211 z 14.8.2009, s. 94).

(®) Dyrektywa Parlamentu Europejskiego i Rady 2009/12/WE z dnia 11 marca 2009 r. w sprawie oplat lotniskowych
(Dz.U.L 702z 14.3.2009,s. 11).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia 2013 r. w sprawie unijnych wytycznych doty-
czacych rozwoju transeuropejskiej sieci transportowej i uchylajace decyzje nr 661/2010/UE (Dz.U. L 348 z 20.12.2013, 5. 1).

(*) Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r. ustanawiajgce ramy tworzenia Jednolitej
Europejskiej Przestrzeni Powietrznej (Rozporzadzenie ramowe) (Dz.U. L 96 z 31.3.2004, s. 1).

(’) Dyrektywa Parlamentu Europejskiego i Rady 2012/34/UE z dnia 21 listopada 2012 r. w sprawie utworzenia jednolitego europejskiego
obszaru kolejowego (Dz.U. L 343 z 14.12.2012, s. 32).

(*°) Dyrektywa 2002/59/WE Parlamentu Europejskiego i Rady z dnia 27 czerwca 2002 r. ustanawiajaca wspdlnotowy system monitorowa-
nia i informacji o ruchu statkéw i uchylajaca dyrektywe Rady 93/75/EWG (Dz.U. L 208 z 5.8.2002, s. 10).

("") Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r. uzupelniajace dyrektywe Parlamentu Europejskiego
i Rady 2010/40/UE w odniesieniu do $wiadczenia ogdlnounijnych ustug informacyjnych w czasie rzeczywistym dotyczacych ruchu
(Dz.U.L 157 z 23.6.2015, 5. 21).

(*?) Dyrektywa Parlamentu Europejskiego i Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie ram wdrazania inteligentnych systeméw
transportowych w obszarze transportu drogowego oraz interfejséw z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).

("*) Rozporzadzenie (WE) nr 1370/2007 Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2007 r. dotyczace ustug publicznych
w zakresie kolejowego i drogowego transportu pasazerskiego oraz uchylajace rozporzadzenia Rady (EWG) nr 1191/69 i (EWG)
nr 1107/70 (Dz.U. L 315 z 3.12.2007, s. 1).

(**) Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentéw w transgra-
nicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011, s. 45).

(**) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2371 z dnia 23 listopada 2022 r. w sprawie powaznych transgranicznych
zagrozef zdrowia oraz uchylenia decyzji nr 1082/2013/UE (Dz.U. L 314 z 6.12.2022, 5. 26).

(*%) Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r. w sprawie wspdlnotowego kodeksu odnoszacego
si¢ do produktow leczniczych stosowanych u ludzi (Dz.U. L 311 z 28.11.2001, s. 67).

(') Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/123 z dnia 25 stycznia 2022 r. w sprawie wzmocnienia roli Europejskiej
Agencji Lekéw w zakresie gotowosci na wypadek sytuacji kryzysowej i zarzadzania kryzysowego w odniesieniu do produktéw leczni-
czych i wyrobéw medycznych (Dz.U. L 20 z 31.1.2022, s. 1).

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2020/2184 z dnia 16 grudnia 2020 r. w sprawie jakosci wody przeznaczonej do
spozycia przez ludzi (Dz.U. L 435 z 23.12.2020, 5. 1).

(**) Dyrektywa Rady 91/271/EWG z dnia 21 maja 1991 r. dotyczaca oczyszczania Sciekéw komunalnych (Dz.U. L 135 z 30.5.1991, s. 40).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikagji elektronicznej
i ustlug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257z 28.8.2014,s. 73).

(*') Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks lacznosci
elektronicznej (Dz.U. L 321 2 17.12.2018, s. 36).

(*) Rozporzadzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r. ustanawiajace ogélne zasady i wyma-
gania prawa zywno$ciowego, powotujace Europejski Urzad ds. Bezpieczefistwa Zywnosci oraz ustanawiajace procedury w zakresie
bezpieczenstwa zywnosci (Dz.U. L 31 z 1.2.2002, s. 1).
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