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II

(Akty o charakterze nieustawodawczym)

DECYZJE

DECYZJA WYKONAWCZA KOMISJI (UE) 2022/254
z dnia 17 grudnia 2021 r.

na podstawie rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 stwierdzajaca
odpowiedni stopiefi ochrony danych osobowych przez Republike Korei na mocy ustawy
o ochronie danych osobowych

(notyfikowana jako dokument nr C(2021) 9316)
(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) ('), w szczegdlnosci jego
art. 45 ust. 3,

a takZze majgc na uwadze, co nastepuje:

1. WPROWADZENIE

(1) W rozporzadzeniu (UE) 2016/679 okreSlono zasady dotyczace przekazywania danych osobowych przez
administratoréw lub podmioty przetwarzajace w Unii do pafistw trzecich iorganizacji miedzynarodowych
w zakresie, w jakim takie przekazywanie wchodzi w zakres stosowania rozporzadzenia. Zasady dotyczace miedzy-
narodowego przekazywania danych okreslono w rozdziale V (art. 44-50) tego rozporzadzenia. Chociaz przepltyw
danych osobowych do pafistw spoza Unii Europejskiej oraz z takich panstw jest niezbednym warunkiem rozwoju
handlu transgranicznego i wspdlpracy migdzynarodowej, przekazywanie danych osobowych do panstw trzecich
nie moze obnizaé stopnia ochrony zapewnianego tym danym w Unii ().

(2)  Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 Komisja moze w drodze aktu wykonawczego przyjaé
decyzje stwierdzajaca, ze panstwo trzecie, terytorium lub okre$lony sektor lub okreslone sektory w tym panstwie
trzecim lub organizacja migdzynarodowa zapewniaja odpowiedni stopieft ochrony. Przy spelnieniu tego warunku
przekazywanie danych osobowych do panstwa trzeciego moze si¢ odbywac bez potrzeby uzyskania dodatkowego
zezwolenia, jak przewidziano wart. 45 ust. 1 i motywie 103 rozporzadzenia (UE) 2016/679.

(3)  Jak okreslono wart. 45 ust.2 rozporzadzenia (UE) 2016/679, przy przyjmowaniu decyzji stwierdzajacej
odpowiedni stopienn ochrony nalezy opieraé si¢ na wszechstronnej analizie porzadku prawnego pafstwa trze-
ciego, obejmujacej zaréwno jego przepisy dotyczace podmiotéw odbierajagcych dane, jak iograniczenia oraz
zabezpieczenia w zakresie dostgpu organéw publicznych do danych osobowych. W swojej ocenie Komisja
musi ustalié, czy dane pafistwo trzecie daje gwarancje zapewniajgce stopieit ochrony ,zasadniczo odpowiadajgcy”
stopniowi ochrony zapewnianemu w Unii Europejskiej (motyw 104 rozporzadzenia (UE) 2016/679). To, czy tak
jest w istocie, nalezy ocenial w $wietle przepiséw Unii, w szczeg6lnosci rozporzadzenia (UE) 2016/679, a takze
orzecznictwa Trybunatlu Sprawiedliwosci Unii Europejskiej (3).

() DzU.L119 z4.5.2016, s. 1.
() Zob. motyw 101 rozporzadzenia (UE) 2016/679.
(}) Zob. niedawna sprawa C-311/18 Facebook Ireland i Schrems (Schrems II), ECLLEU:C:2020:559.
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(4 Jak wyjasnit w swoim orzecznictwie Trybunal Sprawiedliwo$ci Unii Europejskiej, nie oznacza to koniecznosci
stwierdzenia identycznego stopnia ochrony (*). W szczegdlnosci $rodki, z ktérych korzysta dane panstwo trzecie
do zapewnienia ochrony danych osobowych, mogg rézni¢ si¢ od $rodkéw stosowanych w Unii, o ile w praktyce
skutecznie zapewniaja odpowiedni stopieft ochrony (°). Odpowiedni standard ochrony nie wymaga zatem doklad-
nego powielenia przepiséw unijnych. Przy okre$laniu odpowiednio$ci chodzi raczej o stwierdzenie, czy biorac
pod uwage istote prawa do prywatnosci oraz jego skuteczne wprowadzenie w zycie, egzekwowanie i nadzoér nad
jego przestrzeganiem, dany zagraniczny system zapewnia jako calo§¢ wymagany stopien ochrony (¢). Wytyczne
w tym zakresie zawiera réwniez dokument Europejskiej Rady Ochrony Danych ,Odpowiedni stopien ochrony
przekazywanych danych osobowych”, ktéry ma na celu dalsze wyjaénienie tego standardu (7).

(5)  Komisja uwaznie przeanalizowala koreariskie prawo i praktyki. Na podstawie ustalen przedstawionych w moty-
wach (8) — (208) Komisja stwierdza, ze Republika Korei zapewnia odpowiedni stopiefi ochrony danych osobo-
wych przekazywanych przez administratora lub podmiot przetwarzajacy w Unii (%) podmiotom (np. osobom
fizycznym lub prawnym, organizacjom, instytucjom publicznym) w Korei objetym zakresem stosowania ustawy
o ochronie danych osobowych (ustawa nr. 10465 z dnia 29 marca 2011 r., ostatnio zmieniona ustawa nr. 16930
z dnia 4 lutego 2020 r.). Obejmuje to zaréwno administratoréw, jak i podmioty przetwarzajgce (zwane ,dostaw-
cami ustlug outsourcingowych (%)) w rozumieniu rozporzadzenia (UE) 2016/679. Stwierdzenie odpowiedniego
stopnia ochrony nie obejmuje przetwarzania danych osobowych na potrzeby dzialalnoci misyjnej prowadzonej
przez organizacje religijne oraz na potrzeby zglaszania kandydatéw przez partie polityczne ani przetwarzania
informacji dotyczacych kredytéw osobistych na podstawie ustawy o informacjach kredytowych przez administ-
ratoréw podlegajacych nadzorowi Komisji Uslug Finansowych.

(6) W niniejszej decyzji uwzgledniono dodatkowe zabezpieczenia okreslone w zawiadomieniu nr 2021-5 (zalgcznik 1)
oraz oficjalne o$wiadczenia, zapewnienia i zobowigzania rzagdu Korei wobec Komisji (zatacznik 1I).

(7)  Niniejsza decyzja skutkuje tym, Ze przekazywanie danych osobowych administratorom i podmiotom przetwa-
rzajacym w Republice Korei moze si¢ odbywaé bez potrzeby uzyskania dodatkowego zezwolenia. Nie ma ona
wplywu na bezposrednie stosowanie rozporzadzenia (UE) 2016/679 w odniesieniu do takich podmiotéw, jezeli
spelnione sg warunki dotyczgce terytorialnego zakresu stosowania tego rozporzadzenia, okreslone w jego art. 3.

2. PRZEPISY MAJACE ZASTOSOWANIE DO PRZETWARZANIA DANYCH OSOBOWYCH
2.1 Ramy ochrony danych w Republice Korei

(8)  System prawny regulujacy kwestie prywatnosci i ochrony danych w Korei ma swoje Zrédlo w konstytucji korean-
skiej, ogloszonej wdniu 17 lipca 1948 r. Chociaz prawo do ochrony danych osobowych nie jest wyraznie
okreslone w konstytucji, jest ono uznawane za prawo podstawowe, wywodzace si¢ z konstytucyjnych praw do
godnosci ludzkiej idazenia do szczedcia (art. 10), zycia prywatnego (art. 17) i poufnosci komunikagji (art. 18).
Zostalo to potwierdzone zaréwno przez Sad Najwyzszy (19), jak iTrybunal Konstytucyjny ('!). Ograniczenie
podstawowych praw iwolnosci (wtym prawa do prywatnosci) mozna nalozy¢ wylacznie przepisami prawa,
gdy jest to konieczne ze wzgledéw bezpieczefistwa narodowego lub utrzymania porzadku publicznego lezacego
w interesie publicznym, inie moze ono naruszaé istoty takiego prawa lub takiej wolnosci (art. 37 ust. 2).

(% Sprawa C-362/14 Maximilian Schrems/Data Protection Commissioner (Schrems), ECLLEU:C:2015:650, pkt 73.

(°) Schrems, pkt 74.

(°) Zob. komunikat Komisji do Parlamentu Europejskiego i Rady ,Wymiana i ochrona danych osobowych w zglobalizowanym $wiecie”

z dnia 10 stycznia 2017 r., COM(2017) 7, pkt 3.1, s. 6-7.

(7) Europejska Rada Ochrony Danych, Odpowiedni stopiefi ochrony przekazywanych danych osobowych, WP 254 rev.01, dokument
dostgpny pod adresem: https://ec.europa.cu/newsroom/article29 [item-detail.cfm?item_id=614108

(®) Niniejsza decyzja ma znaczenie dla EOG. W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewi-
dziano rozszerzenie rynku wewnetrznego Unii Europejskiej na trzy pafistwa EOG — Islandi¢, Liechtenstein i Norwegi¢. Decyzja
Wspdlnego Komitetu wlaczajgca rozporzadzenie (UE) 2016/679 do zalgcznika XI do Porozumienia EOG zostala przyjeta przez
Wspdlny Komitet EOG w dniu 6 lipca 2018 r. i weszta w Zycie w dniu 20 lipca 2018 r. Rozporzadzenie jest zatem objete tym
porozumieniem. Do celéw niniejszej decyzji odniesienia do UE i pafstw cztonkowskich UE nalezy zatem rozumie¢ jako obejmu-
jace réwniez panstwa EOG.

(®) Zob. pkt 2.2.3 niniejszej decyzji.

(9 Zob. np. orzeczenie Sadu Najwyzszego nr 2014Da77970 z dnia 15 pazdziernika 2015 r. (angielskie streszczenie oraz cytowane
tam orzecznictwo, w tym orzeczenie 2012Da49933 z dnia 24 lipca 2014 r., dostgpne pod linkiem ,Lawmaker’s disclosure of
teachers’ trade union members case” na stronie: https://www.privacy.go.kr/eng/enforcement_01.do).

(') Zob. w szczegdlnosci orzeczenie Trybunalu Konstytucyjnego nr 99Hun-ma513 zdnia 26 maja 2005 r. (streszczenie w jezyku

angielskim dostepne na stronie http://www.koreanlii.or.kr/w/index.php/9 9Hun-Ma513?ckattempt=2) oraz orzeczenie 2014JHun-

ma449 2013 Hun-Ba68 (wersja skonsolidowana) z dnia 23 grudnia 2015 r. (angielskie streszczenie dostgpne pod linkiem ,Change
of resident registration number case” na stronie https://www.privacy.go.kr/eng/enforcement_01.do).


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://www.privacy.go.kr/eng/enforcement_01.do
http://www.koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2
https://www.privacy.go.kr/eng/enforcement_01.do
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(99  Mimo ze konstytucja w réznych miejscach odnosi si¢ do praw koreanskich obywateli, Trybunal Konstytucyjny
orzekl, ze prawa podstawowe przystuguja rowniez cudzoziemcom ('2). W szczeg6lnosci Trybunal stwierdzil, ze
ochrona godnosci i wartosci osoby jako istoty ludzkiej, jak réwniez prawo do dazenia do szczgdcia sa prawami
kazdej istoty ludzkiej, a nie tylko obywateli ('*). Ponadto, zgodnie z oficjalnymi o$wiadczeniami rzadu Korei (14),
powszechnie uznaje si¢, ze art. 12-22 konstytucji (ktére obejmuja prawo do prywatnosci) zapewniaja podsta-
wowe prawa czlowieka (1°). Chociaz jak dotad nie zapadlo orzeczenie dotyczace konkretnie prawa do prywat-
nosci w odniesieniu do cudzoziemcéw, zakorzenienie tego prawa w ochronie godnosci ludzkiej i dgzeniu do
szczescia potwierdza ten wniosek (19).

(10) Ponadto Korea uchwalila szereg ustaw w dziedzinie ochrony danych, ktére zapewniaja gwarancje wszystkim
osobom fizycznym, niezaleznie od ich narodowosci (V7). Do celéw niniejszej decyzji wlasciwymi ustawami sg:

— ustawa o ochronie danych osobowych (PIPA),
— ustawa o wykorzystywaniu i ochronie informacji kredytowych (1%),
— ustawa o ochronie prywatnos$ci komunikacji.

(11)  PIPA zapewnia ogélne ramy prawne ochrony danych w Republice Korei. Uzupelnia ja dekret wykonawczy (dekret
prezydenta nr 23169 z dnia 29 wrze$nia 2011 r., ostatnio zmieniony dekretem prezydenta nr 30892 z dnia
4 sierpnia 2020 r.) (dekret wykonawczy do PIPA), ktéry podobnie jak PIPA jest prawnie wigzacy i mozliwy do
wyegzekwowania na drodze prawne;.

(12) Ponadto regulacyjne ,zawiadomienia” przyjete przez Komisje Ochrony Danych Osobowych (PIPC) zawieraja
dalsze przepisy dotyczace wykladni i stosowania PIPA. Na podstawie art. 5 (Obowiazki panistwa) i art. 14 (Wsp6l-
praca miedzynarodowa) PIPA PIPC przyjela zawiadomienie nr 2021-5 z dnia 1 wrze$nia 2020 r. (zmienione
zawiadomieniem nr 2021-1 z dnia 21 stycznia 2021 r. i zawiadomieniem nr 2021-5 z dnia 16 listopada 2021 r.,
zwane zawiadomieniem nr 2021-5) w sprawie wykladni, stosowania i egzekwowania niekt6rych przepiséw PIPA.
Zawiadomienie to zawiera wyjasnienia, ktére maja zastosowanie do kazdego przypadku przetwarzania danych
osobowych zgodnie z PIPA, jak réwniez dodatkowe zabezpieczenia danych osobowych przekazywanych do Korei
na podstawie niniejszej decyzji. Zawiadomienie jest prawnie wigzace dla administratoréw danych osobowych
imoze by egzekwowane zaréwno przez PIPC, jak isady ('%). Naruszenie przepisow okreslonych w zawiado-
mieniu pocigga za soba naruszenie odpowiednich przepisow PIPA, ktérych s one uzupelnieniem. Tres¢ dodat-
kowych zabezpieczenn przeanalizowano zatem w ramach oceny odpowiednich artykuléw PIPA. Ponadto dalsze
wskazéwki dotyczace PIPA idekretu wykonawczego do tej ustawy, ktére zawierajg informacje o stosowaniu
i egzekwowaniu przepiséw o ochronie danych przez PIPC, znajduja si¢ w podreczniku i wytycznych dotyczacych
PIPA przyjetych przez PIPC ().

(*?) Orzeczenie Trybunatu Konstytucyjnego nr 93 Hun-MA120 z dnia 29 grudnia 1994 r.

(%) Orzeczenie Trybunatu Konstytucyjnego nr 99HeonMa494 z dnia 29 listopada 2001 r.

(**) Zob. zalgcznik II pkt 1.1.

(%) Zob. réwniez art. 1 ustawy o ochronie danych osobowych, ktéry wyraznie odnosi si¢ do ,wolnosci i praw oséb fizycznych”.

Konkretnie artykul ten stanowi, ze celem ustawy jest ,zapewnienie przetwarzania i ochrony danych osobowych w celu ochrony

wolnosci i praw osob fizycznych oraz dalszego urzeczywistniania idei godnosci i warto$ci osob fizycznych”. Podobnie w art. 5

ust. 1 ustawy o ochronie danych osobowych ustanawia si¢ odpowiedzialno$¢ pafstwa za ,opracowanie polityki majacej na celu

zapobieganie szkodliwym skutkom zbierania danych osobowych do celéw innych niz okreslone, naduzywania iniewlasciwego
wykorzystywania danych osobowych, jawnego nadzoru i $ledzenia itp. oraz promowanie godnosci czlowieka i prywatnosci oséb
fizycznych”.

Ponadto art. 6 ust. 2 konstytucji stanowi, ze status cudzoziemcOw jest gwarantowany zgodnie z przepisami prawa migdzynaro-

dowego i postanowieniami traktatow. Korea jest strona kilku uméw miedzynarodowych gwarantujacych prawo do prywatnosci,

takich jak Miedzynarodowy pakt praw obywatelskich i politycznych (art. 17), Konwencja o prawach oséb niepelnosprawnych

(art. 22) oraz Konwencja o prawach dziecka (art. 16).

(") Obejmuje to przepisy, ktore sg istotne dla ochrony danych osobowych, ale nie maja zastosowania w sytuacji, gdy dane osobowe sa
zbierane w Unii i przekazywane do Korei zgodnie z rozporzadzeniem (UE) 2016/679, na przyklad zawarte w ustawie o ochronie,
wykorzystywaniu itp. informacji dotyczacych lokalizacji.

('$) Celem tej ustawy jest wspieranie rzetelnej dzialalno$ci w zakresie informacji kredytowych, promowanie efektywnego wykorzystania

informacji kredytowych i systematycznego zarzadzania nimi oraz ochrona prywatnosci przed niewlaiciwym wykorzystaniem

inaduzywaniem informacji kredytowych (art. 1 ustawy).

Koreariskie sady orzekaly na przyklad w wielu sprawach dotyczacych przestrzegania takich zawiadomieni, przy czym w niektérych

sprawach koreafiscy administratorzy danych osobowych zostali uznani za odpowiedzialnych za naruszenie przepisow zawiado-

mienia (zob. np. orzeczenie Sagdu Najwyzszego 2018Da219406 z dnia 25 pazdziernika 2018 r., w ktérym Sad Najwyzszy nakazat
administratorowi wyplate odszkodowania osobom fizycznym za szkody poniesione w zwigzku z naruszeniem przepiséw ,Zawia-
domienia o standardzie dotyczacym Srodkéw zapewniajacych bezpieczefistwo danych osobowych”; zob. réwniez orzeczenie Sadu

Najwyzszego nr 2018Da219352 z dnia 25 pazdziernika 2018 r.; orzeczenie Sgdu Najwyzszego nr 2011Da24555 z dnia 16 maja

2016 r.; orzeczenie Centralnego Sadu Okregowego w Seulu nr 2014Gahap511956 z 13 pazdziernika 2016 r.; orzeczenie Central-

nego Sadu Okregowego w Seulu nr 2009Gahap43176 z 26 stycznia 2010 r.).

(2% Art. 12 ust. 1 PIPA.

(16

=

(19

=
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(13)  Ponadto w ustawie o wykorzystywaniu i ochronie informacji kredytowych (CIA) okreslono przepisy szczegélowe,
ktére maja zastosowanie zaré6wno do ,zwyklych” podmiotéw handlowych, jak i podmiotéw wyspecjalizowanych
w sektorze finansowym, gdy przetwarzajg one osobowe informacje kredytowe, tj. informacje, ktére sg niezbedne
do okreslenia zdolnosci kredytowej stron transakcji finansowych lub handlowych. Dotyczy to w szczegdlnosci
imienia i nazwiska/nazwy, danych kontaktowych, transakcji finansowych, ratingu kredytowego, statusu ubezpie-
czenia lub salda kredytowego, jezeli informacje te sa wykorzystywane do okreslenia zdolnosci kredytowej osoby
fizycznej (*'). Natomiast w przypadku gdy takie informacje s3 wykorzystywane do innych celéw (takich jak cele
kadrowe), PIPA ma zastosowanie w catosci. Jezeli chodzi o szczegétowe przepisy CIA dotyczace ochrony danych,
przestrzeganie przepiséw jest nadzorowane cze¢Sciowo przez PIPC (w przypadku organizacji komercyjnych, zob.
art. 45-3 CIA), a czgSciowo przez Komisje Ustug Finansowych (*?) (w odniesieniu do sektora finansowego, w tym
agengji ratingowych, bankéw, zakladow ubezpieczen, bankéw oszczednosci wzajemnych, przedsigbiorstw finan-
sowych wyspecjalizowanych w udzielaniu kredytéw, przedsigbiorstw $wiadczacych finansowe ustugi inwestycyjne,
przedsigbiorstw finansowych zajmujacych si¢ obrotem papierami warto$ciowymi, unii kredytowych itp., zob.
art. 45 ust. 1 CIA w zwigzku z art. 36-2 rozporzadzenia wykonawczego do CIA oraz art. 38 ustawy o Komisji
Ustug Finansowych). W zwiazku z tym zakres niniejszej decyzji jest ograniczony do podmiotéw handlowych,
ktére podlegaja nadzorowi PIPC (¥). Przepisy szczegélowe CIA, ktére majg zastosowanie w tym kontekscie
(w przypadku braku przepiséw szczegélowych zastosowanie maja przepisy ogdlne PIPA), opisano w pkt 2.3.11.

2.2 Zakres przedmiotowy ipodmiotowy PIPA

(14) O ile przepisy innych ustaw nie stanowig wyrazZnie inaczej, ochrona danych osobowych podlega przepisom PIPA
(art. 6). Zakres przedmiotowy ipodmiotowy jej stosowania zostal okre$lony zdefiniowanymi w niej pojeciami
,danych osobowych”, ,przetwarzania” i ,administratora danych osobowych”.

2.2.1 Definicja danych osobowych

(15) Wart. 2 ust. 1 PIPA zdefiniowano dane osobowe jako informacje dotyczgce pozostajacej przy zyciu osoby
fizycznej, pozwalajace zidentyfikowal te osobe bezposrednio, na przyklad na podstawie jej imienia i nazwiska,
numeru rejestracyjnego mieszkanca lub wizerunku, albo posrednio, tj. w przypadku, gdy informacje, ktére same
w sobie nie pozwalaja na zidentyfikowanie konkretnej osoby fizycznej, mozna fatwo polgczy¢ z innymi informa-
cjami. To, czy informacje mozna ,atwo” polaczy¢, zalezy od tego, czy takie polaczenie jest racjonalnie praw-
dopodobne, biorac pod uwage mozliwo$¢ uzyskania innych informacji, jak réwniez czas, koszty i technologie
wymagane do zidentyfikowania osoby fizyczne;.

(16) Ponadto informacje spseudonimizowane - tj. informacje, za pomocg ktérych nie mozna zidentyfikowaé
konkretnej osoby fizycznej bez wykorzystania dodatkowych informacji lub polaczenia ich z dodatkowymi infor-
macjami w celu przywrécenia ich do stanu pierwotnego — sa uznawane za dane osobowe w rozumieniu PIPA
(art. 2 ust. 1 lit. ¢) PIPA). Z kolei informacje, ktére sa calkowicie ,zanonimizowane”, s3 wylaczone z zakresu
stosowania PIPA (art. 58-2 PIPA). Dotyczy to informacji, za pomoca ktérych nie mozna identyfikowaé konkretnej
osoby fizycznej, nawet w polgczeniu zinnymi informacjami, biorgc pod uwage czas, koszty itechnologie
rozsadnie wymagane na potrzeby identyfikacji.

(17)  Odpowiada to zakresowi przedmiotowemu stosowania rozporzadzenia (UE) 2016/679 i uzywanym w nim poje-
ciom ,danych osobowych”, ,pseudonimizacji” (>¥) i ,informacji zanonimizowanych” (*).

(31) Art. 2 ust. 1 CIA.

(??) Komisja Ustug Finansowych jest organem nadzorczym sektora finansowego w Korei i w zakresie swojej wlasciwosci egzekwuje
réwniez przepisy CIA.

(*%) Jezeli w przysziosci sytuacja ta uleglaby zmianie, np. w zwigzku z rozszerzeniem zakresu wilasciwosci PIPC na wszelkie przetwa-
rzanie informacji dotyczacych kredytéw osobistych na podstawie CIA, mozna by rozwazy¢ zmiane decyzji stwierdzajacej odpo-
wiedni stopien ochrony, aby obja¢ nig réwniez podmioty, ktére obecnie podlegaja nadzorowi Komisji Ustug Finansowych.

(**) W PIPA za ,przetwarzanie pseudonimizujgce” uwaza si¢ przetwarzanie za pomoca takich metod jak czgSciowe usunigcie danych

osobowych lub czgiciowe lub catkowite zastapienie danych osobowych w taki sposob, ze bez dodatkowych informacji nie mozna

rozpoznal konkretnej osoby fizycznej (art. 2 ust. 1-2 PIPA). Odpowiada to definicji pseudonimizacji zawartej w art. 4 ust. 5

rozporzadzenia (UE) 2016/679, zgodnie z ktéra jest to ,przetworzenie danych osobowych wtaki sposéb, by nie mozna ich

bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno isg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”.

W szczegdlnosci w motywie 26 rozporzadzenia (UE) 2016/679 wyjasniono, ze rozporzgdzenie nie ma zastosowania do informacji

zanonimizowanych, tj. informacji, ktére nie odnoszg si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

To z kolei zalezy od wszelkich sposobéw, w stosunku do ktdrych istnieje uzasadnione prawdopodobiefistwo, iz zostang wyko-

rzystane przez administratora albo inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycznej. Aby

stwierdzi¢, czy dany sposéb moze by¢ z uzasadnionym prawdopodobiefistwem wykorzystany, nalezy wzigé pod uwage wszelkie
obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzgledni¢ technologi¢ dostepna w momencie
przetwarzania danych, jak ipostep technologiczny.

(25

=
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2.2.2 Definiga przetwarzania

(18)  Pojecie ,przetwarzania” jest zdefiniowane w PIPA szeroko, jako obejmujace ,zbieranie, generowanie, laczenie,
utrwalanie, przechowywanie, zatrzymywanie, przetwarzanie o wartosci dodanej, edytowanie, odzyskiwanie,
uzyskiwanie, poprawianie, pobieranie, wykorzystywanie, przekazywanie, ujawnianie i niszczenie danych osobo-
wych oraz tworzenie migdzy nimi powigzan, a takze inne podobne dziatania” (26). Chociaz niektére przepisy PIPA
odnoszg si¢ jedynie do okreslonych rodzajéw przetwarzania, takich jak ,wykorzystywanie”, ,przekazywanie” lub
,zbieranie” (¥), pojecie ,wykorzystywania” interpretuje si¢ jako obejmujace kazdy rodzaj przetwarzania inny niz
,zbieranie” lub ,przekazywanie” (stronie trzeciej). Ta wykladnia rozszerzajaca ,wykorzystania” gwarantuje tym
samym brak luk w ochronie w odniesieniu do okreslonych czynno$ci przetwarzania. Pojecie przetwarzania
odpowiada zatem temu samemu pojeciu w rozumieniu rozporzadzenia (UE) 2016/679.

2.2.3 Administrator danych osobowych oraz dostawca ustug outsourcingowych

(19) PIPA ma zastosowanie do ,administratoréw danych osobowych” (administrator6w). Podobnie jak w przypadku
rozporzadzenia (UE) 2016/679 pojecie to obejmuje kazda instytucje publiczna, osobe prawna, organizacje lub
osobe fizyczna, ktdra przetwarza dane osobowe bezposrednio lub posrednio w celu prowadzenia zbioréw danych
osobowych w ramach swojej dziatalnosci (%). W tym kontekscie ,zbiér danych osobowych” oznacza ,zestaw lub
zestawy danych osobowych uporzadkowanych lub zorganizowanych w sposéb systematyczny, oparte na okres-
lonej zasadzie celem zapewnienia fatwego dostepu do danych osobowych” (art. 2 ust. 4 PIPA) (¥°). W wymiarze
wewnetrznym administrator jest zobowiazany do przeszkolenia 0sob zaangazowanych w przetwarzanie pod jego
kierownictwem, takich jak czlonkowie kadry kierowniczej lub pracownicy spétki, oraz do sprawowania odpo-
wiedniej kontroli i nadzoru (art. 28 ust. 1 PIPA).

(20)  Szczegdlne obowigzki maja zastosowanie, gdy administrator (,podmiot zlecajacy ustugi outsourcingowe”) zleca
przetwarzanie danych osobowych stronie trzeciej w ramach outsourcingu (,dostawca ustug outsourcingowych”).
W szczeg6lnosci outsourcing musi by¢ regulowany prawnie wigzacymi ustaleniami (zazwyczaj umowa) (*°), ktore
okreslajg zakres prac zleconych w ramach outsourcingu, cel przetwarzania, zabezpieczenia techniczne i zarzadcze,
ktére nalezy zastosowa¢, nadzér administratora, odpowiedzialno$¢ (np. odszkodowanie za szkody spowodowane
naruszeniem zobowigzaii umownych), jak réwniez ograniczenia w zakresie podwykonawstwa przetwarzania (>')
(art. 26 ust. 1 12 PIPA w zwiazku z art. 28 ust. 1 dekretu wykonawczego) (33).

(21)  Ponadto administrator zobowigzany jest opublikowa¢ i stale aktualizowa¢ szczegdlowe informacje na temat prac
zleconych w ramach outsourcingu i tozsamosci dostawcy ustug outsourcingowych lub — w zakresie, w jakim
przetwarzanie bedace przedmiotem outsourcingu dotyczy dzialan z zakresu marketingu bezposredniego —
bezposrednio przekazaé osobom fizycznym stosowne informacje (art. 26 ust. 2 i3 PIPA w zwigzku z art. 28
ust. 2-5 dekretu wykonawczego) (*3).

(22)  Ponadto, zgodnie z art. 26 ust. 4 PIPA w zwigzku z art. 28 ust. 6 dekretu wykonawczego, administrator ma
obowigzek przeszkoli¢ dostawce ustug outsourcingowych w zakresie niezbednych Srodkéw bezpieczenstwa
i nadzorowaé, w tym w drodze kontroli, czy podmiot ten wypelnia wszystkie obowigzki administratora wynika-
jace z PIPA (**) oraz umowy outsourcingu. W przypadku wyrzadzenia przez dostawce uslug outsourcingowych
szkody na skutek naruszenia PIPA jego dzialanie lub zaniechanie zostanie przypisane administratorowi do celéw
przypisania odpowiedzialnosci, tak jak w przypadku pracownika (art. 26 ust. 6 PIPA).

(%) Art. 2 ust. 2 PIPA.

(¥’) Na przyklad art. 15-19 PIPA odnosza si¢ jedynie do zbierania, wykorzystywania i przekazywania danych osobowych.

(*%) Art. 2 ust. 5 PIPA. Instytucje publiczne w rozumieniu PIPA obejmuja wszystkie wydzialy lub agencje administracji centralnej oraz
ich organy powiazane, samorzady terytorialne, szkoly i podmioty prawa publicznego bedace wlasnosciag samorzadu terytorialnego,
organy administracyjne Zgromadzenia Narodowego oraz sady (wtym Trybunal Konstytucyjny) (art. 2 ust. 6 PIPA w zwigzku
z art. 2 dekretu wykonawczego do PIPA).

(*%) Odpowiada to zakresowi przedmiotowemu stosowania rozporzadzenia (UE) 2016/679. Zgodnie z art. 2 ust. 1 rozporzadzenia (UE)
2016/679 rozporzadzenie ma zastosowanie do ,przetwarzania danych osobowych w sposéb catkowicie lub czeSciowo zautoma-
tyzowany oraz do przetwarzania w sposob inny niz zautomatyzowany danych osobowych stanowigcych cze§¢ zbioru danych lub
majgcych stanowic czes$¢ zbioru danych”. W art. 4 pkt 6 rozporzadzenia (UE) 2016/679 zdefiniowano ,zbiér danych” jako ,upo-
rzadkowany zestaw danych osobowych dostgpnych wedtug okre§lonych kryteriéw”. Zgodnie z tym w motywie 15 wyjasniono, ze
ochrona 0s6b fizycznych powinna mie¢ zastosowanie do ,zautomatyzowanego przetwarzania danych osobowych oraz do prze-
twarzania recznego, jezeli dane osobowe znajduja si¢ lub maja si¢ znaleZ¢ w zbiorze danych. Zbiory lub zestawy zbioréw oraz ich
strony tytulowe, ktére nie sg uporzadkowane wedlug okreslonych kryteri6w nie powinny by¢ objete zakresem niniejszego
rozporzadzenia”.

(*%) Zob. podrecznik dotyczacy PIPA, rozdziat Il sekcja 2 poswigcona art. 26 (s. 203-212), w ktérym wyjasniono, Ze art. 26 ust. 1
PIPA odnosi si¢ do wigzacych ustalen, takich jak umowy lub podobne porozumienia.

(*') Zgodnie z art. 26 ust. 5 PIPA podmiotowi przetwarzajacemu nie wolno wykorzystywaé danych osobowych poza zakresem prac
zleconych w ramach outsourcingu ani przekazywac danych osobowych stronie trzeciej. Nieprzestrzeganie tego wymogu moze
prowadzi¢ do naloZzenia sankeji karnej zgodnie z art. 71 pkt 2 PIPA.

(%) Niespelnienie tego wymogu moze prowadzi¢ do nalozenia kary pienigznej, zob. art. 75 ust. 4 pkt 4 PIPA.

(*%) Niespehnienie tego wymogu moze prowadzi¢ do nalozenia kary pienigznej, zob. art. 75 ust. 2 pkt 1 ust. 4 pkt 5 PIPA.

(*) Zob. réwniez art. 26 ust. 7 PIPA, zgodnie zktérym art. 15-25, 27-31, 33-38 i50 stosuje si¢ odpowiednio do podmiotu
przetwarzajacego.
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(23)  Mimo iz w PIPA nie uzywa si¢ roznych poje¢ na okrelenie ,administratoréw” i ,podmiotow przetwarzajacych”,
przepisy dotyczace outsourcingu zapewniajg obowiazki i zabezpieczenia zasadniczo odpowiadajace obowigzkom
i zabezpieczeniom regulujagcym stosunki miedzy administratorami a podmiotami przetwarzajagcymi na mocy
rozporzadzenia (UE) 2016/679.

2.2.4 Przepisy szczegdlne dotyczgce dostawcéw ustug informacyjnych i komunikacyjnych

(24)  Chociaz PIPA ma zastosowanie do przetwarzania danych osobowych przez kazdego administratora danych,
niektére przepisy zawierajg szczegbélowe przepisy (jako lex specialis) dotyczace przetwarzania danych osobowych
suzytkownikéw” przez ,dostawcéw ustug informacyjnych i komunikacyjnych” (*). Pojecie ,uzytkownikéw” obej-
muje osoby fizyczne, ktére korzystaja z ustlug informacyjnych ikomunikacyjnych (art. 2 ust. 1 pkt 4 ustawy
o wspieraniu wykorzystania sieci informacyjno-komunikacyjnej i ochronie danych, zwanej ustawg o sieci). Warun-
kiem jest, aby osoba fizyczna albo bezposrednio korzystala z ustug telekomunikacyjnych $wiadczonych przez
koreafiskiego operatora telekomunikacyjnego, albo korzystala z ustug informacyjnych (3¢) $wiadczonych komer-
cyjnie (tj. w celach zarobkowych) przez podmiot, ktéry z kolei korzysta z ustug operatora telekomunikacyjnego
licencjonowanego/zarejestrowanego w Korei (*/). W obu przypadkach podmiotem zwiazanym szczegélowymi
przepisami PIPA jest podmiot, ktéry oferuje ustuge online bezposrednio osobie fizycznej (tj. uzytkownikowi).

(25) Natomiast ustalenie adekwatnosci dotyczy wylacznie stopnia ochrony zapewnionej danym osobowym przeka-
zanym przez administratora/podmiot przetwarzajacy w Unii podmiotowi w pafistwie trzecim (w tym przypadku:
w Republice Korei). W tym ostatnim scenariuszu osoby fizyczne w Unii beda zazwyczaj mialy bezposredni
zwigzek jedynie z ,podmiotem przekazujacym dane” w Unii, a nie z koreafiskim dostawcg ustug informacyjnych
i komunikacyjnych (*%). Dlatego tez przepisy szczegdlowe PIPA dotyczgce danych osobowych uzytkownikéw
ustug informacyjnych ikomunikacyjnych beda mialy zastosowanie co najwyzej w ograniczonych sytuacjach
wylacznie do danych osobowych przekazywanych na podstawie niniejszej decyzji.

2.2.5 Wylgczenie stosowania niektorych przepisow PIPA

(26)  Wart. 58 ust. 1 PIPA wylaczono stosowanie czeSci przepisow PIPA (tj. art. 15-57) w odniesieniu do czterech
kategorii przetwarzania danych (*). W szczegélnosci nie majg zastosowania czeSci PIPA dotyczgce szczegdlnych
podstaw przetwarzania, niektorych obowigzkéw w zakresie ochrony danych, szczegétowych zasad wykonywania
praw indywidualnych, jak réwniez zasad rozstrzygania sporéw przez Komisj¢ ds. Mediacji w Sporach Dotyczg-
cych Danych Osobowych (ang. Personal Information Dispute Mediation Committee). Inne przepisy podstawowe
PIPA nadal maja zastosowanie, w szczegdlnosci przepisy ogdlne dotyczace zasad ochrony danych (art. 3 PIPA) —
w tym np. zasady zgodnosci z prawem, okreslania celu i ograniczenia celu, minimalizacji danych, prawidlowosci
i bezpieczenistwa danych — oraz praw indywidualnych (prawa dostepu, prawa do sprostowania, usunigcia i zawie-
szenia przetwarzania, zob. art. 4 PIPA). Ponadto wart. 58 ust. 4 PIPA naklada si¢ szczegblne obowiazki
w zwigzku z takimi czynno$ciami przetwarzania, mianowicie w odniesieniu do minimalizacji danych, ograniczo-
nego zatrzymywania danych, $rodkéw bezpieczefistwa irozpatrywania skarg (*°). W zwiazku ztym osoby
fizyczne moga nadal wnie$¢ skarge do PIPC, jezeli te zasady iobowigzki nie bedg przestrzegane, a PIPC jest
uprawniona do podejmowania dziatan w celu ich wyegzekwowania.

(*%) Zob. w szczegdlnosci art. 18 ust. 2 oraz rozdzial VI PIPA.

(*%) Ustugi informacyjne obejmuja zaréwno dostarczanie informacji, jak i ustugi posrednictwa w dostarczaniu informacji.

(*’) Zob. art. 2 ust. 1 pkt 3 (wzwigzku z art. 2 ust. 1 pkt 2 i4) ustawy o sieci oraz art. 2 ust. 6 i 8 ustawy o dzialalnosci telekomu-
nikacyjne;j.

(*%) W zakresie, wjakim koreanscy dostawcy ustug informacyjnych ikomunikacyjnych pozostawaliby w bezposrednich stosunkach
z osobami fizycznymi w UE (poprzez oferowanie ustug online), mogloby to prowadzi¢ do bezposredniego stosowania rozporza-
dzenia (UE) 2016/679 zgodnie z jego art. 3 ust. 2 lit. a).

(*%) Art. 58 ust.2 PIPA stanowi ponadto, Ze art. 15, art. 22, art. 27 ust. 1-2, art. 34 iart. 37 nie majg zastosowania do danych

osobowych przetwarzanych za pomocg urzadzeni do przetwarzania danych wizualnych, zainstalowanych i obstugiwanych w miejs-

cach publicznie dostepnych. Jako ze przepis ten dotyczy stosowania monitoringu wizyjnego na terytorium Korei, tj. bezposred-
niego zbierania danych osobowych od 0séb fizycznych w Korei, nie jest on istotny do celéw niniejszej decyzji, ktora obejmuje
przekazywanie danych osobowych przez administratoréw/podmioty przetwarzajace w UE podmiotom w Korei. Ponadto, zgodnie
zart. 58 ust. 3 PIPA, art. 15 (zbieranie iwykorzystywanie danych osobowych), art. 30 (obowiazek wprowadzenia publicznej
polityki prywatnosci) iart. 31 (obowiazek wyznaczenia urzednika ds. ochrony prywatnosci) nie majg zastosowania do danych
osobowych, ktére sg przetwarzane w celu prowadzenia grup lub stowarzyszenn w celach towarzyskich (np. klubéw hobbystycz-
nych). Ze wzgledu na to, ze takie grupy sa uwazane za grupy o charakterze osobistym, niemajace zwiagzku z dzialalnoscia
zawodowa czy handlows, nie jest wymagana zadna szczegdlna podstawa prawna (taka jak zgoda zainteresowanych oséb fizycz-
nych) do zbierania i wykorzystywania ich danych w tym kontekscie. Jednakze wszystkie inne przepisy PIPA (np. minimalizacja
danych, ograniczenie celu, zgodno$¢ przetwarzania z prawem, bezpieczenstwo iprawa indywidualne) nadal maja zastosowanie.

Ponadto wszelkie przetwarzanie danych osobowych wykraczajace poza cel utworzenia grupy spolecznej nie byloby objete tym

wyjatkiem.

W szczegélnoSci wart. 58 ust. 4 PIPA przewidziano obowiazek przetwarzania danych osobowych w minimalnym zakresie

niezbednym do osiagniecia zamierzonego celu, przetwarzania ich przez minimalny okres oraz dokonania niezbednych ustalen

w celu bezpiecznego zarzadzania takimi danymi osobowymi iich odpowiedniego przetwarzania. Ten ostatni element obejmuje

zabezpieczenia techniczne, zarzadcze i fizyczne, jak rowniez Srodki zapewniajace wlasciwe rozpatrywanie skarg indywidualnych.

,.\
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(27)  Po pierwsze, wylaczenie czgSciowe obejmuje dane osobowe zbierane zgodnie z ustawa o danych statystycznych
w celu ich przetwarzania przez instytucje publiczne. Zgodnie z wyja$nieniami otrzymanymi od rzadu Korei dane
osobowe przetwarzane w tym kontekscie zwykle dotycza obywateli koreanskich i tylko wyjatkowo moga obej-
mowa¢ informacje o cudzoziemcach, mianowicie w przypadku statystyk dotyczacych wjazdu na terytorium kraju
i wyjazdu z niego lub inwestycji zagranicznych. Jednak nawet wtakich sytuacjach dane takie nie s3 zazwyczaj
przekazywane przez administratoréw/podmioty przetwarzajagce w Unii, lecz sa raczej bezposrednio zbierane
przez organy publiczne w Korei (*!). Ponadto, podobnie jak okreslono w motywie 162 rozporzadzenia (UE)
2016/679, przetwarzanie danych na podstawie ustawy o danych statystycznych podlega szeregowi warunkéw
i zabezpieczen. W szczegdlnosci ustawa o danych statystycznych naklada szczegblne obowiazki, takie jak zapew-
nienie prawidlowosci, sp6jnosci i bezstronnodci; gwarancja poufnosci danych oséb fizycznych; ochrona infor-
magji o respondentach ankiet statystycznych, w tym w celu zapobiegania wykorzystywaniu takich informacji do
celéw innych niz opracowywanie danych statystycznych, oraz objecia pracownikéw wymogami zachowania
poufnodci (*?). Organy publiczne przetwarzajace dane statystyczne muszg réwniez przestrzega¢ m.in. zasad
minimalizacji danych, ograniczenia celu i bezpieczefistwa (art. 3 iart. 58 ust. 4 PIPA) oraz umozliwia¢ osobom
fizycznym korzystanie z przystugujacych im praw (prawa dostepu, prawa do korekty, usuwania i zawieszenia,
zob. art. 4 PIPA). Ponadto dane musza by¢ przetwarzane w formie zanonimizowanej lub spseudonimizowanej,
jezeli pozwala to na spelnienie celu przetwarzania (art. 3 ust. 7 PIPA).

(28)  Po drugie, art. 58 ust. 1 PIPA odnosi si¢ do danych osobowych zbieranych lub Zadanych do celéw przeprowa-
dzenia analizy informacji zwigzanych z bezpieczenstwem narodowym. Zakres i skutki tego wylaczenia czg$cio-
wego opisano bardziej szczegbtowo w motywie (149).

(29)  Po trzecie, wylaczenie czgSciowe ma zastosowanie do tymczasowego przetwarzania danych osobowych, w przy-
padku gdy jest to pilnie potrzebne ze wzgledow bezpieczenistwa publicznego i ochrony, w tym zdrowia publicz-
nego. Kategoria ta jest interpretowana przez PIPC wasko i zgodnie z otrzymanymi informacjami nigdy nie zostala
zastosowana. Ma ona zastosowanie wylacznie w naglych przypadkach wymagajacych pilnych dzialan, np. w celu
wykrycia czynnikéw zakaznych lub ratowania ofiar klesk zywiolowych iudzielenia im pomocy (*3). Nawet
w takich sytuacjach wylaczenie czeSciowe obejmuje przetwarzanie danych osobowych jedynie przez ograniczony
okres, w celu przeprowadzenia takich dzialan. Sytuacje, w ktérych mogloby to mie zastosowanie do przekazy-
wania danych objetych niniejszg decyzja, sa jeszcze bardziej ograniczone, bioragc pod uwage niskie prawdopo-
dobienstwo, ze dane osobowe przekazywane z Unii operatorom koreanskim bylyby danymi tego rodzaju, ze ich
dalsze przetwarzanie byloby ,pilnie potrzebne” w takich naglych przypadkach.

(30)  Wreszcie wylaczenie czg$ciowe ma zastosowanie do danych osobowych zbieranych lub wykorzystywanych przez
prase, do dzialalno$ci misyjnej prowadzonej przez organizacje religijne lub do celéw zglaszania kandydatéw
przez partie polityczne. Wylaczenie to ma zastosowanie wylacznie w przypadku przetwarzania danych osobo-
wych przez prase, organizacje religijne lub partie polityczne do tych szczegdlnych celéw (tj. dziatalnosci dzien-
nikarskiej, pracy misyjnej izglaszania kandydatéw na stanowiska polityczne). Jezeli podmioty te przetwarzaja
dane osobowe do innych celdéw, takich jak zarzgdzanie zasobami ludzkimi lub administracja wewnetrzna, PIPA
ma zastosowanie w pelnym zakresie.

(31) W przypadku przetwarzania danych osobowych przez prase do celéw dzialalnosci dziennikarskiej réwnowage
miedzy wolno$cia wypowiedzi a innymi prawami (w tym prawem do prywatnosci) zapewnia ustawa o arbitrazu
iinnych Srodkach ochrony prawnej w przypadku szkéd wyrzadzonych wskutek publikacji prasowych (ustawa
prasowa) (*4). W szczeg6lnosci art. 5 ustawy prasowej stanowi, ze prasa (tj. kazda organizacja medialna, gazeta,

(*1) W tym zakresie w art. 33 ustawy o danych statystycznych nalozono na instytucje publiczne obowiazek ochrony informacji o res-
pondentach ankiet statystycznych, w tym do zapobiegania wykorzystywaniu takich informagji do celéw innych niz opracowywanie
statystyk.

(*?) Art. 2 ust. 2-3, art. 30 ust. 2, art. 33 iart. 34 ustawy o danych statystycznych.

(¥) Podrecznik dotyczacy PIPA, sekcja poSwigcona art. 58.

(*%) Na przyklad art. 4 ustawy prasowej stanowi, Ze publikacje prasowe muszg by¢ bezstronne i obiektywne, muszg leze¢ w interesie
publicznym, nie moga podwazal godnosci i wartosci czlowieka, zniestawiaé innych oséb ani naruszaé ich praw, moralnosci
publicznej czy etyki spotecznej.
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czasopismo lub gazeta internetowa), zaden internetowy serwis informacyjny ani internetowa organizacja multi-
medialna nie moze naruszaé prywatnos$ci oséb fizycznych. Jezeli jednak dojdzie do naruszenia prywatnosci,
nalezy je niezwlocznie usunaé zgodnie ze szczegblnymi procedurami okreSlonymi w ustawie. W tym zakresie
w ustawie przyznano osobom, ktére poniosly szkode wskutek materialu prasowego, szereg uprawnien, takich jak
zadanie opublikowania sprostowania nieprawdziwej informacji, materialu o sprzecznej tresci lub kolejnego mate-
rialu prasowego (w przypadku gdy publikacja prasowa dotyczy zarzutéw popelnienia przestepstwa, z ktérych
dana osoba fizyczna zostala pdzniej oczyszczona) (*%). Skargi oséb fizycznych moga by¢ rozstrzygane przez
redakcje prasowe bezposrednio (za posrednictwem rzecznika) (*¢), w drodze postepowania pojednawczego lub
polubownego (przed wyspecjalizowang komisja arbitrazowg ds. prasy) (+) lub przed sagdem. Osoby fizyczne mogg
réwniez uzyskaé odszkodowanie, gdy doznajg szkody majatkowej, naruszenia débr osobistych lub innego rodzaju
cierpienia emocjonalnego z powodu bezprawnego dzialania prasy (z winy umyslnej lub przez niedbalstwo) (49).
Prasa jest zwolniona z odpowiedzialno$ci na mocy ustawy w zakresie, w jakim publikacja prasowa, ktéra narusza
prawa jednostki, nie jest sprzeczna z warto$ciami spolecznymi i ukazala si¢ za zgoda zainteresowanej osoby lub
w interesie publicznym (i istnieja wystarczajace podstawy, aby uznaé, ze doniesienie odpowiada prawdzie) (+°).

(32) Oile zatem przetwarzanie danych osobowych przez pras¢ na potrzeby dzialalno$ci dziennikarskiej podlega
szczegblnym zabezpieczeniom, ktdére wynikaja z ustawy prasowej, o tyle brak jest takich dodatkowych zabezpie-
czefi obramowujacych korzystanie z wyjatkéw dotyczacych czynnosci przetwarzania przez organizacje religijne
i partie polityczne w sposob poréwnywalny do art. 85, 89 i 91 rozporzadzenia (UE) 2016/679. Komisja uwaza
zatem za wlaSciwe wylaczenie z zakresu stosowania niniejszej decyzji organizacji religijnych w zakresie, w jakim
przetwarzajg one dane osobowe na potrzeby swojej dzialalnosci misyjnej, oraz partii politycznych w zakresie,
w jakim przetwarzaja one dane osobowe w kontekscie zglaszania kandydatow.

2.3 Zabezpieczenia, prawa i obowigzki
2.3.1 Zgodnosé z prawem i rzetelnosé przetwarzania

(33) Dane osobowe powinno si¢ przetwarzaé¢ zgodnie z prawem i rzetelnie.

(34) Zasada ta zostala ustanowiona wart. 3 ust. 1 i2 PIPA iwzmocniona wart. 59 PIPA, w ktérym zabrania si¢
przetwarzania danych osobowych ,w wyniku oszustwa, w sposéb niewlasciwy lub nieuczciwy”, ,bez podstawy
prawnej” lub ,poza zakresem nalezytego upowaznienia” (°°). Te ogélne zasady zgodnego z prawem przetwarzania
danych rozwinigto wart. 15-19 PIPA, w ktérych okreSlono poszczegélne podstawy prawne przetwarzania
danych (zbieranie, wykorzystywanie i przekazywanie stronom trzecim), wtym okolicznosci, w ktérych moze
si¢ z nim wigza¢ zmiana celu (art. 18 PIPA).

(*) Art. 15-17 ustawy prasowej.

(*6) Kazda redakcja prasowa imedialna musi mie¢ swojego rzecznika, ktdrego zadaniem jest zapobieganie wszelkim potencjalnym
szkodom wyrzadzonym przez publikacje iich naprawianie (np. poprzez zalecanie sprostowania doniesienl prasowych, ktdre sa
falszywe lub szkodzg dobremu imieniu innych), art. 6 ustawy prasowej.

(*) W skiad komisji wchodzi 40-90 komisarzy arbitrazowych, powolywanych przez Ministra Kultury, Sportu i Turystyki sposréd oséb
posiadajacych kwalifikacje sedziowskie, adwokackie, o0séb zajmujacych si¢ przez co najmniej 10 lat gromadzeniem lub
rozpowszechnianiem informacji lub innych oséb posiadajacych wiedz¢ fachowa zwigzang z prasa. Komisarze arbitrazowi nie
moga by¢ jednoczesnie urze¢dnikami publicznymi, czlonkami partii politycznych ani dziennikarzami. Zgodnie z art. 8 ustawy
prasowej komisarze arbitrazowi musza wykonywaé swoje obowiazki w sposob niezalezny inie moga otrzymywaé zadnych
polecert ani instrukcji w zwigzku z wykonywaniem tych obowigzkéw. Ponadto istniejg przepisy szczegdlne majace na celu zapo-
bieganie konfliktom intereséw, np. poprzez wykluczenie poszczeg6lnych komisarzy z prowadzenia indywidualnych spraw, w kté-
rych strong jest ich malzonek lub krewni (art. 10 ustawy prasowej). Komisja moze rozpatrywaé spory w drodze postgpowania
pojednawczego lub polubownego, ale moze réwniez wydawaé zalecenia w celu usunigcia naruszefi (art. 5 ustawy prasowej).

(*8) Art. 30 ustawy prasowej.

(*) Art. 5 ustawy prasowej.

(°%) W art. 59 PIPA zabrania si¢ kazdej osobie, ,ktéra przetwarza lub kiedykolwiek przetwarzala dane osobowe”, ,pozyskiwania danych
osobowych lub uzyskiwania zgody na przetwarzanie danych osobowych w wyniku oszustwa, w sposéb niewlasciwy lub nieuczci-
wy”, ,ujawniania danych osobowych uzyskanych w trakcie prowadzenia dzialalnoci gospodarczej lub udostepniania ich stronie
trzeciej do wykorzystania bez upowaznienia” lub ,uszkadzania, niszczenia, zmieniania, falszowania lub ujawniania danych osobo-
wych innych oséb bez podstawy prawnej lub poza zakresem nalezytego upowaznienia”. Naruszenie tego zakazu moze prowadzié
do natozenia sankcji karnych, zob. art. 71 pkt 5 i 6 oraz art. 72 pkt 2 PIPA. W art. 70 pkt 2 PIPA przewidziano ponadto mozli-
wo$¢ nalozenia sankcji karnej za uzyskanie danych osobowych przetwarzanych przez strony trzecie w drodze oszustwa lub za
pomocg innych nieuczciwych $rodkéw lub metod lub za przekazanie ich stronie trzeciej w celach zarobkowych lub nieuczciwych,
jak réwniez za podzeganie do takich dzialan lub ich organizowanie.
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(35) Zgodnie zart. 15 ust. 1 PIPA administrator moze zbiera¢ dane osobowe (w zakresie celu zbierania) jedynie
w oparciu o ograniczona liczbg¢ podstaw prawnych. S to: 1) zgoda osoby, ktérej dane dotycza (°!) (pkt 1);
2) niezbedno$¢ tych danych do wykonania umowy zawartej zosoby, ktérej dane dotycza (pkt 4);
3) specjalne upowaznienie ustawowe lub konieczno$¢ wypelnienia obowiazku prawnego (pkt 2); niezbednos$é
tych danych (°?) do wykonywania przez instytucj¢ publiczng zadan wchodzgcych w zakres jej wiasciwosci
zgodnie z przepisami prawa; 4) sytuacja, gdy dane te sa wsposéb oczywisty niezbedne do ochrony zycia,
integralnosci cielesnej lub intereséw majatkowych osoby, ktérej dane dotycza, lub strony trzeciej przed
bezposrednim niebezpieczefistwem (wylacznie jesli osoba, ktérej dane dotyczg, nie jest w stanie wyrazi¢ swojej
woli lub nie mozna uzyska¢ jej uprzedniej zgody) (pkt 5); 5) niezbedno$¢ tych danych do realizacji ,uzasadnio-
nego interesu” administratora, jezeli jest on ,w oczywisty spos6b nadrzedny” wobec intereséw osoby, ktérej dane
dotycza (i wylacznie jesli przetwarzanie ma ,istotny zwigzek” z prawnie uzasadnionym interesem i nie wykracza
poza to, co jest uzasadnione) (pkt 6) (°3). Te podstawy przetwarzania zasadniczo odpowiadaja podstawom okres-
lonym wart. 6 rozporzadzenia (UE) 2016/679, w tym przestance ,uzasadnionego interesu”, ktéra jest réwno-
wazna z przestanka ,prawnie uzasadnionego interesu” okre§long wart. 6 ust. 1 lit.f) rozporzadzenia (UE)
2016/679.

(36)  Zebrane dane osobowe moga by¢ wykorzystywane w zakresie objetym celem zbierania (art. 15 ust. 1 PIPA) lub
,w zakresie racjonalnie powigzanym” z celem zbierania, biorgc pod uwage ewentualne niedogodnosci dla osoby,
ktérej dane dotycza, oraz pod warunkiem wprowadzenia niezbednych Srodkow bezpieczenistwa (np. szyfrowania)
(art. 15 ust. 3 PIPA). Aby ustali¢, czy cel wykorzystania jest ,racjonalnie powigzany” z pierwotnym celem zbie-
rania, w dekrecie wykonawczym okreslono szczegélowe kryteria, ktére sa podobne do kryteriow przewidzianych
w art. 6 ust. 4 rozporzadzenia (UE) 2016/679. W szczegdlnoSci zbieranie danych musi mie¢ istotne znaczenie dla
pierwotnego celu; dodatkowe wykorzystanie musi by¢ przewidywalne (na przyklad w $wietle okolicznosci,
w ktorych zebrano informacje) oraz, oile to mozliwe, dane musza zosta¢ spseudonimizowane (°*). Konkretne
kryteria stosowane przez administratora w ramach tej oceny muszg zostal wcze$niej ujawnione w polityce
prywatnosci (**). Ponadto urzednik ds. ochrony prywatnosci (zob. motyw (94)) jest szczegdlnie zobowigzany
do sprawdzenia, czy dalsze wykorzystanie odbywa si¢ w ramach tych parametrow.

(°') Zgoda musi by¢ dobrowolna, $wiadoma, konkretna iwyrazona wjeden z kilku sposobéw okreslonych w przepisach prawa.
W zadnym wypadku zgoda nie moze by¢ uzyskana w wyniku oszustwa ani z zastosowaniem niewlasciwych lub z innych
wzgledow niestusznych Srodkéw (art. 59 ust. 1 PIPA). Po pierwsze, zgodnie z art. 4 pkt 2 PIPA osoby, ktérych dane dotycza,
majg prawo ,wyrazi¢ zgode lub nie” i ,wybraé zakres zgody” oraz powinny zosta¢ o tym poinformowane (art. 15 ust. 2, art. 16
ust. 2 1 3, art. 17 ust. 2 iart. 18 ust. 3 PIPA). W art. 22 ust. 5 PIPA przewidziano dalsze zabezpieczenie w postaci zakazu odmowy
przez administratora dostarczenia towaréw lub $wiadczenia ushug, jezeli mogloby to podwazy¢ wolny wybdr osoby fizycznej
w zakresie wyrazenia zgody. Obejmuje to sytuacje, w ktorych tylko niektdre rodzaje przetwarzania wymagaja zgody (podczas gdy
inne opierajg si¢ na umowie), jak rowniez dalsze przetwarzanie danych osobowych zebranych w kontekscie dostarczania towaréw
lub $wiadczenia ustug. Po drugie, zgodnie zart. 15 ust. 2, art. 17 ust. 2 i3 oraz art. 18 ust. 3 PIPA, zwracajac si¢ o zgode,
administrator musi poinformowa¢ osobg, ktdrej dane dotycza, o ,szczegdélach” przedmiotowych danych osobowych (np. ze chodzi
o dane wrazliwe, zob. art. 17 ust. 2 pkt 2 lit. a) dekretu wykonawczego do PIPA), celu przetwarzania, okresie zatrzymywania
danych oraz wszelkich odbiorcach tych danych. Kazda taka prosba o zgod¢ musi by¢ wyrazona ,w wyraZznie rozpoznawalny
sposob”, odrézniajacy sprawy wymagajgce zgody od innych spraw (art. 22 ust. 1-4 PIPA). Po trzecie, art. 17 ust. 1 pkt 1-6 dekretu
wykonawczego do PIPA przewiduje konkretne sposoby uzyskania zgody przez administratora, takie jak pisemna zgoda z podpisem
osoby, ktérej dane dotycza, lub zgoda w formie (zwrotnej) wiadomosci e-mail. Mimo ze PIPA nie zapewnia konkretnie osobom
fizycznym ogdlnego prawa do wycofania zgody, zamiast tego osoby fizyczne majg prawo uzyskal zawieszenie przetwarzania
danych ich dotyczacych, a skorzystanie z takiego prawa doprowadzi do zakoficzenia przetwarzania i usunigcia danych (zob. motyw
78 na temat prawa do zawieszenia).

Zgodnie z informacjami otrzymanymi od PIPC instytucje publiczne moga powolywacl si¢ na t¢ podstawe wylacznie wowcezas, gdy

przetwarzanie danych osobowych jest niemozliwe do uniknigcia, tj. wykonywanie przez instytucje jej funkcji bez przetwarzania

danych musi by¢ niemozliwe lub nadmiernie utrudnione.

(*3) W art. 39-3 PIPA naklada si¢ na dostawcow ustug informacyjnych i komunikacyjnych szczegélne (bardziej restrykcyjne) obowiazki
w zakresie zbierania i wykorzystywania danych osobowych ich uzytkownikéw. W szczeg6lnosci wymaga sie w nim, aby dostawca
uzyskat zgode uzytkownika po podaniu informacji o celu zbierania/wykorzystania, kategoriach danych osobowych, ktére maja by¢
zbierane, oraz okresie, przez jaki dane beda przetwarzane (art. 39-3 ust. 1 PIPA). To samo dotyczy zmiany ktoregokolwiek z tych
aspektéw. Nieuzyskanie zgody na zbieranie informacji jest zagrozone sankcjami karnymi (art. 71 ust. 4-5 PIPA). Wyjatkowo dane
osobowe uzytkownikéw moga by¢ zbierane lub wykorzystywane przez dostawcéw ustug informacyjnych i komunikacyjnych bez
uzyskania uprzedniej zgody. Dzieje si¢ tak w przypadku 1) gdy ze wzgledéw ekonomicznych i technologicznych wyraznie trudno
jest uzyskaé zwykla zgode w odniesieniu do danych osobowych wymaganych do realizacji umowy regulujacej $wiadczenie ustug
informacyjnych i komunikacyjnych (np. gdy w procesie wykonania umowy nieuchronnie powstaja dane osobowe, takie jak infor-
macje rozliczeniowe, dzienniki dostepu irejestr platnosci); 2) gdy jest to niezbedne do rozliczenia oplat za $wiadczenie ustug
informacyjnych i komunikacyjnych lub 3) jezeli zezwalajg na to inne przepisy prawa (np. art. 21 ust. 1 pkt 6 ustawy o ochronie
konsumentéw w handlu elektronicznym stanowi, ze przedsigbiorcy moga zbiera¢ dane osobowe opickunéw prawnych matolet-
niego w celu potwierdzenia, czy uzyskano zgode wjego imieniu) (art. 39-3 ust. 2 PIPA). We wszystkich przypadkach dostawcy
ustug informacyjnych i komunikacyjnych nie moga odméwi¢ $wiadczenia ustug tylko dlatego, Ze uzytkownik nie dostarcza wigcej
danych osobowych niz minimum wymaganych informacji (tj. informacji, ktére sa niezb¢dne do wykonania podstawowych
elementow danej ustugi), zob. art. 39-3 ust. 3 PIPA.

(**) Zob. art. 14-2 dekretu wykonawczego do PIPA.

(>%) Zob. art. 14-2 ust. 2 dekretu wykonawczego do PIPA.

(52

-~
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(37) Podobne (ale nieco bardziej rygorystyczne) zasady obowiazuja w przypadku przekazywania danych stronie trze-
ciej. Zgodnie z art. 17 ust. 1 PIPA przekazanie danych osobowych stronie trzeciej jest dozwolone na podstawie
zgody (%) lub, w zakresie objetym celem zbierania, jezeli informacje zebrano w oparciu o jedng z podstaw praw-
nych okreslonych wart. 15 ust. 1 pkt 2, 3 i 5 PIPA. Wyklucza to w szczegdlnosci wszelkie ujawnienia oparte na
,uzasadnionym interesie” administratora. Poza tym wart. 17 ust. 4 PIPA zezwala si¢ na przekazywanie danych
stronom trzecim ,w zakresie racjonalnie powiazanym” z celem zbierania, ponownie z uwzglednieniem ewentual-
nych niedogodnosci dla osoby, ktérej dane dotycza, oraz pod warunkiem przyjecia niezbednych $rodkéw bezpie-
czefistwa (takich jak szyfrowanie). Przy ocenie, czy przekazywanie miesci si¢ w zakresie racjonalnie powigzanym
z celem zbierania, musza by¢ brane pod uwage te same czynniki, co opisane w motywie (36), i maja zastosowanie
te same zabezpieczenia (tj. w odniesieniu do przejrzystosci na podstawie polityki prywatnosci i w drodze zaan-
gazowania urzednika ds. ochrony prywatnosci).

(38)  Otrzymanie danych osobowych z Unii przez koreaniskiego administratora danych osobowych jest uwazane za
,zbieranie” w rozumieniu art. 15 PIPA. W zawiadomieniu nr 2021-5 (sekcja I zalacznika Ido niniejszej decyzji)
wyjasniono, ze cel, wktérym dane zostaly przekazane przez dany podmiot UE, stanowi dla koreanskiego
administratora danych osobowych cel zbierania danych. W konsekwencji koreariscy administratorzy danych
osobowych otrzymujacy dane osobowe z Unii sa co do zasady zobowigzani do przetwarzania takich danych
w zakresie celu przekazania, zgodnie z art. 17 PIPA.

(39) W przypadku gdy administrator zamierza wykorzystaé dane osobowe lub udostepnic je stronie trzeciej w innym
celu niz cel zbierania, zastosowanie majg szczegélne ograniczenia (°7). Zgodnie z art. 18 ust. 2 PIPA administrator
prywatny moze wyjatkowo (°%) wykorzysta¢ dane osobowe lub przekazal je stronie trzeciej w innym celu: 1) na
podstawie dodatkowej (tzn. odrebnej) zgody osoby, ktérej dane dotycza; 2) jezeli jest to przewidziane w szcze-
g6lnych przepisach ustawowych lub 3) jezeli jest to w sposéb oczywisty konieczne do ochrony zycia, integral-
nosci cielesnej lub intereséw majatkowych osoby, ktorej dane dotyczg, lub strony trzeciej przed bezposrednim
niebezpieczefistwem (wylacznie jesli osoba, ktérej dane dotyczg, nie jest w stanie wyrazi¢ swojej woli inie jest
mozliwe uzyskanie uprzedniej zgody) ().

(40)  Instytucje publiczne moga takze w okreslonych sytuacjach wykorzysta¢ dane osobowe lub udostepnic je stronie
trzeciej w innym celu. Obejmuje to przypadki, w ktorych w przeciwnym razie instytucje publiczne nie moglyby
wykonywa¢ swoich ustawowych obowigzkéw zgodnie z prawem, z zastrzezeniem zezwolenia PIPC. Ponadto
instytucje publiczne moga udostepni¢ dane osobowe innemu organowi lub sadowi, gdy jest to niezbedne do
prowadzenia postgpowania przygotowawczego i $cigania przestepstw; do wykonywania przez sad funkcji zwig-
zanych z toczgcym si¢ postgpowaniem sgdowym lub do egzekwowania sankcji karnej lub nakazu opieki, lub
wiadzy rodzicielskiej (°°). Moga one réwniez udostgpni¢ dane osobowe obcemu rzadowi lub organizacji migdzy-
narodowej w celu wypelnienia zobowigzania prawnego wynikajacego z traktatu lub konwencji miedzynarodowej,
w ktérym to przypadku musza réwniez przestrzega¢ wymogéw dotyczacych przekazywania danych na poziomie
transgranicznym (zob. motyw (90)).

(41)  Zasady zgodnosci z prawem i rzetelno$ci przetwarzania sg zatem wdrozone w koreanskich ramach prawnych
w sposob zasadniczo odpowiadajacy przepisom rozporzadzenia (UE) 2016/679, zezwalajac na przetwarzanie
wylacznie w oparciu o uzasadnione ijasno okreslone podstawy. Ponadto we wszystkich wymienionych przypad-
kach przetwarzanie jest dozwolone wylacznie wowczas, gdy nie jest prawdopodobne, ze ,naruszy w sposéb
nieuzasadniony” interesy osoby, ktérej dane dotycza, lub strony trzeciej, co wymaga wywazenia interesow.
Ponadto art. 18 ust. 5 PIPA przewiduje dodatkowe zabezpieczenia, w przypadku gdy administrator udostepnia
dane osobowe stronie trzeciej, co moze obejmowal zadanie ograniczenia celu isposobu wykorzystania lub
wprowadzenia okre$lonych S$rodkéw bezpieczenistwa. Z kolei strona trzecia jest zobowiazana do wdrozenia
zadanych Srodkéw.

(°%) Naruszenia art. 17 ust. 1 pkt 1 PIPA moga prowadzi¢ do nalozenia sankcji karnych (art. 71 ust. 1 PIPA).

(*’) ,Zamierzony cel” to cel, wktérym zebrano informacje. Na przyklad gdy informacje sa zbierane na podstawie zgody osoby
fizycznej, ktorej dane dotycza, zamierzony cel to cel, o ktérym informuje si¢ osobe fizyczng na podstawie art. 15 ust. 2 PIPA.

(*%) Por. art. 18 ust. 1 PIPA. Naruszenia art. 18 ust. 1 i2 PIPA mogg prowadzi¢ do nalozenia sankeji karnych (art. 71 ust. 2 PIPA).

(*) Wykorzystywanie danych osobowych lub ich przekazywanie stronie trzeciej przez dostawcow ustug informacyjnych i komunika-
cyjnych winnym celu niz pierwotny moze nastepowaé wylgcznie w oparciu o podstawy okreslone w art. 18 ust. 2 pkt 1 i 2 PIPA
(tj. w przypadku uzyskania dodatkowej zgody lub gdy istnieja przepisy szczegélne). Zob. art. 18 ust. 2 PIPA.

(%) Z wyjatkiem sytuacji, gdy przetwarzanie jest niezbedne do celéw prowadzenia postgpowania przygotowawczego w sprawie prze-
stepstwa, wniesienia aktu oskarzenia i $cigania, instytucje publiczne, ktére wykorzystuja dane osobowe lub udostepniaja je stronie
trzeciej w innym celu niz cel zbierania (na przyklad gdy jest to wyraznie dozwolone na mocy przepisow prawa lub niezbedne do
wykonania umowy), s3 zobowigzane do opublikowania podstaw prawnych przetwarzania, jego celu i zakresu na swojej stronie
internetowej lub w Dzienniku Urz¢dowym oraz do prowadzenia rejestréw (art. 18 ust. 4 PIPA z art. 15 dekretu wykonawczego do
PIPA).
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(42)  Ponadto art. 28-2 PIPA umozliwia (dalsze) przetwarzanie informacji spseudonimizowanych bez zgody zaintere-
sowanej osoby fizycznej do celéw statystycznych, do celow badan naukowych (') ido celéw archiwalnych
w interesie publicznym, z zastrzezeniem szczeglnych zabezpieczen. Podobnie jak w przypadku rozporzadzenia
(UE) 2016/679 (°3) PIPA ulatwia zatem (dalsze) przetwarzanie danych osobowych do takich celéw w ramach
zapewniajacych odpowiednie zabezpieczenia na potrzeby ochrony praw oséb fizycznych. Zamiast polegaé na
pseudonimizacji jako mozliwym zabezpieczeniu, w PIPA przewidziany jest wymdg zastosowania pseudonimizacji
jako warunku wstepnego przeprowadzenia okre$lonych czynnosci przetwarzania do celéw statystycznych, do
celéw badan naukowych ido celéw archiwalnych w interesie publicznym (dotyczy to na przyklad mozliwosci
przetwarzania danych bez zgody lub laczenia réznych zbioréw danych).

(43) Ponadto PIPA naklada szereg szczegélnych zabezpieczen, w szczegdlnosci w zakresie wymaganych $rodkéw
technicznych i organizacyjnych, prowadzenia rejestréw, ograniczefi udostepniania danych oraz przeciwdzialania
ewentualnemu ryzyku ponownej identyfikacji. Polaczenie poszczegdlnych zabezpieczen opisanych w motywach
(44)-(48) gwarantuje, ze przetwarzanie danych osobowych w tym kontekscie podlega zabezpieczeniom zasad-
niczo odpowiadajacym tym, ktére bylyby wymagane zgodnie z rozporzadzeniem (UE) 2016/679.

(44)  Po pierwsze, co najwazniejsze, art. 28-5 ust. 1 PIPA zakazuje przetwarzania informacji spseudonimizowanych
w celu identyfikacji okreslonej osoby fizycznej. Jezeli jednak podczas przetwarzania informacji spseudonimizo-
wanych zostalyby wygenerowane informacje, ktére umozliwialyby zidentyfikowanie danej osoby fizycznej, admi-
nistrator musi niezwlocznie zawiesi¢ przetwarzanie izniszczy¢ takie informacje (art. 28-5 ust. 2 PIPA). Nieprze-
strzeganie tych przepiséw podlega administracyjnym karom pieni¢znym i stanowi przestepstwo (°%). Oznacza to,
ze nawet w sytuacjach, w ktorych ponowna identyfikacja osoby fizycznej bylaby mozliwa w praktyce, taka
ponowna identyfikacja jest prawnie zabroniona.

(45)  Po drugie, przy (dalszym) przetwarzaniu informacji spseudonimizowanych w takich celach, administrator jest
zobowigzany do wprowadzenia okre$lonych $rodkéw technologicznych, zarzadezych i fizycznych w celu zapew-
nienia bezpieczenstwa informacji (w tym oddzielnego przechowywania informacji niezbednych do przywrdcenia
informacji spseudonimizowanych do ich pierwotnego stanu oraz zarzgdzania nimi) (°4). Ponadto obowigzuje
wymog prowadzenia rejestru przetwarzanych informacji spseudonimizowanych, celu przetwarzania, historii
wykorzystania oraz wszelkich odbiorcéw bedacych stronami trzecimi (art. 29-5 ust. 2 dekretu wykonawczego
do PIPA).

(46) Po trzecie iostatnie, PIPA przewiduje szczegdlne zabezpieczenia zapobiegajace identyfikacji oséb fizycznych
przez strony trzecie, w przypadku gdy informacje sa udostepniane. W szczeg6lnosci przy przekazywaniu infor-
magji spseudonimizowanych stronie trzeciej do celéw statystycznych, do celéw badan naukowych lub do celéw
archiwalnych w interesie publicznym administratorzy nie moga podawa¢ informacji, ktére moglyby postuzy¢ do
identyfikacji konkretnej osoby fizycznej (art. 28-2 ust. 2 PIPA) ().

(47)  Scislej méwiac, chociaz w PIPA zezwolono na laczenie informacji spseudonimizowanych (przetwarzanych przez
réznych administratoréw) do celéw statystycznych, do celéw badan naukowych lub do celéw archiwalnych
w interesie publicznym, zastrzezono to uprawnienie dla wyspecjalizowanych instytucji wyposazonych w okre-
Slone $rodki ochrony (art. 28-3 ust. 1) PIPA) (°). Ubiegajac si¢ o polaczenie danych spseudonimizowanych,
administrator musi przedstawi¢ dokumentacje dotyczaca m.in. danych, ktére majg zosta¢ polaczone, celu

(°') Badania naukowe s3 zdefiniowane wart. 2 ust. 8 PIPA jako ,badania, w ktérych wykorzystuje si¢ metody naukowe, takie jak
rozw6j idemonstracja technologii, badania podstawowe, badania stosowane ibadania finansowane ze $rodkéw prywatnych”.
Kategorie te odpowiadaja kategoriom okre$lonym w motywie 159 rozporzadzenia (UE) 2016/679.

62) Zob. art. 5 ust. 1 lit. b) iart. 89 ust. 1-2 oraz motywy 50 i 157 rozporzadzenia (UE) 2016/679.
63) Zob. art. 28-6 ust. 1, art. 71 pkt 4-3 iart. 75 ust. 2 pkt 4-4 PIPA.
64) Zob. art. 28-4 i 29-5 dekretu wykonawczego do PIPA. Niedopelnienie tego obowigzku jest zagrozone sankcjami administracyjnymi
ikarnymi, zob. art. 73 ust. 1 iart. 75 ust. 2 pkt 6 PIPA.
Naruszenia tych wymogéw moga prowadzi¢ do naloZzenia sankcji karnych (art. 71 ust. 2 PIPA). PIPC od razu przystapita do
egzekwowania tych nowych przepiséw, np. w decyzji z dnia 28 kwietnia 2021 r., ktdérg nalozyla kare pieniezng i wymdg wdro-
zenia dziatan naprawczych na przedsigbiorstwo, ktore oprécz innych naruszen PIPA nie przestrzegalo wymogu art. 28-2 ust. 2
PIPA, zob. https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=BS07 4&mCode=C020010000&nttld=7 298&fbclid=
IwAR3SKcMQi6G5pR9Ik417j6 GNXtc8aBVDOwcURevyvzQtYI7 AS40UKYX0OXo08
Aby zosta¢ wyznaczonym jako taka wyspecjalizowana instytucja (,agencja ekspercka ds. faczenia danych”), nalezy zlozy¢ wniosek
do PIPC wraz z dokumentami potwierdzajacymi wyszczeg0lniajacymi miedzy innymi obiekty i sprzet stosowane w celu bezpiecz-
nego laczenia danych spseudonimizowanych i potwierdzajacymi, ze wnioskodawca zatrudnia co najmniej trzech pelnoetatowych
pracownikéw posiadajacych kwalifikacje lub doswiadczenie w zakresie ochrony danych osobowych (art. 29-2 ust. 1-2 dekretu
wykonawczego do PIPA). Szczegélowe wymogi np. w zakresie kwalifikacji personelu, dostepnych obiektéw, Srodkow bezpieczen-
stwa, wewnetrznych polityk i procedur, a takze wymogi finansowe okreslono w zawiadomieniu 2020-9 PIPC w sprawie laczenia
iujawniania informacji spseudonimizowanych (zalacznik I). Wyznaczenie agencji eksperckiej ds. faczenia danych moze zostaé
cofnigte przez PIPC (po wystuchaniu stron) z pewnych powodéw, np. jesli agencja nie spelnia juz norm bezpieczenstwa wyma-
ganych do wyznaczenia lub jesli doszto do naruszenia ochrony danych w kontekscie taczenia danych (art. 29-2 ust. 5-6 dekretu
wykonawczego do PIPA). PIPC musi poinformowaé w formie publikacji o kazdym przypadku wyznaczenia (lub cofnigcia wyzna-
czenia) agencji eksperckiej ds. laczenia danych (art. 29-2 ust. 7 dekretu wykonawczego do PIPA).

—~— —
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polaczenia, a takze proponowanych Srodkéw bezpieczenstwa przetwarzania polaczonych danych (¢). Aby umoz-
liwi¢ polaczenie, administrator musi przestal dane, ktére maja zostaé polaczone, do wyspecjalizowanej instytucji
i przekazal klucz polaczenia” (4j. informacje, ktére zostaly uzyte do pseudonimizacji) Koreaniskiej Agencji ds.
Internetu i Bezpieczenstwa (ang. Korea Internet and Security Agency) (°%). Ta ostatnia generuje ,dane powigzane
klucza polaczenia” (co pozwala na powigzanie kluczy polaczenia réznych wnioskodawcéw w celu uzyskania
polaczenia zbioréw danych) i dostarcza je wyspecjalizowanej instytucji (¢%).

(48)  Administrator wnioskujacy o polaczenie moze dokona¢ analizy polaczonych informacji w siedzibie wyspecjali-
zowanej instytucji, w miejscu, w ktérym stosowane sg okre$lone techniczne, fizyczne iadministracyjne Srodki
bezpieczenstwa (art. 29-3 dekretu wykonawczego do PIPA). Administratorzy, ktérzy dostarczajg zbidér danych do
takiego polaczenia, moga przenie$¢ polaczone dane poza wyspecjalizowang instytucje wylacznie po dalszej
pseudonimizacji lub anonimizacji polaczonych danych iza zgoda tej instytucji (art. 28-3 ust. 2 PIPA) (7°). Usta-
lajac, czy udzieli¢ takiej zgody, instytucja oceni zwigzek miedzy polaczonymi danymi a celem przetwarzania oraz
czy sporzadzono specjalny plan bezpieczefistwa na potrzeby wykorzystania takich danych (7!). Przenoszenie
polaczonych informacji poza instytucje nie bedzie dozwolone, jesli informacje zawieraja dane umozliwiajace
identyfikacje osoby fizycznej (7?). Ponadto laczenie i udostgpnianie danych spseudonimizowanych przez wyspe-
cjalizowang instytucje jest nadzorowane przez PIPC (art. 29-4 ust. 3 dekretu wykonawczego do PIPA).

2.3.2 Przetwarzanie szczeg6lnych kategorii danych osobowych

(49)  Jezeli przetwarzane sg ,szczegdlne kategorie” danych, powinny istnie¢ szczegblne zabezpieczenia.

(50) PIPA zawiera przepisy szczegblowe dotyczace przetwarzania danych wrazliwych (3), czyli danych osobowych
ujawniajacych informacje dotyczgce $wiatopogladu, przekonan, przyjecia do zwigzku zawodowego lub partii
politycznej lub wystapienia z nich, pogladéw politycznych, zdrowia oraz Zycia seksualnego osoby fizycznej,
a takze innych danych osobowych, ktére moga ,wyraznie” zagrozi¢ prywatnosci osoby, ktérej dane dotycza,
i zostaly okreslone jako informacje szczegdlnie chronione na mocy dekretu prezydenckiego (). Zgodnie z wyjas-
nieniami otrzymanymi od PIPC zycie seksualne jest interpretowane jako obejmujace réwniez orientacje lub
preferencje seksualne danej osoby fizycznej (7°). Ponadto wart. 18 dekretu wykonawczego dodano kolejne kate-
gorie do zakresu danych wrazliwych, w szczeg6lnosci informacje na temat DNA uzyskane z badan genetycznych
oraz informacje z rejestru karnego. Niedawng zmiang dekretu wykonawczego do PIPA rozszerzono dodatkowo
pojecie danych wrazliwych, uwzgledniajac rowniez dane osobowe ujawniajace pochodzenie rasowe lub etniczne
oraz informacje biometryczne (7°). W nastgpstwie tej zmiany pojecie danych wrazliwych w rozumieniu PIPA
zasadniczo odpowiada temu pojeciu w rozumieniu art. 9 rozporzadzenia (UE) 2016/679.

(51) Zgodnie zart.23 ust. 1 PIPA ipodobnie jak wart. 9 ust.1 rozporzadzenia (UE) 2016/679 przetwarzanie
danych wrazliwych jest co do zasady zabronione, chyba ze ma zastosowanie jeden z konkretnie wyliczonych
wyjatkow (7). Wyjatki te dotycza przypadkéw, w ktérych administrator informuje osobe, ktdrej dane dotycza,

(67) Art. 8 ust. 1-2 zawiadomienia 2020-9 w sprawie laczenia i udostgpniania informacji spseudonimizowanych.

(°%) Art. 2 ust. 3, 6 iart. 9 ust. 1 zawiadomienia 2020-9 w sprawie lgczenia i udostepniania informacji spseudonimizowanych.

(%%) Art. 2 ust. 4 iart. 9 ust. 2-3 zawiadomienia 2020-9 w sprawie laczenia i udostepniania informacji spseudonimizowanych. Wyspe-
cjalizowana instytucja musi niezwlocznie po polaczeniu zniszczy¢ dane powiazane klucza polaczenia (art. 9 ust. 4 zawiadomienia).

(7% Naruszenia wymogow dotyczacych laczenia zbioréw danych moga prowadzi¢ do nalozenia sankcji karnych (art. 71 ust. 4-2 PIPA).
Zob. réwniez art. 29-2 ust. 4 dekretu wykonawczego do PIPA.

("") Procedura zatwierdzania udostgpniania polaczonych danych zostala okre$lona w art. 11 zawiadomienia 2020-9 w sprawie laczenia
i udostepniania informacji spseudonimizowanych. W szczeg6lnosci wyspecjalizowana instytucja musi powota¢ ,komitet ds. prze-
gladu udostepniania danych”, skladajacy si¢ z cztonkéw posiadajacych znaczna wiedz¢ i do§wiadczenie w zakresie ochrony danych.

(7?) Art. 29-2 ust. 4 dekretu wykonawczego do PIPA izawiadomienie 2020-9, art. 11.

(7%) Konieczno§¢ zapewnienia szczegdlnej ochrony przetwarzania danych wrazliwych, takich jak dane dotyczace zdrowia lub zachowan
seksualnych, zostala réwniez uznana przez koreafiski Trybunal Konstytucyjny, zob. orzeczenie Trybunalu Konstytucyjnego nr
HunMa 1139 z dnia 31 maja 2007 r.

("% Art. 23 ust. 1 PIPA.

(7%) Zob. takze podrecznik dotyczacy PIPA, rozdzial III sekcja 2 poswigcona art. 23 (s. 157-164)

(7%) Tzn. dane osobowe, ktore wynikajg z okre$lonego przetwarzania technicznego danych dotyczgcych cech fizycznych, fizjologicz-
nych lub behawioralnych osoby fizycznej w celu jednoznacznej identyfikacji tej osoby fizycznej.

(77) Niezastosowanie si¢ do tych wymogéw moze prowadzi¢ do sankcji zgodnie z art. 71 pkt 3 PIPA.



24.2.2022 Dziennik Urzedowy Unii Europejskiej L 44/13

zgodnie z art. 15 117 PIPA, iuzyskuje odrebna zgode (tj. odrebna od zgody na przetwarzanie innych danych
osobowych) lub gdy przetwarzanie jest wymagane lub dozwolone przez ustaw¢. Organy publiczne mogg réwniez
przetwarza¢ dane biometryczne, informacje na temat DNA uzyskane z badan genetycznych, dane osobowe
ujawniajace pochodzenie rasowe lub etniczne oraz informacje zrejestru karnego na podstawach, ktore sa
dostepne wylacznie dla nich (na przyklad, w stosownych przypadkach, do celéw postgpowania przygotowaw-
czego w sprawach o przestepstwa lub, w stosownych przypadkach, aby sad mégl przystapi¢ do rozpoznawania
sprawy) ("%). W zwigzku z tym dostgpne podstawy prawne przetwarzania danych wrazliwych sa bardziej ograni-
czone niz w przypadku innych rodzajéw danych osobowych, a nawet bardziej restrykcyjne w prawie koreanskim
niz na podstawie art. 9 ust. 2 rozporzadzenia (UE) 2016/679.

(52) Ponadto wart. 23 ust. 2 PIPA — do ktdérego niezastosowanie si¢ moze skutkowaé nalozeniem sankgji (7%) —
podkresla si¢ szczegdlne znaczenie zapewnienia odpowiedniego bezpieczefistwa podczas przetwarzania danych
wrazliwych, aby ,nie mogly zosta¢ zgubione, skradzione, ujawnione, sfalszowane, zmienione lub uszkodzone”.
Chociaz jest to ogélny wymog na mocy art. 29 PIPA, w art. 3 ust. 4 wyjasniono, Ze poziom bezpieczefistwa musi
by¢ dostosowany do rodzaju przetwarzanych danych osobowych, co oznacza, Ze musi by¢ brane pod uwage
szczegllne ryzyko zwiazane z przetwarzaniem danych wrazliwych. Ponadto przetwarzanie danych powinno
zawsze odbywac si¢ ,w sposéb minimalizujacy mozliwo$¢ naruszenia” prywatnosci osoby, ktérej dane dotycza,
oraz w miare mozliwosci ,anonimowo” (art. 3 ust. 6 i 7 PIPA). Wymogi te s3 szczegdlnie istotne, gdy przetwa-
rzanie dotyczy danych wrazliwych.

2.3.3 Ograniczenie celu

(53) Dane osobowe powinny by¢ zbierane w okreslonym celu i w sposdb, ktdry nie jest niezgodny z celem przetwa-
rzania.

(54)  Te zasade zapewnia art. 3 ust. 1 i 2 PIPA, zgodnie z ktérym administrator ,okresla i precyzuje” cel przetwarzania,
przetwarza dane osobowe w odpowiedni sposob niezbedny do osiagniecia tego celu inie wykorzystuje ich
w sposob wykraczajacy poza ten cel. Ogdlna zasada ograniczenia celu znajduje réwniez potwierdzenie w art. 15
ust. 1, art. 18 ust. 1, art. 19 oraz — w przypadku podmiotéw przetwarzajacych (tzw. dostawcédw ustug outsour-
cingowych) — wart. 26 ust. 1 pkt 1, 5 i 7 PIPA. W szczegdlnosci dane osobowe moga co do zasady by¢ wyko-
rzystywane i udostgpniane stronom trzecim wylacznie w zakresie celu, w ktérym zostaly zebrane (art. 15 ust. 1
iart. 17 ust. 1 pkt 2). Przetwarzanie w zgodnym celu, tj. ,w zakresie racjonalnie powigzanym z pierwotnym celem
zbierania”, moze mie¢ miejsce wylacznie wéwczas, gdy nie ma to negatywnego wplywu na osoby, ktérych dane
dotycza, ijesli zostang wdrozone niezbedne Srodki bezpieczenstwa (takie jak szyfrowanie) (art. 15 ust. 3 117
ust. 4 PIPA). Aby ustali¢, czy dalsze przetwarzanie odbywa si¢ w zgodnym celu, w dekrecie wykonawczym do
PIPA wymieniono szczegélowe kryteria, podobne do kryteriéw przewidzianych wart. 6 ust. 4 rozporzadzenia
(UE) 2016/679, zob. motyw (36).

(55) Jak wyjasniono w motywie (38), celem zbierania danych w przypadku koreanskich administratoréw otrzymuja-
cych dane osobowe z Unii jest cel, w ktérym dane te sa przekazywane. Zmiana celu przez administratora jest
dozwolona wylacznie wyjatkowo, w okreslonych (konkretnie wyliczonych) przypadkach (art. 18 ust. 2 pkt 1-3
PIPA, zob. réwniez motyw (39)). W zakresie, wjakim zmiana celu jest dozwolona przepisami prawa, takie
przepisy z kolei musza respektowaé podstawowe prawo do prywatnosci i ochrony danych, jak réwniez zasady
koniecznosci i proporcjonalnosci okreslone w koreanskiej konstytucji. Ponadto w art. 18 ust. 2 1 5 PIPA przewi-
duje si¢ dodatkowe zabezpieczenia, w szczegdlnosci wymdg, aby taka zmiana celu nie ,naruszyla w sposéb
nieuzasadniony interesu osoby, ktérej dane dotycza”, co zawsze wymaga wywazenia interesOw. Zapewnia to
stopien ochrony zasadniczo odpowiadajacy stopniowi ochrony, o ktérym mowa wart. 5 ust. 1 lit. b) oraz
art. 6 w zwiazku z motywem 50 rozporzadzenia (UE) 2016/679.

2.3.4 Prawidlowos¢ i minimalizacja danych

(56) Dane osobowe powinny by¢ prawidlowe i w razie potrzeby uaktualniane. Powinny by¢ one réwniez adekwatne,
stosowne i ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane.

78) Art. 18 dekretu konawczego do PIPA stanowi, ze mienione tam kategorie danych s. faczone z zakresu stosowania
wyl g wy! g ych s wytg
przepisu art. 23 ust. 1 ustawy, gdy sa przetwarzane przez instytucje publiczng na podstawie art. 18 ust. 2 pkt 5-9 PIPA.
(7%) Zob. art. 73 pkt 1 i75 ust. 2 pkt 6 PIPA.
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(57) Zasada prawidlowosci jest podobnie uznana wart. 3 ust. 3 PIPA, ktéry wymaga, aby dane osobowe byly ,pra-
widlowe, kompletne i aktualne w zakresie niezbednym do celéw”, w ktérych dane sa przetwarzane. Minimalizacja
danych jest wymagana na podstawie art. 3 ust. 1 i6 iart. 16 ust. 1 PIPA, ktére stanowia, ze administrator
powinien zbiera¢ dane osobowe (wylacznie) ,w minimalnym zakresie, jaki jest niezbedny” do osiggniecia zamie-
rzonego celu, ize to na nim spoczywa cigzar dowodu wtym zakresie. Jezeli mozliwe jest osiggnigcie celu
zbierania w drodze przetwarzania informacji w formie zanonimizowanej, administratorzy powinni podjaé stara-
nia, aby to zrobi¢ (art. 3 ust. 7 PIPA).

2.3.5 Ograniczenie przechowywania

(58)  Co do zasady dane osobowe nie powinny by¢ przechowywane przez okres dluzszy, niz jest to niezbedne do
celow, w ktérych te dane osobowe s3 przetwarzane.

(59) Zasada ograniczenia przechowywania jest podobnie okreslona w art. 21 ust. 1 PIPA (39), ktdéry naklada na admi-
nistratora obowigzek ,zniszczenia” (#') danych osobowych niezwlocznie po osiggnieciu celu przetwarzania lub po
uplywie okresu zatrzymywania (w zaleznosci od tego, co nastapi wezesniej), chyba Ze zatrzymywanie jest wyma-
gane ustawa (32). W tym ostatnim przypadku odnos$ne dane osobowe ,sa przechowywane i zarzadzane oddzielnie
od innych danych osobowych” (art. 21 ust. 3 PIPA).

(60)  Art. 21 ust. 1 PIPA nie ma zastosowania, gdy do celéw statystycznych, do celow badan naukowych lub do celow
archiwalnych w interesie publicznym przetwarzane sg dane spseudonimizowane (*3). Aby zapewni¢ przestrzeganie
zasady ograniczonego zatrzymywania danych réwniez w tym przypadku, w zawiadomieniu nr 2021-5 wymaga
si¢ od administratoréw przeprowadzenia anonimizacji zgodnie z art. 58-2 PIPA, jezeli dane nie zostaly znisz-
czone po osiagnieciu okreslonego celu przetwarzania (34).

2.3.6 Bezpieczeristwo danych

(61) Dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy im bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utraty, zniszczeniem lub uszko-
dzeniem. W tym celu podmioty gospodarcze powinny wdrozy¢ odpowiednie Srodki techniczne lub organizacyjne,
aby chroni¢ dane osobowe przed ewentualnymi zagrozeniami. Srodki te nalezy ocenié, bioragc pod uwage stan
wiedzy technicznej, koszty ich wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania, a takze zagrozenia
dla praw os6b fizycznych.

(62) Podobng zasade bezpieczefistwa okreslono w art. 3 ust. 4 PIPA, ktéry wymaga od administratoréw ,bezpiecznego
zarzadzania danymi osobowymi zgodnie z metodami przetwarzania, rodzajami itp. danych osobowych,
z uwzglednieniem mozliwosci naruszenia praw osob, ktérych dane dotycza, oraz wagi odnosnych zagrozen”.
Ponadto administrator ,przetwarza dane osobowe wsposdb stuzacy ograniczeniu do minimum mozliwosci
naruszenia prywatnosci osoby, ktérej dane dotycza”, i w tym kontekscie doktada wszelkich staran, aby przetwa-
rzaé dane osobowe w spos6b anonimowy lub w miar¢ mozliwosci w formie spseudonimizowanej (art. 3 ust. 6 i 7
PIPA).

(63) Te ogdlne wymogi oméwiono dokladniej wart. 29 PIPA, zgodnie z ktérym kazdy administrator ,podejmuje
Srodki techniczne, zarzadcze ifizyczne, takie jak ustanowienie planu zarzadzania wewngtrznego oraz przecho-
wywanie rejestrow logowania itp., niezbedne do zapewnienia bezpieczefistwa okre$lonego w dekrecie prezydenta,

(30) Art. 8 (wzwiazku z art. 8-2 dekretu wykonawczego), art. 11 (w zwiazku z art. 12 ust. 2 dekretu wykonawczego).

(®1) Informacje na temat metod niszczenia danych osobowych znajdujg si¢ w art. 16 dekretu wykonawczego do PIPA. W art. 21 ust. 2
PIPA wyja$niono, ze obejmuje to ,niezbedne $rodki w celu zablokowania odzyskania i ponownego wykorzystania”.

(®2) Nieprzestrzeganie tych wymogéw moze skutkowaé sankcjami karnymi (art. 73 ust. 1-2 PIPA). W art. 39-6 PIPA naklada si¢ na
dostawcow ustug informacyjnych i komunikacyjnych dodatkowy wymdg usunigcia danych osobowych uzytkownikéw, ktérzy nie
korzystali z oferowanych ushug informacyjnych ikomunikacyjnych przez co najmniej rok (chyba ze dalsze zatrzymywanie jest
wymagane na mocy przepisow prawa lub na zadanie odnosnej osoby fizycznej). Osoby fizyczne musza zosta¢ poinformowane
o zamierzonym usunigciu ich danych 30 dni przed uplywem terminu jednego roku (art. 39-6 ust. 2 PIPA iart. 48-5 ust. 3 dekretu
wykonawczego do PIPA). Jezeli dalsze zatrzymywanie jest wymagane przepisami prawa, dane musza by¢ przechowywane
oddzielnie od innych danych uzytkownikéw imoga by¢ wykorzystywane lub ujawniane wylacznie zgodnie z tymi przepisami
(art. 48-5 ust. 1-2 dekretu wykonawczego do PIPA).

(83) Art. 28-7 PIPA.

(®4) Zawiadomienie nr 2021-5 (zalacznik 1) sekcja 4.
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aby dane osobowe nie zostaly utracone, skradzione, ujawnione, podrobione, zmienione lub uszkodzone”.
W art. 30 ust. 1 dekretu wykonawczego do PIPA okreslono te $rodki poprzez odniesienie do 1) sformulowania
i wdrozenia planu zarzadzania wewnetrznego dotyczgcego bezpiecznego przetwarzania danych osobowych,
2) kontroli iograniczen dostepu, 3) przyjecia technologii szyfrowania w celu bezpiecznego przechowywania
i przekazywania danych osobowych, 4) rejestrow logowania, 5) programéw bezpieczeristwa oraz 6) Srodkéw
fizycznych, takich jak system bezpiecznego przechowywania lub blokowania (%%).

(64) Ponadto w przypadku naruszenia ochrony danych zastosowanie majg szczegdlne zobowigzania (art. 34 PIPA
w zwiazku z art. 39 i 40 dekretu wykonawczego do PIPA) (36). W szczegdlno$ci administrator jest zobowigzany
do niezwlocznego powiadomienia poszkodowanych oséb, ktérych dane dotycza, o szczegdlach takiego naru-
szenia (*’), wtym przekazania im informacji o (obowiazkowych) Srodkach zaradczych zastosowanych przez
administratora oraz o tym, co mogg zrobi¢ osoby, ktérych dane dotycza, by zminimalizowa¢ ryzyko wystapienia
szkody (art. 34 ust. 1 i 2 PIPA) (*%). Jezeli naruszenie ochrony danych dotyczy co najmniej 1 000 oséb, ktorych
dane dotyczg, administrator niezwlocznie zglasza takie naruszenie ochrony danych i zastosowane $rodki zaradcze
do PIPC oraz Koreanskiej Agencji ds. Internetu i Bezpieczefistwa, ktére moga udzieli¢ pomocy technicznej (art. 34
ust. 3 PIPA w zwiazku z art. 39 dekretu wykonawczego do PIPA). Administratorzy ponosza odpowiedzialnos¢ za
szkody wynikajace z naruszenia ochrony danych, zgodnie z przepisami kodeksu cywilnego dotyczacymi odpo-
wiedzialnosci deliktowej (zob. réwniez pkt 2.5 dotyczacy dochodzenia roszczen) (3).

(65) W wypelnianiu zobowiazan w zakresie bezpieczefistwa administratora musi wspiera¢ urzednik ds. ochrony
prywatnosci, ktorego zadaniem jest m.in. budowa systemu kontroli wewnetrznej ,w celu zapobiegania ujawnianiu
i wykorzystywaniu danych osobowych niezgodnie z przeznaczeniem” (art. 31 ust. 2 pkt 4 PIPA). Ponadto admi-
nistrator ma obowiazek prowadzenia ,odpowiedniej kontroli i odpowiedniego nadzoru” nad pracownikami prze-
twarzajacymi dane osobowe, w tym w zakresie bezpiecznego zarzgdzania nimi; obejmuje to niezbedne szkolenia
(instruktaz) pracownikéw (art. 28 ust. 1 i2 PIPA). Wreszcie, w przypadku podwykonawstwa przetwarzania,
administrator musi nalozy¢ na ,dostawce ustug outsourcingowych” wymogi dotyczace migdzy innymi bezpiecz-
nego zarzadzania danymi osobowymi (,zabezpieczenia techniczne i zarzadcze”) oraz musi nadzorowaé ich wdra-
zanie, przeprowadzajgc kontrole (art. 26 ust. 1 i 4 PIPA w zwigzku z art. 28 ust. 1 pkt 3 i 4 oraz art. 28 ust. 6
dekretu wykonawczego do PIPA).

2.3.7 Przejrzystosc

(66)  Osoby, ktérych dane dotycza, powinny by¢ informowane o gléwnych cechach przetwarzania ich danych osobo-
wych.

(®%) W odniesieniu do przetwarzania danych osobowych przez dostawcéw ustug informacyjnych ikomunikacyjnych art. 39-5 PIPA
wyraznie stanowi, ze liczbe osdb, ktdre przetwarzajg dane osobowe uzytkownikéw, ogranicza si¢ do minimum. Ponadto dostawcy
ustug informacyjnych i komunikacyjnych zapewniaja, by dane osobowe uzytkownikow nie byly ujawniane publicznie za posred-
nictwem sieci informacyjno-komunikacyjnej (art. 39-10 ust. 1 PIPA). Na wniosek PIPC ujawnione informacje muszg zosta¢ usunigte
lub zablokowane (art. 39-10 ust. 2 PIPA). Méwiac bardziej ogdlnie, dostawcy ustug informacyjnych i komunikacyjnych (oraz strony
trzecie, ktére otrzymujag dane osobowe uzytkownikéw) podlegajg dodatkowym zobowigzaniom w zakresie bezpieczenstwa, okres-
lonym w art. 48-2 dekretu wykonawczego do PIPA, np. dotyczacym opracowania i wdrozenia planu zarzgdzania wewnetrznego
w odniesieniu do $rodkéw bezpieczefistwa, Srodkéw zapewniajacych kontrole dostgpu, szyfrowania, stosowania oprogramowania
komputerowego do wykrywania zlosliwego oprogramowania itp.

Ponadto istnieje ogdlny zakaz uszkadzania, niszczenia, zmieniania, podrabiania lub ujawniania danych osobowych bez podstawy
prawnej, zob. art. 59 pkt 3 PIPA.

Wymoég powiadomienia osoby fizycznej nie ma zastosowania w zakresie, w jakim naruszenie ochrony danych dotyczy spseudo-
nimizowanych informacji przetwarzanych do celéw statystycznych, do celéw badan naukowych lub do celéw archiwalnych
w interesie publicznym (art. 28-7 PIPA, ktéry przewiduje odstepstwo od art. 34 ust. 1 iart. 39-4 PIPA). Zapewnienie powiada-
miania konkretnych oséb fizycznych wymagaloby od danego administratora zidentyfikowania takich oséb na podstawie zbioru
danych spseudonimizowanych, co jest wyraznie zabronione w art. 28-5 PIPA. Nadal jednak obowigzuje ogélny wymdg w zakresie
powiadamiania (PIPC) o naruszeniu ochrony danych.

Wymogi w zakresie powiadamiania, w tym jego termin oraz mozliwo$¢ powiadamiania ,etapami”, doprecyzowano w art. 40
dekretu wykonawczego do PIPA. Bardziej rygorystyczne przepisy maja zastosowanie do dostawcow ustug informacyjnych i komu-
nikacyjnych, ktorzy sa zobowigzani do powiadomienia osoby, ktérej dane dotyczg, oraz PIPC w ciggu 24 godzin od powzigcia
wiadomoséci o fakcie utraty, kradziezy lub wycieku danych osobowych (art. 39-4 ust. 1 PIPA). Powiadomienie to musi zawieraé
szczegdlowe informacje na temat danych osobowych, ktére wyciekly, momentu, w ktérym to nastapito, Srodkéw, jakie moze
zastosowal uzytkownik, $rodkéw wdrozonych przez dostawce w odpowiedzi na taki wyciek danych oraz danych kontaktowych
dzialu, do ktorego uzytkownik moze kierowal zapytania (art. 39-4 ust. 1 pkt 1-5 PIPA). Jezeli istnieje uzasadniony powdd, np.
brak danych kontaktowych uzytkownika, mozna zastosowaé inne sposoby powiadomienia, np. poprzez publiczne udost¢pnienie
informacji na stronie internetowej (art. 39-4 ust. 1 PIPA w zwigzku z art. 48-4 ust. 4 inast. dekretu wykonawczego do PIPA).
W takim przypadku PIPC nalezy poinformowaé o tych powodach (art. 34-4 ust. 3 PIPA).

Zob. np. orzeczenia Sadu Najwyzszego nr 2011Da59834, 2011Da59858 1 2011Da59841 z dnia 26 grudnia 2012 r. Streszczenie
w jezyku angielskim jest dostepne na stronie internetowej: http://library.scourt.go.kr/SCLIB_data/decision[9-69%202012.12.26.
2011Da59834.htm

(86

—
]
~
- =

(88

=

—
o
o

2


http://library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm
http://library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm

L 44/16 Dziennik Urzedowy Unii Europejskiej 24.2.2022

(67) W systemie koreanskim zapewnia si¢ to na rézne sposoby. Oprocz prawa do informacji okre$lonego wart. 4
pkt 1 (ogdlnie) iart. 20 ust. 1 PIPA (w odniesieniu do danych osobowych zebranych od stron trzecich) oraz
prawa dostepu okreslonego wart. 35 PIPA zawiera ogélny wymdg w zakresie przejrzysto$ci w odniesieniu do
celu przetwarzania (art. 3 ust. 1 PIPA) oraz szczegélne wymogi przejrzystosci, w przypadku gdy przetwarzanie
odbywa si¢ na podstawie zgody (art. 15 ust. 2, art. 17 ust. 2 iart. 18 ust. 3 PIPA) (°°). Ponadto w art. 20 ust. 2
PIPA na niektérych administratoréw — w przypadku ktérych przetwarzanie przekracza okreslone progi (°!) —
nakfada si¢ obowigzek powiadomienia osoby, ktdrej dane osobowe otrzymali od strony trzeciej, o zrddle infor-
macji, celu przetwarzania oraz prawie tej osoby do zadania zawieszenia przetwarzania, chyba ze takie powia-
domienie okaze si¢ niemozliwe ze wzgledu na brak jakichkolwiek danych kontaktowych. Wyjatki maja zastoso-
wanie do niektorych zbioréw danych osobowych znajdujacych si¢ w posiadaniu organéw publicznych, w szcze-
g6lnosci zbioréw zawierajacych dane przetwarzane ze wzgledoéw bezpieczefistwa narodowego, innych szczegélnie
waznych (,nadrzednych”) intereséw narodowych lub do celéw Scigania przestepstw, lub gdy istnieje prawdopo-
dobiefistwo, ze powiadomienie moze spowodowaé szkode dla zycia lub integralnosci cielesnej innej osoby lub
nieuzasadnione naruszenie intereséw majgtkowych lub innych intereséw innej osoby, jednak wylgcznie w przy-
padku, gdy istniejace interesy publiczne lub prywatne sg ,w oczywisty sposéb nadrzedne” wobec praw zaintere-
sowanych osob, ktérych dane dotycza (art. 20 ust. 4 PIPA). Wymaga to wywazenia interesow.

(68) Ponadto wart. 3 ust. 5 PIPA na administratoréw naklada si¢ obowigzek podawania do publicznej wiadomosci
stosowanej polityki prywatnosci (i innych kwestii zwigzanych z przetwarzaniem danych osobowych). Wymdg ten
doprecyzowano w art. 30 PIPA w zwiazku z art. 31 dekretu wykonawczego do PIPA. Zgodnie z tymi przepisami
publiczna polityka prywatnosci musi zawiera¢ m.in. informacje na temat 1) rodzajéw przetwarzanych danych
osobowych, 2) celu przetwarzania, 3) okresu zatrzymywania, 4) tego, czy dane osobowe s3 przekazywane stronie
trzeciej (°2), 5) wszelkich przypadkéw podwykonawstwa przetwarzania, 6) informacji o prawach osoby, ktdrej
dane dotycza, isposobach ich wykonywania oraz 7) informacji kontaktowych (wtym imienia inazwiska
urzednika ds. ochrony prywatnosci lub nazwy wewnetrznego dzialu odpowiedzialnego za zapewnienie zgodnosci
z przepisami o ochronie danych i rozpatrywanie skarg). Polityka prywatnosci musi by¢ publicznie dostepna w taki
sposéb, aby osoby, ktérych dane dotycza, ,mogly ja z latwoscig zidentyfikowa¢” (art. 30 ust. 2 PIPA) (*3), i musi
by¢ stale aktualizowana (art. 31 ust. 2 dekretu wykonawczego do PIPA).

(69) Instytucje publiczne podlegaja dodatkowemu obowiazkowi rejestracji w PIPC w szczeg6lnosci nastepujacych
informacji: 1) nazwy instytucji publicznej, 2) podstaw iceléw przetwarzania zbioréw danych osobowych,
3) danych dotyczacych rejestrowanych danych osobowych, 4) metody przetwarzania, 5) okresu zatrzymywania,
6) liczby oséb, ktérych dane osobowe sg zatrzymywane, 7) dzialu, ktéry rozpatruje wnioski oséb, ktérych dane
dotycza, oraz 8) odbiorcéw danych osobowych, jezeli dane s3 przekazywane w sposéb rutynowy lub powtarzalny
(art. 32 ust. 1 PIPA) (°4). Zarejestrowane zbiory danych osobowych sg publicznie udostgpniane przez PIPC i muszg
by¢ réwniez przywolywane przez instytucje publiczne wich polityce prywatnosci (art. 30 ust. 1 iart. 32 ust. 4
PIPA).

(70)  Aby zwigkszy¢ przejrzystos¢ w stosunku do osob w Unii, ktérych dane osobowe przekazywane sa do Korei na
podstawie niniejszej decyzji, w sekeji 3 pkt (i) i (i) zawiadomienia nr 2021-5 (zalacznik I) naklada si¢ dodatkowe
wymogi w zakresie przejrzystosci. Po pierwsze, otrzymujac dane osobowe z Unii na podstawie niniejszej decyzji,
koreafiscy administratorzy muszg bez zbednej zwloki (a w kazdym razie nie pdZniej niz w ciagu miesigca od
przekazania) powiadomié zainteresowane osoby, ktorych dane dotycza, o nazwie idanych kontaktowych

(*%) W szczegdlnosci gdy dane osobowe sg przetwarzane za zgodg osoby fizycznej, administrator musi poinformowac te osobe o celu
przetwarzania, szczegblach dotyczacych informacji, ktére majg by¢ przetwarzane, odbiorcy informacji, okresie zatrzymywania
i wykorzystywania danych osobowych, atakze otym, ze osoba ta ma prawo odméwié wyrazenia zgody (oraz o wszelkich
niedogodnosciach, ktére mogg z tego wynikad).

Zgodnie z art. 15-2 ust. 1 dekretu wykonawczego do PIPA dotyczy to administratoréw przetwarzajacych dane szczegdlnie chro-

nione dotyczace co najmniej 50 000 oséb lub ,zwykle” dane osobowe dotyczgce co najmniej 1 miliona oséb. W art. 15-2 ust. 2

dekretu wykonawczego do PIPA okres$lono metody i terminy powiadamiania, a w art. 15-2 ust. 3 okre$lono wymdg prowadzenia

okre§lonych rejestréw takich powiadomien. Ponadto przepisy szczegdlne maja zastosowanie do niektorych kategorii dostawcow
ustug informacyjnych i komunikacyjnych (tych, ktérzy osiagneli przychody ze sprzedazy w wysokosci co najmniej 10 mld wonéw

w poprzednim roku, lub tych, ktorzy przechowuja dane osobowe co najmniej miliona uzytkownikéw dziennie $rednio w ciggu

trzech miesigcy poprzedzajacych koniec poprzedniego roku lub zarzadzaja takimi danymi), ktérzy sa zobowigzani do regularnego

powiadamiania uzytkownikéw o historii wykorzystania ich danych osobowych, chyba ze okaze si¢ to niemozliwe ze wzgledu na
brak jakichkolwiek danych kontaktowych (art. 39-8 PIPA iart. 48-6 dekretu wykonawczego do PIPA).

Zgodnie z informacjami otrzymanymi od rzadu Korei wiaze si¢ to z obowiazkiem wskazania poszczegélnych odbiorcéw w pub-

licznej polityce prywatnosci.

(*%) Dalsze warunki okre$lono wart. 31 ust. 3 dekretu wykonawczego do PIPA.

(**) Wymog rejestracji nie ma zastosowania do niektérych rodzajow zbioréw danych osobowych, na przyklad tych, ktére dotycza
spraw zwiazanych z bezpieczefistwem narodowym, tajemnicg dyplomatyczng, postgpowaniami przygotowawczymi, $ciganiem
karnym, wymierzaniem kar, dochodzeniami w sprawie przestepstw zwigzanych z opodatkowaniem, lub zbioréw, ktére dotycza
wylacznie efektywnosci pracy na szczeblu wewngtrznym (art. 32 ust. 2 PIPA).
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podmiotéw przekazujacych i odbierajacych informacje, przekazanych danych osobowych (lub kategoriach danych
osobowych), celu zbierania przez koreanskiego administratora, okresie zatrzymywania oraz prawach przystugu-
jacych tym osobom na mocy PIPA. Po drugie, przekazujgc stronom trzecim dane osobowe otrzymane z Unii na
podstawie niniejszej decyzji, nalezy poinformowaé osoby, ktérych dane dotycza, miedzy innymi o odbiorcy,
danych osobowych lub kategoriach danych osobowych, ktére maja zostaé przekazane, panstwie, do ktérego
dane sa przekazywane (w stosownych przypadkach), a takze o prawach przystugujacych na mocy PIPA (°). W ten
sposéb zawiadomienie gwarantuje, ze osoby fizyczne w UE nadal beda informowane o okre$lonych administra-
torach przetwarzajacych ich dane i beda mogly wykonywaé swoje prawa wobec odpowiednich podmiotéw.

W sekcji 3 pkt (iii) zawiadomienia (zalacznik I) dopuszcza si¢ pewne ograniczone wyjatki i wyjatki z zastrzeze-
niami od tych dodatkowych obowiazkéw zapewnienia przejrzystosci, ktére zasadniczo odpowiadaja wyjatkom
przewidzianym w rozporzadzeniu (UE) 2016/679. W szczegdlnosci nie ma koniecznosci powiadamiania osob,
ktérych dane dotycza, w Unii 1) w przypadku gdy i dopoki konieczne jest ograniczenie powiadamiania z okre-
Slonych wzgledéw interesu publicznego (na przyklad gdy informacje przetwarzane sa do celéw bezpieczenstwa
narodowego lub trwajacego postepowania przygotowawczego), w zakresie, w jakim te cele interesu publicznego
sa w oczywisty sposob nadrzedne wobec praw osoby, ktérej dane dotycza; 2) w przypadku gdy osoba, ktorej
dane dotycza, dysponuje juz tymi informacjami; 3) w przypadku gdy i dopdki istnieje prawdopodobiefistwo, ze
powiadomienie moze spowodowaé szkode dla Zycia lub integralnosci cielesnej osoby fizycznej lub innej osoby
lub nieuzasadnione naruszenie intereséw majatkowych innej osoby, oile te prawa lub interesy s3 w oczywisty
sposéb nadrzedne wobec praw osoby, ktérej dane dotycza; lub 4) w przypadku gdy brak jest danych kontakto-
wych osob, ktérych dane dotycza, lub powiadomienie ich wymagaloby niewspétmiernie duzego wysitku. Okre-
Slajac, czy mozliwe jest skontaktowanie si¢ z osoba, ktérej dane dotycza, lub czy wymaga to nadmiernego
wysitku, bierze si¢ pod uwage mozliwos¢ wspdlpracy z podmiotem przekazujacym dane w Unii.

Przepisy zawarte w motywach (67)-(71) zapewniaja zatem stopiefi ochrony w zakresie przejrzystosci zasadniczo
odpowiadajacy temu, ktory przewidziano w rozporzadzeniu (UE) 2016/679.

2.3.8 Prawa indywidualne

Osobom, ktérych dane dotycza, powinny przystugiwal okreslone prawa, ktére mozna egzekwowal wobec
administratora lub podmiotu przetwarzajacego, w szczegdlnosci prawo dostgpu do danych, prawo do sprosto-
wania danych, prawo do sprzeciwu wobec przetwarzania danych oraz prawo do usunigcia danych. Jednoczesnie
prawa te moga podlega ograniczeniom w zakresie, w jakim ograniczenia te s3 niezbedne i proporcjonalne do
ochrony waznych celéw lezacych w ogdlnym interesie publicznym.

Zgodnie z art. 3 ust. 5 PIPA administrator gwarantuje prawa osoby, ktérej dane dotycza, wymienione w art. 4
PIPA idoprecyzowane w art. 35-37, 39 i 39-2 PIPA.

Po pierwsze, osoby fizyczne maja prawo do informacji i dost¢pu. Jezeli administrator zebral dane osobowe od
strony trzeciej — co zawsze bedzie mialo miejsce w przypadku przekazywania danych z Unii — osoby, ktérych
dane dotycza, zasadniczo maja prawo do otrzymania informacji na temat 1) ,Zrédla” zebranych danych osobo-
wych (tj. podmiotu przekazujacego), 2) celu przetwarzania oraz 3) faktu, Ze osobie, ktérej dane dotycza, przy-
stuguje prawo do zadania zawieszenia przetwarzania (art. 20 ust. 1 PIPA). Zastosowanie maja ograniczone
wyjatki, mianowicie gdy takie powiadomienie moze spowodowal szkode dla Zycia lub integralnosci cielesnej
innej osoby lub ,nieuzasadnione naruszenie interesow majatkowych iinnych intereséw” innej osoby, jednak
wylacznie w przypadku, gdy te interesy stron trzecich sa ,w oczywisty sposéb nadrzedne” wobec praw osoby,
ktorej dane dotycza (art. 20 ust. 4 pkt 2 PIPA).

Ponadto art. 35 ust. 1 i 3 PIPA w zwiazku z art. 41 ust. 4 dekretu wykonawczego do PIPA gwarantuje osobom,
ktérych dane dotycza, prawo dostepu do ich danych osobowych (°°). Prawo dostepu obejmuje potwierdzenie
przetwarzania, informacje na temat rodzaju przetwarzanych danych, celu przetwarzania, okresu zatrzymywania,
jak réwniez jakiegokolwiek ujawnienia danych stronie trzeciej oraz przekazania kopii przetwarzanych danych

Zawiadomienie nr 2021-5 sekcja 3 pkt (i) (zalacznik I).

Zgodnie z art. 35 ust. 3 PIPA w zwigzku z art. 42 ust. 2 dekretu wykonawczego do PIPA administrator moze odroczy¢ udzielenie
dostepu z ,uzasadnionego powodu” (tj. z uzasadnionych przyczyn, np. jezeli potrzeba wigcej czasu na oceng tego, czy mozna
udzieli¢ dostgpu), lecz musi powiadomic osobeg, ktérej dane dotyczg, o takim uzasadnieniu w ciggu 10 dni i udzieli¢ jej informacji
o sposobie odwolania si¢ od tej decyzji; jak tylko podstawa odroczenia przestanie istnie¢, dostgp musi zosta¢ udzielony.
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osobowych (art. 4 pkt 3 PIPA w zwiazku z art. 41 ust. 1 dekretu wykonawczego do PIPA) (°7). Dostep moze by¢
ograniczony (dostep czeSciowy) (°®) lub mozna go odmoéwié tylko wtedy, gdy przewidziano to w przepisach
prawa (*°), jezeli mogloby to spowodowaé szkode dla zycia lub integralnosci cielesnej strony trzeciej lub nieuza-
sadnione naruszenie intereséw majatkowych iinnych intereséw innej osoby (art. 35 ust. 4 PIPA) (). To ostatnie
oznacza, ze nalezy dokona¢ wywazenia pomiedzy chronionymi konstytucyjnie prawami i wolno$ciami osoby
fizycznej a prawami i wolno$ciami innych oséb. W przypadku ograniczenia lub odmowy dostepu administrator
musi powiadomié osobg, ktérej dane dotycza, o powodach takiej decyzji oraz o sposobie odwolania si¢ od niej
(art. 41 ust. 5 oraz art. 42 ust. 2 dekretu wykonawczego do PIPA).

(77)  Po drugie, osoby, ktérych dane dotycza, maja prawo do sprostowania lub usunigcia (1°) swoich danych osobo-
wych, ,chyba ze inne ustawy wyraZnie stanowia inaczej” (art. 36 ust. 1 i 2 PIPA) (1°2). Po otrzymaniu wniosku
administrator danych musi niezwlocznie zbadaé sprawe, zastosowaé niezbedne $rodki (19%) i powiadomié o tym
w ciagu 10 dni osobg, ktérej dane dotycza; jezeli wniosek nie moze zostaé uwzgledniony, ten wymodg powiado-
mienia obejmuje przyczyny odmowy isposéb odwolania (zob. art. 36 ust. 4 PIPA w zwigzku z art. 43 ust. 3
dekretu wykonawczego do PIPA) (1%4).

(78)  Ponadto osoby, ktérych dane dotycza, majg prawo do zadania niezwlocznego zawieszenia przetwarzania ich
danych osobowych ('%%), chyba ze zastosowanie ma jeden z konkretnie wyliczonych wyjatkow (art. 37 ust. 1 i2
PIPA) (199). Administrator moze odrzuci¢ wniosek 1) jezeli jest to wyraznie dozwolone na mocy przepiséw prawa
lub konieczne (,niezbedne”) do wypelnienia zobowigzan prawnych, 2) jezeli takie zawieszenie mogloby spowo-
dowa¢ szkode dla zycia lub integralnosci cielesnej strony trzeciej lub nieuzasadnione naruszenie intereséw
majatkowych iinnych intereséw innej osoby, 3) jezeli instytucja publiczna nie moglaby wykonywal swojej
funkcji przewidzianej na mocy przepisow prawa bez przetwarzania informacji lub 4) jezeli osoba, ktérej dane
dotycza, nie rozwigze wyraznie umowy z administratorem, mimo ze wykonanie umowy bez takiego przetwa-
rzania danych nie byloby mozliwe. W takim przypadku administrator musi niezwlocznie powiadomié osobe,
ktérej dane dotyczg, o przyczynach odmowy i sposobie odwolania (art. 37 ust. 2 PIPA w zwiazku z art. 44 ust. 2
dekretu wykonawczego do PIPA). Zgodnie z art. 37 ust. 4 PIPA w odpowiedzi na wniosek o zawieszenie prze-
twarzania danych administrator musi niezwlocznie ,zastosowad niezbedne $rodki, w tym zniszczy¢ odpowiednie
dane osobowe” (197).

(79)  Prawo do Zadania zawieszenia ma réwniez zastosowanie w przypadku, gdy dane osobowe sa wykorzystywane do
celow marketingu bezposredniego, tj. w celu promowania towaréw lub ustug lub naklaniania do ich zakupu.
Ponadto takie dalsze przetwarzanie wymaga na ogét szczegélowej (dodatkowej) zgody osoby, ktérej dane dotycza
(zob. art. 15 ust. 1 pkt 1 oraz art. 17 ust. 2 pkt 1 PIPA) (1°%). Zwracajac si¢ o taka zgode, administrator musi

(°’) Dostep do danych osobowych przetwarzanych przez instytucje publiczng mozna uzyskaé bezposrednio od tej instytucji lub
posrednio poprzez zlozenie wniosku do PIPC, ktéra niezwlocznie przekazuje taki wniosek (art. 35 ust. 2 PIPA iart. 41 ust. 3
dekretu wykonawczego do PIPA).

(°%) Zgodnie z art. 42 ust. 1 dekretu wykonawczego do PIPA administrator jest zobowigzany do udzielenia cz¢$ciowego dostepu, jezeli
przynajmniej co do czedci informacji nie istnieja podstawy odmowy.

(%) Przepisy takie z kolei muszg respektowaé podstawowe prawo do prywatnosci i ochrony danych, jak réwniez zasady koniecznosci
i proporcjonalnosci okreslone w koreariskiej konstytucji.

(1%%) Ponadto instytucje publiczne moga odméwi¢ udzielenia dostepu, jezeli spowodowaloby to powazne trudnosci w wykonywaniu
niektorych funkeji, w tym w prowadzeniu biezacych audytéw lub nakladaniu, pobieraniu lub zwrocie podatkéw (art. 35 ust. 4
PIPA).

(101) W takim przypadku administrator musi zastosowaé $rodki zapobiegajace odzyskaniu danych osobowych, zob. art. 36 ust. 3 PIPA.

(1°2) Takie ustawy muszg spelnia¢ okreslone w konstytucji wymogi, zgodnie z ktorymi prawo podstawowe moze zosta¢ ograniczone
wylacznie woéwcezas, gdy jest to konieczne ze wzgledow bezpieczenstwa narodowego lub utrzymania porzadku publicznego
lezacego w interesie publicznym, inie moze naruszaé istoty wolnosci lub prawa (art. 37 ust. 2 konstytugji).

(193) W art. 43 ust. 2 dekretu wykonawczego do PIPA przewidziano specjalng procedurg stosowana w przypadku, gdy administrator
przetwarza zbiory danych osobowych przekazane przez innego administratora.

(1°4) Niezastosowanie niezbgdnych Srodkéw w celu sprostowania lub usunigcia danych osobowych oraz dalsze wykorzystywanie lub
przekazywanie tych informacji stronie trzeciej moze skutkowal sankcjami karnymi (art. 73 ust. 2 PIPA).

(19°) Zgodnie z art. 44 ust. 2 dekretu wykonawczego do PIPA administrator informuje osobe, ktérej dane dotycza, o tym, ze nalezycie
zawiesil przetwarzanie w ciggu 10 dni od otrzymania wniosku.

(1) W przypadku instytucji publicznych prawo do zawieszenia przetwarzania mozna wykonywac w odniesieniu do informacji zawar-
tych w zbiorach zarejestrowanych danych osobowych (art. 37 w zwigzku z art. 32 PIPA). Taka rejestracja nie jest wymagana
w ograniczonej liczbie sytuacji, np. gdy zbiory danych osobowych dotycza bezpieczenstwa narodowego, postgpowan przygoto-
wawczych, stosunkéw dyplomatycznych itp. (art. 32 ust. 2 PIPA).

('°7) Niezawieszenie przetwarzania moze skutkowaé sankcjami karnymi (art. 73 ust. 3 PIPA).

(19%) Komisja ds. Mediacji w Sporach (zob. motyw 133) zajmowala si¢ szeregiem spraw, w ktérych osoby fizyczne zlozyly skarge na
wykorzystanie ich danych osobowych do celéow marketingu bezposredniego bez ich zgody, ktére to sprawy zakonczyly si¢ na
przyklad wyplaceniem odszkodowania iusunigciem danych osobowych przez danego administratora (zob. np. Komisja ds.
Mediacji w Sporach 20R10-024(2020.11.18), 20R08-015(2020.8.28), 20R07-031(2020.9.1).
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poinformowa¢ osobe, ktérej dane dotycza, w szczegblnosci o zamierzonym wykorzystaniu danych do celéw
marketingu bezposredniego — tj. o mozliwosci skontaktowania si¢ z nig wcelu promowania towaréw lub
ustug lub naklaniania do ich zakupu — w ,wyraZznie rozpoznawalny sposob” (art. 22 ust. 2 i 4 PIPA w zwigzku
zart. 17 ust. 2 pkt 1 dekretu wykonawczego do PIPA).

(80)  Aby ulatwi¢ wykonywanie praw indywidualnych, administrator musi ustanowi¢ specjalne procedury i poda¢ je do
wiadomosci publicznej (art. 38 ust. 4 PIPA) (1%%). Obejmuje to procedury wnoszenia sprzeciwu wobec odrzucenia
wniosku (art. 38 ust. 5 PIPA). Administrator musi dopilnowaé, by procedura wykonywania praw byla ,przyjazna
dla osoby, ktérej dane dotyczg”, inie byla trudniejsza niz procedura zbierania danych osobowych; obejmuje to
réwniez obowigzek umieszczenia informacji na temat tej procedury na stronie internetowej administratora
(art. 41 ust. 2, art. 43 ust. 1 iart. 44 ust. 1 dekretu wykonawczego do PIPA) (9. Osoby fizyczne moga
upowazni¢ przedstawiciela do zlozenia takiego wniosku (art. 38 ust. 1 PIPA w zwiazku z art. 45 dekretu wyko-
nawczego do PIPA). Administrator ma prawo nalozy¢ oplate (a w przypadku wniosku o przestanie kopii danych
osobowych poczta — oplate pocztows), jednak jej wysoko$¢ musi by¢ okre$lona ,w granicach faktycznych
wydatkéw niezbednych do rozpatrzenia [wniosku]”; oplaty (ani oplaty pocztowej) nie mozna nalozy¢, jezeli
dzialania administratora doprowadzily do zlozenia wniosku (art. 38 ust. 3 PIPA w zwigzku z art. 47 dekretu
wykonawczego do PIPA).

(81)  PIPA idekret wykonawczy do niej nie zawierajg przepiséw ogdlnych odnoszgcych si¢ do kwestii decyzji wply-
wajacych na osobe, ktorej dane dotycza, iopierajacych si¢ wylacznie na zautomatyzowanym przetwarzaniu
danych osobowych. Jezeli jednak chodzi o dane osobowe zebrane w Unii, wszelkie decyzje opierajace si¢ na
zautomatyzowanym przetwarzaniu podejmowane s3 zazwyczaj przez administratora w Unii (ktéry ma
bezposrednie powigzanie z zainteresowang osoba, ktérej dane dotycza) ipodlegaja tym samym przepisom
rozporzadzenia (UE) 2016/679 ('!!). Obejmuje to scenariusze przekazywania, w ktorych za przetwarzanie odpo-
wiada zagraniczny (np. koreariski) podmiot gospodarczy dzialajacy w charakterze przedstawiciela (podmiotu
przetwarzajacego) w imieniu administratora w Unii (lub dzialajacy w charakterze podwykonawcy przetwarzania
w imieniu unijnego podmiotu przetwarzajacego po otrzymaniu danych od unijnego administratora, ktory je
zebral), ktéry na tej podstawie podejmuje nastepnie decyzje. Malo prawdopodobne jest zatem, aby fakt, iz
PIPA nie zawiera szczegblowych przepisow dotyczgcych zautomatyzowanego podejmowania decyzji, miat
wplyw na stopien ochrony danych osobowych przekazywanych na podstawie niniejszej decyzji.

(82) W drodze wyjatku przepisy dotyczace przejrzystosci na zadanie (art. 20) i praw indywidualnych (art. 35-37),
jak réwniez wymég indywidualnego powiadamiania obowigzujacy dostawcéw ustug informacyjnych i komuni-
kacyjnych (art. 39-8 PIPA) nie maja zastosowania w odniesieniu do informacji spseudonimizowanych, jezeli sg
one przetwarzane do celéw statystycznych, do celéw badai naukowych lub do celéw archiwalnych w interesie
publicznym (art. 28-7 PIPA) ('12). Zgodnie z podejsciem okreslonym wart. 11 ust. 2 (w zwiazku z motywem 57)
rozporzadzenia (UE) 2016/679 jest to uzasadnione faktem, Ze w celu zapewnienia przejrzystosci lub przyznania
praw indywidualnych administrator musialby sprawdzié, czy ktdérekolwiek z danych (ajesli tak, to ktdére) majg
zwigzek z osobg skladajaca wniosek, co jest wyraznie zakazane na podstawie PIPA (art. 28-5 ust. 1 PIPA).
Ponadto, w przypadku gdy taka ponowna identyfikacja obejmowalaby odwrdcenie pseudonimizacji calego (spseu-
donimizowanego) zbioru danych, doprowadzitoby to do narazenia danych osobowych wszystkich innych oséb,
ktorych takie dane dotycza, na zwigkszone ryzyko. Podczas gdy rozporzadzenie (UE) 2016679 dotyczy sytuacji,
w ktorych ponowna identyfikacja jest praktycznie niemozliwa, w PIPA przyjmuje si¢ bardziej rygorystyczne
podejscie, polegajace na wyraznym zakazie ponownej identyfikacji we wszystkich sytuacjach, w ktérych przetwa-
rzane sg informacje spseudonimizowane.

(83)  System koreanski, opisany w motywach (74)—(82), zawiera zatem przepisy dotyczace praw oséb, ktérych dane
dotycza, zapewniajgce stopient ochrony zasadniczo odpowiadajacy stopniowi ochrony zagwarantowanemu w roz-
porzadzeniu (UE) 2016/679.

(19%) Zob. réwniez art. 30 ust. 1 pkt 5 PIPA dotyczacy polityki prywatnosci, ktéra m.in. zawiera informacje o prawach przystugujacych
osobie fizycznej i sposobie ich wykonywania.

(119 Zob. réowniez art. 39-7 ust. 2 PIPA w odniesieniu do dostawcéw ustug informacyjnych i komunikacyjnych.

(") Natomiast w wyjatkowych przypadkach, w ktérych koreanski podmiot gospodarczy ma bezposrednie powigzanie z osobg z UE,
ktorej dane dotycza, wynika to zazwyczaj z faktu, ze podmiot ten oferuje towary i ustugi danej osobie z Unii Europejskiej lub ze
monitoruje on jej zachowanie. W tym scenariuszu sam koreariski podmiot gospodarczy objety jest zakresem stosowania rozporzg-
dzenia (UE) 2016/679 (art. 3 ust.2) ima tym samym obowiazek bezposrednio przestrzega¢ unijnych przepisow o ochronie
danych.

("12) Zob. réwniez zawiadomienie nr 2021-5, w ktérym potwierdzono, ze sekcja IIT PIPA (w tym art. 28-7) ma zastosowanie wylacznie
w przypadku, gdy informacje spseudonimizowane sg przetwarzane do celéw badaf naukowych, do celéw statystycznych lub do
celow archiwalnych w interesie publicznym, zob. sekcja 4 zalgcznika I do niniejszej decyziji.



L 44/20 Dziennik Urzedowy Unii Europejskiej 24.2.2022

2.3.9 Dalsze przekazywanie danych

(84)  Stopien ochrony zapewnianej danym osobowym przekazywanym z Unii administratorom w Republice Korei nie
moze zostal obnizony wskutek dalszego przekazywania takich danych odbiorcom z pafstw trzecich.

(85) Takie ,dalsze przekazywanie danych” stanowi migdzynarodowe przekazywanie danych z Republiki Korei
z punktu widzenia koreariskiego administratora. W tym zakresie w PIPA rozrdznia si¢ zlecanie ustug przetwa-
rzania w ramach outsourcingu dostawcy ustug outsourcingowych (tj. podmiotowi przetwarzajacemu) i przekazy-
wanie danych osobowych stronom trzecim ('13).

(86)  Po pierwsze, jezeli przetwarzanie danych osobowych zlecane jest w ramach outsourcingu podmiotowi z siedziba
w panstwie trzecim, koreanski administrator musi zapewni¢ zgodno$¢ z przepisami PIPA dotyczacymi outsour-
cingu (art. 26 PIPA). Obejmuje to wprowadzenie prawnie wigzgcego instrumentu, ktéry m.in. przyczynia si¢ do
ograniczenia przetwarzania przez dostawce ustlug outsourcingowych do celu tych prac zleconych w ramach
outsourcingu, nalozenia zabezpieczen technicznych i zarzadczych oraz ograniczenia podwykonawstwa przetwa-
rzania (zob. art. 26 ust. 1 PIPA); oraz rozpowszechnianie informacji na temat prac zleconych w ramach outso-
urcingu. Ponadto administrator ma obowigzek przeszkoli¢ dostawce ustug outsourcingowych w zakresie niezbed-
nych Srodkéw bezpieczefistwa i nadzorowaé, w tym w drodze inspekgji, przestrzeganie wszystkich zobowigzan
administratora wynikajacych z PIPA (1'4) oraz umowy outsourcingu.

(87)  Jezeli dostawca ustug outsourcingowych wyrzadzi szkode, przetwarzajac dane osobowe z naruszeniem przepisow
PIPA, zostanie ona przypisana administratorowi do celéw przypisania odpowiedzialnosci, tak jak w przypadku
pracownikéw administratora (art. 26 ust. 6 PIPA). Koreanski administrator pozostaje zatem odpowiedzialny za
dane osobowe, ktérych przetwarzanie zostalo zlecone w ramach outsourcingu, i musi dopilnowaé, aby zagra-
niczny podmiot przetwarzajacy przetwarzal te informacje zgodnie z PIPA. Jezeli dostawca ustug outsourcingo-
wych przetwarza informacje z naruszeniem przepisow PIPA, koreanski administrator moze zostaé pociaggniety do
odpowiedzialnosci za niedopelnienie obowiazku zapewnienia zgodnosci z PIPA, np. poprzez nadzér nad
dostawca uslug outsourcingowych. Zabezpieczenia zawarte w umowie outsourcingu oraz odpowiedzialno$é
koreaniskiego administratora za dziatania dostawcy ustug outsourcingowych zapewniajg ciaglos¢ ochrony w przy-
padku zlecenia przetwarzania danych osobowych w ramach outsourcingu podmiotowi spoza Korei.

(88)  Po drugie, koreanscy administratorzy moga przekazywal dane osobowe stronie trzeciej z siedziba lub miejscem
zamieszkania poza Koreg. Chociaz PIPA zawiera szereg podstaw prawnych umozliwiajacych ogdlne przekazy-
wanie danych stronom trzecim, jezeli strona trzecia ma siedzibe lub miejsce zamieszkania poza Korea, admi-
nistrator zasadniczo ('°) musi uzyska zgode osoby, ktorej dane dotycza (1'9), po przekazaniu jej informacji na
temat 1) rodzaju danych osobowych, 2) odbiorcy danych osobowych, 3) celu przekazania danych w rozumieniu
celu przetwarzania realizowanego przez odbiorce, 4) okresu zatrzymywania na potrzeby przetwarzania danych
przez odbiorce, jak réwniez 5) faktu, ze osoba, ktorej dane dotycza, moze odméwié wyrazenia zgody (art. 17
ust. 2 i 3 PIPA). W sekcji zawiadomienia nr 2021-5 poswigconej przejrzystosci (zob. motyw (70)) wymaga sie,
aby osoby fizyczne byly informowane o pafstwie trzecim, do ktdérego zostang przekazane ich dane. Gwarantuje
to, ze osoby, ktorych dane dotyczg, w Unii moga podja¢ w pelni $wiadomg decyzje o ewentualnym wyrazeniu
zgody na przekazanie danych za granic¢. Ponadto administrator nie moze zawrze¢ umowy ze strona trzecig
bedaca odbiorcg z naruszeniem przepiséw PIPA, co oznacza, ze umowa nie moze zawiera¢ zobowiazan, ktore
bylyby sprzeczne z wymogami nalozonymi na administratora w PIPA (117).

("%) Do dostawcéw ustug informacyjnych ikomunikacyjnych majg zastosowanie przepisy szczegdlne. Zgodnie z art. 39-12 PIPA
dostawcy ustug informacyjnych i komunikacyjnych muszg zasadniczo uzyskaé zgode uzytkownika na kazde przekazanie danych
osobowych za granice. W przypadku przekazywania danych osobowych w ramach outsourcingu operacji przetwarzania, w tym
w celu przechowywania, zgoda nie jest wymagana, jezeli zainteresowane osoby fizyczne zostaly z wyprzedzeniem poinformo-
wane, bezposrednio lub w drodze publicznego ogloszenia w sposéb umozliwiajacy latwy dostep, o 1) szczegdlach informacii,
ktére majg zostaé przekazane, 2) panstwie, do ktdrego informacje zostang przekazane (a takze o terminie i sposobie przekazania),
3) nazwie odbiorcy oraz 4) celu wykorzystania i zatrzymania danych przez odbiorce (art. 39-12 ust. 3 PIPA). Ponadto w takim
przypadku zastosowanie beda mialy ogélne wymogi dotyczace outsourcingu. W przypadku kazdego przekazania danych nalezy
wprowadzi¢ szczegblne zabezpieczenia w odniesieniu do bezpieczefistwa, rozpatrywania skarg ispordw, jak rowniez innych
$rodkéw niezbednych do ochrony informacji uzytkownikéw (art. 48-10 dekretu wykonawczego do PIPA).

(") Zob. réwniez art. 26 ust. 7 PIPA, zgodnie z ktérym art. 15-25, 27-31, 33-38 i50 stosuje si¢ odpowiednio do podmiotu
przetwarzajgcego.

(') W przypadku przekazywania stronom trzecim danych osobowych uzytkownikéw przez dostawcéw uslug informacyjnych i komu-
nikacyjnych zawsze wymaga si¢ uzyskania zgody uzytkownika (art. 39-12 ust. 2 PIPA).

("1¢) Jak wyjasniono szczegbtowo w przypisie 51, aby taka zgoda byla wazna, musi by¢ dobrowolna, §wiadoma i konkretna.

(V) Zob. réwniez art. 39-12 ust. 1 PIPA w odniesieniu do dostawcéw ustug informacyjnych i komunikacyjnych.
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(89) Bez zgody osoby fizycznej dane osobowe mozna przekazaé stronie trzeciej (za granice), jezeli cel ujawnienia
pozostaje ,w zakresie racjonalnie powigzanym” z pierwotnym celem zbierania danych (art. 17 ust. 4 PIPA, zob.
motyw (36)). Jednakze przy podejmowaniu decyzji o ewentualnym ujawnieniu danych osobowych w ,powiaza-
nym” celu, administrator musi wzigé pod uwage, czy ujawnienie danych powoduje niedogodnosci dla osoby
fizycznej iczy zastosowano niezbedne $rodki bezpieczenstwa (np. szyfrowanie). Biorac pod uwage fakt, ze
panstwo trzecie, do ktérego przekazywane sa dane osobowe, moze nie oferowal stopnia ochrony podobnego
do tego, jaki przewidziano w PIPA, w sekcji 2 zawiadomienia nr 2021-5 uznano, ze takie niedogodnosci mogg
wystapi¢ i mozna ich unikng¢ tylko wtedy, gdy koreaniski administrator i odbiorca zagraniczny, w drodze prawnie
wigzacego instrumentu (takiego jak umowa), zapewnig stopien ochrony réwnowazny ze stopniem przewi-
dzianym w PIPA, w tym w odniesieniu do praw oséb, ktérych dane dotycza.

(90)  Przepisy szczegélne majg zastosowanie do ujawniania danych ,w innym celu”, tj. przekazywania danych stronie
trzeciej w nowym (niepowigzanym) celu, co moze mie¢ miejsce wylacznie w oparciu o jedng z podstaw okres-
lonych wart. 18 ust. 2 PIPA, opisanych w motywie (39). Jednak nawet w tych warunkach wyklucza si¢ mozli-
wo$¢ przekazania danych stronie trzeciej, jezeli moze to ,w sposob nieuzasadniony naruszy¢” interesy osoby,
ktérej dane dotycza, lub strony trzeciej, co wymaga wywazenia intereséw. Ponadto zgodnie z art. 18 ust. 5 PIPA
administrator musi stosowa¢ dodatkowe zabezpieczenia, ktére moga obejmowal zadanie od strony trzeciej
ograniczenia celu imetody przetwarzania lub wprowadzenia szczegdlnych Srodkéw bezpieczenstwa. Biorac
réowniez pod uwage fakt, ze panstwo trzecie, do ktérego przekazywane sg dane osobowe, moze nie oferowal
stopnia ochrony podobnego do tego, jaki przewidziano w PIPA, w sekcji 2 zawiadomienia nr 2021-5 uznano, ze
moze dojs¢ do takiego ,nieuzasadnionego naruszenia” intereséw osoby fizycznej lub strony trzeciej i mozna go
unikngé tylko wtedy, gdy koreanski administrator i odbiorca zagraniczny, w drodze prawnie wiazgcego instru-
mentu (takiego jak umowa), zapewnig stopieii ochrony réwnowazny ze stopniem przewidzianym w PIPA, w tym
w odniesieniu do praw oséb, ktérych dane dotycza.

(91)  Przepisy zawarte w motywach (86)—(90) zapewniajg zatem ciaglos¢ ochrony w przypadku dalszego przekazy-
wania danych osobowych (dostawcy ustug outsourcingowych lub stronie trzeciej) z Republiki Korei w sposéb
zasadniczo odpowiadajacy temu, ktdry przewidziano w rozporzadzeniu (UE) 2016/679.

2.3.10 Rozliczalnos¢

(92) Zgodnie z zasada rozliczalnoSci podmioty przetwarzajace dane sa zobowiazane do wdrozenia odpowiednich
srodk6éw technicznych i organizacyjnych, aby skutecznie przestrzegaé swoich obowigzkéw w zakresie ochrony
danych oraz by¢ w stanie wykaza¢ taka zgodno$¢, zwlaszcza wobec wlasciwego organu nadzorczego.

(93)  Zgodnie z art. 3 ust. 6 i 8 PIPA administrator musi przetwarza¢ dane osobowe ,w sposéb minimalizujacy mozli-
wo$¢ naruszenia” prywatnosci osoby, ktérej dane dotyczg, oraz stara si¢ zyskaé zaufanie osoby, ktérej dane
dotycza, wykonujac zadania iwypelniajac obowiazki przewidziane w PIPA iinnych powigzanych ustawach.
Obejmuje to ustanowienie planu zarzadzania wewnetrznego (art. 29 PIPA), jak réwniez odpowiednie szkolenia
i nadzor nad pracownikami (art. 28 PIPA).

(94)  Aby zagwarantowa¢ rozliczalno$¢, w art. 31 PIPA w zwiazku z art. 32 dekretu wykonawczego do PIPA nalozono
na administratoréw obowigzek wyznaczenia urzednika ds. ochrony prywatnosci, ktéry ,w sposéb kompleksowy
odpowiada za przetwarzanie danych osobowych”. Taki urzednik ds. ochrony prywatnosci wykonuje w szczegdl-
nosci nastepujgce zadania: 1) ustanawia iwdraza plan ochrony danych osobowych oraz opracowuje polityke
prywatnodci, 2) przeprowadza regularne badania dotyczace stanu i praktyk przetwarzania danych osobowych
w celu usunigcia ewentualnych niedociagni¢é, 3) rozpatruje skargi i zajmuje si¢ odszkodowaniami, 4) ustanawia
system kontroli wewnetrznej w celu zapobiegania ujawnianiu i wykorzystywaniu danych osobowych niezgodnie
z przeznaczeniem, 5) przygotowuje i wdraza program szkolenia, 6) chroni i kontroluje zbiory danych osobowych
oraz zarzadza nimi oraz 7) niszczy dane osobowe po osiagnieciu celu przetwarzania lub po uplywie okresu
zatrzymywania. Wykonujgc te zadania, urzednik ds. ochrony prywatnosci moze kontrolowaé stan przetwarzania
danych osobowych i powigzanych systeméw oraz moze zadaé informacji na ten temat (art. 31 ust. 3 PIPA). Jezeli
urzednik ds. ochrony prywatnosci dowie si¢ o jakimkolwiek naruszeniu PIPA lub innych odpowiednich ustaw
o ochronie danych, niezwlocznie podejmuje dzialania naprawcze iw razie potrzeby zglasza takie dzialania
kierownictwu (,kierownikowi”) administratora (art. 31 ust. 4 PIPA). Zgodnie z art. 31 ust. 5 PIPA urzednik ds.
ochrony prywatnosci nie moze by¢ narazony na nieuzasadnione niedogodnosci wynikajace z wykonywania tych
zadan.
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(95) Ponadto administratorzy muszg aktywnie dazy¢ do przeprowadzenia oceny wplywu na prywatno$é, w przypadku
gdy obstuga zbioréw danych osobowych wiaze si¢ z ryzykiem naruszenia prywatnosci (art. 33 ust. 8 PIPA).
Zgodnie z art. 33 ust. 1 i2 PIPA w zwigzku z art. 35, 36 i 38 dekretu wykonawczego do PIPA czynniki takie
jak rodzaj icharakter przetwarzanych danych (w szczegélnosci to, czy stanowig one informacje szczegélnie
chronione), ich ilo§¢, okres zatrzymywania oraz prawdopodobiefistwo naruszenia ochrony danych bedg istotne
dla oceny stopnia ryzyka naruszenia praw oséb, ktorych dane dotycza. Celem oceny wplywu na prywatnos¢ jest
zapewnienie analizy czynnikoéw ryzyka naruszenia prywatnosci, jak rowniez wszelkich $rodkéw bezpieczenstwa
lub innych $rodkéw zaradczych, oraz wskazanie kwestii wymagajacych poprawy (zob. art. 33 ust. 1 PIPA
w zwiazku z art. 38 dekretu wykonawczego do PIPA).

(96) Instytucje publiczne sg zobowiazane do przeprowadzenia oceny skutkéw w przypadku przetwarzania niektorych
zbioréw danych osobowych, ktére moga stwarzal wigksze ryzyko naruszenia prywatnosci (art. 33 ust. 1 PIPA).
Zgodnie z art. 35 dekretu wykonawczego do PIPA dotyczy to mu.in. zbioréw, ktére zawieraja informacje szcze-
gllnie chronione na temat co najmniej 50 000 oséb, ktérych dane dotycza, zbioréw, ktére beda laczone
z innymi zbiorami, w wyniku czego beda zawiera¢ informacje na temat co najmniej 500 000 takich oséb, lub
zbioréw, ktére zawierajg informacje na temat co najmniej miliona takich os6b. Wynik oceny skutkéw przepro-
wadzonej przez instytucje publiczng musi zosta¢ zakomunikowany PIPC (zgodnie z art. 33 ust. 1 PIPA), ktéra
moze wydaé opini¢ (zgodnie z art. 33 ust. 3 PIPA).

(97)  Ponadto art. 13 PIPA stanowi, ze PIPC ustanawia polityki niezbedne do promowania i wspierania ,samoregula-
cyjnych dzialan w zakresie ochrony danych” administrator6w, m.in. za sprawa edukacji w zakresie ochrony
danych, promowania iwspierania organizacji zajmujacych si¢ ochrong danych oraz pomocy administratorom
w ustanawianiu i wdrazaniu zasad samoregulacji. Co wigcej, ma ona wprowadzié system ePRIVACY i ulatwiaé
jego dzialanie. W tym zakresie art. 32-2 PIPA w zwigzku z art. 34-2-34-8 dekretu wykonawczego do PIPA
przewiduje mozliwo$¢ certyfikacji, ze system(y) przetwarzania i ochrony danych osobowych administratora spel-
niajag wymogi ustanowione w PIPA. Zgodnie z tymi zasadami certyfikacja (1'¥) moze zosta¢ przyznana (na okres 3
lat), jesli administrator spelnia kryteria certyfikacji ustalone przez PIPC, obejmujace ustanowienie zabezpieczen
zarzadczych, technicznych i fizycznych w celu ochrony danych osobowych (11%). Co najmniej raz w roku PIPC
musi zbadaé systemy administratora istotne dla certyfikacji, aby zapewni¢ utrzymanie ich skutecznosci, co moze
prowadzi¢ do cofnigcia certyfikacji (art. 32 ust. 4 PIPA w zwigzku z art. 34-5 dekretu wykonawczego do PIPA;
tzw. ,zarzadzanie nastepcze”).

(98) W koreafiskim systemie wdrozono zatem zasad¢ rozliczalnosci w sposéb gwarantujacy stopienn ochrony zasad-
niczo odpowiadajacy stopniowi ochrony zapewnionemu w rozporzadzeniu (UE) 2016/679, dzieki przewidzeniu
réznych mechanizméw zapewniajacych i wykazujacych zgodnos¢ z PIPA.

2.3.11 Przepisy szczeg6lne odnoszgce si¢ do przetwarzania informacji dotyczgcych kredytow osobistych

(99) Jak opisano w motywie (13), w CIA okreslono szczegélowe przepisy odnoszace si¢ do przetwarzania informacji
dotyczacych kredytéw osobistych przez podmioty handlowe. Przetwarzajac informacje dotyczace kredytéw
osobistych, podmioty handlowe musza zatem spelnia¢ ogélne wymogi przewidziane w PIPA, chyba ze CIA
zawiera bardziej szczegélowe przepisy. Bedzie to mialo na przyklad miejsce w przypadku przetwarzania przez
nie informacji zwigzanych z kartg kredytowg lub rachunkiem bankowym w kontekscie transakcji handlowej
z osobg fizyczng. Jako prawodawstwo sektorowe dotyczace przetwarzania danych kredytowych (zaréwno osobo-
wych, jak inieosobowych) CIA nie tylko nakazuje okreslone zabezpieczenia stuzace ochronie danych (na przy-
klad w odniesieniu do przejrzystosci i bezpieczenstwa), ale rowniez bardziej ogélnie reguluje konkretne okolicz-
nosci, w ktérych informacje dotyczace kredytow osobistych moga by¢ przetwarzane. Znajduje to w szczeg6lnosci
odzwierciedlenie w szczegdtowych wymogach dotyczacych wykorzystywania, przekazywania stronie trzeciej oraz
zatrzymywania takich danych.

(100) Podobnie jak w PIPA w CIA odzwierciedlono zasade zgodnosci z prawem i proporcjonalnosci. Po pierwsze, jako
wymog ogélny, art. 15 ust. 1 CIA zezwala na zbieranie informacji dotyczacych kredytéw osobistych wylacznie
przy uzyciu zasadnych iuczciwych $rodkéw oraz w najmniejszym zakresie niezbednym do osiagnigcia okreslo-
nego celu, zgodnie z art. 3 ust. 1-2 PIPA. Po drugie, w CIA uregulowano w sposéb wyrazny zgodno$¢ z prawem
przetwarzania informacji dotyczacych kredytéw osobistych, ograniczajac zbieranie, wykorzystywanie i przekazy-
wanie takich informacji stronie trzeciej oraz ogdlnie wprowadzajac wymdg uzyskania zgody osoby zaintereso-
wanej przed przeprowadzeniem takich czynnosci przetwarzania.

("18) Ponadto jezeli administrator zamierza powolywaé si¢ na certyfikacje lub ja promowaé w swojej dziatalno$ci gospodarczej, moze
uzy¢ oznaczenia dotyczacego ochrony danych osobowych ustanowionego przez PIPC. Zob. art. 34-7 dekretu wykonawczego do
PIPA.

("%) Od listopada 2018 r. rozwijano ,system danych osobowych i zarzadzania bezpieczefistwem informacji (ISMS-P)”, ktory stuzy
po$wiadczeniu, Ze administratorzy stosuja kompleksowy system zarzadzania.
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(101) Informacje dotyczace kredytéw osobistych moga by¢ zbierane w oparciu o jedna z podstaw przewidzianych
w PIPA lub o szczegdlne podstawy okreslone w CIA. Biorgc pod uwage, ze art. 45 rozporzadzenia (UE) 2016679
zaklada przekazanie danych osobowych przez administratora lub podmiot przetwarzajgcy w Unii, ale nie obej-
muje bezposredniego zbierania (np. od osoby fizycznej lub ze strony internetowej) przez administratora w Korei,
w kontekscie niniejszej decyzji istotne sa wylacznie zgoda ipodstawy dostgpne na mocy PIPA. Podstawy te
obejmujg w szczegdlnosci sytuacje, w ktorych przekazanie danych jest konieczne do wykonania umowy z osoba
fizyczng lub do celéw wynikajacych z prawnie uzasadnionych intereséw koreaniskiego administratora (art. 15
ust. 1 pkt 4 i 6 PIPA) (20).

(102) Zebrane informacje dotyczace kredytow osobistych moga by¢ wykorzystywane 1) do pierwotnego celu, w ktérym
zostaly (bezposrednio) przekazane przez osobe fizyczng (2!); 2) do celu, ktéry jest zgodny z pierwotnym celem
zbierania danych (122); 3) do ustalenia, czy nalezy ustanowi¢ lub utrzymad stosunek handlowy, o ktéry wnosi
osoba fizyczna (123); 4) do celéw statystycznych, do celéw badan naukowych i do celéw archiwalnych w interesie
publicznym (124), jezeli informacje te zostaly spseudonimizowane (12°); 5) jezeli uzyskano dalsza zgode lub 6)
zgodnie z przepisami prawa.

(103) Jesli podmiot handlowy zamierza ujawni stronie trzeciej informacje dotyczace kredytéw osobistych, musi
uzyska¢ zgode zainteresowanej osoby fizycznej (12°) po poinformowaniu jej o odbiorcy informacji, celu ich
przetwarzania przez odbiorce, szczegblach informacji, ktore majg zosta¢ przekazane, okresie ich przechowywania
przez odbiorce oraz prawie do odmowy wyrazenia zgody (art. 32 ust. 1 CIA iart. 28 ust. 2 dekretu wykonaw-
czego do CIA) ('?7). Ten wymodg uzyskania zgody nie ma zastosowania w szczeg6lnych sytuacjach, mianowicie
gdy informacje dotyczace kredytéw osobistych sa ujawniane ('2%): 1) dostawcy ustug outsourcingowych w celach
outsourcingu (12%); 2) stronie trzeciej w przypadku przeniesienia wlasnosci przedsigbiorstwa, podziatu lub fuzji; 3)
do celow statystycznych, do celow badan naukowych ido celéw archiwalnych winteresie publicznym, jezeli
informacje zostaly spseudonimizowane; 4) w celu, ktéry jest zgodny z pierwotnym celem zbierania; 5) stronie
trzeciej, ktora wykorzystuje informacje do odzyskania naleznego dlugu od osoby fizycznej (1*%); 6) w celu zasto-
sowania si¢ do orzeczenia sagdowego; 7) prokuratorowi lub urzednikowi policji sadowej w naglych przypadkach,

(') CIA zawiera réwniez inne podstawy prawne zbierania danych, tj. gdy jest to wymagane na mocy przepiséw prawa, gdy
informacje zostaly upublicznione przez instytucj¢ publiczng zgodnie z przepisami o swobodnym dostepie do informacji lub
gdy informacje sa dostgpne w sieci spolecznosciowej. Aby podmiot handlowy mégl powola¢ si¢ na t¢ ostatnig podstawe, musi
by¢ wstanie wykazal, ze zbieranie danych miesci si¢ w zakresie zgody osoby, ktorej dane dotycza, w oparciu o rozsadna
(,obiektywna”) interpretacj¢ i przy uwzglednieniu charakteru danych, zamiaru i celu udostepnienia ich w sieci spoteczno$ciowe;j,
tego, czy cel zbierania danych ,ma duze znaczenie” z punktu widzenia tego celu itp. (art. 13 dekretu wykonawczego do CIA). Jak
wyjasniono w motywie (101), podstawy te jednak zasadniczo nie beda adekwatne w przypadku scenariusza przekazywania
danych.

('2") Na przyklad gdy informacje dotyczace kredytéw sa generowane/dostarczane w kontekscie transakeji handlowej z osobg fizyczng.
Nie mozna powolywac si¢ jednak na t¢ podstawe w celu wykorzystania informacji dotyczacych kredytéw osobistych na potrzeby
marketingu bezposredniego (zob. art. 33 ust. 1 pkt 3 CIA).

('?2) Aby ustali¢, czy cel wykorzystania jest zgodny z pierwotnym celem zbierania, nalezy wziaé pod uwage nastepujace czynniki: 1)
zwiazek (,zbiezno$¢”) tych dwoch celéw; 2) sposob, w jaki informacje byly zbierane; 3) wplyw wykorzystania na osobg fizyczna
oraz 4) czy wdrozono odpowiednie $rodki bezpieczenstwa, takie jak pseudonimizacja (por. art. 32 ust. 6 pkt 9-4 CIA).

(*#%) Administrator moze na przyklad uwzgledni¢ informacje dotyczace kredytéw osobistych otrzymane od osoby fizycznej, aby podjaé
decyzj¢, czy wydluzy¢ okres splaty kredytu tej osoby.

("% Art. 33 CIA w zwigzku z art. 32 ust. 6 pkt 9-2, 9-4 i 10 CIA.

('?%) Pseudonimizacja jest zdefiniowana wart. 2 ust. 15 CIA jako przetwarzanie informacji dotyczacych kredytéw osobistych w taki
sposdb, aby osoby fizyczne nie mogly by¢ juz zidentyfikowane na podstawie tych informacji, chyba ze w polaczeniu z dodat-
kowymi informacjami. Chociaz CIA przewiduje szczegdlne zabezpieczenia dotyczace przetwarzania informacji spseudonimizo-
wanych do celéw statystycznych, do celéw badan naukowych ido celéw archiwalnych w interesie publicznym (art. 40-2 CIA),
przepisy te nie maja zastosowania do podmiotéw gospodarczych. Te ostatnie podlegaja natomiast szczegélnym wymogom
okreslonym w sekcji Il PIPA, opisanym w motywach (42)—(48). Ponadto w przypadku przetwarzania do celéw statystycznych,
do celéw badan naukowych lub do celéw archiwalnych w interesie publicznym art. 40-3 CIA zwalnia przetwarzanie spseudoni-
mizowanych informacji dotyczacych kredytéw z wymogéw dotyczacych przejrzystosci i praw indywidualnych, podobnie jak
w przypadku wyjatku przewidzianego w art. 28-7 PIPA iz zastrzezeniem zabezpieczen przewidzianych w sekcji Il PIPA, opisa-
nych szczegétowo w motywach (42)—(48).

('2%) Nie dotyczy to sytuacji, w ktorej informacje sg przekazywane stronie trzeciej w celu zachowania prawidlowosci i aktualnosci
informacji dotyczacych kredytéw osobistych, o ile przekazanie takich informacji pozostaje w ramach pierwotnego celu przetwa-
rzania (art. 32 ust. 1 CIA). Moze to mie¢ miejsce na przyklad wtedy, gdy aktualne informacje s3 udostgpniane agencji ratingowej
w celu zapewnienia prawidtowosci jej rejestrow.

(*?7) Jezeli udostgpnienie wyzej wymienionych informacji jest niepraktyczne, wystarczajace moze by¢ odeslanie danej osoby fizycznej
do odbiorcy bedacego strong trzecig w celu udostepnienia wymaganych informacji.

('2%) Poniewaz CIA nie reguluje w sposdb szczegdlny ujawniania informacji dotyczacych kredytéw osobistych za granica, takie ujaw-

nienia musza by¢ zgodne z zabezpieczeniami dotyczacymi dalszego przekazywania informacji nalozonymi w sekcji 2 zawiado-

mienia nr 2021-5.

Outsourcing przetwarzania informacji dotyczacych kredytéw osobistych moze mie¢ miejsce tylko na podstawie pisemnej umowy

i zgodnie z wymogami art. 26 ust. 1-3, 5 PIPA, opisanymi w motywie (20) (art. 17 CIA i art. 14 dekretu wykonawczego do CIA).

Dostawca ustug outsourcingowych nie moze wykorzystywa¢ informacji poza zakresem zleconych obowiazkéw, a przedsigbior-

stwo zlecajace ushugi outsourcingowe musi wprowadzi¢ okreSlone wymogi bezpieczenistwa (np. szyfrowanie) i przeszkolié

podmiot przyjmujgcy zlecenie w zakresie sposobOw zapobiegania utracie, kradziezy, ujawnieniu, zmianie lub modyfikacji infor-
macji dotyczacych kredytéw.

(3%) Zob. réwniez art. 28 ust. 10 pkt 1, 2 i 6 dekretu wykonawczego do CIA.

(129

2
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gdy zycie osoby fizycznej jest zagrozone lub gdy spodziewane jest naruszenie jej integralnosci cielesnej, a nie ma
czasu na wydanie nakazu sadowego (1*!); 8) wlasciwym organom podatkowym, w celu zastosowania si¢ do
przepiséw podatkowych lub 9) zgodnie z innymi przepisami prawa. W przypadku ujawnienia danych na jednej
z tych podstaw osoba, ktérej dane dotyczg, musi zosta¢ o tym uprzednio poinformowana (art. 32 ust. 7 CIA).

(104) W CIA uregulowano réwniez w sposéb wyrazny okres przetwarzania informacji dotyczacych kredytéw osobis-
tych w oparciu o jedng z tych podstaw w celu wykorzystania lub przekazania stronie trzeciej po zakoficzeniu
stosunku handlowego z osoba fizyczng (132). Zatrzymywane moga by¢ jedynie informacje, ktére byly niezbedne
do nawigzania lub utrzymania tego stosunku, z zastrzezeniem dodatkowych zabezpieczefi (muszg by¢ przecho-
wywane oddzielnie od informacji dotyczacych kredytéw osobistych, ktére dotycza oséb fizycznych, z ktérymi
nadal utrzymywane s3 stosunki handlowe, i musza by¢ chronione specjalnymi Srodkami bezpieczenstwa oraz
dostepne wylacznie dla os6b upowaznionych) (13%). Wszystkie pozostale dane muszg zostaé usunigte (art. 17-2
ust. 1 pkt 2 dekretu wykonawczego do CIA). Aby okreslié, ktére dane byly niezbedne do nawiazania stosunkéw
handlowych, nalezy wzia¢ pod uwage rézne czynniki, w tym to, czy mozliwe byloby nawiazanie stosunkéw bez
tych danych oraz czy odnoszg si¢ one bezposrednio do towaréw dostarczanych lub ustug $wiadczonych na rzecz
osoby fizycznej (art. 17-2 ust. 2 dekretu wykonawczego do CIA).

(105) Nawet w przypadkach gdy informacje dotyczace kredytéw osobistych moga z zasady by¢ przechowywane po
zakoniczeniu stosunkéw handlowych, muszg one zostaé usunigte w ciggu trzech miesigcy po osiagnigciu dalszego
celu przetwarzania (1*4) lub po pieciu latach w kazdym innym przypadku (art. 20-2 CIA). W ograniczonej liczbie
przypadkow informacje dotyczace kredytéw osobistych moga by¢ przechowywanie przez okres diuzszy niz pigc
lat, w szczeg6lnosci, w stosownych przypadkach, na potrzeby wypelnienia zobowigzania prawnego; w stosow-
nych przypadkach do celéw ochrony Zywotnych intereséw zwiazanych z zyciem, integralnoscig cielesna lub
majatkiem osoby fizycznej; do archiwizacji informacji spseudonimizowanych (ktére byly wykorzystywane do
celow badan naukowych, do celéw statystycznych lub do celéw archiwalnych winteresie publicznym) lub do
celéw ubezpieczeniowych (szczeglnie wyplat z tytulu ubezpieczent lub aby zapobiec naduzyciom finansowym
w dziedzinie ubezpieczen) (1*%). W tych wyjatkowych przypadkach majg zastosowanie szczeglne zabezpieczenia
(takie jak powiadomienie osoby fizycznej o dalszym wykorzystaniu, oddzielenie zatrzymanych informacji od
informacji odnoszgcych si¢ do oséb fizycznych, z ktérymi nadal utrzymuje si¢ stosunki handlowe, ograniczenie
praw dostepu, zob. art. 17-2 ust. 1-2 dekretu wykonawczego do CIA).

(106) W CIA doprecyzowano rowniez zasady prawidlowosci i jakosci danych, zawierajagc w niej wymdg, aby informacje
dotyczace kredytéw osobistych byly ,rejestrowane, modyfikowane i zarzadzane” w celu zachowania ich prawi-
dlowosci i aktualnosci (art. 18 ust. 1 CIA iart. 15 ust. 3 dekretu wykonawczego do CIA) (13%). Udostepniajac
informacje dotyczace kredytéw niektérym innym podmiotom (takim jak agencje ratingowe), podmioty handlowe
sa rowniez zobowigzane w szczeg6lnosci do sprawdzania prawidlowosci informacji, aby zapewnié rejestrowanie
przez odbiorce wylacznie prawidlowych informacji i zarzadzanie wylacznie prawidlowymi informacjami (art. 15
ust. 1 dekretu wykonawczego do CIA w zwigzku z art. 18 ust. 1 CIA). Ogdlnie rzecz ujmujac, w CIA wymaga si¢
prowadzenia rejestréw dotyczacych zbierania, wykorzystywania, ujawniania stronie trzeciej i niszczenia informacji
dotyczacych kredytéw osobistych (art. 20 ust. 2 CIA) (*).

(107) Ponadto przetwarzanie informacji dotyczacych kredytow osobistych podlega szczegétowym wymogom
w zakresie bezpieczenstwa danych. W szczegdlnosci CIA wymaga wdrozenia Srodkéw technologicznych, fizycz-
nych iorganizacyjnych, aby zapobiec bezprawnemu dostgpowi do systeméw komputerowych, jak réwniez
zmianom, zniszczeniu lub dowolnemu innemu zagrozeniu dla przetwarzanych danych (na przyklad poprzez
kontrole dostepu, zob. art. 19 CIA iart. 16 dekretu wykonawczego do CIA). Ponadto przy wymianie informacji
dotyczacych kredytow osobistych ze strong trzecig konieczne jest zawarcie umowy okreslajacej szczegdlne $rodki
bezpieczenstwa (art. 19 ust. 2 CIA). W przypadku wystgpienia naruszenia informacji dotyczacych kredytow
osobistych, nalezy niezwlocznie poinformowaé osoby fizyczne, ktorych to dotyczy, atakze wdrozyé Srodki
minimalizujgce szkody (art. 39-4 ust. 1-2 CIA). Ponadto o powiadomieniu oséb fizycznych oraz o $rodkach,
ktére zostaly wdrozone, nalezy poinformowac PIPC (art. 39-4 ust. 4 CIA).

(*1) W takim przypadku wydanie nakazu musi nastapi¢ niezwlocznie. Jesli nakaz nie zostanie wydany w ciggu 36 godzin, otrzymane
dane muszg zosta¢ niezwlocznie usunigte (art. 32 ust. 6 pkt 6 CIA).

(*?) Na przyklad ze wzgledu na to, ze poniewaz zobowigzania umowne zostaly wypelnione, jedna ze stron skorzystala z prawa do
rozwigzania umowy itp., zob. art. 17-2 ust. 5 dekretu wykonawczego do CIA.

(%) Art. 20-2 ust. 1 CIA iart. 17-2 ust. 1 pkt 1 dekretu wykonawczego do CIA.

(*%) Okres ten uwzglednia fakt, ze usuniecie danych czesto nie jest mozliwe natychmiast, ale zazwyczaj wymaga pewnych krokéw (np.
oddzielenia danych, ktére maja by¢ usunigte, od innych danych i przeprowadzenia usunigcia bez wplywu na stabilno$¢ systeméw
informacyjnych), ktérych wykonanie wymaga okreslonego czasu.

(%% Art. 20-2 ust. 2 CIA.

(%) W art. 18 ust. 2 CIA iart. 15 ust. 4 dekretu wykonawczego do CIA ustanowiono bardziej szczegélowe przepisy w odniesieniu do
wymogu prowadzenia rejestrow, np. w przypadku rejestréw dotyczacych informacji, ktére moga by¢ niekorzystne dla osoby
fizycznej, takie jak informacje na temat przestgpczosci i upadiosci.

(%7) Jezeli chodzi o inne mechanizmy rozliczalnosci, CIA wymaga od niektérych organizacji (np. spétdzielni i podmiotéw prawa
publicznego, zob. art. 21 ust. 2 dekretu wykonawczego do CIA) wyznaczenia ,administratorajopiekuna informacji dotyczacych
kredytow”, ktéry jest odpowiedzialny za monitorowanie zgodnosci z CIA i wykonuje zadania ,urzg¢dnika ds. ochrony prywatnosci”
na mocy PIPA (art. 20 ust. 3 i 4 CIA).
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(108) W CIA nalozono réwniez szczegdlne obowiazki w zakresie przejrzystosci przy uzyskiwaniu zgody na wykorzys-
tanie lub przekazanie informacji dotyczacych kredytéw osobistych (art. 32 ust. 4 iart. 34-2 CIA oraz art. 30-3
dekretu wykonawczego do CIA) oraz, bardziej ogélnie, przed przekazaniem informacji stronie trzeciej (art. 32
ust. 7 CIA) (13%). Ponadto na wniosek osoby fizyczne majg prawo do uzyskania informacji na temat wykorzystania
i przekazania ich informacji dotyczacych kredytéw stronom trzecim w okresie obejmujgcym trzy lata poprze-
dzajace wniosek (w tym cel i daty takiego wykorzystania lub przekazania) (13%).

(109) W ramach CIA osoby fizyczne maja rowniez prawo dostepu do swoich informacji dotyczacych kredytéw osobis-
tych (art. 38 ust. 1 CIA) ido uzyskania korekty nieprawidlowych danych (art. 38 ust. 2-3 CIA) (14°). Ponadto,
oprécz ogdlnego prawa do usuniecia danych na mocy PIPA (zob. motyw (77)), CIA przewiduje szczegdlne prawo
do usuni¢cia informacji dotyczgcych kredytéw osobistych, ktére to informacje sa zatrzymywane po uplywie
okresow zatrzymania wymienionych w motywie (104), tj. pieciu lat (w przypadku informacji dotyczacych
kredytéw osobistych, ktére byly niezbedne do nawigzania lub utrzymania stosunkéw handlowych) lub trzech
miesigcy (w przypadku innych rodzajéw informacji dotyczgcych kredytéw osobistych) (141). Wniosek o usunigcie
danych moze zosta¢ wyjatkowo odrzucony, gdy dalsze zatrzymywanie jest niezbedne — w okoliczno$ciach
opisanych w motywie (105). W przypadku gdy osoba fizyczna wnioskuje o usunigcie danych, ale zastosowanie
ma jeden z wyjatkéw, w odniesieniu do informacji dotyczacych kredytéw osobistych nalezy zastosowaé szcze-
gblne zabezpieczenia (art. 38-3 ust. 3 CIA iart. 33-3 dekretu wykonawczego do CIA). Na przyklad informacje te
muszg by¢ przechowywane oddzielnie od innych informacji, dostep do nich moze mie¢ tylko upowazniona
osoba oraz muszg podlegaé szczegdlnym Srodkom bezpieczenstwa.

(110) Oprécz praw wspomnianych w motywie (109) CIA gwarantuje osobom fizycznym prawo do wystgpienia do
administratora o zaprzestanie kontaktéw w celu marketingu bezposredniego (art. 37 ust. 2 ustawy) oraz prawo do
przenoszenia danych. Jesli chodzi oto ostatnie, CIA umozliwia osobom fizycznym wystgpienie z wnioskiem
o przekazanie informacji dotyczacych ich kredytéw osobistych im lub pewnym stronom trzecim (takim jak
instytucje finansowe iagencje ratingowe). Informacje dotyczace kredytow osobistych musza by¢ przetwarzane
i przekazane stronie trzeciej w formacie umozliwiajgcym przetwarzanie przez urzadzenie przetwarzajace infor-
magje (takie jak komputer).

(111) W zakresie, wjakim CIA zawiera przepisy szczegblne w poréwnaniu z PIPA, Komisja uwaza, ze rdéwniez te
przepisy zapewniaja stopien ochrony zasadniczo odpowiadajacy stopniowi ochrony zagwarantowanemu w roz-
porzadzeniu (UE) 2016/679.

2.4 Nadzor iegzekwowanie przepisbw prawa

(112) W celu zapewnienia odpowiedniego stopnia ochrony danych w praktyce, nalezy ustanowi¢ niezalezny organ
nadzorczy, ktéremu powierzone zostang uprawnienia do monitorowania i egzekwowania zgodnosci z przepisami
o ochronie danych. Wykonujac swoje obowiazki i uprawnienia, organ ten dziala catkowicie niezaleznie ibez-
stronnie.

2.4.1 Niezalezny nadzér

(113) ‘W Republice Korei niezaleznym organem odpowiedzialnym za monitoring i egzekwowanie przepiséw PIPA jest
Komisja Ochrony Danych Osobowych (,PIPC”). PIPC sklada si¢ z przewodniczacego, wiceprzewodniczacego
isiedmiu komisarzy. Przewodniczacy iwiceprzewodniczacy sg powolywani przez prezydenta, na wniosek
premiera. Dwéch spoérdd Komisarzy prezydent powoluje na wniosek przewodniczacego, a pieciu na wniosek
Zgromadzenia Narodowego (z czego dwdéch na wniosek partii politycznej, do ktérej nalezy prezydent, a trzech na

(*%) Obejmuje to ogdlny wymodg zgloszenia (art. 32 ust. 7 CIA) oraz szczegdlny obowiazek przejrzystosci w przypadku, gdy informa-
cje, na podstawie ktorych mozna okresli¢ zdolno$¢ kredytowa osoby fizycznej, sa przekazywane niektérym podmiotom, takim jak
agencje ratingowe iagencje zbierajace informacje dotyczgce kredytow (art. 35-3 CIA iart. 30-3 dekretu wykonawczego do CIA),
lub w przypadku odmowy lub rozwigzania transakcji handlowej na podstawie informacji dotyczacych kredytéw osobistych,
otrzymanych od strony trzeciej (art. 36 CIA iart. 31 dekretu wykonawczego do CIA).

(1) Art. 35 CIA. Niektére podmioty gospodarcze, np. spéldzielnie i podmioty prawa publicznego (art. 21 ust. 2 dekretu wykonaw-
czego do CIA) podlegaja dodatkowym wymogom w zakresie przejrzystosci, np. wymogowi publicznego udostepniania pewnych
informacji (art. 31 CIA) oraz informowania osob fizycznych o mozliwym niekorzystnym wplywie na ich rating kredytowy
w przypadku zawierania transakcji finansowych wigzacych si¢ z ryzykiem kredytowym (art. 35-2 CIA).

(49) Jesli chodzi o warunki i wyjatki dotyczace praw dostepu ido korekty, zastosowanie maja zasady przewidziane w PIPA (opisane
w motywach (76)—(77)). Ponadto wart. 38 ust. 4-8 CIA iart. 33 dekretu wykonawczego do CIA okreslono dalsze warunki.
W szczeg6lnosci podmiot handlowy, ktéry skorygowal lub usunat nieprawidlowe informacje dotyczace kredytéw, musi powia-
domi¢ o tym zainteresowang osobg fizyczna. Ponadto kazda strona trzecia, ktérej informacje te zostaly ujawnione w okresie
ostatnich szesciu miesigcy, oraz zainteresowana osoba fizyczna muszg zosta¢ o tym poinformowane. Jesli osoba fizyczna nie jest
usatysfakcjonowana sposobem, w jaki rozpatrzono wniosek o skorygowanie danych, moze zlozy¢ wniosek do PIPC, ktéra wery-
fikuje dzialania administratora i moze nakaza¢ podjecie dziatad naprawczych.

(41) Art. 38-3 CIA.
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wniosek pozostalych partii politycznych (art. 7-2 ust. 2 PIPA), co pomaga przeciwdziata¢ stronniczosci w procesie
powolywania) (14?). Procedura ta jest zgodna z wymogami majacymi zastosowanie do powolywania czlonkéw
organéw ochrony danych w Unii (art. 53 ust. 1 rozporzgdzenia (UE) 2016/679). Ponadto wszyscy komisarze
muszg zaniechal prowadzenia dzialalno$ci gospodarczej nastawionej na zysk idzialalnosci politycznej oraz
powstrzymacé si¢ od zajmowania stanowisk w administracji publicznej lub Zgromadzeniu Narodowym (art. 7-6
iart. 7-7 ust. 1 pkt 3 PIPA) ("*}). Wszyscy komisarze podlegaja przepisom szczegélnym uniemozliwiajagcym im
udzial w obradach w przypadku ewentualnego konfliktu intereséw (art. 7-11 PIPA). Komisje wspomaga sekretariat
(art. 7-13) i moze ona powolywaé podkomisje (skfadajgce si¢ z trzech komisarzy) do rozpatrywania drobnych
naruszen i powtarzajacych sie spraw (art. 7-12 PIPA).

(114) Kazdy z cztonkéw PIPC jest mianowany na okres trzech lat i moze by¢ raz powolany na kolejng kadencje (art. 7-
4 ust. 1 PIPA). Komisarze moga zosta¢ odwolani tylko w szczegdlnych okolicznosciach, a mianowicie jesli nie sg
w stanie dluzej wykonywaé swoich obowigzkéw z powodu dlugotrwalej niepelnosprawnosci intelektualnej lub
fizycznej, dzialaja z naruszeniem prawa lub spelniaja jedng z podstaw do pozbawienia urzedu (14%) (art. 7-5 PIPA).
To zapewnia im ochrong instytucjonalng w wykonywaniu ich funkgji.

(115) Ogolniej rzecz ujmujac, art. 7 ust. 1 PIPA wyraZnie gwarantuje niezalezno$¢ PIPC, natomiast art. 7-5 ust. 2 PIPA
wymaga od komisarzy wykonywania obowigzkéw w spos6b niezalezny, zgodny z prawem oraz sumieniem ('#%).
Opisane zabezpieczenia instytucjonalne iproceduralne, wtym w odniesieniu do powolywania i odwolywania
cztonkéw PIPC, zapewniajg, ze dziala ona w pelni niezaleznie od zewnetrznych wplywow lub instrukcji. Ponadto
PIPC, jako centralna agencja administracyjna, co roku przedklada wniosek w sprawie wlasnego budzetu (ktdrego
przegladu dokonuje Ministerstwo Finanséw w ramach ogdlnego budzetu krajowego przed jego przyjeciem przez
Zgromadzenie Narodowe) isamodzielnie odpowiada za zarzadzanie wlasnym personelem. PIPC dysponuje
obecnie budzetem w wysokosci okolo 35 mln euro ipersonelem wliczbie 154 oséb (w tym 40 pracownikami
specjalizujacymi si¢ w technologii informacyjno-komunikacyjnej, 32 pracownikami zajmujacymi si¢ prowadze-
niem dochodzen i 40 prawnikami).

(116) Zadania i uprawnienia PIPC sg okre$lone gléwnie w art. 7-8 oraz 7-9, a takze w art. 61-66 PIPA (14%). Do zadan
PIPC nalezy w szczegdlnosci doradzanie w kwestii przepiséw ustawowych iwykonawczych zwigzanych
z ochrong danych, opracowywanie polityk i wytycznych w zakresie ochrony danych, prowadzenie postgpowan
wyjasniajacych w sprawach naruszen praw indywidualnych, rozpatrywanie skarg i mediacja w sporach, egzekwo-
wanie przestrzegania PIPA, zapewnienie edukacji i promocji w zakresie ochrony danych oraz wymiana informacji
i wspolpraca z organami ochrony danych panstw trzecich (#).

(117) Na podstawie art. 68 PIPA w zwiazku z art. 62 dekretu wykonawczego do PIPA niektére zadania PIPC zostaly
przekazane Koreanskiej Agencji ds. Internetu i Bezpieczefistwa, a mianowicie: 1) edukacja i public relations, 2)
szkolenie specjalistow i opracowywanie kryteriow oceny wplywu na prywatno$é, 3) rozpatrywanie wnioskéw
0 wyznaczenie tzw. instytucji ds. oceny wplywu na prywatno$¢, 4) rozpatrywanie wnioskéw posredniego dostepu
do danych osobowych znajdujacych si¢ w posiadaniu organéw publicznych (art. 35 ust. 2 PIPA) oraz 5) zadanie

(#?) Na stanowisko komisarza PIPC mogg by¢ mianowane wylgcznie osoby fizyczne spelniajace nastgpujace kryteria: urzednicy stuzby
cywilnej wyzszego szczebla odpowiedzialni za sprawy zwiazane z danymi osobowymi; byli sedziowie, prokuratorzy lub prawnicy,
ktérzy wykonywali zawéd przez co najmniej 10 lat; byli kierownicy z do$wiadczeniem w ochronie danych, ktérzy pracowali
w instytucji lub organizacji publicznej przez okres dtuzszy niz trzy lata lub ktorzy zostali zarekomendowani przez takg instytucje
lub organizacje¢ oraz byli profesorowie nadzwyczajni posiadajacy wiedze¢ zawodowa w dziedzinie ochrony danych, ktérzy przez co
najmniej pig¢ lat pracowali w instytucji akademickiej (art. 7-2 PIPA).

(*4) Zob. réwniez art. 4-2 dekretu wykonawczego do PIPA.

(**%) Zob. art. 7-7 PIPA, zgodnie z ktérym osoby niebedace obywatelami Korei oraz czlonkowie partii politycznych nie moga zostaé

cztonkami PIPC. To samo dotyczy oséb fizycznych, na ktére nalozono sankcje karne okreslonych rodzajow, zostaly dyscypli-

narnie usunigte z urzedu w okresie ostatnich pieciu lat itp. (art. 7-7 PIPA w zwiazku z art. 33 ustawy o urzednikach publicznych).

Podczas gdy art. 7 ust. 2 PIPA odnosi si¢ do uprawnienia ogélnego premiera do zawieszenia lub uchylenia, za zgodg prezydenta,

kazdej niezgodnej z prawem lub bezpodstawnej decyzji centralnej agencji administracyjnej, okreslonego w art. 18 ustawy o orga-

nizacji rzadu, takie uprawnienie nie zostalo przyznane w odniesieniu do uprawniefi dochodzeniowych ani wykonawczych PIPC

(zob. art. 7 ust. 2 pkt 1 i 2 PIPA). Zgodnie z wyja$nieniami otrzymanymi od rzadu Korei art. 18 ustawy o organizacji rzagdu ma na

celu zapewnienie premierowi mozliwosci dzialania w nadzwyczajnych okoliczno$ciach, np. w celu mediacji w sporze migdzy

réznymi agencjami rzadowymi. Premier jednak nigdy nie skorzystal ztego uprawnienia od czasu przyjecia tego przepisu

w1963 r.

(149) Jezeli jest to konieczne do wykonania zadan zgodnie z art. 7-9 ust. 1 PIPA, PIPC moze zasiggnal opinii wlasciwych urzednikéw
publicznych, ekspertéw ds. ochrony danych, organizacji obywatelskich lub wlasciwych podmiotéw gospodarczych. Ponadto PIPC
moze zwrdciC si¢ o istotne materialy, moze wydawac zalecenia w sprawie ulepszeri oraz kontrolowacé, czy sg one wdrazane (art. 7-
9 ust. 2-5 PIPA).

() Zob. réwniez art. 9 PIPA (trzyletni centralny plan ochrony danych osobowych), art. 12 PIPA (standardowe wytyczne dotyczace
ochrony danych osobowych), art. 13 PIPA (polityki promocji i wsparcia samoregulacji).

(145

N
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118)

119)

(120)

(121)

(122)

zwracania si¢ o materialy i przeprowadzania kontroli w odniesieniu do skarg otrzymywanych za po$rednictwem
centrum telefonicznego ds. prywatnosci. W kontekscie rozpatrywania skarg za posrednictwem centrum telefo-
nicznego ds. prywatno$ci Koreanska Agencja ds. Internetu i Bezpieczeristwa przekazuje sprawe do PIPC lub do
prokuratury, jesli stwierdzi, ze doszlo do naruszenia prawa. Mozliwo$¢ wniesienia skargi do centrum telefonicz-
nego ds. prywatnosci nie wyklucza mozliwosci wniesienia skargi przez osobe fizyczng bezposrednio do PIPC lub
zwrécenia si¢ do PIPC w przypadku uznania, ze skarga nie zostala odpowiednio rozpatrzona przez Koreanska
Agencje ds. Internetu i Bezpieczenstwa.

2.4.2 Egzekwowanie prawa, w tym sankcje

W celu zapewnienia zgodnosci z PIPA prawodawca przyznal PIPC zaréwno uprawnienia dochodzeniowe, jak
i wykonawcze, od zalecen do administracyjnych kar pienigznych. Uprawnienia te sa uzupelnione systemem
sankgji karnych.

Jesli chodzi o uprawnienia dochodzeniowe, w przypadku podejrzenia lub zgloszenia naruszenia PIPA lub, w sto-
sownych przypadkach, na potrzeby ochrony praw oséb, ktorych dane dotyczg, przed naruszeniami, PIPC moze
przeprowadza¢ kontrole na miejscu i zazagda¢ od administratoréw danych osobowych wszelkich istotnych mate-
riatéw (takich jak statuty i dokumenty) (art. 63 PIPA w zwiazku z art. 60 dekretu wykonawczego do PIPA) (149).

W zakresie egzekwowania prawa zgodnie z art. 61 ust. 2 PIPA PIPC moze wydawal zalecenia dla administratoréw
danych osobowych dotyczace sposobu poprawienia stopnia ochrony danych osobowych w ramach okreslonych
czynno$ci przetwarzania. Administratorzy danych osobowych musza w dobrej wierze dokladaé wszelkich staran
zmierzajacych do zastosowania si¢ do tych zalecen isg zobowigzani do informowania PIPC o rezultacie tych
staran. Ponadto, jezeli istnieja uzasadnione podstawy do uznania, ze doszlo do naruszenia PIPA, a niepodjecie
dzialan moze spowodowal trudng do naprawienia szkode, PIPC moze nakazaé podjecie dzialan naprawczych
(art. 64 ust. 1 PIPA) (149). W sekcji 5 zawiadomienia nr 2021-5 (zalacznik 1) wyjasniono ze skutkiem wigzacym, ze
warunki te sa spelnione w odniesieniu do naruszenia kazdego przepisu PIPA, ktéry chroni prawo do prywatnosci
os6b fizycznych w zakresie danych osobowych (159). Srodki, do wprowadzenia ktérych uprawniona jest PIPC,
obejmujg nakazanie zaprzestania dzialan powodujacych naruszenie, tymczasowe zawieszenie przetwarzania
danych lub wszelkie inne niezbedne $rodki. Niepodjecie dzialania naprawczego moze skutkowaé nalozeniem
sankcji w postaci kary pienigznej w wysokosci do 50 mln wonéw (art. 75 ust. 2 pkt 13 PIPA).

W odniesieniu do niektérych organéw publicznych (takich jak Zgromadzenie Narodowe, agencje administracji
centralnej, organy samorzadu terytorialnego isady) art. 64 ust. 4 PIPA stanowi, ze PIPC moze ,zaleci¢” dowolne
dzialanie naprawcze wspomniane w motywie (120) oraz ze organy te s3 zobowiazane do zastosowania si¢ do
takiego zalecenia, chyba Ze zachodza nadzwyczajne okoliczno$ci. Zgodnie z sekcja 5 zawiadomienia nr 2021-5
odnosi si¢ to do nadzwyczajnych okolicznosci faktycznych lub prawnych, o ktérych PIPC nie wiedziala w chwili
wydawania zalecenia. Dany organ publiczny moze powola¢ si¢ na takie nadzwyczajne okolicznosci wylacznie
woéwczas, gdy wyraznie wykaze, ze nie doszlo do naruszenia prawa, a PIPC stwierdzi, ze tak rzeczywiscie jest.
W przeciwnym razie organ publiczny musi zastosowaé si¢ do zalecenia PIPC, a wigc jest zobowigzany do ,pod-
jecia dzialania naprawczego, w tym do natychmiastowego zaprzestania danej czynnosci, a w wyjatkowym przy-
padku takze do wyplacenia odszkodowania za szkody, jezeli mimo wszystko doszlo do popelnienia czynu
niezgodnego z prawem”.

PIPC moze réwniez zwrdci¢ si¢ do innych agencji administracyjnych wlasciwych w konkretnych dziedzinach na
podstawie ustawodawstwa sektorowego (np. zdrowie, edukacja) o przeprowadzenie dochodzenia — osobno lub
wspélnie z PIPC — w sprawie (podejrzewanego) naruszenia prywatnosci przez administratoréw prowadzacych
dzialalno$¢ w dziedzinach wchodzacych w zakres kompetencji takich agencji oraz o nakazanie podjecia dziatan
naprawczych (art. 63 ust. 4-5 PIPA). W takim przypadku PIPC okresla podstawy, przedmiot izakres takiego
dochodzenia (*°1). Z kolei wlasciwa agencja administracyjna musi przedlozy¢ PIPC plan kontroli i poinformowa¢
PIPC o jej wyniku. PIPC moze zaleci¢ podjecie konkretnego dzialania naprawczego, a wlasciwa agencja musi
podjaé starania w celu jego wdrozenia. Taki wniosek w zadnym wypadku nie ogranicza kompetencji PIPC do
przeprowadzenia wlasnego dochodzenia lub nalozenia sankgji.

(*48) PIPC moze ponadto wej$¢ do pomieszczeni administratora, aby skontrolowal stan dzialalno$ci gospodarczej, zapisow, doku-
mentéw itp. (art. 63 ust. 2 PIPA). Zob. réwniez art. 45-3 CIA iart. 36-4 dekretu wykonawczego do CIA w odniesieniu do
uprawnient PIPC wynikajacych z tej ustawy.

() Zob. rowniez art. 45-4 CIA w odniesieniu do uprawnienn PIPC na mocy CIA.

(%) Sekcja 5 zawiadomienia stanowi, ze ,istnienie istotnych przestanek do stwierdzenia, ze doszto do naruszenia w odniesieniu do
danych osobowych, a niepodjecie dzialan moze spowodowa¢ trudng do naprawienia szkode, w rozumieniu art. 64 ust. 1 i 2 PIPA,
dotyczy naruszenia dowolnej zasady, prawa iobowiazku przewidzianych w ustawie w celu ochrony praw oséb fizycznych do
danych osobowych”. To samo ma zastosowanie do uprawniefil PIPC na mocy art. 45-4 CIA.

(1) Art. 60 dekretu wykonawczego do PIPA.
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(123) Oproécz uprawnien naprawczych PIPC moze naklada¢ administracyjne kary pienigzne w wysokosci od 10
do 50 mln wondéw za naruszenie réznych wymogéw PIPA (art. 75 PIPA) (1°?). Dotyczy to m.in. nieprzestrzegania
wymogéw w zakresie zgodnego z prawem przetwarzania informacji, niewprowadzenia niezbednych Srodkéw
bezpieczenstwa, niepowiadomienia osob, ktérych dane dotycza, w przypadku naruszenia ochrony danych,
nieprzestrzegania wymogoéw dotyczacych podwykonawstwa przetwarzania, braku ustanowienia i ujawnienia poli-
tyki prywatnosci, niewyznaczenia urzednika ds. ochrony prywatnosci lub niepodjecia dzialan na wniosek osoby,
ktorej dane dotycza, w ramach wykonywania jej praw indywidualnych, a takze niektérych naruszen zasad proce-
duralnych (brak wspétpracy podczas dochodzenia). W przypadku naruszenia szeregu przepiséw PIPA przez tego
samego administratora kara finansowa moze zosta¢ nalozona za kazde z naruszefi, a przy ustalaniu wysokosci
kary zostanie wzigta pod uwage liczba oséb fizycznych, na ktérych te naruszenia maja wplyw.

(124) Ponadto, jezeli istnieja uzasadnione podstawy, by podejrzewaé naruszenie PIPA lub innych ,ustaw zwiazanych
z ochrong danych”, PIPC moze zlozy¢ zawiadomienie o podejrzeniu popelnienia przestepstwa do wilasciwego
organu $cigania (takiego jak prokurator, zob. art. 65 ust. 1 PIPA). Ponadto PIPC moze zaleci¢ administratorowi
zastosowanie $rodkéw dyscyplinarnych wobec osoby odpowiedzialnej (w tym odpowiedzialnego kierownika, zob.
art. 65 ust. 2 PIPA). Po otrzymaniu takiego zalecenia administrator musi si¢ do niego ('*%) zastosowa¢ i powia-
domi¢ na pismie PIPC o wyniku podjetych dzialan (art. 65 PIPA w zwiazku z art. 58 dekretu wykonawczego do
PIPA).

(125) W odniesieniu do zalecei, o ktérych mowa w art. 61, dzialan naprawczych na podstawie art. 64, zarzutéw lub
zalecenia w sprawie $rodkéw dyscyplinarnych na podstawie art. 65 oraz nalozenia administracyjnych kar pieniez-
nych na podstawie art. 75 PIPA PIPC moze podal odnosne fakty do publicznej wiadomosci — tj. wskazaé
naruszenie, podmiot, ktéry naruszyl prawo, oraz nalozony srodek lub $rodki — w drodze opublikowania ich
na stronie internetowej lub w ogélnokrajowym dzienniku (art. 66 PIPA w zwigzku z art. 61 ust. 1 dekretu wyko-
nawczego do PIPA) (%4).

(126) Zgodno$¢ z wymogami ochrony danych okreSlonymi wPIPA (jak réwniez innych ,ustawach zwigzanych
z ochrong danych”) jest wspierana przez system sankgcji karnych. W tym zakresie art. 70-73 PIPA zawierajg
przepisy dotyczace kar pieni¢znych, ktére moga prowadzi¢ do nalozenia grzywny (od 20 do 100 mln wonéw)
lub kary pozbawienia wolnosci (w maksymalnym wymiarze od 2 do 10 lat). Do istotnych naruszen zalicza si¢ m.
in. wykorzystanie danych osobowych lub przekazanie ich stronie trzeciej bez wymaganej zgody, przetwarzanie
informacji szczegélnie chronionych wbrew zakazowi okreslonemu wart. 23 ust. 1 PIPA, nieprzestrzeganie
obowigzujacych wymogéw bezpieczefistwa skutkujace utrata, kradziezg, ujawnieniem, podrobieniem, przerobie-
niem lub uszkodzeniem danych osobowych, niewprowadzenie niezbednych $rodkéw wcelu skorygowania,
usuniecia lub zawieszenia danych osobowych lub bezprawne przekazanie danych osobowych do panstwa trze-
ciego (1*°). Zgodnie z art. 74 PIPA w kazdym z tych przypadkéw odpowiedzialno$¢ ponosi pracownik, agent lub
przedstawiciel administratora, jak réwniez sam administrator (1°9).

(127) Poza sankcjami karnymi przewidzianymi w PIPA, zgodnie z kodeksem karnym wykorzystanie danych osobowych
niezgodnie z przeznaczeniem moze rowniez stanowic przestepstwo. Ma to miejsce w szczegdlnosci w przypadku
naruszenia tajemnicy pism, dokumentéw lub dokumentacji elektronicznej (art. 316), ujawnienia informacji obje-
tych tajemnicg zawodowsa (art. 317), oszustwa z wykorzystaniem komputera (art. 347-2), atakze sprzeniewie-
rzenia inaruszenia obowigzkow powiernika (art. 355).

(128) Koreafiski system laczy zatem rdézne rodzaje sankgji, od dzialan naprawczych i administracyjnych kar pieni¢znych
po sankcje karne, ktére prawdopodobnie bedg mialy szczegélnie silny efekt odstraszajacy dla administratoréw
ioséb fizycznych zarzadzajacych danymi. PIPC zaczela korzystaé ze swoich uprawnien natychmiast po jej

(*°2) Ponadto, jezeli systemy przetwarzania i ochrony danych osobowych stosowane przez administratora uzyskaly certyfikat zgodnosci
z PIPA, ale kryteria certyfikacji zgodnie z art. 34-2 ust. 1 dekretu wykonawczego do PIPA nie zostaly faktycznie spelnione, lub
w przypadku powaznego naruszenia dowolnej ,ustawy zwigzanej z ochrong danych [osobowych]” PIPC moze cofnal decyzjg
o przyznaniu certyfikacji (art. 32-2 ust. 3, 5 PIPA). PIPC informuje administratora o takiej decyzji i przekazuje ja do wiadomosci
publicznej lub publikuje na stronie internetowej lub w dzienniku urzedowym (art. 34-4 dekretu wykonawczego do PIPA). Za
naruszenie przepisow CIA przewidziane sg rowniez administracyjne kary pienigzne (art. 52 CIA) oraz sankcje karne (art. 50 CIA).

(*%) Zgodnie z art. 58 ust. 2 dekretu wykonawczego do PIPA, w przypadku gdy szczegdlne okolicznosci sprawiajg, Ze zastosowanie si¢
do zalecenia jest ,niewykonalne w praktyce”, administrator musi przedstawi¢ PIPC uzasadnione wyja$nienie.

("% Podejmujac decyzje o podaniu takich faktéw do publicznej wiadomosci, PIPC uwzglednia istote i wage naruszenia, jego dlugo-
trwalos¢ i czgstotliwosé, a takze jego skutki (rozmiar szkody). Zainteresowany podmiot jest zawiadamiany wczesniej i ma mozli-
wos¢ obrony. Zob. art. 61 ust. 2 i 3 dekretu wykonawczego do PIPA.

(*5%) Zob. art. 71 pkt 2 w zwigzku z art. 18 ust. 1 PIPA (nieprzestrzeganie warunkow z art. 17 ust. 3 PIPA, do ktérych odnosi si¢ art. 18
ust. 1). Zob. rowniez art. 75 ust. 2 pkt 1 w zwiazku z art. 17 ust. 2 PIPA (niedostarczenie niezbednych informacji osobie fizycznej
zgodnie z art. 17 ust. 2 PIPA, do ktérej odnosi si¢ art. 17 ust. 3).

(*°%) Ponadto art. 74-2 PIPA pozwala na konfiskate wszelkich $rodkéw pienigznych, towaréw lub innych korzysci uzyskanych
w wyniku naruszenia lub, je$li konfiskata jest niemozliwa, na ,odzyskanie” korzysci uzyskanych niezgodnie z prawem.
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ustanowieniu w 2020 r. Z rocznego sprawozdania PIPC za 2021 r. wynika, Ze PIPC juz wydala szereg zalecen
i nakazéw podjecia dzialan naprawczych oraz nalozyla szereg administracyjnych kar finansowych, zaréwno
wobec sektora publicznego (okolo 34 organéw publicznych), jak i podmiotéw prywatnych (okolo 140 przed-
sigbiorstw) (1°7). Istotne przyklady to nalozenie na przedsigbiorstwo kary pienieznej w wysokosci 6,7 mld wonéw
w grudniu 2020 r. za naruszenie réznych przepiséw PIPA (w tym wymogéw bezpieczefistwa, wymogéw doty-
czacych zgody na przekazywanie danych stronie trzeciej oraz przejrzystosci) (%) oraz kary pienigznej w wyso-
kosci 103,3 mln wonéw w kwietniu 2021 r. na przedsigbiorstwo z sektora technologii sztucznej inteligencji (za
naruszenie m.in. przepiséw dotyczacych zgodnosci przetwarzania danych z prawem, w szczeg6lnosci w odnie-
sieniu do zgody, oraz przetwarzania informacji spseudonimizowanych) (1*%). W sierpniu 2021 r. PIPC zakoficzyta
kolejne dochodzenie, dotyczace dzialalnosci trzech przedsigbiorstw, w wyniku ktérego nakazano dzialania
naprawcze inatozono kary pieniezne w wysokosci do 6,47 mld wonéw (miedzy innymi za niepoinformowanie
osob fizycznych o ujawnieniu danych osobowych osobom trzecim, wtym o przekazaniu danych do panstw
trzecich) (). Ponadto juz przed niedawna reforma Korea Poludniowa miala udokumentowang histori¢ skutecz-
nego egzekwowania przepiséw, a jej wlasciwe organy w pelni wykorzystywaly srodki przymusu, takie jak admi-
nistracyjne kary pieni¢zne, nakaz podjecia dzialan naprawczych oraz publiczne ujawnianie sprawcéw, w odnie-
sieniu do réznych administratoréw, takich jak dostawcy ustug komunikacyjnych (Koreaniska Komisja Telekomu-
nikacyjna, ang. Korea Communications Commission), jak réwniez podmiotéw handlowych, instytucji finanso-
wych, organéw publicznych, uniwersytetow i szpitali (Ministerstwo Spraw Wewnetrznych i Bezpieczefistwa) (1°1).
Na tej podstawie Komisja uznaje, ze koreanski system zapewnia skuteczne egzekwowanie przepiséw o ochronie
danych w praktyce, tym samym zapewniajac stopiefi ochrony zasadniczo odpowiadajacy stopniowi ochrony
zagwarantowanemu w rozporzadzeniu (UE) 2016/679.

2.5 Dochodzenie roszczefi

(129) W celu zapewnienia odpowiedniej ochrony, a w szczegdlnosci egzekwowania praw indywidualnych, osoba, ktérej
dane dotyczg, powinna mie¢ dostep do dochodzenia roszczen na drodze administracyjnej i sadowej, w tym do
dochodzenia odszkodowania.

(130) Koreariski system zapewnia osobom fizycznym rézne mechanizmy skutecznego egzekwowania ich praw i docho-
dzenia roszczef (na drodze sagdowej).

(131) W pierwszej kolejnosci osoby fizyczne, ktére uwazaja, ze ich prawa lub interesy w zakresie ochrony danych
zostaly naruszone, moga zwréci¢ si¢ do wlasciwego administratora. Zgodnie z art. 30 ust. 1 pkt 5 PIPA polityka
prywatno$ci administratora musi zawiera¢ miedzy innymi informacje o prawach oséb, ktérych dane dotyczg, oraz
sposobach wykonywania tych praw. Ponadto musi ona zawieraé dane kontaktowe, takie jak nazwisko i numer
telefonu, urzednika ds. ochrony prywatnosci lub dzialu odpowiedzialnego za ochrong¢ danych, aby umozliwié
whniesienie skargi (,zazalenia”). W ramach organizacji administratora urzednik ds. ochrony prywatnosci jest odpo-
wiedzialny za rozpatrywanie skarg, podejmowanie dziatan naprawczych w przypadku naruszenia prywatnosci
oraz odszkodowania (art. 31 ust. 2 pkt 3 i4 PIPA). Ta ostatnia kwestia jest istotna na przyklad w przypadku
naruszenia ochrony danych, poniewaz administrator musi poinformowa¢ osobe, ktérej dane dotycza, miedzy
innymi o punktach kontaktowych do zglaszania wszelkich szkdd (art. 34 ust. 1 pkt 5 PIPA).

(132) Ponadto PIPA oferuje osobom fizycznym kilka drég dochodzenia roszczen przeciwko administratorom. Po
pierwsze, kazda osoba fizyczna, ktéra uwaza, ze jej prawa lub interesy w zakresie ochrony danych zostaly
naruszone przez administratora, moze zglosi¢ takie naruszenie bezposrednio do PIPC lub jednej z wyspecjalizo-
wanych instytucji wyznaczonych przez PIPC do przyjmowania i rozpatrywania skarg; nalezy do nich Koreafiska
Agencja ds. Internetu iBezpieczenstwa, ktéra wtym celu prowadzi centrum telefoniczne do spraw danych
osobowych (tzw. centrum telefoniczne ds. prywatnosci) (art. 62 ust. 1 pkt 2 PIPA wzwigzku z art. 59 dekretu

("%7) Zob. sprawozdanie roczne PIPC za 2021 r., s. 50-55 (dostepne wylacznie w jezyku koreafiskim) na stronie internetowej https:/|
www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK

("°8) Zob. strona internetowa (dostgpna wylacznie w jezyku koreanskim) https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?
bbsld=BS074&mCode=C020010000&nttld=6954#LINK

(") Zob. strona internetowa (dostepna wylacznie wjezyku koreanskim) https:/[www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?
bbsId=BS074&mCode=C020010000&nttld=7298&fbclid=
IwAR3SKcMQi6G5pR9k417j6 GNXtc8aBVD OwcURevvvzQtYI7AS40UKYX0OXo8

('6%) Zob. strona internetowa (dostgpna wylacznie wjezyku koreanskim): https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?
bbsId=BS074&mCode=C020010000&nttld=7497#LINK.

('61) Zob. np. sprawozdanie roczne z 2020 r. na stronie internetowej (dostgpne wylacznie w jezyku koreariskim) https:/[www.pipc.go.
kr/np/cop/bbs/selectBoardList.do?bbsld=BS079&mCode=D070020000 i przyklady wjezyku angielskim na stronie internetowej
https:|[www.privacy.go.kr/eng/enforcement_02.do


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=6954#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.privacy.go.kr/eng/enforcement_02.do
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wykonawczego do PIPA). Centrum telefoniczne ds. prywatnosci bada istwierdza naruszenia, zapewnia porad-
nictwo w zakresie przetwarzania danych osobowych (art. 62 ust. 3 PIPA) i moze zglaszaé naruszenia do PIPC (ale
nie moze samo egzekwowal prawa). Centrum telefoniczne ds. prywatnosci otrzymuje duzo skarg/zgloszef
(np. 177 457 w2020 1., 159 255w 2019r. 1164497 w2018r.,) ('%?). Wedlug informacji otrzymanych od
PIPC od sierpnia 2020 r. do sierpnia 2021 r. sama PIPC otrzymata okoto 1 000 skarg. W odpowiedzi na skarge
PIPC moze wydac¢ zalecenie dotyczace usprawnien, nakazaé podjecie dzialan naprawczych, wnie$¢ ,zarzuty” do
wlasciwego organu $cigania (np. do prokuratury) lub zaleci¢ zastosowanie Srodkéw dyscyplinarnych (zob. art. 61,
64 i 65 PIPA). Decyzje PIPC (takie jak odmowa rozpatrzenia skargi lub odrzucenie skargi co do jej istoty) mozna
zaskarzy¢ na mocy ustawy o postgpowaniu administracyjnym (1¢3).

(133) Po drugie, zgodnie z art. 40-50 PIPA w zwigzku z art. 48-14—-57 dekretu wykonawczego do PIPA, osoby, ktorych
dane dotycza, moga wystgpi¢ z roszczeniem do ,Komisji ds. Mediacji w Sporach” (ang. Dispute Mediation
Committee), ktéra sklada si¢ z przedstawicieli mianowanych przez przewodniczacego PIPC sposrdd czlonkéw
dyrekeji PICP oraz oséb fizycznych mianowanych na podstawie ich doswiadczenia w dziedzinie ochrony danych
sposrdd pewnych kwalifikujacych si¢ grup (zob. art. 40 ust. 2, 3 i 7 PIPA, art. 48-14 dekretu wykonawczego do
PIPA) (1*4). Mozliwo$¢ skorzystania z mediacji przed Komisjg ds. Mediacji w Sporach to alternatywna droga
dochodzenia roszczen, ktéra jednak nie ogranicza prawa osoby fizycznej do zwrdcenia si¢ zamiast tego do
PIPC lub sadéw. W celu zbadania sprawy komisja moze zwréci¢ si¢ do stron sporu o przedstawienie niezbednych
materiatéw lub wezwa¢ odpowiednich §wiadkéw do stawienia si¢ przed nig (art. 45 PIPA). Po wyjasnieniu sprawy
komisja przygotowuje projekt ugody mediacyjnej (19%), na ktéry musi wyrazi¢ zgode wigkszos¢ jej czlonkéw.
Projekt ugody mediacyjnej moze zawieral zobowigzanie do zaprzestanie naruszenia, konieczne dzialania
naprawcze (w tym przywrocenie stanu poprzedniego lub odszkodowanie), jak réwniez wszelkie Srodki konieczne
do zapobiezenia powtérzeniu si¢ tego samego lub podobnego naruszenia (art. 47 ust. 1 PIPA). W przypadku gdy
obie strony zgadzaja si¢ na zawarcie ugody mediacyjnej, ma ona taki sam skutek jak ugoda sadowa (art. 47 ust. 5
PIPA). Kazda ze stron moze wszczaé postgpowanie przed sadem w trakcie trwania mediacji, w ktorym to przy-
padku mediacja zostanie zawieszona (zob. art. 48 ust. 2 PIPA) ('%%). Roczne statystyki publikowane przez PIPC
wskazujg, Ze osoby fizyczne regularnie korzystajg z procedury mediacyjnej przed Komisja ds. Mediacji w Sporach,
a procedura ta czgsto prowadzi do pozytywnych wynikéw. Na przyklad w 2020 r. Komisja ds. Mediacji w Spo-
rach zajmowala si¢ 126 sprawami, z ktérych 89 rozstrzygnigto przed nig (w 77 z nich strony osiggnely poro-
zumienie przed zakoniczeniem procesu mediacji, a w 12 z nich strony przyjely propozycje mediatora), co dalo
wskaznik mediacji na poziomie 70,6 % (1%7). Podobnie w 2019 r. Komisja zajmowala si¢ 139 sprawami, z ktérych
92 rozstrzygnigto, co dalo wskaznik mediacji na poziomie 62,2 %.

(134) Ponadto, jezeli co najmniej 50 oséb fizycznych poniosto szkode lub ich prawa do ochrony danych zostaly
naruszone wten sam lub podobny sposob w nastgpstwie tego samego (rodzaju) incydentu (1%%), osoba, ktorej
dane dotycza, lub organizacja zajmujaca si¢ ochrong danych moze zlozy¢ wniosek o mediacje w sporze
zbiorowym w imieniu takiej grupy oséb; inne osoby, ktérych dane dotycza, moga dolaczy¢ do takiej mediacji,
co zostanie ogloszone publicznie przez Komisje ds. Mediacji w Sporach (art. 49 ust. 1-3 PIPA w zwiazku
z art. 52-54 dekretu wykonawczego do PIPA) (1%%). Komisja ds. Mediacji w Sporach moze wybra¢ co najmniej

(1%2) Zob. sprawozdanie roczne PIPC za 2021 r., s. 174. W 2020 r. takie skargi dotyczyly na przyklad zbierania danych bez zgody,
nieprzestrzegania obowigzkéw dotyczacych przejrzystosci, naruszenia PIPA przez podmioty przetwarzajgce, niewystarczajacych
srodkéw bezpieczenistwa, braku odpowiedzi na wnioski oséb, ktérych dane dotycza, jak rowniez zagadnienn ogdlnych.

(163) W szczegdlnosci osoby fizyczne moga odwolaé si¢ od wykonywania lub odmowy wykonywania wladzy publicznej przez agencje
administracyjng (art. 2 ust. 1 pkt 1, art. 3 pkt 1 ustawy o postegpowaniu administracyjnym). Bardziej szczegbtowe informacje na
temat aspektow proceduralnych, w tym wymogéw dopuszczalnosci, przedstawiono w motywie (181).

("6*) Wszyscy czlonkowie sa powolywani na okreslong kadencj¢ i moga zostaé odwolani wylacznie z uzasadnionych powodéw (zob.
art. 40 ust. 5, art. 41 PIPA). Ponadto w art. 42 PIPA okreslono zabezpieczenia chronigce przed konfliktem interesdw.

(1%%) Zob. art. 44 PIPA. Ponadto PIPC moze zaproponowal projekt ugody i zaleci¢ ugode bez przeprowadzenia mediacji (zob. art. 46
PIPA).

(1%%) Co wigcej, PIPC moze odrzuci¢ mediacjg, jesli uzna, ze mediacja jest niewlasciwa ze wzgledu na charakter sporu, lub jesli wniosek
o mediacj¢ zostal ztozony w nieuczciwym celu (art. 48 PIPA).

(1%7) Zob. sprawozdanie roczne PIPC za 2021 r., s. 179-180. Sprawy te dotyczyly, miedzy innymi, naruszen wymogu uzyskania zgody
na zbieranie danych, zasady ograniczenia celu oraz praw osob, ktorych dane dotyczg.

(168) Zob. art. 49 ust. 1 PIPA, zgodnie z ktérym osoby, ktérych dane dotycza, muszg ponies¢ szkode lub dozna¢ naruszenia swoich
praw ,w identyczny lub podobny sposéb”, oraz art. 52 pkt 2 dekretu wykonawczego do PIPA, w ktérym przewidziano wymog,
aby ,[n]ajwazniejsze kwestie zwigzane z incydentem byly wspdlne pod wzgledem faktycznym lub prawnym”.

(%) Ponadto nawet podmioty niebedgce stronami moga skorzystaé z zawartej przez administratora ugody mediacyjnej w sporze
zbiorowym w taki sposob, ze Komisja ds. Mediacji w Sporach moze doradzi¢ administratorowi przygotowanie i przedlozenie
planu odszkodowania, ktéry obejmie (réwniez) te podmioty (art. 49 ust. 5 PIPA).
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jedna osobe, ktéra w najbardziej odpowiedni sposob reprezentuje wspdlny interes, jako strone reprezentatywna
(art. 49 ust. 4 PIPA). W przypadku gdy administrator odrzuci mediacje w sporze zbiorowym lub nie zgodzi si¢ na
zawarcie ugody mediacyjnej, pewne organizacje (17%) moga wnie$¢ pow6dztwo zbiorowe, aby zaradzi¢ naruszeniu
(art. 51-57 PIPA).

(135) Po trzecie, w przypadku naruszenia prywatno$ci powodujacego ,szkode” dla osoby fizycznej, osoba, ktorej dane
dotycza, ma prawo do odpowiednich $rodkéw dochodzenia roszczein w ramach ,szybkiej i sprawiedliwej proce-
dury” (art. 4 pkt 5 wzwigzku z art. 39 PIPA) (\7'). Administrator moze uwolnié¢ si¢ od zarzutéw w drodze
udowodnienia braku winy (,bezprawnego zamiaru” lub zaniedbania). W przypadku gdy osoba, ktérej dane
dotycza, poniesie szkode na skutek utraty, kradziezy, ujawnienia, falszerstwa, zmiany lub zniszczenia jej danych
osobowych, sad moze ustali¢ odszkodowanie w wysokosci do trzykrotnosci wartosci faktycznej szkody,
uwzgledniajac szereg czynnikéw (art. 39 ust. 3 i4 PIPA). Ewentualnie osoba, ktérej dane dotycza, moze
dochodzié ,rozsadnej kwoty” odszkodowania, nieprzekraczajacej 3 mln wonéw (art. 39-2 ust. 1 i2 PIPA).
Ponadto, zgodnie z kodeksem cywilnym, odszkodowania mozna dochodzi¢ od kazdej osoby, ,ktéra powoduje
straty lub szkody dla innej osoby w drodze umy$lnego lub nieumyslnego bezprawnego dzialania” (17?) lub od
osoby, ,ktéra wyrzadzila szkode osobie, wolnosci lub dobremu imieniu innej osoby lub spowodowala jej
cierpienie psychiczne” (17%). Taka odpowiedzialno$¢ deliktowa wynikajaca z naruszenia przepiséw o ochronie
danych potwierdzil Sad Najwyzszy (V74). Jezeli szkoda zostala spowodowana bezprawnym dzialaniem organu
publicznego, powddztwo o odszkodowanie moze by¢ ponadto wniesione na podstawie ustawy o odszkodowa-
niach od pafnistwa ('7°). Powédztwo na podstawie ustawy o odszkodowaniach od paristwa mozna wnie$¢ do
wyspecjalizowanej rady ds. odszkodowan lub bezposrednio do koreanskich sadéw (179). Odpowiedzialno$é
panstwa obejmuje réwniez szkody niemajatkowe (takie jak cierpienie psychiczne) (177). Jesli poszkodowany jest
cudzoziemcem, ustawa o odszkodowaniach od panstwa ma zastosowanie, o ile kraj pochodzenia ofiary réwniez
zapewnia odszkodowanie obywatelom koreanskim (17%).

(136) Po czwarte, Sad Najwyzszy stwierdzil, ze osoby fizyczne majg prawo do wystapienia o nakaz sadowy z tytulu
naruszenia ich praw wynikajacych z konstytucji, wtym prawa do ochrony danych osobowych (179). W tym
kontekscie sad moze na przyklad nakaza¢ administratorom zawieszenie lub zaprzestanie wszelkich bezprawnych
dziala. Ponadto prawa do ochrony danych, wtym prawa chronione przez PIPA, moga by¢ egzekwowane
w drodze powddztwa cywilnego. To horyzontalne zastosowanie konstytucyjnej ochrony prywatnosci do relacji
miedzy osobami prywatnymi zostalo uznane przez Sad Najwyzszy (1%0).

(7%) Mianowicie grupy konsumentéw lub organizacje pozarzadowe o charakterze niezarobkowym, o okreslonej liczbie czlonkéw,
ktérych deklarowanym celem jest ochrona danych (chociaz w przypadku tych ostatnich z dodatkowym wymogiem, ze co
najmniej 100 oséb, ktdérych dane dotyczg i ktére doswiadczyly takiego samego (rodzaju) naruszenia, ztozylo wniosek o wniesienie
powédztwa zbiorowego). Zob. art. 51 PIPA.

171) Art. 43-43-3 CIA réwniez przewidujg odpowiedzialno$¢ za szkody wynikajace z naruszen tej ustawy.
2) Art. 750 kodeksu cywilnego.
%) Art. 751 ust. 1 kodeksu cywilnego.
174) Zob. na przyklad orzeczenie Sadu Najwyzszego 2015Da251539, 251546, 251553, 251560, 251577 z dnia 30 maja 2018 r.
Ponadto Sad Najwyzszy potwierdzil, ze naruszenia ochrony danych mogg prowadzi¢ do przyznania odszkodowania na podstawie
kodeksu cywilnego, zob. orzeczenie Sadu Najwyzszego nr 2011Da59834, 59858, 59841 z dnia 26 grudnia 2012 r. (streszczenie
w jezyku angielskim dostgpne na stronie internetowej http:/[library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.
2011Da59834.htm). W tej sprawie Sad Najwyzszy wyjasnil, ze przy ocenie, czy osoba fizyczna doswiadczyla cierpienia emocjo-
nalnego kwalifikujacego si¢ jako szkoda podlegajaca odszkodowaniu, musi zosta¢ uwzglednionych kilka czynnikow, takich jak:
rodzaj i charakter ujawnionych informacji, mozliwo$¢ identyfikacji osoby fizycznej na skutek naruszenia, mozliwo$¢ dostepu
stron trzecich do informacji, zakres, w jakim dane osobowe zostaly rozpowszechnione, czy doprowadzito to do dodatkowych
naruszeni praw indywidualnych, jak dane osobowe byly zarzadzane i chronione itp.
Na podstawie ustawy o odszkodowaniach od pafistwa osoby fizyczne moga ubiegal si¢ o odszkodowanie za szkody wyrzadzone
przez urzednikéw publicznych wykonujacych swoje oficjalne obowiazki z naruszeniem prawa (art. 2 ust. 1 ustawy).
Art. 9 112 ustawy o odszkodowaniach od panstwa. W ustawie ustanawia si¢ rady okregowe (ktérym przewodniczy zastepca
prokuratora odpowiedniej prokuratury), rade centralna (ktorej przewodniczy wiceminister sprawiedliwosci) i rad¢ specjalna (ktorej
przewodniczy wiceminister obrony narodowej, odpowiedzialng za odszkodowania za szkody wyrzadzone przez personel
wojskowy lub cywilnych pracownikéw wojska). Powddztwa o odszkodowanie sg z zasady rozpatrywane przez rady okregowe,
ktére w okreslonych okolicznosciach moga przekazywaé sprawy do rady centralnej lub specjalnej, np. jesli dochodzone odszko-
dowanie przekracza okreslong kwote lub gdy osoba fizyczna wnioskuje o ponowne rozpatrzenie sprawy. Czltonkéw wszystkich
rad powoluje minister sprawiedliwo$ci (np. sposréd urzednikéw publicznych Ministerstwa Sprawiedliwosci, urzednikéw sado-
wych, prawnikéw ios6b posiadajacych wiedz¢ fachowa w dziedzinie odszkodowan od pafistwa) i cztonkowie ci podlegaja prze-
pisom szczegélnym dotyczacym konfliktu intereséw (zob. art. 7 dekretu wykonawczego do ustawy o odszkodowaniach od
panstwa).

Zob. art. 8 ustawy o odszkodowaniach od panstwa (ktéry zawiera odniesienic do kodeksu cywilnego), jak réwniez art. 751

kodeksu cywilnego.

(178) Art. 7 ustawy o odszkodowaniach od panstwa.

(7%) Orzeczenie Sadu Najwyzszego 93Da40614 z dnia 12 kwietnia 1996 r. iorzeczenie Sgdu Najwyzszego 2008Da42430 z dnia
2 wrze$nia 2011 r., (streszczenie w jezyku angielskim dostepne na stronie internetowej https://www.scourt.go.kr/eng/supreme/
decisions/NewDecisionsView.work?seq=69 6 &pagelndex=1&mode=6&searchWord=).

('%9) Zob. na przyklad orzeczenie Sadu Najwyzszego 2008Da42430 zdnia 2 wrzesnia 2011 r. (streszczenie w jezyku angielskim
dostepne na stronie internetowej https://www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.work?seq=69 6 &pagelndex=
1&mode=6&searchWord=).
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(137) Osoby fizyczne moga zlozy¢ zawiadomienie o podejrzeniu popelnienia przestgpstwa na podstawie ustawy
o0 postgpowaniu karnym (art. 223) do prokuratora lub funkcjonariusza policji sadowej ('81).

(138) Koreafiski system oferuje zatem r6ézne mozliwosci dochodzenia roszczen — od tatwo dostepnych i tanich (na
przyklad w drodze kontaktu z centrum telefonicznym ds. prywatnosci lub mediacji (zbiorowej)) po $rodki admi-
nistracyjne (przed PIPC) isadowe, takie jak mozliwo$¢ uzyskania odszkodowania.

3. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZANYCH Z UNII EUROPEJSKIE] I WYKORZYSTANIE ICH
PRZEZ ORGANY PUBLICZNE W REPUBLICE KOREI

(139) Komisja ocenila réwniez ograniczenia i zabezpieczenia, w tym mechanizmy nadzoru i indywidualnych Srodkéw
dochodzenia roszczen dostgpnych w prawie koreaniskim, jesli chodzi o zbieranie i péZniejsze wykorzystanie przez
koreafiskie organy publiczne danych osobowych przekazywanych winteresie publicznym administratorom
w Korei, szczegdlnie do celéw $cigania przestepstw i bezpieczefistwa narodowego (dostep rzadowy). W tym
zakresie rzad Korei przedstawil Komisji oficjalne o§wiadczenia, zapewnienia i zobowiazania podpisane na najwyz-
szym szczeblu ministerialnym ina szczeblu agencji, zawarte w zalaczniku II do niniejszej decyzji.

(140) Oceniajgc, czy warunki dostepu rzadu do danych przekazywanych Korei na podstawie niniejszej decyzji spelniaja
kryterium ,zasadniczej réwnowazno$ci” na podstawie art. 45 ust. 1 rozporzadzenia (UE) 2016/679, zgodnie
z wykladnig Trybunalu Sprawiedliwosci Unii Europejskiej, w $wietle Karty praw podstawowych, Komisja uwzgled-
nita w szczeg6lnosci ponizsze kryteria.

(141) Po pierwsze, wszelkie ograniczenia prawa do ochrony danych osobowych muszg by¢ przewidziane przepisami
prawa, a podstawa prawna, ktéra pozwala na ingerencje¢ w takie prawo, musi sama okreslaé zakres ograniczenia
w wykonywaniu danego prawa ('82).

(142) Po drugie, aby spelni¢ wymoég proporcjonalnosci, zgodnie z ktérym odstepstwa od ochrony danych osobowych
i ograniczenia tej ochrony powinny mieé¢ zastosowanie tylko wtakim zakresie, wjakim jest to absolutnie
niezbedne w spoleczenstwie demokratycznym do osiagnigcia szczegdlnych celéw interesu ogdlnego, réwnowaz-
nych z celami uznanymi przez Unig, ustawodawstwo danego panstwa trzeciego, ktére zezwala na ingerencje,
powinno okresla¢ jasne i precyzyjne zasady regulujace zakres i stosowanie Srodkéw oraz przewidywa wymagane
zabezpieczenia, aby osoby, ktorych dane zostaly przekazane, mialy wystarczajace gwarancje skutecznej ochrony
swoich danych osobowych przed ryzykiem naduzy¢ ('*3). Przepisy musza w szczegdlnoSci wskazywad,
w jakich okolicznosciach ina jakich warunkach mozna wprowadzi¢ Srodek przewidujacy przetwarzanie takich
danych (%), a takze poddawaé spelnienie takich wymogéw niezaleznemu nadzorowi ('%%).

(143) Po trzecie, prawodawstwo ijego wymogi muszg by¢ prawnie wigzgce na mocy prawa krajowego. Dotyczy to
przede wszystkim organéw danego panstwa trzeciego, ale te wymogi prawne musza by¢ réwniez egzekwowalne
wobec wladz danego pafistwa trzeciego przed sadami ('89). W szczegdlnosci osoby, ktérych dane dotycza, musza
mieé¢ mozliwo$¢ wytoczenia powddztwa przed niezaleznym i bezstronnym sadem, aby uzyskaé dostep do swoich
danych osobowych lub uzyskaé sprostowanie lub usunigcie takich danych (1%7).

3.1 Ogoblne ramy prawne

(144) Ograniczenia izabezpieczenia majgce zastosowanie do zbierania, a nastgpnie wykorzystywania danych osobo-
wych przez koreanskie organy publiczne wynikaja z nadrzednych ram konstytucyjnych, ustaw szczegdlnych,
ktére reguluja dziatalno$¢ tych organéw w dziedzinie Scigania przestgpstw ibezpieczenistwa narodowego, jak
réwniez przepiséw, ktére maja szczegdlne zastosowanie do przetwarzania danych osobowych.

('81) Jak wyjasniono w motywie (127), wykorzystanie danych niezgodnie z przeznaczeniem moze stanowi¢ czyn zabroniony na mocy
kodeksu karnego.

('82) Zob. Schrems II, pkt 174-175 oraz przytaczane orzecznictwo. W odniesieniu do dostepu organéw publicznych panstw czlon-
kowskich zob. réwniez sprawa C-623/17 Privacy International, ECLIEU:C:2020:790, pkt 65; i sprawy polaczone C-511/18, C-
512/18 1 C-520/18 La Quadrature du Net iin., ECLLEU:C:2020:791, pkt 175.

('%3) Zob. Schrems II, pkt 176 i 181, jak réwniez przytaczane orzecznictwo. W odniesieniu do dostgpu organéw publicznych parnistw
czonkowskich zob. réwniez Privacy International, pkt 68; oraz La Quadrature du Net iin., pkt 132.

('$%) Zob. Schrems II, pkt 176. W odniesieniu do dostgpu organéw publicznych panstw czlonkowskich zob. réwniez Privacy Inter-
national, pkt 68; oraz La Quadrature du Net iin., pkt 132.

('#%) Zob. Schrems II, pkt 179.

('8%) Zob. Schrems II, pkt 181-182.

(187) Zob. Schrems 1, pkt 95 oraz Schrems II, pkt 194. W tym zakresie Trybunal Sprawiedliwosci Unii Europejskiej podkreslit w szcze-
g6lnosci, ze zgodno$¢ z art. 47 Karty praw podstawowych, gwarantujgcej prawo do skutecznego Srodka odwolawczego przed
niezaleznym i bezstronnym sadem, ,przyczynia si¢ do wypracowania wymaganego w Unii stopnia ochrony, [a jego] poszanowanie
Komisja musi stwierdzi¢, zanim wyda na podstawie art. 45 ust. 1 [rozporzadzenia (UE) 2016/679] decyzje stwierdzajaca odpo-
wiedni stopient ochrony” (Schrems 1II, pkt 186).
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(145) Po pierwsze, dostep do danych osobowych przez koreaniskie organy publiczne jest regulowany ogdélnymi zasa-
dami zgodnosci z prawem, koniecznosci i proporcjonalnosci, ktére wynikaja z koreaniskiej konstytucji ('89).
W szczegblnosci podstawowe prawa iwolnosci (w tym prawo do prywatnosci i tajemnicy korespondencji) (189)
moga by¢ ograniczone przepisami prawa tylko wowczas, gdy jest to konieczne do celéw bezpieczefistwa naro-
dowego lub utrzymania porzadku publicznego ido celéw dobra publicznego. Takie ograniczenia nie mogg
naruszaé istoty danego prawa lub wolnosci. W odniesieniu do przeszukania i zajecia konstytucja stanowi, ze
moga mie¢ one miejsce wylacznie w sposéb przewidziany przepisami prawa, na podstawie nakazu wydanego
przez sedziego iz poszanowaniem sprawiedliwos$ci proceduralnej (1) Osoby fizyczne mogg powolaé si¢ na
swoje prawa iwolnosci przed Trybunalem Konstytucyjnym, jezeli uwazaja, ze zostaly one naruszone przez
organy publiczne w ramach wykonywania ich uprawnien ('*!). Podobnie osoby fizyczne, ktére poniosty szkody
z powodu bezprawnego czynu popetnionego przez urzednika publicznego w trakcie wykonywania obowiazkéw
sluzbowych, majg prawo dochodzi¢ stusznego odszkodowania (192).

(146) Po drugie, jak opisano szczegélowo w pkt 3.2.1 i 3.3.1, ogdlne zasady wymienione w motywie (145) sg réwniez
odzwierciedlone w ustawach szczegblnych, ktére reguluja uprawnienia organdéw Scigania ibezpieczenstwa
narodowego. Na przyklad w odniesieniu do postgpowania przygotowawczego ustawa o postgpowaniu karnym
(CPA, od ang. Criminal Procedure Act) stanowi, ze $rodki przymusu moga zostaé zastosowane wylacznie
w przypadkach wyraznie przewidzianych w CPA iw najmniejszym zakresie niezbednym do osiggniecia celu
dochodzenia (1?%). Podobnie w art. 3 ustawy o ochronie prywatnosci komunikacji (CPPA, od ang. Communica-
tions Privacy Protection Act) zabrania si¢ dostepu do komunikacji prywatnej, z wyjatkiem sytuacji, gdy jest on
oparty na przepisach prawa i podlega okreslonym w nich ograniczeniom i zabezpieczeniom. W dziedzinie bezpie-
czefistwa narodowego ustawa o Narodowej Stuzbie Wywiadu (ustawa o NIS, od ang. National Intelligence Service)
stanowi, ze kazdy dostep do informacji dotyczacych komunikagji lub informacji dotyczacych lokalizacji musi by¢
zgodny z prawem, a naduzywanie wladzy i naruszanie prawa jest zagrozone sankcjami karnymi (1%4).

(147) Po trzecie, zgodnie z PIPA, przetwarzanie danych osobowych przez organy publiczne, w tym do celéw Scigania
przestepstw i bezpieczenstwa narodowego, podlega przepisom o ochronie danych (). Zgodnie z zasada ogélng
wart. 5 ust. 1 PIPA zobowigzano organy publiczne do opracowania polityki majacej na celu zapobieganie ,nad-
uzywaniu i niewlasciwemu wykorzystywaniu danych osobowych, jawnemu nadzorowi iS$ledzeniu itp. oraz
promowanie godnosci cztowieka i prywatnosci oséb fizycznych”. Ponadto kazdy administrator musi przetwarzaé
dane osobowe w spos6b, ktéry minimalizuje mozliwo$¢ naruszenia prywatnosci osoby, ktérej dane dotycza
(art. 3 ust. 6 PIPA).

(148) Wszystkie wymogi przewidziane w PIPA, opisane szczegdtowo w sekcji 2, majg zastosowanie do przetwarzania
danych osobowych na potrzeby Scigania przestgpstw. Obejmuje to podstawowe zasady (takie jak zgodnosé
z prawem i rzetelno§¢, ograniczenie celu, prawidlowo$¢, minimalizacja danych, ograniczenie przechowywania,
bezpieczenstwo i przejrzystoéc), zobowigzania (np. w zakresie powiadamiania o naruszeniu ochrony danych
i danych wrazliwych) oraz prawa (do dostepu do informacji, do korekty, usunigcia i zawieszenia przetwarzania
danych).

(149) Chociaz przetwarzanie danych osobowych do celéw bezpieczenstwa narodowego podlega bardziej ograniczo-
nemu zestawowi przepiséw na mocy ustawy PIPA, zastosowanie majg podstawowe zasady, jak réwniez przepisy
dotyczace nadzoru, egzekwowania i srodkéw dochodzenia roszczen (1%9). W szczegdlnosci w art. 3 i 4 PIPA usta-
nowiono ogélne zasady ochrony danych (zgodno$¢ z prawem irzetelno$¢, ograniczenie celu, prawidtowosc,
minimalizacja danych, bezpieczenistwo i przejrzysto$¢) oraz prawa indywidualne (prawo do informacji, prawo
dostepu, prawo do korekty, usunigcia izawieszenia przetwarzania danych) (1%7). Ponadto art. 4 ust. 5 PIPA
zapewnia osobom fizycznym prawo do odpowiedniego $rodka dochodzenia roszczefi, w drodze szybkiej i ucz-
ciwej procedury, z tytutu wszelkich szkéd wynikajacych z przetwarzania ich danych osobowych. Uzupelnieniem

(183) Zob. zalgcznik II pkt 1.1.

('%%) Art. 37 ust. 2 konstytucji.

(%) Art. 16 iart. 12 ust. 3 konstytucji. W art. 12 ust. 3 konstytucji okreslono ponadto wyjatkowe okolicznosci, w ktérych moze mieé
miejsce przeszukanie lub zajecie bez nakazu (cho¢ nadal wymagany jest nakaz ex post), tj. in flagrante delicto lub, w przypadku
przestepstw zagrozonych kara pozbawienia wolno$ci w wymiarze co najmniej trzech lat, jezeli istnieje ryzyko, ze dowody zostana
zniszczone lub podejrzany zniknie.

(1) Art. 68 ust. 1 ustawy o Trybunale Konstytucyjnym.

(2) Art. 29 ust. 1 konstytugji.

(%) Art. 199 ust. 1 CPA. Co do zasady, wykonujac swoje uprawnienia na mocy CPA, organy publiczne musza przestrzegaé praw
podstawowych osob podejrzanych o popelnienie przestepstwa i wszystkich innych zainteresowanych oséb (art. 198 ust. 2 CPA).

("% Art. 14 ustawy NIS.

(1) Zob. zalgcznik 11 pkt 1.2.

(199 Art. 58 ust. 1 pkt 2 PIPA. Zob. réwniez sekcja 6 zawiadomienia nr 2021-5 (zalgcznik 1). Wylgczenie stosowania niektorych
przepisow PIPA ma zastosowanie wylgcznie wowczas, gdy dane osobowe sg przetwarzane ,do celow bezpieczefistwa narodowe-
go”. Po zakonczeniu sytuacji dotyczacej bezpieczenstwa narodowego uzasadniajgcej przetwarzanie danych nie mozna si¢ juz
powolaé na to wylgczenie i zastosowanie maja wszystkie wymogi PIPA.

(*7) Takie prawa moga by¢ ograniczone wylacznie wowczas, gdy jest to przewidziane w przepisach prawa, tak dlugo oraz w takim
zakresie, w jakim jest to konieczne iproporcjonalne do ochrony waznego celu lezgcego winteresie publicznym lub gdy przy-
znanie prawa moze spowodowaé szkode dla zycia lub integralnodci ciclesnej strony trzeciej lub nieuzasadnione naruszenie
majatku iinnych intereséw strony trzeciej. Zob. zawiadomienie nr 2021-5 sekgja 6.
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tego przepisu sa bardziej szczegblne zobowigzania do przetwarzania danych osobowych wylacznie w mini-
malnym zakresie niezbednym do osiagnigcia zamierzonego celu i przez mozliwie najkrétszy okres, do wprowa-
dzenia niezbednych $rodkéw w celu zapewnienia bezpiecznego zarzadzania danymi i wladciwego przetwarzania
(takie jak zabezpieczenia techniczne, zarzadcze i fizyczne), jak rowniez wprowadzenia $rodkéw stuzacych wiasci-
wemu rozpatrywaniu indywidualnych skarg (zazalen) (). Ogélne zasady zgodnosci z prawem, koniecznosci
i proporcjonalnosci wynikajace z koreanskiej konstytucji (zob. motyw (145)) maja zastosowanie réwniez do
przetwarzania danych osobowych do celéw bezpieczefistwa narodowego.

(150) Na te ogdlne ograniczenia izabezpieczenia osoby fizyczne moga powolywal si¢ przed niezaleznymi organami
nadzoru (np. PIPC lub Krajowa Komisjg Praw Czlowieka, zob. motywy (177)-(178)) oraz sadami (zob. motywy
(179)—(183)), aby dochodzi¢ swoich roszczen.

3.2 Dostep koreafiskich organéw publicznych do danych na potrzeby Scigania przestepstw i wykorzys-
tanie tych danych przez te organy w tym samym celu

(151) W prawie Republiki Korei ustanowiono szereg ograniczen w zakresie dostepu do danych osobowych iich wyko-
rzystywania do celéw Scigania przestepstw, a takze zapewniono mechanizmy nadzoru idochodzenia roszczen
zgodne z wymogami, o ktérych mowa w motywach (141)—(143) niniejszej decyzji. Warunki uzyskania takiego
dostepu oraz zabezpieczenia majgce zastosowanie do wykonywania tych uprawniefi poddano szczegdtowej
ocenie w kolejnych sekcjach.

3.2.1 Podstawy prawne, ograniczenia i zabezpieczenia

(152) Dane osobowe przetwarzane przez koreanskich administratoréw, ktére bylyby przekazywane z Unii na podstawie
niniejszej decyzji (1°°), moga by¢ zbierane przez koreanskie wladze do celéw Scigania przestepstw w kontekscie
przeszukania lub zajecia (na podstawie CPA) w drodze dostgpu do informacji dotyczacych komunikacji (na
podstawie CPPA) lub w drodze pozyskiwania danych abonentéw za posrednictwem wnioskéw o dobrowolne
ujawnienie (na podstawie ustawy o dzialalnosci telekomunikacyjnej, ang. Telecommunications Business Act,
TBA) (200).

3.2.1.1 Przeszukanie i zajgcie

(153) CPA stanowi, ze przeszukanie lub zajecie moze mieé¢ miejsce wylacznie wéwcezas, gdy osoba jest podejrzana
o popelnienie przestgpstwa, jest to konieczne do celéw dochodzenia oraz istnieje zwigzek migdzy dochodzeniem
aosoba, ktéra ma zostaé przeszukana, lub przedmiotem, ktéry ma zostaé poddany kontroli lub zajety (°1).
Ponadto przeszukanie lub zajecie (jak kazdy $rodek przymusu) moze by¢ dozwolone lub przeprowadzone jedynie
w najmniejszym niezbednym zakresie (202). Jezeli przeszukanie dotyczy dysku komputerowego lub innego
nos$nika danych, co do zasady zajete zostaja wylacznie same niezbedne dane (skopiowane lub wydrukowane),
anie caly nosnik (29%). Nos$nik moze zostaé zajety wylacznie wéwczas, gdy uznano, ze wyodrebnione wydruko-
wanie lub skopiowanie wymaganych danych jest niemozliwe, lub gdy uznano, ze nie mozna zrealizowaé celu
przeszukania w inny sposéb (2°4). W CPA ustanowiono w zwigzku z tym jasne iprecyzyjne zasady dotyczace
zakresu i stosowania tych $rodkéw, aby zapewni¢ tym samym, Ze ingerencja w prawa oséb fizycznych w przy-
padku przeszukania lub zajecia bedzie ograniczona do tego, co jest niezbedne do celéw okreslonego postepo-
wania przygotowawczego i proporcjonalne do zamierzonego celu.

(199) Art. 58 ust. 4 PIPA.

(%) Zob. zalacznik 1I pkt 2.1. Oficjalne o$wiadczenie rzadu Korei (zalacznik II pkt 2.1) réwniez odnosi si¢ do mozliwosci zbierania
informacji o transakcjach finansowych wcelu zapobiegania praniu pienigdzy ifinansowaniu terroryzmu na podstawie ustawy
o zglaszaniu i wykorzystaniu okre§lonych informacji o transakcjach finansowych (ARUSFTI). Jednakze w ARUSFTI naklada si¢
obowigzki ujawniania informacji wylacznie na administratoréw, ktérzy przetwarzaja informacje dotyczace kredytéw osobistych
zgodnie z CIA i podlegaja nadzorowi Komisji Ustug Finansowych (zob. motyw (13)). Z uwagi na to, Ze przetwarzanie informacji
dotyczacych kredytéw osobistych przez administratoréw jest wylaczone z zakresu niniejszej decyzji, ARUSFTI nie jest dla niniej-
szej oceny istotna.

(209) W art. 3 CPPA jako mozliwa podstawe prawng zbierania danych dotyczacych komunikacji wymienia si¢ réwniez ustawe o sadach
wojskowych. Ustawa ta reguluje jednak zbieranie informacji na temat personelu wojskowego i moze mie¢ zastosowanie do osob
cywilnych wylgcznie w ograniczonej liczbie przypadkéw, (np. jezeli personel wojskowy iosoby cywilne popelnilyby wspdlnie
przestepstwo lub jezeli osoba fizyczna popelnilaby przestepstwo przeciwko wojsku, postgpowanie moze zostaé wszczete przed
sadem wojskowym, zob. art. 2 ustawy o sadach wojskowych). W kazdym razie zawiera ona przepisy ogdlne regulujace przeszu-
kania i zajecia, podobne do przepiséw zawartych w CPA (zob. np. art. 146-149 i 153-156 ustawy o sadach wojskowych) oraz
stanowigce na przyklad, ze korespondencj¢ pocztowa mozna zbiera¢ wylacznie wowczas, gdy jest to konieczne do przeprowa-
dzenia dochodzenia ina podstawie nakazu sadu wojskowego. W zakresie, w jakim na podstawie tej ustawy bylyby zbierane dane
z facznosci elektronicznej, mialyby zastosowanie ograniczenia i zabezpieczenia przewidziane w CPPA. Zob. zalacznik II pkt 2.2.2
i przypis 50.

(1) Art. 215 ust. 1 i2 CPA. Zob. réwniez art. 106 ust. 1, art. 107 iart. 109 CPA, ktére stanowia, ze sady moga dokonywal
przeszukania i zajecia, oile podlegajace im przedmioty lub osoby uwaza si¢ za zwigzane z konkretna sprawg. Zob. zalgcznik
Il pkt 2.2.1.2.

(292) Art. 199 ust. 1 CPA.

(29%) Art. 106 ust. 3 CPA.

(204 Art. 106 ust. 3 CPA.
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(154) Jezeli chodzi o zabezpieczenia proceduralne, w CPA wymaga si¢ uzyskania nakazu sadowego w celu przeprowa-
dzenia przeszukania lub zajecia (2°%). Przeszukanie lub zajecie bez nakazu jest dopuszczalne wylacznie w
wyjatkowych okoliczno$ciach, mianowicie w sprawach pilnych (2°°), na miejscu w chwili zatrzymania lub aresz-
towania osoby podejrzanej (2°7), lub w przypadku gdy przedmiot zostal porzucony lub dobrowolnie przekazany
przez osobe¢ podejrzang lub osobe trzecig (w odniesieniu do danych osobowych — przez sama osobe zaintere-
sowang) (2°%). Nielegalne przeszukania izajecia s3 zagrozone sankcjami karnymi (2%), a wszelkie dowody uzys-
kane z naruszeniem CPA uznaje si¢ za niedopuszczalne (>'%). Ponadto zainteresowane osoby fizyczne musza by¢
zawsze bezzwlocznie powiadamiane o przeszukaniu lub zajeciu (w tym o zajeciu ich danych) ('), co z kolei
ulatwi wykonanie przystugujacych im praw podmiotowych i prawa do dochodzenia roszczen (zob. w szczegdl-
nosci mozliwo$¢ zaskarzenia wykonania nakazu zajecia — motyw (180)).

3.2.1.2 Dostep do informacji dotyczagcych komunikacji

(155) Na podstawie CPPA koreariskie organy Scigania moga zastosowaé dwa rodzaje Srodkéw (2'2): z jednej strony,
moga zbieral ,dane potwierdzajace komunikacje” (3'%), ktére obejmujg date polaczenia telekomunikacyjnego,
czas jego rozpoczecia izakoficzenia, liczbe polaczen wychodzgcych i przychodzgcych, jak réwniez numer
abonenta drugiego rozméwcy, czestotliwo$¢ polaczen, pliki dziennika dotyczace korzystania z ustug telekomu-
nikacyjnych oraz informacje dotyczace lokalizacji (na przyklad z wiez przekaznikowych, ktére odbierajg sygnaly);
oraz, z drugiej strony, moga zastosowaé ,$rodki ograniczajace komunikacje”, ktére obejmuja zaréwno zbieranie
treSci pochodzacych z poczty tradycyjnej, jak ibezposrednie przechwytywanie tresci przekazéw telekomunika-
cyjnych (*14).

(156) Dostep do danych potwierdzajacych komunikacj¢ mozna uzyskaé wylacznie wowczas, gdy jest to konieczne do
przeprowadzenia postgpowania przygotowawczego lub wykonania wyroku (2'°), na podstawie nakazu wydanego
przez sad (2'9). W tym zakresic w CPPA wymaga si¢ przedstawienia szczegbélowych informacji zaréwno we
wniosku o wydanie nakazu (np. na temat powodéw wystapienia z wnioskiem, zwigzku z osoba, ktérej dotyczy
wniosek/abonentem oraz niezbednych danych), jak i w samym nakazie (np. na temat celu, osoby, ktérej dotyczy
nakaz, izakresu $rodka) (7). Zbieranie danych bez nakazu moze mieé¢ miejsce wylacznie wowezas, gdy ze

(205) Art. 215 ust. 1 i2 oraz art. 113 CPA. Skladajac wniosek o wydanie nakazu, zainteresowany organ musi przedlozy¢ materialy
uzasadniajace podejrzenie, ze dana osoba popelnita czyn zabroniony, ze przeszukanie, ogledziny lub zajecie sa konieczne oraz ze
istniejg stosowne przedmioty, ktére majg zostal zajete (art. 108 ust. 1 rozporzadzenia w sprawie postgpowania karnego). Sam
nakaz musi zawiera¢ miedzy innymi imiona inazwiska oséb podejrzanych oraz okreslenie rodzaju przestepstwa; wskazanie
miejsca, osoby lub przedmiotéw, ktére maja zostaé przeszukane, lub przedmiotéw, ktére maja zostaé zajete; date wystawienia
oraz okres obowigzywania (art. 114 ust. 1 w zwiazku z art. 219 CPA). Zob. zalacznik II pkt 2.2.1.2.

(299 To znaczy, gdy uzyskanie nakazu jest niemozliwe ze wzgledu na pilny charakter sprawy na miejscu popelnienia przestepstwa
(art. 216 ust. 3 CPA), w ktérym to przypadku nakaz nalezy niezwlocznie uzyska¢ w pdZniejszym terminie (art. 216 ust. 3 CPA).

(297) Art. 216 ust. 1 i 2 CPA.

(208) Art. 218 CPA. Ponadto, jak wyjasniono w zalgczniku II pkt 2.2.1.2, dobrowolnie okazane przedmioty sa dopuszczane jako dowéod
w postepowaniu sgdowym wylacznie wowczas, gdy nie ma zasadnych watpliwosci co do dobrowolnego charakteru ujawnienia,
a wykazanie tego faktu nalezy do prokuratora.

(299) Art. 321 kodeksu karnego.

(*19) Art. 308-2 CPA. Ponadto osoba fizyczna (ijej pelnomocnik) moze by¢ obecna przy wykonywaniu nakazu przeszukania lub
zajecia, a zatem moze rowniez wnies¢ sprzeciw w czasie wykonywania nakazu (art. 121 1219 CPA).

(*'1) Art. 121 1122 CPA (w odniesieniu do przeszukania) oraz art. 219 w zwiazku z art. 106 ust. 4 CPA (w odniesieniu do zajecia).

(*12) Zob. takze zalgcznik II pkt 2.2.2.1. Srodki takie moga by¢ stosowane z pomocg operatoréw telekomunikacyjnych wezwanych do
wspélpracy na mocy przedstawionego im pisemnego zezwolenia uzyskanego od sadu (art. 9 ust. 2 CPPA), ktére musi by¢
przechowywane przez operatordw (art. 15-2 CPPA iart. 12 dekretu wykonawczego do CPPA). Dostawcy ustug telekomunikacyj-
nych moga odméwié¢ wspolpracy, jezeli informacje na temat osoby fizycznej, ktorej dotycza $rodki, wskazane w pisemnym
zezwoleniu sgdu (np. numer telefonu tej osoby) sa nieprawidlowe; ponadto, bez wzgledu na okolicznosci, nie moga ujawniaé
haset uzywanych do celéw korzystania z ustug telekomunikacyjnych (art. 9 ust. 4 CPPA).

(213 Art. 2 ust. 11 CPPA.

(2%) Zob. art. 2 ust. 6 CPPA, ktéry odnosi si¢ do ,cenzury” (otwieranie poczty bez zgody zainteresowanej strony lub zapoznawanie si¢

zjej trescig, rejestrowanie jej lub zatrzymywanie za pomocy innych $rodkéw), oraz art. 2 ust. 7 CPPA, ktéry odnosi si¢ do

,podstuchu” (pozyskiwanie lub rejestrowanie tresci przekazéw telekomunikacyjnych poprzez stuchanie dzwigkéw lub réwno-

czesne czytanie stow iogladanie symboli lub obrazéw pochodzacych z przekazéw telekomunikacyjnych za pomoca urzadzen

elektronicznych i mechanicznych bez zgody zainteresowanej strony lub zaklécanie ich przekazywania i odbioru).

Art. 13 ust. 1 CPPA. Zob. takze zalacznik IT pkt 2.2.2.3. Ponadto dane dotyczace $ledzenia lokalizacji w czasie rzeczywistym oraz

dane potwierdzajace komunikacje dotyczace konkretnej stacji bazowej moga by¢ zbierane wylacznie w celu prowadzenia poste-

powan przygotowawczych w sprawie powaznych przestepstw lub w przypadku gdy winny sposéb trudno byloby zapobiec
popetnieniu przestepstwa lub zebra¢ dowody (art. 13 ust. 2 CPPA). Odzwierciedla to potrzebe zapewnienia dodatkowych zabez-
pieczen w przypadku Srodkow szczegdlnie ingerujacych w prywatno$¢, zgodnie z zasadg proporcjonalnosci.

(219 Art. 13 i6 CPPA.

(27) Zob. art. 13 ust. 3 i 9 w zwigzku z art. 6 ust. 4 i 6 CPPA.

(215

=
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wzgledu na pilny charakter sprawy niemozliwe jest uzyskanie zezwolenia sadu — wtakim przypadku nalezy
uzyskaé nakaz iprzekaza¢ go dostawcy ustug telekomunikacyjnych niezwlocznie po wystapieniu o dane (219).
Jezeli sad odméwi nastgpnie udzielenia zezwolenia, zebrane informacje musza zostaé zniszczone (219).

(157) W zakresie dodatkowych zabezpieczeni w odniesieniu do zbierania danych potwierdzajacych komunikacje
w CPPA naklada si¢ szczegélne wymogi dotyczace prowadzenia rejestréw i przejrzystosci (229). W szczeg6lnosci
zarbwno organy S$cigania (**!), jak idostawcy ustug telekomunikacyjnych (?22) musza prowadzi¢ rejestry
wniosk6w i dokonanych ujawnieft. Ponadto organy Scigania musza co do zasady powiadomié osoby fizyczne
o fakcie, ze zebrano dotyczace ich dane potwierdzajace komunikacje (22%). Odroczenie takiego powiadomienia
moze nastapi¢ wylacznie w wyjatkowych okolicznosciach, na podstawie zezwolenia dyrektora wiasciwej proku-
ratury okregowej (224). Zezwolenia takiego mozna udzieli¢ wylacznie w przypadku, gdy istnieje prawdopodobien-
stwo, Ze powiadomienie moze 1) zagrazal bezpieczenstwu narodowemu oraz bezpieczenstwu i porzadkowi
publicznemu, 2) spowodowaé $mieré lub uszczerbek na zdrowiu, 3) utrudnié rzetelne postgpowanie sadowe
(na przyklad prowadzac do zniszczenia dowodéw lub grozenia $wiadkom) lub 4) zniestawié osobe podejrzana,
poszkodowanych lub inne osoby zwigzane ze sprawa lub naruszy¢ ich prywatno$é. W takich przypadkach
powiadomienie musi zosta¢ dostarczone w terminie 30 dni od ustania przyczyn odroczenia (>2%). Po otrzymaniu
powiadomienia osoby fizyczne maja prawo do uzyskania informacji o powodach zbierania ich danych (229).

(158) Bardziej rygorystyczne zasady majg zastosowanie w odniesieniu do §rodkéw ograniczajacych komunikacje, ktére
moga by¢ stosowane wylacznie w przypadku istotnego powodu do podejrzen, ze planuje si¢, popelnia lub
popetniono okreslone powazne przestgpstwa wyraznie wymienione w CPPA (??/). Ponadto $rodki ograniczajace
komunikacje mozna wykorzystywaé wylacznie jako $rodek ostateczny i gdy trudno jest w inny sposéb zapobiec
popelnieniu przestgpstwa, aresztowal przestepce lub zebra¢ dowody (228). Nalezy natychmiast zaprzestaé stoso-
wania takich $rodk6éw, gdy nie sg juz niezbedne, aby ograniczy¢ naruszenie prywatnosci komunikacji do niezbed-
nego minimum (??°). Informacje, ktére zostaly nielegalnie uzyskane za pomoca srodkéw ograniczajacych komu-
nikacje, nie s3 dopuszczane jako dowdd w postepowaniu sgdowym lub postepowaniu dyscyplinarnym (230).

(159) Jezeli chodzi o zabezpieczenia proceduralne, w CPPA wymaga si¢ uzyskania nakazu w celu zastosowania $rodkéw
ograniczajacych komunikacje (331). Réwniez w tym przypadku w CPPA wymaga si¢, aby wniosek o wydanie
nakazu oraz sam nakaz zawieraly szczegélowe informacje (2*2), w tym uzasadnienie wniosku, jak réwniez infor-
macje dotyczace komunikacji, ktére maja zosta¢ zebrane (ktére musza dotyczy¢ podejrzanego, przeciwko
ktéremu wszczeto postepowanie przygotowawcze) (233). Srodki takie mozna zastosowaé bez nakazu wylacznie
w przypadku bezposredniego zagrozenia przestepczoscia zorganizowana lub w przypadku bezposredniego zagro-
zenia innym powaznym przestgpstwem, ktére moze bezposrednio spowodowaé $mier lub powazny uszczerbek

218) Art. 13 ust. 2 CPPA.

(%)

(1% Art. 13 ust. 3 CPPA.

(229 Zob. zalacznik 1T pkt 2.2.2.3.

(321) Art. 13 ust. 5 i 6 CPPA.

(*2%) Art. 13 ust. 7 CPPA. Ponadto dostawcy ustug telekomunikacyjnych musza dwa razy w roku sklada¢ sprawozdania z ujawniania
danych potwierdzajacych komunikacj¢ do Ministerstwa Nauki i Technologii Informacyjno-Komunikacyjnych.

(22%) Zob. art. 13-3 ust. 7 w zwiazku z art. 9-2 CPPA. W szczegdlnosci osoby fizyczne musza zosta¢ powiadomione w terminie 30 dni
od wydania postanowienia o wniesieniu aktu oskarzenia lub zaniechaniu $cigania karnego lub w terminie 30 dni nastgpujacych po
uplywie roku od wydania postanowienia o zawieszeniu postgpowania karnego (chociaz powiadomienie musi w kazdym przy-
padku zosta¢ dostarczone w terminie 30 dni nast¢pujacych po uplywie roku od zebrania informacji), zob. art. 13-3 ust. 1 CPPA.

(224 Art. 13-3 ust. 2-3 CPPA.

(225) Art. 13-3 ust. 4 CPPA.

(22%) Art. 13-3 ust. 5 CPPA. Na wniosek osoby fizycznej prokurator lub funkcjonariusz policji sadowej musi przedstawi¢ uzasadnienie
na piSmie w terminie 30 dni od otrzymania wniosku, chyba Ze ma zastosowanie jeden z wyjatkéw odroczenia powiadomienia
(art. 13-3 ust. 6 CPPA).

(%) Na przyklad rewolucja, przestepstwa zwigzane z narkotykami, przestgpstwa z uzyciem materialéw wybuchowych, jak réwniez

przestepstwa zwigzane z bezpieczeistwem narodowym, stosunkami dyplomatycznymi lub bazami i instalacjami wojskowymi,

zob. art. 5 ust. 1 CPPA. Zob. takze zalgcznik II pkt 2.2.2.2.

Art. 3 ust. 2 iart. 5 ust. 1 CPPA.

Art. 2 dekretu wykonawczego do CPPA.

Art. 4 CPPA.

Art. 6 ust. 1, 2 i 5-6 CPPA.

We wniosku o wydanie nakazu nalezy okresli¢: 1) istotne przestanki wskazujace na (zasadne) podejrzenie, ze jedno z wymienio-

nych przestgpstw jest planowane, jest popelniane lub zostalo popelnione, a takze wszelkie materialy potwierdzajace; 2) Srodki

ograniczajgce komunikacje, jak réwniez ich przedmiot, zakres, cel i okres obowiazywania; oraz 3) miejsce i sposéb wykonania

Srodk6éw (art. 6 ust. 4 CPPA art. 4 ust. 1 dekretu wykonawczego do CPPA). W samym nakazie konieczne jest okreslenie srodkéw,

a takze ich przedmiotu, zakresu, okresu oraz miejsca i sposobu wykonania (art. 6 ust. 6 CPPA).

(?*%) Srodek ograniczajacy komunikacj¢ musi by¢ ukierunkowany na konkretne przesylki pocztowe lub przekazy telekomunikacyjne
wystane lub otrzymane przez osob¢ podejrzang lub przesylki pocztowe lub przekazy telekomunikacyjne wystane lub otrzymane
przez osobe podejrzang w ustalonym okresie(art. 5 ust. 2 CPPA).
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na zdrowiu, oraz w sytuacji nadzwyczajnej, ktora uniemozliwia zastosowanie zwyklej procedury (2*4). Jednakze
w takim przypadku wniosek o wydanie nakazu nalezy ztozy¢ niezwlocznie po zastosowaniu $rodka (23%). Srodki
ograniczajace komunikacje moga by¢ stosowane wylgcznie przez okres maksymalnie dwdch miesiecy (>*°) i moga
zostaé przedtuzone wylacznie za zgoda sadu, jezeli warunki stosowania tych $rodkéw nadal beda spelnione (2%7).
Okres przedluzenia nie moze przekroczy¢ facznie jednego roku lub trzech lat w przypadku niektérych szcze-
g6lnie powaznych przestepstw (takich jak przestepstwa zwigzane z rewolucja, agresja zagraniczna, bezpieczen-
stwem narodowym) (23%).

(160) Podobnie jak w przypadku zbierania danych potwierdzajacych komunikacje w CPPA wymaga si¢ od dostawcow
ustug telekomunikacyjnych (%) iorganéw $cigania (**°) prowadzenia rejestréw wykonywania $rodkéw ograni-
czajacych komunikacje oraz przewiduje si¢ powiadamianie zainteresowanej osoby fizycznej, ktore wyjatkowo
moze zostal odroczone, w stosownych przypadkach, ze wzgledu na wazny interes publiczny (**1).

(161) Ponadto nieprzestrzeganie okreslonych ograniczen i zabezpieczen przewidzianych w CPPA (w tym na przyklad
obowiazkéw dotyczacych uzyskania nakazu, prowadzenia rejestréw i powiadamiania osoby fizycznej), zaréwno
w odniesieniu do zbierania danych potwierdzajacych komunikacje, jak istosowania Srodkéw ograniczajacych
komunikacje, jest zagrozone sankcjami karnymi (242).

(162) Uprawnienia organdw $cigania do zbierania danych dotyczacych komunikacji na podstawie CPPA (zar6wno tresci
komunikacji, jak i danych potwierdzajacych komunikacje) s zatem ograniczone jasnymi i precyzyjnymi zasadami
i podlegaja licznym zabezpieczeniom. Zabezpieczenia te w szczeg6lnosci gwarantuja nadzor nad wykonywaniem
takich $rodkéw — zaréwno ex ante (poprzez uprzednig zgode sadu), jak iex post (poprzez wymogi dotyczace
prowadzenia rejestrow i sprawozdawczosci) — oraz ulatwiaja osobom fizycznym dostgp do skutecznych $rodkéw
prawnych (zapewniajac, aby zostaly one poinformowane o zbieraniu ich danych).

3.2.1.3 Wnioski o dobrowolne ujawnienie danych abonentéw

(163) Oprocz korzystania ze Srodkéw przymusu opisanych w motywach (153)—(162) koreaniskie organy $cigania moga
zwroéci¢ si¢ do dostawcéw ustug telekomunikacyjnych o dobrowolne przekazanie ,danych dotyczacych komuni-
kacji” w celu wsparcia procesu karnego, postgpowania przygotowawczego lub wykonania wyroku (art. 83 ust. 3
TBA). Mozliwo$¢ ta istnieje wylacznie w odniesieniu do ograniczonych zbioréw danych, tj. imienia i nazwiska,
numeru rejestracyjnego mieszkanca, adresu i numeru telefonu uzytkownikéw, terminéw rozpoczecia lub zakon-
czenia abonamentu, jak réwniez kodéw identyfikacyjnych uzytkownikéw (czyli kodéw uzywanych do identyfi-
kacji prawowitego uzytkownika systeméw komputerowych lub sieci komunikacyjnych) (243). Poniewaz za ,uzyt-
kownikéw” () uwaza si¢ wylacznie osoby fizyczne, ktére bezposrednio korzystaja z ustug koreaniskiego
dostawcy ustug telekomunikacyjnych, osoby fizyczne z UE, ktérych dane zostaly przekazane do Republiki Korei,
zwykle nie naleza do tej kategorii (>+).

(164) Do takich dobrowolnych ujawniefi majg zastosowanie rézne ograniczenia, zardwno w odniesieniu do wykony-
wania uprawniefl przez organ $cigania, jak ireakcji operatora telekomunikacyjnego. Zgodnie z ogélnym wymo-
giem organy $cigania musza dziala¢ zgodnie z konstytucyjnymi zasadami koniecznosci i proporcjonalnosci
(art. 12 ust. 1 iart. 37 ust. 2 konstytugji), takze wtedy, gdy zwracaja si¢ o przekazanie informacji na zasadzie
dobrowolnosci. Ponadto muszg one przestrzegaé przepisow PIPA, w szczegdlnosci zbierajac wylgcznie minimalne
dane osobowe, w zakresie niezbednym do osiggniecia zgodnego z prawem celu, w sposéb minimalizujacy wplyw

(3*% Art. 8 ust. 1 CPPA. Zbieranie informacji w sytuacjach nadzwyczajnych musi jednak zawsze odbywac si¢ zgodnie z ,0$wiadczeniem

o cenzurze[podstuchu w sytuacji nadzwyczajnej”, przy czym organ prowadzacy zbieranie musi prowadzi¢ rejestr wszelkich

$rodkéw nadzwyczajnych (art. 8 ust. 4 CPPA).

Zbieranie musi zostaé natychmiast przerwane, jezeli organ Scigania nie uzyska zezwolenia sadu w ciagu 36 godzin (art. 8 ust. 2

CPPA), w ktérym to przypadku, jak wyjasniono w zalaczniku II pkt 2.2.2.2, zebrane informacje zostang co do zasady zniszczone.

Sad nalezy réwniez powiadomié wowczas, gdy $rodki nadzwyczajne zostaly wykonane w tak krétkim czasie, ze nie ma potrzeby

uzyskania zezwolenia (np. jezeli osoba podejrzana zostala aresztowana natychmiast po rozpoczeciu przechwytywania danych,

zob. art. 8 ust. 5 CPPA). W takim przypadku konieczne jest przedstawienie sadowi informacji o celu, przedmiocie, zakresie,

okresie, miejscu isposobie zbierania, atakze o przyczynach niezlozenia wniosku o udzielenie zezwolenia przez sad (art. 8

ust. 6-7 CPPA).

(?%) Art. 6 ust. 7 CPPA. Jezeli cel Srodkow zostanie osiagniety wcze$niej w tym okresie, nalezy natychmiast zaprzesta¢ ich wykony-
wania.

(%) Art. 6 ust. 7-8 CPPA.

(%) Art. 6 ust. 8 CPPA.

(3*%) Art. 9 ust. 3 CPPA.

(2*9)

)

(235

N

240) Art. 18 ust. 1 dekretu wykonawczego do CPPA.

241) W szczeg6lnosci prokurator musi powiadomié osobe fizyczna w terminie 30 dni od wniesienia aktu oskarzenia lub wydania
postanowienia o zaniechaniu $cigania lub aresztowania (art. 9-2 ust. 1 CPPA). Powiadomienie moze zosta¢ odroczone za zgoda
prezesa prokuratury okregowej, jezeli mogloby to powaznie zagrozi¢ bezpieczefistwu narodowemu lub zakléci¢ bezpieczenstwo
publiczne iporzadek publiczny lub gdyby moglo spowodowa(l istotna szkode dla zycia iintegralno$ci cielesnej innych oséb
(art. 9-2 ust. 4-6 CPPA).

(2%3) Art. 16 i17 CPPA.

(%) Art. 83 ust. 3 TBA. Zob. takze zalgcznik II pkt 2.2.3.

(2*4) Art. 2 ust. 9 TBA.

(*#%) Zob. takze zalacznik II pkt 2.2.3.
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na prywatno$¢ osob fizycznych (uwzgledniajac art. 3 ust. 1 i6 PIPA). W szczegélnosci wnioski o uzyskanie
danych dotyczacych komunikacji na podstawie TBA musza by¢ skladane na piSmie i musza zawieral uzasad-
nienie wniosku oraz wskazanie zwigzku z danym uzytkownikiem i zakresu danych objetych wnioskiem (249).

(165) Dostawcy ustug telekomunikacyjnych nie s3 zobowigzani do zastosowania si¢ do takich wnioskéw imoga to
zrobi¢ wylacznie zgodnie z PIPA. Oznacza to w szczegdlnosci, ze musza oni wzigé pod uwage poszczegélne
interesy wchodzace w gre inie moga dostarczy¢ danych, jesli mogloby to naruszy¢ w sposéb nieuzasadniony
interesy osoby fizycznej lub strony trzeciej (2*). Byloby tak na przyklad w przypadku, gdyby bylo oczywiste, ze
organ wnoszacy naduzyl swoich uprawnien (2*¥). Operatorzy telekomunikacyjni musza prowadzié ewidencje
ujawniefl na podstawie TBA i dwa razy w roku przedkladaé sprawozdanie Ministrowi Nauki i Technologii Infor-
macyjno-Komunikacyjnych (24).

(166) Ponadto, zgodnie z sekcja 3 zawiadomienia nr 2021-5 (zalgcznik I), dostawcy ustug telekomunikacyjnych co do
zasady muszg powiadomié¢ zainteresowana osobe fizyczna, jezeli dobrowolnie zastosujg si¢ do wniosku (2°%). To
z kolei umozliwi osobie fizycznej wykonanie przystugujacych jej praw oraz — w przypadku bezprawnego ujaw-
nienia danych — dochodzenie roszczent albo od administratora (np. za ujawnienie danych z naruszeniem PIPA lub
za uwzglednienie wniosku, ktéry byt wyraznie nieproporcjonalny), albo od organéw Scigania (np. za dzialanie
wykraczajace poza granice tego, co konieczne i proporcjonalne, lub za nieprzestrzeganie wymogéw procedural-
nych okreslonych w TBA).

3.2.2 Dalsze wykorzystywanie zebranych informacji

(167) Przetwarzanie danych osobowych zebranych przez koreariskie organy Scigania podlega wszystkim wymogom
PIPA, w tym w odniesieniu do ograniczenia celu (art. 3 ust. 1-2 PIPA), zgodnosci z prawem wykorzystywania
i przekazywania stronom trzecim (art. 15, 17 i 18 PIPA), przekazywania migdzynarodowego (art. 17 i 18 PIPA
w zwiazku z sekcja 2 zawiadomienia nr 2021-5) (*!), proporcjonalnodci lub minimalizacji danych (art. 3 ust. 1
i 6 PIPA) oraz ograniczenia przechowywania (art. 21 PIPA) (*°2).

(168) W odniesieniu do treSci komunikacji, uzyskanych w wyniku zastosowania $rodkéw ograniczajacych komunikacje,
CPPA wyraznie ogranicza mozliwo$¢ ich wykorzystania do celéw postepowania przygotowawczego, $cigania
karnego lub zapobiegania powaznym przestgpstwom (2°3); postepowan dyscyplinarnych w zwigzku z tymi
samymi przestepstwami; dochodzenia roszczefi odszkodowawczych przez strong komunikacji lub gdy jest to
wyraznie dozwolone na mocy innych przepiséw (2°4). Ponadto zbierane tresci przekazéw telekomunikacyjnych
przesylanych przez internet moga by¢ zatrzymywane wylacznie za zgoda sadu, ktory wydal zezwolenie na
zastosowanie $rodkéw ograniczajacych komunikacje (2°°), w celu wykorzystania ich do celéw postepowania
przygotowawczego, Scigania lub zapobiegania powaznym przestgpstwom (**¢). Co do zasady, w CPPA zakazuje
si¢ ujawniania informacji poufnych uzyskanych w wyniku stosowania $rodkéw ograniczajacych komunikacje oraz
wykorzystywania takich informacji w celu zaszkodzenia reputacji podmiotéw, ktére podlegaly tym srodkom (2*7).

3.2.3 Nadzor

(169) W Korei dzialania organéw Scigania sa nadzorowane przez rdzne organy (>°%).

(*4%) Art. 83 ust. 4 TBA. Jezeli dostarczenie pisemnego wniosku nie jest mozliwe ze wzgledu na pilny charakter sprawy, wniosek taki
nalezy dostarczy¢ niezwlocznie po ustaniu przyczyny tego pilnego charakteru (art. 83 ust. 4 TBA).

(2%7) Art. 18 ust. 2 PIPA.

(*#8) Orzeczenie Sadu Najwyzszego nr 2012Dal05482 z dnia 10 marca 2016 r. Zob. takze zalgcznik II pkt 2.2.3 w odniesieniu do
tego orzeczenia Sadu Najwyzszego.

(249 Art. 83 ust. 5-6 TBA.

(%) Wymdg ten podlega ograniczonym wyjatkom i wyjatkom z zastrzezeniami, w szczeg6lnosci w przypadku gdy i dopdki istnieje
prawdopodobienstwo, ze powiadomienie zagrazaloby toczacemu si¢ postepowaniu przygotowawczemu lub Ze moze spowodowaé
szkode dla zycia lub integralnosci cielesnej innej osoby, o ile te prawa lub interesy sa w oczywisty sposéb nadrzedne wobec praw
osoby, ktérej dane dotyczg. Zob. zawiadomienie sekcja 3 pkt (iii) ppkt 1.

(*°1) W szczegdlnosci koreariskie organy publiczne majg obowiazek zapewnié, w drodze prawnie wigzgcego instrumentu, poziom
ochrony réwnowazny z PIPA, zob. réwniez motyw (90).

(?52) Zob. takze zalacznik II pkt 1.2.

(2°3) Zob. motyw (158).

(3% Art. 12 CPPA. Zob. zalgcznik II pkt 2.2.2.2.

(?%%) Prokurator lub policjant wykonujacy Srodki ograniczajace komunikacje musi w ciggu 14 dni od zakoriczenia stosowania $rodkéw
wybra¢ przekazy telekomunikacyjne, ktére maja zostaé zatrzymane, i wystapi¢ do sadu o zezwolenie (funkcjonariusz policji sktada
wniosek do prokuratora, ktéry nastepnie sktada wniosek do sadu), zob. art. 12-2 ust. 1 i 2 CPPA.

(*°) Wniosek o wydanie takiego zezwolenia musi zawiera¢ informacje na temat $rodkéw ograniczajacych komunikacj¢, podsumowanie
wynikow zastosowania tych $rodkéw, powody zatrzymania (wraz z materiatami potwierdzajgcymi) oraz przekazy telekomunika-
cyjne, ktére majg zostal zatrzymane (art. 12-2 ust. 3 CPPA). Jezeli wniosek nie zostanie zlozony, pozyskane dane muszg zostaé
usunigte w ciagu 14 dni od zakoriczenia stosowania $rodka ograniczajacego komunikacj¢ (art. 12-2 ust. 5 CPPA), a jezeli wniosek
zostanie odrzucony — wciggu siedmiu dni (art. 12-2 ust. 5 CPPA). W obu przypadkach wciggu siedmiu dni nalezy zlozy¢
w sadzie, ktéry zezwolil na zbieranie danych, sprawozdanie z usunigcia danych.

(%7) Art. 11 ust. 2 dekretu wykonawczego do CPPA.

(2%8) Zob. zalacznik 1I pket 2.3.



24.2.2022 Dziennik Urzedowy Unii Europejskiej L 44/39

(170) Po pierwsze, policja podlega wewnetrznemu nadzorowi Inspektora Generalnego (%), ktéry przeprowadza
kontrol¢ zgodnosci z prawem, w tym w odniesieniu do ewentualnych naruszefi praw czlowicka. Funkcje Inspek-
tora Generalnego utworzono w celu wdroZenia ustawy o audycie w sektorze publicznym, w ktorej zacheca si¢ do
powolywania organéw kontrolujacych wlasng dzialalnos¢ i okresla szczegélowe wymagania dotyczace ich skladu
i zadafn. W szczeg6lnosci ustawa zawiera wymog, aby szef organu kontrolujgcego wlasna dziatalnos¢ byl powo-
tywany spoza danego organu (np. sposrdd bylych sedziéw, profesoréw) na okres od dwoch do pigciu lat (2¢0), aby
mogl zostal odwolany wylacznie z uzasadnionych powodéw (np. gdy nie jest wstanie wykonywaé swoich
obowigzkéw ze wzgledéw zdrowotnych lub gdy podlega $rodkom dyscyplinarnym) (26?) i aby mial zagwaranto-
wana niezalezno$¢ wjak najszerszym zakresie (262). Utrudnianie kontrolowania wilasnej dzialalnosci jest zagro-
zone administracyjnymi karami pienieznymi (*¢3). Sprawozdania z audytu (ktére moga zawiera¢ zalecenia,
wnioski o zastosowanie $rodkéw dyscyplinarnych oraz wnioski o odszkodowanie lub dokonanie korekty) sa
przekazywane szefowi wlaSciwego organu publicznego iKomisji Kontroli i Audytu (BAI) (>%) oraz, co do
zasady, podawane do wiadomosci publicznej (2%°). O wynikach wdrazania sprawozdania nalezy rdwniez
powiadomié BAI (>%6) (zob. motyw (173) dotyczacy roli nadzorczej i uprawnienn BAI).

(171) Po drugie, PIPC nadzoruje zgodno$¢ przetwarzania danych przez organy Scigania z PIPA iinnymi przepisami
chronigcymi  prywatno$¢ oséb  fizycznych, wtym przepisami regulujacymi zbieranie (elektronicznego)
materialu dowodowego do celéw Scigania przestgpstw, jak opisano w pkt 3.2.1 (2¢7). W szczeg6lnosci, poniewaz
nadzér PIPC obejmuje zgodnos¢ z prawem i stuszno$¢ zbierania i przetwarzania danych (art. 3 ust. 1 PIPA), ktére
zostang naruszone, jezeli dostep do danych osobowych iich wykorzystywanie odbywa si¢ z naruszeniem tych
przepisoéw (2%%), PIPC moze réwniez badal iegzekwowal zgodno$¢ z ograniczeniami i zabezpieczeniami opisa-
nymi w pkt 3.2.1 (). Wykonujac t¢ funkcje nadzorczg, PIPC moze korzystaé ze wszystkich swoich uprawnien
dochodzeniowych i zaradczych, opisanych szczegélowo w pkt 2.4.2. Juz przed niedawng reformg PIPA (i
w ramach swojej poprzedniej funkcji nadzoru dla sektora publicznego) PIPC przeprowadzila kilka dzialan nadzor-
czych w zakresie przetwarzania danych osobowych przez organy Scigania, np. w kontekscie przestuchan podej-
rzanych (sprawa nr 2013-16, 26 sierpnia 2013 r.), w zakresie dostarczania osobom fizycznym powiadomien
o nalozeniu administracyjnych kar pieni¢znych (sprawa nr 2015-02-04, 26 stycznia 2015 r.), udostepniania
danych innym organom (sprawa nr 2018-15-146, 9 lipca 2018 r., sprawa nr 2018-25-308, 10 grudnia 2018 r.;
sprawa nr 2019-02-015, 29 stycznia 2019 r.), zbierania odciskéw palcéw lub fotografii (sprawa nr 2019-17-273,
9 wrze$nia 2019 r.), uzycia bezzalogowych statkoéw powietrznych (sprawa nr 2020-01-004, 13 stycznia 2020 r.).
W tych sprawach PIPC badala zgodno$¢ z kilkoma przepisami PIPA (np. zgodno$¢ przetwarzania z prawem,
zasady ograniczenia celu iminimalizacji danych), ale takze z odpowiednimi przepisami innych ustaw, takich
jak ustawa o postgpowaniu karnym, i w razie potrzeby wydawala zalecenia w celu dostosowania przetwarzania
do wymogéw w zakresie ochrony danych.

(172) Po trzecie, niezalezny nadzoér zapewnia Krajowa Komisja Praw Czlowieka (ang. National Human Rights Commis-
sion, NHRC) (*’%), ktéra moze prowadzi¢ dochodzenia w sprawie naruszefi prawa do prywatnosci i prawa do
prywatnosci korespondencji w ramach swojego ogélnego mandatu ochrony praw podstawowych zagwarantowa-
nych wart. 10-22 konstytucji. NHRC sklada si¢ z 11 komisarzy, ktorzy musza dysponowaé okreslonymi kwali-
fikacjami (*’!) isg powolywani przez prezydenta zgodnie z procedurami ustanowionymi na mocy przepiséw
prawa. W szczegdlnosci powolanie czterech komisarzy nastgpuje na podstawie nominacji Zgromadzenia Naro-
dowego, czterech — na podstawie nominacji prezydenta, a trzech — na podstawie nominacji prezesa Sadu Najwyz-
szego (272). Przewodniczacego powoluje prezydent sposrdd komisarzy, a nastepnie wymagane jest zatwierdzenie
przez Zgromadzenie Narodowe (27%). Komisarze (w tym przewodniczacy) sa powolywani na odnawialng trzyletnig

(25%) Zob. zalacznik II pkt 2.3.1. Zob. réwniez https:/[www.police.go.kr/eng/knpajorg/org01.jsp
(26%) Podobnie audytorzy sa powolywani na podstawie szczegélowych warunkéw okreslonych w ustawie, zob. art. 16 inast. ustawy
o audycie w sektorze publicznym.

. 8-11 ustawy o audycie w sektorze publicznym.

rt. 7 ustawy o audycie w sektorze publicznym.

261 Art

Art

Art. 41 ustawy o audycie w sektorze publicznym.
Art

Art

Art

262
263

264) Art. 23 ust. 1 ustawy o audycie w sektorze publicznym.

(21

(29)

()

(4

(2%) Art. 26 ustawy o audycie w sektorze publicznym.

(269) 23 ust. 3 ustawy o audycie w sektorze publicznym.

(267) Zob art. 7-8 ust. 3 i 4 oraz art. 7-9 ust. 5 PIPA.

(2%%) Zob. zawiadomienie PIPC nr 2021-5 sekcja 6 (zalacznik I).

(2%%) Zob. takze zalgcznik IT pkt 2.3.4.

(79 Art. 1 ustawy o Krajowej Komisji Praw Czlowieka (ustawa o NHRC).

(1) Aby zosta¢ powolanym, komisarz musi 1) przepracowaé co najmniej dziesig¢ lat na uniwersytecie lub w autoryzowanym
instytucie badawczym na stanowisku co najmniej profesora nadzwyczajnego; 2) przez co najmniej dziesie¢ lat wykonywaé
zaw6d sedziego, prokuratora lub radcy prawnego; 3) przez co najmniej dziesieé lat angazowal si¢ w dzialalno$¢ na rzecz
praw czlowieka (np. w organizacji nienastawionej na zysk, organizacji pozarzadowej lub organizacji migdzynarodowej); lub 4)
otrzyma¢ rekomendacj¢ od grup spoleczefistwa obywatelskiego (art. 5 ust. 3 ustawy o NHRC). Ponadto po powotlaniu komisarze
nie mogg pelni¢ jednoczes$nie funkcji w Zgromadzeniu Narodowym, radach lokalnych ani w zadnych organach administracji
panstwowej lub samorzadowej (jako urzednicy publiczni), zob. art. 10 ustawy o NHRC.

(72) Art. 5 ust. 1 i2 ustawy o NHRC.

(%) Art. 5 ust. 5 ustawy o NHRC.


https://www.police.go.kr/eng/knpa/org/org01.jsp
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kadencje¢ 1 moga zosta¢ odwolani wylacznie w przypadku skazania na kare pozbawienia wolnosci lub gdy nie sa
w stanie dluzej wykonywa¢ swoich obowiazkéw z powodu dlugotrwalej niepelnosprawnosci intelektualnej lub
fizycznej (w takim przypadku dwie trzecie komisarzy musi wyrazi¢ zgode na odwolanie) (*’4). W ramach prowa-
dzonego dochodzenia NHRC moze zazadaé przedlozenia odpowiednich materialéw, przeprowadzi¢ kontrole
i wezwal osoby fizyczne do zlozenia zeznan (¥°) Jesli chodzi o uprawnienia zaradcze, NHRC moze wydawac
(podawane do wiadomosci publicznej) zalecenia dotyczace poprawy lub skorygowania okreslonych polityk
i praktyk, na ktére organy publiczne musza odpowiedzie¢, proponujgc plan wdrozenia (¥¢). Jezeli odno$ny
organ nie wykona zalecefi, musi poinformowa¢ o tym komisje (*’7), ktéra z kolei moze ujawni¢ takie zaniechanie
Zgromadzeniu Narodowemu lub poda¢ je do wiadomosci publicznej. Zgodnie z oficjalnym o$wiadczeniem rzgdu
Korei (zalgcznik II pkt 2.3.5) wiladze koreariskie co do zasady stosujg si¢ do zalecen NHRC i maja ku temu silng
motywacje¢, poniewaz wdrozenie zalecen jest przedmiotem oceny w ramach ogélnej, ciaglej oceny przeprowa-
dzanej pod nadzorem kancelarii premiera. Z rocznych danych dotyczacych dziatalnosci NHRC wynika, ze komisja
aktywnie nadzoruje dzialalno$¢ organéw Scigania albo na podstawie wnioskéw indywidualnych, albo w ramach
dochodzefr z urzedu (*79).

(173) Po czwarte, ogélny nadzér nad zgodnoscia z prawem dzialan organy publiczne sprawuje BAI ktéra bada
dochody iwydatki panstwa, ale takze sprawuje ogélny nadzér nad wypelnianiem obowigzkéw przez organy
publiczne w celu poprawy funkcjonowania administracji publicznej (¥7%). BAI jest formalnie ustanowiona przy
prezydencie Republiki Korei, ale zachowuje niezalezny status w odniesieniu do swoich obowigzkéw (). Ponadto
przyznano jej pelng niezalezno$¢ w zakresie powolywania, odwolywania iorganizacji wlasnych pracownikéw
oraz opracowywania budzetu (*8!). W skfad BAI wchodzi przewodniczacy (powolywany przez prezydenta za
zgoda Zgromadzenia Narodowego) (*%?) iszeSciu komisarzy (powolywanych przez prezydenta na podstawie
rekomendacji przewodniczacego) (*%%), ktorzy musza dysponowaé okre$lonymi kwalifikacjami wymienionymi
w ustawie (%) i mogg zostal odwolani wylacznie w przypadku impeachmentu, skazania na kar¢ pozbawienia
wolnosci lub niezdolnosci do wykonywania obowiagzkéw z powodu dlugotrwalej niepelnosprawnosci intelek-
tualnej lub fizycznej (28%). BAI przeprowadza corocznie audyt ogdlny, ale moze réwniez przeprowadzaé audyty
specjalne w sprawach bedacych przedmiotem szczegdlnego zainteresowania. Podczas przeprowadzania audytu
lub kontroli BAI moze zazadaé przedtozenia dokumentéw i wezwaé osoby fizyczne do stawiennictwa (?36). BAI
moze wydawad zalecenia, wnosi¢ o zastosowanie $rodkéw dyscyplinarnych lub zlozy¢ zawiadomienie o podej-
rzeniu popeknienia przestepstwa (2%7).

(174) Ponadto Zgromadzenie Narodowe sprawuje parlamentarny nadzér nad organami publicznymi, prowadzac docho-
dzenia ikontrole (2%%) ich dzialalnosci (). Zgromadzenie moze zazadaé ujawnienia dokumentéw, wezwadl
$wiadkéw do stawiennictwa (2%9), zaleci¢ dzialania naprawcze (jesli stwierdzi, Ze mialy miejsce bezprawne lub

(%) Art. 7 ust. 1 iart. 8 ustawy o NHRC.

(*°) Art. 36 ustawy o NHRC. Zgodnie zart. 6 ust. 7 ustawy mozna odméwié przedlozenia materialow lub przedmiotow, jezeli
naruszaloby to tajemnic¢ panstwows, co mogloby mie¢ istotny wplyw na bezpieczefistwo paristwa lub stosunki dyplomatyczne
albo stanowiloby powazng przeszkode w prowadzeniu postepowania przygotowawczego lub sadowego. W takich przypadkach
Komisja moze w razie konieczno$ci zazadaé od szefa wlasciwej agencji (ktory musi dziata¢ w dobrej wierze) dalszych informacji,
aby umozliwi¢ sprawdzenie, czy odmowa udzielenia informacji jest uzasadniona.

(76) Art. 25 ust. 1 i 3 ustawy o NHRC.

(77) Art. 25 ust. 4 ustawy o NHRC.

(*’8) Na przyktad wlatach 2015-2019 NHRC otrzymywala rocznie od 1380 do 1699 skarg przeciwko organom §cigania
irozpatrywala corocznie réwnie wysoka liczbe skarg (np. rozpatrzyla 1546 skarg na policje w2018 1. i1249 w2019 r.);
przeprowadzita réwniez kilka dochodzen z urzedu, co opisano bardziej szczegélowo sprawozdaniu rocznym NHRC za 2018 r.
(dostepnym pod adresem https:/[www.humanrights.go.kr/site/program [board [basicboard[view?menuid=002003003001&pagesize=
10&boardtypeid=7017&boardid=7602641) isprawozdaniu rocznym za 2019r. (dostepnym pod adresem https://www.
humanrights.go kr/site/program/board/basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=
7606217).

(?7%) Art. 20 i 24 ustawy o Komisji Kontroli i Audytu (ustawa o BAI). Zob. zalacznik II pkt 2.3.2.

(289) Art. 2 ust. 1 ustawy o BAL

(281) Art. 2 ust. 2 ustawy o BAL

(282) Art. 4 ust. 1 ustawy o BAL

(28%) Art. 5 ust. 1 16 ustawy o BAL

(%% Na przyklad co najmniej dziesigcioletni staz pracy w charakterze sedziego, prokuratora lub radcy prawnego, co najmniej o$mio-
letni staz pracy w charakterze funkcjonariusza panstwowego, profesora lub pracownika na wyzszym stanowisku na uniwersytecie,
co najmniej dziesigcioletni staz pracy w spdlce notowanej na gieldzie lub instytucji z udzialem skarbu pafistwa (w tym co najmniej
piecioletni staz pracy na stanowisku kierowniczym), zob. art. 7 ustawy o BAL Ponadto komisarze maja zakaz uczestniczenia
w dzialalnosci politycznej oraz jednoczesnego petnienia funkcji w Zgromadzeniu Narodowym, agencjach administracyjnych,
organizacjach podlegajacych audytowi ikontroli BAI lub pehienia innych urzedéw lub zajmowania innych stanowisk, za ktore
otrzymujg wynagrodzenie (art. 9 ustawy o BAI).

(28%) Art. 8 ustawy o BAL

(?%%) Zob. np. art. 27 ustawy o BAL

(%%7) Art. 24 oraz 31-35 ustawy o BAL

(*%%) Art. 128 ustawy o Zgromadzeniu Narodowym oraz art. 2, 3 i 15 ustawy o kontroli i nadzorowaniu administracji pafistwowe;.
Obejmuje to coroczne kontrole dzialalnosci rzadu ogdlem, ale réwniez dochodzenia w konkretnych sprawach.

(2%) Zob. zalgcznik pkt 2.2.3.

(*%°) Art. 10 ust. 1 ustawy o kontroli i nadzorowaniu administracji panstwowej. Zob. takze art. 128 129 ustawy o Zgromadzeniu
Narodowym.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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niewla$ciwe dziatania) (2°!) oraz podaé wyniki swoich ustalent do publicznej wiadomosci (292). Jezeli Zgromadzenie
Narodowe zaleci dzialania naprawcze, ktére moga na przyklad obejmowal przyznanie odszkodowania, zastoso-
wanie $rodkéw dyscyplinarnych lub poprawe procedur wewnetrznych, odno$ny organ publiczny jest zobowig-
zany do niezwlocznego podjecia dzialan i zlozenia sprawozdania z ich wyniku Zgromadzeniu Narodowemu (2%3).

3.2.4 Dochodzenie roszczefi

(175) W ramach systemu koreaniskiego mozliwe sg réine (sadowe) drogi dochodzenia roszczen, wtym uzyskania
odszkodowania.

(176) Po pierwsze, PIPA zapewnia osobom fizycznym prawo dostegpu oraz prawo do poprawiania, usuwania
izadania zawieszenia przetwarzania w odniesieniu do danych osobowych przetwarzanych do celéw Scigania
przestepstw (294).

(177) Po drugie, osoby fizyczne moga skorzysta¢ z poszczegdlnych mechanizméw dochodzenia roszczen okreslonych
w PIPA, jezeli ich dane zostaly przetworzone przez organ Scigania z naruszeniem przepisow tej ustawy lub
z naruszeniem ograniczen izabezpieczen regulujacych zbieranie danych osobowych przewidzianych w innych
ustawach (tj. CPA lub CPPA, zob. motyw (171)). W szczegdlnosci osoby fizyczne moga wnie$¢ skarge do PIPC
(m.in. za posrednictwem centrum telefonicznego ds. prywatnosci prowadzonego przez Koreanska Agencje ds.
Internetu i Bezpieczenstwa (2°)) lub do Komisji ds. Mediacji w Sporach Dotyczacych Danych Osobowych (2%9). Te
mozliwo$ci dochodzenia roszczen nie podlegaja dalszym wymogom w zakresie dopuszczalno$ci. Ponadto na
podstawie ustawy o postgpowaniu administracyjnym osoby fizyczne moga odwolaé si¢ od decyzji PIPC lub
wnie$¢ skarge na bezczynno$¢ tego organu (zob. motyw (132)).

(178) Po trzecie, kazda osoba fizyczna (**7) moze wnieS¢ do NHRC skarge dotyczaca naruszenia prawa do prywatnosci
iochrony danych przez koreanski organ s$cigania. NHRC moze zalecié poprawienie lub ulepszenie
wszelkich stosownych ustaw, instytucji, polityk lub praktyk (2°¢) lub wdrozenie $rodkéw zaradczych, takich jak
mediacja (2%), zaprzestanie naruszania praw czlowieka, odszkodowanie isrodki zapobiegajace ponownemu
wystapieniu takich samych lub podobnych naruszed (3%°). Zgodnie z oficjalnym o$wiadczeniem rzadu Korei
(zalgcznik 11 pkt 2.4.2) moze to réwniez obejmowaé usunigcie danych osobowych zebranych niezgodnie z pra-
wem. Mimo iz NHRC nie ma uprawnien do wydawania wigzacych decyzji, proponuje ona bardziej nieformalng,
niskokosztowg ilatwo dostepng droge dochodzenia roszczen, wszczegblnosci dlatego, ze — jak wyjasniono
w zalgczniku II pkt 2.4.2 — nie wymaga wykazania faktycznej szkody, aby skarga mogla zosta¢ rozpatrzona (3%1).
Pozwala to zagwarantowad, ze skargi os6b fizycznych dotyczace zbierania ich danych bedg rozpatrywane, nawet
wtedy, gdy dana osoba fizyczna nie jest w stanie wykazaé, ze jej dane faktycznie zbierano (np. ze wzgledu na to,
ze jeszcze jej o tym nie zawiadomiono). Roczne sprawozdania z dziatalno$ci NHRC pokazujg, ze osoby fizyczne
réwniez korzystaja z tej drogi w praktyce, aby zaskarzy¢ dzialania organdéw Scigania, w tym w odniesieniu do
przetwarzania danych osobowych (3°2). Jezeli osoba fizyczna nie jest zadowolona z wyniku postgpowania przed

(1) Art. 16 ust. 2 ustawy o kontroli i nadzorowaniu administracji panstwowe;.

(22) Art. 12-2 ustawy o kontroli i nadzorowaniu administracji panstwowe.

(%) Art. 16 ust. 3 ustawy o kontroli i nadzorowaniu administracji panstwowe;.

(%) Prawo to moze by¢ wykonywane bezposrednio wobec wlasciwego organu lub posrednio przez PIPC (art. 35 ust. 2 PIPA). Jak

opisano szczegdtowo w motywach (76)—(78), wyjatki od tych praw beda mialy zastosowanie wylacznie wowcezas, gdy bedzie to

konieczne do ochrony waznego (publicznego) interesu.

(2%) Art. 62 PIPA.

(29%) Art. 40-50 PIPA iod art. 48-2 do 57 dekretu wykonawczego do PIPA. Zob. takze zalacznik II pkt 2.4.1.

(*%7) Jak wyjasniono w zalaczniku II pkt 2.4.2, chociaz art. 4 ustawy o NHRC odnosi si¢ do obywateli i cudzoziemcéw zamieszkalych
na terytorium Republiki Korei, termin ,zamieszkaly” odzwierciedla raczej pojecie jurysdykeji niz terytorium. Dlatego tez, jesli
podstawowe prawa osoby fizycznej spoza Korei sa naruszane przez instytucje krajowe w Korei, osoba ta moze wnies¢ skarge do
NHRC. Bedzie to miato miejsce w przypadku, gdy dane osobowe cudzoziemca przekazane do Korei s3 bezprawnie udostgpniane
koreariskim organom publicznym. Zob. w szczegblnosci wyjasnienia przedstawione na stronie https://www.humanrights.go.kr/
site/program/board/basicboard|list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2

(2%) Art. 44 ustawy o NHRC.

(2°) Osoba fizyczna moze réwniez wnie$¢ o rozwigzanie skargi w drodze mediacji, zob. art. 42 inast. ustawy o NHRC.

(%%9) Art. 42 ust. 4 ustawy o NHRC. Ponadto NHCR moze pilnie przyja¢ Srodki naprawcze w przypadku trwajacego naruszenia, ktdre
moze spowodowal szkode trudng do naprawienia, jezeli zadne $rodki nie zostana wprowadzone, zob. art. 48 ustawy o NHRC.

(3°1) Skarga musi co do zasady zostal zlozona w ciggu jednego roku od naruszenia, ale NHRC moze wcigz podjaé decyzje o rozpat-
rzeniu skargi zlozonej po tym okresie, oile nie uplyngl termin przedawnienia wynikajacy z przepisow prawa karnego lub
cywilnego (art. 32 ust. 1 pkt 4 ustawy o NHRC).

(%°2) NHRC rozpatrywala na przyklad w przeszlosci skargi iwydawala zalecenia w odniesieniu do bezprawnych zaje¢ inaruszen

wymogu informowania osob fizycznych o zajeciu (zob. s. 80 i91 sprawozdania rocznego NHRC z 2018 r. dostepnego pod

adresem https:/[www.humanrights.go kr/site/program/board/basicboard|view?menuid=002003003001 &pagesize=
10&boardtypeid=7017&boardid=7604746), jak rowniez bezprawnego przetwarzania danych osobowych przez policje, prokura-
ture isady (zob. s. 157-158 sprawozdania rocznego NHRC z 2019 r. dostgpnego pod adresem. https://www.humanrights.go kr/

site/[program/board/basicboard/view?menuid=002003003001 &pagesize=10&boardtypeid=7017&boardid=7603308, oraz s.76

sprawozdania rocznego z 2019 r. dostepnego na stronie https://www.humanrights.go kr/site/program/board/basicboard/view?

menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).
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NHRC, moze zaskarzy¢ wydane przez t¢ komisje decyzje (takie jak decyzja o niekontynuowaniu rozpatrywania
skargi (3%)) i zalecenia przed sgdami koreanskimi na mocy ustawy o postgpowaniu administracyjnym (zob.
motyw (181)) (**4). Ponadto procedura przed NHRC moze dodatkowo ulatwi¢ dostep do sadéw, poniewaz
osoba fizyczna moglaby dochodzi¢ dalszych roszczen wobec organu publicznego, ktory wedlug ustaled NHRC
bezprawnie przetwarzal jej dane, zgodnie z procedurami opisanymi w motywach (181)—(183).

(179) Dodatkowo dostepne sg rézne $rodki ochrony prawnej przed sadem, umozliwiajace osobom fizycznym powo-
fanie si¢ na ograniczenia i zabezpieczenia opisane w pkt 3.2.1 w celu dochodzenia roszczen (3*°).

(180) W odniesieniu do zaje¢ (wtym danych) CPA przewiduje mozliwo$¢ wniesienia sprzeciwu wobec wykonania
nakazu lub zakwestionowania jego wykonania w drodze zlozenia wniosku o uniewaznienie lub zmiane decyzji
prokuratora lub policjanta do sadu wlasciwego (tzw. ,quasi-skarga”) (3%9).

(181) Ogolnie rzecz biorgc, osoby fizyczne moga zaskarzaé dziatania (37) lub zaniechania (3%) organéw publicznych
(wtym organdw $cigania) zgodnie z ustawa o postgpowaniu administracyjnym (3°°). Dzialanie administracyjne
uznaje si¢ za ,decyzje¢ zaskarzalna”, jezeli ma ono bezposredni wplyw na prawa i obowiazki obywatelskie (319),
co — jak potwierdzil rzad Korei (zalacznik II pkt 2.4.3) — ma miejsce w przypadku Srodkéw stuzacych zbieraniu
danych osobowych, czy to bezposrednio (np. w drodze przechwytywania komunikacji), czy za posrednictwem
wigzacych zadan ujawnienia (np. wobec dostawcy ustug) lub wnioskéw o dobrowolng wsp6iprace. Aby skarga na
podstawie ustawy o postepowaniu administracyjnym byla dopuszczalna, osoba fizyczna musi mie interes
prawny w dochodzeniu roszczenia (*'!). Zgodnie z orzecznictwem Sadu Najwyzszego ,interes prawny” jest rozu-
miany jako ,interes prawnie chroniony”, tj. bezposredni i konkretny interes chroniony przepisami ustawowymi
i wykonawczymi, na ktérych opierajg si¢ decyzje administracyjne (niebedacy ogdlnym posrednim i abstrakcyjnym
interesem spoleczenistwa) (3'2). Osoby fizyczne maja taki interes prawny w przypadku naruszenia ograniczen
i zabezpieczen, ktére majg zastosowanie do zbierania ich danych osobowych do celéw Scigania przestepstw
(na mocy ustaw szczegdlnych lub PIPA). Na podstawie ustawy o postepowaniu administracyjnym sad moze
postanowi¢ o uchyleniu lub zmianie niezgodnej z prawem decyzji, o stwierdzeniu niewaznosci (tj. stwierdzeniu,
ze decyzja nie wywoluje skutkéw prawnych lub nie istnieje w porzadku prawnym) lub o stwierdzeniu, ze
zaniechanie jest niezgodne z prawem (*1%). Wyrok konczacy postgpowanie w sprawie wydany na podstawie
ustawy o postepowaniu administracyjnym jest wigzacy dla stron (314).

(3%%) Jezeli na przyktad NHRC wyjatkowo nie jest w stanie przeprowadzi¢ kontroli okreslonych materialéw lub obicktéw, poniewaz sg
one zwigzane z tajemnicami panstwowymi, ktére moga mie¢ istotny wplyw na bezpieczenstwo panstwa lub stosunki dyploma-
tyczne, lub jezeli kontrola stanowilaby powazng przeszkode dla postepowania przygotowawczego lub toczgcego sie procesu
ijezeli uniemozliwia to Komisji przeprowadzenie dochodzenia niezbednego do oceny zasadnosci otrzymanego wniosku, Komisja
informuje dana osobe fizyczna o przyczynach odrzucenia skargi, zgodnie z art. 39 ustawy o NHRC. W takim przypadku osoba ta
moze odwolal si¢ od decyzji NHRC na podstawie ustawy o postgpowaniu administracyjnosagdowym.

(3%) Zob. np. orzeczenie Sadu Apelacyjnego w Seulu nr 2007Nu27259 z dnia 18 kwietnia 2008 r., potwierdzone orzeczeniem Sadu
Najwyzszego nr 2008Du7854 z dnia 9 pazdziernika 2008 r.; orzeczenie Sadu Apelacyjnego w Seulu nr 2017Nu69382 z 2 lutego
2018 .

(3%%) Zob. zalacznik II pkt 2.4.3.

(3%%) art. 417 CPA wzwigzku z art. 414 ust. 2 CPA. Zob. réwniez orzeczenie Sadu Najwyzszego nr 97Mo66 z dnia 29 wrze$nia
1997 r.

(3%7) Ustawa o postgpowaniu administracyjnym odnosi si¢ do ,decyzji”, tj. sprawowania lub odmowy sprawowania wladzy publicznej
w konkretnym przypadku.

(?%%) Zgodnie z ustawg o postgpowaniu administracyjnym odnosi si¢ to do dlugotrwalego niepodejmowania przez organ administracji
okreslonej decyzji wbrew obowiazkowi prawnemu.

(3%9) Odwolanie od decyzji administracyjnej mozna najpierw wnie$¢ do administracyjnych komisji odwotawczych ustanowionych przy
niektérych organach publicznych (np. NIS, NHRC) lub do Centralnej Administracyjnej Komisji Odwolawczej ustanowionej przy
Komisji Antykorupcyjnej i Praw Obywatelskich (art. 6 ustawy o odwotaniach administracyjnych iart. 18 ust. 1 ustawy o postgpo-
waniu administracyjnym), co stanowi bardziej nieformalng droge dochodzenia roszczen. Mozna jednak réwniez wnie$¢ pozew
bezposrednio do sadow koreariskich na podstawie ustawy o postepowaniu administracyjnym.

(*'%) Orzeczenie Sadu Najwyzszego nr 98Dul8435 z dnia 22 pazdziernika 1999 r., orzeczenie Sadu Najwyzszego nr 99Dul113 z dnia

8 wrzesnia 2000 r. oraz orzeczenie Sgdu Najwyzszego nr 2010Du3541 z dnia 27 wrze$nia 2012 r.

Art. 12, 35 136 ustawy o postgpowaniu administracyjnym. Ponadto wniosek o uchylenie/zmiang¢ decyzji oraz wniosek o stwier-

dzenie niezgodnosci z prawem zaniechania nalezy zlozy¢ w terminie 90 dni od dnia, w ktorym osoba fizyczna dowiedziala sie

o decyzji[zaniechaniu, ico do zasady nie p6Zniej niz w ciggu roku od dnia wydania decyzji lub wystapienia zaniechania, chyba ze

istnieja uzasadnione przyczyny zwloki (art. 20 i 38 ust. 2 ustawy o postgpowaniu administracyjnosagdowym). Pojecie ,uzasadnio-

nych przyczyn” zostalo zinterpretowane szeroko przez Sad Najwyzszy i wymaga oceny, czy w $wietle wszystkich okolicznosci
sprawy wniesienie skargi po terminie jest dopuszczalne spolecznie (orzeczenie Sadu Najwyzszego nr 90Nu6521 z dnia 28 czerwca

1991 r.). Jak potwierdzit rzad Korei w zalgczniku II pkt 2.4.3, obejmuje to (miedzy innymi) przyczyny opdzniefi, za ktore dana

strona nie moze by¢ odpowiedzialna (tj. sytuacje, ktore sa poza kontrolg skarzacego, na przyklad gdy nie zostal on powiado-

miony o zbieraniu jego danych osobowych) lub silte wyzsza (np. kleski zywiolowe, wojny).

(*'?) Orzeczenie Sadu Najwyzszego nr 2006Du330 z dnia 26 marca 2006 r.

(®3) Art. 2 i4 ustawy o postepowaniu administracyjnym.

(") Art. 30 ust. 1 ustawy o postgpowaniu administracyjnym.

(311
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(182) Oprécz zaskarzania dzialan rzadu w drodze postepowania administracyjnego osoby fizyczne moga réwniez
wnie$¢ skarge konstytucyjna do Trybunalu Konstytucyjnego w zwigzku z naruszeniem ich praw podstawowych
wskutek dzialania lub zaniechania administracji rzadowej (z wylgczeniem wyrokéw sadowych) (3%). Jesli dostepne
sa inne Srodki ochrony prawnej, nalezy je wyczerpal w pierwszej kolejnosci. Zgodnie z orzecznictwem Trybunalu
Konstytucyjnego cudzoziemcy moga wnie$é skarge konstytucyjna w zakresie, w jakim ich prawa podstawowe sg
uznawane na mocy konstytucji koreanskiej (zob. wyjasnienia w pkt 1.1) (*'¢). Trybunal Konstytucyjny moze
uchyli¢ akt organu administracji rzadowej, ktéry spowodowal naruszenie, lub potwierdzié, ze okreslone zanie-
chanie jest niezgodne z konstytucjg (*'7). W takim przypadku wlaiciwy organ jest zobowigzany do wdrozenia
srodkéw w celu zastosowania si¢ do orzeczenia Trybunatu.

(183) Ponadto osoby fizyczne moga uzyskaé odszkodowanie przed sadami koreaniskimi. Obejmuje to przede wszystkim
mozliwo$¢ dochodzenia odszkodowania za naruszenia PIPA popelnione przez organy Scigania, zgodnie z art. 39
(zob. réwniez motyw (135)). Ogélnie rzecz biorac, osoby fizyczne moga ubiegaé si¢ o odszkodowanie za szkody
wyrzadzone przez urzednikéw publicznych podczas wykonywania obowigzkéw stuzbowych z naruszeniem
prawa, na podstawie ustawy o odszkodowaniach od pafstwa (zob. réwniez motyw (135)) (319).

(184) Mechanizmy opisane w motywach (176)—(183) zapewniajg osobom, ktérych dane dotycza, skuteczne $rodki
administracyjne iSrodki ochrony prawnej przed sadem umozliwiajace im w szczegdlnosci egzekwowanie ich
praw, w tym prawa do dostepu do swoich danych osobowych lub do uzyskania korekty lub usuniecia takich
danych.

3.3 Dostep koreaniskich organéw publicznych do danych do celéw bezpieczefistwa narodowego i wyko-
rzystywanie przez nie tych danych w celach zwigzanych z bezpieczefistwem narodowym

(185) W prawie Republiki Korei ustanowiono szereg ograniczefi i zabezpieczefi w zakresie dostgpu do danych osobo-
wych ikorzystania z nich do celéw bezpieczenistwa narodowego, a takze mechanizmy nadzoru i dochodzenia
roszczen, ktére sg zgodne z wymogami okre$lonymi w motywach (141)—(143) niniejszej decyzji. Warunki uzys-
kania takiego dostepu oraz zabezpieczenia majace zastosowanie do wykonywania tych uprawnien poddano
szczegblowej ocenie w kolejnych sekcjach.

3.3.1 Podstawy prawne, ograniczenia i zabezpieczenia

(186) W Republice Korei dostep do danych osobowych do celéw bezpieczenistwa narodowego jest mozliwy na
podstawie CPPA, TBA iustawy o zwalczaniu terroryzmu do celéw ochrony obywateli i bezpieczefistwa publicz-
nego (ustawa o zwalczaniu terroryzmu) (*'%). Gléwnym organem (*2°), do ktérego naleza kompetencje w dzie-
dzinie bezpieczefistwa narodowego, jest Narodowa Stuzba Wywiadu (ang. National Intelligence Service, NIS) (321).
Zbieranie i wykorzystywanie danych osobowych przez NIS musi odbywaé si¢ w sposéb zgodny z odpowiednimi

(®%) Art. 68 ust. 1 ustawy o Trybunale Konstytucyjnym. Skarge konstytucyjng nalezy wnie$¢ w terminie 90 dni od chwili, w ktorej
dana osoba dowiedziala si¢ 0 naruszeniu, oraz w terminie jednego roku od jego wystgpienia. Jak wyjasniono réwniez w zalgczniku
Il pkt 2.4.3, biorgc pod uwage, ze procedura przewidziana w ustawie o postepowaniu administracyjnosagdowym jest stosowana do
postepowania sagdowego na mocy ustawy o Trybunale Konstytucyjnym zgodnie z art. 40 ustawy o Trybunale Konstytucyjnym,
skarga bedzie nadal dopuszczalna, jesli wystepuja ,uzasadnione przyczyny” zgodnie z wykladnig dokonang w orzecznictwie Sadu
Najwyzszego, o ktorym mowa w przypisie 312. Jezeli w pierwszej kolejnoci konieczne jest wyczerpanie innych $rodkéw ochrony
prawnej, skarge konstytucyjna nalezy wnie$¢ w terminie 30 dni od zapadnigcia prawomocnego orzeczenia w sprawie takiego
srodka (art. 69 ustawy o Trybunale Konstytucyjnym).

(319 Orzeczenie Trybunatu Konstytucyjnego nr 99HeonMal94 z dnia 29 listopada 2001 r.

(V) Art. 75 ust. 3 ustawy o Trybunale Konstytucyjnym.

(*'8) Art. 2 ust. 1 ustawy o odszkodowaniach od panstwa.

(31°) Zob. zalgcznik II pkt 3.1.

(*2) W drodze wyjatku, réwniez policja i prokuratura moga zbieral dane osobowe do celow bezpieczefistwa narodowego (zob.

przypis 327 izalacznik II pkt 3.2.1.2). Ponadto koreanska agencja wywiadu wojskowego (Dowddztwo Wsparcia Bezpieczefistwa

Wojskowego, ktére podlega Ministerstwu Obrony) posiada uprawnienia w dziedzinie bezpieczefistwa narodowego. Jak wyjasniono

w zalgczniku II pkt 3.1, odpowiada ona jedynie za wywiad wojskowy i prowadzi nadzér nad ludnoscia cywilng, w przypadku gdy

jest to konieczne do wykonywania jej zadan wojskowych. W szczeg6lnosci moze prowadzi¢ dochodzenia dotyczgce personelu

wojskowego, cywilnych pracownikéw wojska, os6b odbywajacych szkolenie wojskowe, osoéb odbywajacych stuzbe wojskowa

w rezerwie lub poborowych oraz jenicéw wojennych (art. 1 ustawy o sadach wojskowych). Zbierajac informacje dotyczace komu-

nikacji do celow bezpieczefistwa narodowego, Dowddztwo Wsparcia Bezpieczenstwa Wojskowego podlega ograniczeniom

i zabezpieczeniom okreslonym w CPPA i dekrecie wykonawczym do CPPA.

Zadaniem NIS jest zbieranie, kompilowanie irozpowszechnianie informacji o panstwach obcych (tj. ogdlnych informacji o ten-

dencjach irozwoju sytuacji w odniesieniu do panstw obcych lub o dzialalnosci podmiotéw panstwowych); danych wywiadow-

czych zwigzanych z przeciwdzialaniem szpiegostwu (w tym szpiegostwu wojskowemu i przemystowemu), terroryzmowi i dzialal-

nosci miedzynarodowych grup przestepczych; danych wywiadowczych dotyczacych niektorych rodzajéw przestepstw przeciwko

bezpieczenstwu publicznemu inarodowemu (np. rewolucja wewnatrz kraju, podzeganie do agresji zewnetrznej) oraz danych

wywiadowczych zwiazanych z zadaniem polegajacym na zapewnieniu cyberbezpieczenstwa oraz zapobieganiu lub przeciwdzia-

faniu cyberatakom i cyberzagrozeniom (art. 4 ust. 2 ustawy o NIS). Zob. takze zalacznik II pkt 3.1.

(321
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wymogami prawnymi (w tym PIPA i CPPA) (*2?) oraz ogélnymi wytycznymi sporzadzonymi przez prezydenta
i poddanymi przegladowi przez Zgromadzenie Narodowe (*2}). Co do zasady NIS musi zachowad neutralno$é
polityczng oraz chroni¢ wolnos¢ i prawa oséb fizycznych (324). Ponadto personel NIS nie moze naduzywaé swojej
wladzy publicznej wcelu zmuszenia jakiejkolwiek instytucji, organizacji lub osoby fizycznej do czynnosci,
ktérych ta nie ma obowigzku wykona¢ (na podstawie ustawy), ani nie moze utrudniaé jakiejkolwiek osobie

wykonywania przystugujacych jej praw (32).

3.3.1.1 Dostep do informacji dotyczacych komunikacji

(187) Na podstawie CPPA organy publiczne Korei (*2¢) moga zbiera¢ dane potwierdzajace komunikacje (tj. date pola-
czenia telekomunikacyjnego, czas jego rozpoczecia i zakoriczenia, liczbe polaczen wychodzacych i przychodza-
cych, jak réwniez numer abonenta drugiego rozmdwcy, czestotliwo$é polaczen, pliki dziennika dotyczace korzy-
stania z ustug telekomunikacyjnych oraz informacje dotyczace lokalizacji, zob. motyw (155)) oraz tres¢ komu-
nikacji (za pomoca Srodkéw ograniczajacych komunikacje, zob. motyw (155)) lub do celéw bezpieczenstwa
narodowego (zgodnie z mandatem NIS, zob. przypis 322). Uprawnienia te obejmuja dwa rodzaje informacji:
1) komunikacji, w ktérej jedna strona lub obie strony sg obywatelami Korei (*?); oraz 2) komunikacji a) panstw
wrogich Republice Korei, b) zagranicznych agencji, grup lub obywateli podejrzanych o prowadzenie dziatalnosci
antykoreanskiej (*2%) lub ¢) cztonkéw grup dzialajacych na Pélwyspie Koreariskim, ale w praktyce pozostajacych
poza jurysdykcja Republiki Korei, oraz ich grup parasolowych majacych siedzibe winnych panstwach (3%9)
W zwigzku z tym dane dotyczace komunikacji oséb fizycznych z UE przekazywanej z Unii do Republiki Korei
na podstawie niniejszej decyzji mozna zbieraé na podstawie CPPA do celéw bezpieczenistwa narodowego (z zast-
rzezeniem warunkéw okreslonych w motywach (188)—(192)), jezeli uczestniczy w niej osoba fizyczna z UE
i obywatel Korei albo jezeli odbywa si¢ ona wylgcznie miedzy osobami niebedgcymi obywatelami Korei i nalezy
do jednej z trzech wspomnianych kategorii — pkt 2 lit. a), b) ic).

(188) W przypadku obu scenariuszy zbieranie danych potwierdzajacych komunikacj¢ moze odbywal si¢ wylgcznie
w celu przeciwdziatania zagrozeniom dla bezpieczenistwa narodowego (3*°), natomiast $rodki ograniczajgce komu-
nikacje mozna wprowadzi¢ wylacznie w przypadku powaznego zagrozenia dla bezpieczenistwa narodowego, gdy
zbieranie danych jest konieczne, aby zapobiec temu zagrozeniu (**'). Ponadto dostgp do tresci komunikacji
mozna uzyska¢ wylacznie jako Srodek ostateczny inalezy podjaé starania, aby zminimalizowa¢ naruszenie
prywatno$ci komunikacji (3*2), zapewniajgc tym samym jego proporcjonalnos¢ do celu zwiazanego z bezpieczeni-
stwem narodowym. Zbieranie zaréwno treSci komunikacji, jak idanych potwierdzajacych komunikacje moze
trwaé maksymalnie cztery miesiace, przy czym nalezy go natychmiast zaprzestaé, jezeli zamierzony cel zostanie
osiggniety weczesniej (**). Jezeli odno$ne warunki beda nadal spelnione, okres ten mozna przedluzyé, za
uprzednim zezwoleniem sadu (w odniesieniu do $rodkéw opisanych w motywie (189)) lub prezydenta (w odnie-
sieniu do $rodkéw opisanych w motywie (190)) (***), o maksymalnie cztery miesigce.

(189) Te same zabezpieczenia proceduralne dotyczg zbierania danych potwierdzajacych komunikacje oraz tresci komu-
nikacji (*3°). W szczegdlnosci jezeli przynajmniej jedna z oséb uczestniczacych w komunikacji jest obywatelem
Korei, agencja wywiadowcza musi zlozy¢ pisemny wniosek do prokuratury apelacyjnej, ktéra z kolei musi

(322) Zob. takze art. 14, 22 i 23 ustawy o NIS.

(323) Art. 4 ust. 2 ustawy o NIS.

(%) Art. 3 ust. 1, art. 6 ust. 2, art. 11 iart. 21 ustawy o NIS. Zob. takze przepisy dotyczace konfliktu intereséw, w szczegdlnosci
art. 10 i 12 ustawy o NIS.

(3%) Art. 13 ustawy NIS.

(*?) Obejmuje to agencje wywiadowcze (tj. Narodowa Stuzbe Wywiadu i Dowddztwo Wsparcia Bezpieczenstwa Wojskowego) oraz
policje/prokurature.

(3¥) Art. 7 ust. 1 pkt 1 CPPA.

(3?8) Jak wyjasnit rzad Korei w przypisie 244 w zalaczniku 1I, dotyczy to dzialan, ktére zagrazaja istnieniu i bezpieczefistwu narodu,
tadowi demokratycznemu lub przetrwaniu i wolnoéci ludnosci.

(3%) Art. 7 ust. 1 pkt 2 CPPA.

(%) Art. 13-4 CPPA.

(®*1) Art. 7 ust. 1 CPPA.

(**?) Art. 3 ust. 2 CPPA. Ponadto nalezy natychmiast zaprzestaé stosowania $rodkéw ograniczajacych komunikacje, jezeli przestang by¢
potrzebne, zapewniajagc w ten sposob ograniczenie do minimum wszelkich naruszen poufnosci komunikacji danej osoby (art. 2
dekretu wykonawczego do CPPA).

(*3) Art. 7 ust. 2 CPPA.

(***) Wniosek o uzyskanie zgody na przedluzenie stosowania $rodkéw nadzoru nalezy sporzadzi¢ na piSmie, podajac uzasadnienie
wniosku o przedluzenie i zalgczajac materialy potwierdzajace (art. 7 ust. 2 iart. 5 dekretu wykonawczego do CPPA).

(**%) Zob. art. 13-4 ust. 2 CPPA iart. 37 ust. 4 dekretu wykonawczego do CPPA, zgodnie z ktérymi procedury majace zastosowanie do
zbierania tre$ci komunikacji majg réwniez zastosowanie do zbierania danych potwierdzajacych komunikacje. Zob. takze zalacznik
Il pkt 3.2.1.1.1.
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wystapi¢ z wnioskiem o wydanie nakazu do Prezesa Sadu Apelacyjnego (3*%). W CPPA wymieniono informacje,
ktére nalezy zawrze¢ we wniosku do prokuratury, we wniosku o wydanie nakazu oraz w samym nakazie, ktore
obejmujg w szczegdlnosci uzasadnienie wniosku igléwne podstawy podejrzefi, materialy potwierdzajace, jak
réwniez informacje dotyczace celu, przedmiotu (tj. osoby lub o0séb fizycznych, ktorych dotyczy $rodek), zakresu
i okresu obowigzywania proponowanego $rodka (*¥’). Zbieranie danych bez nakazu moze odbywaé si¢ wylgcznie
w przypadku zmowy zagrazajacej bezpieczenstwu narodowemu oraz w sytuacji nadzwyczajnej, ktora uniemoz-
liwia zastosowanie wspomnianych procedur (33%). Réwniez w takim przypadku wniosek o wydanie nakazu nalezy
zlozy¢ niezwlocznie po zastosowaniu S$rodka (3*). W zwigzku ztym w CPPA wyraznie okreSlono zakres
i warunki wspomnianego rodzaju zbierania danych oraz objeto je szczegélnymi zabezpieczeniami (procedural-
nymi) (w tym uprzedniemu zatwierdzeniu przez sad), co zapewnia ograniczenie stosowania takich Srodkéw do
tego, co jest konieczne iproporcjonalne. Ponadto wymoég podania szczegélowych informacji zaréwno we
wniosku o wydanie nakazu, jak i w samym nakazie wyklucza nieograniczony dostep.

(190) W przypadku komunikacji z osobami niebedgcymi obywatelami Korei, ktére nalezg do jednej z trzech
szczegllnych kategorii wymienionych w motywie (187), nalezy ztozy¢ wniosek do dyrektora NIS, ktory — po
zbadaniu odpowiednio$ci proponowanych $rodkéw — musi wezesniej uzyskal pisemng zgode prezydenta Repub-
liki Korei (***). Wniosek sporzadzony przez agencje wywiadowcza powinien zawieral takie same szczegblowe
informagje jak informacje zawarte we wniosku o wydanie nakazu sagdowego (zob. motyw (189)), w szczegblnosci
dotyczace uzasadnienia wniosku i gléwnych podstaw podejrzen, materiatléw potwierdzajgce oraz informacji na
temat celéw, osoby lub oséb fizycznych, ktérych dotycza Srodki, zakresu i okresu obowigzywania proponowa-
nych $rodkéw (**1). W sytuacjach nadzwyczajnych (*4?) nalezy uzyskal uprzednia zgode ministra, ktéremu
podlega dana agencja wywiadowcza, przy czym agencja ta musi wystapi o zgode prezydenta niezwlocznie po
zastosowaniu $rodkéw nadzwyczajnych (343). Rowniez w odniesieniu do zbierania informacji dotyczacych komu-
nikacji miedzy osobami niebedacymi obywatelami Korei w CPPA ograniczono stosowanie takich $rodkéw do
tego, co konieczne i proporcjonalne, poprzez wyrazne okreslenie kategorii osob fizycznych, ktére moga podlegaé
takim $rodkom, oraz poprzez ustanowienie szczegdltowych kryteriéw, ktorych spelnienie agencje wywiadowcze
muszg wykazaé, aby uzasadni¢ wniosek o zbieranie informacji. Ponadto ponownie wyklucza to mozliwosé
nieograniczonego dostgpu. W przypadku braku uprzedniego niezaleznego zatwierdzenia takich $rodkéw nieza-
lezny nadzor jest zapewniony ex post w szczegdlnosci przez PIPC i NHRC (zob. np. motywy (199)-(200)).

(191) Ponadto w CPPA ustanowiono szereg dodatkowych zabezpieczen, ktére przyczyniaja si¢ do nadzoru ex post
i ulatwiaja osobom fizycznym dostep do skutecznych $rodkéw prawnych. Po pierwsze, w odniesieniu do kazdego
rodzaju zbierania danych do celéw bezpieczenstwa narodowego w CPPA przewidziano rézne wymogi dotyczace
prowadzenia rejestréw i sprawozdawczosci. W szczeg6lnosci wzywajac operatoréw prywatnych do wspolpracy,
agencje wywiadowcze musza przedstawi¢ nakaz sadowy/zezwolenie prezydenta lub odpis o$wiadczenia o cen-
zurze w sytuacji nadzwyczajnej, ktora podmiot wezwany do wspdlpracy musi przechowywal w swoich rejes-
trach (3*). W przypadku gdy podmioty prywatne s3 wzywane do wspélpracy, zaréwno wzywajacy organ

(%) Art. 6 ust. 518, art. 7 ust. 1 pkt 1 iart. 7 ust. 3 CPPA w zwigzku z art. 7 ust. 3-4 dekretu wykonawczego do CPPA.

(®*7) Zob. art. 7 ust. 3 iart. 6 ust. 4 CPPA (w przypadku wniosku zlozonego przez agencje wywiadowcza), art. 4 dekretu wykonaw-
czego do CPPA (w przypadku wniosku zlozonego przez prokuratora) oraz art. 7 ust. 3 iart. 6 ust. 6 CPPA (w przypadku nakazu).

(%) Art. 8 CPPA.

(®*°) Art. 8 ust. 2 1 8 CPPA. Zbierania nalezy natychmiast zaprzesta¢, jesli zezwolenie sadu nie zostanie uzyskane w ciagu 36 godzin od
chwili podjecia dziatan. W przypadku szybkiego zakonczenia nadzoru, co wyklucza mozliwo$¢ uzyskania zezwolenia sadu,
wlasciwa prokuratura apelacyjna musi przesta¢ zawiadomienie o $rodkach nadzwyczajnych przygotowane przez agencje wywia-
dowczg do prezesa wlasciwego sadu, ktéry na tej podstawie moze zbada¢ zgodno§¢ zbierania danych z prawem (art. 8 ust. 5 i 7
CPPA). W powiadomieniu nalezy wskazal cel, przedmiot, zakres, okres, miejsce i sposéb przeprowadzania nadzoru, jak réwniez
powdd niezlozenia wniosku przed zastosowaniem $rodka (art. 8 ust. 6 CPPA). Zasadniczo agencje wywiadowcze mogg stosowaé
srodki nadzwyczajne wylacznie zgodnie z ,o$wiadczeniem o cenzurze/podstuchu w sytuacji nadzwyczajnej” i musza prowadzié
rejestry takich Srodkéw (art. 8 ust. 4 CPPA).

(**) Art. 8 ust. 1 i2 dekretu wykonawczego do CPPA.

(*1) Art. 8 ust. 3 dekretu wykonawczego do CPPA w zwigzku z art. 6 ust. 4 CPPA.

(**?) Tzn. w przypadkach, gdy $rodek jest skierowany przeciwko aktowi zmowy zagrazajacej bezpieczefistwu narodowemu, nie ma
wystarczajgco duzo czasu na uzyskanie zgody prezydenta, a nieprzyjecie Srodkow nadzwyczajnych moze naruszy¢ bezpieczen-
stwo narodowe (art. 8 ust. 8 CPPA).

(®*) Art. 8 ust. 9 CPPA. Zbierania nalezy natychmiast zaprzesta, jezeli zezwolenie nie zostanie uzyskane w ciggu 36 godzin od chwili
zlozenia wniosku.

(>*%) Art. 9 ust. 2 CPPA i art. 12 dekretu wykonawczego do CPPA. Zob. art. 13 dekretu wykonawczego do CPPA dotyczgcy mozliwosci
wezwania placowek pocztowych i dostawcéw ustug telekomunikacyjnych do wspélpracy. Operatorzy prywatni, ktorych wezwano
do ujawnienia informacji, moga odmoéwié ich udostepnienia, jezeli nakaz/upowaznienie lub o$wiadczenie o cenzurze w sytuacji
nadzwyczajnej odnosi si¢ do niewlasciwego identyfikatora (np. numeru telefonu nalezgcego do innej osoby fizycznej niz osoba,
ktéra zostala zidentyfikowana). W zadnym wypadku nie wolno im ujawnia¢ hasel uzywanych do celéw korzystania z ustug
komunikacyjnych (art. 9 ust. 4 CPPA).
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publiczny, jak i odpowiedni operator musza prowadzic rejestry dotyczace celu i przedmiotu Srodkéw, jak réwniez
terminu ich wykonania (*+°). Ponadto agencje wywiadowcze musza przedkladal dyrektorowi NIS sprawozdania
na temat zebranych przez siebie informacji i wynikéw dzialan nadzorczych (349).

(192) Po drugie, osoby fizyczne nalezy powiadamia¢ o zbieraniu dotyczacych ich danych (danych potwierdzajacych
komunikacje lub tresci komunikacji) do celéw bezpieczenistwa narodowego, jezeli dotyczy to komunikagji,
w ktérej przynajmniej jedna ze stron jest obywatelem Korei (**7). Powiadomienie to nalezy przekazaé na piSmie
w terminie 30 dni od daty zakoficzenia zbierania danych (uwzgledniajac sytuacje, w ktérej dane zostaly uzyskane
zgodnie z procedurg nadzwyczajng) i mozna je odroczy¢ na tak dlugo, jak dlugo stanowiloby to zagrozenie dla
bezpieczenstwa narodowego lub zagrazaloby zyciu ibezpieczefistwu fizycznemu ludzi (348). Niezaleznie od
takiego powiadomienia osoby fizyczne moga dochodzi¢ roszczen na rézne sposoby, co wyjasniono bardziej
szczegblowo w pkt 3.3.4.

3.3.1.2 Zbieranie informacji na temat osé6b podejrzanych o terroryzm

(193) W ustawie o zwalczaniu terroryzmu przewidziano, ze NIS moze zbiera¢ dane dotyczace oséb podejrzanych
o terroryzm (**%) zgodnie z ograniczeniami i zabezpieczeniami okreslonymi w innych ustawach (**°). W szczegdl-
nosci NIS moze uzyska¢ dane dotyczace komunikacji (na podstawie CPPA) i pozostale dane osobowe (w ramach
wniosku o dobrowolne ujawnienie) (3°!). W odniesieniu do zbierania informacji ze $rodkéw komunikagji (tj. tresci
komunikacji lub danych potwierdzajacych komunikacjg¢) zastosowanie maja ograniczenia i zabezpieczenia opisane
w pkt 3.3.1.1, w tym wymég uzyskania nakazu zatwierdzonego przez sad. Jezeli chodzi o wnioski o dobrowolne
ujawnienie innych rodzajéw danych osobowych o0séb podejrzanych o terroryzm, NIS musi spelnia¢ wymogi
dotyczace koniecznosci i proporcjonalnosci okreslone w konstytucji i PIPA (zob. motyw (164)) (**?). Administra-
torzy otrzymujacy takie wnioski moga dobrowolnie zastosowal si¢ do nich na warunkach okreslonych w PIPA
(np. zgodnie z zasada minimalizacji danych i poprzez ograniczenie wplywu na prywatno$¢ osoby fizycznej) (3>3).
W tym przypadku musza oni réwniez spelni¢ wymdg powiadamiania danej osoby fizycznej wynikajacy z zawia-
domienia nr 2021-5 (zob. motyw (166)).

(%) W przypadku $rodkéw ograniczajacych komunikacje takie rejestry nalezy przechowywaé przez trzy lata, zob. art. 9 ust. 3 CPPA
iart. 17 ust. 2 dekretu wykonawczego do CPPA. W odniesieniu do danych potwierdzajacych komunikacj¢ agencje wywiadowcze
muszg przechowywacé rejestry dotyczace faktu zlozenia wniosku o takie dane, jak rowniez samego pisemnego wniosku i instytucji,
ktora dzialala na jego podstawie (art. 13 ust. 5 iart. 13-4 ust. 3 CPPA). Dostawcy ustug telekomunikacyjnych musza przecho-
wywacé rejestry przez siedem lat i dwa razy w roku przedklada¢ Ministrowi Nauki i Technologii Informacyjno-Komunikacyjnych
sprawozdanie dotyczace czestotliwosci ujawniania takich informacji (art. 9 ust. 3 CPPA w zwigzku zart. 13 ust. 7 CPPA oraz
art. 37 ust. 4 139 dekretu wykonawczego do CPPA).

(>#) Art. 18 ust. 3 dekretu wykonawczego do CPPA.

(*¥) Art. 9-2 ust. 3 oraz art. 13-4 CPPA. Powiadomienie musi zawiera¢: 1) informacj¢ o zbieraniu danych, 2) nazwe agencji stosujacej
srodki oraz 3) okres stosowania.

(**%) Art. 9-2 ust. 4 CPPA. W takim przypadku powiadomienie musi zosta¢ dostarczone w terminie 30 dni od ustania przyczyn

odroczenia, zob. art. 13-4 ust. 2 iart. 9-2 ust. 6 CPPA.

Tzn. czlonkowie grupy terrorystycznej (zgodnie z definicja ONZ, zob. art. 2 ust. 2 ustawy o zwalczaniu terroryzmu); osoby, ktore

promujg irozpowszechniajg idee lub praktyki grupy terrorystycznej, pozyskujg lub przekazujg Srodki na dzialalno$¢ terrory-

styczng albo angazujg si¢ winne dzialania polegajace na przygotowywaniu aktéw terrorystycznych, zmowie, propagandzie lub

podzeganiu do terroryzmu; lub osoby, co do ktdrych istnieja uzasadnione podejrzenia, ze prowadzily takie dzialania (art. 2 ust. 3

ustawy o zwalczaniu terroryzmu). ,Terroryzm” zdefiniowano wart. 2 ust. 1 ustawy o zwalczaniu terroryzmu jako dzialanie

prowadzone w celu utrudnienia wykonywania wladzy przez pafistwo, organy samorzadu terytorialnego lub rzad panstwa obcego

(w tym organizacje migdzynarodowe) lub w celu zmuszenia ich do podjecia dzialan, do ktorych nie sa zobowiazane, lub w celu

stworzenia zagrozenia dla spoleczenstwa. Takie dzialanie moze na przyklad obejmowaé zabdjstwo, uprowadzenie lub branie

zakladnikéw; bezprawne zawladnigcie statkiem powietrznym, zniszczenie lub uszkodzenie statku lub statku powietrznego; uzycie
broni biochemicznej, wybuchowej lub zapalajacej z zamiarem spowodowania $mierci, powaznego uszczerbku na zdrowiu lub
znacznych szkod; oraz wykorzystanie materialéw jadrowych lub promieniotwérezych niezgodnie z przeznaczeniem.

(*°%) Art. 9 ust. 1 iust. 3 ustawy o zwalczaniu terroryzmu.

(*°1) Chociaz ustawa o zwalczaniu terroryzmu odnosi si¢ rowniez do mozliwosci zbierania informacji na temat wjazdu do Republiki

Korei i wyjazdu z niej na podstawie ustawy o imigracji i ustawy celnej, w ustawach tych nie przewidziano takiego uprawnienia

(zob. zalgcznik II pkt 3.2.2.1). Co do zasady nie mialyby one zastosowania do danych przekazywanych na podstawie niniejszej

decyzji, poniewaz zazwyczaj dotyczylyby informacji, ktdre bylyby zbierane bezposrednio przez organy Korei (a nie dostgpu do

danych, ktére zostaly wczesniej przekazane z Unii administratorom koreanskim). Ponadto w ustawie o zwalczaniu terroryzmu
wymieniono ARUSFTI jako podstawe prawng do zbierania informacji na temat transakgji finansowych. Jak wyjasniono w przypisie

200, rodzaje danych, ktére mozna uzyska¢ na podstawie wspomnianej ustawy, nie wchodzg jednak w zakres niniejszej decyzji.

Ponadto w ustawie o zwalczaniu terroryzmu przewidziano réwniez, ze NIS moze zbiera¢ informacje o lokalizacji za pomoca

niewiazacych wnioskéw, a wtedy dostawcy informacji dotyczacych lokalizacji mogliby dobrowolnie ujawnié takie informacje na

warunkach okre$lonych w PIPA (opisanych w motywie (193)) iustawie o informacjach dotyczacych lokalizacji. Jak wyjasniono
réwniez w przypisie 17, informacje dotyczgce lokalizacji nie bylyby przekazywane z Unii do koreanskich administratoréw na
podstawie niniejszej decyzji, lecz generowane w Korei.

Zob. zalacznik 1T pkt 3.2.2.2.

Zob. art. 58 ust. 4 PIPA, w ktorym ustanowiono wymog, ze dane osobowe nalezy przetwarza¢ w minimalnym zakresie wyma-

ganym do osiaggnigcia zamierzonego celu, a takze art. 3 ust. 6 PIPA, w ktérym nalozono wymag przetwarzania danych osobowych

w spos6b minimalizujacy mozliwo$¢ naruszenia prywatnosci osoby fizycznej. Zob. réwniez art. 59 pkt 2 i3 PIPA, zgodnie

z ktérym administratorom zakazuje si¢ ujawniania danych osobowych stronom trzecim bez upowaznienia.
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3.3.1.3 Wnioski o dobrowolne ujawnienie danych abonentéw

(194) Na podstawie TBA dostawcy ustug telekomunikacyjnych moga dobrowolnie ujawniaé dane abonentéw (zob.
motyw (163)) na wniosek agencji wywiadowczej, ktora zamierza zbieraé takie informacje, aby zapobiec zagro-
zeniu dla bezpieczenistwa narodowego (**#). W odniesieniu do takich wnioskéw ze strony NIS obowiazujg takie
same ograniczenia (wynikajace z konstytucji, PIPA i TBA) jak w dziedzinie $cigania przestgpstw, jak okreslono
w motywie (164) (**°). Dostawcy ustug telekomunikacyjnych nie sg zobowiazani do przestrzegania tego i moga to
czyni¢ wylacznie na warunkach okreslonych w PIPA (w szczegdlnosci zgodnie z zasada minimalizacji danych
oraz ograniczajac wplyw na prywatno$¢ osoby fizycznej, zob. takze motyw (193)). W odniesieniu do prowa-
dzenia rejestru i powiadamiania danej osoby fizycznej zastosowanie majg takie same wymogi jak w dziedzinie
Scigania przestgpstw (zob. motywy (165) i (166)).

3.3.2 Dalsze wykorzystywanie zebranych informacji

(195) Przetwarzanie danych osobowych zbieranych przez organy koreariskie do celéw bezpieczefistwa narodowego
podlega zasadom ograniczenia celu (art. 3 ust. 1-2 PIPA), zgodnosci z prawem i rzetelno$ci przetwarzania (art. 3
ust. 1 PIPA), proporcjonalno$ci/minimalizacji danych (art. 3 ust. 1 i 6 iart. 58 PIPA), prawidlowosci (art. 3 ust. 3
PIPA), przejrzystoéci (art. 3 ust. 5 PIPA), bezpieczenstwa (art. 58 ust. 4 PIPA) iograniczenia przechowywania
(art. 58 ust. 4 PIPA) (**¢). Ewentualne ujawnienie danych stronom trzecim (w tym pafistwom trzecim) moze si¢
odbywaé wylacznie zgodnie ztymi zasadami (w szczegélno$ci z zasadami ograniczenia celu i minimalizacji
danych), po dokonaniu oceny zgodnosci z zasadami koniecznosci i proporcjonalnosci (art. 37 ust. 2 koreaniskiej
konstytucji) iz uwzglednieniem wplywu na prawa oséb fizycznych, ktérych dane dotyczg (art. 3 ust. 6 PIPA).

(196) W odniesieniu do tre$ci komunikacji i danych potwierdzajgcych komunikacje w CPPA okreslono dalsze ograni-
czenia dotyczace wykorzystania takich danych do postgpowart sadowych, w przypadku gdy strona uczestniczaca
w komunikacji powoluje si¢ na nie w roszczeniu o odszkodowanie; lub ograniczenia dotyczace dozwolonych
sposobow wykorzystania na podstawie innych ustaw (3*).

3.3.3 Nadzér

(197) Drzialania koreafiskich organéw bezpieczefistwa narodowego sa nadzorowane przez rézne organy (3°8).

(198) Po pierwsze, w ustawie o zwalczaniu terroryzmu przewidziano szczegdlne mechanizmy nadzoru nad dzialaniami
antyterrorystycznymi, w tym nad zbieraniem danych dotyczacych oséb podejrzanych o terroryzm. W szczegol-
nosci, na szczeblu wladzy wykonawczej, dzialania antyterrorystyczne nadzoruje Komisja ds. Zwalczania Terro-
ryzmu (**%), ktérej dyrektor NIS jest zobowigzany przedkladaé sprawozdania z dochodzen i $ledzenia oséb podej-
rzanych o terroryzm w celu zbierania informacji lub materialéw niezbednych w ramach dzialari antyterrorystycz-
nych (3¢9). Ponadto urzednik ds. ochrony praw czlowieka nadzoruje w szczegdlnosci zgodno$¢ dziatan antyter-
rorystycznych z prawami podstawowymi (). Urzednika ds. ochrony praw czlowieka powoluje przewodniczacy
Komisji ds. Zwalczania Terroryzmu spo$réd oséb fizycznych dysponujacych okreslonymi kwalifikacjami wymie-
nionymi w dekrecie wykonawczym do ustawy o zwalczaniu terroryzmu (**2) na dwuletnig (odnawialng) kadencje
i moze zosta¢ odwolany ze stanowiska tylko z okreslonych przyczyn i waznego powodu (3*3). Wykonujgc swojg
funkcj¢ nadzorczg, urzednik ds. ochrony praw czlowieka moze wydawaé ogélne zalecenia dotyczace poprawy

(> Art. 83 ust. 3 TBA.

(®°%) Zob. takze zalacznik II pkt 3.2.3.

(3%%) Zob. zalgcznik II pkt 1.2.

(57) Art. 5 ust. 1-2, ust. 12 i 13-5 CPPA.

(3°%) Zob. zalgcznik 1T pkt 3.3.

(®°°) Art. 5 ust. 3 ustawy o zwalczaniu terroryzmu. Komisji przewodniczy premier, a w jej sktad wchodzi kilku ministréw i szeféw

agencji rzadowych, m.in. ministrowie spraw zagranicznych, sprawiedliwosci, obrony narodowej, spraw wewnetrznych i bezpie-

czenstwa, dyrektor NIS oraz komisarz generalny Agencji Policji Krajowej (art. 3 ust. 1 dekretu wykonawczego do ustawy o zwal-
czaniu terroryzmu).

(%69 Art. 9 ust. 4 ustawy o zwalczaniu terroryzmu.

(%61) Art. 7 ustawy o zwalczaniu terroryzmu.

(*%?) Tzn. kazdy, kto posiada uprawnienia radcy prawnego z co najmniej dziesigcioletnim do$wiadczeniem zawodowym lub posiada
wiedze specjalistyczng w dziedzinie praw czlowieka i pracuje lub pracowal (przynajmniej) jako profesor nadzwyczajny przez co
najmniej dziesie¢ lat, lub pracowal jako wyzszy urzednik publiczny w agencjach paristwowych lub organach samorzadu teryto-
rialnego, lub posiada co najmniej dziesigcioletnie do$wiadczenie zawodowe w dziedzinie praw czlowieka, np. w organizacji
pozarzadowej (art. 7 ust. 1 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu).

(*%%) Na przyklad gdy zostanie oskarzony w sprawie karnej zwiazanej zjego obowigzkami, gdy ujawnia informacje poufne lub
z powodu dlugotrwalej niepelnosprawnosci intelektualnej lub fizycznej (art. 7 ust. 3 dekretu wykonawczego do ustawy o zwal-
czaniu terroryzmu).
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ochrony praw czlowieka (3*4) oraz szczegblowe zalecenia dotyczace dzialan naprawczych w przypadku stwier-
dzenia naruszenia praw czlowieka (3*°). Organy publiczne maja obowiazek informowania urzednika ds. ochrony
praw czlowieka o dzialaniach nastgpczych podjetych w zwiazku z jego zaleceniami (3¢°).

(199) Po drugie, PIPC nadzoruje przestrzeganie przepisow o ochronie danych przez krajowe organy bezpieczefistwa, co
obejmuje zaréwno majace zastosowanie przepisy PIPA (zob. motyw (149)), jak iograniczenia i zabezpieczenia
majace zastosowanie do zbierania danych osobowych na podstawie pozostalych ustaw (CPPA, ustawy o zwal-
czaniu terroryzmu oraz TBA, zob. réwniez motyw (171)) (**7). Wykonujac te funkcje nadzorczg, PIPC moze
korzystaé ze wszystkich swoich uprawnienn dochodzeniowych i zaradczych, opisanych szczegélowo w pkt 2.4.2.

(200) Po trzecie, dzialalno$¢ krajowych organdéw bezpieczenstwa podlega niezaleznemu nadzorowi NHRC, zgodnie
z procedurami opisanymi w motywie (172) (3¢8).

(201) Po czwarte, funkcja nadzorcza BAI rozszerza si¢ rowniez na krajowe organy bezpieczefistwa, chociaz NIS moze,
w wyjatkowych okolicznosciach, odméwié¢ dostarczenia okre$lonych informacji lub materiatéw, tj. gdy stanowia
one tajemnice panstwows, a ich upublicznienie mialoby powazny wplyw na bezpieczenstwo narodowe ().

(202) Ponadto nadzér parlamentarny nad dzialaniami NIS sprawuje Zgromadzenie Narodowe (za posrednictwem
wyspecjalizowanej Komisji ds. Wywiadu) (379). W CPPA ustanowiono szczeg6lng funkcje¢ nadzorcza dla Zgroma-
dzenia Narodowego w kwestii stosowania $rodkéw ograniczajacych komunikacje do celéw bezpieczefistwa naro-
dowego (*71). W szczegdlnosci Zgromadzenie Narodowe moze przeprowadzal kontrole na miejscu sprzetu
podstuchowego imoze nalozy¢ na NIS ioperatoréw telekomunikacyjnych, ktérzy ujawnili tre$¢ komunikacji,
wymoég skladania sprawozdari na ten temat. Zgromadzenie Narodowe moze réwniez sprawowal swoje ogdlne
funkcje nadzorcze (zgodnie z procedurami opisanymi w motywie (174)). W ustawie o NIS nalozono na dyrektora
tego organu obowigzek bezzwlocznego udzielenia odpowiedzi na wniosek Komisji ds. Wywiadu o sporzadzenie
sprawozdania w okreslonej sprawie (*72), z zachowaniem przepiséw szczegélowych dotyczacych niektérych infor-
magji szczegdlnie chronionych. W szczegdlnosci dyrektor NIS moze odméwié udzielenia odpowiedzi lub zlozenia
zeznan przed komisja wylacznie w wyjatkowych okolicznosciach, tj. jezeli wniosek dotyczy tajemnicy
panstwowej dotyczacej kwestii wojskowych, dyplomatycznych lub zwiazanych z Korea Pélnocna, w przypadku
ktérych publiczne ujawnienie mogloby mie¢ powazny wplyw na losy panstwa” (*’%). W takim przypadku
Komisja ds. Wywiadu moze zazadaé wyjasnien od premiera, ajezeli ten nie udzieli ich w ciagu siedmiu dni,
nie mozna odmoéwié udzielenia odpowiedzi lub zlozenia zeznan.

3.3.4 Dochodzenie roszczeri

(203) Réwniez w dziedzinie bezpieczefistwa narodowego w ramach systemu koreanskiego mozliwe sg rézne (sadowe)
drogi dochodzenia roszczen, w tym uzyskania odszkodowania. Mechanizmy te zapewniaja osobom, ktérych dane
dotycza, skuteczne dochodzenie roszczen na drodze administracyjnej i sadowej, dzigki czemu moga one docho-
dzi¢ swoich praw, w tym prawa do uzyskania dostepu do dotyczacych ich danych osobowych lub sprostowania
lub usunigcia takich danych.

(204) Po pierwsze, zgodnie zart. 3 ust. 5 iart. 4 ust. 1, 3 14 PIPA, osoby fizyczne moga wykonywaé swoje prawa
w zakresie dostepu, korekty, usuniecia izawieszenia wobec krajowych organdéw bezpieczefistwa. W sekcji 6
zawiadomienia nr 2021-5 (zalacznik Ido niniejszej decyzji) wyjasniono szczegélowo, wjaki sposéb prawa te

(3% Art. 8 ust. 1 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu.

(3%%) Art. 9 ust. 1 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu. Urzednik ds. ochrony praw czlowieka samodzielnie
podejmuje decyzje o wydaniu zalecei, ale ma obowiazek zglaszaé je przewodniczacemu Komisji ds. Zwalczania Terroryzmu.

(%%%) Art. 9 ust. 2 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu. Zgodnie z oficjalnym o$wiadczeniem rzadu Korei
niewdroZenie zalecenia urz¢dnika ds. ochrony praw czlowieka zostaloby zgloszone Komisji ds. Zwalczania Terroryzmu, w tym
premierowi, cho¢ do tej pory nie odnotowano przypadkéw, w ktorych zalecenia urzednika ds. ochrony praw czlowieka nie
zostalyby wdrozone (zob. zafacznik II pkt 3.3.1).

(3%7) Zob. zalgcznik II pkt 3.3.4.

(3%%) W szczegdlnoséci w odniesieniu do NIS w przeszto$ci NHRC prowadzita dochodzenia z urzedu i rozpatrywala szereg skarg indy-
widualnych. Zob. np. sprawozdanie roczne NHRC za 2018 r., s. 128 (dostepne pod adresem https://www.humanrights.go.kr/site/
program/board|basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746) i sprawozdanie
roczne NHRC za 20191, s.70 (dostgpne pod adresem https://[www.humanrights.go.kr/site[program/board/basicboard/view?
menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(3%%) Art. 13 ust. 1 ustawy o NIS.

(*7%) Art. 36 iart. 37 ust. 1 pkt 15 ustawy o Zgromadzeniu Narodowym.

(71) Art. 15 CPPA.

(7?) Art. 15 ust. 2 ustawy o NIS.

(®73) Art. 17 ust. 2 ustawy o NIS. ,Tajemnice pafistwowe” oznaczaja (niejawne) fakty, dobra lub wiedz¢, ktérych nie mozna ujawniaé
zadnemu innemu pafistwu ani organizacji, aby uniknaé powaznej szkody dla bezpieczefistwa narodowego, i do ktérych dozwo-
lony jest wylacznie ograniczony dostgp. Zob. art. 13 ust. 4 ustawy o NIS.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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maja zastosowanie w kontekscie przetwarzania danych do celéw bezpieczefistwa narodowego. W szczegdlnosci
krajowy organ bezpieczefistwa moze ograniczy¢ lub odméwi¢ wykonania prawa tak dlugo, oraz w takim zakre-
sie, w jakim jest to konieczne i proporcjonalne do ochrony waznego celu lezagcego w interesie publicznym (na
przyklad tak dlugo oraz wtakim zakresie, wjakim przyznanie prawa zagroziloby trwajacemu postgpowaniu
przygotowawczemu lub bezpieczefistwu narodowemu), lub gdy przyznanie prawa moze spowodowal szkode
dla zycia lub integralnosci cielesnej strony trzeciej. Powolanie si¢ na takie ograniczenie wymaga wywazenia praw
i intereséw osoby fizycznej wzgledem istotnego interesu publicznego iw zadnym wypadku nie moze naruszaé
istoty tego prawa (art. 37 ust.2 konstytucji). W przypadku odrzucenia lub ograniczenia wniosku nalezy
bezzwlocznie powiadomi¢ dana osobg fizyczng o przyczynach takiego odrzucenia.

(205) Po drugie, osoby fizyczne majg prawo do dochodzenia roszczen na podstawie PIPA, jezeli ich dane zostaly
przetworzone przez krajowy organ bezpieczefistwa z naruszeniem tej ustawy lub z naruszeniem ograniczen
i zabezpieczenn zawartych winnych ustawach regulujgcych zbieranie danych osobowych (w szczegdlnosci
w CPPA, zob. motyw (171)) (’4). Z prawa tego mozna skorzystaé, wnoszac skarge do PIPC (w tym za posrednic-
twem centrum telefonicznego ds. prywatnosci prowadzonego przez Koreafiska Agencje ds. Internetu i Bezpie-
czefistwa) (37%). Ponadto, w celu ulatwienia dostepu do $rodkéw dochodzenia roszczefi wobec koreanskich krajo-
wych organéw bezpieczefistwa, osoby fizyczne z UE moga wnie$¢ skarge do PIPC za posrednictwem swojego
krajowego organu ochrony danych (*¢). W takim przypadku PIPC powiadomi osob¢ fizyczng za posrednictwem
jej krajowego organu ochrony danych o zakonczeniu dochodzenia (w tym, w stosownych przypadkach, o zasto-
sowanych dzialaniach naprawczych). Ponadto na podstawie ustawy o postgpowaniu administracyjnym osoby
fizyczne moga odwotaé si¢ od decyzji PIPC lub wnie$¢ skarge na bezczynno$¢ tego organu (zob. motyw (132)).

(206) Po trzecie, osoby fizyczne moga wnie$¢ skarge do urzednika ds. ochrony praw czlowieka w sprawie naruszenia
ich prawa do prywatnoscijochrony danych w kontek$cie dzialan antyterrorystycznych (tj. zgodnie z ustawa
o zwalczaniu terroryzmu) (377), ktéry moze zaleci¢ dzialania naprawcze. Poniewaz w postgpowaniu przed urzed-
nikiem ds. ochrony praw czlowieka nie obowigzuja wymogi dopuszczalnosci, skarga zostanie rozpatrzona nawet
wtedy, gdy dana osoba fizyczna nie jest w stanie wykazad, ze faktycznie poniosta szkode (na przyklad z powodu
domniemanego bezprawnego zbierania jej danych przez krajowy organ bezpieczenistwa) (38). Wlasciwy organ
musi poinformowa¢ urzednika ds. ochrony praw czlowieka o wszelkich $rodkach zastosowanych w celu wdro-
zenia jego zalecen.

(207) Po czwarte, osoby fizyczne moga wnie$¢ skarge do NHRC dotyczacg zbierania ich danych przez krajowe organy
bezpieczenstwa i dochodzi¢ roszczen zgodnie z procedurg opisang w motywie (178) (379).

(208) Dodatkowo dostgpne sa rézne Srodki ochrony prawnej przed sadem (3%9), umozliwiajace osobom fizycznym
powolanie si¢ na ograniczenia i zabezpieczenia opisane w pkt 3.3.1 w celu dochodzenia roszczen. W szczegdl-
nosci osoby fizyczne moga kwestionowa¢ legalnos¢ dziatan organéw bezpieczenistwa narodowego na podstawie
ustawy o postepowaniu administracyjnym (zgodnie z procedurg opisang w motywie (181)) lub ustawy o Trybu-
nale Konstytucyjnym (zob. motyw (182)). Co wigcej, moga oni uzyskaé odszkodowanie na podstawie ustawy
o odszkodowaniach od pafistwa (opisanej bardziej szczegétowo w motywie (183)).

4. PODSUMOWANIE

(209) Komisja uwaza, ze Republika Korei — za posrednictwem PIPA, przepiséw szczegélnych majacych zastosowanie do
niektérych sektoréw (zgodnie z analizg przedstawiong w sekcji 2) oraz dodatkowych zabezpieczeni przewidzia-
nych w zawiadomieniu nr 2021-5 (zalgcznik 1) — zapewnia stopien ochrony danych osobowych przekazywanych
z Unii Europejskiej zasadniczo odpowiadajacy stopniowi ochrony zagwarantowanemu w rozporzadzeniu
(UE) 2016/679.

(210) Ponadto Komisja stwierdza, Ze mechanizmy nadzoru i mozliwosci dochodzenia roszczen przewidziane w prawie
Korei — rozumiane jako calo$¢ — zapewniaja mozliwo$¢ identyfikowania przypadkéw naruszenia przepiséw
o ochronie danych przez administratoréw iw praktyce nakladania za te naruszania kar oraz oferujg osobom,
ktérych dane dotycza, mozliwo$¢ skorzystania ze Srodkéw ochrony prawnej wcelu uzyskania dostepu do
dotyczacych ich danych osobowych, a takze — ostatecznie — sprostowania lub usunigcia takich danych.

(®7*) Art. 58 ust. 4 iart. 4 ust. 5 PIPA. Zob. zalacznik II pkt 3.4.2.

(>7°) Art. 62 iart. 63 ust. 2 PIPA.

(37%) Zawiadomienie 2021-5 (zalacznik Isekcja 6).

(®77) Art. 8 ust. 1 pkt 2 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu.

(378) Zob. zalgcznik I pkt 3.4.1.

(*7%) Na przyklad Krajowa Komisja Praw Czlowieka regularnie otrzymuje skargi dotyczace Narodowej Stluzby Wywiadu, zob. dane
w sprawozdaniu rocznym NHRC z 2019 r. dotyczgce liczby skarg otrzymanych wlatach 2015-2019, s.70 (dostepne pod
adresem https://fwww.humanrights.go kr/site/program/board/basicboard|view?menuid=002003003001 &pagesize=
10&boardtypeid=7017&boardid=7606217).

(*89) Zob. zalacznik II pkt 3.4.4.
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(211) Wreszcie, na podstawie dostepnych informacji na temat koreaniskiego porzadku prawnego, w tym o$wiadczen,
zapewnienl i zobowigzan rzadu Korei zawartych w zalagczniku II, Komisja uwaza, ze wszelkie naruszenia praw
podstawowych os6b fizycznych, ktérych dane osobowe s3 przekazywane z Unii Europejskiej do Republiki Korei,
jakich dopuszczajg si¢ koreanskie organy publiczne do celéw interesu publicznego, w szczegdlnosci do celéw
$cigania przestepstw i bezpieczefistwa narodowego, beda ograniczad si¢ do tego, co jest absolutnie niezbedne do
osiggniecia tego uzasadnionego celu oraz ze ustanowiono skuteczng ochron¢ prawna przed takimi naruszeniami.

(212) W $wietle ustalen niniejszej decyzji nalezy zatem uznaé, ze Republika Korei zapewnia odpowiedni stopien
ochrony w rozumieniu art. 45 rozporzadzenia (UE) 2016/679, interpretowanego w $wietle Karty praw podsta-
wowych Unii Europejskiej, danych osobowych przekazywanych z Unii Europejskiej do Republiki Korei administ-
ratorom danych osobowych w Republice Korei podlegajacym PIPA, z wyjatkiem organizacji religijnych w zakresie,
w jakim przetwarzaja one dane osobowe na potrzeby swojej dzialalnoSci misyjnej; partii politycznych, w zakresie,
w jakim przetwarzajg one dane osobowe w kontekscie zglaszania kandydatéw, oraz administratoréw podlegaja-
cych nadzorowi Komisji Ustlug Finansowych w zakresie przetwarzania informacji dotyczacych kredytéw osobis-
tych zgodnie z ustawa o informacjach kredytowych, w zakresie, w jakim przetwarzajg takie informacje.

5. SKUTKI NINIEJSZE] DECYZJI I DZIALANIA ORGANOW OCHRONY DANYCH

(213) Panstwa czlonkowskie iich organy maja obowigzek stosowaé $rodki niezbedne do zapewnienia zgodnosci
z aktami instytucji unijnych, poniewaz domniemywa si¢, ze akty te s3 zgodne z prawem, a zatem wywoluja
skutki prawne do chwili ich uchylenia, stwierdzenia ich niewaznosci w postgpowaniu o stwierdzenie niewaznosci
lub orzeczenia oich niewazno$ci w nastgpstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub
zarzutu niezgodnosci z prawem.

(214) Decyzja stwierdzajaca odpowiedni stopienn ochrony danych osobowych przyjeta przez Komisj¢ na podstawie
art. 45 ust. 3 rozporzadzenia (UE) 2016/679 jest zatem wiagzaca dla wszystkich organdéw panstw czlonkowskich,
do ktérych jest skierowana, wtym ich niezaleznych organéw nadzorczych. W szczegdlnosci przekazywanie
danych przez administratora lub podmiot przetwarzajacy w Unii Europejskiej administratorom w Republice
Korei moze odbywaé si¢ bez koniecznos$ci uzyskania jakiegokolwiek dodatkowego zezwolenia.

(215) Nalezy przypomnie¢, ze zgodnie z art. 58 ust. 5 rozporzadzenia (UE) 2016/679 ijak wyjasnit Trybunat Sprawie-
dliwosci w wyroku w sprawie Schrems I(*%!), jezeli krajowy organ ochrony danych kwestionuje, wtym na
podstawie skargi, zgodno$¢ wydanej przez Komisj¢ decyzji stwierdzajacej odpowiedni stopiefi ochrony z przy-
slugujacymi osobie fizycznej prawami podstawowymi do prywatnosci iochrony danych, nalezy zapewnié
w prawie krajowym droge prawng umozliwiajaca tej osobie podniesienie tych zarzutéw przed sadem krajowym,
ktéry moze by¢ zobowigzany do wystapienia z odeslaniem prejudycjalnym do Trybunatu Sprawiedliwosci (3$2).

6. MONITOROWANIE 1 PRZEGLAD NINIEJSZEJ DECYZJI

(216) Zgodnie z orzecznictwem Trybunalu Sprawiedliwosci (33%), a takze jak wskazano wart. 45 ust. 4 rozporzadzenia
(UE) 2016/679, Komisja powinna na stale monitorowaé istotne zmiany zachodzace w panstwie trzecim po
przyjeciu decyzji stwierdzajacej odpowiedni stopien ochrony, aby ocenié, czy panistwo trzecie nadal zapewnia
stopien ochrony zasadniczo odpowiadajacy temu w Unii Europejskiej. Taka kontrola jest wymagana w kazdym
przypadku, gdy Komisja otrzyma informacje budzgce uzasadnione watpliwosci w tym wzgledzie.

(217) W zwigzku z powyzszym Komisja powinna na biezagco monitorowal sytuacje w zakresie ram prawnych irze-
czywistej praktyki w Republice Korei w odniesieniu do przetwarzania danych osobowych, podlegajacych ocenie
w niniejszej decyzji, wtym wywigzywanie si¢ przez wladze koreanskie z owiadczen, zapewnien izobowiazan
zawartych w zalgczniku II. W celu ulatwienia tego procesu zachgca si¢ wladze koreanskie do niezwlocznego
informowania Komisji o zmianach w prawie materialnym, ktére sa istotne dla niniejszej decyzji w zwiazku
z przetwarzaniem danych osobowych przez podmioty gospodarcze iorgany publiczne, jak réwniez z ogranicze-
niami i zabezpieczeniami dotyczacymi dostepu organéw publicznych do danych osobowych.

(*81) Schrems, pkt 65.

(*8?) Schrems, pkt 65: ,W tym wzgledzie do krajowego ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu
organowi nadzorczemu podniesienie zarzutéw, ktére uwaza on za zasadne, przed sgdami krajowymi, po to, aby te ostatnie, jesli
podzielajg watpliwosci tego organu co do waznosci decyzji Komisji, wystapily z wnioskiem o wydanie orzeczenia w trybie
prejudycjalnym w celu zbadania waznosci tej decyzji”.

(*®?) Schrems, pkt 76.
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(218) Ponadto, aby Komisja mogla skutecznie realizowaé funkcje monitorowania, panstwa czlonkowskie powinny
informowac¢ ja o wszelkich istotnych dzialaniach podejmowanych przez organy ochrony danych panstw czlon-
kowskich, zwlaszcza w odniesieniu do zapytan lub skarg os6b z UE, ktérych dane dotycza, dotyczacych prze-
kazywania danych osobowych z Unii Europejskiej administratorom danych osobowych w Republice Korei.
Komisja powinna by¢ réwniez informowana o wszelkich sygnalach $wiadczacych o tym, ze dzialania koreariskich
organéw publicznych odpowiedzialnych za zapobieganie przestgpczosci, prowadzenie postgpowan przygotowaw-
czych, wykrywanie lub Sciganie przestgpstw nie gwarantujg wymaganego stopnia ochrony.

(219) W zastosowaniu art. 45 ust. 3 rozporzadzenia (UE) 2016/679 (33%) oraz w Swietle tego, ze stopient ochrony
zapewniany w porzadku prawnym Korei moze ulec zmianie, Komisja po przyjeciu niniejszej decyzji powinna
okresowo sprawdzaé, czy ustalenia odnoszace si¢ do adekwatnosci stopnia ochrony gwarantowanego przez
Republike Korei sa nadal faktycznie i prawnie uzasadnione.

(220) W tym celu niniejsza decyzja powinna zosta¢ poddana pierwszemu przegladowi w ciagu trzech lat od jej wejscia
w zycie. Po przeprowadzeniu tego pierwszego przegladu oraz w zaleznosci od jego wynikéw Komisja, w Scistym
porozumieniu z komitetem powolanym na podstawie art. 93 ust. 1 rozporzadzenia (UE) 2016/679, podejmie
decyzje co do tego, czy trzyletni cykl powinien zosta¢ utrzymany. W kazdym przypadku kolejne przeglady
powinny mie¢ miejsce co najmniej raz na cztery lata (**°). Przeglad powinien uwzglednia¢ wszystkie aspekty
funkcjonowania niniejszej decyzji, w szczegdlnosci stosowanie dodatkowych zabezpieczen zawartych w zalacz-
niku Ido niniejszej decyzji, przy czym szczegdlng uwage nalezy po$wigci¢ Srodkom ochronnym w zwiazku
z dalszym przekazywaniem danych; nowym rozstrzygnieciom w orzecznictwie w tej dziedzinie; przepisom doty-
czacym przetwarzania informacji spseudonimizowanych do celéw statystycznych, do celéw badan naukowych
ido celéw archiwalnych winteresie publicznym, jak réwniez stosowaniu wyjatkéw na podstawie art. 28 ust. 7
PIPA; skuteczno$ci korzystania z praw indywidualnych, w tym przed zreformowang w ostatnim czasie PIPC, oraz
stosowaniu wyjatkéw do tych praw; stosowaniu czgSciowych wylaczen na podstawie PIPA; jak réwniez ograni-
czeniom i zabezpieczeniom w odniesieniu do dostepu rzadowego (jak wskazano w zalaczniku II do niniejszej
decyzji), w tym wspétpracy PIPC z unijnymi organami ochrony danych w sprawie skarg osob fizycznych. Przeglad
powinien réwniez uwzglednia¢ skuteczno$¢ nadzoru iegzekwowania w odniesieniu do PIPA, jak i w obszarze
Scigania przestepstw i bezpieczenstwa narodowego (w szczegdlnosci przez PIPC i NHRC).

(221) W celu przeprowadzenia przegladu Komisja powinna odby¢ spotkanie z PIPC, ktérej bedg towarzyszy¢, w sto-
sownych przypadkach, inne koreanskie organy odpowiedzialne za dostep rzadowy do informacji, w tym wiasciwe
organy nadzorcze. Uczestnictwo w tym spotkaniu powinno by¢ otwarte dla przedstawicieli cztonkéw Europejskiej
Rady Ochrony Danych. W ramach przegladu Komisja powinna wystapi¢ do PIPC o przedlozenie wyczerpujacych
informacji na temat wszystkich kwestii istotnych dla ustalen dotyczacych stwierdzenia odpowiedniego stopnia
ochrony, w tym na temat ograniczen i zabezpieczen zwigzanych z dostgpem rzagdowym (*3¢). Komisja powinna
réwniez zwracal si¢ o wyjasnienia dotyczace wszelkich otrzymanych informacji istotnych dla niniejszej decyzji,
w tym o wyjasnienia dotyczace publicznych sprawozdan przygotowanych przez koreanskie wladze lub inne
zainteresowane strony z Korei, informacji otrzymanych od Europejskiej Rady Ochrony Danych, poszczegélnych
organéw ochrony danych, organizacji spoleczenstwa obywatelskiego, a takze doniesien medialnych i informacji
pochodzacych z innych dostepnych Zrédel.

(222) Na podstawie przegladu Komisja powinna przygotowaé ogélnodostepne sprawozdanie, ktére przedlozy Parla-
mentowi Europejskiemu i Radzie.

7. ZAWIESZENIE, UCHYLENIE LUB ZMIANA NINIEJSZE] DECYZJI

(223) W przypadku gdy z dostepnych informacji, w szczegdlnosci informacji uzyskanych w wyniku monitorowania
niniejszej decyzji lub przedstawionych przez wladze Korei lub panstw czlonkowskich, wynika, Ze stopien
ochrony zapewniany przez Republike Korei moze nie by¢ juz odpowiedni, Komisja powinna niezwlocznie
powiadomi¢ o tym wlasciwe organy Korei izwrdci¢ si¢ o zastosowanie wiasciwych $rodkéw w okreslonym,
rozsadnym terminie.

(224) Jedli po uplywie tego okreSlonego terminu wlasciwe organy Korei nie zastosuja tych Srodkéw lub winny
zadowalajgcy sposob nie wykaza, ze niniejsza decyzja jest nadal oparta na odpowiednim stopniu ochrony,
Komisja rozpocznie procedure, o ktérej mowa w art. 93 ust. 2 rozporzadzenia (UE) 2016/679, w celu czeScio-
wego lub calkowitego zawieszenia lub uchylenia niniejszej decyzji.

(225) Ewentualnie Komisja rozpocznie te procedure w celu zmiany decyzji, zwlaszcza uzalezniajac przekazywanie
danych od spelnienia dodatkowych warunkéw lub ograniczajac zakres stwierdzenia odpowiedniego stopnia
ochrony wylgcznie do przekazywania danych, co do ktérych zapewniono cigglo$¢ odpowiedniego stopnia
ochrony.

(*%%) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 ,[w] akcie wykonawczym przewiduje si¢ mechanizm okresowego prze-
gladu [...], podczas ktérego uwzglednia si¢ wszelkie majace znaczenie zmiany w pafistwie trzecim lub organizacji miedzynaro-
dowej”.

(*%) Zgodnie z art. 45 ust. 3 rozporzadzenia (UE) 2016/679 okresowy przeglad musi odbywal si¢ ,przynajmniej raz na cztery lata”.
Zob. réwniez Europejska Rada Ochrony Danych, Odpowiedni stopien ochrony przekazywanych danych osobowych, WP 254
rev.01.

(3%%) Zob. zalacznik II do niniejszej decyzji.
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(226) Komisja powinna w szczegdlnosci wszczaé procedure zawieszenia lub uchylenia w przypadku wystapienia prze-
stanek wskazujgcych, ze dodatkowe zabezpieczenia zawarte w zalgczniku I nie sg przestrzegane przez podmioty
gospodarcze otrzymujace dane osobowe na podstawie niniejszej decyzji lub nie sa skutecznie egzekwowane, albo
jezeli wladze koreaniskie nie wywiazuja si¢ z o§wiadczen, zapewnien i zobowiazan zawartych w zalaczniku II do
niniejszej decyzji.

(227) Komisja powinna réwniez rozwazy¢ wszczecie procedury prowadzacej do zmiany, zawieszenia lub uchylenia
niniejszej decyzji, jezeli, w kontekscie przegladu lub winny sposéb, wiasciwe koreanskie wladze nie przedloza
informacji lub wyjasnien wymaganych w zwigzku z oceng stopnia ochrony zapewnianego w odniesieniu do
danych osobowych przekazywanych z Unii Europejskiej do Republiki Korei albo w odniesieniu do oceny zgod-
nosci z niniejszg decyzja. W tej kwestii Komisja powinna uwzgledni¢ réwniez zakres, w jakim wiasciwe infor-
macje mozna uzyska¢ z innych zrédel.

(228) W nalezycie uzasadnionych, szczegélnie pilnych przypadkach Komisja skorzysta z mozliwosci przyjecia zgodnie
z procedura, o ktérej mowa w art. 93 ust. 3 rozporzadzenia (UE) 2016/679, majacych natychmiastowe zastoso-
wanie aktéw wykonawczych zawieszajacych, uchylajacych lub zmieniajacych decyzje.

8. UWAGI KONCOWE

(229) Europejska Rada Ochrony Danych opublikowala swojg opinie (*%7), ktéra zostala uwzgledniona podczas przygo-
towywania niniejszej decyzji.

(230) Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na podstawie art. 93 ust. 1
rozporzadzenia (UE) 2016/679,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. Do celéw art. 45 rozporzadzenia (UE) 2016/679 Republika Korei zapewnia odpowiedni stopieit ochrony danych
osobowych przekazywanych z Unii Europejskiej podmiotom w Republice Korei na podstawie ustawy o ochronie danych
osobowych uzupelnionej dodatkowymi zabezpieczeniami zawartymi w zalaczniku I, wraz z oficjalnymi o$wiadczeniami,
zapewnieniami i zobowigzaniami zawartymi w zalaczniku IL

2. Niniejsza decyzja nie obejmuje danych osobowych przekazywanych odbiorcom, ktérzy zaliczajg si¢ do jednej
z nastepujacych kategorii oraz w przypadku ktérych wszystkie lub niektére cele przetwarzania danych osobowych
odpowiadaja jednemu z celéw wymienionych w tej decyzji, odpowiednio:

a) organizacje religijne w zakresie, w jakim przetwarzaja dane osobowe do celéw dzialalnosci misyjnej;
b) partie polityczne w zakresie, w jakim przetwarzaja dane osobowe w kontekscie zglaszania kandydatow;

¢) podmioty podlegajagce nadzorowi Komisji Ustlug Finansowych w zakresie przetwarzania informacji dotyczacych
kredytow osobistych zgodnie z ustawg o informacjach kredytowych, w zakresie, w jakim przetwarzaja takie informa-
ge.

Artykut 2

W kazdym przypadku, gdy wlasciwe organy w panstwach cztonkowskich, w celu ochrony oséb fizycznych w zwiazku
z przetwarzaniem ich danych osobowych, wykonuja swoje uprawnienia na podstawie art. 58 rozporzadzenia (UE)
2016/679 w odniesieniu do przekazywania danych wchodzacego w zakres stosowania okreslony wart. 1 niniejszej
decyzji, dane panstwo czlonkowskie niezwlocznie informuje o tym fakcie Komisje.

Artykut 3

1.  Komisja stale monitoruje stosowanie ram prawnych, na ktdrych opiera si¢ niniejsza decyzja, w tym warunki, na
ktorych przeprowadza si¢ dalsze przekazywanie danych i wykonuje si¢ prawa indywidualne oraz warunki, na ktérych
koreaniskie organy publiczne maja dostep do danych przekazywanych na podstawie niniejszej decyzji, w celu oceny, czy
Republika Korei nadal zapewnia odpowiedni stopiefi ochrony w rozumieniu art. 1.

() Opinia 322021 dotyczaca projektu decyzji wykonawczej Komisji Europejskiej na podstawie rozporzadzenia (UE)
2016/679 w sprawie odpowiedniego stopnia ochrony danych osobowych w Korei Poludniowej, dostgpna pod nastepujacym
linkiem:  https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-
draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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2. Panstwa czlonkowskie oraz Komisja informujg si¢ nawzajem o przypadkach, w ktérych Komisja Ochrony Danych
Osobowych lub jakikolwick inny wlasciwy organ koreanski nie zapewnily zgodnosci z ramami prawnymi, na kt6rych
opiera si¢ niniejsza decyzja.

3. Panstwa czlonkowskie iKomisja informuja si¢ nawzajem o wszelkich sygnalach wskazujacych, ze ingerencje
koreaniskich organéw publicznych w prawo osob fizycznych do ochrony ich danych osobowych wykraczaja poza to,
co jest absolutnie niezbedne, lub ze nie zapewniono skutecznej ochrony prawnej przed takimi ingerencjami.

4. Po trzech latach od dnia powiadomienia panstw czlonkowskich o wydaniu niniejszej decyzji, a nastgpnie co
najmniej co cztery lata, Komisja ocenia ustalenie, o ktérym mowa w art. 1 ust. 1, na podstawie wszystkich dostgpnych
informacji, w tym informacji otrzymanych w ramach przegladu przeprowadzanego wspélnie z wlasciwymi organami
koreanskimi.

5. Jezeli Komisja wejdzie w posiadanie dowodéw na to, zZe odpowiedni stopiefi ochrony nie jest juz zapewniony,
powiadamia o tym wlasciwe organy koreariskie. W razie potrzeby Komisja moze postanowi¢ o zawieszeniu, zmianie
albo uchyleniu niniejszej decyzji albo o ograniczeniu jej zakresu, zgodnie z art. 45 ust. 5 rozporzadzenia (UE) 2016/679,
zwlaszcza w przypadku, gdy istniejg przestanki, by sadzié ze:

a) koreanscy administratorzy, ktérzy otrzymali dane osobowe z Unii Europejskiej na podstawie niniejszej decyzji, nie
przestrzegajg dodatkowych zabezpieczen zawartych w zalgczniku Ilub nadzér iegzekwowanie przepisdw w tym
zakresie sa niewystarczajace;

b) koreanskie organy publiczne nie wywiazujg si¢ z oSwiadczeni, zapewnien i zobowiazan zawartych w zalaczniku II,

w tym w zakresie warunkéw i ograniczen zbierania danych osobowych przekazanych na podstawie niniejszej decyzji
i uzyskiwania dostepu do nich przez koreaiskie organy publiczne do celéw Scigania przestepstw lub bezpieczenstwa
narodowego.

Komisja moze réwniez przyja¢ takie rodki, jezeli brak wspoltpracy ze strony rzadu Republiki Korei nie pozwala Komisji
ustali¢, czy Republika Korei nadal zapewnia odpowiedni stopiei ochrony.

Artykut 4

Niniejsza decyzja skierowana jest do panstw czlonkowskich.
Sporzadzono w Brukseli dnia 17 grudnia 2021 r.
W imieniu Komisji

Didier REYNDERS

Czlonek Komisji
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ZALACZNIK 1

PRZEPISY UZUPELNIAJACE DOTYCZACE WYKLADNI I STOSOWANIA USTAWY O OCHRONIE DANYCH
OSOBOWYCH W ZWIAZKU Z PRZETWARZANIEM DANYCH OSOBOWYCH PRZEKAZYWANYCH DO
REPUBLIKI KOREI
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z PIPA (art. 7-8, 7-9, art. 58, art. 3, art. 4 iart. 62 PIPA) ... ... . .. . . 62

. Zarys

Republika Korei (,Korea”) i Unia Europejska (,UE") uczestniczyly w rozmowach dotyczacych odpowiedniego stopnia
ochrony, w wyniku ktérych Komisja Europejska stwierdzila, ze Korea zapewnia odpowiedni stopien ochrony danych
osobowych zgodnie z art. 45 RODO.

W tym kontekscie oraz opierajac si¢ na art. 5 (,Obowiazki panstwa” itp.) iart. 14 (,Wspdlpraca migdzynarodowa”) (')
ustawy o ochronie danych osobowych, Komisja Ochrony Danych Osobowych przyjeta niniejsze powiadomienie, aby
doprecyzowal wykladnig, stosowanie i egzekwowanie niektorych przepiséw wspomnianej ustawy, w tym w odniesieniu
do przetwarzania danych osobowych przekazywanych do Korei na podstawie decyzji UE stwierdzajacej odpowiedni
stopient ochrony.

Poniewaz niniejsze powiadomienie ma status zarzadzenia administracyjnego ustanawianego ioglaszanego przez
wlasciwa agencj¢ administracyjna w celu wyjadnienia norm regulujgcych interpretacje, stosowanie iegzekwowanie
ustawy o ochronie danych osobowych w systemie prawnym Korei, ma ono prawnie wigzaca moc wobec administratora
danych osobowych w tym sensie, ze kazde naruszenie niniejszego powiadomienia moze by¢ traktowane jako naruszenie
odpowiednich przepiséw PIPA. Ponadto w przypadku naruszenia praw lub intereséw w wyniku naruszenia niniejszego
powiadomienia odno$nym osobom fizycznym przystuguje prawo do dochodzenia roszczen przed Komisja Ochrony
Danych Osobowych lub sagdem.

W zwiagzku z powyzszym niepodjecie dzialaii zgodnych z niniejszym powiadomieniem przez administratora danych
osobowych, ktéry przetwarza dane osobowe przekazywane do Korei zgodnie z decyzja UE stwierdzajaca odpowiedni
stopient ochrony, zostanie uznane za ,istnienie istotnych przestanek do uznania, ze doszlo do naruszenia w odniesieniu
do danych osobowych, a niepodjecie stosownych dzialafi moze spowodowaé trudng do naprawienia szkod¢”, zgodnie
zart. 64 ust. 1 12 ustawy. W takich przypadkach Komisja Ochrony Danych Osobowych lub powigzane centralne

(") Zgodnie z art. 14 ustawy o ochronie danych osobowych rzad Korei jest uprawniony do ustanowienia polityki majacej na celu
zwigkszenie stopnia ochrony danych osobowych w otoczeniu migdzynarodowym i zapobieganie naruszaniu praw oséb, ktérych
dane dotycza, w zwigzku z transgranicznym przekazywaniem danych osobowych.
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agencje administracyjne moga zarzadzi¢, aby odpowiedni administrator danych osobowych podjal dzialania naprawcze
itp., zgodnie z uprawnieniem nadanym na mocy tego przepisu, a takze — w zaleznosci od konkretnych naruszen prawa
- moze zosta¢ natlozona odpowiednia kara (grzywna, administracyjna kara pieni¢zna itp.).

I Definicje poje¢
W niniejszych przepisach zastosowano terminy o nastepujacych definicjach:

(i) ustawa: ustawa o ochronie danych osobowych (ustawa nr 16930, zmieniona dnia 4 lutego 2020 r., weszla w Zycie
dnia 5 sierpnia 2020 r.);

(ii) dekret prezydencki: dekret wykonawczy do ustawy o ochronie danych osobowych (dekret prezydencki nr 30509
z dnia 3 marca 2020 r., zmieniajacy inne ustawy);

(ili) osoba, ktorej dane dotycza: osoba fizyczna, ktéra mozna zidentyfikowaé na podstawie przetwarzanych informacji,
przez co staje si¢ ona podmiotem tych informacji;

(iv) administrator danych osobowych: instytucja publiczna, osoba prawna, organizacja, osoba fizyczna itp., ktdra
w spos6b bezposredni lub posredni przetwarza dane osobowe w ramach swojej dzialalnosci;

(v) UE: UE (od lutego 2020 r. obejmuje 27 panstw czlonkowskich (), wtym Belgie, Niemcy, Francje, Wlochy,
Luksemburg, Niderlandy, Danig, Irlandi¢, Grecje, Portugali¢, Hiszpanig, Austrig, Finlandi¢, Szwecje, Cypr, Czechy,
Estoni¢, Wegry, Lotwe, Litwe, Malte, Polske, Stowacje, Stoweni¢, Rumunie, Bulgarie i Chorwacje) oraz kraje stowa-
rzyszone z UE w ramach Porozumienia o Europejskim Obszarze Gospodarczym (Islandia, Liechtenstein, Norwegia).

(v) RODO: ogélne przepisy prawa UE dotyczace ochrony danych osobowych, ogélne rozporzadzenie o ochronie
danych (rozporzadzenie (UE) 2016/679);

(vii) decyzja stwierdzajaca odpowiedni stopient ochrony: zgodnie z art. 45 ust. 3 RODO Komisja Europejska przyjeta
decyzje stwierdzajaca, ze panstwo trzecie, terytorium w pafstwie trzecim, okreslony sektor lub okreslone sektory
lub organizacja mig¢dzynarodowa zapewniaja odpowiedni stopienn ochrony danych osobowych.

Il Przepisy uzupelniajace

1. Ograniczenie wykorzystywania iprzekazywania danych osobowych do celéw innych niz przewidziane
(art. 3, 15 i 18 ustawy)

<Ustawa o ochronie danych osobowych

(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>

Artykul 3 (Zasady ochrony danych osobowych) 1) Administrator danych osobowych okresla wyraznie, do
jakich celéw przetwarzane sa dane osobowe; ponadto administrator danych osobowych zbiera dane osobowe

uczciwie i zgodnie z prawem, w minimalnym zakresie, jaki jest niezbedny do osiagnigcia tych celow.

2) Administrator danych osobowych przetwarza dane osobowe w odpowiedni sposéb niezbedny do osiagnigcia
celow, do ktérych dane te sa przetwarzane, i nie wykorzystuje ich w sposéb wykraczajacy poza te cele.

Artykul 15 (Zbieranie i wykorzystywanie danych osobowych) 1) Administrator danych osobowych moze
zbiera¢ dane osobowe w kazdej z nastgpujacych okolicznosci oraz wykorzystywal te dane w zakresie zgodnym
z celem zbierania:

1. w przypadku uzyskania zgody osoby, ktorej dane dotycza;

2. w przypadku istnienia szczegblnych przepiséw ustawowych lub gdy jest to niezbedne do przestrzegania zobo-
wigzaf prawnych;

3. w przypadku gdy jest to niezbedne do wykonania przez instytucj¢ publiczng obowiazkéw objetych zakresem jej
kompetengji okre$lonych w ustawie;

4. w przypadku gdy jest to niezbednie konieczne do egzekwowania i wykonania umowy zawartej z osobg, ktorej
dane dotycza;

(®) Do korica okresu przejsciowego wykaz ten obejmuje réwniez Zjednoczone Krdlestwo, zgodnie z art. 126, 127 i132 Umowy
o wystgpieniu Zjednoczonego Krélestwa Wiclkiej Brytanii i Irlandii Péinocnej z Unii Europejskiej i Europejskiej Wspdlnoty Energii
Atomowej (2019/C 384 1/01).
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5. w przypadku gdy zostanie to uznane za wyraznie konieczne do ochrony zycia, potrzeb fizycznych lub intereséw
majatkowych osoby, ktérej dane dotycza, lub strony trzeciej, przed bezposrednim zagrozeniem, jezeli osoba,
ktorej dane dotycza, lub jej przedstawiciel ustawowy nie s3 w stanie wyrazi¢ zamiaru, lub nie mozna uzyskaé
wezedniejszej zgody z powodu nieznanych adresow itp.;

6. w przypadku gdy jest to konieczne do realizacji uzasadnionego interesu administratora danych osobowych,
jezeli taki interes jest w oczywisty sposob nadrzedny wobec praw osoby, ktérej dane dotyczg. W takich
przypadkach przetwarzanie jest dozwolone wylacznie w rozsadnym zakresie, w jakim przetwarzanie jest
merytorycznie zwiazane z uzasadnionym interesem administratora danych osobowych.

Artykul 18 (Ograniczenie wykorzystywania i przekazywania danych osobowych do celéw innych niz
zostalo to przewidziane) 1) Administrator danych osobowych nie wykorzystuje danych osobowych w zakresie
wykraczajagcym poza zakres okreSlony w art. 15 ust. 1 i art. 39-3 ust. 1 i 2 ani nie przekazuje ich zadnej
stronie trzeciej w zakresie wykraczajacym poza zakres okreslony w art. 17 ust. 11 3.

2) Nie naruszajac ust. 1, w przypadku gdy zastosowanie ma ktérykolwiek z ponizszych punktéw, administrator
danych osobowych moze wykorzystywac dane osobowe lub przekazywac je stronie trzeciej do innych celéw, chyba
ze takie dzialanie moze naruszaé w sposob nieuzasadniony interes osoby, ktérej dane dotycza, lub strony trzeciej:
pod warunkiem, ze ustugodawcy $wiadczacy ustugi informacyjne i komunikacyjne [okreSleni np. w art. 2 ust. 1
pkt 3 ustawy o promowaniu stosowania sieci informacyjno-komunikacyjnych i ochronie danych; stosuje sig
odpowiednio w dalszej czedci] przetwarzajacy dane osobowe uzytkownikéw [okreSlonych np. w art. 2 ust. 1
pkt 4 ustawy o promowaniu stosowania sieci informacyjno-komunikacyjnych i ochronie danych; stosuje si¢
odpowiednio w dalszej czesci] podlegaja wylacznie pkt 1 1 2, a pkt 5-9 majg zastosowanie wylacznie do
instytucji publicznych:

1. w przypadku uzyskania dodatkowej zgody od osoby, ktdrej dane dotycza;

2. w przypadku istnienia innych szczegdélnych przepiséw ustawowych;

3. w przypadku gdy zostanie to uznane za wyraznie konieczne do ochrony zycia, potrzeb fizycznych lub intereséw
majatkowych osoby, ktérej dane dotycza, lub strony trzeciej, przed bezposrednim zagrozeniem, jezeli osoba,
ktorej dane dotyczg, lub jej przedstawiciel ustawowy nie sa w stanie wyrazi¢ intencji, lub nie mozna uzyskaé
wezesniejszej zgody z powodu nieznanych adreséw;

4. uchylony; <ustawg nr 16930 z dnia 4 lutego 2020 r.>

5. w przypadku gdy administrator danych osobowych nie ma mozliwosci wykonywania obowiazkéw wchodza-
cych w jego zakres kompetencji, okreslonych w dowolnej ustawie, chyba ze wykorzystuje on dane osobowe do
celu innego niz zamierzony lub przekazuje je stronie trzeciej, przy czym kwestie dotyczace takiego wykorzy-
stywania lub przekazywania danych osobowych podlegaja rozpatrzeniu i rozstrzygnieciu przez Komisje
Ochrony Danych Osobowych;

6. w przypadku koniecznosci przekazania danych osobowych rzadowi obcego panstwa lub organizacji miedzyna-
rodowej w celu wykonania traktatu lub innej konwencji mig¢dzynarodowej;

7. jezeli jest to konieczne w zwiazku z postgpowaniem przygotowawczym w sprawie przestepstwa, aktem
oskarzenia i $ciganiem karnym;

8. jezeli jest to konieczne, aby sad mdgt przystapi¢ do wykonywania obowigzkéw zwigzanych z procesem;

9. jezeli jest to konieczne do celow egzekwowania kary, probacji i prawa pieczy.

Ustepy 3 i 4 pominigto.

5) W przypadku gdy administrator danych osobowych dostarcza dane osobowe stronie trzeciej do celu innego niz
zamierzony w ktorymkolwiek z przypadkéw, o ktérych mowa w ust. 2, administrator danych osobowych
zwraca si¢ do odbiorcy danych osobowych o ograniczenie celu i metody wykorzystywania danych i innych
niezbednych kwestii lub o przygotowanie niezbednych zabezpieczen, aby zapewnié bezpieczefistwo danych osobo-
wych. W takich przypadkach osoba, do ktdrej zwrdcit si¢ administrator danych osobowych, wprowadza niezbedne
Srodki, aby zapewni¢ bezpieczenstwo danych osobowych.

(i) Art. 3 ust. 1 i2 ustawy przewiduje zasade, zgodnie z ktéra administrator danych osobowych moze zbieraé
wylacznie minimalng ilo$¢ danych osobowych niezbednych do osiagnigcia celu przetwarzania takich danych
zgodnie z prawem oraz nie powinien wykorzystywa¢ danych osobowych do celéw innych niz zamierzone (3).

(i) Zgodnie z ta zasadg art. 15 ust. 1 ustawy przewiduje, ze w przypadku gdy administrator danych osobowych zbiera
dane osobowe, dane takie mozna wykorzysta¢é wramach celu zbierania, aart. 18 ust. 1 przewiduje, ze dane
osobowe nie powinny by¢ wykorzystywane w zakresie wykraczajacym poza zakres celu zbierania ani przekazywane
stronie trzeciej.

(%) Poniewaz przepisy te okreslaja ogdlne zasady, ktére majg zastosowanie do kazdego przetwarzania danych osobowych, w tym do
przypadkow, w ktorych takie przetwarzanie jest szczegélowo uregulowane innymi ustawami, wyjasnienia zawarte w niniejszym
punkcie majg zastosowanie takze do przypadkéw, w ktdrych dane osobowe sg przetwarzane na podstawie innych przepiséw (zob.
np. art. 15 ust. 1 ustawy o informacjach kredytowych, ktéra odnosi si¢ szczegétowo do tych przepisow).
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(ili) Ponadto, nawet jezeli dane osobowe mozna wykorzystywaé do celéw innych niz zamierzone oraz przekazywac
stronie trzeciej w wyjatkowych przypadkach (%), o ktérych mowa wart. 18 ust. 2 pkt 1-9 ustawy, nalezy zazadal
ograniczenia celu lub metody wykorzystywania danych, tak aby zapewni¢ mozliwo$¢ bezpiecznego przetwarzania
danych osobowych zgodnie z ust. 5, lub wprowadzi¢ $rodki niezbedne do zapewnienia bezpieczenstwa takich
danych.

(iv) Powyzsze przepisy stosuje si¢ jednakowo do przetwarzania wszystkich danych osobowych otrzymanych na
obszarze objetym jurysdykcja prawng Korei od panistwa trzeciego, niezaleznie od narodowosci osoby, ktorej
dane dotycza.

(v) Na przyklad jezeli administrator danych osobowych w UE przekazuje dane osobowe do koreaniskiego administra-
tora danych osobowych zgodnie z decyzja Komisji Europejskiej stwierdzajaca odpowiedni stopien ochrony, cel
przekazania danych osobowych, jakim kieruje si¢ administrator danych osobowych w UE, uznaje si¢ za cel zbierania
danych osobowych, jakim kieruje si¢ koreaniski administrator danych osobowych, przy czym w takich przypadkach
koreaniski administrator danych osobowych moze wykorzystaé dane osobowe lub przekazal je stronie trzeciej
wylacznie w ramach celu zbierania z wyjatkiem nadzwyczajnych przypadkéw, o ktérych mowa wart. 18 ust. 2
pkt 1-9 ustawy.

2. Ograniczenie dalszego przekazywania danych osobowych (art. 17 ust. 3 i4, art. 18 ustawy)

<Ustawa o ochronie danych osobowych

(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>

Artykul 17 (Przekazywanie danych osobowych) 1) Pomija sie.

2) Jezeli administrator danych osobowych uzyska zgode, o ktérej mowa w ust. 1 pkt 1, informuje on osobg,

ktorej dane dotyczg, o ponizszych kwestiach. Przepis ten stosuje si¢ réwniez w przypadku modyfikacji ktérych-

kolwiek z nastgpujacych danych:

1. odbiorcy danych osobowych;

2. celu wykorzystywania przez odbiorce danych osobowych takich danych;

3. szczegdtéw danych osobowych, ktére maja zostaé przekazane;

4. okresu, w jakim odbiorca zatrzymuje i wykorzystuje dane osobowe;

5. faktu, ze osobie, ktdrej dane dotycza, przystuguje prawo odmowy udzielenia zgody oraz niedogodnosci, jakie
moglyby wyniknaé z takiej odmowy.

3) Administrator danych osobowych informuje osobe, ktérej dane dotyczg, o kwestiach, o ktérych mowa w ust. 2,

i uzyskuje zgode od takiej osoby w celu przekazania danych osobowych stronie trzeciej za granice; ponadto

administrator danych osobowych nie moze zawrze¢ umowy o transgraniczne przekazywanie danych osobowych

z naruszeniem przepiséw ustawy.

4) Administrator danych osobowych moze przekazywaé dane osobowe bez zgody osoby, ktérej dane dotycza,
w zakresie racjonalnie powigzanym z celami, w ktdérych dane te zostaly pierwotnie zebrane, jak okreslono
w dekrecie prezydenckim i z uwzglednieniem kwestii, czy powstaly w zwiazku z tym niedogodnosci po stronie
osoby, ktorej dane dotycza, czy wprowadzono niezbedne $rodki w celu zapewnienia bezpieczenistwa, takie jak np.
szyfrowanie

X Wiecej informacji dotyczacych art. 18 mozna znalezé na stronach 3, 41 5.
< Dekret wykonawczy dotyczacy ustawy o ochronie danych osobowych

([Data wejScia w zycie: 5 lutego 2021 r.] [dekret prezydencki nr 30892 z dnia 4 sierpnia 2020 r., zmieniajacy
inne ustawy])>
Artykul 14-2 (Inne normy dotyczace dodatkowego wykorzystywania/przekazywania danych osobowych)

1) Jezeli administrator danych osobowych wykorzystuje lub przekazuje dane osobowe (dalej ,dodatkowe wykorzy-
stywanie lub przekazywanie danych osobowych”) bez zgody osoby, ktérej dane dotycza, zgodnie z art. 15 ust. 3
ustawy lub art. 17 ust. 4 ustawy, uwzglednia on kwesti¢ tego, czy:

1. takie dodatkowe wykorzystywanie lub przekazywanie danych osobowych jest racjonalnie powiazane z pierwo-
tnym celem zbierania tych danych;

2. mozna przewidzie¢ dodatkowe wykorzystywanie lub przekazywanie danych osobowych w $wietle okolicznosci,
w jakich dane te zostaly zebrane, oraz praktyk przetwarzania;

3. dodatkowe wykorzystywanie lub przekazywanie danych osobowych nie narusza w sposéb nieuzasadniony
intereséw osoby, ktérej dane dotycza; oraz

4. podjeto dzialania wymagane do zapewnienia bezpieczefistwa takie jak pseudonimizacja lub szyfrowanie.

(*) Ustugodawcy $wiadczacy uslugi informacyjne i komunikacyjne podlegaja wylacznie art. 18 ust. 2 pkt 1 i2. Pkt 5-9 maja zastoso-
wanie wylacznie do instytucji publicznych.
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2) Administrator danych osobowych podaje z wyprzedzeniem kryteria stuzace do oceny kwestii, o ktérych mowa
w ust. 1 pkt 1-4, uwzgledniajac je w polityce prywatnosci okreslonej w art. 30 ust. 1 ustawy, a urzednik ds.
ochrony prywatnosci, o ktérym mowa w art. 31 ust. 1 ustawy, sprawdza, czy administrator danych osobowych
wykorzystuje lub przekazuje dodatkowe dane osobowe zgodnie z odpowiednimi normami.

(i) W przypadku gdy administrator danych osobowych przekazuje dane osobowe stronie trzeciej za granicg, musi on
poinformowa¢ z wyprzedzeniem osoby, ktérych dane dotycza, o wszelkich kwestiach okreslonych w art. 17 ust. 2
ustawy oraz uzyskal ich zgode, z wyjatkiem przypadkow, o ktorych mowa wust. 1 lub 2. Nie zezwala si¢ na
zawieranie umow o transgraniczne przekazywanie danych osobowych z naruszeniem przepiséw ustawy.

1) Jezeli dane osobowe s3 przekazywane w zakresie racjonalnie powigzanym z pierwotnym celem zbierania,
zgodnie z art. 17 ust. 4 ustawy. Przepis ten moze mie¢ jednak zastosowanie wylacznie do spraw zgodnych
z normami dotyczacymi dodatkowego wykorzystywania i przekazywania danych osobowych, przewidzianymi
wart. 14-2 dekretu wykonawczego. Ponadto administrator danych osobowych musi rozwazy¢, czy przekazy-
wanie danych osobowych moze spowodowa¢ niedogodnosci po stronie oséb, ktérych dane dotycza, oraz czy
wprowadzit on niezbedne $rodki w celu zapewnienia bezpieczenistwa, takie jak szyfrowanie.

2) Jezeli dane osobowe moga by¢ przekazywane stronie trzeciej w wyjatkowych przypadkach, o ktérym mowa
wart. 18 ust. 2 ustawy (zob. s. 3-5). Jednak nawet w takich przypadkach nie mozna przekazywac danych
osobowych stronie trzeciej, jezeli przekazanie takich danych moze naruszaé w sposob nieuzasadniony interesy
osoby, ktérej dane dotycza, lub strony trzeciej. Ponadto osoba przekazujgca dane osobowe musi zwréci¢ si¢ do
odbiorcy danych osobowych o ograniczenie celu lub metody wykorzystywania danych osobowych lub wprowa-
dzi¢ $rodki niezbedne do zapewnienia bezpieczenstwa takich danych, tak aby zapewni¢ mozliwos$¢ bezpiecznego
przetwarzania danych osobowych.

(i) W przypadku gdy dane osobowe sa przekazywane stronie trzeciej za granice, stopieni ochrony takiego przekazy-
wania moze nie by¢ rowny stopniowi ochrony zapewnianemu przez ustawe o ochronie danych osobowych Korei ze
wzgledu na réznice wystepujace w systemach ochrony danych osobowych poszczegdlnych krajow. W zwiazku
z tym takie przypadki beda uznawane za ,przypadki, w ktorych moga wystapi¢ niedogodnosci po stronie osoby,
ktorej dane dotyczg”, o ktorych to niedogodnosciach mowa w art. 17 ust. 4 ustawy lub ,przypadki, w ktérych interes
osoby, ktorej dane dotyczg, lub strony trzeciej zostal w sposéb nieuzasadniony naruszony”, o ktérym to interesie
mowa w art. 18 ust. 2 ustawy i w art. 14-2 dekretu wykonawczego do tej samej ustawy (°). Aby spetni¢ wymogi tych
przepiséw, administrator danych osobowych istrona trzecia muszg zatem wyraZnie zapewni¢ stopiefi ochrony
réwny stopniowi ochrony okre$lonemu w ustawie, w tym gwarancj¢ wykonywania przez osobg, ktdrej dane doty-
cza, przystugujacych jej praw w prawnie wiazacych dokumentach, takich jak umowy, nawet po przekazaniu danych
osobowych za granice.

3. Powiadomienie dotyczace danych w przypadku pozyskiwania danych osobowych w sposéb inny niz od
osoby, ktérej dane dotyczg (art. 20 ustawy)

<Ustawa o ochronie danych osobowych
(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>

Artykul 20 (Powiadomienie dotyczace innych Zrédel danych osobowych zebranych od stron trzecich) 1)
W przypadku gdy administrator danych osobowych przetwarza dane osobowe zebrane od oséb trzecich, powia-
damia on niezwlocznie osobe, ktorej dane dotycza, na jej zadanie, o nastepujacych kwestiach:

1. o Zrédle zebranych danych osobowych;
2. 0 celu przetwarzania danych osobowych;

3. o fakcie, ze osoba, ktérej dane dotycza, ma prawo zazadaé zawieszenia przetwarzania danych osobowych, jak
przewidziano w art. 37.

2) Nie naruszajgc ust. 1, w przypadku gdy administrator danych osobowych, spelniajac kryteria przewidziane
w dekrecie prezydenckim z uwzglednieniem rodzajow i ilosci przetwarzanych danych osobowych, liczby pracow-
nikéw, wielkosci sprzedazy itp., zbiera dane osobowe od stron trzecich i przetwarza je zgodnie z art. 17 ust. 1
pkt 1, powiadamia on niezwlocznie osobg, ktorej dane dotycza, o kwestiach wskazanych w ust. 1: pod warun-
kiem, ze przepis ten nie ma zastosowania, w przypadku gdy dane zbierane przez administratora danych osobowych
nie zawieraja zadnych danych osobowych, takich jak dane kontaktowe, za pomoca ktérych osobie, ktérej dane
dotycza, mozna przekazaé powiadomienie.

(°) Zgodnie z art. 18 ust. 2 pkt 2 PIPA ma to réwniez zastosowanie w przypadku przekazania danych osobowych stronom trzecim za
granice na podstawie przepisow zawartych winnych ustawach (np. w ustawie o informacjach kredytowych).



24.2.2022 Dziennik Urzedowy Unii Europejskiej L 44/59

3) Niezbedne kwestie dotyczace czasu, metody i procedury przekazywania powiadomienia osobie, ktérej dane
dotycza, zgodnie z ust. 2 zdanie gléwne, okreslono w dekrecie prezydenckim.

4) Ust. 1 i ust. 2 zdanie gléwne nie majg zastosowania w zadnej z nastgpujacych okolicznosci: z zastrzezeniem

sytuacji, w ktorych jest to w oczywisty sposéb nadrzedny wobec praw oséb, ktérych dane dotycza, na mocy

niniejszej ustawy:

1. w przypadku gdy dane osobowe, ktére podlegaja wnioskowi o powiadomienie, znajduja si¢ w dokumentacji,
o ktérej mowa w ktérymkolwiek z punktéw art. 32 ust. 2;

2. w przypadku gdy takie powiadomienie moze spowodowaé szkode dla zycia lub integralnosci cielesnej jakiej-
kolwiek innej osoby lub nieuzasadnione naruszenie intereséw majatkowych i innych intereséw jakiejkolwiek
innej osoby.

(i) Jezeli administrator danych osobowych otrzyma dane osobowe przekazane z UE na podstawie decyzji UE stwier-
dzajacej odpowiedni stopien ochrony (¢), musi on powiadomié — bez zbednej zwloki i w kazdym przypadku nie
poZniej niz w ciggu miesiaca od przekazania tych danych — osobe, ktérej dane dotycza, o danych, o ktérych
mowa w pkt 1-5.

1) Imi¢ i nazwisko oraz dane kontaktowe oséb, ktére przekazujg i otrzymuja dane osobowe.
2) Pozycje lub kategorie przekazanych danych osobowych.

3) Cel zbierania i wykorzystywania danych osobowych (jak ustalil podmiot przekazujacy dane zgodnie z pkt 1
niniejszego powiadomienia).

4) Okres zatrzymywania danych osobowych.

5) Informacje na temat praw osoby, ktorej dane dotycza, zwigzanych z przetwarzaniem danych osobowych,
metody wykonywania tych praw izwiazanej z tym procedury oraz wszelkich niedogodnosci, jezeli wykony-
wanie tych praw je powoduje.

(i) Ponadto jezeli administrator danych osobowych przekazuje dane osobowe, o ktorych mowa w pkt (i), stronie
trzeciej w Republice Korei lub za granice, przed przekazaniem takich danych musi on powiadomié osobg, ktérej
dane dotyczg, o danych, o ktérych mowa w pkt 1-5.

1) Imi¢ i nazwisko oraz dane kontaktowe oséb, ktére przekazujg i otrzymuja dane osobowe.
2) Pozycje lub kategorie przekazanych danych osobowych.

3) Kraj, do ktérego dane osobowe maja zosta¢ przekazane, przewidywana data imetoda przekazania danych
osobowych (z ograniczeniem do przypadkéw, w ktérych dane osobowe maja zostal przekazane stronie trze-
ciej za granice).

4) Cel osoby przekazujacej dane osobowe oraz podstawa prawna do przekazania danych osobowych.

5) Informacje na temat praw osoby, ktérej dane dotycza, zwigzanych z przetwarzaniem danych osobowych,
metody wykonywania tych praw izwigzanej z tym procedury oraz wszelkich niedogodnosci, jezeli wykony-
wanie tych praw je powoduje.

(ili) Administrator danych osobowych nie moze zastosowal przepiséw okreslonych w pkt (i) i (i) w zadnym z przy-
padkéw, o ktérych mowa w pkt 1-4.

1) Jezeli dane osobowe, o ktérych nalezy powiadomié, znajduja si¢ w ktorejkolwiek z dokumentacji, o ktérych
mowa w art. 32 ust. 2 ustawy, w zakresie, w jakim interesy chronione niniejszym przepisem sa w oczywisty
sposob nadrzedne wobec praw osoby, ktérej dane dotyczg, oraz wylacznie w przypadku, gdy powiadomienie
stanowiloby zagrozenie dla realizacji odpowiednich intereséw, np. zagrazajac trwajacemu postgpowaniu przy-
gotowawczemu lub bezpieczenstwu narodowemu.

2) W przypadku gdy idopdki istnieje prawdopodobiefistwo, ze powiadomienie moze spowodowaé szkode dla
zycia lub integralnoéci cielesnej innej osoby lub nieuzasadnione naruszenie interesdéw majatkowych innej
osoby, o ile te prawa lub interesy sa w oczywisty sposéb nadrzedne wobec praw osoby, ktérej dane dotycza.

3) Jezeli osoba, ktérej dane dotycza, posiada juz informacj¢, Ze administrator danych osobowych musi wystaé
powiadomienie zgodnie z pkt (i) lub ().

4) Jezeli administrator danych osobowych nie dysponuje zadnymi danymi kontaktowymi osoby, ktorej dane
dotycza, lub skontaktowanie si¢ z ta osobg wymaga nadmiernego wysitku, w tym w kontekscie przetwarzania
zgodnie z warunkami okreslonymi w sekcji 3 PIPA. Okreslajac, czy istnieje mozliwos¢ skontaktowania sig
z osobg, ktérej dane dotycza, lub czy takie skontaktowanie si¢ wymaga nadmiernego wysitku, nalezy wziagé
pod uwage mozliwo$¢é wspdlpracy z podmiotem przekazujacym dane w UE.

(%) Obowigzki, o ktérych mowa w pkt (i), (ii) oraz (i), maja jednakowe zastosowanie, jezeli administrator, ktéry otrzymuje dane
osobowe z UE na podstawie decyzji stwierdzajacej odpowiedni stopiefi ochrony, przetwarza takie dane na podstawie innych ustaw,
jak np. na podstawie ustawy o informacjach kredytowych.
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4. Zakres stosowania szczegélnego odstepstwa od przetwarzania danych spseudonimizowanych (art. 28-2, 28-
3, 28-4, 28-5, 28-6, 28-7, art. 3 iart. 58-2 ustawy)

<Ustawa o ochronie danych osobowych

(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>
Rozdzial III Przetwarzanie danych osobowych

SEKCJA 3 Szczegélne przyklady dotyczace danych spseudonimizowanych

Artykul 28-2 (Przetwarzanie danych spseudonimizowanych) 1) Administrator danych osobowych moze
przetwarza¢ spseudonimizowane dane osobowe bez zgody oséb, ktérych dane dotyczg, do celéw statystycznych,
do celéw badan naukowych i do celéw archiwalnych w interesie publicznym itp.

2) Administrator danych osobowych nie uwzglednia informagji, ktére mozna wykorzystaé do zidentyfikowania
okreslonej osoby fizycznej podczas przekazywania spseudonimizowanych danych osobowych stronie trzeciej
zgodnie z ust. 1.

Artykul 28-3 (Ograniczenie laczenia danych spseudonimizowanych) 1) Nie naruszajac art. 28-2, lgczenie
spseudonimizowanych danych osobowych przetwarzanych przez réznych administratoréw danych osobowych do
celow statystycznych, do celéw badan naukowych i do celéw archiwalnych w interesie publicznym itp. przepro-
wadza wyspecjalizowana instytucja wyznaczona przez Komisje Ochrony Danych Osobowych lub kierownik powig-
zanej centralnej agencji administracyjne;j.

2) Administrator danych osobowych, ktéry zamierza udostepni¢ polgczone dane poza organizacje, ktora je pola-
czyla, uzyskuje zgode kierownika wyspecjalizowanej instytucji po przetworzeniu danych na spseudonimizowane
dane osobowe lub na formeg, o ktérej mowa w art. 58-2.

3) Niezbedne kwestie, w tym procedury i metody laczenia danych zgodnie z ust. 1, normy i procedury wyzna-
czania lub uniewazniania wyznaczonych organéw zarzadczych i nadzorczych wyspecjalizowanej instytucji oraz
normy i procedury przekazywania i zatwierdzania zgodnie z ust. 2 okreSlono w dekrecie prezydenckim.

Artykul 28-4 (Obowigzek wprowadzenia $rodkéw bezpieczefistwa w odniesieniu do danych spseudoni-
mizowanych) 1) Przetwarzajac spseudonimizowane dane osobowe, administrator danych osobowych wprowadza
takie Srodki techniczne, organizacyjne i fizyczne, jak osobne przechowywanie danych i zarzadzanie dodatkowymi
danymi niezbednymi do celéw przywrécenia do pierwotnego stanu, jakie moga by¢ konieczne w celu zapewnienia
bezpieczenstwa przewidzianego w dekrecie prezydenckim, tak aby dane osobowe nie zostaly utracone, skradzione,
ujawnione, sfalszowane, zmienione lub zniszczone.

2) Na potrzeby zarzadzania przetwarzaniem spseudonimizowanych danych osobowych administrator danych
osobowych, ktéry zamierza przetwarza¢ takie dane, przygotowuje i przechowuje rejestry dotyczace kwestii przewi-
dzianych w dekrecie prezydenckim, w tym dotyczace celu przetwarzania spseudonimizowanych danych osobo-
wych oraz odbiorcy bedacego strong trzecig w przypadku przekazania takich danych.

Artykul 28-5 (Czyny zabronione w kontekscie przetwarzania spseudonimizowanych danych osobowych)
1) Nie mozna przetwarza¢ spseudonimizowanych danych osobowych w celu identyfikacji okreslonej osoby fizycz-
nej.

2) Jezeli podczas przetwarzania spseudonimizowanych danych osobowych powstana dane identyfikujace konkretna
osobe¢ fizyczng, administrator danych osobowych zaprzestaje przetwarzania tych danych oraz niezwlocznie odzys-
kuje i niszczy te informacje.

Artykul 28-6 (Dodatkowe oplaty z tytulu przetwarzania spseudonimizowanych danych osobowych) 1)
Komisja moze nalozy¢ grzywne w kwocie mniejszej niz 3 % calkowitej sprzedazy na administratora danych
osobowych, ktéry przetworzyt dane do celéw identyfikacji okreslonej osoby fizycznej, naruszajac tym samym
art. 28-5 ust. 1: pod warunkiem, ze w przypadku braku sprzedazy lub trudnosci w obliczeniu przychodéw ze
sprzedazy administrator danych osobowych moze podlegaé grzywnie w kwocie nieprzekraczajacej 400 mln wonéw
lub 3 % kwoty kapitalu, w zaleznosci od tego, ktéra z tych kwot bedzie wyzsza.

2) Art. 34-2 pkt 3-5 stosuje si¢ odpowiednio do kwestii niezbednych do nalozenia i pobrania dodatkowych optat
administracyjnych.

Artykul 28-7 (Zakres stosowania) Art. 20, 21, 27, 34 ust. 1, art. 35-37, art. 39-3, 39-4 oraz od art. 39-6 do
art. 39-8 nie majg zastosowania do spseudonimizowanych danych osobowych.

Rozdzial I Przepisy ogélne

Artykul 3 (Zasady ochrony danych osobowych) 1) Administrator danych osobowych okresla wyraznie, do
jakich celéw przetwarzane sa dane osobowe; ponadto administrator danych osobowych zbiera dane osobowe
uczciwie i zgodnie z prawem, w minimalnym zakresie, jaki jest niezbedny do osiagnigcia tych celow.

2) Administrator danych osobowych przetwarza dane osobowe w odpowiedni sposéb niezbedny do osiagnigcia
celéw, do ktorych dane te sg przetwarzane, i nie wykorzystuje ich w sposéb wykraczajacy poza te cele.




24.2.2022 Dziennik Urzedowy Unii Europejskiej L 44/61

3) Administrator danych osobowych zapewnia, aby dane osobowe byly prawidlowe, kompletne i aktualne
w zakresie niezbednym do celéw, w ktérych dane te sg przetwarzane.

4) Administrator danych osobowych zarzadza danymi osobowymi w sposéb bezpieczny i zgodny z metodami
i innymi rodzajami przetwarzania danych osobowych, z uwzglednieniem mozliwosci naruszenia praw oséb,
ktorych dane dotyczg, oraz wagi odnos$nych zagrozen.

5) Administrator danych osobowych podaje do wiadomosci publicznej swoja polityke prywatnosci oraz inne
kwestie zwiazane z przetwarzaniem danych osobowych; ponadto gwarantuje prawa osoby, ktdrej dane dotycza,
takie jak prawo dostepu do swoich danych osobowych.

6) Administrator danych osobowych przetwarza dane osobowe w taki sposéb, aby zminimalizowaé mozliwo$¢
naruszenia prywatnosci osoby, ktdrej dane dotycza.

7) Jezeli nadal istnieje mozliwo$¢ osiggniecia celéw zbierania danych osobowych poprzez przetwarzanie danych
zanonimizowanych lub spseudonimizowanych, administrator danych osobowych podejmuje wszelkie starania, aby
przetwarza¢ dane osobowe, stosujgc anonimizacje, o ile jest to mozliwe, lub pseudonimizacje, aby osiagna¢ cele
zbierania danych osobowych z zastosowaniem anonimizacji.

8) Administrator danych osobowych podejmuje starania, aby zyskaé zaufanie oséb, ktérych dane dotycza, wyko-
nujac zadania i wypelniajac obowiazki przewidziane w niniejszej ustawie i innych powigzanych ustawach.

Rozdzial IX Przepisy uzupelniajace

Artykul 58-2 (Zwolnienie ze stosowania) Niniejsza ustawa nie ma zastosowania do danych, ktére nie identy-
fikuja okreslonej osoby fizycznej w polaczeniu z innymi danymi, uwzgledniajagc w sposéb zasadny czas, koszty,
technologie itp. <Ten artykul zostal dodany na mocy ustawy nr 16930 z dnia 4 lutego 2020 r.>

(i) W rozdziale III sekcja 3 ,Szczegblne przypadki dotyczace danych spseudonimizowanych” (art. 28-2 do 28-7)
zezwala si¢ na przetwarzanie informacji spseudonimizowanych bez zgody osoby, ktorej dane dotycza, do celéw
statystycznych, do celéw badan naukowych ido celéw archiwalnych itp. (art. 28-2), jednak w takich przypadkach
obowiazkowe jest stosowanie odpowiednich zabezpieczen i zakazéw koniecznych do zapewnienia ochrony praw
0sob, ktérych dane dotyczg (art. 28-4 i 28-5), a takze mozliwe jest nalozenie dodatkowych oplat karnych na osoby
dopuszczajace si¢ naruszen (art. 28-6); okreslone zabezpieczenia przewidziane w inny sposéb w PIPA nie maja przy
tym zastosowania (art. 28-7).

(ii) Przepisy te nie maja zastosowania do przypadkow, w ktérych dane spseudonimizowane sa przetwarzane do celéw
innych niz do celéw statystycznych, do celéw badafi naukowych ido celéw archiwalnych itp. Na przyklad jezeli
dane osobowe osoby fizycznej z UE, ktére zostaly przekazane do Korei zgodnie z decyzja Komisji Europejskiej
stwierdzajacg odpowiedni stopiefi ochrony, zostang spseudonimizowane do celéw innych niz do celéw statystycz-
nych, do celéw badan naukowych i do celow archiwalnych itp., przepisy szczegdlne zawarte w rozdziale III sekcja 3
nie majg zastosowania (7).

(iiiy W przypadku gdy administrator danych osobowych przetwarza dane spseudonimizowane do celéw statystycznych,
do celéw badan naukowych ido celéw archiwalnych itp. oraz jezeli dane spseudonimizowane nie zostaly znisz-
czone po osiggnigciu konkretnego celu przetwarzania zgodnie z art. 37 konstytucji i art. 3 (,Zasady ochrony danych
osobowych”) ustawy, przeprowadza on anonimizacj¢ danych wcelu zapewnienia, aby dane te nie umozliwialy
identyfikacji konkretnej osoby fizycznej, samodzielnie ani w polaczeniu z innymi danymi, uwzgledniajac w sposéb
zasadny czas, koszty, technologie itp. zgodnie z art. 58-2 PIPA.

5. Inne dzialania naprawcze (art. 64 pkt 1, 2 i 4 ustawy)

<Ustawa o ochronie danych osobowych
(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>

Artykul 64 (Dzialania naprawcze) 1) W przypadku gdy Komisja Ochrony Danych Osobowych stwierdzi
istnienie istotnych przestanek do uznania, Ze doszto do naruszenia w odniesieniu do danych osobowych, a niepod-
jecie dzialann moze spowodowaé trudng do naprawienia szkodg, moze nakazaé podmiotowi naruszajgcemu niniejsza
ustawe (z wylaczeniem centralnych agencji administracyjnych, organéw samorzadu terytorialnego, Zgromadzenia
Narodowego, sadoéw powszechnych, Trybunalu Konstytucyjnego oraz Krajowej Komisji Wyborczej) podjecie ktore-
gokolwick z nastepujacych dzialan:

1. zaprzestanie naruszenia w odniesieniu do danych osobowych;

2. tymczasowe zaprzestanie przetwarzania danych osobowych;

(7) Podobnie wyjatek z art. 40-3 ustawy o informacjach kredytowych ma zastosowanie wylacznie do przetwarzania spseudonimizowa-
nych informacji kredytowych do celéw statystycznych, do celéw badaf naukowych ido celéw archiwalnych.
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3. podjecie innych dzialan niezbednych do ochrony danych osobowych oraz zapobiegania naruszaniu danych
osobowych.

2) W przypadku gdy kierownik powigzanej centralnej agencji administracyjnej stwierdzi istnienie istotnych prze-
stanek do uznania, ze doszlo do naruszenia w odniesieniu do danych osobowych, a niepodjecie dziatan moze
spowodowaé trudng do naprawienia szkode, kierownik ten moze nakaza¢ administratorowi danych osobowych
podjecie ktoregokolwiek z dzialan przewidzianych w ust. 1 zgodnie z ustawami wchodzacymi w zakres kompe-
tengji takiej powiazanej centralnej agencji administracyjnej.

4) W przypadku naruszenia niniejszej ustawy przez centralng agencje administracyjng, organy samorzadu teryto-
rialnego, Zgromadzenie Narodowe, sad powszechny, Trybunal Konstytucyjny lub Krajowa Komisj¢ Wyborcza
Komisja Ochrony Danych Osobowych moze zaleci¢ kierownikowi odpowiedniej agencji podjecie ktéregokolwiek
z dzialan przewidzianych w ust. 1. W takich przypadkach, po otrzymaniu zalecenia, agencja musi si¢ do niego
zastosowaé, o ile nie uniemozliwiajg tego nadzwyczajne okolicznosci.

(i) Po pierwsze w orzecznictwie precedensowym (%) (%) ,trudng do naprawienia szkodg¢” interpretuje si¢ jako przypadek,
w ktorym moze dojs¢ do wyrzadzenia szkody naruszajacej prawa osobiste lub prywatno$¢ osoby fizycznej.

(i) W zwigzku z tym istotne przestanki do uznania, Ze doszto do naruszenia w odniesieniu do danych osobowych,
a niepodjecie dzialaii moze spowodowaé trudng do naprawienia szkod¢”, w rozumieniu art. 64 ust. 1 i 2, dotyczy
przypadkdéw, w ktérych uznaje sig, ze naruszenie prawa moze narusza prawa i wolnosci oséb fizycznych w odnie-
sieniu do danych osobowych. Przepis ten ma zastosowanie w kazdym przypadku naruszenia ktérychkolwiek
z zasad, praw i obowigzkow przewidzianych w prawie w celu ochrony danych osobowych (19).

(ili) Zgodnie z art. 64 ust. 4 ustawy o ochronie danych osobowych istnieje $rodek odnoszacy si¢ do ,naruszenia niniej-
szej ustawy”, tj. dzialanie przeciwko naruszeniu PIPA.

Na przyklad centralna agencja administracyjna, jako organ publiczny zwigzany zasadg praworzadnosci, nie moze

naruszaé przepisOw prawa ijest zobowiazana do podjecia dzialania naprawczego, w tym do natychmiastowego zaprzes-

tania danej czynnosci, a w wyjatkowym przypadku takze do wyplacenia odszkodowania za szkody, jezeli mimo
wszystko doszto do popehienia czynu niezgodnego z prawem.

W zwigzku z tym nawet bez interwencji ze strony Komisji Ochrony Danych Osobowych podjetej zgodnie z art. 64

ust. 4 PIPA centralna agencja administracyjna musi podja¢ dzialanie naprawcze wobec naruszen, jezeli dowie sig

o jakimkolwiek naruszeniu prawa.

W szczeg6lnosci w przypadku gdy Komisja Ochrony Danych Osobowych zaleci podjecie dziatania naprawczego, dla

centralnej agencji administracyjnej bedzie z reguly obiektywnie oczywiste, ze naruszyla prawo. Oznacza to, ze agencja ta

musi przedstawi¢ jasne dowody, ze nie naruszyla prawa, aby uzasadnié, dlaczego nie powinna ona zastosowaé si¢ do
zalecenia Komisji Ochrony Danych Osobowych. Zastosowanie si¢ do tego zalecenia jest obowiazkowe, chyba ze

Komisja Ochrony Danych Osobowych stwierdzi, ze faktycznie nie doszlo do naruszenia prawa.

Z tego powodu ,nadzwyczajne okolicznosci”, o ktérych mowa w art. 64 ust. 4 ustawy o ochronie danych osobowych,

muszg si¢ ogranicza¢ wylgcznie do nadzwyczajnych okolicznosci, w ktérych centralna agencja administracyjna

dysponuje jasnymi dowodami na to, Ze nie doszlo do ,naruszenia tego aktu”, takimi jak ,przypadki, w ktérych wystapity
nadzwyczajne okolicznosci (faktyczne lub prawne)”, o ktérych Komisja Ochrony Danych Osobowych nie wiedziala,
wydajac swoje zalecenie, oraz pod warunkiem stwierdzenia przez t¢ Komisje, ze faktycznie nie doszlo do naruszenia.

6. Stosowanie PIPA do przetwarzania danych osobowych do celéw bezpieczefistwa narodowego, w tym na
potrzeby postepowania przygotowawczego w sprawie naruszen i egzekwowania przepiséw zgodnie z PIPA
(art. 7-8, 7-9, art. 58, art. 3, art. 4 iart. 62 PIPA)

<Ustawa o ochronie danych osobowych
(ustawa nr 16930, czeSciowo zmieniona dnia 4 lutego 2020 r.)>

Artykul 7-8 (Praca Komisji Ochrony Danych Osobowych) 1) Komisja Ochrony Danych Osobowych zajmuje

sie: [...]

3. kwestiami dotyczacymi postepowania przygotowawczego w sprawie naruszenia prawa osob, ktdrych dane
dotyczg, oraz powiazanych decyzji;

4. rozpatrywaniem skarg lub prowadzeniem postepowan naprawczych zwigzanych z przetwarzaniem danych
osobowych, a takze mediacjami w sporach dotyczacych danych osobowych;

[...]

(®) (Orzeczenie Sadu Najwyzszego 97Dal0215,10222 z dnia 26 stycznia 1999 r.) Ujawnienie za posrednictwem mediow okolicznosci
faktycznych w sprawie karnej dotyczacych oskarzonego moze spowodowad niemozliwg do naprawienia szkod¢ wywolujaca
negatywne skutki dla cielesnej i psychicznej kondycji nie tylko pokrzywdzonego, tj. powoda, ale takze os6b w jego otoczeniu,
w tym rodzin.

(°) (Orzeczenie Sadu Apelacyjnego w Seulu nr 2006Na92006 z dnia 16 stycznia 2008 r.) Publikacja szkalujacego artykulu moze
wyrzadzi¢ powazng, niemozliwg do naprawienia szkod¢ na osobie.

(%) Te same zasady, ktére okre§lono w pkt (i), maja zastosowanie do art. 45-4 ustawy o informacjach kredytowych.
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Artykul 7-9 (Kwestie podlegajace rozpatrzeniu i rozwigzaniu przez Komisj¢ Ochrony Danych Osobo-
wych) 1) Komisja Ochrony Danych Osobowych rozpatruje i rozwiazuje nastepujace kwestie: [...]

5. kwestie dotyczace wykladni i funkcjonowania prawa zwiazanego z ochrona danych osobowych;

[...]

Artykul 58 (CzeSciowe wylaczenie stosowania) 1) Rozdzialy II-VII nie maja zastosowania do nastepujacych
danych osobowych:

1. danych osobowych zbieranych zgodnie z ustawa o danych statystycznych do celéw przetwarzania przez
instytucje publiczne;

2. danych osobowych zbieranych lub zadanych do celéw przeprowadzenia analizy informacji zwiazanych z bezpie-
czenstwem narodowym;

3. danych osobowych przetwarzanych tymczasowo, jezeli jest to pilnie potrzebne ze wzgledéw bezpieczenstwa
publicznego i ochrony, w tym zdrowia publicznego;

4. danych osobowych zbieranych lub wykorzystywanych przez prase¢ do jej wlasnych celéw reporterskich, do
dzialalnosci misyjnej prowadzonej przez organizacje religijne lub do celow nominacji kandydatéw przez partie
polityczne.

[Ustepy 2 1 3 pominigto.]

4) W przypadku przetwarzania danych osobowych zgodnie z ust. 1, administrator danych osobowych przetwarza
dane osobowe w minimalnym zakresie niezbednym do osiggnigcia zamierzonego celu oraz przez mozliwie
najkrétszy okres; ponadto administrator danych osobowych podejmuje wszelkie niezbedne kroki, takie jak wdro-
zenie zabezpieczefi technicznych, zarzadezych i fizycznych, rozpatrywanie indywidualnych zazalen i inne
niezbedne dzialania do celéw bezpiecznego zarzadzania takimi danymi osobowymi oraz ich odpowiedniego prze-
twarzania.

Artykul 3 (Zasady ochrony danych osobowych) 1) Administrator danych osobowych okresla wyraznie, do
jakich celéw przetwarzane sa dane osobowe; ponadto administrator danych osobowych zbiera dane osobowe
uczciwie i zgodnie z prawem, w minimalnym zakresie, jaki jest niezbedny do osiagnigcia tych celow.

2) Administrator danych osobowych przetwarza dane osobowe w odpowiedni sposéb niezbedny do osiagnigcia
celéw, do ktorych dane te sa przetwarzane, i nie wykorzystuje ich w sposéb wykraczajacy poza te cele.

3) Administrator danych osobowych zapewnia, aby dane osobowe byly prawidlowe, kompletne i aktualne
w zakresie niezbednym do celéw, w ktérych dane te sg przetwarzane.

4) Administrator danych osobowych zarzadza danymi osobowymi w sposéb bezpieczny i zgodny z metodami
i innymi rodzajami przetwarzania danych osobowych, z uwzglednieniem mozliwosci naruszenia praw oséb,
ktérych dane dotycza, oraz wagi odno$nych zagrozen.

5) Administrator danych osobowych podaje do wiadomosci publicznej swojg polityke prywatnosci oraz inne
kwestie zwiazane z przetwarzaniem danych osobowych; ponadto gwarantuje prawa osoby, ktérej dane dotycza,
takie jak prawo dostepu do swoich danych osobowych.

6) Administrator danych osobowych przetwarza dane osobowe w taki sposéb, aby zminimalizowaé mozliwo$é
naruszenia prywatnosci osoby, ktérej dane dotycza.

7) Jezeli nadal istnieje mozliwo$¢ osiggniecia celow zbierania danych osobowych poprzez przetwarzanie danych
zanonimizowanych lub spseudonimizowanych, administrator danych osobowych podejmuje wszelkie starania, aby
przetwarza¢ dane osobowe, stosujac anonimizacje¢, o ile jest to mozliwe, lub pseudonimizacje, aby osiagnaé cele
zbierania danych osobowych z zastosowaniem anonimizacji.

8) Administrator danych osobowych podejmuje starania, aby zyskaé zaufanie oséb, ktérych dane dotycza, wyko-
nujgc zadania i wypelniajagc obowiazki przewidziane w niniejszej ustawie i innych powigzanych ustawach.

Artykul 4 (Prawa oséb, ktérych dane dotycza) Osobie, ktérej dotycza dane, przystuguja nastepujace prawa
w odniesieniu do przetwarzania jej wlasnych danych osobowych:

1. prawo do poinformowania o przetwarzaniu takich danych osobowych;

2. prawo do wyrazenia lub niewyrazenia zgody oraz okreSlenia zakresu zgody na przetwarzanie takich danych
osobowych;

3. prawo do potwierdzenia, czy dane osobowe sa przetwarzane, oraz do zazadania dostgpu (w tym przekazania
kopii; stosuje si¢ odpowiednio w dalszej czesci) do takich danych osobowych;

4. prawo do zawieszenia przetwarzania takich danych osobowych, a takze do zadania ich korekty, usuniecia
i zniszczenia;

5. Prawo do odpowiedniego $rodka dochodzenia roszczen, w drodze szybkiej i uczciwej procedury, z tytulu
wszelkich szkéd wynikajacych z przetwarzania takich danych osobowych.
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Artykul 62 (Zglaszanie naruszefi) 1) Osoba, ktérej prawa lub interesy zostang naruszone w odniesieniu do jej
danych osobowych w wyniku przetwarzania danych osobowych przez administratora danych osobowych, moze
zglosi¢ takie naruszenia Komisji Ochrony Danych Osobowych.

2) Komisja Ochrony Danych Osobowych moze wyznaczy¢ wyspecjalizowang instytucje, ktorej zadaniem bedzie
przyjmowanie i rozpatrywanie zgloszen ze skargami zgodnie z ust. 1, jak przewidziano w dekrecie prezydenckim.
W takich przypadkach wspomniana wyspecjalizowana instytucja ustanawia i prowadzi centrum informacji na
temat naruszen danych osobowych (zwane dalej ,centrum telefonicznym ds. prywatnosci”).

3) Centrum informacji na temat prywatnosci ma nastepujace zadania:

1. przyjmuje zgloszenia ze skargami i udziela konsultacji w zakresie przetwarzania danych osobowych;
2. bada i potwierdza incydenty oraz wystuchuje opinii powigzanych stron;

3. realizuje zadania powigzane z zadaniami okreSlonymi w pkt 11 2.

4) Komisja Ochrony Danych Osobowych moze w razie potrzeby oddelegowaé swojego urzednika publicznego do
wyspecjalizowanej instytucji wyznaczonej na podstawie ust. 2 zgodnie z art. 32-4 ustawy o pafistwowych
urz¢dnikach publicznych, aby efektywnie zbadaé i potwierdzal incydenty, o ktérych mowa w ust. 3 pkt 2.

(i) Zbieranie danych osobowych do celéw bezpieczefistwa narodowego reguluja ustawy szczegdlne, ktére nadaja
wlasciwym organom (np. Narodowej Stuzbie Wywiadu) uprawnienia do przechwytywania informacji lub zadania
ich ujawnienia na okreslonych warunkach i przy zapewnieniu okreslonych zabezpieczei (zwane dalej ,przepisami
dotyczacymi bezpieczefistwa narodowego”). Wspomniane przepisy dotyczace bezpieczefistwa narodowego obejmujg
na przyklad ustawe o ochronie prywatnosci komunikacji, ustawe o zwalczaniu terroryzmu do celéw ochrony
obywateli ibezpieczefistwa publicznego lub ustawe o dziatalnosci telekomunikacyjnej. Ponadto zbieranie i dalsze
przetwarzanie danych osobowych musi by¢ zgodne z wymogami PIPA. Pod tym wzgledem art. 58 ust. 1 pkt 2 PIPA
stanowi, ze rozdzialy III-VII nie majg zastosowania do danych osobowych zbieranych lub zgdanych do celéw
przeprowadzenia analizy informacji zwigzanych z bezpieczenstwem narodowym. Dlatego tez ten czg¢s$ciowy wyjatek
ma zastosowanie do przetwarzania danych osobowych do celéw bezpieczefistwa narodowego.

Jednoczesnie rozdzial I (Przepisy ogdlne), rozdzial II (Ustanowienie polityki ochrony danych osobowych itp.),
rozdzial VI (Powddztwo zbiorowe w sprawie naruszenia przepisdw o ochronie danych), rozdzial IX (Przepisy
uzupelniajgce) oraz rozdzial X (Przepisy dotyczace kar) PIPA majg zastosowanie do przetwarzania takich danych
osobowych. Odnosi si¢ to do ogdlnych zasad ochrony danych okreslonych wart. 3 (Zasady ochrony danych
osobowych) oraz praw indywidualnych zagwarantowanych w art. 4 PIPA (Prawa oséb, ktérych dane dotyczg).

Ponadto art. 58 ust. 4 PIPA stanowi, ze informacje takie nalezy przetwarza¢ w minimalnym zakresiec wymaganym
do osiggniecia zamierzonego celu oraz przez mozliwie najkrotszy okres; w przepisie tym wymaga sie¢ takze wpro-
wadzenia przez administratora danych osobowych $rodkéw niezbednych do zapewnienia bezpiecznego zarzadzania
danymi iwlasciwego przetwarzania, takich jak zabezpieczenia techniczne, zarzadcze ifizyczne, jak réwniez
srodkéw stuzacych odpowiedniemu rozpatrywaniu indywidualnych skarg.

Ponadto zastosowanie majg przepisy regulujace obowiazki i uprawnienia PIPC (w tym art. 60-65 PIPA w sprawie
rozpatrywania skarg oraz przyjmowania zalecen i dzialai naprawczych), jak rowniez przepisy w sprawie administ-
racyjnych kar pienieznych isankgji karnych (art. 70 inast. PIPA). Zgodnie z art. 7-8 ust. 1 pkt 3 i 4 oraz art. 7-9
ust. 1 pkt 5 PIPA te uprawnienia dochodzeniowe i naprawcze, réwniez wowczas, gdy sa wykonywane w kontekscie
rozpatrywania skarg, obejmuja takze ewentualne naruszenia przepiséw ustaw szczegdlnych ustanawiajacych ogra-
niczenia i zabezpieczenia w odniesieniu do zbierania danych osobowych, takich jak ustawy dotyczace bezpieczen-
stwa narodowego. Biorac pod uwage wymogi przewidziane wart. 3 ust. 1 PIPA dotyczace zgodnego z prawem
irzetelnego zbierania danych osobowych, kazde takie naruszenie stanowi naruszenie ,niniejszej ustawy” w rozu-
mieniu art. 63 i 64, co pozwala PIPC na przeprowadzenie dochodzenia i podjecie dziatan naprawczych (''). Wyko-
nywanie tych uprawnien przez PIPC uzupelnia uprawnienia Krajowej Komisji Praw Czlowieka przewidziane
w ustawie o Komisji Praw Czlowieka, ale ich nie zastepuje.

Stosowanie podstawowych zasad, praw i obowiazkéw wynikajacych z PIPA do przetwarzania danych osobowych
do celéw bezpieczenstwa narodowego odzwierciedla gwarancje zapisane w konstytucji odnoszace si¢ do ochrony
prawa osoby fizycznej do kontrolowania wilasnych danych osobowych. Jak uznal Trybunal Konstytucyjny, obejmuje
to prawo osoby fizycznej ('?) ,do osobistego decydowania o tym, kiedy, komu lub przez kogo oraz w jakim zakresie
beda ujawniane lub wykorzystywane jej dane osobiste. Jest to prawo podstawowe (13, [...] istniejace w celu ochrony
osobistej wolnosci podejmowania decyzji przed zagrozeniami wynikajacymi z rozszerzenia funkcji panistwa iroz-
woju technologii informacyjno-komunikacyjnych”. Wszelkie ograniczenia tego prawa, np. jesli sa niezbedne do
zapewnienia ochrony bezpieczenstwa narodowego, wymagaja wywazenia praw iinteresow osoby fizycznej
wzgledem istotnego interesu publicznego inie moga naruszal istoty tego prawa (art. 37 ust. 2 konstytucji).

(") Wigcej informacji na temat dzialan naprawczych zgodnych z art. 64 mozna znaleZé w pkt 5 powyzej.
('?) Wyrok Trybunalu Konstytucyjnego, 99HunMa513, 2004HunMa190, z dnia 26 maja 2005 r.
(*) Wyrok Trybunatlu Konstytucyjnego, 2003HunMa282, z dnia 21 lipca 2005 r.
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W zwiazku z tym, przetwarzajac dane osobowe do celéw bezpieczenstwa narodowego, administrator (np. NIS) m.
in.:

1) okresla wyraznie cele przetwarzania danych osobowych izbiera dane osobowe uczciwie izgodnie z prawem,
w minimalnym zakresie, jaki jest niezbedny do osiagnigcia tych celéw (art. 3 ust. 1 PIPA); w szczeg6lnosci
administrator zbiera i przetwarza dalej dane osobowe na potrzeby wywigzania si¢ z obowigzkéw przewidzianych
w odpowiednich ustawach, takich jak ustawa o Narodowej Stuzbie Wywiadu;

2) przetwarza dane osobowe w minimalnym zakresie iprzez mozliwie najkrétszy okres, jakie sg niezbedne do
osiggniecia zamierzonego celu (art. 58 ust. 4 PIPA); po osiagnieciu celu przetwarzania administrator nieodwra-
calnie niszczy dane osobowe, chyba ze w stosownym akcie prawnym przewidziano w sposob szczegdlny ich
dalsze zatrzymywanie, w ktérym to przypadku odnosne dane osobowe s3 przechowywane i zarzadzane osobno
od innych danych osobowych, nie moga by¢ wykorzystywane do innego celu niz cel przewidziany we wspom-
nianym akcie prawnym, a po uplywie okresu zatrzymywania musza zostal zniszczone;

3) przetwarza dane osobowe w odpowiedni sposob niezbedny do osiagniecia celéw, do ktérych dane te sa prze-
twarzane, i nie wykorzystuje ich w sposéb wykraczajacy poza te cele (art. 3 ust. 2 PIPA);

4) zapewnia, aby dane osobowe byly prawidlowe, kompletne iaktualne w zakresie niezbednym do celow, w ktd-
rych dane te sa przetwarzane (art. 3 ust. 3 PIPA);

5) zarzadza danymi osobowymi w sposéb bezpieczny i zgodny m.in. z metodami i rodzajami przetwarzania danych
osobowych, z uwzglednieniem mozliwosci naruszenia praw oséb, ktérych dane dotycza, oraz wagi odnosnych
zagrozen (art. 3 ust. 4 PIPA);

6) podaje do wiadomosci publicznej swoja polityke prywatnosci oraz inne kwestie zwiazane z przetwarzaniem
danych osobowych (art. 3 ust. 5 PIPA);

7) przetwarza dane osobowe w taki sposéb, aby zminimalizowaé mozliwo$¢ naruszenia prywatnosci osoby, ktorej
dane dotycza (art. 3 ust. 6 PIPA).

(i) Zgodnie z art. 58 ust. 4 PIPA administrator (np. organy posiadajace kompetencje w zakresie bezpieczenistwa naro-
dowego, takie jak NIS) podejmuje wszelkie niezbedne kroki, takie jak wdrozenie zabezpieczen technicznych,
zarzadczych i fizycznych, aby zapewni¢ zgodno$¢ z tymi zasadami oraz odpowiednie przetwarzanie danych osobo-
wych. Moze to obejmowaé np. szczegdlne dzialania majace na celu zapewnienie bezpieczefistwa danych osobo-
wych, takie jak ograniczenia dostgpu do danych osobowych, kontrola dost¢pu, logi, zapewnianie pracownikom
dedykowanych szkolen w zakresie m.in. obchodzenia si¢ z danymi osobowymi.

Ponadto, zgodnie z art. 3 ust. 5 i ust. 4 PIPA, osoby, ktorych dane dotycza, maja m.in. nastepujace prawa w odnie-
sieniu do danych osobowych przetwarzanych do celéw bezpieczefistwa narodowego:

1) prawo do uzyskania potwierdzenia, czy ich dane osobowe sg przetwarzane, jak rowniez do uzyskania informacji
na temat ich przetwarzania oraz dostepu do tych danych, w tym prawo do przekazania kopii (art. 4 ust. 1 i3
PIPA);

2) prawo do zawieszenia przetwarzania oraz do korekty, usuniecia izniszczenia danych osobowych (art. 4 ust. 4
PIPA).

(ii) W celu skorzystania z tych praw osoba, ktérej dane dotyczg, moze ztozy¢ wniosek bezposrednio do administratora
lub za posrednictwem Komisji Ochrony Danych Osobowych, a takze moze upowazni¢ swojego przedstawiciela do
zlozenia takiego wniosku. W przypadku zlozenia wniosku przez osobe, ktérej dane dotyczg, administrator przy-
znaje stosowne prawo bezzwlocznie; administrator moze jednak opdznié przyznanie takiego prawa, ograniczy¢ je
lub odmoéwié jego przyznania, jezeli jest to okreSlone szczegélowo w innych ustawach lub niezbedne do zapew-
nienia zgodnosci z takimi ustawami tak dtugo oraz w takim zakresie, w jakim jest to konieczne i proporcjonalne do
ochrony waznego celu lezacego winteresie publicznym (na przyklad tak dlugo oraz wtakim zakresie, w jakim
przyznanie tego prawa stanowiloby zagrozenie dla trwajacego postepowania przygotowawczego lub bezpieczefi-
stwa narodowego), lub w przypadku gdy przyznanie tego prawa moze spowodowal szkode dla Zycia lub integral-
nosci cielesnej strony trzeciej lub nieuzasadnione naruszenie interesow majatkowych iinnych intereséw strony
trzeciej. W przypadku odrzucenia lub ograniczenia wniosku administrator bezzwlocznie zawiadamia osobe, ktorej
dane dotyczg, o powodach takiego odrzucenia lub ograniczenia. Administrator opracowuje metodg i procedure, aby
umozliwi¢ osobom, ktérych dane dotycza, skladanie wnioskdéw oraz podawania informacji na temat tych wnioskéw
do wiadomosci osob, ktorych dane dotycza.
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Ponadto zgodnie z art. 58 ust. 4 PIPA (wymog zapewnienia wlasciwego rozpatrywania skarg indywidualnych) oraz
art. 4 ust. 5 PIPA (prawo do odpowiedniego $rodka dochodzenia roszczen, w drodze szybkiej isprawiedliwej
procedury, z tytutu wszelkich szk6d wynikajacych z przetwarzania danych osobowych) osoby, ktérych dane doty-
cza, majg prawo do dochodzenia roszczen. Obejmuje to prawo do zgloszenia domniemanego naruszenia do
centrum zglaszania naruszen danych osobowych (zgodnie zart. 62 ust. 3 PIPA), wniesienia skargi do PIPC na
podstawie art. 62 PIPA w sprawie jakiegokolwick naruszenia praw lub interesow dotyczacych danych osobowych
osoby fizycznej oraz do zaskarzenia decyzji lub bezczynnosci PIPC do sadu na podstawie ustawy o postepowaniu
administracyjnosadowym. Ponadto osoby, ktérych dane dotycza, moga dochodzi¢ roszczen na drodze sadowej na
mocy ustawy o postgpowaniu administracyjnosagdowym, jezeli ich prawa lub interesy zostaly naruszone w wyniku
decyzji administratora lub zaniechania zjego strony (np. bezprawne zbieranie danych osobowych), lub uzyskaé
odszkodowanie na podstawie ustawy o odszkodowaniach od panstwa. Te drogi dochodzenia roszczen sg dostgpne
zarébwno w przypadku ewentualnych naruszen przepiséw ujetych w ustawach szczegélnych okreslajacych ograni-
czenia i zabezpieczenia w odniesieniu do zbierania danych osobowych, takich jak naruszenia przepiséw dotycza-
cych bezpieczenistwa narodowego, jak inaruszenia PIPA.

Osoba fizyczna z UE moze wnie$¢ skarge do PIPC za posrednictwem swojego krajowego organu ochrony danych,
a PIPC powiadomi t¢ osobe fizyczna za posrednictwem jej krajowego organu ochrony danych o zakonczeniu
dochodzenia i, w stosownych przypadkach, o zastosowanych dziataniach naprawczych.
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ZALACZNIK I
18 maja 2021 r.

Jego Ekscelencja Didier Reynders, komisarz do spraw wymiaru sprawiedliwosci Komisji Europejskiej
Szanowny Panie Komisarzu!

Z zadowoleniem przyjmuj¢ konstruktywna dyskusje miedzy Korea a Komisja Europejska w celu stworzenia ram prze-
kazywania danych osobowych miedzy UE a Korea.

Na wniosek Komisji Europejskiej skierowany do rzadu Korei przesylam w zalaczeniu dokument zawierajacy przeglad
ram prawnych dotyczacych dostepu rzadu Korei do informacji.

Niniejszy dokument dotyczy wielu koreafiskich ministerstw iagencji rzadowych; jezeli chodzi o tre§¢ dokumentu,
wlasciwe ministerstwa iagencje (Komisja Ochrony Danych Osobowych, Ministerstwo Sprawiedliwosci, Narodowa
Stuzba Wywiadu, Krajowa Komisja Praw Czlowieka Korei, Krajowe Centrum Zwalczania Terroryzmu, koreafiska
jednostka analityki finansowej) odpowiadaja za poszczegdlne obszary wchodzace w zakres ich kompetencji. Wlasciwe
ministerstwa i agencje oraz osoby, ktére podpisaly wich imieniu dokument, wymieniono ponizej.

Komisja Ochrony Informacji Osobowych przyjmuje wszelkie zapytania dotyczace tego dokumentu oraz bedzie koor-
dynowa¢ niezbedne odpowiedzi wlasciwych ministerstw i agencji.

Mam nadziej¢, ze dokument ten pomoze Komisji Europejskiej w podjeciu decyzji.
Doceniam Pana wielki wklad w t¢ problematyke.

Z wyrazami szacunku

2 0)

L &5

Yoon Jong In
Przewodniczgcy Komisji Ochrony Danych Osobowych

\.

Niniejszy dokument zostal sporzadzony przez Komisj¢ Ochrony Danych Osobowych oraz nastgpujace zainteresowane
ministerstwa i agencje.

bS 252

Park Jie Won
Prezes (dyrektor), Narodowa Stuzba Wywiadu

¢/ 94 —3

Lee Jung Soo
Dyrektor Generalny, Ministerstwo Sprawiedliwosci
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Choi Young Ae
Przewodniczgcy, Krajowa Komisja Praw Czlowieka Korei

Kim Hyuck Soo
Dyrektor, Krajowe Centrum Zwalczania Terroryzmu
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Kim, Jeong Kag
Komisarz, koreafiska jednostka analityki finansowej
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Ramy zbierania i wykorzystywania danych osobowych przez koreariskie organy publiczne do
celow $cigania przestepstw ido celéw dotyczacych bezpieczefistwa narodowego

Ponizszy dokument zawiera przeglad ram prawnych w zakresie zbierania i wykorzystywania danych osobowych przez
koreanskie organy publiczne do celéw Scigania przestepstw ido celow bezpieczenistwa narodowego (ktére to zbieranie
i wykorzystywanie danych zwane jest dalej ,dostepem rzadowym”), w szczegélnoSci w odniesieniu do dostepnych
podstaw prawnych, obowiazujacych warunkéw (ograniczen) i zabezpieczen, a takze niezaleznego nadzoru i mozliwosci
indywidualnego dochodzenia roszczen.

1. OGOLNE ZASADY PRAWNE REGULUJACE DOSTEP RZADOWY
1.1. Ramy konstytucyjne

Konstytucja Republiki Korei okresla ogélne prawo do prywatnosci (art. 17) oraz szczegblne prawo do prywatnosci
korespondenciji (art. 18). Zagwarantowanie tych praw podstawowych jest obowigzkiem pafistwa (!). Ponadto konstytucja
stanowi, ze prawa iwolnoSci obywateli moga zosta¢ ograniczone przez prawo wylacznie wowczas, gdy jest to
konieczne ze wzgledéw bezpieczefistwa narodowego lub utrzymania porzadku publicznego lezacego w interesie
publicznym (?). Nawet jezeli takie ograniczenia sg nakladane, nie moga one naruszaé istoty wolnosci ani prawa (3).
Sady koreanskie stosowaly te przepisy w sprawach dotyczacych ingerencji rzadu w prywatno$é. Na przyklad Sad
Najwyzszy uznal, Ze monitorowanie os6b cywilnych narusza prawo podstawowe — prawo do prywatnosci — podkre-
Slajac, ze obywatele majg ,prawo do samostanowienia w zakresie danych osobowych” (*). W innej sprawie Trybunat
Konstytucyjny orzekl, ze prywatnos¢ jest prawem podstawowym, ktére zapewnia ochrong przed ingerencjg parnistwa
w prywatne zycie obywateli ijego obserwacja przez panstwo (°).

Konstytucja Korei zapewnia ponadto, Ze nikt nie moze zosta¢ aresztowany, zatrzymany, przeszukany, przestuchany lub
ze nikomu nie mozna zaja¢ przedmiotéw, z wyjatkiem przypadkéw przewidzianych w ustawie (°). Ponadto przeszukan
i zaje¢ mozna dokonaé wylgcznie na podstawie nakazu wydanego przez sedziego na wniosek prokuratora iz poszano-
waniem sprawiedliwosci proceduralnej (7). W wyjatkowych okolicznosciach, tj. jezeli osoba podejrzana o popelnienie
przestepstwa zostala ujeta podczas popelniania przestepstwa (flagrante delicto) lub jezeli istnieje ryzyko, ze osoba podej-
rzana o popelnienie przestepstwa zagrozonego karg pozbawienia wolnoSci w wymiarze co najmniej trzech lat moze
zbiec lub zniszczy¢é dowody, organy $ledcze moga dokonaé przeszukania lub zajecia bez nakazu, w ktérym to przy-
padku musza wystapi¢ o nakaz ex post (}). Te ogélne zasady zostaly szerzej oméwione w ustawach szczegdlowych
dotyczacych postepowania karnego i ochrony komunikacji (zob. dokladny przeglad ponizej).

Jezeli chodzi o cudzoziemcéw, konstytucja stanowi, ze ich status jest zagwarantowany zgodnie z przepisami prawa
miedzynarodowego i postanowieniami traktatéw (°). Kilka uméw miedzynarodowych, ktérych Korea jest strong, takich
jak Miedzynarodowy pakt praw obywatelskich i politycznych (art. 17), Konwencja o prawach oséb niepelnosprawnych
(art. 22) oraz Konwencja o prawach dziecka (art. 16), zapewnia prawo do prywatnosci. Co wigcej, chociaz co do zasady
konstytucja odnosi si¢ do praw ,obywateli”, Trybunal Konstytucyjny orzekl, ze prawa podstawowe przystuguja réwniez
cudzoziemcom (1°). W szczeg6lnosci Trybunal stwierdzil, ze ochrona godnosci i wartosci osoby jako istoty ludzkiej, jak

(") Art. 10 konstytucji Republiki Korei ogloszonej w dniu 17 lipca 1948 r. (zwanej dalej ,konstytucja”).
() Art. 37 ust. 2 konstytucji.
() Art. 37 ust. 2 konstytugji.
() Orzeczenie Sgdu Najwyzszego Korei nr 96DA42789 z dnia 24 lipca 1998 r.
(®) Orzeczenie Trybunalu Konstytucyjnego nr 2002Hun-Ma51 z dnia 30 pazdziernika 2003 r. Podobnie w orzeczeniu 99Hun-Ma513
i 2004Hun-Ma190 (wersja skonsolidowana) z dnia 26 maja 2005 r. Trybunal Konstytucyjny wyjasnil, ze ,prawo do kontrolowania
whasnych danych osobowych jest prawem osoby, ktérej dane dotyczg, do osobistego decydowania o tym, kiedy, komu, przez kogo
iwjakim zakresie informacje o niej zostang ujawnione lub kiedy, do czyich celow, przez kogo iw jakim zakresie zostana
wykorzystane. Jest to prawo podstawowe, chociaz nie zostalo okreslone w konstytucji, istnicjace w celu ochrony osobistej
wolnosci podejmowania decyzji przed zagrozeniami wynikajacymi z rozszerzenia funkgji panstwa i rozwoju technologii informa-
cyjno-komunikacyjnych”.

() Art. 12 ust. 1 zdanie pierwsze konstytucji.

() Art. 16 iart. 12 ust. 3 konstytucji.

(®) Art. 12 ust. 3 konstytucji.

(°) Art. 6 ust. 2 konstytugji.

(%) Orzeczenie Trybunalu Konstytucyjnego nr 93Hun-MA120 z dnia 29 grudnia 1994 r. Zob. réwniez np. orzeczenie Trybunatu
Konstytucyjnego nr 2014Hun-Ma346 (z dnia 31 maja 2018 r.), w ktérym Trybunal stwierdzil, Ze konstytucyjne prawo obywatela
Sudanu przetrzymywanego na lotnisku w celu uzyskania pomocy prawnej zostalo naruszone. W innej sprawie Trybunal Konsty-
tucyjny uznal, ze swoboda wyboru legalnego miejsca pracy jest SciSle zwigzana z prawem do poszukiwania szczescia oraz godnosci
i wartosci czlowieka, a zatem nie jest zastrzezona wylacznie dla obywateli, ale moze by¢ zapewniona réwniez cudzoziemcom
legalnie zatrudnionym w Republice Korei (orzeczenie Trybunalu Konstytucyjnego nr2007Hun-Mal083 zdnia 29 wrze$nia
2011 1).
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réwniez prawo do dazenia do szczeScia sa prawami kazdej istoty ludzkiej, a nie tylko obywateli (!!). Ponadto Trybunat
wyjasnil, ze prawo do kontrolowania informacji o sobie jest uznawane za prawo podstawowe, wywodzace si¢ z prawa
do godnosci i poszukiwania szcze$cia oraz prawa do zycia prywatnego (12). Mimo ze orzecznictwo dotychczas nie
odnosito si¢ konkretnie do prawa do prywatnosci oséb niebedacych obywatelami Korei, wsréd naukowcow
powszechnie przyjmuje si¢, ze art. 12-22 konstytucji (ktére obejmujg prawo do prywatnosci oraz wolno$¢ osobista)
okreslaja ,prawa istoty ludzkiej”.

Ponadto konstytucja przewiduje takze prawo dochodzenia sprawiedliwego odszkodowania od organéw publicznych (*3).
Co wigcej, zgodnie z ustawg o Trybunale Konstytucyjnym, kazda osoba, ktérej prawa podstawowe zagwarantowane
w konstytucji zostaly naruszone w wyniku wykonywania wiladzy panstwowej (z wylaczeniem orzeczen sgdéw), moze
wnie$¢ skarge konstytucyjna do Trybunalu Konstytucyjnego (4.

1.2. Ogoélne przepisy o ochronie danych

Ogolna ustawa o ochronie danych w Republice Korei, ustawa o ochronie danych osobowych (zwana dalej ,PIPA”, od
ang. Personal Information Protection Act), ma zastosowanie zaréwno do sektora prywatnego, jak i do sektora publicz-
nego. Jezeli chodzi o organy publiczne, w PIPA odniesiono si¢ w szczeg6lnosci do obowiazku ksztaltowania polityki
w celu zapobiegania ,naduzywaniu i niewlasciwemu wykorzystywaniu danych osobowych, jawnemu nadzorowi i §le-
dzeniu itp. oraz wzmocnienia godnosci istot ludzkich i prywatnosci oséb fizycznych” (*%).

Przetwarzanie danych osobowych do celéw Scigania przestepstw podlega wszystkim wymogom przewidzianym w PIPA.
Oznacza to na przyklad, ze organy Scigania musza przestrzegal obowigzkéw dotyczacych przetwarzania danych
zgodnie z prawem, tj. stosowac jedng z podstaw prawnych wymienionych w PIPA w odniesieniu do zbierania, wykorzy-
stywania lub przekazywania danych osobowych (art. 15-18 PIPA), jak réwniez zasady ograniczenia celu (art. 3 ust. 1, 2
PIPA), proporcjonalnoscijminimalizacji danych (art. 3 ust. 1 i 6 PIPA), ograniczonego zatrzymywania danych (art. 21
PIPA), bezpieczenstwa danych, w tym powiadamiania o naruszeniu ochrony danych (art. 3 ust. 4, art. 29 i 34 PIPA) oraz
przejrzysto$ci (art. 3 ust. 1 15, art. 20, 30 i32 PIPA). Do informacji szczegdlnie chronionych majg zastosowanie
szczegllne zabezpieczenia (art. 23 PIPA). Ponadto zgodnie z art. 3 ust. 5 iart. 4 PIPA oraz art. od 35 do 39-2 PIPA
osoby fizyczne moga wykonywal swoje prawa w zakresie dostepu, korekty, usuniecia izawieszenia wobec organdw
Scigania.

Chociaz PIPA jest w zwigzku z tym w pelni stosowana do przetwarzania danych osobowych do celéw $cigania prze-
stepstw, to przewiduje ona wyjatek, gdy dane osobowe sa przetwarzane do celéw bezpieczenstwa narodowego. Zgodnie
z art. 58 ust. 1 pkt 2 PIPA art. 15-50 PIPA nie majg zastosowania do danych osobowych zbieranych lub Zadanych do
celow przeprowadzenia analizy informacji zwigzanych z bezpieczenistwem narodowym (1°). Natomiast rozdziat I (Prze-
pisy ogodlne), rozdzial II (Ustanowienie polityki ochrony danych osobowych itp.), rozdzial VIII (Powddztwo zbiorowe
w sprawie naruszenia przepiséw o ochronie danych), rozdzial IX (Przepisy uzupelniajace) oraz rozdzial X (Przepisy
dotyczace kar) ustawy PIPA nadal majg zastosowanie. Odnosi si¢ to do ogdlnych zasad ochrony danych okreslonych
w art. 3 (Zasady ochrony danych osobowych) oraz praw indywidualnych zagwarantowanych w art. 4 PIPA (Prawa osob,
ktérych dane dotycza). Oznacza to, ze gléwne zasady i prawa s3 zapewnione réwniez w tym obszarze. Ponadto art. 58
ust. 4 PIPA stanowi, ze informacje takie nalezy przetwarza¢ w minimalnym zakresie wymaganym do osiagnigcia zamie-
rzonego celu oraz przez mozliwie najkrétszy okres; w przepisie tym wymaga si¢ takze wprowadzenia przez administ-
ratora danych osobowych $rodkéw niezbednych do zapewnienia bezpiecznego zarzadzania danymi i wlasciwego prze-
twarzania, takich jak zabezpieczenia techniczne, zarzadcze i fizyczne, jak réwniez $rodkéw stuzacych odpowiedniemu
rozpatrywaniu indywidualnych skarg.

W zawiadomieniu nr 2021-1 w sprawie przepiséw uzupelniajagcych dotyczacych wykladni i stosowania ustawy
o ochronie danych osobowych Komisja Ochrony Danych Osobowych (zwana dalej ,PIPC”, od ang. Personal Information
Protection Commission) sprecyzowala, w jaki sposéb PIPA ma zastosowanie do przetwarzania danych osobowych do
celow bezpieczenstwa narodowego w Swietle wspomnianego cze$ciowego wylaczenia (7). Dotyczy to w szczegdlnosci
praw oséb fizycznych (do dostepu, sprostowania, zawieszenia iusunigcia) oraz podstaw igranic ich ewentualnego
ograniczenia. Zgodnie z powiadomieniem stosowanie podstawowych zasad, praw i obowigzkéw wynikajacych z PIPA
do przetwarzania danych osobowych do celéw bezpieczenstwa narodowego odzwierciedla gwarancje przewidziane

(") Orzeczenie Trybunatu Konstytucyjnego nr 99HeonMa494 z dnia 29 listopada 2001 r.

() Zob. na przyklad orzeczenie Trybunalu Konstytucyjnego nr 99HunMa513.

(%) Art. 29 ust. 1 konstytucji.

(") Art. 68 ust. 1 ustawy o Trybunale Konstytucyjnym.

(**) Art. 5 ust. 1 PIPA.

(%) Art. 58 ust. 1 pkt 2 PIPA.

() Zawiadomienie nr 2021-1 PIPC w sprawie przepisdw uzupelniajacych dotyczacych wykladni istosowania ustawy o ochronie
danych osobowych, sekcja III pkt 6.
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w konstytucji odnoszace si¢ do ochrony prawa osoby fizycznej do kontrolowania wiasnych danych osobowych.
Wszelkie ograniczenia tego prawa, np. jesli sa niezbedne do zapewnienia ochrony bezpieczenstwa narodowego, wyma-
gajg wywazenia praw i interesow osoby fizycznej wzgledem istotnego interesu publicznego inie moga naruszaé istoty
tego prawa (art. 37 ust. 2 konstytugji).

2. DOSTEP RZADOWY DO CELOW SCIGANIA PRZESTEPSTW
2.1. Wlasciwe organy publiczne w obszarze $cigania przestepstw

Na podstawie ustawy o postepowaniu karnym (zwanej dalej ,CPA”, od ang. Criminal Procedure Act), ustawy o ochronie
prywatno$ci komunikacji (zwanej dalej ,CPPA”, od ang. Communications Privacy Protection Act) oraz ustawy o dzialalnosci
telekomunikacyjnej (zwanej dalej ,TBA”, od ang. Telecommunications Business Act) policja, prokuratura isgdy moga
zbiera¢ dane osobowe do celéw Scigania przestepstw. W zakresie, w jakim w ustawie o Narodowej Stuzbie Wywiadu
nadano te uprawnienia takze Narodowej Sluzbie Wywiadu (zwanej dalej ,NIS”, od ang. National Intelligence Service),
musi ona przestrzega¢ wyzej wymienionych ustaw ('%). Ponadto ustawa o zglaszaniu i wykorzystywaniu okreslonych
informagji o transakcjach finansowych (ang. Act on Reporting and Using Specified Financial Transaction Information,
zwana dalej ,ARUSFTI") zapewnia instytucjom finansowym podstawe prawna do ujawniania informagji koreaniskiej jedno-
stce analityki finansowej (ang. Korea Financial Intelligence Unit, zwana dalej ,KOFIU”) w celu zapobiegania praniu pieni¢dzy
i finansowaniu terroryzmu. Ta wyspecjalizowana agencja moze z kolei udostepni¢ takie informacje organom $cigania. Te
obowiazki w zakresie ujawniania informacji maja jednak zastosowanie wylacznie do administratoréw danych przetwarza-
jacych informacje dotyczgce kredytéw osobistych na podstawie ustawy o informacjach kredytowych i podlegajg nadzorowi
Komisji Ustug Finansowych. Poniewaz przetwarzanie informacji dotyczacych kredytéw osobistych przez takich administ-
ratorOw jest wylaczone z zakresu decyzji stwierdzajacej odpowiedni stopieft ochrony, ograniczenia i zabezpieczenia, ktére
majg zastosowanie na mocy ARUSFTI, nie zostaly szczegdtowo opisane w niniejszym dokumencie.

2.2. Podstawa prawna i ograniczenia

CPA (zob. 2.2.1), CPPA (zob. 2.2.2) oraz ustawa o dzialalnoéci telekomunikacyjnej (zob. 2.2.3) stanowig podstawy
prawne zbierania danych osobowych na potrzeby $cigania przestepstw oraz okreslaja majgce zastosowanie ograniczenia
i zabezpieczenia.

2.2.1. Przeszukanie i zajecie

2.2.1.1. Podstawa prawna

Prokuratorzy i wyzsi funkcjonariusze policji sadowej moga przeprowadzaé ogledziny przedmiotéw, przeszukiwaé osoby
lub zajmowaé przedmioty wylacznie wowcezas, gdy 1) dana osoba jest podejrzana o popelnienie przestgpstwa (osoba
podejrzana o popelnienie przestgpstwa); 2) jest to niezbedne do celow postepowania przygotowawczego oraz 3) przed-
mioty, ktére maja zosta¢ poddane ogledzinom, osoby, ktére maja zostaé przeszukane, oraz wszelkie zajete przedmioty
uznaje si¢ za majace zwiazek ze sprawa ('%). Podobnie sady moga dokonywaé przeszukan i zajmowaé wszelkie przed-
mioty, ktére zostang wykorzystane jako dowody lub podlegaja konfiskacie, o ile takie przedmioty lub osoby uwaza si¢
za zwigzane z konkretng sprawg (%9).

22.1.2. Ograniczenia i zabezpieczenia

Og6lnym obowigzkiem prokuratoréw i funkcjonariuszy policji sadowej jest przestrzeganie praw czlowieka przystugu-
jacych osobie podejrzanej o popelnienie przestgpstwa, jak rowniez wszystkim innym zainteresowanym osobom (%!).
Ponadto $rodki przymusu stuzace osiagnigciu celu postgpowania przygotowawczego mozna zastosowal jedynie w przy-
padkach wyraznie przewidzianych w CPA i w najmniejszym niezbednym zakresie (22).

Funkcjonariusze policji lub prokuratorzy moga przeprowadzal przeszukania, ogledziny lub zajecia w ramach postepo-
wania przygotowawczego wylacznie na podstawie nakazu sadowego (?%). Organ skladajacy wniosek o wydanie nakazu
musi przedlozy¢ materialy uzasadniajgce podejrzenie, ze osoba fizyczna popelnila przestepstwo, ze przeszukanie,
ogledziny lub zajecie s3 konieczne oraz ze istnieja stosowne przedmioty, ktore maja zostal zajete (4). Jezeli chodzi
o nakaz, musi on zawiera¢ migdzy innymi imiona i nazwiska 0s6b podejrzanych oraz okreslenie rodzaju przestepstwa;
wskazanie miejsca, osoby lub przedmiotéw, ktére maja zosta¢ przeszukane, lub przedmiotow, ktére majg zostaé zajete;
date wystawienia oraz okres obowiazywania (*°). Podobnie, jezeli wramach toczacego si¢ postgpowania sadowego
przeszukania i zajecia dokonywane s3 poza jawnym posiedzeniem sadu, nalezy uprzednio uzyskal nakaz sadowy (%9).
Osobe, ktérej dotyczy nakaz, ijej obrofice powiadamia si¢ z wyprzedzeniem o przeszukaniu lub zajeciu i moga by¢ oni
obecni podczas wykonywania nakazu (¥7).

('8) Zob. art. 3 ustawy o NIS (ustawa nr 12948), ktéry odnosi si¢ do postgpowart przygotowawczych w sprawie niektorych prze-
stepstw, takich jak rewolucja, zamieszki iprzestgpstwa zwigzane z bezpieczenistwem narodowym (np. szpiegostwo). W takim
kontekscie zastosowanie mialyby przewidziane w CPA procedury dotyczace przeszukania i zajecia, natomiast CPPA regulowataby
zbieranie danych dotyczacych komunikacji (zob. czg$¢ 3 poswiecona przepisom w zakresie dostepu do informacji dotyczacych
komunikacji do celéw bezpieczenstwa narodowego).

Art. 215 ust. 1 i 2 CPA.

. 106 ust. 1, art. 107 i 109 CPA.

. 198 ust. 2 CPA.

. 199 ust. 1 CPA.

. 215 ust. 112 CPA.

. 108 ust. 1 rozporzadzenia w sprawie postegpowania karnego.

. 114 ust. 1 CPA w zwigzku z art. 219 CPA.

. 113 CPA.

. 121 1122 CPA.
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Przy przeprowadzaniu przeszukania lub zajecia, gdy przedmiotem przeszukania jest dysk komputerowy lub inny no$nik
danych, co do zasady zajete zostaja wylacznie same dane (skopiowane lub wydrukowane), a nie caly nosnik (2%). Sam
no$nik danych moze zostal zajety wylacznie wowczas, gdy uznano, ze wyodrebnione wydrukowanie lub skopiowanie
wymaganych danych jest niemozliwe, lub gdy uznano, ze nie mozna zrealizowa¢ celu przeszukania w inny sposéb (%%).
Osoba, ktérej dotyczy zajecie, musi by¢ niezwlocznie o nim powiadomiona (3%). CPA nie przewiduje zadnych wyjatkoéw
od tego wymogu powiadomienia.

Przeszukania, ogledziny i zajecia bez nakazu moga odby¢ si¢ jedynie w nielicznych sytuacjach. Po pierwsze, ma to
miejsce w przypadku, gdy uzyskanie nakazu jest niemozliwe ze wzgledu na pilny charakter sprawy na miejscu popet-
nienia przestgpstwa (*!'). Nastgpnie nalezy jednak niezwlocznie uzyskaé nakaz (*2). Po drugie, przeszukania i ogledziny
bez nakazu mozna przeprowadzi¢ in loco, jezeli osoba podejrzana o popelnienie przestepstwa zostala aresztowana lub
zatrzymana (*}). Ponadto prokurator lub wyzszy funkcjonariusz policji sadowej moze zaja¢ przedmiot bez nakazu,
w przypadku gdy zostal on porzucony przez podejrzanego o popelnienie przestepstwa lub osobe trzecig badZ dobro-
wolnie przekazany (*4).

Dowody pozyskane znaruszeniem CPA beda uznane za niedopuszczalne (*°). Ponadto kodeks karny stanowi, ze
niezgodne z prawem przeszukanie oséb lub miejsca ich zamieszkania, strzezonego budynku, obiektu, samochodu,
statku, samolotu lub zajmowanego pomieszczenia podlega karze pozbawienia wolnosci do lat trzech (3%). Przepis ten
ma zatem zastosowanie réwniez w przypadku zajecia przedmiotéw, takich jak urzadzenia do przechowywania danych,
podczas niezgodnego z prawem przeszukania.

2.2.2. Zbieranie informacji dotyczgcych komunikagji
2.2.2.1. Podstawa prawna

Zbieranie informacji dotyczgcych komunikacji reguluje specjalna ustawa — CPPA. W szczegdlnosci CPPA okresla
powszechny zakaz cenzurowania poczty, zakladania podstuchu w sieciach telekomunikacyjnych, udost¢pniania danych
potwierdzajacych komunikacje¢, nagrywania lub podstuchiwania rozméw, ktére nie sa upubliczniane, miedzy innymi
osobami, z wyjatkiem przypadkéw, gdy podstawa jest CPA, CPPA lub ustawa o sgdach wojskowych (*7). Termin ,komu-
nikacja” w rozumieniu CPPA obejmuje zaréwno poczte tradycyjna, jak i telekomunikacje (33). W tym zakresie w CPPA
rozréznia si¢ ,$rodki ograniczajace komunikacje” (*%) i zbieranie ,danych potwierdzajacych komunikacje”.

Pojecie Srodkoéw ograniczajacych komunikacje obejmuje ,cenzure”, tj. zbieranie tresci pochodzacych z poczty tradycyj-
nej, atakze ,podstuch”, czyli bezposrednie przechwytywanie (pozyskiwanie lub nagrywanie) tresci przekazéw teleko-
munikacyjnych (*°). Termin ,dane potwierdzajace komunikacj¢” odnosi si¢ do ,danych na temat rejestréw telekomuni-
kacyjnych”, ktére obejmuja date polaczenia telekomunikacyjnego, czas jego rozpoczecia i zakonczenia, liczbe polaczen
wychodzacych i przychodzacych, jak rowniez numer abonenta drugiego rozmdwcy, czestotliwo$¢ polaczen, pliki dzien-
nika dotyczace korzystania z uslug telekomunikacyjnych oraz informacje dotyczace lokalizacji (np. z wiez przekazni-
kowych, ktére odbieraja sygnaly) (+1).

S}
o

. 106 ust. 3 CPA.

. 106 ust. 3 CPA.

. 219 CPA w zwigzku z art. 106 ust. 4 CPA.

. 216 ust. 3 CPA.

. 216 ust. 3 CPA.

. 216 ust. 1 12 CPA.

. 218 CPA. Jezeli chodzi o dane osobowe, dotyczy to jedynie ich dobrowolnego udost¢pnienia przez samg zainteresowana
osobe, a nie przez administratora danych osobowych przechowujgcego takie dane (co wymagatoby okreslonej podstawy prawnej
zgodnie z ustawg o ochronie danych osobowych). Dobrowolnie okazane przedmioty sg dopuszczane jako dowéd w postgpowaniu
sadowym wylacznie wéwczas, gdy nie ma zasadnych watpliwosci co do dobrowolnego charakteru ujawnienia, a wykazanie tego
faktu nalezy do prokuratora. Zob. orzeczenie Sadu Najwyzszego 2013D011233 z dnia 10 marca 2016 r.

(%) Art. 308-2 CPA.

(*%) Art. 321 kodeksu karnego.

(*7) Art. 3 CPPA. Co do zasady ustawa o sadach wojskowych reguluje zbieranie informacji na temat personelu wojskowego i moze
mie¢ zastosowanie do o0s6b cywilnych wylacznie w ograniczonej liczbie przypadkéw (postgpowanie moze zostal wszczgte przed
sadem wojskowym np. jezeli personel wojskowy iosoby cywilne popetnilyby wspdlnie przestepstwo lub jezeli osoba fizyczna
popelnitaby przestepstwo przeciwko wojsku, zob. art. 2 ustawy o sadach wojskowych). Przepisy ogélne regulujgce przeszukanie
i zajecie sg podobne do przepiséw ustanowionych w CPA, zob. np. art. 146-149 i153-156 ustawy o sadach wojskowych. Na
przyklad korespondencj¢ pocztowa mozna zbieral wylacznie wowczas, gdy jest to konieczne do przeprowadzenia postgpowania
przygotowawczego ina podstawie nakazu sadu wojskowego. W zakresie, w jakim zbierane bylyby dane z facznosci elektronicznej,
zastosowanie majg ograniczenia i zabezpieczenia przewidziane w CPPA.

(*%) Art. 2 ust. 1 CPPA, tj. ,przekazywanie lub odbiér wszelkiego rodzaju dzwigkow, stéw, symboli lub obrazéw za pomocy sieci
przewodowej, bezprzewodowej, kabla $wiattowodowego lub innego systemu elektromagnetycznego, w tym telefonu, poczty elek-
tronicznej, ustug informacji o czlonkach, fakséw i przywolywania droga radiowa”.

(*) Art. 2 ust. 7 iart. 3 ust. 2 CPPA.

(#9) ,Cenzure” zdefiniowano jako ,otwieranie poczty bez zgody zainteresowanej strony lub zapoznawanie si¢ z jej trescia, rejestrowanie
jej lub zatrzymywanie za pomocg innych $rodkéw” (art. 2 ust. 6 CPPA). ,Podstuch” oznacza ,pozyskiwanie lub rejestrowanie tresci
przekazow telekomunikacyjnych poprzez stuchanie dzwickéw lub réwnoczesne czytanie stow iogladanie symboli lub obrazow
pochodzgcych z przekazéw telekomunikacyjnych za pomoca urzadzeri elektronicznych i mechanicznych bez zgody zaintereso-
wanej strony lub zakl6canie ich przekazywania iodbioru” (art. 2 ust. 7 CPPA).

(*1) Art. 2 ust. 11 CPPA.
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CPPA okresla ograniczenia i zabezpieczenia dotyczace zbierania obu rodzajéw danych, a nieprzestrzeganie kilku z tych
wymogéw podlega sankcjom karnym (*2).

2.22.2. Ograniczenia izabezpieczenia majgce zastosowanie do zbierania treSci
komunikacji (§rodki ograniczajgce komunikacje)

Zbieranie tresci komunikacji mozna stosowa¢ jedynie jako Srodek uzupelniajacy, ulatwiajacy prowadzenie postepowania
przygotowawczego (tj. jako Srodek ostateczny), inalezy dolozy¢ staran, aby zminimalizowaé naruszenie poufnosci
komunikacji (*). Zgodnie z ta ogélng zasadg Srodki ograniczajace komunikacje mozna stosowal wylacznie wowczas,
gdy trudno jest winny sposdb zapobiec popelnieniu przestgpstwa, aresztowal przestepce lub zebraé dowody (*4).
Organy Scigania pozyskujace tres¢ komunikacji musza natychmiast zaprzesta¢ stosowania takich $rodkéw, gdy staly
dostep nie jest juz uznawany za konieczny, aby tym samym ograniczy¢ naruszenie prywatno$ci komunikacji do
niezbednego minimum (*°).

Ponadto §rodki ograniczajace komunikacje mozna stosowaé wylacznie wéwcezas, gdy istnieje istotny powdd, aby podej-
rzewadl, ze planowane jest popelnienie okreslonego powaznego przestgpstwa wyraznie wymienionego w CPPA, popel-
niane jest takie przestepstwo lub zostalo ono popetnione. Sg to takie przestepstwa jak powstanie, przestepstwa zwigzane
z narkotykami, przestepstwa z uzyciem materiatéw wybuchowych, jak réwniez przestgpstwa dotyczace bezpieczefistwa
narodowego, stosunkéw dyplomatycznych lub baz i obicktéw wojskowych (*¢). Srodek ograniczajacy komunikacje musi
by¢ ukierunkowany na konkretne przesylki pocztowe lub przekazy telekomunikacyjne wystane lub odebrane przez
osobe¢ podejrzang lub przesytki pocztowe lub przekazy telekomunikacyjne wystane lub odebrane przez osobg¢ podej-
rzana w ustalonym okresie (*).

Nawet jezeli wymogi te sa spelnione, zbieranie danych dotyczacych tresci moze odbywaé si¢ wylacznie na podstawie
nakazu sagdowego. W szczegdlnosci prokurator moze zwréci¢ si¢ do sadu o wydanie zezwolenia na zbieranie danych
dotyczacych tresci odnoszacych si¢ do osoby podejrzanej lub osoby, wobec ktérej toczy si¢ postepowanie przygoto-
wawcze (*8). Podobnie, funkcjonariusz policji sadowej moze zwrécié si¢ o udzielenie zezwolenia do prokuratora, ktéry
z kolei moze wystapi¢ do sadu o wydanie nakazu (*°). Wniosek o wydanie nakazu musi by¢ zlozony na piSmie
i zawiera¢ okreslone elementy. W szczegdlnosci nalezy w nim okreslié: 1) istotne przestanki, ktére uzasadniaja podej-
rzenie, ze jedno z wymienionych przestepstw jest planowane, jest popelniane lub zostalo popelnione, a takze wszelkie
materialy pozwalajace stwierdzi¢ istnienie zasadnego podejrzenia; 2) Srodki ograniczajace komunikacje, jak réwniez ich
przedmiot, zakres, cel i okres obowigzywania; oraz 3) miejsce i sposéb wykonania $rodkéw (°°).

Jezeli wymogi prawne sg spelnione, sad moze udzieli¢ pisemnego zezwolenia na zastosowanie srodkéw ograniczajacych
komunikacje w odniesieniu do osoby podejrzanej lub osoby, wobec ktérej toczy si¢ postepowanie przygotowawcze (°1).
W nakazie tym okresla si¢ rodzaje Srodkow, a takze ich przedmiot, zakres, okres obowiazywania oraz miejsce i sposéb
wykonania (°2).

Srodki ograniczajace komunikacje mozna stosowaé jedynie przez okres dwoch miesiecy (*3). Jezeli cel $rodkéw zostanie
osiggniety wcze$niej w tym okresie, nalezy natychmiast zaprzesta¢ ich wykonywania. Natomiast jezeli wymagane
warunki sa nadal spelnione, wniosek o przedluzenie okresu obowiazywania $rodkéw ograniczajacych komunikacje
mozna zlozy¢ w terminie dwdch miesigcy. Wniosek taki musi obejmowaé materialy wskazujace na zasadno$é przediu-
zenia obowigzywania $rodkéw (°*). Okres przedluzenia nie moze przekroczy¢ lacznie jednego roku lub trzech lat
w przypadku niektorych szczegélnie powaznych przestepstw (np. przestepstw zwigzanych zrewolucja, agresja
zewnetrzng, bezpieczenstwem narodowym itp.) (>).

Organy S§cigania moga nakaza¢ operatorom sieci komunikacyjnych udzielenie pomocy, przedstawiajgc im pisemne
zezwolenie sadu (*%). Operatorzy sieci komunikacyjnych sa zobowigzani do wspdlpracy izachowania otrzymanego
zezwolenia w swojej dokumentacji (°7). Moga oni odméwi¢ wspélpracy, jezeli informacje na temat osoby, ktérej dotyczy
nakaz, wskazane w pisemnym zezwoleniu sadu (np. numer telefonu tej osoby) s3 niepoprawne. Ponadto w zadnym
wypadku nie mogg oni ujawnia¢ hasel uzywanych do celéw korzystania z ustug telekomunikacyjnych (°%).

(*2) Art. 16 117 CPPA. Ma to zastosowanie na przyklad do zbierania danych bez nakazu, nierejestrowania, niezaprzestania zbierania
danych po ustaniu sytuacji nadzwyczajnej lub nieprzekazania powiadomienia osobie, ktérej to dotyczy.

. 3 ust. 2 CPPA.

. 5 ust. 1 CPPA.

t. 2 dekretu wykonawczego do CPPA.

. 5 ust. 1 CPPA.

. 5 ust. 2 CPPA.

. 6 ust. 1 CPPA.

. 6 ust. 2 CPPA.

. 6 ust. 4 CPPA iart. 4 ust. 1 dekretu wykonawczego do CPPA.

. 6 ust. 5 iart. 6 ust. 8 CPPA.
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. 6 ust. 6 CPPA.
. 6 ust. 7 CPPA.
. 6 ust. 7 CPPA.
. 6 ust. 8 CPPA.
. 9 ust. 2 CPPA.
. 15-2 CPPA iart. 12 dekretu wykonawczego do CPPA.
rt. 9 ust. 4 CPPA.
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Kazda osoba wykonujaca $rodki ograniczajace komunikacje lub zobowigzana do wspélpracy musi prowadzi¢ doku-
mentacj¢ okreslajaca cele tych Srodkéw, sposéb itermin ich wykonania oraz objete nimi tresci (*?). Organy S$cigania
stosujace $rodki ograniczajace komunikacje réwniez muszg prowadzié¢ dokumentacje, w ktérej odnotowujg szczegdtowe
informacje i osiagnigte wyniki (°°). Funkcjonariusze policji sadowej musza udostepnié te informacje prokuratorowi
w formie sprawozdania po zamknigciu postgpowania przygotowawczego (°1).

Jezeli prokurator wniesie akt oskarzenia w sprawie, w ktérej zastosowano Srodki ograniczajace komunikacje, lub wyda
decyzje 0 odmowie oskarzenia lub aresztowania danej osoby (tj. nie tylko zawieszenie $cigania karnego), musi powia-
domié¢ osobg, wobec ktdrej zastosowano Srodki ograniczajace komunikacje, o fakcie wykonania Srodkéw ograniczaja-
cych komunikacjg, o organie wykonujacym oraz o okresie wykonania. Powiadomienie takie musi by¢ dostarczone na
piSmie w terminie 30 dni od wydania decyzji (°?). Powiadomienie mozna odroczy¢, jezeli mogloby powaznie zagrozié
bezpieczenstwu narodowemu lub zakléci¢ bezpieczefistwo publiczne i porzadek publiczny lub gdyby moglo spowo-
dowac istotng szkode dla zycia iintegralnodci cielesnej innych oséb (°%). W przypadku gdy prokurator lub funkcjona-
riusz policji sadowej zamierza odroczy¢ powiadomienie, musi uzyska¢ zgode szefa prokuratury okregowej (°4). Po
ustaniu podstaw do odroczenia powiadomienie musi by¢ dostarczone w terminie 30 dni od tego momentu ().

CPPA okre$la rowniez szczegélowa procedure zbierania tresci komunikacji w sytuacjach nadzwyczajnych. W szczegdl-
nosci organy $cigania moga pozyskiwac tre$¢ komunikacji w przypadku bezposredniego zagrozenia planowaniem lub
popelnieniem przestepstwa w ramach przestepczosci zorganizowanej lub innego powaznego przestepstwa, ktére moze
bezposrednio spowodowaé $mier¢ lub powazny uszczerbek na zdrowiu, oraz w sytuacji nadzwyczajnej, ktéra uniemoz-
liwia zastosowanie zwyklej procedury (opisanej powyzej) (6°). W takiej sytuacji nadzwyczajnej funkcjonariusz policji lub
prokurator moze zastosowac $rodki ograniczajace komunikacj¢ bez uprzedniego zezwolenia sadu, ale musi wystapié
o takie zezwolenie niezwlocznie po wykonaniu tych $rodkéw. Jezeli organ $cigania nie otrzyma zezwolenia sadu
w ciagu 36 godzin od chwili wykonania Srodkéw nadzwyczajnych, nalezy natychmiast zaprzesta¢ ich wykonywania,
po czym zazwyczaj nastgpuje zniszczenie zebranych informacji (°). Funkcjonariusze policji prowadzacy nadzér nadzwy-
czajny wykonuja go pod kontrolg prokuratora lub — w przypadku gdy otrzymanie polecen od prokuratora z wyprze-
dzeniem jest niemozliwe ze wzgledu na konieczno$¢ podjecia natychmiastowego dzialania — policja musi uzyskaé zgode
prokuratora niezwlocznie po rozpoczeciu czynnosci (°). Przepisy dotyczace powiadomienia osoby fizycznej opisane
powyzej maja zastosowanie takze do zbierania treSci komunikacji w sytuacjach nadzwyczajnych.

Zbieranie informacji w sytuacjach nadzwyczajnych musi zawsze odbywaé si¢ zgodnie z ,0$wiadczeniem o cenzurze|
podstuchu w sytuacji nadzwyczajnej”, przy czym organ zajmujacy si¢ zbieraniem musi prowadzi¢ rejestr wszystkich
srodkéw nadzwyczajnych (°°). Do wniosku do sadu o wydanie zezwolenia na zastosowanie Srodkéw nadzwyczajnych
musi by¢ dolaczony dokument, w ktoérym wskazano niezbedne Srodki ograniczajace komunikacje, objete nimi tresci,
osobe, ktorej dotycza, zakres, okres obowigzywania, miejsce wykonania, metod¢ oraz wyjasnienie, wjaki sposéb
odnos$ne $rodki ograniczajace komunikacje spetniaja wymogi okreslone w art. 5 ust. 1 CPPA (79), wraz z dokumentami
potwierdzajacymi.

W przypadkach gdy $rodki nadzwyczajne sa wykonywane w krétkim czasie, co wyklucza otrzymanie zezwolenia sadu
(np. gdy osoba podejrzana zostaje zatrzymana bezposrednio po rozpoczeciu przechwytywania tresci, ktore w zwigzku
ztym ustaje), szef prokuratury wlasciwej powiadamia sad wilasciwy o zastosowaniu $rodka nadzwyczajnego (7).
W powiadomieniu nalezy okresli¢ cel, przedmiot, zakres, okres, miejsce i sposéb zbierania, a takze podstawy niezlozenia
wniosku o wydanie zezwolenia przez sad ("?). Powiadomienie to umozliwia sgdowi, ktéry je otrzymal, zbadanie legal-
nosci zbierania treSci i musi zosta¢ wprowadzone do rejestru powiadomienl o zastosowaniu $rodkéw nadzwyczajnych.

v
°

. 9 ust. 3 CPPA.
t. 18 ust. 1 dekretu wykonawczego do CPPA.
t. 18 ust. 2 dekretu wykonawczego do CPPA.
t. 9-2 ust. 1 CPPA.
t. 9-2 ust. 4 CPPA.
t. 9-2 ust. 5 CPPA.
t. 9-2 ust. 6 CPPA.
. 8 ust. 1 CPPA.
. 8 ust. 2 CPPA.
. 8 ust. 3 CPPA iart. 16 ust. 3 dekretu wykonawczego do CPPA.
. 8 ust. 4 CPPA.
, Ze istnieje istotny powdd, aby podejrzewad, ze planowane lub popelniane s okreslone powazne przestgpstwa, lub ze zostaly
one popetnione, a zapobiegnigcie popelnieniu przestepstwa, aresztowanie przestepcy lub zebranie dowodéw jest niewykonalne
w inny sposéb.
("1) Art. 8 ust. 5 CPPA.
(7?) Art. 8 ust. 6-7 CPPA.
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Zgodnie z ogdlnym wymogiem tre$¢ komunikacji pozyskang w wyniku zastosowania Srodkoéw ograniczajacych komu-
nikacj¢ na podstawie CPPA mozna wykorzysta¢ wylgcznie na potrzeby prowadzenia postgpowan przygotowawczych
w sprawie konkretnych przestepstw wymienionych powyzej, Scigania ich lub zapobiegania im, w postgpowaniach
dyscyplinarnych dotyczacych tych samych przestepstw, w celu dochodzenia roszczen odszkodowawczych zgloszonych
przez stron¢ komunikacji lub gdy jest to dozwolone na mocy innych przepiséw (73).

Szczegblne zabezpieczenia maja zastosowanie w przypadku zbierania informagji telekomunikacyjnych przesylanych
przez internet ("4). Informacje takie mozna wykorzysta¢ jedynie do prowadzenia postgpowan przygotowawczych
w sprawie powaznych przestepstw wymienionych wart. 5 ust. 1 CPPA. Aby zatrzymal informacje, nalezy uzyskal
zgode sadu, ktéry wydal zezwolenie na zastosowanie $rodkéw ograniczajgcych komunikacje (7°). Wniosek o zatrzymanie
danych musi zawiera¢ informacje na temat Srodkéw ograniczajacych komunikacje, podsumowanie wynikéw zastoso-
wania tych $rodkéw, powody zatrzymania (wraz z materialami potwierdzajacymi) oraz przekazy telekomunikacyjne,
ktore maja zostaé zatrzymane (7%). W przypadku braku takiego wniosku pozyskane informacje telekomunikacyjne musza
zosta¢ usuni¢te w terminie 14 dni od zakoficzenia stosowania $rodkéw ograniczajacych komunikacje (77). Jezeli wniosek
zostal odrzucony, informacje telekomunikacyjne musza zostaé zniszczone wciggu siedmiu dni (7%). W przypadku
usunigcia informacji telekomunikacyjnych w terminie siedmiu dni nalezy zlozy¢ sprawozdanie w sadzie, ktory wydat
zezwolenie na zastosowanie $rodkéw ograniczajacych komunikacje, podajac powody usunigcia, jak réwniez jego szcze-
g6ly i termin.

Moéwiac ogdlnie, jezeli informacje zostaly pozyskane nielegalnie za pomoca Srodkéw ograniczajacych komunikacje, nie
zostana dopuszczone jako dowdd w postepowaniu sadowym lub postgpowaniu dyscyplinarnym (7). Ponadto w CPPA
ustanowiono zakaz ujawniania informacji poufnych pozyskanych w trakcie wdrazania Srodkéw ograniczajacych komu-
nikacj¢ oraz wykorzystywania zdobytych informacji w celu zaszkodzenia reputacji oséb podlegajacych tym Srodkom
obowigzujacy wszystkie osoby korzystajace z tych $rodkow (%9).

2.2.2.3. Ograniczenia i zabezpieczenia majace zastosowanie do zbierania metadanych

Na podstawie CPPA organy S$cigania moga zwracaé si¢ do operatoréw telekomunikacyjnych o udostepnienie danych
potwierdzajacych komunikacje, jezeli jest to niezbedne do przeprowadzenia postgpowania przygotowawczego lub
wykonania wyroku (8!). W przeciwiefistwie do zbierania danych dotyczacych tresci mozliwos¢ zbierania danych potwier-
dzajgcych komunikacje nie ogranicza si¢ do konkretnych przestepstw. Podobnie jak w przypadku danych dotyczacych
treSci zbieranie danych potwierdzajacych komunikacje wymaga jednak uzyskania uprzedniego pisemnego zezwolenia
sadu, z zastrzezeniem tych samych warunkow, ktére opisano wezesniej (32). Jezeli ze wzgledu na pilny charakter sprawy
niemozliwe jest uzyskanie zezwolenia sadu, dane potwierdzajace komunikacj¢ mozna zbieraé bez nakazu, w ktérym to
przypadku zezwolenie nalezy uzyskaé niezwlocznie po zlozeniu wniosku o udostgpnienie danych iprzekazacé je
dostawcy ustug telekomunikacyjnych (2%). W razie nieuzyskania zezwolenia w pézniejszym terminie zebrane informacje
muszg zosta¢ zniszczone (34).

Prokuratorzy, funkcjonariusze policji sadowej isady musza prowadzi¢ rejestr wnioskéw o udostgpnienie danych
potwierdzajacych komunikacje (*°). Ponadto dostawcy ustug telekomunikacyjnych muszg dwa razy w roku przedkladad
Ministrowi Nauki i Technologii Informacyjno-Komunikacyjnych sprawozdania z ujawniania danych potwierdzajacych
komunikacje oraz przechowywaé zwigzang z nimi dokumentacje¢ przez siedem lat od dnia, w ktorym dane zostaly
ujawnione (%°).

Osoby fizyczne sg co do zasady powiadamiane o fakcie, ze zebrano dane potwierdzajace komunikacje (¥7). Termin
dokonania takiego powiadomienia zalezy od okolicznosci postgpowania przygotowawczego (*%). Po wydaniu postano-
wienia o wniesieniu aktu oskarzenia lub zaniechaniu $cigania karnego powiadomienie musi zostaé dostarczone w ter-
minie 30 dni. Natomiast w sytuacji zawieszenia postgpowania karnego powiadomienie musi zosta¢ dostarczone w ter-
minie 30 dni nastgpujacych po roku od wydania takiego postanowienia. W kazdym razie powiadomienie musi by¢
dostarczone w terminie 30 dni nastepujacych po roku od zebrania informacji.

Powiadomienie mozna odroczy¢ wylacznie w przypadku, gdy istnieje prawdopodobienistwo, ze moze ono 1) zagrazaé
bezpieczenstwu narodowemu oraz bezpieczenstwu i porzadkowi publicznemu, 2) spowodowaé $mierc lub uszczerbek

(%) Art. 12 CPPA.

(%) Art. 12-2 CPPA.

(7%) Prokurator lub policjant wykonujacy Srodki ograniczajace komunikacj¢ musi w ciggu 14 dni od zakoficzenia stosowania $rodkéw
wybra¢ przekazy telekomunikacyjne, ktore maja zostaé zatrzymane, i wystapi¢ do sadu o zezwolenie (funkcjonariusz policji sklada
wniosek do prokuratora, ktéry nastepnie sklada wniosek do sadu), zob. art. 12-2 ust. 1 i 2 CPPA.

. 12-2 ust. 3 CPPA.

. 12-2 ust. 5 CPPA.

Art. 12-2 ust. 5 CPPA.

Art. 4 CPPA.

Art. 11 ust. 2 dekretu wykonawczego do CPPA.

Art. 13 ust. 1 CPPA.

Art. 13 i 6 CPPA.

Art. 13 ust. 2 CPPA. Tak jak w przypadku pilnych $rodkéw ograniczajacych komunikacj¢ konieczne jest sporzadzenie dokumentu

okreslajacego szczegélowe informacje o sprawie (osoba podejrzana, $rodki, ktére majg zostaé zastosowane, podejrzewane przestep-

stwo, jak réwniez pilny charakter sprawy). Zob. art. 37 ust. 5 dekretu wykonawczego do CPPA.

(84 Art. 13 ust. 3 CPPA.

(%) Art. 13 ust. 5 i 6 CPPA.

(%) Art. 13 ust. 7 CPPA.

(#) Zob. art. 13-3 ust. 7 w zwigzku z art. 9-2 CPPA.

(%) Art. 13-3 ust. 1 CPPA.
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na zdrowiu, 3) utrudni¢ rzetelne postepowanie sadowe (np. prowadzac do zniszczenia dowodéw lub grozenia $wiad-
kom) lub 4) zniestawi¢ osob¢ podejrzana, poszkodowanych lub inne osoby zwigzane ze sprawa lub naruszy¢ ich
prywatno$¢ (¥). Powiadomienie na podstawie jednej z wyzej wymienionych przyczyn wymaga zezwolenia dyrektora
wlasciwej prokuratury okregowej (°*). Powiadomienie musi zosta¢ dostarczone w terminie 30 dni od ustania przyczyn
odroczenia (*1).

Powiadomione osoby moga zlozy¢ pisemny wniosek do prokuratora lub funkcjonariusza policji sadowej dotyczacy
przyczyn zbierania danych potwierdzajacych komunikacje (°2). Wowczas prokurator lub funkcjonariusz policji sadowej
musi przedstawi¢ uzasadnienie na pi$mie w terminie 30 dni od otrzymania wniosku, chyba ze ma zastosowanie jedna
z wyzej wymienionych przyczyn (wyjatki odroczenia powiadomienia) (*3).

2.2.3. Dobrowolne ujawnianie informacji przez operatoréw telekomunikacyjnych

W art. 83 ust. 3 TBA dopuszczono mozliwos¢ dobrowolnego zastosowania si¢ przez operatordéw telekomunikacyjnych
do wniosku (ztozonego w zwigzku z procesem sadowym w postgpowaniu karnym, postgpowaniem przygotowawczym
lub w celu wykonania wyroku) sadu, prokuratora lub szefa organu $cigania prowadzacej o ujawnienie ,danych doty-
czacych komunikacji”. W kontekscie TBA ,dane dotyczace komunikacji” obejmuja imi¢ i nazwisko, numer rejestracyjny
mieszkanica, adres inumer telefonu uzytkownikéw, terminy rozpoczecia lub zakoficzenia abonamentu, jak rowniez
kody identyfikacyjne uzytkownikéw (tj. kody uzywane do identyfikacji prawowitego uzytkownika systemow kompute-
rowych lub sieci komunikacyjnych) (°4). Do celéw TBA za uzytkownikow uwaza si¢ wylacznie osoby fizyczne, ktére
bezposrednio korzystajg z ustug koreanskiego dostawcy telekomunikacyjnego (°°). W zwigzku z tym sytuacje, w ktérych
osoby fizyczne z UE, ktérych dane zostaly przekazane do Republiki Korei, zostalyby uznane za uzytkownikéw na
podstawie TBA, beda prawdopodobnie bardzo ograniczone, poniewaz osoby te zazwyczaj nie zawarlyby bezposredniej
umowy z koreaniskim operatorem telekomunikacyjnym.

Whioski o uzyskanie danych dotyczacych komunikacji na podstawie TBA muszg by¢ skladane na piSmie imuszg
zawieral uzasadnienie wniosku oraz wskazanie zwigzku z danym uzytkownikiem i zakresu danych objetych wnios-
kiem (%9). Jezeli dostarczenie pisemnego wniosku nie jest mozliwe ze wzgledu na pilny charakter sprawy, wniosek takie
nalezy dostarczy¢ niezwlocznie po ustaniu przyczyny tego pilnego charakteru (*7). Operatorzy telekomunikacyjni, ktérzy
stosuja si¢ do wnioskéw o ujawnienie danych dotyczacych komunikacji, muszg zatrzymac ewidencje zawierajacg rejestry
wskazujace, ze dane dotyczace komunikacji zostaly udostgpnione, jak réwniez powigzane materialy, takie jak pisemny
wniosek (°%). Ponadto operatorzy telekomunikacyjni muszg dwa razy w roku przedkladaé¢ Ministrowi Nauki i Technologii
Informacyjno-Komunikacyjnych sprawozdania z przekazywania danych dotyczacych komunikacji (°f).

Operatorzy telekomunikacyjni nie maja obowigzku stosowania si¢ do wnioskdw o ujawnienie danych dotyczacych
komunikacji na podstawie TBA. Przedsigbiorca musi zatem oceni¢ kazdy wniosek w Swietle obowigzujacych wymogdw
ochrony danych na mocy PIPA. W szczegdlnosci operator telekomunikacyjny musi wziaé pod uwage interesy osoby,
ktorej dane dotycza, inie moze ujawni¢ informagji, jezeli mogloby to naruszy¢é w sposéb nieuzasadniony interes tej
osoby lub strony trzeciej (1°°). Ponadto, zgodnie z zawiadomieniem nr 2021-1 w sprawie przepiséw uzupetniajacych
dotyczacych wykladni i stosowania ustawy o ochronie danych osobowych, osoba objeta wnioskiem musi zosta¢ poin-
formowana o ujawnieniu informacji. W wyjatkowych okolicznos$ciach powiadomienie takie mozna odroczy¢, w szcze-
g6lnosci w przypadku gdy i dopdki istnieje prawdopodobienstwo, ze powiadomienie zagrazaloby toczacemu si¢ poste-
powaniu przygotowawczemu lub ze moze spowodowaé szkode dla zycia lub integralnosci cielesnej innej osoby, o ile te
prawa lub interesy sa w oczywisty sposob nadrzedne wobec praw osoby, ktérej dane dotycza ('%1).

W 2016 r. Sad Najwyzszy potwierdzil, ze dobrowolne przekazywanie danych dotyczacych komunikacji przez opera-
toréw telekomunikacyjnych bez nakazu na podstawie TBA samo w sobie nie narusza prawa uzytkownika uslugi
telekomunikacyjnej do prywatnosci informacji. Jednoczes$nie Sad Najwyzszy wyjasnil, ze takie naruszenie miatoby
miejsce, gdyby bylo zupelnie oczywiste, Ze agencja wystepujaca z wnioskiem naduzyla swoich uprawnien, aby zlozy¢
wniosek o ujawnienie danych dotyczacych komunikacji, naruszajac w ten sposéb interesy osoby, ktérej te dane dotyczg,
lub strony trzeciej (192). Ogélnie rzecz ujmujac, kazdy wniosek o dobrowolne ujawnienie informacji zlozony przez organ
$cigania musi by¢ zgodny z zasadami zgodnosci z prawem, koniecznosci i proporcjonalnosci wynikajagcymi z koreanskiej
konstytucji (art. 12 ust. 1 iart. 37 ust. 2).

3
o

Art. 13-3 ust. 2 CPPA.
Art. 13-3 ust. 3 CPPA.
Art. 13-3 ust. 4 CPPA.
Art. 13-3 ust. 5 CPPA.
Art. 13-3 ust. 6 CPPA.
Art. 83 ust. 3 TBA.
Art. 2 ust. 9 TBA.
Art. 83 ust. 4 TBA.
Art. 83 ust. 4 TBA.
Art. 83 ust. 5 TBA.
Art. 83 ust. 6 TBA.
) Art. 18 ust. 2 PIPA.
101) Zawiadomienie nr 2021-1 PIPC w sprawie przepiséw uzupelniajacych dotyczgcych wykladni istosowania ustawy o ochronie
danych osobowych, sekcja III pkt 2 ppkt (iii).
(192) Orzeczenie Sadu Najwyzszego nr 2012Da105482 z dnia 10 marca 2016 r.
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2.3. Nadzér

Nadzér nad organami $cigania sprawowany jest za pomoca réznych mechanizméw stosowanych zaréwno wewnetrznie,
jak iprzez organy zewnetrzne.

2.3.1. Kontrolowanie wilasnej dziatalnosci

Zgodnie z ustawg o audycie w sektorze publicznym organy publiczne zacheca si¢ do powolania wewnetrznego organu
ds. kontrolowania wlasnej dzialalnosci, ktérego zadaniem jest m.in. przeprowadzanie kontroli legalnosci (193). Szefowie
takich organéw audytowych muszg mie¢ zagwarantowang niezalezno$¢ w mozliwie najwigkszym zakresie (194). W szcze-
g6lnosci sa oni powolywani spoza danego organu (np. byli sedziowie, profesorowie) na okres od dwéch do pieciu lat
i moga zosta¢ odwotani wylacznie z uzasadnionych powodéw (np. gdy nie sg w stanie wykonywaé swoich obowiazkoéw
ze wzgledu na stan psychiczny lub fizyczny lub gdy podlegaja srodkom dyscyplinarnym) (1°%). Podobnie audytorzy sa
powolywani na podstawie szczegélowych warunkow okreslonych w ustawie (1°6). Sprawozdania zaudytu moga
zawiera¢ zalecenia lub wnioski o odszkodowanie lub dokonanie korekty, jak réwniez nagany i zalecenia lub wnioski
o zastosowanie $rodkéw dyscyplinarnych (197). W terminie 60 dni od zakonczenia audytu sg one przekazywane szefowi
organu publicznego objetego audytem, a takze Komisji Kontroli i Audytu (zob. pkt 2.3.2) (19%). Organ, ktérego dotyczy
sprawozdanie, musi wdrozy¢ wymagane Srodki i przedstawi¢ wyniki Komisji Kontroli i Audytu (%°). Ponadto wyniki
audytu sa zazwyczaj udostgpniane spoleczenistwu ('19). Odmowa kontrolowania wlasnej dzialalnosci lub jego utrud-
nianie podlega administracyjnym karom pienigznym ('!'). W obszarze Scigania przestepstw, aby zapewni¢ zgodnosé
z wyzej wymienionymi przepisami, Agencja Policji Krajowej prowadzi system Inspektora Generalnego stuzacy do
przeprowadzania audytéw wewnetrznych, w tym w odniesieniu do ewentualnych naruszefi praw czlowicka (112).

2.3.2. Komisja Kontroli i Audytu

Komisja Kontroli i Audytu (zwana dalej ,BAI”, od ang. Board of Audit and Inspection) moze przeprowadzaé kontrole
dzialan organéw publicznych ina podstawie takich kontroli wydawaé zalecenia, wnosi¢ o zastosowanie S$rodkow
dyscyplinarnych lub zlozy¢ zawiadomienie o podejrzeniu popelnienia przestgpstwa (1'%). BAI zostala ustanowiona
przy prezydencie Republiki Korei, ale zachowuje niezalezny status w odniesieniu do swoich obowigzkéw ('1#). Ponadto
w ustawie ustanawiajacej BAI wymaga si¢, aby komisja ta uzyskala jak najwigksza niezaleznos¢ w zakresie powolywania,
odwolywania i organizacji swoich pracownikéw, jak réwniez opracowywania swojego budzetu (''°). Przewodniczgcy
BAI jest powolywany przez prezydenta za zgoda Zgromadzenia Narodowego ('19). SzeSciu pozostalych komisarzy jest
powolywanych przez prezydenta na czteroletnia kadencj¢ na podstawie rekomendacji przewodniczacego (''7). Komi-
sarze (wtym przewodniczgcy) muszg dysponowal okreSlonymi kwalifikacjami wymienionymi w ustawie (''%) i moga
zosta¢ odwolani wylacznie w przypadku impeachmentu, skazania na kar¢ pozbawienia wolnosci lub niezdolnosci do
wykonywania obowigzkéw z powodu dlugotrwalej niepelnosprawnosci intelektualnej lub fizycznej ('!°). Ponadto komi-
sarze maja zakaz uczestniczenia w dzialalnosci politycznej oraz jednoczesnego pelnienia funkcji w Zgromadzeniu
Narodowym, agencjach administracyjnych, organizacjach podlegajacych audytowi i kontroli BAI lub zajmowania innych
urzedéw lub stanowisk, za ktére otrzymuja wynagrodzenie (129).

BAI przeprowadza corocznie audyt ogélny, ale moze réwniez przeprowadzal audyty specjalne w sprawach bedacych
przedmiotem szczegdlnego zainteresowania. Podczas przeprowadzania kontroli BAI moze zazadaé przedlozenia doku-
mentoéw i wezwaé osoby fizyczne do stawiennictwa ('2!). W ramach audytu BAI bada dochody i wydatki pafistwa, ale

rt. 315 ustawy o audycie w sektorze publicznym.
rt. 7 ustawy o audycie w sektorze publicznym.
. 8-11 ustawy o audycie w sektorze publicznym.
. 16 inast. ustawy o audycie w sektorze publicznym.
23 ust. 2 ustawy o audycie w sektorze publicznym.
ust. 1 ustawy o audycie w sektorze publicznym.
23 ust. 3 ustawy o audycie w sektorze publicznym.
26 ustawy o audycie w sektorze publicznym.
rt. 41 ustawy o audycie w sektorze publicznym.
ob. w szczegélnosci jednostki podlegajgce dyrektorowi generalnemu ds. audytu ikontroli: https://www.police.go.kr[eng/knpa/
rglorg01.jsp
. 24 iart. 31-35 ustawy o Komisji Kontroli i Audytu (zwanej dalej ,ustawa o BAI").
. 2 ust. 1 ustawy o BAL
. 2 ust. 2 ustawy o BAL
. 4 ust. 1 ustawy o BAL
5 ust. 1 iart. 6 ustawy o BAL
Na przyk}ad co najmniej dziesigcioletni staz pracy w charakterze s¢dziego, prokuratora lub radcy prawnego, co najmniej o$mio-
letni staz pracy w charakterze funkcjonariusza panstwowego, profesora lub pracownika na wyzszym stanowisku na uniwersytecie,
co najmniej dziesigcioletni staz pracy w spdlce notowanej na gietdzie lub instytucji z udzialem skarbu pafistwa (w tym co najmniej
piecioletni staz pracy na stanowisku kierowniczym), zob. art. 7 ustawy o BAL
(') Art. 8 ustawy o BAL
(29 Art. 9 ustawy o BAL
('21) Zob. np. art. 27 ustawy o BAL
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takze sprawuje 0gélny nadzér nad wypelnianiem obowiazkéw przez organy publiczne i urzednikéw publicznych w celu
usprawnienia funkcjonowania administracji publicznej ('?2). Sprawowany przez nig nadzér wykracza zatem poza
aspekty budzetowe i obejmuje réwniez kontrole zgodnosci z prawem.

2.3.3. Zgromadzenie Narodowe

Zgromadzenie Narodowe moze przeprowadzaé §ledztwa ikontrole dotyczace organéw publicznych (12%). W trakcie
Sledztwa lub kontroli Zgromadzenie Narodowe moze zazada ujawnienia dokumentéw i wezwaé Swiadkow (124). Kazdy,
kto dopusci si¢ krzywoprzysigstwa w czasie Sledztwa prowadzonego przez Zgromadzenie Narodowe, podlega sankcjom
karnym (kara pozbawienia wolnosci do lat dziesigciu) ('2%). Przebieg iwyniki kontroli mogg by¢ udostepniane
publicznie (126). Jezeli Zgromadzenie Narodowe stwierdzi, ze doszlo do niezgodnego z prawem lub niewlasciwego
dzialania, moze zazada¢ od odnos$nego organu publicznego podjecia dzialan naprawczych, w tym przyznania odszko-
dowania, zastosowania $rodkéw dyscyplinarnych i usprawnienia procedur wewnetrznych ('¥). Po otrzymaniu takiego
zadania organ musi niezwlocznie podja¢ dzialania i poinformowaé Zgromadzenie Narodowe o ich wyniku (128).

2.3.4. Komisja Ochrony Danych Osobowych

Komisja Ochrony Danych Osobowych (zwana dalej ,PIPC”) sprawuje nadzor nad przetwarzaniem danych osobowych
przez organy Scigania zgodnie z PIPA. Ponadto, zgodnie z art. 7-8 ust. 3 i4 oraz art. 7-9 ust. 5 PIPA, nadzér PIPC
obejmuje réwniez ewentualne naruszenia przepisow okreslajacych ograniczenia i zabezpieczenia w odniesieniu do zbie-
rania danych osobowych, w tym przepiséw ustanowionych w ustawach szczegélowych regulujacych zbieranie (elek-
tronicznych) materialéw dowodowych do celéw Scigania przestepstw (zob. pkt 2.2). Biorac pod uwage wymogi przewi-
dziane w art. 3 ust. 1 PIPA dotyczace zgodnego z prawem i rzetelnego zbierania danych osobowych, kazde takie naru-
szenie stanowi takze naruszenie PIPA, co pozwala PIPC na przeprowadzenie dochodzenia i podjecie dzialan napraw-
czych (1%9).

Wykonujac swoja funkcje nadzorcza, PIPC ma dostep do wszystkich istotnych informacji (13°). PIPC moze wydaé
zalecenia dla organu Scigania wcelu zwigkszenia poziomu ochrony danych osobowych wramach prowadzonych
przez niego czynnoSci przetwarzania, nakaza¢ podjecie dzialan naprawczych (np. zawieszenie przetwarzania danych
lub wprowadzenie $rodkéw niezbednych do zapewnienia ochrony danych osobowych) lub zaleci¢ organowi zastoso-
wanie $rodkéw dyscyplinarnych (**!). Ponadto przewidziano sankcje karne za niektére naruszenia PIPA, takie jak
bezprawne wykorzystywanie lub ujawnianie danych osobowych stronom trzecim lub niezgodne z prawem przetwa-
rzanie informacji szczegdlnie chronionych (132). W tym kontekscie PIPC moze przekazaé sprawe do wlasciwego organu
$cigania (w tym prokuratury) ('*3).

2.3.5. Krajowa Komisja Praw Czlowicka

Krajowa Komisja Praw Czlowicka (zwana dalej ,NHRC”, od ang. National Human Rights Commission) — niezalezny
organ, ktorego zadaniem jest ochrona i promowanie praw podstawowych (13#) — jest uprawniona do badania i usuwania
naruszen okre$lonych w art. 10-22 konstytugji, dotyczacych migdzy innymi prawa do prywatnosci i prawa do prywat-
nosci korespondencji. W sklad NHRC wchodzi 11 komisarzy powolanych na podstawie nominacji: Zgromadzenia
Narodowego (czterech), prezydenta (czterech) oraz prezesa Sadu Najwyzszego (trzech) (1*°). Aby zosta¢ powolanym,
komisarz musi: 1) przepracowa¢ co najmniej dziesie¢ lat na uniwersytecie lub w autoryzowanym instytucie badawczym
na stanowisku co najmniej profesora nadzwyczajnego; 2) przez co najmniej dziesigé lat wykonywaé zawdd sedziego,
prokuratora lub radcy prawnego; 3) przez co najmniej dziesie¢ lat angazowa¢ si¢ w dzialalno$¢ na rzecz praw czlowieka
(np. w organizacji nienastawionej na zysk, organizacji pozarzagdowej lub organizacji migdzynarodowej); lub 4) otrzymaé
rekomendacje od grup spoleczenistwa obywatelskiego ('*°). Przewodniczacego powoluje prezydent sposréd komisarzy,

(122) Art. 20 i 24 ustawy o BAL

('?%) Art. 128 ustawy o Zgromadzeniu Narodowym oraz art. 2, 3 i 15 ustawy o kontroli i nadzorowaniu administracji panstwowe;.
Obejmuje to coroczne kontrole dzialalnosci rzadu ogdlem, jak réwniez sledztwa w konkretnych sprawach.

(%) Art. 10 ust. 1 ustawy o kontroli inadzorowaniu administracji pafnstwowej. Zob. takze art. 128 i129 ustawy o Zgromadzeniu
Narodowym.

('?%) Art. 14 ustawy o skladaniu zeznan, wydawaniu opinii itp. przed Zgromadzeniem Narodowym.

(12%) Art. 12-2 ustawy o kontroli i nadzorowaniu administracji panstwowe;.

('¥) Art. 16 ust. 2 ustawy o kontroli i nadzorowaniu administracji panstwowe;.

('2%) Art. 16 ust. 3 ustawy o kontroli i nadzorowaniu administracji pafstwowej.

('?%) Zob. zawiadomienie PIPC nr 2021-1 w sprawie przepiséw uzupelniajacych dotyczacych wykladni i stosowania ustawy o ochronie

danych osobowych.

Art. 63 PIPA.

Art. 61 ust. 2, art. 65 ust. 1, art. 65 ust. 2 oraz art. 64 ust. 4 PIPA.

Art. 70-74 PIPA.

Art. 65 ust. 1 PIPA.

Art. 1 ustawy o Krajowej Komisji Praw Czlowieka (zwanej dalej ,ustawa o NHRC”).

Art. 5 ust. 1 i2 ustawy o NHRC.

Art. 5 ust. 3 ustawy o NHRC.
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a nastepnie wymagane jest zatwierdzenie przez Zgromadzenie Narodowe (1*7). Komisarze (w tym przewodniczacy) sa
powolywani na odnawialng trzyletnig kadencj¢ imoga zosta¢ odwolani wylacznie w przypadku skazania na kare
pozbawienia wolnosci lub gdy nie s3 w stanie dluzej wykonywaé swoich obowigzkéw z powodu dlugotrwalej niepel-
nosprawnosci intelektualnej lub fizycznej (w takim przypadku dwie trzecie komisarzy musi wyrazi¢ zgode na odwola-
nie) (13%). Komisarze NHRC nie moga pehi¢ jednoczesnie funkcji w Zgromadzeniu Narodowym, radach samorzadu
terytorialnego ani w Zadnych organach administracji panstwowej lub samorzadowej (jako urzednicy publiczni) ('*9).

NHRC moze wszczaé dochodzenie z urzedu lub na wniosek osoby fizycznej. W ramach prowadzonego dochodzenia
NHRC moze zazadal przedlozenia odpowiednich materialéw, przeprowadzi¢ kontrole iwezwaé osoby fizyczne do
zlozenia zeznan (149). Po przeprowadzeniu dochodzenia NHRC moze wydawaé zalecenia dotyczgce poprawy lub skory-
gowania okre$lonych polityk i praktyk, ktéore to zalecenia moze poda¢ do wiadomosci publicznej (141). Organy publiczne
majg obowigzek powiadomi¢ NHRC o planie wdrozenia takich zalecefi w terminie 90 dni od ich otrzymania (142).
Ponadto w przypadku niewdrozenia zalecen odnodny organ musi poinformowac o tym komisj¢ ('#%). NHRC moze
z kolei ujawni takie zaniechanie Zgromadzeniu Narodowemu lub podal je do wiadomosci publicznej. Organy
publiczne co do zasady stosuja si¢ do zalecen NHRC imaja ku temu silng motywacj¢, poniewaz wdrozenie zalecen
jest przedmiotem oceny w ramach ogélnej oceny dokonywanej przez Biuro Koordynacji Polityki Rzadu podlegajace
kancelarii premiera.

2.4, Indywidualne dochodzenie roszczef
2.4.1. Mechanizmy dochodzenia roszczeri dostgpne na mocy PIPA

Zgodnie z PIPA osoby fizyczne moga wykonywaé swoje prawa dostepu do danych osobowych przetwarzanych przez
organy §cigania, ich korekty i usunigcia oraz zawieszenia zgody na ich przetwarzanie. Wniosek o dostep mozna zlozy¢
bezposrednio do wlasciwego organu lub posrednio, za posrednictwem PIPC (44). WlaSciwy organ moze ograniczy¢
dostep lub odmoéwi¢ dostepu wylacznie wowcezas, gdy przewiduje tak prawo, jezeli dostep moglby spowodowaé szkode
dla zycia lub integralnosci cielesnej strony trzeciej lub prawdopodobnie doprowadzilby do nieuzasadnionego naruszenia
prawa do uzytkowania nieruchomosci iinnych intereséw innej osoby (tj. gdy interesy innej osoby przewazalyby nad
interesami osoby skladajacej wniosek) (14°). W przypadku odmowy dostepu nalezy poinformowaé osobe fizyczng
o przyczynach odmowy oraz o sposobie odwotania si¢ ('#6). Podobnie wniosek o korekte lub usunigcie danych moze
zostaé odrzucony, jezeli przewidziano tak winnych przepisach, i wéwczas osoba fizyczna musi otrzymaé informacje
o przyczynach odmowy i mozliwosci odwotania si¢ (1#).

Jesli chodzi o dochodzenie roszczen, osoby fizyczne mogg wnie$¢ skarge do PIPC miedzy innymi za posrednictwem
centrum telefonicznego ds. prywatnosci prowadzonego przez Koreaniska Agencje ds. Internetu i Bezpieczefistwa (145).
Ponadto osoba fizyczna moze prowadzi¢ mediacje za posrednictwem Komisji ds. Mediacji w Sporach Dotyczacych
Danych Osobowych (#°). Te $rodki dochodzenia roszczen sg dostepne zaréwno w przypadku ewentualnych naruszen
przepiséw ujetych w ustawach szczegdlnych okreslajacych ograniczenia i zabezpieczenia w odniesieniu do zbierania
danych osobowych (pkt 2.2), jak inaruszen przepiséw PIPA. Ponadto na podstawie ustawy o postepowaniu administ-
racyjnosadowym osoby fizyczne moga odwolac si¢ od decyzji lub wnie$¢ skarge na bezczynnosé PIPC (zob. pkt 2.4.3).

(*¥7) Art. 5 ust. 5 ustawy o NHRC.

(%) Art. 7 ust. 1 iart. 8 ustawy o NHRC.

() Art. 10 ustawy o NHRC.

(%%) Art. 36 ustawy o NHRC. Zgodnie zart. 36 ust. 7 ustawy mozna odméwié przedlozenia materialéw lub przedmiotow, jezeli
naruszaloby to tajemnic¢ panstwows, co mogloby mie¢ istotny wplyw na bezpieczenistwo paristwa lub stosunki dyplomatyczne
albo stanowiloby powazng przeszkod¢ w prowadzeniu postgpowania przygotowawczego lub sadowego. W takich przypadkach
Komisja moze w razie koniecznosci zazadaé od szefa wlasciwej agencji (ktéry musi dziata¢ w dobrej wierze) dalszych informacji,
aby umozliwi¢ sprawdzenie, czy odmowa udzielenia informacji jest uzasadniona.

Art. 25 ust. 1 ustawy o NHRC.

ust. 3 ustawy o NHRC.

ust. 4 ustawy o NHRC.

ust. 2 PIPA.

ust. 4 PIPA.

ust. 2 dekretu wykonawczego do PIPA.

ust. 1-2 PIPA iart. 43 ust. 3 dekretu wykonawczego do PIPA.

PIPA.

. 40-50 PIPA iod art. 48-2 do 57 dekretu wykonawczego do PIPA.

>
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2.4.2. Skarga do Krajowej Komisji Praw Czlowieka

NHRC rozpatruje skargi oséb fizycznych (zaréwno Koreanczykéw, jak icudzoziemcéw) dotyczace naruszen praw
czlowicka przez organy publiczne (°°). Skladanie skarg do NHRC przez osoby fizyczne nie jest obwarowane zadnymi
stalymi wymogami ('*!). W rezultacie NHRC rozpatrzy skarge, nawet je§li dana osoba nie jest w stanie wykazad
faktycznej szkody na etapie sprawdzania dopuszczalno$ci. W kontekscie zbierania danych osobowych do celow Scigania
przestepstw osoba fizyczna nie musialaby zatem wykazywaé, ze koreaniskie organy publiczne faktycznie uzyskaty dostep
do jej danych osobowych, aby skarga byla dopuszczalna przed NHRC. Osoba fizyczna moze réwniez wnie$¢ o rozst-
rzygniecie skargi w drodze mediacji (**2).

W celu zbadania skargi NHRC moze wykorzysta¢ swoje uprawnienia dochodzeniowe, w tym zazadal przedstawienia
odpowiednich materiatéw, przeprowadzi¢ kontrole i wezwaé osoby fizyczne do zlozenia zeznan (**3). Jezeli dochodzenie
wykaze, ze doszto do naruszenia odpowiednich przepiséw, NHRC moze zaleci¢ wprowadzenie $rodkéw zaradczych lub
skorygowanie badZ ulepszenie wszelkich stosownych ustaw, instytucji, polityk lub praktyk (1°4). Zaproponowane $rodki
zaradcze moga obejmowal mediacj¢, zaprzestanie naruszania praw czlowieka, odszkodowanie isrodki zapobiegajace
ponownemu wystgpieniu takich samych lub podobnych naruszen (1°°). W przypadku bezprawnego zbierania informacji
osobowych na podstawie obowiazujacych przepiséw Srodki zaradcze obejmuja usunigcie zebranych danych osobowych.
Jezeli istnieje wysokie prawdopodobiefistwo, ze naruszenie ma charakter ciagly, oraz istnieje prawdopodobiefistwo, ze
niepodjecie dzialafi spowoduje trudne do naprawienia szkody, NHRC moze przyjaé Srodki naprawcze w trybie
pilnym (*°°).

Chociaz NHRC nie ma uprawniefi do nakazania usunigcia naruszen, jej decyzje (np. decyzja o umorzeniu postgpowania
w sprawie skargi) (1*’) i zalecenia moga zosta¢ zaskarzone przed sgdami koreafiskimi na podstawie ustawy o postepo-
waniu administracyjnosadowym (zob. pkt 2.4.3 ponizej) (°%). Ponadto jezeli z ustalen NHRC wynika, Ze organ publiczny
zebral dane osobowe bezprawnie, osoba fizyczna moze korzystal przed sadami koreanskimi z dalszych $rodkow
dochodzenia roszczen wobec tego organu publicznego, np. kwestionujgc zbieranie danych na podstawie ustawy o poste-
powaniu administracyjnosadowym, skladajac skarge konstytucyjna na podstawie ustawy o Trybunale Konstytucyjnym
lub ubiegajac si¢ o odszkodowanie za szkody na podstawie ustawy o odszkodowaniach od panstwa (zob. pkt 2.4.3
ponizej).

2.4.3. Dochodzenie roszczeti na drodze sgdowej

Osoby fizyczne moga powolywac si¢ na ograniczenia i zabezpieczenia opisane w poprzednich punktach, aby dochodzié
roszczen przed sgdami koreafiskimi za posrednictwem réznych metod.

Po pierwsze, zgodnie z ustawg o postegpowaniu karnym dana osoba fizyczna ijej pelnomocnik moga by¢ obecni przy
wykonywaniu nakazu przeszukania lub zajecia, azatem moga réowniez wnie$¢ sprzeciw wczasie wykonywania
nakazu ('*°). Ponadto w CPA przewidziano mechanizm tzw. ,quasi-skargi”, ktory umozliwia osobom fizycznym zlozenie
do sadu wlasciwego wniosku o uniewaznienie lub zmiang¢ decyzji podjetej przez prokuratora lub policjanta w sprawie
zajecia (1%9). Umozliwia to osobom fizycznym zakwestionowanie Srodkéw zastosowanych w celu wykonania nakazu
zajecia.

("% Chociaz art. 4 ustawy o NHRC odnosi si¢ do obywateli i cudzoziemcéw zamieszkalych na terytorium Republiki Korei, termin
,zamieszkaly” odzwierciedla raczej pojecie jurysdykeji niz terytorium. Dlatego tez, jesli podstawowe prawa osoby fizycznej spoza
Korei sg naruszane przez instytucje krajowe w Korei, osoba ta moze wnie$¢ skarge do NHRC. Zob. np. odpowiednie pytanie na
stronie internetowej NHRC zawierajacej odpowiedzi na czesto zadawane pytania, dostepnej pod adresem: https:/[www.
humanrights.go kr/site/program/board/basicboard list?boardtypeid=7025&menuid=002004 005001 &pagesize=10&currentpage=2.
Bedzie to miato miejsce w przypadku, gdy dane osobowe cudzoziemca przekazane do Korei s3 bezprawnie udostgpniane korean-
skim organom publicznym.

(°1) Skarga musi co do zasady zostaé zlozona w ciggu jednego roku od naruszenia, ale NHRC moze wcigz podjaé decyzje o rozpat-
rzeniu skargi zlozonej po tym okresie, oile nie uplyngl termin przedawnienia wynikajacy z przepiséw prawa karnego lub
cywilnego (art. 32 ust. 1 pkt 4 ustawy o NHRQ).
Art. 42 inast. ustawy o NHRC.
Art. 36 i 37 ustawy o NHRC.
Art. 44 ustawy o NHRC.
Art. 42 ust. 4 ustawy o NHRC.
Art. 48 ustawy o NHRC.
Na przyklad jezeli NHRC wyjatkowo nie jest w stanie przeprowadzi¢ kontroli okreslonych materialéw lub obiektéw, sa one
zwigzane z tajemnicami pafnstwowymi, ktére moga mie¢ istotny wplyw na bezpieczenstwo panstwa lub stosunki dyplomatyczne,
lub jezeli kontrola stanowitaby powazna przeszkode dla postgpowania przygotowawczego lub toczacego si¢ procesu (zob.
przypis 166) ijezeli uniemozliwia to NHRC przeprowadzenie dochodzenia niezbednego do oceny zasadnosci otrzymanego
wniosku, NHRC informuje dang osobe fizyczng o przyczynach odrzucenia skargi, zgodnie z art. 39 ustawy o NHRC. W takim
przypadku osoba ta moze odwotaé si¢ od decyzji NHRC na podstawie ustawy o postgpowaniu administracyjnosgdowym.

(*°8) Zob. np. orzeczenie Sadu Apelacyjnego w Seulu nr 2007Nu27259 z dnia 18 kwietnia 2008 r., potwierdzone orzeczeniem Sadu
Najwyzszego nr 2008Du7854 z dnia 9 pazdziernika 2008 r.; orzeczenie Sadu Apelacyjnego w Seulu nr 2017Nu69382 z 2 lutego
2018 1.

(159 Art. 121 i 219 CPA.

(169 Art. 417 CPA wzwiazku z art. 414 ust. 2 CPA. Zob. réwniez orzeczenie Sadu Najwyzszego nr 97Mo66 z dnia 29 wrze$nia
1997 r.


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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Ponadto osoby fizyczne moga uzyska¢ odszkodowanie przed sadami koreanskimi. Na podstawie ustawy o odszkodo-
waniach od panstwa osoby fizyczne moga ubiegal si¢ o odszkodowanie za szkody wyrzadzone przez urzednikéw
publicznych wykonujagcych swoje oficjalne obowigzki z naruszeniem prawa (1°1). Powddztwo na podstawie ustawy
o odszkodowaniach od panstwa mozna wnie$¢ do wyspecjalizowanej rady ds. odszkodowant lub bezposrednio do
koreaniskich sadéw (1%2). Jesli poszkodowany jest cudzoziemcem, ustawa o odszkodowaniach od panstwa ma zastoso-
wanie, oile kraj pochodzenia tej osoby rowniez zapewnia prawo do odszkodowania obywatelom koreanskim (1¢3).
Zgodnie z orzecznictwem warunek ten jest spelniony, jesli wymogi dotyczace ubiegania si¢ o odszkodowanie w tym
drugim kraju ,nie s3 wznacznym stopniu rozbiezne migdzy Koreg a takim krajem” i,nie sg zasadniczo bardziej
rygorystyczne niz te okre$lone przez Koreg, a ponadto nie wykazuja zadnych istotnych izasadniczych réznic” (104).
Kodeks cywilny reguluje odpowiedzialno$¢ panstwa w zakresie odszkodowan, a w konsekwencji odpowiedzialno$é
panstwa obejmuje szkody niemajatkowe (np. cierpienia psychiczne) (1¢°).

Jezeli chodzi o naruszenia przepiséw o ochronie danych osobowych, w PIPA przewidziano dodatkowy Srodek ochrony
prawnej. Zgodnie z art. 39 PIPA kazdy, kto poniost szkode w wyniku naruszenia PIPA lub utraty, kradziezy, ujawnienia,
falszerstwa, zmiany lub uszkodzenia jej danych osobowych, moze dochodzi¢ odszkodowania przed sadem. Nie ma
takiego wymogu wzajemnosci jak w przypadku ustawy o odszkodowaniach od panstwa.

Oprécz odszkodowania za szkody na podstawie ustawy o postgpowaniu administracyjnosgdowym mozna skorzystaé
z administracyjnych §rodkéw dochodzenia roszczen z tytulu dzialan lub zaniechan organéw administracji. Kazda osoba
fizyczna moze zaskarzy¢ decyzje (tj. wykonanie lub odmowe wykonania uprawniefi publicznych w konkretnej sprawie)
lub zaniechanie (dlugotrwale niepodejmowanie przez organ administracji okreslonego dzialania wbrew zobowiazaniu
prawnemu), co moze prowadzi¢ do uchylenia/zmiany niezgodnej z prawem decyzji, do stwierdzenia niewaznosci (tj.
stwierdzenia, ze decyzja nie wywoluje skutkéw prawnych lub nie istnieje w porzadku prawnym) lub stwierdzenia, ze
zaniechanie jest niezgodne z prawem ('%°). Zaskarzenie decyzji administracyjnej jest mozliwe tylko wtedy, gdy
bezposrednio wplywa ona na prawa iobowiazki obywatelskie (7). Obejmuje to $rodki stuzgce zbieraniu danych
osobowych, czy to bezposrednio (np. w drodze przechwytywania komunikacji), czy wdrodze zadania ujawnienia
(np. wobec dostawcy ustug).

Odwotanie od decyzji administracyjnej mozna najpierw wnie$¢ do administracyjnych komisji odwolawczych ustano-
wionych przy niektérych organach publicznych (np. NIS, NHRC) lub do Centralnej Administracyjnej Komisji Odwotaw-
czej ustanowionej przy Komisji Antykorupcyjnej i Praw Obywatelskich (1%%). Takie odwotanie administracyjne stanowi
alternatywny, mniej formalny sposéb zakwestionowania decyzji lub zaniechania organu publicznego. Mozna jednak
réwniez wnie$¢ pozew bezposrednio do sadéw koreanskich na podstawie ustawy o postgpowaniu administracyjnym.

Whiosek o uchylenie/zmiang decyzji na podstawie ustawy o postgpowaniu administracyjnosgdowym moze zlozy¢ kazda
osoba majaca interes prawny w ubieganiu si¢ o uchylenie/zmiang lub w przywrdceniu jej praw w drodze uchylenia/
zmiany, jezeli decyzja juz nie obowigzuje (1°°). Réwniez o stwierdzenie niewazno$ci moze wystapi¢ osoba majaca interes
prawny w takim stwierdzeniu, natomiast o stwierdzenie, Ze zaniechanie jest niezgodne z prawem, wystgpi¢ moze kazda
osoba, ktéra zlozyla wniosek o wydanie decyzji i ma interes prawny w dochodzeniu stwierdzenia takiej niezgodnosci
z prawem (179). Zgodnie z orzecznictwem Sadu Najwyzszego ,interes prawny” jest rozumiany jako ,interes prawnie
chroniony”, tj. bezposredni i konkretny interes chroniony przepisami ustawowymi i wykonawczymi, na ktérych opieraja
si¢ decyzje administracyjne (niebedacy ogdlnym posrednim i abstrakcyjnym interesem spoleczenstwa) (17!). Osoby
fizyczne majg zatem taki interes prawny w przypadku naruszenia ograniczeni i zabezpieczeni, ktére majg zastosowanie
do zbierania ich danych osobowych na potrzeby $cigania przestepstw (na mocy przepiséw szczegdlnych lub PIPA).
Wyrok koniczacy postepowanie w sprawie wydany na podstawie ustawy o postgpowaniu administracyjnosadowym jest
wigzacy dla stron (172).

Ponadto wniosek o uchylenie/zmiang decyzji oraz wniosek o stwierdzenie niezgodnosci z prawem zaniechania nalezy
ztozy¢ w terminie 90 dni od dnia, w ktérym dana osoba fizyczna dowiedziala si¢ o decyzjijzaniechaniu, i co do zasady

('61) Art. 2 ust. 1 ustawy o odszkodowaniach od panstwa.

('%2) Art. 9 i12 ustawy o odszkodowaniach od parstwa. W ustawie ustanawia si¢ rady okregowe (ktérym przewodniczy zast¢pca
prokuratora odpowiedniej prokuratury), rade centralng (ktérej przewodniczy wiceminister sprawiedliwosci) i rade specjalna (ktorej
przewodniczy wiceminister obrony narodowej, odpowiedzialng za odszkodowania za szkody wyrzadzone przez personel
wojskowy lub cywilnych pracownikéw wojska). Powddztwa o odszkodowanie sg z zasady rozpatrywane przez rady okregowe,
ktore w okre$lonych okolicznosciach moga przekazywaé sprawy do rady centralnej lub specjalnej, np. jesli dochodzone odszko-
dowanie przekracza okreslong kwote lub gdy osoba fizyczna wnioskuje o ponowne rozpatrzenie sprawy. Czlonkéw wszystkich
rad powoluje minister sprawiedliwosci (np. sposréd urzednikéw publicznych Ministerstwa Sprawiedliwosci, urzednikéw sado-
wych, prawnikéw i oséb posiadajacych wiedze fachowa w dziedzinie odszkodowan od panstwa) i czlonkowie ci podlegaja prze-
pisom szczegdlnym dotyczacym konfliktu interesow (zob. art. 7 dekretu wykonawczego do ustawy o odszkodowaniach od
panstwa).

(16%) Art. 7 ustawy o odszkodowaniach od panstwa.

('6*) Orzeczenie Sadu Najwyzszego nr 2013Da208388 z dnia 11 czerwca 2015 r.

(1%%) Zob. art. 8 ustawy o odszkodowaniach od pafistwa, jak réwniez art. 751 kodeksu cywilnego.

(%) Art. 2 i 4 ustawy o postepowaniu administracyjnosgdowym.

(1%7) Orzeczenie Sadu Najwyzszego nr 98Dul8435 z dnia 22 pazdziernika 1999 r., orzeczenie Sadu Najwyzszego nr 99Dul113 z dnia
8 wrzesnia 2000 r. oraz orzeczenie Sadu Najwyzszego nr 2010Du3541 z dnia 27 wrzesnia 2012 r.

('%%) Art. 6 ustawy o odwotaniach administracyjnych iart. 18 ust. 1 ustawy o postgpowaniu administracyjnosadowym.

(1%%) Art. 12 ustawy o postgpowaniu administracyjnosagdowym.

(179) Art. 35 i 36 ustawy o postgpowaniu administracyjnosagdowym.

(71) Orzeczenie Sadu Najwyzszego nr 2006Du330 z dnia 26 marca 2006 r.

(72) Art. 30 ust. 1 ustawy o postgpowaniu administracyjnosagdowym.
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nie pézZniej niz wciagu roku od dnia wydania decyzji lub wystapienia zaniechania, chyba ze istnieja uzasadnione
przyczyny zwloki (173). Zgodnie z orzecznictwem Sadu Najwyzszego pojecie ,uzasadnionych przyczyn” nalezy inter-
pretowaé szeroko i wymaga ono oceny, czy w $wietle wszystkich okoliczno$ci sprawy wniesienie skargi po terminie jest
dopuszczalne spolecznie (74). Obejmuje to (miedzy innymi) przyczyny opdznieni, za ktére dana strona nie moze by¢
odpowiedzialna (tj. sytuacje, ktore sg poza kontrola skarzacego, na przyklad gdy nie zostal on powiadomiony o zbie-
raniu jego danych osobowych) lub site wyzsza (np. kleski zywiolowe, wojny).

Ponadto osoby fizyczne moga wnie$¢ skarge konstytucyjng do Trybunatlu Konstytucyjnego (17°). Zgodnie z ustawa
o Trybunale Konstytucyjnym kazda osoba, ktérej prawa podstawowe zagwarantowane w konstytucji zostaly naruszone
w wyniku wykonywania lub niewykonania wladzy panistwowej (z wylaczeniem orzeczen sadéw), moze wnies¢ skarge
konstytucyjng. Jesli dostepne sg inne $rodki ochrony prawnej, nalezy je wyczerpal w pierwszej kolejnosci. Zgodnie
z orzecznictwem Trybunalu Konstytucyjnego cudzoziemcy moga wnie$¢ skarge konstytucyjng w zakresie, w jakim ich
prawa podstawowe s3 uznawane na mocy konstytucji koreanskiej (zob. wyjasnienia w pkt 1.1) (17%). Skarge konstytu-
cyjng nalezy wnie$¢ w terminie 90 dni od chwili, w ktérej dana osoba dowiedziala si¢ o naruszeniu, oraz w terminie
jednego roku od jego wystgpienia. Poniewaz procedura przewidziana w ustawie o postgpowaniu administracyjnosa-
dowym ma zastosowanie do postepowania sadowego na mocy ustawy o Trybunale Konstytucyjnym ('77), skarga bedzie
nadal dopuszczalna, jesli wystepuja ,uzasadnione przyczyny” zgodnie z wykladnia dokonana w orzecznictwie Sadu
Najwyzszego, o ktérym mowa powyzej.

Jezeli w pierwszej kolejnosci konieczne jest wyczerpanie innych $rodkéw ochrony prawnej, skarge konstytucyjng nalezy
wnie$¢ w terminie 30 dni od zapadnigcia prawomocnego orzeczenia w sprawie tego Srodka (178). Trybunal Konstytu-
cyjny moze uchyli¢ akt organu administracji rzagdowej, ktory spowodowal naruszenie, lub potwierdzié, ze okreslone
zaniechanie jest niezgodne z konstytucjg (17%). W takim przypadku wiasciwy organ jest zobowiazany do wdrozenia
srodkéw w celu zastosowania si¢ do orzeczenia Trybunalu.

3. DOSTEP RZADOWY DO CELOW BEZPIECZENSTWA NARODOWEGO
3.1. Wlasciwe organy publiczne w obszarze bezpieczefistwa narodowego

Republika Korei posiada dwie wyspecjalizowane agencje wywiadowcze: Narodowa Stuzbe Wywiadu (ang. National
Intelligence Service, NIS) iDowddztwo Wsparcia Bezpieczenstwa Wojskowego (ang. Defense Security Support
Command). Dane osobowe do celéw bezpieczenstwa narodowego moga zbieral réwniez policja i prokuratura.

NIS, ustanowiona ustawg o Narodowej Stuzbie Wywiadu (zwang dalej ,ustawa o NIS”), nalezy do zakresu kompetencji
prezydenta i dziala pod jego nadzorem (13%). W szczegdlnosci NIS zbiera, kompiluje i rozpowszechnia informacje o pan-
stwach obcych (i o Korei Péinocnej) (181), informacje wywiadowcze zwigzane z zadaniami w zakresie zwalczania szpiego-
stwa (w tym szpiegostwa wojskowego i przemystowego), terroryzmu i dziatalno$ci miedzynarodowych grup przestep-
czych, dane wywiadowcze dotyczace niektérych rodzajow przestepstw przeciwko bezpieczefistwu publicznemu i naro-
dowemu (np. rewolucja wewnatrz kraju, podzeganie do agresji zewnetrznej) oraz dane wywiadowcze zwigzane z zada-
niem polegajacym na zapewnieniu cyberbezpieczefistwa oraz zapobieganiu lub przeciwdzialaniu cyberatakom i cybe-
rzagrozeniom (182). Ustawa o NIS, w ktérej ustanowiono NIS i okre$lono jej zadania, zawiera réwniez ogélne zasady,
ktore wyznaczaja ramy wszystkich dzialan Stuzby. Co do zasady NIS musi zachowad neutralno$¢ polityczna oraz
chroni¢ wolnos¢ i prawa oséb fizycznych (18%). Zadaniem dyrektora NIS jest opracowanie ogdlnych wytycznych okre-
Slajacych zasady, zakres iprocedury wykonywania przez NIS obowigzkéw dotyczacych zbierania i wykorzystywania
danych, a nastepnie przedstawienie ich Zgromadzeniu Narodowemu ('$%). Zgromadzenie Narodowe (za posrednictwem
Komisji ds. Wywiadu) moze zazadal skorygowania lub uzupelnienia wytycznych, jezeli uzna, ze s3 one niezgodne
z prawem lub niesprawiedliwe. Ogélnie rzecz biorac, podczas wykonywania swoich obowiazkéw dyrektor i personel
NIS nie moga naduzywaé swojej wladzy publicznej w celu zmuszenia jakiejkolwiek instytucji, organizacji lub osoby
fizycznej do czynnosci, ktérych ta nie ma obowigzku wykonaé, ani nie moze utrudniaé jakiejkolwiek osobie wykony-
wania przystugujacych jej praw (1%%). Ponadto cenzura poczty, przechwytywanie przekazow telekomunikacyjnych, zbie-
ranie informacji dotyczacych lokalizacji, zbieranie danych potwierdzajacych komunikacje, nagrywanie lub

('73) Art. 20 ustawy o postepowaniu administracyjnosagdowym. Termin ten ma réwniez zastosowanie do wniosku o stwierdzenie
mezgodnosc1 z prawem zamechanla zob. art. 38 ust. 2 ustawy o post§p0waniu administracyjnosadowym.

(tendenqe rozwoj sytuaq) oraz o dzialalnosci podmlotow panstwowych z panstw trzecich.
(82) Art. 3 ust. 1 ustawy o NIS.
('%3) Art. 3 ust. 1, art. 6 ust. 2, art. 11 i 21. Zob. réwniez przepisy dotyczace konfliktu intereséw, w szczegélnosci art. 10 i 12.
(84 Art. 4 ust. 2 ustawy o NIS.
('8%) Art. 13 ustawy o NIS.
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podstuchiwanie prywatnych rozmoéw przez NIS musi si¢ odbywaé w zgodzie z CPPA, ustawg o informacjach dotycza-
cych lokalizacji lub CPA (1%¢). Kazde naduzycie wladzy lub zbieranie danych z naruszeniem tych przepiséw jest zagro-
zone sankcjami karnymi (7).

Dowddztwo Wsparcia Bezpieczefistwa Wojskowego jest agencja wywiadu wojskowego podlegajaca Ministerstwu
Obrony. Odpowiada za sprawy dotyczace bezpieczenstwa w wojsku, prowadzenie postgpowan przygotowawczych
w sprawach o przestepstwa zwigzane z wojskiem (z zastrzezeniem ustawy o sadach wojskowych) oraz za wywiad
wojskowy. Ogoélnie rzecz biorac, Dowddztwo Wsparcia Bezpieczenstwa Wojskowego nie prowadzi nadzoru nad
osobami cywilnymi, chyba Ze jest to niezbgdne do wykonywania jego funkcji wojskowych. Moze prowadzié postgpo-
wania przygotowawcze wobec personelu wojskowego, cywilnych pracownikoéw wojska, osob odbywajacych szkolenie
wojskowe, 0s6b odbywajacych sluzbe wojskowa w rezerwie lub poborowych oraz jencéw wojennych (1%3). Zbierajac
informacje dotyczace komunikacji do celéw bezpieczenstwa narodowego, Dowddztwo Wsparcia Bezpieczenstwa
Wojskowego podlega ograniczeniom i zabezpieczeniom okreslonym w CPPA i dekrecie wykonawczym do CPPA.

3.2. Podstawa prawna i ograniczenia

CPPA, ustawa o zwalczaniu terroryzmu do celéw ochrony obywateli i bezpieczenstwa publicznego (zwana dalej ,ustawa
o zwalczaniu terroryzmu”) oraz TBA zapewniaja podstawy prawne do zbierania danych osobowych do celéw bezpie-
czefistwa narodowego oraz okreslaja obowigzujace ograniczenia i zabezpieczenia ('%°). Te ograniczenia i zabezpieczenia,
ktére opisano w ponizszych sekcjach, gwarantujg, ze zbieranie i przetwarzanie informacji jest ograniczone do tego, co
jest absolutnie niezbedne do osiagnigcia uzasadnionego celu. Wyklucza to jakiekolwiek masowe i nieograniczone zbie-
ranie danych osobowych do celéw bezpieczefistwa narodowego.

3.2.1. Zbieranie informacji dotyczgcych komunikacji
3.2.1.1. Zbieranie informacji dotyczacych komunikacji przez agencje wywiadowcze
3.2.1.1.1. Podstawa prawna

CPPA upowaznia agencje wywiadowcze do zbierania danych dotyczacych komunikacji i wymaga od dostawcéw ustug
komunikacyjnych realizowania wnioskéw tych agencji (1°). Jak opisano w pkt 2.2.2.1, w CPPA rozréznia si¢ zbieranie
treSci  komunikacji (fj. ,Srodki ograniczajace komunikacj¢”, takie jak $rodki obejmujgce ,podstuchy” lub
,cenzure” (1°1)) i zbieranie ,danych potwierdzajacych komunikacje” (193).

Prég zbierania tych dwoch rodzajow danych jest rozny, ale obowiazujace procedury i zabezpieczenia s3 w duzej mierze
identyczne ('%). Zbieranie danych potwierdzajacych komunikacje (metadanych) moze mie¢ miejsce w celu zapobiegania
zagrozeniom dla bezpieczenstwa narodowego (1%%). Wyzszy prég obowigzuje w przypadku korzystania ze $rodkow
ograniczajacych komunikacje (tj. zbierania tresci komunikacji), ktére mozna stosowaé wylacznie w przypadku, gdy
spodziewane jest powazne zagrozenie dla bezpieczenistwa narodowego, a zbieranie danych wywiadowczych jest
niezbedne do zapobiezenia takiemu zagrozeniu (tj. gdy istnieje powazne zagrozenie dla bezpieczefistwa narodowego,
a zbieranie danych jest niezbedne do zapobiezenia mu) ('*°). Ponadto dostep do treSci komunikacji mozna wykorzy-
stywa wylacznie jako Srodek ostateczny w celu ochrony bezpieczenstwa narodowego, a ponadto nalezy podjaé starania
w celu zminimalizowania naruszenia prywatno$ci komunikagji (1°¢). Nawet w przypadku uzyskania odpowiedniej zgody/
odpowiedniego zezwolenia nalezy natychmiast zaprzestaé stosowania $rodkéw ograniczajacych komunikacje, jezeli
przestang by¢ potrzebne, zapewniajac w ten sposob ograniczenie do minimum wszelkich naruszefi poufnosci komuni-
kacji danej osoby fizycznej (1%).

3.2.1.1.2. Ograniczenia i zabezpieczenia majace zastosowanie do zbierania informacji dotyczacych komunikacji obej-
mujacej co najmniej jednego obywatela Korei

Zbieranie informacji dotyczacych komunikacji (zaréwno tresci, jak i metadanych), w przypadku gdy jedna osoba lub
obie osoby fizyczne uczestniczace w komunikacji sa obywatelami Korei, moze odbywaé si¢ wylacznie za zgoda Prezesa

('89) Art. 14 ustawy o NIS.

(*%7) Zob. réwniez art. 22 i 23 ustawy o NIS.

("$%) Art. 1 ustawy o sadach wojskowych.

('$%) Prowadzac postgpowania przygotowawcze w sprawie przestepstw zwiazanych z bezpieczefistwem narodowym, policja i NIS
dzialaja na podstawie CPA, natomiast Dowddztwo Wsparcia Bezpieczenstwa Wojskowego podlega ustawie o sadach wojskowych.
(19) Art. 15-2 CPPA.

(197 Art. 2 ust. 6 i 7 CPPA.

(*92) Art. 2 ust. 11 CPPA.

(%) Zob. réwniez art. 13-4 ust. 2 CPPA iart. 37 ust. 4 dekretu wykonawczego do CPPA, zgodnie z ktérymi procedury majgce
zastosowanie do zbierania treSci komunikacji maja réwniez odpowiednio zastosowanie do zbierania danych potwierdzajacych
komunikagje.

Art. 13-4 CPPA.

Art. 7 ust. 1 CPPA.

Art. 3 ust. 2 CPPA.

Art. 2 dekretu wykonawczego do CPPA.
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Sadu Apelacyjnego (1°%). Agencja wywiadowcza musi zlozy¢ pisemny wniosek do prokuratora lub prokuratury apela-
cyjnej (1°%). We wniosku nalezy wskazaé powody zbierania danych (tj. spodziewane powazne zagrozenie dla bezpieczen-
stwa narodowego lub konieczno$¢ zbierania danych w celu zapobiezenia zagrozeniom dla bezpieczefistwa narodowego),
wraz z materiatami potwierdzajacymi te powody i wskazujacymi zasadno$¢ zbierania, jak réwniez szczegdly wniosku (tj.
cele, osobg lub osoby fizyczne, ktérych dotyczy wniosek, zakres, okres zbierania danych, jak réwniez sposéb i miejsce
zbierania  danych) ().  Prokurator/prokuratura apelacyjna wystepuje nastepnie o zgode do Prezesa Sadu
Apelacyjnego (2°1). Prezes moze wydaé pisemna zgode tylko wtedy, gdy uzna wniosek za zasadny, a odrzuci go, jezeli
uzna go za bezpodstawny (2°2). W nakazie okreSla si¢ rodzaj, cel, zakres, miejsce i sposéb zbierania danych oraz tresci
objete zbieraniem (2%3).

W przypadku gdy $rodek ma na celu prowadzenie $ledztwa w sprawie aktu zmowy zagrazajacej bezpieczenstwu naro-
dowemu oraz w sytuacji nadzwyczajnej, ktora uniemozliwia zastosowanie wspomnianych procedur, zastosowanie maja
przepisy szczegélne (2°4). Jezeli te warunki sg spelnione, agencje wywiadowcze moga stosowaé $rodki nadzoru bez
uprzedniej zgody sadu (2%%). Jednak natychmiast po zastosowaniu $rodkéw nadzwyczajnych agencja wywiadowcza musi
zwrécié si¢ do sadu o udzielenie zezwolenia. Jezeli zezwolenie sadu nie zostanie uzyskane w ciggu 36 godzin od chwili
podjecia dzialan, nalezy ich natychmiast zaprzestaé (3°%). Zbieranie informacji w sytuacjach nadzwyczajnych musi
zawsze odbywal si¢ zgodnie z ,o$wiadczeniem o cenzurze/podstuchu w sytuacji nadzwyczajnej”, przy czym agencja
wywiadowcza zajmujgca si¢ zbieraniem musi prowadzic¢ rejestr wszystkich srodkéw nadzwyczajnych (2%).

W przypadku szybkiego zakoniczenia nadzoru, co wyklucza mozliwo$¢ uzyskania zezwolenia sadu, wlasciwa prokura-
tura apelacyjna musi przesta¢ zawiadomienie o $rodkach nadzwyczajnych przygotowane przez agencje wywiadowcza do
prezesa sadu wihasciwego, ktory prowadzi rejestr Srodkéw nadzwyczajnych (2°%). Umozliwia to sadowi zbadanie legal-
nosci zbierania danych.

3.2.1.1.3. Ograniczenia i zabezpieczenia majgce zastosowanie do zbierania informacji dotyczacych komunikacji obej-
mujacej wylacznie osoby niebedace obywatelami Korei.

Aby zbiera¢ dane dotyczace komunikacji wylacznie migdzy osobami niebedacymi obywatelem Korei, agencje wywia-
dowcze muszg uzyskaé uprzednig pisemng zgode prezydenta (29%). Takie dane dotyczace komunikacji mozna zbiera¢ do
celow bezpieczefistwa narodowego wylacznie wowczas, gdy naleza do jednej z kilku wymienionych kategorii, tj.
komunikacji miedzy urzednikami panstwowymi lub innymi osobami z panstw wrogich Republice Korei, zagranicznymi
agencjami, grupami lub obywatelami podejrzanymi o prowadzenie dzialalnosci antykoreanskiej (219) lub cztonkami grup
na Polwyspie Koreanskim w praktyce pozostajacych poza jurysdykcja Republiki Korei, oraz ich grup parasolowych
majacych siedzibe winnych panstwach (2'!) Jezeli natomiast jedna strona komunikacji jest obywatelem Korei, a druga
nie jest obywatelem Korei, wymagana bedzie zgoda sadu zgodnie z procedurg opisang w pkt 3.2.1.1.2.

Szef agencji wywiadowczej musi przedlozy¢ dyrektorowi NIS plan zakladanych dzialan (2'2). Dyrektor NIS sprawdza,
czy plan jest odpowiedni, a jesli tak, przedklada go prezydentowi do zatwierdzenia (>'%). Plan musi zawieraé takie same
informacje jak te wymagane w przypadku wniosku o udzielenie przez sad zezwolenia na zbieranie informacji o obywa-
telach Korei (jak opisano powyzej) (2'4). W szczegdlnosci nalezy w nim wskazaé powody zbierania danych (tj. spodzie-
wane powazne zagrozenie dla bezpieczefistwa narodowego lub konieczno$¢ zbierania danych wcelu zapobiegania
zagrozeniom dla bezpieczefistwa narodowego), gtéwne powody podejrzenia, wraz z materialami potwierdzajacymi te

(1%8) Art. 7 ust. 1 pkt 1 CPPA. Sadem wlasciwym jest sad apelacyjny wlasciwy dla miejsca zamieszkania lub siedziby jednej strony lub
obu stron podlegajacych nadzorowi.

(%) Art. 7 ust. 3 dekretu wykonawczego do CPPA.

(290) Art. 7 ust. 3 iart. 6 ust. 4 CPPA.

(1) Art. 7 ust. 4 dekretu wykonawczego do CPPA. Wniosek prokuratora do sadu musi okresla¢ gléwne podstawy podejrzen oraz,

w zakresie, w jakim wniosek obejmuje szereg zgdd jednoczesnie — ich uzasadnienie (zob. art. 4 dekretu wykonawczego do CPPA).

Art. 7 ust. 3, art. 6 ust. 5 iart. 6 ust. 9 CPPA.

rt. 7 ust. 3 iart. 6 ust. 6 CPPA.

rt. 8 CPPA.

rt. 8 ust. 1 CPPA.

rt. 8 ust. 2 CPPA.

rt. 8 ust. 4 CPPA. Wigcej informacji na temat $rodkéw nadzwyczajnych w kontekscie §Scigania przestgpstw przedstawiono
w pkt 2.2.2.2 powyzej.

(%08) Art. 8 ust. 5 i7 CPPA. W powiadomieniu nalezy wskazaé cel, przedmiot, zakres, okres, miejsce isposéb przeprowadzania
nadzoru, jak réwniez powdd niezlozenia wniosku przed zastosowaniem $rodka (art. 8 ust. 6 CPPA).

(9% Art. 7 ust. 1 pkt 2 CPPA.

(*1%) Dotyczy to do dzialan, ktére zagrazaja istnieniu i bezpieczenstwu narodu, fadowi demokratycznemu lub przetrwaniu i wolnosci
ludnosci.

(*!1) Ponadto, jezeli jedng ze stron jest osoba opisana wart. 7 ust. 1 pkt 2 CPPA, adruga strona jest nieznana lub nie mozna jej
okresli¢, zastosowanie ma procedura przewidziana wart. 7 ust. 1 pkt 2.

(12) Art. 8 ust. 1 dekretu wykonawczego do CPPA. Dyrektora NIS powoluje prezydent po zatwierdzeniu przez parlament (art. 7
ustawy o NIS).

(%) Art. 8 ust. 2 dekretu wykonawczego do CPPA.

(%) Art. 8 ust. 3 dekretu wykonawczego do CPPA w zwiazku z art. 6 ust. 4 CPPA.
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powody i wskazujagcymi zasadno$¢ zbierania, jak réwniez szczegdly wniosku (tj. cele, osobe lub osoby fizyczne, ktérych
dotyczy wniosek, zakres, okres zbierania danych, jak réwniez sposob i miejsce zbierania danych). W przypadku wyste-
powania o szereg zgdd jednoczesnie, nalezy podac ich cel i podstawy (>%).

W sytuacjach nadzwyczajnych (21°) nalezy uzyska¢ uprzednig zgode ministra odpowiedzialnego za dang agencje wywia-
dowcza. Jednak wtym przypadku agencja wywiadowcza musi zwrdci¢ si¢ o zgode do prezydenta niezwlocznie po
zastosowaniu $rodkéw nadzwyczajnych. Jezeli agencja wywiadowcza nie uzyska zgody w ciggu 36 godzin od zlozenia
wniosku, zbierania danych nalezy natychmiast zaprzesta¢ (2'7). W takich przypadkach zebrane dane s3 zawsze nisz-
czone.

3.2.1.1.4 Ogdlne ograniczenia i zabezpieczenia

Wzywajac podmioty prywatne do wspdlpracy, agencje wywiadowcze musza przedstawi¢ im nakaz sadowy/zgode
prezydenta lub odpis o$wiadczenia o cenzurze w sytuacji nadzwyczajnej, ktére podmiot wezwany do wspdlpracy
musi przechowywaé w swoich rejestrach (2!8). Podmioty, ktérych agencje wywiadowcze wezwaly do ujawnienia infor-
macji na podstawie CPPA, moga odméwic ich udostgpnienia, jezeli upowaznienie lub o$wiadczenie o cenzurze
w sytuacji nadzwyczajnej odnosi si¢ do niewlasciwego identyfikatora (np. numeru telefonu nalezacego do innej osoby
fizycznej niz osoba, ktéra zostala zidentyfikowana). Ponadto nigdy nie mozna ujawnia¢ hasel uzywanych do prowa-
dzenia komunikacji (2'9).

Agencje wywiadowcze moga powierzy¢ wykonanie $rodkoéw ograniczajacych komunikacje lub zbieranie danych
potwierdzajacych komunikacje urzedowi pocztowemu lub dostawcy uslug telekomunikacyjnych (zgodnie z definicja
zawarta w ustawie o dzialalnosci telekomunikacyjnej) (22°). Zaréwno dana agencja wywiadowcza, jak i dostawca otrzy-
mujacy wniosek o wspdtprace musza przez trzy lata przechowywal zapisy wskazujace cel zlozenia wniosku o zasto-
sowanie $rodkow, date wykonania lub wspélpracy oraz przedmiot $rodkéw (np. poczta, telefon, e-mail) (*2'). Dostawcy
ustug telekomunikacyjnych udostepniajacy dane potwierdzajace komunikacje musza przechowywaé rejestry przez
siedem lat idwa razy wroku przedktada¢ Ministrowi Nauki i Technologii Informacyjno-Komunikacyjnych stosowne
sprawozdania (222).

Ponadto agencje wywiadowcze muszg przedkladaé dyrektorowi NIS sprawozdania na temat zebranych przez siebie
informacji i wynikéw dzialan nadzorczych (22%). Jesli chodzi o zbieranie danych potwierdzajacych komunikacje, nalezy
przechowywaé rejestry dotyczgce faktu zlozenia wniosku o takie dane, jak réwniez samego pisemnego wniosku oraz
instytucji, ktéra dzialala na jego podstawie (224).

Zbieranie tresci komunikacji i danych potwierdzajacych komunikacje moze trwaé maksymalnie cztery miesiace, a jezeli
w miedzyczasie zostanie osiggnigty zamierzony cel, musi zosta¢ natychmiast przerwane (*2°). Jezeli warunki, w zwiazku
z ktérymi uzyskano zgode, utrzymujg si¢, okres ten mozna przedluzy¢ o maksymalnie cztery miesigce za zgoda sadu
lub prezydenta. Wniosek o uzyskanie zezwolenia na przedtuzenie stosowania Srodkéw nadzoru nalezy sporzadzi¢ na
piSmie, podajac uzasadnienie wniosku o przedluzenie i zalaczajac materialy potwierdzajace (229).

W zaleznosci od podstawy prawnej zbierania danych, osoby fizyczne sg zazwyczaj powiadamiane o zbieraniu informacji
na temat ich komunikacji. W szczegdlnosci niezaleznie od tego, czy zbierane informacje dotyczg tresci komunikacji czy
danych potwierdzajacych komunikacje, oraz niezaleznie od tego, czy informacje uzyskano w drodze zwyklej procedury
czy wsytuacji nadzwyczajnej, szef agencji wywiadowczej musi powiadomi¢ dang osobe o zastosowanym S$rodku
nadzoru na piSmie w terminie 30 dni od daty zakonczenia nadzoru (*?7). Powiadomienie musi zawieraé: 1) informacjg

(%) Art. 8 ust. 3 iart. 4 dekretu wykonawczego do CPPA.

(?1%) Tzn. gdy Srodek jest skierowany przeciwko aktowi zmowy zagrazajacej bezpieczenistwu narodowemu, nie ma wystarczajaco duzo
czasu na uzyskanie zgody prezydenta, a nieprzyjecie $rodkéw nadzwyczajnych moze naruszy¢ bezpieczefistwo narodowe (art. 8
ust. 8 CPPA).

Art. 8 ust. 9 CPPA.

Art. 9 ust. 2 CPPA iart. 12 dekretu wykonawczego do CPPA.

Art. 9 ust. 4 CPPA.

Art. 13 dekretu wykonawczego do CPPA.

Art. 9 ust. 3 CPPA iart. 17 ust. 2 dekretu wykonawczego do CPPA. Okres ten nie ma zastosowania do danych potwierdzajacych
komunikacje (zob. art. 39 dekretu wykonawczego do CPPA).

Art. 13 ust. 7 CPPA iart. 39 dekretu wykonawczego do CPPA.

Art. 18 ust. 3 dekretu wykonawczego do CPPA.

Art. 13 ust. 5 iart. 13-4 ust. 3 CPPA.

Art. 7 ust. 2 CPPA.

Art. 7 ust. 2 CPPA iart. 5 dekretu wykonawczego do CPPA.

Art. 9-2 ust. 3 CPPA. Zgodnie z art. 13-4 CPPA dotyczy to zbierania zaréwno tresci komunikacji, jak i danych potwierdzajacych
komunikagje.

S
oo
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o zbieraniu danych, 2) nazwe agencji stosujacej Srodki oraz 3) okres stosowania. Jezeli jednak istnieje prawdopodobien-
stwo, ze powiadomienie zagrozitoby bezpieczefistwu narodowemu lub Zyciu i bezpieczenstwu fizycznemu ludzi, powia-
domienie mozna odroczy¢ (228). Powiadomienie musi zosta¢ dostarczone w terminie 30 dni od ustania przyczyn odro-
czenia (*29).

Ten wymoég powiadomienia ma jednak zastosowanie wylacznie do zbierania informacji, w przypadku gdy przynajmniej
jedna ze stron jest obywatelem Korei. W zwigzku z tym osoby niebedace obywatelami Korei bedg powiadamiane tylko
w przypadku zbierania informacji oich kontaktach z obywatelami Korei. Nie ma zatem wymogu powiadamiania
w przypadku zbierania danych dotyczacych komunikacji wylacznie miedzy osobami niebedacymi obywatelami Korei.

Tres¢ wszelkich komunikatéw, jak réwniez dane potwierdzajace komunikacj¢ uzyskane w drodze nadzoru na podstawie
CPPA mozna wykorzystywa wylgcznie: 1) w celu prowadzenia postepowan przygotowawczych w sprawie okreslonych
przestepstw, $cigania ich lub zapobiegania im, 2) w postgpowaniu dyscyplinarnym, 3) w postegpowaniu sadowym, jezeli
strona zwiazana z dang komunikacja powoluje si¢ na nie w roszczeniu o odszkodowanie lub 4) na podstawie innych
przepisow (239).

3.2.1.2. Zbieranie informacji dotyczacych komunikacji przez policj¢/prokurature do
celéw bezpieczefistwa narodowego

Policja/prokurator moze pozyskiwaé informacje dotyczace komunikacji (zaréwno tres¢ komunikacji, jak i dane potwier-
dzajace komunikacj¢) do celéw bezpieczefistwa narodowego na tych samych warunkach, jak te opisane w pkt 3.2.1.1.
W przypadku dziataii w sytuacjach nadzwyczajnych (') stosuje si¢ procedure, ktérg opisano wczesniej w odniesieniu do
zbierania tre$ci komunikacji na potrzeby $cigania przestgpstw w sytuacjach nadzwyczajnych (tj. art. 8 CPPA).

3.2.2. Zbieranie informacji na temat oséb podejrzanych o terroryzm
3.2.2.1. Podstawa prawna

Ustawa o zwalczaniu terroryzmu upowaznia dyrektora NIS do zbierania informacji o osobach podejrzanych o terro-
ryzm (). ,Osoba podejrzana o terroryzm” oznacza czlonka grupy terrorystycznej (23%); osobe, ktéra propaguje dzia-
falno$¢ grupy terrorystycznej (przez promowanie i rozpowszechnianie idei lub taktyk grupy terrorystycznej), pozyskuje
lub przekazuje $rodki na dzialalnos¢ terrorystyczna (*4) lub angazuje si¢ winne dzialania polegajace na przygotowy-
waniu aktéw terrorystycznych, zmowie, propagandzie lub podzeganiu do terroryzmu badz osobg, co do ktérej istniejg
uzasadnione podejrzenia, ze prowadzila taka dzialalno$¢ (**°). Co do zasady kazdy urzednik publiczny wykonujgcy
przepisy ustawy o zwalczaniu terroryzmu musi przestrzegaé praw podstawowych zapisanych w konstytucji korean-
skiej (2%).

Ustawa o zwalczaniu terroryzmu sama w sobie nie okresla konkretnych uprawniefi, ograniczefi ani gwarancji dotycza-
cych zbierania informacji o osobach podejrzanych o terroryzm, lecz odwotuje si¢ do procedur zawartych w innych
ustawach. Po pierwsze, na podstawie ustawy o zwalczaniu terroryzmu dyrektor NIS moze zbiera¢ 1) informacje doty-
czace wjazdu na terytorium Republiki Korei iwyjazdu z niej, 2) informacje dotyczace transakeji finansowych oraz
3) informacje dotyczace komunikacji. W zaleznosci od rodzaju poszukiwanych informacji wlasciwe wymogi procedu-
ralne okreslono odpowiednio w ustawie o imigracji i ustawie celnej, ARUSFTI lub CPPA (?%’). W przypadku zbierania
informacji dotyczacych wjazdu do Korei i wyjazdu z niej ustawa o zwalczaniu terroryzmu odwoluje si¢ do procedur

228) Art. 9-2 ust. 4 CPPA.

(2%)
(%% Art. 13-4 ust. 2 iart. 9-2 ust. 6 CPPA.
(39 Art. 5 ust. 1-2, ust. 12 i 13-5 CPPA.

(*31) Tzn. gdy $rodek jest skierowany przeciwko aktowi zmowy zagrazajacej bezpieczefistwu narodowemu, oraz w sytuacji nadzwy-
czajnej, ktéra uniemozliwia zastosowanie zwyklej procedury uzyskania zgody (art. 8 ust. 1 CPPA).

(*3?) Art. 9 ustawy o zwalczaniu terroryzmu.

(**3) ,Grupa terrorystyczna” oznacza grupg terrorystyczng wskazana przez Organizacj¢ Narodow Zjednoczonych (art. 2 ust. 2 ustawy
o zwalczaniu terroryzmu).

(***) ,Terroryzm” zdefiniowano w art. 2 ust. 1 ustawy o zwalczaniu terroryzmu jako dzialanie prowadzone w celu utrudnienia wyko-
nywania wladzy przez panstwo, organy samorzadu terytorialnego lub rzad pafstwa obcego (w tym wladze lokalne i organizacje
migdzynarodowe) lub w celu zmuszenia ich do podjecia dziatan, do ktérych nie sa zobowigzane, lub w celu stworzenia zagrozenia
dla spoleczenistwa. Obejmuje to: a) zabdjstwo lub stworzenie zagrozenia dla zycia osoby poprzez spowodowanie obrazen ciata lub
zatrzymanie, uwiezienie, porwanie lub wzigcie osoby jako zakladnika; b) niektére rodzaje dzialan skierowanych przeciwko
statkowi powietrznemu (np. spowodowanie wypadku, porwanie lub uszkodzenie statku powietrznego w locie); ¢) niektore rodzaje
dzialan zwigzanych ze statkami (np. zajecie statku lub konstrukeji morskiej znajdujacej si¢ w eksploatacji, zniszczenie statku lub
konstrukeji morskiej znajdujacej sie w eksploatacji lub spowodowanie ich uszkodzen w stopniu zagrazajacym ich bezpieczenstwu,
w tym uszkodzenie ladunku zaladowanego na statek lub konstrukcje morska znajdujaca si¢ w eksploatacji); d) umieszczenie,
zdetonowanie lub uzycie w jakikolwiek inny sposob broni biochemicznej, wybuchowej lub zapalajacej badZ takiego urzadzenia
z zamiarem spowodowania $mierci, powaznego uszczerbku na zdrowiu lub powaznych szkéd majatkowych lub wywolanie
takiego skutku w niektérych rodzajach pojazdéw lub obiektéw (np. w pociagach, tramwajach, pojazdach silnikowych, parkach
publicznych ina stacjach, w obiektach stuzgcych do dostarczania energii elektrycznej, gazu lub ustug telekomunikacyjnych itp.);
e) niektore rodzaje dziatan zwigzanych z materialami jadrowymi, materialami promieniotwérczymi lub obiektami jadrowymi
(np. wywolywanie szkéd dla zycia i zdrowia ludzkiego lub mienia badZ winny sposéb zaklécanie bezpieczefistwa publicznego
poprzez zniszczenie reaktora jadrowego lub manipulowanie materialami promieniotwdrczymi w sposéb niewlasciwy itp.).

(?%%) Art. 2 ust. 3 ustawy o zwalczaniu terroryzmu.

(*%%) Art. 3 ust. 3 ustawy o zwalczaniu terroryzmu.

(**7) Art. 9 ust. 1 ustawy o zwalczaniu terroryzmu.
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okreslonych w ustawie o imigracji i ustawie celnej. Obecnie jednak w ustawach tych nie przewidziano takich uprawnien.
W odniesieniu do zbierania informacji o komunikacji iinformacji o transakcjach finansowych ustawa o zwalczaniu
terroryzmu odsyla do ograniczen izabezpieczeni przewidzianych w CPPA (ktére szczegblowo opisano ponizej) oraz
w ARUSFTI (ktore, jak wyjasniono wsekcji 2.1, nie maja znaczenia dla oceny na potrzeby decyzji stwierdzajacej
odpowiedni stopiefi ochrony).

Ponadto w art. 9 ust. 3 ustawy o zwalczaniu terroryzmu okreslono, ze dyrektor NIS moze zwréci¢ si¢ do administratora
danych osobowych (23%) lub dostawcy informacji dotyczacych lokalizacji (3*?) o udostgpnienie danych osobowych lub
informacji o lokalizacji osoby podejrzanej o terroryzm. Mozliwo$¢ ta jest ograniczona do wnioskéw o dobrowolne
ujawnienie, na ktére administratorzy danych osobowych i dostawcy informacji o lokalizacji nie maja obowiazku odpo-
wiadaé, aw kazdym razie mogag to zrobi¢ wylacznie zgodnie z ustawg PIPA iustawg o informacjach dotyczacych
lokalizacji (zob. pkt 3.2.2.2 ponizej).

3.2.2.2. Ograniczenia izabezpieczenia majace zastosowanie do dobrowolnego ujaw-
niania informacji na podstawie ustawy PIPA iustawy oinformacji dotyczg-
cych lokalizacji

Whioski o dobrowolng wspélprace na podstawie ustawy o zwalczaniu terroryzmu musza by¢ ograniczone do informacji
o osobach podejrzanych o terroryzm (zob. pkt 3.2.2.1 powyzej). Kazdy taki wniosek zlozony przez NIS musi by¢
zgodny z zasadami zgodnosci z prawem, koniecznosci iproporcjonalno$ci wynikajacymi z konstytucji koreanskiej
(art. 12 ust. 1 iart. 37 ust. 2) (**9), jak rowniez z wymogami PIPA dotyczacymi zbierania danych osobowych (art. 3
ust. 1 PIPA, zob. pkt 1.2 powyzej). Ustawa o bezpieczefistwie sieci iinformacji stanowi ponadto, ze NIS nie moze
naduzywaé swojej wladzy publicznej w celu zmuszenia jakiejkolwiek instytucji, organizacji lub osoby fizycznej do
czynnodci, ktérych ta nie ma obowigzku wykonaé, ani nie moze utrudniaé jakiejkolwiek osobie wykonywania przystu-
gujacych jej praw (2*). Naruszenie tego zakazu moze wiazac si¢ z sankcjami karnymi (24).

Administratorzy danych osobowych idostawcy informacji dotyczacych lokalizacji otrzymujacy wnioski od NIS na
podstawie ustawy o zwalczaniu terroryzmu nie muszg si¢ do nich stosowaé. Moga si¢ do nich zastosowaé dobrowolnie,
ale wolno im to zrobi¢ jedynie zgodnie z PIPA iustawa o informacjach dotyczacych lokalizacji. Jesli chodzi o zgodnosé
z przepisami PIPA, administrator danych musi w szczeg6lnosci wzia¢ pod uwage interesy osoby, ktérej dane dotycza,
inie moze ujawni¢ informacji, jezeli mogloby to naruszyé w sposob nieuzasadniony interes tej osoby lub strony
trzeciej (**}). Ponadto, zgodnie z zawiadomieniem nr 2021-1 w sprawie przepiséw uzupelniajacych dotyczacych
wykladni istosowania ustawy o ochronie danych osobowych, osoba objeta wnioskiem musi zosta¢ poinformowana
o ujawnieniu informacji. W wyjatkowych okolicznosciach powiadomienie takie mozna odroczyé, w szczegdlnosci
w przypadku gdy idopoki istnieje prawdopodobienstwo, ze powiadomienie zagrazaloby toczacemu si¢ postgpowaniu
przygotowawczemu lub ze moze spowodowac szkode dla zycia lub integralnosci cielesnej innej osoby, o ile te prawa
lub interesy sa w oczywisty sposob nadrzedne wobec praw osoby, ktérej dane dotyczg (244).

3.2.2.3. Ograniczenia i zabezpieczenia na podstawie CPPA

Zgodnie z ustawg o zwalczaniu terroryzmu agencje wywiadowcze mogg pozyskiwaé informacje dotyczgce komunikacji
(zaréwno tre$¢ komunikacji, jak i dane potwierdzajace komunikacj¢) wylacznie wtedy, gdy jest to konieczne do prowa-
dzenia dzialan antyterrorystycznych, tj. dziatan zwigzanych z zapobieganiem i przeciwdzialaniem terroryzmowi. Proce-
dury okreslone w CPPA opisane w pkt 3.2.1 maja zastosowanie do zbierania informacji dotyczacych komunikacji do
celow zwalczania terroryzmu.

3.2.3. Dobrowolne ujawnianie informacji przez operatoréw telekomunikacyjnych

Zgodnie z TBA operatorzy telekomunikacyjni moga wykona¢ wniosek o ujawnienie ,danych dotyczacych komunikacji”
ztozony przez agencj¢ wywiadowcza, ktéra zamierza zebraé te informacje w celu zapobiezenia zagrozeniu dla bezpie-
czefistwa narodowego (2+). Kazdy taki wniosek musi by¢ zgodny z zasadami zgodnosci z prawem, koniecznosci i pro-
porcjonalnosci wynikajacymi z konstytucji koreanskiej (art. 12 ust. 1 iart. 37 ust. 2) (249), jak rowniez z wymogami PIPA
dotyczacymi zbierania danych osobowych (art. 3 ust. 1 PIPA, zob. pkt 1.2 powyzej). Ponadto zastosowanie maja te same
ograniczenia izabezpieczenia, co w przypadku dobrowolnego ujawnienia na potrzeby Scigania przestepstw (zob.
pkt 2.2.3) (34).

(**%) Zgodnie z definicjg zawartg w art. 2 PIPA, tj. instytucja publiczna, osoba prawna, organizacja, osoba fizyczna itp., ktéra w sposéb
bezposredni lub posredni przetwarza dane osobowe, aby obstugiwaé dokumenty zawierajgce dane osobowe do celéw urzedowych
lub biznesowych.

(*°) Zgodnie z definicja zawarta wart. 5 ustawy o ochronie, wykorzystaniu itp. informacji dotyczacych lokalizacji (zwanej dalej
sustawa o informacjach dotyczacych lokalizacji”), tj. kazdy, kto uzyskal od Koreaiskiej Komisji Telekomunikacyjnej zezwolenie
na prowadzenie dzialalnosci zwigzanej z informacjami dotyczacymi lokalizacji.

(%% Zob. réwniez art. 3 ust. 2 i 3 ustawy o zwalczaniu terroryzmu.

(**1) Art. 11 ust. 1 ustawy o NIS.

(242) Art. 19 ustawy o NIS.

(>43) Art. 18 ust. 2 PIPA.

(*#%) Zawiadomienie nr 2021-1 PIPC w sprawie przepisow uzupelniajacych dotyczgcych wykladni i stosowania ustawy o ochronie
danych osobowych, sekcja III pkt 2 ppkt (iii).

(>*%) Art. 83 ust. 3 TBA.

(249) Zob. roéwniez art. 3 ust. 2 i 3 ustawy o zwalczaniu terroryzmu.

(*¥) W szczegdlnosci wniosek musi zostaé zlozony na pismie i zawiera¢ uzasadnienie, jak rowniez powiazanie z danym uzytkowni-
kiem i zakres zadanych informacji, a przedsigbiorca telekomunikacyjny musi rejestrowaé takie wnioski i dwa razy w roku przed-
klada¢ sprawozdanie Ministrowi Nauki i Technologii Informacyjno-Komunikacyjnych.
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Przedsigbiorca telekomunikacyjny nie jest zobowigzany do uwzglednienia wniosku, ale moze to zrobi¢ dobrowolnie
iwylacznie zgodnie z PIPA. W tym wzgledzie do przedsigbiorcéw telekomunikacyjnych maja zastosowanie te same
obowigzki, wtym w odniesieniu do powiadamiania oséb fizycznych, co w przypadku wnioskéw otrzymanych od
organéw S§cigania w sprawach karnych, jak wyjasniono szczegélowo w sekeji 2.2.3.

3.3. Nadzér

Dzialalno$¢ koreaniskich agencji wywiadowczych nadzoruje szereg réznych organéw. Nadzér nad Dowddztwem
Wsparcia Bezpieczenistwa Wojskowego prowadzi Ministerstwo Obrony Narodowej, zgodnie z rozporzadzeniem ministra
w sprawie wdrozenia audytu wewnetrznego. NIS podlega nadzorowi ze strony wiadzy wykonawczej, Zgromadzenia
Narodowego iinnych niezaleznych organéw, jak wyjasniono szczegélowo ponizej.

3.3.1. Urzgdnik ds. ochrony praw czlowieka

W przypadku zbierania przez agencje wywiadowcze informacji na temat oséb podejrzanych o terroryzm ustawa o zwal-
czaniu terroryzmu przewiduje nadzér ze strony Komisji ds. Zwalczania Terroryzmu iurzednika ds. ochrony praw
cztowieka (249).

Komisja ds. Zwalczania Terroryzmu m.in. opracowuje polityke dotyczaca dzialan w zakresie zwalczania terroryzmu
i nadzoruje wdrazanie $rodkéw stuzgcych zwalczaniu terroryzmu, atakze dzialania réznych wiasciwych organéw
zajmujacych si¢ zwalczaniem terroryzmu (**). Komisji przewodniczy premier, a w jej sklad wchodzi szereg ministrow
i szefow agencji rzadowych, m.in. minister spraw zagranicznych, minister sprawiedliwo$ci, minister obrony narodowej,
minister spraw wewnetrznych i bezpieczefistwa, dyrektor NIS, komisarz generalny Agencji Policji Krajowej oraz prze-
wodniczacy Komisji Ustug Finansowych (**°). Podczas prowadzenia $ledztw antyterrorystycznych i §ledzenia oséb podej-
rzanych o terroryzm w celu zebrania informagcji lub materialéw niezbednych do dzialai antyterrorystycznych dyrektor
NIS musi skladaé sprawozdania przewodniczacemu Komisji ds. Zwalczania Terroryzmu (tj. premierowi) (2°1).

Ustawg o zwalczaniu terroryzmu ustanowiono ponadto instytucj¢ urzednika ds. ochrony praw czlowieka w
celu ochrony praw podstawowych oséb fizycznych przed naruszaniem tych praw w wyniku dzialan antyterrorystycz-
nych (2°?). Urzednika ds. ochrony praw czlowieka powoluje przewodniczacy Komisji ds. Zwalczania Terroryzmu
sposrdd oséb, ktére spetniaja kwalifikacje wymienione w dekrecie wykonawczym do ustawy o zwalczaniu terroryzmu
(tj. kazdy, kto posiada uprawnienia radcy prawnego z co najmniej dziesigcioletnim do$wiadczeniem zawodowym lub
posiada wiedz¢ specjalistyczng w dziedzinie praw czlowieka ipracuje lub pracowal (przynajmniej) jako profesor
nadzwyczajny przez co najmniej dziesig¢ lat, lub pracowal jako wyzszy urzednik publiczny w agencjach panstwowych
lub organach samorzadu terytorialnego, lub posiada co najmniej dziesigcioletnie doswiadczenie zawodowe w dziedzinie
praw cztowieka, np. w organizacji pozarzadowej) (2>3). Urzednik ds. ochrony praw czlowieka jest powolywany na dwa
lata (z mozliwoscig przedtuzenia kadencji) i moze zostaé usunigty ze stanowiska tylko z okreslonych, ograniczonych
przyczyn iz waznego powodu, np. jezeli zostanie oskarzony w sprawie karnej zwigzanej zjego obowiazkami, gdy
ujawnia informacje poufne lub z powodu dlugotrwalej niepelnosprawnosci intelektualnej lub fizycznej (2°4).

Jesli chodzi o uprawnienia, urzednik ds. ochrony praw czlowieka moze wydawal zalecenia dotyczace zwigkszenia
ochrony praw czlowieka przez agencje zaangazowane w dzialania antyterrorystyczne oraz rozpatrywal wnioski
publiczne (zob. pkt 3.4.3) (¥*°). W przypadku gdy mozna w spos6b uzasadniony stwierdzi¢ naruszenie praw czlowieka
w trakcie wykonywania obowigzkéw stuzbowych, urzednik ds. ochrony praw czltowieka moze zaleci¢ szefowi odpowie-
dzialnej agencji skorygowanie takiego naruszenia (>°°). Odpowiedzialna agencja musi natomiast powiadomi¢ urzednika
ds. ochrony praw czlowieka o dzialaniach podjetych w celu wykonania takiego zalecenia (°7). Jesli agencja nie wdrozy
zalecenia urzednika ds. ochrony praw czlowicka, sprawa zostaje przekazana Komisji, w tym jej przewodniczacemu —
premierowi. Do tej pory nie odnotowano przypadkéw niewdrozenia zalecen urz¢dnika ds. ochrony praw czlowieka.

3.3.2. Zgromadzenie Narodowe

Jak opisano w pkt 2.3.2, Zgromadzenie Narodowe moze prowadzi¢ $ledztwa ikontrole wobec organdéw publicznych
iw tym kontekscie zagda¢ ujawnienia dokumentéw oraz wezwaé $wiadkow. Jezeli chodzi o kwestie wchodzace w zakres
kompetencji NIS, taki nadzér parlamentarny sprawuje Komisja ds. Wywiadu Zgromadzenia Narodowego (2°%). Dyrektor
NIS, ktéry nadzoruje wykonywanie obowiazkéw przez agencje, sklada sprawozdania Komisji ds. Wywiadu (a takze
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. 9 ust. 4 ustawy o zwalczaniu terroryzmu.
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. 9 ust. 1 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu. Urzednik ds. ochrony praw czlowieka samodzielnie
podejmuje decyzje o wydaniu zalecei, ale ma obowiazek zglasza¢ je przewodniczacemu Komisji ds. Zwalczania Terroryzmu.

(**7) Art. 9 ust. 2 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu.

(*°%) Art. 36 iart. 37 ust. 1 pkt 16 ustawy o Zgromadzeniu Narodowym.
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prezydentowi) (2°°). Komisja ds. Wywiadu moze réwniez z wlasnej inicjatywy zazadaé sprawozdania w konkretnej
sprawie, a dyrektor NIS musi to zrobi¢ bezzwlocznie (>°°). Dyrektor moze odméwi¢ udzielenia odpowiedzi lub zlozenia
zeznan przed Komisja ds. Wywiadu wylacznie w przypadku tajemnicy panstwowej dotyczacej kwestii wojskowych,
dyplomatycznych lub zwiazanych zKorea Péinocng, w przypadku ktérych publiczne ujawnienie mogloby mie¢
powazny wplyw na losy parnistwa (261). W takim przypadku Komisja ds. Wywiadu moze zazada¢ od premiera wyjasnien.
Jezeli nie otrzyma takiego wyjasnienia w ciggu siedmiu dni od zlozenia wniosku, odmowa odpowiedzi lub zlozenia
zeznan nie bedzie juz mozliwa.

Jezeli Zgromadzenie Narodowe stwierdzi, ze doszlo do niezgodnego z prawem lub niewlasciwego dzialania, moze
zazadaé od danego organu publicznego podjecia dzialafi naprawczych, w tym przyznania odszkodowania, zastosowania
Srodkéw dyscyplinarnych iusprawnienia procedur wewnetrznych (2. Po otrzymaniu takiego zadania organ musi
niezwlocznie podja¢ dzialania i poinformowaé Zgromadzenie Narodowe o ich wyniku. Zgodnie z CCPA w przypadku
stosowania $rodkéw ograniczajagcych komunikacje (tj. zbierania tresci komunikacji) obowigzujg przepisy szczegdlne
dotyczace nadzoru parlamentarnego (2¢3). Zgromadzenie Narodowe moze zwréci¢ si¢ do szeféw agencji wywiadow-
czych o sprawozdanie na temat kazdego konkretnego Srodka ograniczajacego komunikacje. Ponadto moze ono prze-
prowadza¢ kontrole na miejscu urzadzen podsluchowych. Agencje wywiadowcze, ktore zebraly informacje dotyczace
tredci, i operatorzy, ktérzy ujawnili te informacje do celéw bezpieczenstwa narodowego, muszg ponadto zlozy¢ spra-
wozdanie z takiego ujawnienia na wniosek Zgromadzenia Narodowego.

3.3.3. Komisja Kontroli i Audytu

Komisja Kontroli i Audytu pelni te same funkcje nadzorcze w odniesieniu do agencji wywiadowczych co w obszarze
Scigania przestepstw (zob. pkt 2.3.2) (264).

3.3.4. Komisja Ochrony Danych Osobowych

Jesli chodzi o przetwarzanie danych do celéw bezpieczenistwa narodowego, w tym na etapie zbierania danych, dodat-
kowy nadzér sprawuje PIPC. Jak wyjasniono bardziej szczegdtowo w pkt 1.2, obejmuje on ogélne zasady i obowiazki
okreslone wart. 3 iart. 58 ust. 4 PIPA, jak réwniez wykonywanie praw indywidualnych zagwarantowanych wart. 4
PIPA. Ponadto, zgodnie z art. 7-8 ust. 3 i4 oraz art. 7-9 ust. 5 PIPA, nadzér PIPC obejmuje réwniez ewentualne
naruszenia przepiséw zawartych w przepisach szczegblnych okreslajacych ograniczenia i zabezpieczenia w odniesieniu
do zbierania danych osobowych, np. w CPPA, ustawie o zwalczaniu terroryzmu oraz TBA. Biorgc pod uwage zawarte
wart. 3 ust. 1 PIPA wymogi dotyczace zgodnego z prawem i rzetelnego gromadzenia danych osobowych, kazde naru-
szenie tych ustaw stanowi naruszenie PIPA. PIPC jest zatem uprawniona do prowadzenia dochodzen (>°°) w sprawie
naruszenia przepiséw regulujacych dostep do danych do celéw bezpieczenstwa narodowego oraz zasad przetwarzania
danych okre$lonych w PIPA, atakze do wydawania zalecen dotyczacych usprawnien, nakazywania podjecia dzialan
naprawczych, zalecania $rodkéow dyscyplinarnych oraz informowania odpowiednich organéw dochodzeniowych
o podejrzeniu popelnienia przestepstwa (26).

3.3.5. Krajowa Komisja Praw Czlowieka

Nadzér prowadzony przez NRHC ma zastosowanie w taki sam sposob do agencji wywiadowczych, jak do innych
organdéw rzadowych (zob. pkt 2.3.2).

3.4. Indywidualne dochodzenie roszczen
3.4.1. Skarga do urzgdnika ds. ochrony praw cztowieka

Jezeli chodzi o zbieranie danych osobowych w kontekscie dziatan sluzacych zwalczaniu terroryzmu, szczegdlng droge
ochrony prawnej zapewnia urzednik ds. ochrony praw czlowieka, ustanowiony w ramach Komisji ds. Zwalczania
Terroryzmu. Urzednik ds. ochrony praw czlowieka rozpatruje wnioski publiczne zwigzane z naruszeniem praw czlo-
wieka w wyniku dzialan antyterrorystycznych (2¢7). Moze zaleci¢ dzialania naprawcze, a wlasciwa agencja musi poin-
formowa¢ urzednika o wszelkich $rodkach podjetych w celu realizacji takiego zalecenia. Skladanie skarg do urzednika
ds. ochrony praw czlowieka przez osoby fizyczne nie jest obwarowane zadnymi stalymi wymogami. W rezultacie
urzednik ds. ochrony praw czlowieka rozpatrzy skarge, nawet jesli dana osoba nie jest w stanie wykaza¢ faktycznej
szkody na etapie sprawdzania dopuszczalnosci.

(%) Art. 18 ustawy o NIS.

(2¢9) Art. 15 ust. 2 ustawy o NIS.

(%61) Art. 17 ust. 2 ustawy o NIS. ,Tajemnice panstwowe” oznaczajg .fakty, dobra lub wiedze zaklasyfikowane jako tajemnice
panstwowe, do ktérych dostep ma tylko ograniczona liczba 0séb iktérych nie mozna ujawnia¢ zadnemu innemu pafistwu ani
organizacji, aby uniknal powaznej szkody dla bezpieczenistwa narodowego”, zob. art. 13 ust. 4 ustawy o NIS.

(262) Art. 16 ust. 2 ustawy o kontroli i nadzorowaniu administracji panstwowe;j.

(263) Art. 15 CPPA.

(%6%) Podobnie jak w przypadku Komisji ds. Wywiadu Zgromadzenia Narodowego, dyrektor NIS moze odméwi¢ odpowiedzi BAI
jedynie w sprawach stanowiacych tajemnic¢ panstwowa ijezeli podanie ich do wiadomosci publicznej mialoby powazny
wplyw na bezpieczefistwo narodowe (art. 13 ust. 1 ustawy o NIS).

(265) Art. 63 PIPA.

(296) Art. 61 ust. 2, art. 65 ust. 1, art. 65 ust. 2 oraz art. 64 ust. 4 PIPA.

(%67) Art. 8 ust. 1 pkt 2 dekretu wykonawczego do ustawy o zwalczaniu terroryzmu.
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3.4.2. Mechanizmy dochodzenia roszczeri dostgpne na mocy PIPA

Zgodnie z PIPA osoby fizyczne moga wykonywaé swoje prawa dostepu do danych osobowych przetwarzanych do
celow bezpieczenstwa narodowego, ich korekty i usunigcia oraz zawieszenia zgody na ich przetwarzanie (2°%). Wnioski
o skorzystanie z tych praw mozna sklada¢ bezposrednio do agencji wywiadu lub posrednio poprzez PIPC. Agencja
wywiadowcza moze ograniczy¢ wykonanie prawa lub odmoéwié wykonania prawa tak dlugo oraz wtakim zakresie,
w jakim jest to konieczne i proporcjonalne do ochrony waznego celu lezacego w interesie publicznym (na przyklad tak
dlugo oraz w takim zakresie, w jakim przyznanie prawa zagroziloby trwajacemu postgpowaniu przygotowawczemu lub
bezpieczenstwu narodowemu) lub gdy przyznanie prawa moze spowodowa¢ szkode dla Zycia lub integralnosci cielesnej
strony trzeciej. W przypadku odrzucenia lub ograniczenia wniosku nalezy bezzwlocznie powiadomi¢ dang osobe
fizyczng o przyczynach takiego odrzucenia.

Ponadto zgodnie z art. 58 ust. 4 PIPA (wymdg zapewnienia wlasciwego rozpatrywania skarg indywidualnych) oraz art. 4
ust. 5 PIPA (prawo do odpowiedniego $rodka dochodzenia roszczen, w drodze szybkiej isprawiedliwej procedury,
z tytulu wszelkich szkéd wynikajacych z przetwarzania danych osobowych) osoby fizyczne maja prawo do wniesienia
srodka zaskarzenia. Obejmuje to prawo do zgloszenia domniemanego naruszenia do centrum telefonicznego ds.
prywatnosci prowadzonego przez Koreaniska Agencje ds. Internetu i Bezpieczefistwa oraz zlozenia skargi do PIPC (269).
Te $rodki dochodzenia roszczen sa dostgpne zaréwno w przypadku ewentualnych naruszen przepiséw ujetych w usta-
wach szczeg6lnych okreslajacych ograniczenia i zabezpieczenia w odniesieniu do zbierania danych osobowych do celéw
bezpieczenstwa narodowego, jak inaruszen PIPA. Jak wyjasniono w zawiadomieniu nr 2021-1, osoba fizyczna z UE
moze wnie$¢ skarge do PIPC za podrednictwem swojego krajowego organu ochrony danych. W takim przypadku PIPC
powiadomi osobe fizyczng za posrednictwem jej krajowego organu ochrony danych o zakonczeniu dochodzenia
(w tym, w stosownych przypadkach, o zastosowanych dzialaniach naprawczych). Decyzje lub bezczynno$é PIPC
mozna nastgpnie zaskarzy¢ w sadach koreanskich na podstawie ustawy o postepowaniu administracyjnym.

3.4.3. Skarga do Krajowej Komisji Praw Czlowieka

Mozliwo$¢ indywidualnego dochodzenia roszczenn przed NHRC ma zastosowanie w taki sam sposob w przypadku
agencji wywiadowczych, jak w przypadku innych organéw rzadowych (zob. pkt 2.4.2).

3.4.4. Dochodzenie roszczeri na drodze sgdowej

Podobnie jak w przypadku dzialafi organéw $cigania w sprawach karnych, osoby fizyczne moga dochodzi¢ roszczen
wobec agencji wywiadowczych w odniesieniu do naruszen wyzej wymienionych ograniczeni i zabezpieczei na drodze
sadowej, korzystajac z roznych Srodkéw.

Po pierwsze, osoby fizyczne moga uzyskaé odszkodowanie na podstawie ustawy o odszkodowaniach od panstwa. Na
przyklad wjednej sprawie przyznano odszkodowanie za bezprawny nadzér prowadzony przez Dowddztwo Wsparcia
Wojskowego (poprzednik Dowddztwa Wsparcia Bezpieczenistwa Wojskowego) (279).

Po drugie, ustawa o postgpowaniu administracyjnosadowym pozwala osobom fizycznym zakwestionowaé decyzje
i zaniechania agencji administracyjnych, w tym agencji wywiadowczych (*71).

Osoby fizyczne moga réwniez zlozy¢ na podstawie ustawy o Trybunale Konstytucyjnym skarge konstytucyjng do
Trybunatu Konstytucyjnego w sprawie Srodkéw zastosowanych przez agencje wywiadowcze.

268) Art. 3 ust. 5 oraz art. 4 ust. 1, 3 i4 PIPA.

(2%%)
(2%%) Art. 62 iart. 63 ust. 2 PIPA.

(*7%) Orzeczenie Sadu Najwyzszego nr 96Da42789 z dnia 24 lipca 1998 1.
(*71) Art. 3 i4 ustawy o postgpowaniu administracyjnosgdowym.
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