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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2022/422
z dnia 14 marca 2022 r.
ustanawiajgce specyfikacje, $rodki i inne wymogi techniczne na potrzeby wdrozenia
zdecentralizowanego systemu informatycznego, o ktérym mowa w rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2020/1783
KOMISJA EUROPE]JSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajagc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/1783 z dnia 25 listopada 2020 r. w sprawie
wspOlpracy migdzy sadami pafistw czlonkowskich przy przeprowadzaniu dowodéw w sprawach cywilnych lub handlo-
wych (przeprowadzanie dowodow) (), a w szczeg6lnosci jego art. 25 ust. 1,

a takze majgc na uwadze, co nastepuje:

(1)

W celu ustanowienia zdecentralizowanego systemu informatycznego stuzgcego do komunikagji i wymiany doku-
mentéw do celéw przeprowadzania dowodéw nalezy okresli¢ i przyjaé specyfikacje, Srodki i inne wymogi tech-
niczne na potrzeby wdroZenia tego systemu.

Istnieja narzedzia opracowane na potrzeby cyfrowej wymiany danych dotyczacych konkretnych spraw, niewymaga-
jace zastgpienia istniejacych systeméw informatycznych, ktére juz ustanowiono w panstwach czlonkowskich, ani
wprowadzenia w takich systemach kosztownych zmian. Gléwnym opracowanym dotychczas narzedziem tego
rodzaju jest system elektronicznej wymiany informacji z dziedziny e-sprawiedliwosci (e-CODEX).

Zdecentralizowany system informatyczny powinien skladal si¢ z systeméw zaplecza w panstwach cztonkowskich
i z interoperacyjnych punktéw dostepu, za posrednictwem ktorych sa one wzajemnie polaczone. Punkty dostepu
zdecentralizowanego systemu informatycznego powinny by¢ oparte na systemie e-CODEX.

Po opracowaniu zdecentralizowanego systemu informatycznego komitet sterujacy zapewni jego funkcjonowanie
i utrzymanie. Komisja powinna ustanowi¢ komitet sterujgcy w odrebnym akcie prawnym.

Zgodnie z art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20181725 (?) skonsultowano si¢
z Europejskim Inspektorem Ochrony Danych, ktory wydat opini¢ w dniu 24 stycznia 2022 r.

Srodki przewidziane w niniejszym rozporzadzeniu sa zgodne z opinig Komitetu ds. Wspétpracy miedzy Sadami
Panstw Czlonkowskich przy Przeprowadzaniu Dowodéw w Sprawach Cywilnych i Handlowych,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Specyfikacje techniczne dotyczace zdecentralizowanego systemu informatycznego

Specyfikacje, Srodki i inne wymogi techniczne na potrzeby wdrozenia zdecentralizowanego systemu informatycznego,
o ktérym mowa w art. 25 rozporzadzenia (UE) 2020/1783, okre$lono w zalaczniku.

() Dz.U.L 405z 2.12.2020,s. 1.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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Artykut 2
Wejscie w Zycie

Niniejsze rozporzadzenie wchodzi w Zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii Europej-
skiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane w panstwach czlon-
kowskich zgodnie z Traktatami.

Sporzadzono w Brukseli dnia 14 marca 2022 r.

W imieniu Komisji
Ursula VON DER LEYEN
Przewodniczgca
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ZALACZNIK

Specyfikacje, Srodki i inne wymogi techniczne dotyczace zdecentralizowanego systemu, o ktérym
mowa w art. 1

1. Wprowadzenie

System wymiany informacji do celéw przeprowadzania dowodéw (Taking of Evidence — ToE) to zdecentralizowany
system informatyczny oparty na e-CODEX, za pomoca ktérego mozna prowadzi¢ wymiang dokumentéw i wiado-
mosci zwigzanych z przeprowadzaniem dowodéw miedzy poszczegdlnymi panstwami cztonkowskimi zgodnie z roz-
porzadzeniem (UE) 2020/1783. Zdecentralizowany charakter tego systemu informatycznego umozliwialby wymiane
danych wylacznie miedzy jednym pafistwem czlonkowskim a innym paristwem cztonkowskim, bez udzialu w takiej
wymianie jakichkolwiek instytucji Unii.

2. Definicje

2.1. ,HyperText Transport Protocol Secure” lub ,HTTPS” oznacza szyfrowane kanaly komunikacji i bezpiecznych pola-
czen.

2.2. ,Portal” oznacza rozwigzanie w zakresie oprogramowania wzorcowego lub rozwigzanie w zakresie krajowego sys-
temu back-end polgczonego ze zdecentralizowanym systemem informatycznym.

2.3. ,Niezaprzeczalno$¢ pochodzenia” oznacza Srodki dostarczajace dowodu integralnosci i pochodzenia danych meto-
dami takimi jak certyfikacja cyfrowa, infrastruktura klucza publicznego i podpisy cyfrowe.

2.4. ,Niezaprzeczalno$¢ odbioru” oznacza $rodki dostarczajace nadawcy danych dowodu odbioru danych przez ich doce-
lowego odbiorce metodami takimi jak certyfikacja cyfrowa, infrastruktura klucza publicznego i podpisy cyfrowe.

2.5. ,SOAP” oznacza, zgodnie z normami konsorcjum World Wide Web, specyfikacj¢ protokotu przesytania komunika-
tow stuzacego do wymiany ustrukturyzowanych informacji w ramach wdrazania ustug sieciowych w sieciach kompu-
terowych.

2.6. ,Usluga sieciowa” oznacza system oprogramowania stuzacy do obstugi interoperacyjnej interakcji maszyna-maszyna
w ramach sieci; system ten posiada interfejs opisany w formacie nadajacym si¢ do przetwarzania maszynowego.

2.7. ,Wymiana danych” oznacza wymiang komunikatéw i dokumentéw za posrednictwem zdecentralizowanego systemu
informatycznego.

3. Metody komunikacji droga elektroniczng

Do wymiany wiadomosci i dokumentéw w ramach systemu wymiany informacji ToE stosuje si¢ metody tacznosci
oparte na ustugach, takie jak ustugi sieciowe lub inne infrastruktury ustug cyfrowych wielokrotnego uzytku.

Konkretnie system ten bedzie wykorzystywal infrastrukture e-CODEX, ktéra sklada si¢ z dwoch gléwnych elementéw
skfadowych — facznika i bramy sieciowej.

Lacznik jest odpowiedzialny za obstuge komunikacji z rozwigzaniem w zakresie oprogramowania wzorcowego lub
z oprogramowaniami krajowymi. Moze on przetwarza¢ wymiang¢ wiadomosci z brama sieciowg w obu kierunkach,
Sledzi¢ wiadomosci i potwierdzal je przy uzyciu norm takich jak ETSI-REM, zatwierdza¢ podpisy na dokumentach
biznesowych, wygenerowac token zawierajacy wynik walidacji w formacie PDF i XML oraz stworzy¢ kontener wyko-
rzystujacy standardy takie jak ASIC-S, w ktorym tre$¢ biznesowa wiadomosci jest spakowana i podpisana.

Brama sieciowa odpowiada za wymiang wiadomosci i dziata niezaleznie od tresci wiadomosci. Moze wysylaé wiado-
mosci do lacznika i odbiera¢ wiadomosci z facznika, zatwierdzaé informacje zawarte w nagtéwku, okresla¢ prawid-
fowy tryb przetwarzania, podpisywac i szyfrowa¢ wiadomosci oraz przekazywaé wiadomosci do innych bram siecio-

wych.
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4. Protokoly komunikacyjne

System wymiany informacji ToE wykorzystuje bezpieczne protokoly internetowe, takie jak HTTPS, do komunikacji
miedzy portalem a elementami sktadowymi zdecentralizowanego systemu informatycznego oraz standardowe proto-
koly komunikacyjne, takie jak SOAP, do przesylania ustrukturyzowanych danych i metadanych.

W szczegblnosci e-CODEX zapewnia solidne bezpieczenstwo informacji dzigki wykorzystaniu najnowocze$niejszego
uwierzytelniania i wielowarstwowego protokotu kryptograficznego.

5. Normy bezpieczenstwa

W zakresie komunikagji i rozpowszechniania informacji za podrednictwem systemu wymiany informacji ToE $rodki
techniczne zapewniajace minimalne normy bezpieczenstwa technologii informacyjnych obejmujg:

a) $rodki zapewniajace poufnos¢ informacji, w tym wykorzystanie bezpiecznych kanaléw (HTTPS);
b) Srodki zapewniajgce integralno$¢ danych podczas ich wymiany;

¢) $rodki zapewniajgce niezaprzeczalno$¢ pochodzenia nadawcy informacji w ramach systemu wymiany informacji
ToE i niezaprzeczalno$¢ odbioru informacji;

d) $rodki zapewniajace rejestrowanie zdarzen zwiazanych z bezpieczenstwem informacji zgodnie z uznanymi mie-
dzynarodowymi zaleceniami dotyczacymi norm bezpieczefistwa technologii informacyjnych;

¢) $rodki zapewniajace uwierzytelnianie i upowaznianie wszelkich zarejestrowanych uzytkownikéw oraz Srodki
weryfikacji tozsamosci systeméw podlaczonych do systemu wymiany informacji ToE;

f) system wymiany informacji ToE zostanie opracowany zgodnie z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz domyslnej ochrony danych.

6. Dostepnos¢ ustug

6.1. Ustuga dostepna jest przez cala dobe we wszystkie dni tygodnia (24/7), przy czym wskaznik technicznej dostepnosci
systemu wynosi co najmniej 98 %, z wylaczeniem zaplanowanych prac konserwacyjnych.

6.2. Panstwa czlonkowskie powiadamiajg Komisje o planowanych pracach konserwacyjnych w nastepujacy sposéb:
a) z wyprzedzeniem 5 dni roboczych, jesli prace moga spowodowac brak dostepu przez okres do 4 godzin;
b) z wyprzedzeniem 10 dni roboczych, jesli prace moga spowodowaé brak dostepu przez okres do 12 godzin;

¢) z wyprzedzeniem 30 dni roboczych, jesli prace moga spowodowaé brak dostepu przez okres do szeciu dni
w roku.

6.3. W miare¢ mozliwosci w dni robocze prace konserwacyjne planuje si¢ w godz. 20.00-7.00 czasu srodkowoeuropej-
skiego.

6.4 W przypadku gdyby panstwa czlonkowskie ustalily stale cotygodniowe terminy prac konserwacyjnych, informuja
one Komisje o tych zaplanowanych terminach, podajac dzien tygodnia i godzing. Bez uszczerbku dla obowigzkéw
okreslonych w pkt 6.2, jesli w takich stalych terminach wystapi brak dostepu do systeméw w panstwach cztonkow-
skich, panstwa cztonkowskie moga zdecydowac, ze nie beda powiadamia¢ Komisji za kazdym razem.

6.5 W przypadku nieoczekiwanych awarii technicznych systeméw panstw czlonkowskich pafistwa cztonkowskie bez-
zwlocznie powiadamiajg Komisj¢ o niedostgpnosci swoich systeméw oraz o przewidywanym terminie przywrécenia
dostepu, o ile jest on znany.

6.6 W przypadku nieoczekiwanej awarii bazy danych wlasciwych organéw Komisja bezzwlocznie informuje panstwa
cztonkowskie o jej niedostepnosci oraz o przewidywanym terminie przywrécenia dostgpu, o ile jest on znany.
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