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DECYZJE

DECYZJA PARLAMENTU EUROPEJSKIEGO (UE) 2022/480
z dnia 10 marca 2022 r.

w sprawie powolania komisji $ledczej w celu zbadania stosowania oprogramowania Pegasus

i réwnowazinego oprogramowania szpiegowskiego sluzacego inwigilacji oraz okreSlenia

przedmiotu dochodzenia, a takze zakresu odpowiedzialnosci, sktadu liczbowego i czasu trwania
mandatu komisji

PARLAMENT EUROPEJSKI,

— uwzgledniajac wniosek zlozony przez 290 postéw w sprawie powotania komisji Sledczej w celu zbadania zarzutéw
naruszenia prawa Unii lub niewlasciwego administrowania w jego stosowaniu w odniesieniu do uzywania oprogramo-
wania Pegasus i réwnowaznego oprogramowania szpiegowskiego stuzacego inwigilacji, instalowanego na urzadze-
niach mobilnych poprzez wykorzystanie luk informatycznych (,réwnowazne oprogramowanie szpiegowskie”),

— uwzgledniajgc wniosek Konferencji Przewodniczacych,
— uwzgledniajac art. 226 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE),

— uwzgledniajac decyzje 95/167[WE, Euratom, EWWIS Parlamentu Europejskiego, Rady i Komisji z dnia 19 kwietnia
1995 r. w sprawie szczegblowych przepiséw regulujacych egzekwowanie przez Parlament Europejski jego prawa do
prowadzenia dochodzet ('),

— uwzgledniajac przywigzanie Unii Europejskiej do wartosci i zasad wolnosci, demokracji oraz poszanowania praw czlo-
wieka i podstawowych wolnosci oraz praworzadnosci, jak okreslono w preambule Traktatu o Unii Europejskiej (TUE),
a w szczeg6lno$ci w art. 2, 6 i 21 tego traktatu,

— uwzgledniajac art. 4 ust. 2 TUE, ktéry potwierdza wylaczng kompetencje panstw cztonkowskich w zakresie utrzymania
porzadku publicznego i ochrony bezpieczefistwa narodowego,

— uwzgledniajgc art. 16 i 223 TFUE,

— uwzgledniajac Karte praw podstawowych Unii Europejskiej (zwana dalej ,Kartg”), w szczegdlnosci jej art. 7, 8, 11, 21
i 47, w ktérych uznaje si¢ okreslone w niej prawa, wolnosci i zasady, takie jak poszanowanie Zycia prywatnego i rodzin-
nego oraz ochrona danych osobowych, wolno$¢ wypowiedzi i informacji, prawo do niedyskryminacji, a takze prawo
do skutecznego Srodka prawnego i dostgpu do bezstronnego sadu, i ktére maja pelne zastosowanie do panstw czlon-
kowskich przy wdrazaniu prawa Unii, a takze jej art. 52 ust. 1, ktéry dopuszcza pewne ograniczenia w korzystaniu
z podstawowych praw i wolnosci,

— uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacg przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i lacznosci
elektronicznej) (),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46[WE (ogélne rozporzadzenie o ochronie danych) (),

— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiega-
nia przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wyko-
nywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady
2008/977/WSiSW (9,
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— uwzgledniajac decyzje Rady (WPZiB) 2019797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej pafistwom czlonkowskim (°), zmieniong decyzjg Rady (WPZiB)
2021/796 z dnia 17 maja 2021 . (%),

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajace
unijny system kontroli wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwéjnego zasto-
sowania (),

— uwzgledniajac Akt dotyczacy wyboréw przedstawicieli do Parlamentu Europejskiego w powszechnych wyborach bez-
posrednich (),

— uwzgledniajac Konwencje o ochronie praw czlowieka i podstawowych wolnosci, w szczegélnosci jej art. 8,9, 13117,
oraz protokoly do tej konwencji,

— uwzgledniajac Wytyczne ONZ dotyczace biznesu i praw cztowieka (),

— uwzgledniajac swoja rezolucje z dnia 12 marca 2014 r. w sprawie realizowanych przez NSA amerykanskich progra-
moéw nadzoru, organéw nadzoru w réznych panstwach cztonkowskich oraz ich wplywu na prawa podstawowe obywa-
teli UE oraz na wspolprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych (1), a takze
swoje zalecenia dotyczace wzmocnienia bezpieczenstwa informatycznego w instytucjach, organach i agencjach UE,

— uwzgledniajac art. 208 Regulaminu,

A. majac na uwadze niedawne doniesienia, ze kilka krajéw, w tym panstwa czlonkowskie, wykorzystywato oprogra-
mowanie szpiegowskie Pegasus do inwigilacji dziennikarzy, politykéw, funkcjonariuszy organéw $cigania, dyplo-
matow, prawnikow, przedsigbiorcow, dzialaczy organizacji spoleczenstwa obywatelskiego i innych podmiotéw
oraz ze takie praktyki sg niezwykle niepokojace i wydaja si¢ potwierdza¢ zagrozenia zwigzane z naduzywaniem
technologii inwigilacji do podwazania praw cztowieka i demokracji;

1. podejmuje decyzj¢ o powotaniu komisji Sledczej w celu zbadania zarzutéw naruszenia prawa Unii lub niewlasci-
wego administrowania w jego stosowaniu w odniesieniu do uzZywania oprogramowania Pegasus i rownowaz-
nego oprogramowania szpiegowskiego, bez uszczerbku dla whasciwosci sadéw krajowych lub unijnych;

2. postanawia, Ze komisja $ledcza bedzie miata za zadanie:

— zbadal zakres zarzutéw naruszenia prawa Unii lub niewlasciwego administrowania w jego stosowaniu,
wynikajacych z uzywania oprogramowania Pegasus i rdwnowaznego oprogramowania szpiegowskiego,
gromadzic¢ informacje na temat zakresu, w jakim pafistwa cztonkowskie, w tym miedzy innymi Wegry i Pol-
ska, lub panstwa trzecie stosuja natretng inwigilacje w sposob naruszajacy prawa i wolnosci zapisane w Kar-
cie, a takze oceni¢ poziom ryzyka, jakie stanowi to dla wartosci zapisanych w art. 2 TUE, takich jak demok-
racja, praworzadno$¢ i poszanowanie praw czlowieka;

— na potrzeby wykonywania swoich obowigzkoéw — gromadzi¢ i analizowad informacje w celu potwierdzenia:

— stosowania i funkcjonowania oprogramowania Pegasus i rOwnowaznego oprogramowania szpiegow-
skiego oraz jego domniemanego negatywnego wplywu na prawa podstawowe zapisane w Karcie w przy-
padkach, w ktdrych pafistwa cztonkowskie wdrazaly prawo Unii;

— obowigzujagcych ram prawnych, w ktérych panstwa czlonkowskie nabyly i stosowaly oprogramowanie
Pegasus i rOwnowazne oprogramowanie szpiegowskie;

— czy organy panstw czlonkowskich korzystaly z oprogramowania Pegasus i rOwnowaznego oprogramo-
wania szpiegowskiego do celow politycznych, gospodarczych lub innych nieuzasadnionych celéw inwi-
gilacji dziennikarzy, politykéw, funkcjonariuszy organéw $cigania, dyplomatéw, prawnikéw, przedsie-
biorcéw, dzialaczy organizacji spoleczefistwa obywatelskiego lub innych podmiotéw, co stanowi
naruszenie prawa Unii i wartoSci zapisanych w art. 2 TUE lub praw zapisanych w Karcie;
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— czy stosowanie oprogramowania Pegasus i réwnowaznego oprogramowania szpiegowskiego wbrew
prawu Unii miato negatywny wplyw na procesy demokratyczne w panstwach cztonkowskich dotyczace
wyboréw na szczeblu lokalnym, krajowym i europejskim;

— zarzutéw naruszenia dyrektywy 2002/58/WE lub niewlasciwego administrowania w jej stosowaniu
przez panstwa czlonkowskie, wynikajacych z uzywania oprogramowania Pegasus i réwnowaznego
oprogramowania szpiegowskiego, w szczeg6lnosci w odniesieniu do zasady poufnosci komunikacji
oraz zakazu stuchania, nagrywania, przechowywania lub innych rodzajéow przejecia lub nadzoru komu-
nikatu i zwigzanych z nim danych o ruchu oséb;

— czy stosowanie oprogramowania Pegasus i rOwnowaznego oprogramowania szpiegowskiego przez pan-
stwa czlonkowskie stanowito naruszenie dyrektywy (UE) 2016/680 i rozporzadzenia (UE) 2016/679,
doprowadzito do takich naruszefi lub je ujawnito;

— czy Komisja posiadata dowody na stosowanie oprogramowania Pegasus i rOwnowaznego oprogramowa-
nia szpiegowskiego przeciwko osobom;

— czy panstwa cztonkowskie zadbaly o wystarczajace zabezpieczenia instytucjonalne i prawne, aby unik-
na¢ nielegalnego korzystania z oprogramowania szpiegowskiego, oraz czy osoby, ktére podejrzewaja,
ze ich prawa zostaly naruszone przez stosowanie oprogramowania szpiegowskiego, maja dostep do sku-
tecznego Srodka odwolawczego;

— domniemanego niepodejmowania przez panstwa cztonkowskie dziatan w odniesieniu do zaangazowa-
nia podmiotéw w UE w opracowywanie, rozpowszechnianie lub finansowanie oprogramowania Pegasus
i rownowaznego oprogramowania szpiegowskiego, w tym laficucha dostaw pod wzgledem technologii
i jej wykorzystania, w zakresie, w jakim narusza to prawo Unii, w tym rozporzadzenie (UE) 2021/821,
w tym w przypadku, gdy oprogramowanie szpiegowskie wprowadzane do obrotu w okreslonym celu
(np. walka z terroryzmenm) jest wykorzystywane w innym kontekscie;

— roli rzadu Izraela i innych panstw trzecich w dostarczaniu panstwom czlonkowskim oprogramowania
Pegasus i rownowaznego oprogramowania szpiegowskiego;

— czy stosowanie oprogramowania Pegasus i réwnowaznego oprogramowania szpiegowskiego przez
organy panstw czlonkowskich doprowadzito do przekazania danych osobowych panstwom trzecim,
w szczeg6lnosci m.in. grupie NSO, a takze rzagdom panstw trzecich;

— czy stosowanie oprogramowania Pegasus i réwnowaznego oprogramowania szpiegowskiego z bezpo-
$rednim lub posrednim udzialem podmiotéw powigzanych z UE przyczynilo si¢ do nielegalnego szpie-
gowania dziennikarzy, politykéw, funkcjonariuszy organéw Scigania, dyplomatéw, prawnikow, przedsie-
biorcow, organizacji spoleczefistwa obywatelskiego lub innych podmiotéw w panstwach trzecich oraz
czy doprowadzito do tamania lub naruszen praw czlowieka budzacych powazne obawy w odniesieniu
do celéw wspolnej polityki zagranicznej i bezpieczenstwa UE oraz czy stosowanie takiego oprogramo-
wania bylo sprzeczne z warto$ciami zapisanymi w art. 21 TUE i w Karcie praw podstawowych, a takze
z nalezytym uwzglednieniem Wytycznych ONZ dotyczacych biznesu i praw czlowieka oraz innych
praw zapisanych w migdzynarodowym prawie dotyczacym praw czlowieka;

— czy istnialy wystarczajace podstawy do przyjecia przez Rade Srodkéw ograniczajacych lub sankgji
w ramach wspdlnej polityki zagranicznej i bezpieczenistwa UE wobec jednego lub wigkszej liczby panstw
trzecich, w przypadku gdy decyzja przyjeta zgodnie z tytulem V rozdziat 2 TUE przewidywala zerwanie
lub ograniczenie stosunkéw gospodarczych lub finansowych, zgodnie z art. 215 ust. 1 TFUE;

— czy stosowanie oprogramowania Pegasus lub réwnowaznego oprogramowania szpiegowskiego przez
panstwa trzecie mialo wplyw na prawa podstawowe zagwarantowane w prawie Unii oraz czy istnieja
wystarczajgce podstawy, by Rada dokonala ponownej oceny wszelkich uméw o wspélpracy migdzyna-
rodowej w przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci zawartych z pafstwami trzecimi
zgodnie z art. 218 TFUE;

— przedstawic wszelkie zalecenia, jakie uzna za niezbedne w tym wzgledzie;

— przedstawi¢ zalecenia dotyczace ochrony instytucji UE, jej cztonkéw i pracownikéw przed takim oprogra-

mowaniem szpiegowskim;
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3. postanawia, ze komisja $ledcza przedstawi sprawozdanie koficowe w terminie 12 miesigcy od momentu przyje-
cia niniejszej decyzji;

4. postanawia, ze komisja §ledcza powinna uwzglednié w swoich pracach wszelkie istotne zmiany dotyczace kwes-
tii nalezacych do jej kompetencji, ktére to zmiany wystapia w czasie trwania jej mandatu;

5. podkresla, ze w celu zapewnienia dobrej wspdlpracy i przeplywu informacji miedzy komisja $ledcza a whasci-
wymi komisjami statymi i podkomisjami przewodniczacy i sprawozdawca komisji $ledczej moga by¢ zaangazo-
wani w odpowiednie debaty komisji stalych i podkomisji i odwrotnie, w szczegdlnosci w przypadku wystuchan
komisji $ledczej;

6. postanawia, ze zalecenia wydane przez komisje $ledcza powinny by¢ przekazywane odpowiednim stalym komi-
sjom i podkomisjom w obszarach ich kompetencji okreslonych w zalaczniku VI do Regulaminu;

7. postanawia, ze komisja Sledcza bedzie liczy¢ 38 czlonkéw;

8. zobowigzuje swojg przewodniczgcg do zapewnienia publikacji niniejszej decyzji w Dzienniku Urzgdowym Unii
Europejskiej.
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