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DECYZJA WYKONAWCZA KOMISJI (UE) 2022/483
z dnia 21 marca 2022 r.
zmieniajgca decyzje wykonawczg (UE) 2021/1073 ustanawiajacg specyfikacje techniczne i zasady do
celow wdrozenia ram zaufania unijnych cyfrowych zaswiadczei COVID ustanowionych
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2021/953
(Tekst majacy znaczenie dla EOG)
KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021953 z dnia 14 czerwca 2021 r. w sprawie ram
wydawania, weryfikowania i uznawania interoperacyjnych zaswiadczen o szczepieniu, o wyniku testu i o powrocie do
zdrowia w zwigzku z COVID-19 (unijne cyfrowe zaswiadczenie COVID) w celu ulatwienia swobodnego przemieszczania

sie

w czasie pandemii COVID-19 (1), w szczegblnosci jego art. 9 ust. 1,

a takze majac na uwadze, co nastepuje:

(1)

W rozporzadzeniu (UE) 2021/953 ustanowiono unijne cyfrowe zaswiadczenia COVID - ktére stanowig dowdd na
to, ze dana osoba otrzymala szczepionke przeciwko COVID-19, uzyskala ujemny wynik testu lub powrécita do
zdrowia po zakazeniu — w celu ulatwienia ich posiadaczom korzystania z prawa do swobodnego przemieszczania
si¢ w czasie pandemii COVID-19.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/954 (?) stanowi, ze panstwa cztonkowskie maja stoso-
wac przepisy okre§lone w rozporzadzeniu (UE) 2021/953 do obywateli pafistw trzecich, ktérzy nie s objeci zakre-
sem stosowania tego rozporzadzenia, ale ktdrzy legalnie przebywajg lub zamieszkujg na ich terytorium i sg upraw-
nieni do podrézowania do innych pafistw czlonkowskich zgodnie z prawem Unii.

Zalecenie Rady (UE) 2022/290 zmieniajace zalecenie (UE) 2020/912 w sprawie tymczasowego ograniczenia innych
niz niezbedne podrdzy do UE oraz ewentualnego zniesienia takiego ograniczenia (°) stanowi, ze obywatele paistw
trzecich, ktérzy chca odby¢ inne niz niezbedne podréze z panstw trzecich do Unii, powinni posiadaé wazny dowdd
szczepienia lub powrotu do zdrowia, taki jak unijne cyfrowe za§wiadczenie COVID lub zaswiadczenie COVID-19
wydane przez panstwo trzecie objete aktem wykonawczym przyjetym na podstawie art. 8 ust. 2 rozporzadzenia
(UE) 2021/953.

Aby unijne cyfrowe za$wiadczenie COVID moglo funkcjonowaé w calej Unii, Komisja przyjela decyzje wykonawczg
(UE) 2021/1073 (*), w ktorej okreslono specyfikacje techniczng i zasady na potrzeby wypekniania, bezpiecznego
wydawania i weryfikacji unijnych cyfrowych za§wiadczefi COVID, zapewnienia ochrony danych osobowych, okres-
lenia wspdlnej struktury niepowtarzalnego identyfikatora zaswiadczenia oraz wydawania waznego, bezpiecznego
i interoperacyjnego kodu kreskowego.

Zgodnie z art. 4 rozporzadzenia (UE) 2021/953 Komisja i panstwa cztonkowskie mialy ustanowic i utrzymaé ramy
zaufania dla unijnego cyfrowego za$wiadczenia COVID. Ramy zaufania moga wspiera¢ dwustronng wymianeg list
uniewaznionych certyfikatéw, ktére to listy zawierajg niepowtarzalne identyfikatory uniewaznionych zaswiadczer.

Dz.U.L211z15.6.2021,s. 1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/954 z dnia 14 czerwca 2021 r. w sprawie ram wydawania obywatelom
panistw trzecich legalnie przebywajacym lub zamieszkujacym na terytoriach pafistw czlonkowskich w czasie pandemii COVID-19 inte-
roperacyjnych za$wiadczen o szczepieniu, o wyniku testu i o powrocie do zdrowia w zwigzku z COVID-19 (unijne cyfrowe zaswiad-
czenie COVID), oraz weryfikowania i uznawania takich zaswiadczeri (Dz.U. L 211 z 15.6.2021, s. 24).

Zalecenie Rady (UE) 2022/290 z dnia 22 lutego 2022 r. zmieniajace zalecenie Rady (UE) 2020/912 w sprawie tymczasowego ograni-
czenia innych niz niezbedne podrézy do UE oraz ewentualnego zniesienia takiego ograniczenia (Dz.U. L 43 z 24.2.2022, 5. 79).
Decyzja wykonawcza Komisji (UE) 20211073 z dnia 28 czerwca 2021 r. ustanawiajaca specyfikacje techniczne i zasady do celéw
wdrozenia ram zaufania unijnych cyfrowych zaswiadczenn COVID ustanowionych rozporzgdzeniem Parlamentu Europejskiego i Rady
(UE) 2021/953 (Dz.U. L 230 z 30.6.2021, s. 32).
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(6) 1 lipca 2021 r. uruchomiono brameg sieciowa unijnych cyfrowych zaswiadczen COVID (,brama sieciowa”), ktéra jest
centralnym elementem ram zaufania i umozliwia bezpieczng i godng zaufania wymiane miedzy pafistwami czton-
kowskimi kluczy publicznych wykorzystywanych do weryfikacji unijnych cyfrowych zaswiadczent COVID.

(7)  Ze wzgledu na ich pomyslne wdrozenie na duza skale unijne cyfrowe zaswiadczenia COVID staly si¢ celem oszus-
tow, ktérzy starajg si¢ znalezé sposoby wydawania falszywych zaswiadczen. Te falszywe zaswiadczenia musza
zatem zosta¢ uniewaznione. Ponadto panstwa czlonkowskie na szczeblu krajowym moga uniewazniaé niektére
unijne cyfrowe za$wiadczenia COVID ze wzgledow medycznych i zwigzanych ze zdrowiem publicznym, na przy-
klad dlatego, ze parti¢ podanych szczepionek uznano pdzniej za wadliwg.

(8)  Chociaz system unijnych cyfrowych zawiadczen COVID jest w stanie natychmiast ujawnic przerobione zaswiadcze-
nia, nie mozna wykry¢ w innych panstwach cztonkowskich autentycznych zaswiadczen, ktére zostaly wydane nie-
zgodnie z prawem na podstawie falszywych dokument6éw, nieuprawnionego dostepu lub z zamiarem oszustwa,
chyba ze pafistwa cztonkowskie wymienig si¢ listami uniewaznionych certyfikatéw sporzadzonymi na szczeblu kra-
jowym. To samo dotyczy za$wiadczen, ktére uniewazniono ze wzgledow medycznych i zwiazanych ze zdrowiem
publicznym. Niewykrycie przez panstwa czlonkowskie wnioskéw o weryfikacje zaswiadczen uniewaznionych
przez inne panstwa cztonkowskie stanowi zagrozenie dla zdrowia publicznego i podwaza zaufanie obywateli do sys-
temu unijnych cyfrowych zawiadczenn COVID.

(9)  Jak zauwazono w motywie 19 rozporzadzenia (UE) 2021/953, ze wzgledéw medycznych oraz z powodéw zwiaza-
nych ze zdrowiem publicznym jak réwniez w przypadku zaswiadczen wydanych lub uzyskanych w sposéb oszu-
kanczy, panistwa cztonkowskie powinny mie¢ mozliwo$¢ — w ograniczonych przypadkach — ustanowienia list unie-
waznionych certyfikatéw i ich wymiany z innymi panstwami czlonkowskimi do celéw tego rozporzadzenia,
w szczeg6lnosci w odniesieniu do za$wiadczen, ktdre zostaly wydane w sposéb bledny, w wyniku oszustwa lub
w nastepstwie zawieszenia partii szczepionki przeciwko COVID-19 uznanej za wadliwa. Paistwa czlonkowskie nie
powinny mie¢ mozliwo$ci uniewaznienia zaswiadczen wydawanych przez inne pafistwa cztonkowskie. Wymieniane
listy uniewaznionych certyfikatéw nie powinny zawiera¢ zadnych danych osobowych innych niz niepowtarzalne
identyfikatory za$wiadczen. W szczegdlnosci nie powinny one zawiera¢ powodu, dla ktérego uniewazniono
zaswiadczenie.

(10) Oprécz ogélnych informacji na temat mozliwosci uniewaznienia za§wiadczen i mozliwych powodow takiego unie-
waznienia, odpowiedzialny organ wydajacy za§wiadczenia powinien niezwlocznie poinformowaé posiadaczy unie-
waznionych za$wiadczen o uniewaznieniu i jego powodach. Jednak w niektorych przypadkach, w szczeg6lnosci
w przypadku unijnych cyfrowych zaswiadczenn COVID wydanych w formie papierowej, zidentyfikowanie i poinfor-
mowanie posiadacza o uniewaznieniu za§wiadczenia moze okazaé si¢ niemozliwe lub moze wymagaé niewsp6t-
miernie duzego wysitku. Pafistwa cztonkowskie nie powinny gromadzi¢ dodatkowych danych osobowych — niepo-
trzebnych w procesie wydawania — wylacznie w celu poinformowania posiadaczy w przypadku uniewaznienia ich
za$wiadczen.

(11) Konieczne jest zatem wzmocnienie ram zaufania unijnych cyfrowych zaswiadczeis COVID poprzez wspieranie dwu-
stronnej wymiany list uniewaznionych certyfikatéw miedzy panstwami cztonkowskimi.

(12) Niniejsza decyzja nie obejmuje tymczasowego zawieszenia za§wiadczen w przypadkach zastosowari krajowych nie-
objetych zakresem rozporzadzenia w sprawie unijnego cyfrowego zaswiadczenia COVID, na przyklad ze wzgledu na
to, ze posiadacz za$wiadczenia o szczepieniu uzyskal wynik dodatni testu na SARS-CoV-2. Pozostaje to bez
uszczerbku dla ustalonych procedur kontroli zasad dzialania w zakresie waznosci za§wiadczen.

(13) Chociaz z technicznego punktu widzenia mozliwe sg rézne architektury wymiany list uniewaznionych certyfikatow,
wymiana za poSrednictwem bramy sieciowej jest najbardziej odpowiednia, poniewaz ogranicza wymiang danych do
juz ustanowionych ram zaufania i minimalizuje zaréwno liczbe mozliwych punktéw awarii, jak i wymiany miedzy
panstwami czlonkowskimi w poréwnaniu z alternatywnym systemem peer-to-peer.

(14) W zwiazku z tym nalezy wzmocni¢ brame sieciowa unijnych cyfrowych zaswiadczen COVID, aby wspieraé bez-
pieczna wymiang uniewaznionych unijnych cyfrowych zaswiadczenn COVID do celéw ich bezpiecznej weryfikacji za
posrednictwem bramy sieciowej. W tym wzgledzie nalezy wdrozy¢ odpowiednie Srodki bezpieczenstwa w celu
ochrony danych osobowych przetwarzanych w bramie sieciowej. Aby zapewni¢ wysoki poziom ochrony, pafistwa
cztonkowskie powinny pseudonimizowaé atrybuty zaswiadczenia za pomocg nieodwracalnego skrétu (ang. hash)
umieszczanego na listach uniewaznionych certyfikatow. W rzeczywisto$ci niepowtarzalny identyfikator nalezy
uzna¢ za dane pseudonimiczne na potrzeby operacji przetwarzania przeprowadzanych w bramie.
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(15) Dodatkowo nalezy ustanowi¢ przepisy dotyczace roli pafistw cztonkowskich i Komisji w odniesieniu do wymiany

list uniewaznionych certyfikatow.

(16) Przetwarzanie danych osobowych posiadaczy zaswiadczen, za ktére odpowiadajg panstwa cztonkowskie, inne orga-

nizacje publiczne lub organy urzedowe w panstwach cztonkowskich, powinno odbywac si¢ zgodnie z rozporzadze-
niem Parlamentu Europejskiego i Rady (UE) 2016679 (). Przetwarzanie danych osobowych, za ktére odpowiada
Komisja, w celu zarzadzania bramg sieciowq unijnego cyfrowego za§wiadczenia COVID oraz zapewnienia jej bezpie-
czenstwa powinno przebiegac zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 (9).

(17) Panstwa czlonkowskie, reprezentowane przez wyznaczone organy krajowe lub organy urzedowe, wsp6lnie wyzna-

czajg cel i okreslaja sposoby przetwarzania danych osobowych za posrednictwem bramy sieciowej unijnego cyfro-
wego zaswiadczenia COVID, a zatem sg wspétadministratorami. W art. 26 rozporzadzenia (UE) 2016/679 na wspo-
fadministratoréw prowadzacych operacje przetwarzania danych osobowych nalozono wymdg okreSlenia
w przejrzysty sposob odpowiednich zakresow ich odpowiedzialnosci dotyczacej wypelniania obowigzkéw wynika-
jacych z tego rozporzadzenia. W artykule tym przewidziano réwniez, ze spoczywajgce na wsp6tadministratorach
obowiazki i ich zakres mogg by¢ okreslone przez prawo Unii lub prawo panstwa cztonkowskiego, ktéremu admini-
stratorzy ci podlegaja. Uzgodnienie, o ktérym mowa w art. 26, nalezy wiaczy¢ do zalacznika Il do niniejszej decyzji.

(18) Rozporzadzenie (UE) 2021/953 powierza Komisji zadanie wspierania takiej wymiany. Najwlasciwszym sposobem

wypelnienia tego zadania jest zestawienie przedlozonych list uniewaznionych certyfikatéw w imieniu panstw czton-
kowskich. W zwigzku z tym Komisji nalezy powierzy¢ role podmiotu przetwarzajacego dane, aby w imieniu panstw
cztonkowskich wspiera¢ t¢ wymiang przez ulatwianie wymiany list za posrednictwem bramy sieciowej unijnych
cyfrowych zaswiadczen COVID.

(19) Komisja, jako dostawca rozwigzan technicznych i organizacyjnych na potrzeby bramy sieciowej unijnych cyfrowych

zaswiadczen COVID, przetwarza dane osobowe na listach uniewaznionych certyfikatéw w bramie sieciowej w imie-
niu pafstw czlonkowskich jako wspéladministratoréw. W zwigzku z tym Komisja pelni role podmiotu przetwarza-
jacego dane. Zgodnie z art. 28 rozporzadzenia (UE) 2016/679 i art. 29 rozporzadzenia (UE) 2018/1725 przetwa-
rzanie przez podmiot przetwarzajacy powinno odbywac sie na podstawie umowy lub instrumentu prawnego, ktére
podlegaja prawu Unii lub prawu panstwa cztonkowskiego i wigza podmiot przetwarzajacy i administratora oraz
okreslajg przetwarzanie danych. Nalezy zatem ustanowi¢ zasady przetwarzania danych przez Komisje w roli pod-
miotu przetwarzajagcego dane.

(20) Zadanie Komisji polegajace na wsparciu nie obejmuje ustanowienia centralnej bazy danych, o ktérej mowa w moty-

wie 52 rozporzadzenia (UE) 2021/953. Zakaz ten ma na celu uniknigcie tworzenia centralnego repozytorium
wszystkich wydanych unijnych cyfrowych zaswiadczen COVID i nie uniemozliwia panstwom czlonkowskim
wymiany list uniewaznionych certyfikatéw, co wyraznie przewidziano w art. 4 ust. 2 rozporzadzenia (UE)
2021/953.

(21) Podczas przetwarzania danych osobowych w ramach bramy sieciowej unijnego cyfrowego zaswiadczenia COVID

Komisje obowigzuje decyzja Komisji (UE, Euratom) 2017/46 (7).

(22)  Art. 3 ust. 10 rozporzadzenia (UE) 2021/953 umozliwia Komisji przyjmowanie aktéw wykonawczych przewiduja-

cych, ze zaswiadczenia COVID-19 wydane przez panstwo trzecie, z ktérym Unia i panstwa czlonkowskie zawarly
umowe w sprawie swobodnego przemieszczania si¢ 0s6b umozliwiajgca umawiajacym si¢ stronom ograniczenie
takiego swobodnego przemieszczania si¢ ze wzgledu na zdrowie publiczne w sposéb niedyskryminujacy i niezawie-
rajacg mechanizmu wlaczania aktéw prawnych Unii, s3 rtéwnowazne zaswiadczeniom wydawanym zgodnie z niniej-
szym rozporzadzeniem. Na tej podstawie w dniu 8 lipca 2021 r. Komisja przyjela decyzje wykonawcza (UE)
2021/1126 (%) ustanawiajaca rownowaznos$¢ zaswiadczen COVID-19 wydawanych przez Szwajcarie.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 20181725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przepltywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).
Komisja publikuje dalsze informacje na temat norm bezpieczefistwa majacych zastosowanie do wszystkich systeméw informatycznych
Komisji Europejskiej pod adresem: https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-infor
mation-systems_pl.

Decyzja wykonawcza Komisji (UE) 2021/1126 z dnia 8 lipca 2021 r. ustanawiajaca réwnowazno$¢ zaswiadczen COVID-19 wydawa-
nych przez Szwajcari¢ z za§wiadczeniami wydawanymi zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2021/953
(Dz.U.L 243 2 9.7.2021, s. 49).
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(23) Art. 8 ust. 2 rozporzadzenia (UE) 2021/953 umozliwia Komisji przyjmowanie aktow wykonawczych przewiduja-
cych, ze za§wiadczenia COVID-19 wydawane przez panstwa trzecie zgodnie z normami i systemami technologicz-
nymi, ktdre s3 interoperacyjne z ramami zaufania unijnego cyfrowego zaswiadczenia COVID i umozliwiajg weryfi-
kacje autentycznoSci, waznosci i integralnosci zaswiadczenia, a takze zawierajg dane okre$lone w zalaczniku do
rozporzadzenia, majg by¢ uznawane za réwnowazne unijnym cyfrowym zaswiadczeniom COVID w celu ulatwienia
posiadaczom korzystania z prawa do swobodnego przemieszczania si¢ w obrebie Unii. Jak zauwazono w motywie
28 rozporzadzenia (UE) 2021/953, art. 8 ust. 2 tego rozporzadzenia dotyczy uznawania zaswiadczen wydawanych
przez panstwa trzecie obywatelom Unii i cztonkom ich rodzin. Komisja przyjela juz kilka takich aktéw wykona-
wezych.

(24)  Aby unikng¢ luk w wykrywaniu uniewaznionych za$wiadczen objetych takimi aktami wykonawczymi, panstwa
trzecie, ktorych zaswiadczenia COVID-19 uznano za rownowazne zgodnie z art. 3 ust. 10 i art. 8 ust. 2 rozporza-
dzenia (UE) 2021/953, powinny mie¢ réwniez mozliwos¢ przedkladania odpowiednich list uniewaznionych certyfi-
katéw w bramie sieciowej unijnego cyfrowego zaswiadczenia COVID.

(25) Niekt6rzy obywatele pafistw trzecich, ktérzy posiadaja uniewaznione zaswiadczenia COVID-19 wydane przez paf-
stwo trzecie, ktérych za$wiadczenia COVID-19 uznano za réwnowazne zgodnie z rozporzadzeniem (UE)
2021/953, moga nie by¢ objeci zakresem tego rozporzadzenia lub rozporzadzenia (UE) 2021/954 w chwili wygene-
rowania przez dane pafistwo trzecie listy uniewaznionych certyfikatow zawierajacej ich zaswiadczenia. W momencie
wygenerowania listy uniewaznionych certyfikatéw przez przedmiotowe panstwo trzecie nie mozna jednak wiedzie¢,
czy wszyscy obywatele pafistwa trzeciego posiadajacy uniewaznione za$wiadczenia sg objeci zakresem stosowania
ktéregokolwiek z rozporzadzen. Dazenie do wykluczenia oséb nieobjetych zakresem stosowania ktéregokolwiek
z tych rozporzadzen w momencie generowania list uniewaznionych certyfikatow tych panstw nie jest zatem wyko-
nalne, a proba taka skutkowalaby tym, ze pafistwa czlonkowskie nie bylyby w stanie wykry¢ uniewaznionych
za$wiadczen bedacych w posiadaniu obywateli paistw trzecich podrézujacych do Unii po raz pierwszy. Jednak
nawet uniewaznione zaswiadczenia wydane tym obywatelom panstw trzecich bytyby weryfikowane przez pafistwa
cztonkowskie, gdy ich posiadacze podr6zuja do Unii, a nastepnie gdy podrdzuja po terytorium Unii. Pafistwa trzecie,
ktérych zaswiadczenia uznano za réwnowazne zgodnie z rozporzadzeniem (UE) 2021/953, nie uczestniczg w zarza-
dzaniu bramg sieciows, a zatem nie sg uznawane za wspéladministratoréw.

(26) Ponadto unijne cyfrowe zaswiadczenie COVID okazalo si¢ jedynym funkcjonujagcym na szerokg skalg i na szczeblu
miedzynarodowym systemem zaswiadczen COVID-19. W rezultacie unijne cyfrowe za§wiadczenie COVID stalo sie
narzedziem o rosnacym znaczeniu globalnym i przyczynia si¢ do walki z pandemia na szczeblu migdzynarodowym,
bowiem ulatwia bezpieczne podrdéze migdzynarodowe i odbudowe Swiatowej gospodarki. W procesie przyjmowa-
nia dodatkowych aktéw wykonawczych na podstawie art. 8 ust. 2 rozporzadzenia (UE) 2021/953 pojawiaja si¢
nowe potrzeby dotyczgce wypelniania unijnego cyfrowego zaswiadczenia COVID. Zgodnie z zasadami okre$lonymi
w decyzji wykonawczej (UE) 2021/1073 pole nazwiska jest obowigzkowe w tresci technicznej za$wiadczenia.
Konieczna jest zmiana tego wymogu w celu promowania wlaczenia i interoperacyjnosci z innymi systemami, zwa-
zywszy ze w niektorych panstwach trzecich istnieja osoby bez nazwiska. W przypadku gdy imi¢ posiadacza
za$wiadczenia nie moze zosta¢ podzielone na dwie czgsci, nalezy je umie$ci¢ w tym samym polu (nazwiska albo
imienia) unijnego cyfrowego zaswiadczenia COVID, jak mialoby to miejsce w przypadku dokumentu podrézy lub
dokumentu tozsamosci posiadacza zaswiadczenia. Zmiana ta pozwolitaby réwniez lepiej dostosowaé tres¢ tech-
niczna zaswiadczen do obecnie obowiazujacych specyfikacji dotyczacych dokumentéw podrdzy nadajacych si¢ do
odczytu maszynowego, publikowanych przez Organizacj¢ Miedzynarodowego Lotnictwa Cywilnego.

(27) Nalezy zatem odpowiednio zmieni¢ decyzj¢ wykonawcza (UE) 2021/1073.

(28) Zgodnie z art. 42 ust. 1 rozporzadzenia (UE) 2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych, kt6ry wydat opini¢ dnia 11 marca 2022 r.

(29) Aby dac panstwom czlonkowskim i Komisji wystarczajaco duzo czasu na wdrozenie zmian niezbednych do umozli-
wienia wymiany list uniewaznionych certyfikatow za posrednictwem bramy sieciowej unijnych cyfrowych zaswiad-
czeft COVID, niniejsza decyzja powinna zaczaé obowiazywacl cztery tygodnie po jej wejsciu w zycie.

(30)  Srodki przewidziane w niniejszej decyzji s3 zgodne z opinig komitetu powolanego na mocy art. 14 rozporzadzenia
(UE) 2021/953,

PRZYJMUJE NINIEJSZA DECYZJE;

Artykut 1

W decyzji wykonawczej (UE) 2021/1073 wprowadza si¢ nastepujace zmiany:
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1) dodaje sig art. 5a, 5b i 5¢ w brzmieniu:
JArtykut 5a

Wymiana list uniewaznionych certyfikatow

1. Ramy zaufania unijnych cyfrowych za§wiadczeri COVID umozliwiajg wymiane list uniewaznionych certyfikatéw za
posrednictwem centralnej bramy sieciowej unijnego cyfrowego zaswiadczenia COVID (,brama sieciowa”) zgodnie ze specy-
fikacjami technicznymi zawartymi w zalaczniku 1.

2. W przypadku gdy panstwa czlonkowskie uniewazniaja unijne cyfrowe za§wiadczenia COVID, moga przedtozy¢ liste
uniewaznionych certyfikatéw w bramie sieciowe;.

3. W przypadku gdy paristwa czlonkowskie przedkladajg listy uniewaznionych certyfikatéw, organy wydajace prowa-
dza list¢ uniewaznionych certyfikatow.

4. Jezeli dane osobowe s3 wymieniane za poSrednictwem bramy sieciowej, przetwarzanie ogranicza si¢ do celu, jakim
jest wspieranie wymiany informacji o uniewaznieniu. Takie dane osobowe wykorzystuje si¢ wylacznie do celéw weryfikacji
statusu uniewaznienia unijnych cyfrowych za$wiadczenn COVID wydanych w ramach zakresu stosowania rozporzadzenia
(UE) 2021/953.

5.  Informacje przekazywane do bramy sieciowej obejmuja nastepujace dane zgodnie ze specyfikacjami technicznymi
okreslonymi w zalgczniku I:

a) pseudonimizowane niepowtarzalne identyfikatory uniewaznionych zaswiadczen,
b) data wygasniecia przedtozonej listy uniewaznionych certyfikatow;

6. W przypadku gdy organ wydajacy uniewaznia unijne cyfrowe zaswiadczenia COVID, ktére wydal na podstawie roz-
porzadzenia (UE) 2021/953 lub rozporzadzenia (UE) 2021/954 i zamierza wymienia¢ przedmiotowe informacje za
posrednictwem bramy sieciowej, przekazuje on do bramy sieciowej w bezpiecznym formacie informacje, o ktérych mowa
w ust. 5, w formie list uniewaznionych certyfikatéw, zgodnie ze specyfikacjami technicznymi okreslonymi w zalaczniku 1.

7. Organy wydajace zapewniajg, w miar¢ mozliwosci, rozwigzanie majace na celu poinformowanie posiadaczy unie-
waznionych zaswiadczen — w momencie ich uniewaznienia — o statusie uniewaznienia ich zaswiadczen i o jego powodach.

8. Brama sieciowa gromadzi otrzymane listy uniewaznieni certyfikatéw. Zapewnia ona narzedzia do przekazywania
tych list panstwom czlonkowskim. Automatycznie usuwa listy wedlug terminéw ich wygasniecia wskazanych dla poszcze-
g6lnych list przedkladanych przez organ przekazujacy.

9.  Wyznaczone organy krajowe lub organy urzedowe panstw czlonkowskich przetwarzajace dane osobowe za posred-
nictwem bramy sieciowej s3 wspotadministratorami przetwarzanych danych. Podzial odpowiednich obowigzkéw miedzy
wspoétadministratorami przebiega zgodnie z zalgcznikiem VI.

10.  Komisja jest podmiotem przetwarzajacym dane osobowe, ktére podlegaja przetwarzaniu za posrednictwem bramy
sieciowej. Do kompetencji Komisji jako podmiotu przetwarzajacego dane w imieniu panstw cztonkowskich nalezy zapew-
nienie bezpieczefistwa przesylu i przechowywania danych osobowych w ramach bramy sieciowej oraz wypelnianie obo-
wiazkéw podmiotu przetwarzajacego okreslonych w zalaczniku VIIL

11.  Skuteczno$¢ $rodkéw technicznych i organizacyjnych stuzacych zapewnieniu bezpieczenstwa przetwarzania
danych osobowych za posrednictwem bramy sieciowej jest regularnie sprawdzana i oceniana przez Komisje i przez wspé-
fadministratoréw.

Artykut 5b

Przedkladanie przez pafistwa trzecie list uniewaznionych certyfikatéw

Panstwa trzecie wydajace zaswiadczenia COVID-19, w odniesieniu do ktérych Komisja przyjeta akt wykonawczy na pod-
stawie art. 3 ust. 10 lub art. 8 ust. 2 rozporzadzenia (UE) 2021/953, moga przedklada¢ listy uniewaznionych certyfikatéw
COVID-19 objetych takim aktem wykonawczym do przetwarzania przez Komisje w imieniu wspétadministratoréow za
posrednictwem bramy sieciowej, jak okreslono w art. 5a, zgodnie ze specyfikacjami technicznymi okre$lonymi w zalacz-
niku L.

Artykut 5¢

Zarzadzanie przetwarzaniem danych osobowych w centralnej bramie sieciowej unijnych cyfrowych
za$wiadczen COVID

1. Proces decyzyjny wspéladministratoréw jest regulowany przez grupe robocza ustanowiong w ramach komitetu,
o ktérym mowa w art. 14 rozporzadzenia (UE) 2021/953.
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2. Wyznaczone organy krajowe lub organy urzedowe panstw czlonkowskich przetwarzajace dane osobowe za posred-
nictwem bramy sieciowej jako wsp6tadministratorzy wyznaczaja przedstawicieli do tej grupy.”;

2) w zalgczniku [ wprowadza si¢ zmiany zgodnie z zalacznikiem I do niniejszej decyzji;

3) w zalgczniku V wprowadza si¢ zmiany zgodnie z zalacznikiem II do niniejszej decyzji;
4) tekst w zalgczniku Il do niniejszej decyzji dodaje si¢ jako zalacznik VI;
)

5) tekst w zalaczniku IV do niniejszej decyzji dodaje sig jako zalgcznik VIL

Artykut 2
Niniejsza decyzja wchodzi w zycie trzeciego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsza decyzje stosuje si¢ po uplywie czterech tygodni od jej wejscia w zycie.

Sporzadzono w Brukseli dnia 21 marca 2022 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK I

W zalgczniku I do decyzji wykonawczej (UE) 2021/1073 dodaje si¢ sekcje 9 w brzmieniu:

9.1.

9.2.

9.3.

9.3.1.

9.3.2.

,9. ROZWIAZANIE W ZAKRESIE UNIEWA ZNIENIA

Tworzenie listy uniewaznionych DCC (DRL)

Brama sieciowa zapewnia punkty koncowe i funkcje umozliwiajace przechowywanie list uniewaznionych cer-
tyfikatéw i zarzgdzanie nimi:

Usuf
Odpowiedzialnosé T wygasfe
paristwa e o 11 partie
czionkowskiego : Pl Przesl
! Krajowy :

| system zaplecza 4” d LF—

l Rozpowszechnianie Brama
Pobierz sieciowa

Urzadzenia
weryfikatora
B Wyslij Pobierz
| v )
] Odpowiedzialnosc
_ panstwa
Krajowy czfonkowskiego
system zaplecza
Jv Rozpowszechnianie
Urzadzenia
weryfikatora

Model zaufania

Wszystkie polaczenia sg ustanawiane na podstawie standardowego modelu zaufania DCCG w certyfikatach
NByis i NByp (zob. zarzadzanie certyfikatami). Wszystkie informacje sa pakowane i przesylane za pomocg wia-
domosci CMS w celu zapewnienia integralnosci.

Budowa partii

Partia (ang. batch)

Kazda lista uniewaznionych certyfikatéw zawiera jedna pozycje lub wigksza ich liczbe i jest pakowana w partie
zawierajace zestaw skr6téw (ang. hashes) i ich metadanych. Partia jest niezmienna i okresla date¢ wygasniecia,
ktora wskazuje, kiedy dang partie mozna usungé. Data wygasniecia wszystkich pozycji w partii musi by¢
dokladnie taka sama — oznacza to, ze partie muszg by¢ pogrupowane wedlug daty wygasniecia i podpisania
DSC. Kazda partia zawiera maksymalnie 1 000 pozycji. Jezeli lista uniewaznionych certyfikatéw sklada si¢
z ponad 1 000 pozycji, wéwczas tworzy si¢ kilka partii. Kazda pozycja moze wystgpowal w co najwyzej jed-
nej partii. Partia jest pakowana do struktury CMS i podpisywana certyfikatem NBy; kraju wysylajacego.

Indeks partii (ang. Batch Index)

Po utworzeniu partii brama sieciowa nadaje jej niepowtarzalne ID i partia jest automatycznie dodawana do
indeksu. Indeks partii jest uporzadkowany wedlug daty modyfikacji, w porzadku chronologicznym rosngcym.

Zachowanie bramy sieciowej
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Brama sieciowa przetwarza partie uniewaznien bez zadnych zmian: nie moze ona aktualizowad, usuwaé ani
dodawa¢ zadnych informacji do partii. Partie sg przekazywane wszystkim upowaznionym krajom (zob. roz-
dziat 9.6).

Brama sieciowa aktywnie obserwuje daty wygasniecia partii i usuwa partie, ktére wygasly. Po usunigciu partii
brama sieciowa odsyla, w odniesieniu do URL usunietej partii, komunikat ,HTTP 410 Gone”. W zwigzku
z tym partia pojawia si¢ w indeksie partii jako ,usunieta”.

9.4. Rodzaje skrétu (ang. Hash Types)

Lista uniewaznionych certyfikatéw zawiera skroty, ktére moga odpowiadaé réznym rodzajom/atrybutom
uniewaznienia. Te rodzaje lub atrybuty sa wskazane w tworzeniu list uniewaznionych certyfikatow. Obecne
rodzaje s3 nastepujace:

Rodzaj Atrybut Obliczenici lscl:ig:il:) 1(;;ng. Hash
SIGNATURE DCC Signature SHA256 of DCC Signature
ucl UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Tylko pierwsze 128 bitéw skrétéw zakodowanych jako ciagi (ang. strings) base64 umieszcza si¢
w partiach i wykorzystuje do identyfikacji uniewaznionych DCC ().
9.4.1. Rodzaj skrétu: SHA256(Podpis DCC)

W tym przypadku skrot oblicza si¢ na podstawie bajtéw podpisu COSE_SIGN1 z CWT. W przypadku podpi-
séw RSA caly podpis zostanie wykorzystany jako dane wejsciowe. Wzér dla podpisanych certyfikatow
EC-DSA wykorzystuje warto$¢ r jako dane wejsciowe:

SHA256(r)

[wymagane w przypadku wszystkich nowych wdrozen]

9.4.2. Rodzaj skrétu: SHA256(UCI)

W tym przypadku skrét oblicza si¢ dla ciggu UCI zakodowanego w UTF-8 i przeksztalconego na tablice baj-
téw (ang. byte array).

[przestarzale (3, ale obstugiwane ze wzgledu na kompatybilno$¢ wsteczna]

9.4.3. Rodzaj skrtu: SHA256(Wydawanie CountryCode+UCI)

W tym przypadku CountryCode zakodowano jako cigg UTF-8 zlgczony z UCI zakodowanym ciggiem UTF-8.
Nastepnie przeksztalca si¢ go w tablice bajtéw i wykorzystuje jako dane wejsciowe do funkgji skrétu.

[przestarzale?, ale obstugiwane ze wzgledu na kompatybilno$¢ wsteczna]

9.5. Struktura API
9.5.1. API dostarczajgca pozycje uniewaznienia
9.5.1.1. Cel

API dostarcza pozycje listy uniewaznionych certyfikatéw w partiach, w tym indeks partii.

9.5.1.2. Punkty koficowe (ang. Endpoints)

(") W odniesieniu do szczegélowych opiséw API nalezy réwniez wzig¢ pod uwage pkt 9.5.1.2.
(*) Przestarzale oznacza, ze funkcja ta nie jest brana pod uwage w przypadku nowych wdrozen, lecz jest obslugiwana w odniesieniu do
juz realizowanych wdrozen przez Scisle okreslony czas.
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9.5.1.2.1.  Punkt koficowy pobrania listy partii
Punkty konficowe sa zgodne z prostym wzorem i odsylajg liste partii z mata obwoluta (ang. wrapper) dostar-
czajacg metadane. Partie sg sortowane wedtug daty w porzadku rosngcym (chronologicznym):
[revocation-list
Verb: GET
Content-Type: application/json
Response: JSON Array
{
‘more”:true|false,
‘batches
[
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z
‘deleted”: true | false
)
]
}
Uwaga: Wynik jest domyslnie ograniczony do 1 000. Jezeli znacznik ,more” jest ustawiony na ,true”, odpo-
wiedz wskazuje, ze dostgpna jest wigksza liczba partii do pobrania. Aby pobraé wigcej pozycji, klient musi
ustawi¢ nagtéwek (ang. header) If-Modified-Since na date nie wcze$niejszg niz ostatni otrzymany wpis.
Odpowiedz zawiera tablice JSON o naste¢pujacej strukturze:
Pole Definicja
more Boolean Flag, ktory wskazuje, ze jest wigcej partii.
batches Tablica z istniejacymi partiami.
batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier
country Kod panistwa ISO 3166
date ISO 8601 Data UTC. Data dodania lub usunigcia partii.
deleted boolean. ,True”, jezeli usunigto. Po ustawieniu znacznika ,deleted” wpis moze zostaé
ostatecznie usuniety z wynikoéw wyszukiwania po 7 dniach.
9.5.1.2.1.1. Kody odpowiedzi
Kod Opis
200 Wszystko ok.
204 Brak tresci, jezeli tre$¢ nagtéwka ,If-Modified-Since” nie ma odpowiednika.
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Nagtowek zgdania (ang. Request Header)
. Obowigz- .
Naglowek k(:)vv?gz Opis

If-Modified-Since Tak Ten naglowek zawiera ostatnig pobrang date, aby uzyska¢ tylko
najnowsze wyniki. Przy pierwszym wywolaniu nagléwek
powinien by¢ ustawiony na ,2021-06-01T00:00:00Z”

9.5.1.2.2.  Punkt koficowy pobrania partii

Partie zawieraja wykaz identyfikatoréw certyfikatu:

[revocation-list/{batchld}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY’
‘expires: 2022-11-01T00:00:00Z,
‘kid’’23S+33f=,
‘hashType’”SIGNATURE’,
‘entries’:[{
‘hash’’e2e2e2e2e2e2e2e2’
} ]
}

Odpowiedz zawiera CMS z podpisem, ktéry musi odpowiadaé certyfikatowi NByp pafistwa. Wszystkie ele-

menty na tablicy JSON majg nastepujaca strukture:

Pole Oll)(owiqz- Rodzaj Definicja
owe

expires Tak String Data, w ktérej element mozna usuna(.
1SO8601 data/godzina UTC

country Tak String Kod panistwa ISO 3166

hashType Tak String Rodzaj skrétu w podanych pozycjach (zob.
rodzaje skrotow)

entries Tak JSON Object Array Zob. pozycje w tabeli

kid Tak String zakodowana base64 KID DSC uzywanego do
podpisywania DCC.
Jezeli KID nie jest znany, mozna uzy¢ ciagu
"UNKNOWN_KID" (z wylaczeniem °).

Uwagi:

— Partie sg grupowane wedlug daty wygasniecia i DSC — wszystkie pozycje wygasaja w tym samym czasie

i zostaly podpisane tym samym kluczem.
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— Czas wygasnigcia jest datg/godzing w UTC, poniewaz EU-DCC jest systemem globalnym i konieczne jest
uzywanie jednoznacznego czasu.

— Date wygasnigcia trwale uniewaznionego DCC ustala si¢ na dziefi wygasniecia odpowiedniego DSC uzy-
wanego do podpisania DCC lub na czas wygasnigcia uniewaznionych DCC (w kt6érym to przypadku stoso-
wane godziny NumericDate/epoch traktuje si¢ jako znajdujace si¢ w strefie czasowej UTC).

— Krajowy system zaplecza (NB, ang. National Backend) usuwa pozycje z listy uniewaznionych certyfikatéw
po uplywie daty wygasniecia.

— NB moze usung¢ pozycje z listy uniewaznionych certyfikatéw, w przypadku gdy kid uzyty do podpisania
DCC zostanie uniewazniony.

9.5.1.2.2.1. Pozycje
Pole Ol;(OWiqZ_ Rodzaj Definicja
owe

hash Tak String Pierwsze 128  bitow skrétu  SHA256

zakodowane jako ciag base64

Uwaga: Obiekt wpiséw zawiera obecnie tylko skrét, ale w celu zapewnienia kompatybilnosci ze zmianami

w przyszlosci wybrano obiekt, a nie tablicg json.

9.5.1.2.2.2. Kody odpowiedzi
Kod Opis
200 Wszystko ok.
410 Partia wykorzystana (ang. gone). Partia moze zosta¢
usunigta w krajowym systemie zaplecza.
9.5.1.2.2.3. Nagléwki odpowiedzi
Nagtéwek Opis

ETag Numer identyfikacyjny partii (ang. Batch ID).

9.5.1.2.3.  Punkt koncowy przestania partii

Przesylanie odbywa si¢ w tym samym punkcie koficowym za posrednictwem czasownika POST (ang. POST

Verb):

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country”: ‘XY,
‘expires’: 2022-11-01T00:00:00Z,
kid’"23S+33f=,
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‘hashType’”SIGNATURE,
‘entries’:[{
‘hash’’e2e2e2e2e2e2e2e2’
3]
}

Parti¢ nalezy podpisa¢ za pomoca certyfikatu NByp. Brama sieciowa sprawdza, czy podpis zostal ustawiony
przez NBy; dla danego paristwa. Jezeli kontrola podpisu nie powiodla sig, przestanie nie powiedzie sig.

UWAGA: Kazda partia jest niezmienna (ang. immutable) i nie moze by¢ zmieniana po przeslaniu. Mozna jg
jednak usungé. Przechowuje si¢ ID kazdej usunigtej partii, a przestanie nowej partii o tym samym ID zostaje
odrzucone.

9.5.1.2.4.  Punkt koficowy usuwania partii

Partia moze zosta¢ usunigta z tego samego punktu koficowego za posrednictwem czasownika DELETE (ang.
DELETE Verb):

[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid «...
!

lub, ze wzgledu na kompatybilno$¢, do nastepujacego punktu koricowego z czasownikiem POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchld” «...

}

9.6. Ochrona API[RODO

W niniejszej sekgji okreslono Srodki stuzgce wdrozeniu w celu zapewnienia zgodnosci z przepisami rozporza-
dzenia (UE) 2021/953 w odniesieniu do przetwarzania danych osobowych.

9.6.1. Istniejgce uwierzytelnianie

Obecnie brama sieciowa wykorzystuje certyfikat NB s do uwierzytelniania panstw taczacych sie z bramg sie-
ciowg. Uwierzytelnienie to mozna wykorzysta¢ do okreSlenia tozsamosci panstwa podlaczonego do bramy
sieciowej. Tozsamo$¢ te mozna nastgpnie wykorzysta¢ do wdrozenia kontroli dostepu.
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9.6.2. Kontrola dostgpu

Aby méc zgodnie z prawem przetwarza¢ dane osobowe, brama sieciowa musi wdrozy¢ mechanizm kontroli
dostepu.

Brama sieciowa wdraza wykaz kontroli dostepu polaczony z zabezpieczeniem opartym na rolach. W tym sys-
temie nalezy zachowad dwie tabele — jedna tabele opisujaca, ktére role moga stosowac ktére operacje do ktd-
rych zasob6w, a druga tabele opisujaca, ktdre role sg przypisane do ktérych uzytkownikéw.

W celu przeprowadzenia kontroli wymaganych w niniejszym dokumencie wymagane sg trzy role, tj.:
RevocationListReader

RevocationUploader

RevocationDeleter

Nastepujace punkty korficowe sprawdzajg, czy uzytkownik posiada role RevocationListReader; jezeli tak, wow-
czas dost¢p zostanie przyznany, jezeli nie, wowczas zostanie zwrécony komunikat HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchId}

Nastepujace punkty koficowe musza sprawdzié, czy uzytkownik (ang. User) posiada role (ang. Role) Revoca-
tionUploader; jezeli tak, wowczas dostep zostanie przyznany, jezeli nie, wowczas zostanie zwrécony komuni-
kat HTTP 403 Forbidden:

POST/revocation-list

Nastepujace punkty koncowe musza sprawdzié, czy uzytkownik posiada role RevocationDeleter; jezeli tak,
wowezas dostep zostanie przyznany, jezeli nie, wowczas zostanie zwrécony komunikat HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Brama sieciowa zapewnia réwniez wiarygodna metodg, dzigki ktdrej administratorzy moga zarzadzaé rolami
powigzanymi z uzytkownikami w taki sposob, aby zmniejszy¢ prawdopodobienistwo wystapienia bledow
ludzkich, nie obciazajac jednocze$nie administratoréw funkcjonalnych.”
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ZALACZNIK II
Sekcja 3 zalgcznika V do decyzji wykonawczej (UE) 2021/1073 otrzymuje brzmienie:

,3. Wspdlne struktury i wymagania ogdlne

Nie wydaje si¢ unijnego cyfrowego zaswiadczenia COVID, jezeli ze wzgledu na brakujace informacje nie wszystkie
pola danych mozna prawidtowo wypeti¢ zgodnie z niniejsza specyfikacja. Powyzszego nie nalezy interpretowad
jako wplywajacego na obowigzek pafistw czlonkowskich w zakresie wydawania unijnych cyfrowych
za$wiadczen COVID.

Informacje we wszystkich polach mozna podawaé przy uzyciu pelnego zestawu znakéw UNICODE 13.0 zakodowa-
nych przy uzyciu UTF-8, chyba ze znaki te wyraZnie ograniczajg si¢ do zestawow wartosci lub wezszych zestawow
znakéw.

Wspdlna struktura jest nastgpujgca:
JSON{

ver”:<informacje dotyczgce wersji>,

Jam”:{

<informacje dotyczgce imienia i nazwiska osoby>
b

,dob”:<data urodzenia>,

Vb 7 Tub ™[

{<dawka szczepionki lub informacja o badaniu lub powrocie do zdrowia, jeden wpis>}
]

J

Szczegbdlowe informacje na temat poszczeg6lnych kategorii i pdl przedstawiono w kolejnych sekcjach.

W przypadku gdy przepisy wskazujg, ze pole powinno zostaé pominigte, oznacza to, ze jego zawarto§¢ musi by¢
pusta i ze ani nazwa, ani warto$¢ pola nie sa dozwolone w tresci.

3.1. Wersja

Nalezy poda¢ informacje na temat wersji. Zapisywanie wersji nast¢puje zgodnie z wersjonowaniem semantycznym
(ang. Semantic Versioning) (semver: https:/[semver.org). W czasie wydawania za§wiadczenia powinna to by¢ jedna
z oficjalnie opublikowanych wersji (aktualna lub jedna ze starszych oficjalnie opublikowanych wersji). Wigcej infor-
magcji na ten temat znajduje si¢ w sekgji dotyczacej lokalizacji schematu JSON (ang. JSON Schema).

ID pola Nazwa pola Instrukcje
ver Wersja Odpowiada identyfikatorowi wersji schematu wykorzystywanej na potrzeby
schematu sporzadzania unijnych cyfrowych zaswiadczent COVID-19.
Przyklad:
wver”,1.3.0”

3.2. Imiginazwisko oraz data urodzenia osoby

Imig i nazwisko osoby to oficjalne pelne imi¢ i nazwisko osoby, odpowiadajace imieniu i nazwisku podanym w doku-
mentach podrézy. Identyfikatorem struktury jest nam. Nalezy podaé imi¢ i nazwisko dokladnie 1 (jednej) osoby.

ID pola Nazwa pola Instrukcje

nam/fn Nazwisko(-a) Nazwisko(-a) posiadacza.

Jezeli posiadacz nie ma nazwiska, a ma imig, pole nalezy pomingd.

We wszystkich pozostalych przypadkach nalezy poda¢ doktadnie 1 (jedno) pole, ktére
nie jest puste, zawierajace wszystkie nazwiska. W przypadku kilku nazwisk nalezy je
oddzieli¢ spacjg. Nazwiska wielocztonowe zawierajace faczniki lub podobne znaki
muszg jednak pozostaé niezmienione.
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Przyklady:
,fn”:;, Musterfrau-Gofinger”
0", Musterfrau-Gofinger Miiller”

nam(fnt | Znormalizo- Nazwisko(-a) posiadacza transliterowane przy zastosowaniu tej samej konwencji jak
wane nazwisko | konwencja stosowana w dokumentach podrézy posiadacza odczytywanych
(-a) maszynowo (np. zasady okreslone w ICAO Doc 9303 czg$¢ 3).

Jezeli posiadacz nie ma nazwiska, a ma imig, pole nalezy pomina¢.

We wszystkich pozostalych przypadkach nalezy poda¢ doktadnie 1 (jedno) pole, ktére
nie jest puste, zawierajace wylacznie znaki A-Z i <. Maksymalna dlugosé: 80 znakéw
(zgodnie ze specyfikacja ICAO 9303).

Przyklady:

,fnt”;, MUSTERFRAU<GOESSINGER”

,fnt”,, MUSTERFRAU<GOESSINGER<MUELLER”

nam/gn Imig(-ona) Imig(-ona) posiadacza.

Jezeli posiadacz nie ma imienia, a ma nazwisko, pole nalezy pomina¢.

We wszystkich pozostalych przypadkach nalezy poda¢ dokladnie 1 (jedno) pole, ktére
nie jest puste, zawierajgce wszystkie imiona. W przypadku kilku imion nalezy je
oddzieli¢ spacja.

Przyklad:

,gn”:, Isolde Erika”

nam(gnt | Znormalizo- Imig(-ona) posiadacza transliterowane przy zastosowaniu tej samej konwencji jak
wane imig(-ona) | konwencja stosowana w dokumentach podrézy posiadacza odczytywanych
maszynowo (np. zasady okreslone w ICAO Doc 9303 czes¢ 3).

Jezeli posiadacz nie ma imienia, a ma nazwisko, pole nalezy pominad.

We wszystkich pozostalych przypadkach nalezy poda¢ dokladnie 1 (jedno) pole, ktére
nie jest puste, zawierajace wylacznie znaki A-Z i <. Maksymalna dtugos¢: 80 znakéw.
Przyklad:

»gnt”:, ISOLDE<ERIKA”

dob Data urodzenia | Data urodzenia posiadacza cyfrowego za$wiadczenia COVID (DCC)

Pelna lub czg$ciowa data bez godziny w przedziale od 1900-01-01 do 2099-12-31.
Jezeli znana jest pelna lub czg¢sciowa data urodzenia, nalezy podaé doktadnie 1 (jedno)
pole, ktére nie jest puste. ,Jezeli data urodzenia nie jest znana nawet cze$ciowo, pole
ustawia si¢ jako pusty cigg ”. Powyzsze powinno odpowiada¢ informacjom podanym
w dokumentach podrézy.

Jezeli dostgpne sg informacje o dacie urodzenia, stosuje si¢ jeden z ponizszych
formatéw ISO 8601. Inne formaty nie s obstugiwane.

YYYY-MM-DD

YYYY-MM

YYYY

(Aplikacja weryfikatora moze wykazywac brakujace czgsci daty urodzenia przy
zastosowaniu konwencji XX takiej jak konwencja stosowana w dokumentach
podrézy odczytywanych maszynowo, np. 1990-XX-XX.)

Przyklady:

,dob™,1979-04-14"

,dob":,901-08”

,dob”,1939”

,dob™,”
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3.3. Kategorie informacji specyficznych dla danego typu zaswiadczenia

W schemacie JSON obstlugiwane sg trzy kategorie pozycji obejmujace informacje specyficzne dla danego typu
za$wiadczenia. Kazde unijne cyfrowe zaswiadczenie COVID-19 zawiera dokladnie 1 (jedng) kategorie. Puste kategorie
nie s3 dozwolone.

Identyfi-
kator Nazwa kategorii Pozycje

kategorii

v Kategoria Jezeli wystepuje, musi zawiera¢ dokladnie 1 (jedna) pozycje opisujaca dokladnie 1
»szczepieniec (jedna) dawke szczepionki (jedna dawke).

t Kategoria »test« | Jezeli wystepuje, musi zawiera¢ dokladnie 1 (jedna) pozycje opisujaca dokladnie 1

(jeden) wynik testu.

r Kategoria Jezeli wystepuje, musi zawiera dokladnie 1 (jedng) pozycje zawierajacg 1 (jedno)
»powrdt do o$wiadczenie dotyczgce powrotu do zdrowia.”
zdrowiac
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ZALACZNIK I

+ZALACZNIK VI

OBOWIAZKI PANSTW CZLONKOWSKICH JAKO WSPOLADMINISTRATOROW W ODNIESIENIU DO
BRAMY SIECIOWE] UNIJNEGO CYFROWEGO ZASWIADCZENIA COVID NA POTRZEBY WYMIANY LIST
UNIEWAZNIONYCH CERTYFIKATOW DCC

SEKCJA 1

Podsekgja 1
Podziat obowigzkéw

1) Wspoladministratorzy przetwarzajg dane osobowe za posrednictwem bramy sieciowej ram zaufania zgodnie ze specy-
fikacjami technicznymi zawartymi w zalgczniku 1.

2) Organy wydajace w panstwach cztonkowskich pozostaja jedynym administratorem w zakresie gromadzenia, wykorzys-
tywania, ujawniania i wszelkiego innego przetwarzania informacji o uniewaznieniu poza brama sieciows, w tym
w odniesieniu do procedury prowadzgcej do uniewaznienia zaswiadczenia.

3) Kazdy administrator odpowiada za przetwarzanie danych osobowych za posrednictwem bramy sieciowej zgodnie
z art. 5, 24 i 26 ogdlnego rozporzadzenia o ochronie danych.

4) Kazdy administrator ustanawia punkt kontaktowy posiadajacy funkcyjna skrzynke pocztowa, ktéra bedzie stuzy¢ do
komunikacji migdzy samymi wspéladministratorami oraz migdzy wspétadministratorami a podmiotem przetwarzaja-
cym.

5) Powolana przez komitet grupa robocza, o ktérej mowa w art. 14 rozporzadzenia (UE) 2021/953, jest upowazniona do
podejmowania decyzji w sprawie wszelkich kwestii wynikajacych z wymiany list uniewaznionych certyfikatéw oraz ze
wspétadministrowania powigzanego przetwarzania danych osobowych, a takze do ulatwiania skoordynowanych
instrukgji dla Komisji jako podmiotu przetwarzajacego. Proces podejmowania decyzji przez wspétadministratoréw
podlega tej grupie roboczej i regulaminowi, ktéry ma zostaé przez nig przyjety. Podstawowa zasada jest, Ze brak uczest-
nictwa przez ktéregokolwiek ze wspétadministratoréw w posiedzeniu tej grupy roboczej, ktére zostato ogloszone co
najmniej siedem (7) dni przed jego zwolaniem na piSmie, oznacza milczacg zgode na wyniki tego posiedzenia grupy
roboczej. Kazdy ze wspotadministrator6w moze zwolaé posiedzenie tej grupy roboczej.

6) Instrukcje dla podmiotu przetwarzajacego sa wysylane przez punkt kontaktowy ktoregokolwiek z wspétadministrato-
réw w porozumieniu z pozostalymi wspéladministratorami, zgodnie z procesem decyzyjnym grupy roboczej, o ktérym
mowa w pkt 5 powyzej. Wspotadministrator, ktéry wydaje instrukcje, powinien przekazad je podmiotowi przetwarza-
jacemu na piSmie i poinformowaé o tym wszystkich pozostalych wspétadministratoréw. Jezeli omawiana kwestia jest
na tyle pilna, ze nie pozwala na posiedzenie grupy roboczej, o ktérym mowa w pkt 5 powyzej, mozna mimo to wydaé
instrukgje, ale grupa robocza moze je uniewaznié. Instrukcje te powinny by¢ wydawane na piSmie, a wszyscy pozostali
wspotadministratorzy powinni by¢ o tym informowani w momencie wydawania instrukeji.

7) Grupa robocza ustanowiona zgodnie z pkt 5 powyzej nie wyklucza indywidualnych kompetencji wspétadministrato-
ré6w do informowania swojego wlasciwego organu nadzorczego zgodnie z art. 33 i 24 ogdlnego rozporzadzenia
o ochronie danych. Takie powiadomienie nie wymaga zgody zadnego z pozostatych wspétadministratordw.

8) W zakresie ram zaufania dostep do wymienianych danych osobowych moga mie¢ wylacznie osoby upowaznione przez
wyznaczone organy krajowe lub organy urzedowe.

9) Kazdy organ wydajacy prowadzi rejestr czynnosci przetwarzania, za ktére jest odpowiedzialny. W rejestrze tym mozna
wskaza¢ wspotadministracje.
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Podsekcja 2

Obowigzki i role w zakresie rozpatrywania wnioskéw oséb, ktérych dane dotyczq, oraz w zakresie informowania takich
o0séb

1) Kazdy administrator danych pelniacy role organu wydajacego przekazuje osobom fizycznym, ktérych zaswiadczenia
uniewaznit (,0soby, ktérych dane dotycza”), informacje o odno$nym uniewaznieniu i przetwarzaniu ich danych osobo-
wych w bramie sieciowej unijnych cyfrowych zaswiadczett COVID w celu wsparcia wymiany list uniewaznionych certy-
fikatéw zgodnie z art. 14 ogdlnego rozporzadzenia o ochronie danych, chyba ze okaze si¢ to niemozliwe lub wymaga
niewspétmiernie duzego wysitku.

2) Kazdy administrator pelni role punktu kontaktowego dla 0séb fizycznych, ktérych zaswiadczenie uniewaznit i rozpa-
truje wnioski skladane przez osoby, ktérych dane dotyczg, lub ich przedstawicieli w ramach wykonywania ich praw
zgodnie z ogélnym rozporzadzeniem o ochronie danych. Jezeli wspétadministrator otrzyma od osoby, ktérej dane
dotycza, wniosek dotyczgcy zaswiadczenia wydanego przez innego wspétadministratora, informuje osobe, ktdrej dane
dotyczg, o tozsamosci i danych kontaktowych tego wspétadministratora. Jezeli zostana o to poproszeni przez innego
wspoétadministratora, wsp6tadministratorzy pomagaja sobie nawzajem w rozpatrywaniu wnioskéw osob, ktérych dane
dotyczg, i udzielaja sobie nawzajem odpowiedzi bez zbednej zwloki, przy czym nie pdzniej niz w terminie jednego mie-
sigca od otrzymania prosby o udzielenie pomocy. Jezeli wniosek dotyczy danych przedtozonych przez paistwo trzecie,
administrator, ktéry otrzymuje wniosek, rozpatruje go i informuje osobe, ktdrej dane dotycza, o tozsamosci i danych
kontaktowych organu wydajacego w panstwie trzecim.

3) Kazdy administrator udostepnia osobom, ktérych dane dotyczg, tres¢ niniejszego zalacznika, w tym ustalenia okreslone
wpkt1i2.

SEKCJA 2
Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych osobowych

1) Wspdladministratorzy pomagaja sobie nawzajem w identyfikacji cyberincydentéw i reagowaniu na nie, w tym w przy-
padku naruszefi ochrony danych osobowych, w zwiazku z przetwarzaniem za posrednictwem bramy sieciowej unij-
nego cyfrowego zaswiadczenia COVID.

2) Wspdladministratorzy w szczegdlnosci powiadamiajg si¢ nawzajem o kwestiach takich, jak:

a) wszelkie potencjalne lub faktyczne ryzyko dla dostepnosci, poufnosci lub integralnosci danych osobowych przetwa-
rzanych za posrednictwem bramy sieciowej ram zaufania;

b) kazde naruszenie ochrony danych osobowych, prawdopodobne konsekwencje naruszenia ochrony danych osobowych
oraz ocena ryzyka naruszenia praw i wolnosci oséb fizycznych, a takze wszelkie Srodki wdrozone w celu przeciwdzia-
fania naruszaniu ochrony danych osobowych i fagodzenia ryzyka naruszenia praw i wolnosci oséb fizycznych;

¢) kazde naruszenie technicznych lub organizacyjnych zabezpieczen dotyczacych operacji przetwarzania za posrednic-
twem bramy sieciowej ram zaufania.

3) Wspdladministratorzy powiadamiaja o wszelkich naruszeniach ochrony danych osobowych odnoszacych si¢ do opera-
Gji przetwarzania za posrednictwem bramy sieciowej ram zaufania Komisje, wlasciwe organy nadzorcze i, jesli jest to
wymagane, osoby, ktérych dane dotycza, zgodnie z art. 33 i 34 ogdlnego rozporzadzenia o ochronie danych lub po
otrzymaniu powiadomienia ze strony Komisji.

4) Kazdy organ wydajacy wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu:
a) zapewnienie i ochrong dostgpnosci, integralnosci i poufno$ci wspélnie przetwarzanych danych osobowych;

b) ochrong¢ danych osobowych bedacych w jego posiadaniu przed wszelkiego rodzaju przetwarzaniem, utratg, wyko-
rzystaniem, ujawnieniem lub nabyciem, ktére jest nieuprawnione lub niezgodne z prawem, lub przed nieuprawnio-
nym lub niezgodnym z prawem dostgpem do tych danych;

¢) zapewnienie, aby dostep do danych osobowych nie byt ujawniany ani nie byl umozliwiany nikomu innemu niz
odbiorcom lub podmiotom przetwarzajacym.

SEKCJA 3
Ocena skutkow dla ochrony danych

1) Jezeli administrator, w celu wypelnienia swoich obowigzkéw okreSlonych w art. 35 i 36 rozporzadzenia (UE)
2016/679, potrzebuje informacji od innego administratora, wysyla specjalny wniosek na adres funkcyjnej skrzynki
pocztowej, o ktérej mowa w sekcji 1 podsekcja 1 pkt 4. Administrator, ktéry otrzymat taki wniosek, doktada wszelkich
staran, aby takie informacje przekazad.”
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ZALACZNIK IV

ZALACZNIK VII

OBOWIAZKI KOMISJI JAKO PODMIOTU PRZETWARZAJACEGO DANE W ODNIESIENIU DO BRAMY SIE-
CIOWE] UNJNEGO CYFROWEGO ZASWIADCZENIA COVID NA POTRZEBY WSPIERANIA WYMIANY LIST
UNIEWAZNIONYCH CERTYFIKATOW DCC

Komisja:

1) Tworzy i zapewnia bezpieczna i niezawodng infrastrukture tacznosci w imieniu panstw cztonkowskich, ktéra wspiera
wymiang list uniewaznionych certyfikatéw przedkladanych w bramie sieciowej unijnych cyfrowych zaswiadczen
COVID.

2) Aby wywigzac sie ze swoich obowigzkéw jako podmiotu przetwarzajgcego w ramach bramy sieciowej ram zaufania
dla panstw czlonkowskich, Komisja moze angazowaé osoby trzecie jako podwykonawcoéw podmiotu przetwarzaja-
cego; Komisja informuje wspétadministratoréw o wszelkich zamierzonych zmianach dotyczacych dodania lub zasta-
pienia innych podwykonawcéw podmiotu przetwarzajacego, dajac tym samym wspéladministratorom mozliwosé
wspoélnego wyrazenia sprzeciwu wobec takich zmian. Komisja zapewnia, aby do podwykonawcéw podmiotu prze-
twarzajacego zastosowanie mialy takie same obowiazki dotyczace ochrony danych jak te okreslone w niniejszej
decyzji.

3) Przetwarza dane osobowe wylacznie na udokumentowane polecenie administratoréw, chyba ze obowiazek taki
naklada na nig prawo Unii lub prawo panstwa czlonkowskiego; w takim przypadku przed rozpoczgciem czynnosci
przetwarzania Komisja informuje wspétadministratoréw o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

Przetwarzanie danych przez Komisj¢ obejmuje:

a) uwierzytelnianie krajowych serweréw wewnetrznych (ang. back-end servers) na podstawie krajowych certyfikatéw
serwer6w wewnetrznych;

b) odbiér danych, o ktérych mowa w art. 5a ust. 3 decyzji, przestanych przez krajowe serwery wewnetrzne poprzez
zapewnienie interfejsu programowania aplikacji, ktéry umozliwia krajowym serwerom wewnetrznym przesylanie
odpowiednich danych;

(g)
~

przechowywanie danych w bramie sieciowej unijnego cyfrowego za§wiadczenia COVID;

&

udostepnianie danych do pobrania przez krajowe serwery wewnetrzne;

o
~

usuwanie danych z data ich wygasniecia lub na polecenie administratora, ktéry je przedlozyt;

Res)

po zakonczeniu $wiadczenia ustugi usuwanie wszelkich pozostatych danych, chyba ze prawo Unii lub prawo pan-
stwa czlonkowskiego nakazuja przechowywanie danych osobowych.

4)  Wprowadzenie wszelkich najnowocze$niejszych organizacyjnych, fizycznych i logicznych Srodkéw bezpieczefistwa
stuzacych utrzymaniu bramy sieciowej unijnego cyfrowego za§wiadczenia COVID. W tym celu Komisja:

a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczefistwem na poziomie bramy sieciowej unijnego
cyfrowego za$wiadczenia COVID, przekazuje wspoladministratorom dane kontaktowe tego podmiotu oraz
zapewnia jego dostepno$¢ w celu reagowania na zagrozenia dla bezpieczenstwa;

b) przyjmuje odpowiedzialno$¢ za bezpieczenstwo bramy sieciowej unijnych cyfrowych zaswiadczen COVID, w tym
za regularne przeprowadzanie testéw, ocen i badan Srodkéw bezpieczenstwa;

¢) zapewnia, aby wszystkie osoby, ktérym przyznano dost¢p do bramy sieciowej unijnego cyfrowego zaswiadczenia
COVID, podlegaty umownemu, zawodowemu lub ustawowemu obowigzkowi zachowania poufnosci.

5) Wprowadza wszystkie niezbedne $rodki bezpieczenstwa, aby nie dopusci¢ do zakldcenia sprawnego funkcjonowania
operacyjnego krajowych serweréw wewnetrznych. W tym celu Komisja wprowadza szczeg6lne procedury zwiazane
z polaczeniem serweréw wewnetrznych z bramg sieciowa unijnego cyfrowego zaswiadczenia COVID. Procedury te
obejmuja:

a) procedure oceny ryzyka, by wykry¢ i oszacowac potencjalne zagrozenia dla systemu;
b) procedure audytu i przegladu, aby:

i. sprawdza¢ zgodno$¢ migdzy wprowadzonymi Srodkami bezpieczefistwa a majaca zastosowanie polityka bez-
pieczefistwa;

ii. przeprowadzal regularne kontrole integralnosci plikoéw systemowych, parametréw bezpieczenstwa i przyzna-
nych zezwolen;
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iii. monitorowaé w celu wykrywania naruszen bezpieczenistwa i wlaman;
iv. wdraza¢ zmiany, ktérych celem jest ograniczenie istniejacych uchybieri w zakresie bezpieczefistwa;

v. okredli¢ warunki w zakresie upowazniania, w tym na wniosek administratoréw, do przeprowadzania niezalez-
nych audytéw, w tym kontroli, oraz przegladéw srodkéw bezpieczefistwa, oraz wnoszenia wkladu w przepro-
wadzanie tych audytéw, kontroli i przegladéw, z zastrzezeniem warunkéw, ktore s3 zgodne z Protokolem
(nr 7) do TFUE w sprawie przywilejéw i immunitetéw Unii Europejskiej;

¢) zmiang procedury kontroli, by udokumentowa¢ i zmierzy¢ wplyw zmiany przed jej wdrozeniem oraz na biezaco
informowaé wspoétadministratoréw o wszelkich zmianach, ktére moga wplynac na lacznosé z ich infrastrukturg
lub na bezpieczenistwo ich infrastruktury;

d) ustanowienie procedury konserwacji i naprawy, by okresli¢ zasady i warunki, ktérych nalezy przestrzegaé w przy-
padku koniecznosci przeprowadzenia konserwacji lub naprawy sprzetu;

e) ustanowienie procedury dotyczacej cyberincydentéw na potrzeby okreslenia systemu zglaszania i eskalacji, infor-
mowania administratoréw, ktérych to dotyczy, bezzwlocznego informowania administratoréw, aby mogli poinfor-
mowacé krajowe organy nadzorcze ds. ochrony danych o wszelkich naruszeniach ochrony danych osobowych,
a takze na potrzeby okreslenia procesu dyscyplinarnego w przypadku naruszef zasad bezpieczenstwa.

6) Wprowadza najnowocze$niejsze fizyczne lub logiczne Srodki bezpieczenstwa w odniesieniu do obiektéw, w ktdrych
znajduje sie sprzet bramy sieciowej unijnego cyfrowego zaswiadczenia COVID, oraz w odniesieniu do kontroli
dostepu do danych logicznych i kontroli bezpiecznego dostepu. W tym celu Komisja:

a) egzekwuje bezpieczefistwo fizyczne, by ustanowi¢ wyrazne granice bezpieczenstwa i umozliwi¢ wykrywanie naru-
szen;

b) kontroluje dostep do obiektéw i prowadzi rejestr odwiedzajacych do celéw identyfikacyjnych;

¢) zapewnia, aby osobom z zewnatrz, ktérym udzielono dostgpu do obiektéw, towarzyszyl odpowiednio upowaz-
niony czlonek personelu;

d) zapewnia, aby sprz¢tu nie mozna byto dodaé, wymieni¢ ani usuna¢ bez uprzedniej zgody wyznaczonych odpowie-
dzialnych podmiotéw;

e) kontroluje dostep z oraz do krajowych serweréw wewnetrznych do bramy sieciowej ram zaufania;

f) zapewnia, aby osoby, ktére uzyskuja dostep do bramy sieciowej unijnego cyfrowego zaswiadczenia COVID, zostaly
zidentyfikowane i uwierzytelnione;

g) dokonuje przegladu uprawnien do udzielania zezwolen na dostgp do bramy sieciowej unijnego cyfrowego
za$wiadczenia COVID w przypadku wykrycia naruszenia bezpieczefistwa majgcego wplyw na te infrastrukture;

h) zachowuje integralno$¢ informacji przekazywanych za posrednictwem bramy sieciowej unijnego cyfrowego
za$wiadczenia COVID;

i) wprowadza techniczne i organizacyjne Srodki bezpieczefistwa, by zapobiec nieuprawnionemu dostgpowi do

danych osobowych;

j)  wrazie potrzeby wdraza Srodki majgce na celu zablokowanie nieupowaznionego dostepu do bramy sieciowej unij-
nego cyfrowego zaswiadczenia COVID z domeny organéw wydajacych (tj.: zablokowanie lokalizacji/adresu IP).

7)  Podejmuje dziatania w celu ochrony swojej domeny, obejmujace zerwanie polaczen, w przypadku znacznych odstep-
stw od zasad i koncepcji jakosci lub bezpieczenistwa;

8) Utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpowiedzialnosci;

9) Monitoruje — w czasie rzeczywistym — wydajno$¢ wszystkich komponentéw ustug w ramach bramy sieciowej ram
zaufania, tworzy regularne statystyki i prowadzi rejestry.

10) Zapewnia wsparcie w odniesieniu do wszystkich ustug w ramach bramy sieciowej ram zaufania— w jezyku angielskim,
calodobowo, przez siedem dni w tygodniu, drogg telefoniczna, mailowa lub za posrednictwem portalu internetowego
— oraz odbiera polgczenia od upowaznionych oséb dzwonigcych: koordynatoré6w bramy sieciowej unijnego cyfro-
wego zaswiadczenia COVID-19 i ich odpowiednich punktéw informacyjnych, specjalistow ds. projektéw i wyznaczo-
nych os6b z Komisji.

11) W miare mozliwosci wspiera wspotadministratoréw za pomocg odpowiednich $rodkéw technicznych i organizacyj-
nych zgodnie z art. 12 rozporzadzenia (UE) 2018/1725 w wywiazywaniu si¢ z obowigzku odpowiadania na zadania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Il ogdlnego rozporzadzenia
o ochronie danych.



L 98/104 Dziennik Urzedowy Unii Europejskiej 25.3.2022

12) Wspiera wspotadministratoréw poprzez przekazywanie im informacji na temat bramy sieciowej unijnego cyfrowego
za$wiadczenia COVID w celu realizacji obowigzkéw przewidzianych w art. 32, 33, 34, 35 i 36 og6lnego rozporzadze-
nia o ochronie danych.

13) Zapewnia, aby dane przetwarzane w ramach bramy sieciowej unijnego cyfrowego zaswiadczenia COVID byly niemoz-
liwe do odczytania dla kazdej osoby, ktéra nie jest uprawniona do uzyskania do nich dostepu.

14) Wprowadza wszelkie odpowiednie Srodki, by zapobiec sytuacji, w ktorej operatorzy bramy sieciowej unijnego cyfro-
wego zaswiadczenia COVID mogliby uzyska¢ nieuprawniony dostep do przekazywanych danych.

15) Wprowadza $rodki majace na celu ulatwienie interoperacyjnosci i lacznosci miedzy wyznaczonymi administratorami
bramy sieciowej unijnego cyfrowego zaswiadczenia COVID.

16) Prowadzi rejestr czynnosci przetwarzania dokonywanych w imieniu wspétadministratoréw zgodnie z art. 31 ust. 2
rozporzadzenia (UE) 2018/1725.”
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