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II

(Akty o charakterze nieustawodawczym)

UMOWY MIEDZYNARODOWE

Drugi protokét dodatkowy do Konwencji o cyberprzestepczosci dotyczacy wzmocnionej
wspolpracy i ujawniania elektronicznego materialu dowodowego

Preambula

PANSTWA CZLONKOWSKIE RADY EUROPY ORAZ POZOSTALE PANSTWA BEDACE STRONAMI KONWENC]I o cyberprzest(;p-
czodci (ETS nr 185, zwanej dalej ,Konwencja”), otwartej do podpisu w Budapeszcie dnia 23 listopada 2001 r., sygnatariusze
niniejszego Protokotu;

MAJAC NA UWADZE zasi¢g i wplyw Konwencji we wszystkich regionach $wiata;

PRZYPOMINAJAC, Ze Konwencja zostala uzupelniona Protokotem dodatkowym dotyczacym penalizacji czynéw o charakte-
rze rasistowskim lub ksenofobicznym popelnionych przy uzyciu systeméw komputerowych (ETS nr 189), otwartym do
podpisu w Strasburgu dnia 28 stycznia 2003 r. (zwanym dalej ,Pierwszym Protokolem”), w stosunkach miedzy Stronami
tego Protokoty;

UWZGLEDNIAJAC istniejace traktaty Rady Europy dotyczace wspolpracy w sprawach karnych oraz inne umowy i porozu-
mienia dotyczgce wspdlpracy w sprawach karnych zawarte migdzy Stronami Konwencji;

UWZGLEDNIAJAC réwniez Konwencje o ochronie os6b w zwiazku z automatycznym przetwarzaniem danych osobowych
(ETS nr 108) zmieniong Protokotem zmieniajgcym (CETS nr 223), otwartym do podpisu w Strasburgu dnia 10 pazdziernika
2018 r., do ktérej moze przystapic kazde pafistwo;

BIORAC POD UWAGE coraz wigksze wykorzystanie technologii informacyjno-komunikacyjnych, w tym ustug interneto-
wych, oraz rosnaca cyberprzestepczo$é, ktéra stanowi zagrozenie dla demokracji i praworzadnosci, a ktorg wiele panstw
uznaje rOwniez za zagrozenie dla praw cztowieka;

BIORAC ROWNIEZ POD UWAGE rosnaca liczbe ofiar cyberprzestepczosci oraz znaczenie dochodzenia sprawiedliwosci na
rzecz tych ofiar;

PRZYPOMINAJAC, Ze rzady maja obowiazek ochrony spoleczefistwa i oséb fizycznych przed przestgpczoscia nie tylko
w $wiecie realnym, lecz réwniez w internecie, w tym poprzez skuteczne dochodzenia i $ciganie karne;

MAJAC SWIADOMOSC, Ze coraz wigksza liczba dowod6w przestepstw jest przechowywana w formie elektronicznej w syste-
mach informatycznych jurysdykeji zagranicznych, w wigcej niz jednej jurysdykeji lub w nieznanych jurysdykcjach, oraz
zywiac przekonanie, Ze uzyskanie takich dowodéw zgodnie z prawem wymaga wprowadzenia dodatkowych $rodkéw, aby
umozliwi¢ skuteczng reakcje wymiaru sprawiedliwo$ci w sprawach karnych i utrzymanie praworzadnosci;

UZNAJAC potrzebe zwigkszonej i bardziej efektywnej wspdlpracy miedzy panstwami a sektorem prywatnym oraz uznajac,
ze w tym kontekscie potrzebna jest wigksza jasno$¢ i pewnos¢ prawa dla dostawcow ustug i innych podmiotéw w odniesie-
niu do okolicznosci, w ktérych moga oni odpowiadaé na bezposrednie wnioski organéw wymiaru sprawiedliwosci w spra-
wach karnych innych Stron o ujawnienie danych elektronicznych;

MAJAC zatem na celu dalsze zacie$nianie wspdlpracy w zakresie cyberprzestgpczosci i gromadzenia materialu dowodo-
wego w formie elektronicznej dotyczacego przestepstw do celéw prowadzenia specjalnych dochodzen lub postepowan
karnych za pomoca dodatkowych narzedzi dotyczacych skuteczniejszej wzajemnej pomocy i innych form wspélpracy mie-
dzy wlaSciwymi organami; wspdlpracy w sytuacjach nadzwyczajnych; oraz bezposredniej wspdlpracy miedzy wlasciwymi
organami i dostawcami ustug oraz innymi podmiotami, w kt6rych posiadaniu lub pod ktérych kontrolg znajdujg sig istotne
informacje;
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PRZEKONANE, ze skuteczna wspdlpraca transgraniczna na potrzeby wymiaru sprawiedliwo$ci w sprawach karnych, w tym
miedzy sektorem publicznym a sektorem prywatnym, zyskuje dzigki skutecznym warunkom i zabezpieczeniom w zakresie
ochrony praw czlowieka i podstawowych wolnosci;

UZNAJAC, ze gromadzenie elektronicznego materialu dowodowego do celéw prowadzenia dochodzen dotyczy czesto
danych osobowych, oraz uznajagc obowiazujacy w wielu panstwach bedacych Stronami wymég ochrony prywatnosci
i danych osobowych w celu wypelnienia ich zobowigzan konstytucyjnych i miedzynarodowych; oraz

PAMIETAJAC o potrzebie zapewnienia, aby skuteczne $rodki w zakresie wymiaru sprawiedliwo$ci w sprawach karnych doty-
czace cyberprzestgpczodci i gromadzenia materiatlu dowodowego w formie elektronicznej podlegaly warunkom i zabezpie-
czeniom, ktére zapewnia odpowiednig ochrong praw czlowieka i podstawowych wolnosci, w tym praw wynikajacych
z zobowigzan podjetych przez pafistwa na mocy obowigzujgcych migdzynarodowych instrumentéw dotyczacych praw
czlowieka, takich jak Konwencja Rady Europy z 1950 r. o ochronie praw czlowieka i podstawowych wolnosci (ETS nr 5),
Miedzynarodowy pakt praw obywatelskich i politycznych Organizacji Narodoéw Zjednoczonych z 1966 r., Afrykanska
karta praw cztowieka i ludéw z 1981 r., Amerykanska Konwencja Praw Czlowieka z 1969 r. oraz inne migdzynarodowe
traktaty dotyczace praw cztowieka;

UZGODNILY, CO NASTEPUJE:

ROZDZIAL 1

Postanowienia wspdlne

Artykut 1
Cel

Celem niniejszego Protokotu jest uzupelnienie:
a) Konwencji — w stosunkach miedzy Stronami niniejszego Protokotu; oraz

b) Pierwszego Protokotu — w stosunkach miedzy Stronami niniejszego Protokotu, ktére sa réwniez Stronami Pierwszego
Protokotu.

Artykut 2
Zakres stosowania

1. O ile w niniejszym Protokole nie postanowiono inaczej, Srodki w nim opisane stosuje sig:

a) w stosunkach migdzy Stronami Konwencji, ktére sg Stronami niniejszego Protokolu — do prowadzenia specjalnych
dochodzen i postepowan karnych w sprawach o przestepstwa zwigzane z systemami i danymi informatycznymi oraz
do gromadzenia dowodéw w formie elektronicznej odnoszacych si¢ do przestepstw; oraz

b) w stosunkach miedzy Stronami Pierwszego Protokotu, ktére sa Stronami niniejszego Protokolu — do prowadzenia spe-
cjalnych dochodzen i postgpowan karnych w sprawach o przestgpstwa okreslone zgodnie z Pierwszym Protokofem.

2. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg si¢ niezbedne do wywigzania si¢ z zobowigzan okres-
lonych w niniejszym Protokole.

Artykut 3

Definicje

1. Do niniejszego Protokotu stosuje si¢ definicje okreslone w art. 1 i 18 ust. 3 Konwencji.
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2. Do celéw niniejszego Protokotu stosuje si¢ nastepujace definicje dodatkowe:

a) ,organ centralny” oznacza organ lub organy wyznaczone na mocy obowigzujgcego migdzy zainteresowanymi Stronami
traktatu o wzajemnej pomocy lub porozumienia opartego na jednolitym lub wzajemnym ustawodawstwie lub w przy-
padku braku takiego traktatu lub porozumienia — organ lub organy wyznaczone przez Strone na podstawie art. 27
ust. 2 lit. a) Konwencji;

b) ,wlasciwy organ” oznacza organ sagdowy, administracyjny lub inny organ $cigania uprawniony na mocy prawa krajo-
wego do nakazania, zatwierdzenia lub podjecia si¢ wykonania Srodkéw na mocy niniejszego Protokotu w celu groma-
dzenia lub dostarczania materialu dowodowego w odniesieniu do specjalnego dochodzenia lub postgpowania karnego;

¢) ,sytuacja nadzwyczajna” oznacza sytuacj¢, w ktorej istnieje znaczne i bezposrednie zagrozenie dla zycia lub bezpieczen-
stwa osoby fizycznej;

d) ,dane osobowe” oznaczajg informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

e) ,Strona przekazujaca” oznacza Strong przesylajacg dane w odpowiedzi na wniosek lub w ramach wspélnego zespolu
dochodzeniowo-$ledczego lub — do celéw rozdziatu I sekcja 2 — Strong, na ktdrej terytorium znajduje si¢ dostawca
ustugi przesytu danych lub podmiot $wiadczacy ustugi rejestracji nazw domen.

Artykut 4

Jezyk

1. Wnioski, nakazy i towarzyszace im informacje przekazywane Stronie sa sporzadzane w jezyku akceptowanym przez
Strong wezwang lub Strong powiadomiong na podstawie art. 7 ust. 5 lub dofaczane jest do nich tlumaczenie na taki jezyk.

2. Nakazy wydane na podstawie art. 7 i wnioski wydane na podstawie art. 6 oraz wszelkie towarzyszace im informacje:

a) sg przekazywane w jezyku drugiej Strony, w ktérym dany dostawca ustug lub dany podmiot przyjmuje dokumenty
w ramach poréwnywalnych procedur krajowych;

b) sa przekazywane w innym jezyku akceptowalnym przez danego dostawce ustug lub dany podmiot; lub

¢) dolacza si¢ do nich tlumaczenie na jeden z jezykow, o ktérych mowa w ust. 2 lit. a) lub b).

ROZDZIAL I

Srodki na rzecz wzmocnionej wspélpracy

Sekcja 1

Ogoélne zasady majace zastosowanie do rozdziatu II

Artykut 5

Ogoblne zasady majace zastosowanie do rozdziatu II
1. Strony wspdlpracuja w najszerszym mozliwym zakresie zgodnie z postanowieniami niniejszego rozdziatu.

2. Sekcja 2 niniejszego rozdziatu sklada si¢ z art. 6 1 7. Okreslono w niej procedury majace na celu wzmocnienie bezpo-
$redniej wspolpracy z dostawcami i podmiotami na terytorium innej Strony. Sekcje 2 stosuje si¢ niezaleznie od tego, czy
miedzy zainteresowanymi Stronami obowigzuje traktat o wzajemnej pomocy lub porozumienie oparte na jednolitym lub
wzajemnym ustawodawstwie.
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3. Sekcja 3 niniejszego rozdziatu sktada si¢ z art. 8 i 9. Okreslono w niej procedury majace na celu wzmocnienie mie-
dzynarodowej wspdlpracy miedzy organami w zakresie ujawniania przechowywanych danych informatycznych. Sekcje 3
stosuje si¢ niezaleznie od tego, czy migdzy Strona wzywajaca a Strong wezwang obowiazuje traktat o wzajemnej pomocy
lub porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie.

4. Sekcja 4 niniejszego rozdzialu sklada si¢ z art. 10. Okre$lono w niej procedury dotyczace wzajemnej pomocy
w sytuacjach nadzwyczajnych. Sekcje 4 stosuje si¢ niezaleznie od tego, czy miedzy Strona wzywajaca a Strong wezwana
obowiazuje traktat o wzajemnej pomocy lub porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie.

5. Sekcja 5 niniejszego rozdziatu sklada si¢ z art. 11 i 12. Sekcje 5 stosuje si¢, gdy migdzy Strona wzywajaca a Strona
wezwang nie obowigzuje traktat o wzajemnej pomocy ani porozumienie oparte na jednolitym lub wzajemnym ustawodaw-
stwie. Postanowien sekgji 5 nie stosuje sie, gdy istnieje taki traktat lub takie porozumienie, z wyjatkiem przypadku wskaza-
nego w art. 12 ust. 7. Zainteresowane Strony moga jednak wspdlnie postanowic¢ o stosowaniu zamiast takiego traktatu lub
takiego porozumienia postanowien sekgji 5, jezeli nie zabrania tego dany traktat lub dane porozumienie.

6.  Jezeli, zgodnie z postanowieniami niniejszego Protokotu, Strona wezwana moze uzalezni¢ wspélprace od istnienia
podwdjnej karalno$ci, warunek ten uwaza si¢ za spelniony, jezeli przestepcze zachowanie, w zwigzku z ktérym zlozono
wniosek o pomoc, stanowi przestgpstwo wedlug prawa tej Strony, niezaleznie od tego, czy prawo tej Strony klasyfikuje
dane przestepstwo w tej samej kategorii przestepstw lub czy opisuje je przy uzyciu tej samej terminologii co Strona wzywa-

jaca.

7. Postanowienia niniejszego rozdzialu nie ograniczajg wspolpracy miedzy Stronami ani miedzy Stronami a dostawcami
ustug lub innymi podmiotami, prowadzonej na podstawie innych obowigzujacych uméw, porozumien, praktyk lub prawa
krajowego.

Sekcja 2

Procedury majace na celu wzmocnienie bezposredniej wspoélpracy z dostawcami
i podmiotami na terytorium innych Stron

Artykut 6
Whiosek o informacje na temat rejestracji nazw domen

1. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg signiezbedne do upowaznienia jej wlasciwych orga-
néw, do celéw prowadzenia specjalnego dochodzenia lub postgpowania karnego, do wydania wniosku skierowanego do
podmiotu $wiadczacego ustugi rejestracji nazw domen na terytorium innej Strony o informacje znajdujace si¢ w posiadaniu
lub pod kontrola tego podmiotu w celu zidentyfikowania podmiotu rejestrujacego nazwe domeny lub skontaktowania si¢
z nim.

2. Kazda Strona podejmie takie Srodki prawne i inne, jakie okazg si¢ niezbedne do tego, aby zezwoli¢ podmiotowi na
terytorium tej Strony na ujawnienie takich informacji w odpowiedzi na wniosek wydany na podstawie ust. 1, z zastrzeze-
niem uzasadnionych warunkow okreslonych w prawie krajowym.

3. Wniosek wydany na podstawie ust. 1 musi zawieraé:

a) date wydania wniosku oraz tozsamo$¢ i dane kontaktowe wilasciwego organu wydajacego wniosek;

b) nazwe domeny, informacje na temat ktorej s przedmiotem wniosku, oraz szczeg6élowy wykaz informacji bedacych
przedmiotem wniosku, w tym poszczegdlne elementy danych;

¢) oéwiadczenie stwierdzajace, ze wniosek wydano na podstawie niniejszego Protokotu, potrzeba uzyskania informacji
wynika z ich znaczenia dla specjalnego dochodzenia lub postgpowania karnego, a informacje beda wykorzystane
wylacznie na potrzeby prowadzenia tego specjalnego dochodzenia lub postgpowania karnego; oraz

d) termin i spos6b ujawnienia informacji oraz wszelkie inne specjalne instrukcje proceduralne.
4.  Strona moze przekaza¢ wniosek wydany na podstawie ust. 1 w formie elektronicznej, o ile jest to mozliwe do zaak-

ceptowania przez dany podmiot. Mozna wymagaé zapewnienia odpowiedniego poziomu bezpieczefistwa i uwierzytelnie-
nia.
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5. W przypadku braku wspélpracy ze strony podmiotu opisanego w ust. 1 Strona wzywajgca moze zazadaé od niego
podania przyczyny nieujawnienia informacji bedacych przedmiotem wniosku. Strona wzywajaca moze zwrdcic si¢ o prze-
prowadzenie konsultacji ze Strong, na terytorium ktérej znajduje si¢ dany podmiot, w celu okreslenia dostgpnych srodkéw
stuzacych uzyskaniu informacji.

6.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia lub
w innym dowolnym momencie kazda Strona przekazuje Sekretarzowi Generalnemu Rady Europy informacj¢ o organie
wyznaczonym na potrzeby przeprowadzenia konsultacji zgodnie z ust. 5.

7. Sekretarz Generalny Rady Europy tworzy i aktualizuje rejestr organéw wyznaczonych przez Strony na podstawie
ust. 6. Kazda Strona zapewnia, aby dane, ktére przekazala do rejestru, byly zawsze poprawne.

Artykut 7

Ujawnianie informacji odnoszacych si¢ do abonenta

1. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg si¢ niezbedne do upowaznienia jej wlasciwych orga-
n6éw do wydania nakazu, ktéry ma zosta¢ bezposrednio przekazany dostawcy ustug na terytorium innej Strony, w celu
zadania ujawnienia okreslonych przechowywanych informacji odnoszacych si¢ do abonenta znajdujacych sie w posiadaniu
lub pod kontrolg dostawcy ustug, w przypadku gdy informacje odnoszace si¢ do abonenta sg potrzebne do celéw prowa-
dzenie specjalnego dochodzenia lub postgpowania karnego Strony wydajacej.

a) Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza si¢ niezbedne, aby dostawca uslug na terytorium tej
Strony mogt ujawni¢ informacje odnoszace si¢ do abonenta w odpowiedzi na nakaz wydany na podstawie ust. 1.

b) Przy podpisywaniu niniejszego Protokotu lub skfadaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia Strona
moze — w odniesieniu do nakazéw wydanych dostawcom ustug na swoim terytorium — zlozy¢ nastepujaca deklaracje:
,Nakaz na podstawie art. 7 ust. 1 musi by¢ wydany przez prokuratora lub inny organ sadowy badZ pod nadzorem pro-
kuratora lub innego organu sgdowego, lub tez wydany w inny sposéb pod niezaleznym nadzorem”.

3. Nakaz wydany na podstawie ust. 1 zawiera nastepujace dane:

a) nazwe organu wydajacego i date wydania;

b) o$wiadczenie stwierdzajace, ze nakaz wydano na podstawie niniejszego Protokotu;

¢) nazwe i adres dostawcy ustug lub dostawcow ustug, ktérym nakaz ma zosta¢ doreczony;

d) wskazanie przestepstwa lub przestepstw, ktdre sg przedmiotem dochodzenia lub postgpowania karnego;

e) nazwe organu, ktéry chce uzyskaé konkretne informacje odnoszace si¢ do abonenta, jezeli nie jest nim organ wydajacy;
oraz

f) szczegbltowy opis konkretnych informacji odnoszacych si¢ do abonenta bedacych przedmiotem nakazu.

4. Nakazowi wydanemu na podstawie ust. 1 towarzysza nastgpujace informacje uzupelniajace:
a) krajowe podstawy prawne, ktére upowazniaja organ do wydania nakazu;

b) odestanie do przepiséw prawnych i majacych zastosowanie kar za przestepstwo bedgce przedmiotem dochodzenia lub
$cigania;

¢) informacje kontaktowe organu, ktéremu dostawca ustug ma przekaza¢ informacje odnoszace si¢ do abonenta, od ktd-
rego moze zazadac dalszych informacji lub ktéremu w inny sposéb udziela odpowiedzi;

d) termin i spos6b przekazania informacji odnoszacych si¢ do abonenta;

e) informacje o tym, czy wystapiono juz o zabezpieczenie danych, w tym data zabezpieczenia i wszelkie stosowne numery
referencyjne;



28.2.2023 Dziennik Urzedowy Unii Europejskiej L 63/33

f) wszelkie specjalne instrukcje proceduralne;

g) w stosownych przypadkach o§wiadczenie stwierdzajgce, ze dokonano jednoczesnego powiadomienia zgodnie z ust. 5;
oraz

h) wszelkie inne informacje, ktére moga poméc w ujawnieniu informacji odnoszacych si¢ do abonenta.

a) Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia oraz
w innym dowolnym momencie Strona moze skierowac do Sekretarza Generalnego Rady Europy notyfikacje, zgodnie
z ktérg w przypadku wydania dostawcy ustug na jej terytorium nakazu na podstawie ust. 1 Strona bedzie wymagala,
w kazdym przypadku lub w okre$lonych okolicznosciach, jednoczesnego powiadomienia o nakazie oraz przekazania
informacji uzupelniajacych i streszczenia faktéw zwigzanych z dochodzeniem lub postgpowaniem karnym.

b) Niezaleznie od tego, czy Strona wymaga powiadomienia zgodnie z ust. 5 lit. a), moze ona w okreslonych okolicznos-
ciach zazada¢ od dostawcy ustug, aby przed ujawnieniem informacji przeprowadzit konsultacje z organami Strony.

¢) Organy powiadomione zgodnie z ust. 5 lit. a) lub organy, z ktérymi przeprowadzono konsultacje zgodnie z ust. 5 lit. b),
moga bez zbednej zwloki nakazaé dostawcy ustug, aby nie ujawnial informacji odnoszacych si¢ do abonenta, jezeli:

(i) ujawnienie moze zaszkodzi¢ dochodzeniu lub postgpowaniu karnemu prowadzonemu na terytorium tej Strony;
lub

(i) warunki lub podstawy odmowy mialyby zastosowanie na podstawie art. 25 ust. 4 i art. 27 ust. 4 Konwencji, gdyby
o informacje odnoszace si¢ do abonenta zwrécono sie w drodze wzajemnej pomocy.

d) Organy powiadomione zgodnie z ust. 5 lit. a) lub organy, z ktérymi przeprowadzono konsultacje zgodnie z ust. 5 lit. b):

(i) moga zwrdcic si¢ do organu, o ktérym mowa w ust. 4 lit. ¢), o dodatkowe informacje do celow stosowania ust. 5
lit. ¢) i nie moga ich ujawnia¢ dostawcy ustug bez zgody tego organu; oraz

(i) niezwlocznie informujg organ, o ktérym mowa w ust. 4 lit. ¢), jezeli dostawcy ustug nakazano, aby nie ujawnial
informacji odnoszacych si¢ do abonenta, i podajg powody takiego dzialania.

e) Strona wyznacza jeden organ do otrzymywania powiadomieni zgodnie z ust. 5 lit. a) oraz do wykonywania dziatan opi-
sanych w ust. 5 lit. b), ¢) i d). Z chwilg skierowania po raz pierwszy do Sekretarza Generalnego Rady Europy notyfikacji
zgodnie z ust. 5 lit. a) Strona przekazuje Sekretarzowi Generalnemu informacje kontaktowe tego organu.

f) Sekretarz Generalny Rady Europy tworzy i aktualizuje rejestr organéw wyznaczonych przez Strony na podstawie ust. 5
lit. ¢) oraz wskazuje, czy — oraz w jakich okolicznosciach — wymagane jest dokonanie powiadomienia zgodnie z ust. 5
lit. a). Kazda Strona zapewnia, aby dane, ktdre przekazuje do rejestru, byly zawsze poprawne.

6.  Strona moze przekaza nakaz wydany na podstawie ust. 1 oraz informacje uzupelniajace, o ktérych mowa w ust. 4,
w formie elektronicznej, o ile jest to mozliwe do zaakceptowania przez dostawce ustug. Strona moze przekazaé powiado-
mienie i informacje dodatkowe, o ktérych mowa w ust. 5, w formie elektronicznej. Mozna wymagaé zapewnienia odpo-
wiedniego poziomu bezpieczenistwa i uwierzytelnienia.

7. Jezeli dostawca ustug poinformuje organ, o ktérym mowa w ust. 4 lit. c), ze nie ujawni informacji odnoszacych sie do
abonenta, ktére sg przedmiotem nakazu, lub jezeli nie ujawni informacji odnoszacych si¢ do abonenta w odpowiedzi na
nakaz wydany na podstawie ust. 1 w terminie trzydziestu dni od otrzymania nakazu lub w terminie okre$lonym w ust. 4
lit. d), w zaleznosci od tego, ktéry z tych termindéw uplywa pdZniej, wlasciwe organy Strony wydajacej moga dochodzi¢
wykonania nakazu wylgcznie na podstawie art. 8 lub za pomocg innych form wzajemnej pomocy. Strony moga zwrdci¢
si¢ do dostawcy ustug z wnioskiem o uzasadnienie odmowy ujawnienia informacji odnoszacych si¢ do abonenta, ktére sg
przedmiotem nakazu.

8.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze zlozy¢ deklaracje, zgodnie z kt6rg Strona wydajaca bedzie miata obowigzek zwrdcenia si¢ do dostawcy ustug
o ujawnienie informacji odnoszacych si¢ do abonenta przed wystapieniem o nie na podstawie art. 8, chyba ze Strona wyda-
jaca wyjasni w spos6b uzasadniony, dlaczego tego nie uczynita.
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9.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze:

a) zastrzec sobie prawo do niestosowania niniejszego artykulu; lub

b) zastrzec sobie prawo do niestosowania niniejszego artykutu do niektérych rodzajéw numerdw dostepu, jezeli ujawnie-
nie takich numeréw na podstawie niniejszego artykulu byloby niezgodne z podstawowymi zasadami krajowego sys-
temu prawnego tej Strony.

Sekcja 3

Procedury majace na celu wzmocnienie migdzynarodowej wspolpracy miedzy organami
w zakresie ujawniania przechowywanych danych informatycznych

Artykut 8

Wykonywanie nakazéw innej Strony dotyczacych niezwlocznego dostarczenia informacji odnoszacych si¢ do
abonenta i danych o ruchu

1. Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg si¢ niezbedne do upowaznienia jej wlasciwych orga-
néw do wydania nakazu przekazywanego w ramach wniosku innej Stronie w celu zobowigzania dostawcy ustug na teryto-
rium Strony wezwanej do dostarczenia okreslonych i przechowywanych:

a) informacji odnoszgcych si¢ do abonenta; oraz

b) danych o ruchu,

znajdujacych si¢ w posiadaniu lub pod kontrolg tego dostawcy ustug, a ktére sg niezbedne do celéw prowadzenia specjal-
nych dochodzeni lub postgpowan karnych Strony.

2. Kazda Strona podejmie takie Srodki prawne i inne, jakie okazg si¢ niezbedne do wykonania nakazu wydanego na
podstawie ust. 1 i przekazanego przez Strong wzywajaca.

3. We wniosku Strona wzywajaca przekazuje Stronie wezwanej nakaz wydany na podstawie ust. 1, informacje uzupet-
niajgce oraz wszelkie specjalne instrukcje proceduralne.

a) Nakaz zawiera:
(i) nazwe organu wydajacego i dat¢ wydania nakazu;
(i) o$wiadczenie stwierdzajace, Ze nakaz przekazano na podstawie niniejszego Protokotu;
(iti) nazwe i adres dostawcy ustug lub dostawcéw ustug, ktérym nakaz ma zosta dorgczony;
(iv) wskazanie przestgpstwa lub przestgpstw, ktére sg przedmiotem dochodzenia lub postgpowania karnego;
(v) nazwe organu, ktéry chee uzyska¢ informacje lub dane, jezeli nie jest nim organ wydajacy; oraz
(vi) szczegbdtowy opis konkretnych informacji lub danych bedacych przedmiotem nakazu.

b) Informacje uzupelniajace, ktére majg poméc Stronie wezwanej w wykonaniu nakazu i ktérych nie mozna ujawniaé
dostawcy ustug bez zgody Strony wzywajacej, obejmuja:

(i)  krajowe podstawy prawne, ktére upowazniajg organ do wydania nakazu;

(i) przepisy prawne i majace zastosowanie kary za przestepstwo lub przestepstwa bedace przedmiotem dochodzenia
lub Scigania karnego;

(iliy powdd, dla ktérego Strona wzywajgca uwaza, ze dane znajduja si¢ w posiadaniu lub pod kontrolg dostawcy ustug;
(iv) streszczenie faktow zwigzanych z dochodzeniem lub postegpowaniem karnym;

(v)  znaczenie informacji lub danych dla dochodzenia lub postgpowania karnego;
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(vi) informacje kontaktowe organu lub organéw, ktore moga udzieli¢ dalszych informacji;

(vii) informacje o tym, czy wystapiono juz o zabezpieczenie informacji lub danych, w tym date zabezpieczenia i wszel-
kie stosowne numery referencyjne; oraz

(viii) informacje o tym, czy wystapiono juz o udzielenie informacji lub danych za pomocg innych $rodkéw, a jezeli tak,
to w jaki sposéb.

) Strona wzywajaca moze zwrdcic si¢ do Strony wezwanej o zastosowanie si¢ do specjalnych instrukcji proceduralnych.

4. Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia lub
w innym dowolnym momencie Strona moze ztozy¢ deklaracje, zgodnie z ktorg do wykonania nakazéw wydanych na pod-
stawie ust. 1 wymagane bedg dodatkowe informacje uzupelniajace.

5. Strona wezwana przyjmuje wnioski w formie elektronicznej. Moze ona wymagaé zapewnienia przed przyjeciem
wniosku odpowiedniego poziomu bezpieczenistwa i uwierzytelnienia.

a) Poczawszy od dnia otrzymania wszystkich informacji okre$lonych w ust. 3 i 4 Strona wezwana podejmuje rozsadne sta-
rania w celu dorgczenia nakazu dostawcy ustug w terminie czterdziestu pigciu dni lub krétszym i nakazuje przekazanie
wymaganych informacji lub danych nie p6Zniej niz w terminie:

(i) dwudziestu dni —w przypadku informacji odnoszacych si¢ do abonenta; oraz
(ii) czterdziestu pigciu dni — w przypadku danych o ruchu.

b) Strona wezwana zapewnia niezwloczne przekazanie dostarczonych informacji lub danych Stronie wzywajace;j.

7. Jezeli Strona wezwana nie jest w stanie zastosowac si¢ do instrukcji okreslonych w ust. 3 lit. ¢) w wymagany sposob,
niezwlocznie informuje o tym Strong wzywajaca i w stosownych przypadkach okresla wszelkie warunki, w jakich moglaby
zastosowac si¢ do instrukeji, a Strona wzywajaca ustala, czy wniosek powinien mimo wszystko zosta¢ wykonany.

8.  Strona wezwana moze odméwi¢ wykonania wniosku z przyczyn okreslonych w art. 25 ust. 4 lub art. 27 ust. 4 Kon-
wencji lub moze natozy¢ warunki, ktére uwaza za niezbedne, aby umozliwi¢ wykonanie wniosku. Strona wezwana moze
odroczy¢ wykonanie wnioskéw z powodow okreslonych w art. 27 ust. 5 Konwencji. Strona wezwana powiadamia Strone
wzywajacg najszybciej jak to mozliwe o odmowie, warunkach lub odroczeniu. Strona wezwana powiadamia réwniez
Strong wzywajacg o innych okoliczno$ciach, ktére moga znaczaco opézni¢ wykonanie wniosku. Do niniejszego artykutu
stosuje sie art. 28 ust. 2 lit. b) Konwencji.

a) Jezeli Strona wzywajaca nie moze spetni¢ warunku nalozonego przez Strong wezwang zgodnie z ust. 8, niezwlocznie
informuje o tym Strong wezwang. Strona wezwana ustala, czy mimo wszystko nalezy przekazac te informacje lub mate-

rialy.
b) Jezeli Strona wzywajaca zaakceptuje warunek, jest nim zwigzana. Strona wezwana, ktéra dostarcza informacje lub

materialy podlegajace takiemu warunkowi, moze zazada¢ od Strony wzywajacej przedstawienia w odniesieniu do tego
warunku wyja$nien dotyczacych wykorzystania takich informacji lub materiatow.

10.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
kazda Strona przekazuje Sekretarzowi Generalnemu Rady Europy — i na biezaco aktualizuje — informacje kontaktowe doty-
czgce organéw wyznaczonych na potrzeby:

a) przekazania nakazu wydanego na podstawie niniejszego artykutu; oraz

b) otrzymania nakazu wydanego na podstawie niniejszego artykutu.
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11.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze zlozy¢ deklaracje, zgodnie z ktdrg bedzie wymagata, aby wnioski innych Stron wydane na podstawie niniej-
szego artykutu byly jej przekazywane za posrednictwem organu centralnego Strony wzywajacej lub innego organu wyzna-
czonego wspolnie przez zainteresowane Strony.

12.  Sekretarz Generalny Rady Europy tworzy i aktualizuje rejestr organéw wyznaczonych przez Strony na podstawie
ust. 10. Kazda Strona zapewnia, aby dane, ktére przekazala do rejestru, byly zawsze poprawne.

13.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze zastrzec sobie prawo do niestosowania niniejszego artykulu do danych o ruchu.

Artykut 9

Niezwloczne ujawnienie przechowywanych danych informatycznych w sytuacji nadzwyczajnej

a) Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg si¢ niezbedne w sytuacji nadzwyczajnej, aby jej punkt
kontaktowy na potrzeby sieci 24/7, o ktérym mowa w art. 35 Konwencji (zwany dalej ,punktem kontaktowym”), mogt
przekazywa¢ do punktu kontaktowego na terytorium innej Strony i otrzymywaé od takiego punktu wniosek, ktory
zawiera pro$be o natychmiastowg pomoc w niezwlocznym ujawnieniu przez dostawce ustug na terytorium tej Strony
okreslonych przechowywanych danych informatycznych znajdujacych si¢ w posiadaniu lub pod kontrolg tego dostawcy
ustug, bez koniecznosci zwracania si¢ z wnioskiem o wzajemng pomoc.

b) Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia Strona
moze zlozy¢ deklaracje, zgodnie z ktérg nie bedzie wykonywala wnioskéw wydanych na podstawie ust. 1 lit. a), ktorych
przedmiotem jest jedynie ujawnienie informacji odnoszacych si¢ do abonenta.

2. Kazda Strona podejmie takie Srodki prawne i inne, jakie okaza si¢ niezbedne do tego, aby umozliwi¢, zgodnie z ust. 1:

a) swoim organom — zwracanie si¢ o dane do dostawcy ustug na terytorium tej Strony w nastepstwie wniosku wydanego
na podstawie ust. 1;

b) dostawcy ustug na terytorium tej Strony — ujawnianie danych bedacych przedmiotem wniosku organom tej Strony
w odpowiedzi na wniosek wydany na podstawie ust. 2 lit. a); oraz

¢) swoim organom — dostarczenie Stronie wzywajacej danych bedgcych przedmiotem wniosku.

3. Whniosek wydany na podstawie ust. 1 zawiera:
a) nazwe wlasciwego organu, ktory chee uzyskaé dane, oraz date wydania wniosku;
b) oéwiadczenie stwierdzajace, ze wniosek wydano na podstawie niniejszego Protokotu;

¢) nazwe i adres dostawcy ustug lub dostawcow ustug, w ktérych posiadaniu lub pod ktérych kontrolg znajduja si¢ dane
bedace przedmiotem wniosku;

d) wskazanie przestepstwa lub przestepstw, ktdre sa przedmiotem dochodzenia lub postepowania karnego, oraz odestanie
do stosownych przepiséw prawnych i kar majacych zastosowanie do tych przestepstw;

e) fakty wystarczajace do wykazania zaistnienia sytuacji nadzwyczajnej oraz tego, jak dane bedace przedmiotem wniosku
odnoszg si¢ do tej sytuacji;

f) szczegbtowy opis danych bedgcych przedmiotem wniosku;

g) wszelkie specjalne instrukcje proceduralne; oraz

h) wszelkie inne informacje, ktére moga poméc w ujawnieniu danych bedacych przedmiotem wniosku.

4.  Strona wezwana przyjmuje wniosek w formie elektronicznej. Strona moze réwniez przyja¢ wniosek przekazany ust-

nie i zazada¢ potwierdzenia w formie elektronicznej. Moze ona wymaga¢ zapewnienia przed przyjeciem wniosku odpo-
wiedniego poziomu bezpieczenstwa i uwierzytelnienia.
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5. Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze zlozy¢ deklaracje, zgodnie z ktérg bedzie wymagata od Stron wzywajacych, aby po wykonaniu wniosku prze-
kazaly wniosek i wszelkie przekazane na jego poparcie informacje uzupelniajace w takim formacie i za posrednictwem
takiego kanatu — ktéry moze obejmowal wzajemng pomoc — jakie wskaze Strona wezwana.

6.  Strona wezwana informuje Stron¢ wzywajaca o swoich ustaleniach w sprawie wniosku wydanego na podstawie ust. 1
w trybie przyspieszonym oraz, w stosownych przypadkach, okresla wszelkie warunki, na jakich moglaby dostarczy¢ dane,
oraz wszelkie inne formy wspdlpracy, ktére moga by¢ dostepne.

a) Jezeli Strona wzywajaca nie moze spelni¢ warunku nalozonego przez Strong wezwana na podstawie ust. 6, niezwlocz-
nie informuje o tym Strong wezwang. Strona wezwana ustala, czy mimo wszystko nalezy przekaza¢ te informacje lub
materialy. Jezeli Strona wzywajaca zaakceptuje warunek, jest nim zwigzana.

b) Strona wezwana, ktéra dostarcza informacje lub materialy podlegajace takiemu warunkowi, moze zazada¢ od Strony
wzywajacej przedstawienia w odniesieniu do tego warunku wyjasnien dotyczacych wykorzystania takich informacji lub
materiatow.

Sekcja 4

Procedury dotyczgce wzajemnej pomocy w sytuacjach nadzwyczajnych

Artykut 10
Wzajemna pomoc w sytuacjach nadzwyczajnych

1. Kazda Strona moze zwrdci¢ si¢ 0 wzajemng pomoc w trybie przyspieszonym, jezeli uzna, ze zaistniala sytuacja nad-
zwyczajna. Wniosek wydany na podstawie niniejszego artykulu zawiera, oprécz pozostatych wymaganych elementéw, opis
faktéw wskazujacych na istnienie sytuacji nadzwyczajnej oraz opis, w jaki spos6b pomoc, o ktérg si¢ zwrocono, odnosi si¢
do tej sytuacii.

2. Strona wezwana przyjmuje taki wniosek w formie elektronicznej. Moze ona wymagac zapewnienia przed przyjeciem
wniosku odpowiedniego poziomu bezpieczefistwa i uwierzytelnienia.

3. Strona wezwana moze zwrdci¢ si¢ o udzielenie informacji uzupetniajacych w trybie przyspieszonym w celu oceny
wniosku. Strona wzywajaca dostarcza takie informacje uzupelniajace w trybie przyspieszonym.

4. Po stwierdzeniu, Ze zaistniala sytuacja nadzwyczajna i spelnione zostaly pozostale wymogi dotyczace wzajemnej
pomocy, Strona wezwana odpowiada na wniosek w trybie przyspieszonym.

5. Kazda Strona zapewnia, aby przez dwadziescia cztery godziny na dobe, siedem dni w tygodniu dostepna byla osoba
z jej organu centralnego lub innych organéw odpowiedzialnych za odpowiadanie na wnioski o wzajemng pomoc, aby
odpowiedzie¢ na wniosek wydany na podstawie niniejszego artykutu.

6.  Organ centralny lub inne organy odpowiedzialne za wzajemng pomoc Strony wzywajacej i Strony wezwanej moga
wspdlnie postanowié, ze wyniki wykonania wniosku wydanego na podstawie niniejszego artykutu lub ich egzemplarz syg-
nalny mozna przekaza¢ Stronie wzywajacej za posrednictwem innego kanalu niz ten, ktéry zostal wykorzystany na
potrzeby tego wniosku.

7. W przypadku gdy miedzy Strong wzywajaca a Strong wezwang nie obowigzuje traktat o wzajemnej pomocy ani
porozumienie oparte na jednolitym lub wzajemnym ustawodawstwie, do niniejszego artykulu stosuje si¢ art. 27 ust. 2
lit. b) i ust. 3-8 oraz art. 28 ust. 2—4 Konwencji.

8. W przypadku istnienia takiego traktatu lub porozumienia niniejszy artykul uzupelnia si¢ postanowieniami takiego
traktatu lub porozumienia, chyba ze zainteresowane Strony wspélnie postanowia, aby zamiast tych postanowien stosowa¢
niektére lub wszystkie postanowienia Konwencji, o ktérych mowa w ust. 7 niniejszego artykutu.
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9.  Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
kazda Strona moze zlozy¢ deklaracje, zgodnie z ktérg wnioski bedzie mozna przesyla¢ réwniez bezposrednio do jej orga-
néw sadowych lub za posrednictwem kanaléw Miedzynarodowej Organizacji Policji Kryminalnej (Interpol) lub do jej
punktu kontaktowego 24/7 ustanowionego na mocy art. 35 Konwencji. W takich przypadkach organ centralny Strony
wzywajacej przesyla jednoczesnie kopie wniosku organowi centralnemu Strony wezwanej. W przypadku przestania wnio-
sku bezposrednio do organu sgdowego Strony wezwanej, ktory nie jest wlasciwy do rozpatrzenia wniosku, organ ten prze-
kazuje go wlasciwemu organowi krajowemu i informuje o tym bezposrednio Strone wzywajaca.

Sekcja 5

Procedury dotyczace wspélpracy miedzynarodowej w przypadku braku obowigzujacych
uméw miedzynarodowych

Artykut 11

Wideokonferencje

1. Strona wzywajaca moze wystapi¢ z wnioskiem o przestuchanie $wiadka lub bieglego w drodze wideokonferencji,
a Strona wezwana moze na to zezwoli¢. Strona wzywajaca i Strona wezwana konsultujg si¢ w celu ulatwienia rozwiazania
wszelkich kwestii, ktére moga wystapi¢ w zwigzku z wykonaniem takiego wniosku, w tym, w stosownych przypadkach,
nastepujacych kwestii: ktéra ze Stron przewodniczy; ktére organy i osoby muszg by¢ obecne; ktéra ze Stron — jedna czy
obie— odbiera okreslone przysiegi od $wiadka lub bieglego, udziela im ostrzezeri lub instrukcji; sposobu przestuchania
$wiadka lub bieglego; sposobu nalezytego zagwarantowania przestrzegania praw $wiadka lub bieglego; rozpatrywania
wnioskéw dotyczacych przywilejéw lub immunitetéw; rozpatrywania sprzeciwéw dotyczacych pytan lub odpowiedzi
oraz ktora ze Stron — jedna czy obie — zapewnia tlumaczenia pisemne, ustne lub protokolowanie.

2.

a) Organy centralne Strony wezwanej i Strony wzywajacej porozumiewaja si¢ ze soba bezposrednio do celéw niniejszego
artykutu. Strona wezwana moze przyja¢ wniosek w formie elektronicznej. Moze ona wymaga¢ zapewnienia przed przy-
jeciem wniosku odpowiedniego poziomu bezpieczenstwa i uwierzytelnienia.

b) Strona wezwana informuje Strong wzywajaca o przyczynach niewykonania wniosku lub opdZnienia jego wykonania.
Do niniejszego artykutu stosuje si¢ art. 27 ust. 8 Konwengji. Bez uszczerbku dla innych warunkéw, jakie Strona wez-
wana moze nalozy¢ zgodnie z niniejszym artykulem, do niniejszego artykulu stosuje si¢ art. 28 ust. 2—4 Konwencji.

3. Strona wezwana udzielajgca pomocy na podstawie niniejszego artykutu doklada staran, aby zapewni¢ obecno$é
osoby, ktérej zeznan lub oéwiadczenia dotyczy wniosek. W stosownych przypadkach Strona wezwana moze, w zakresie
dopuszczalnym zgodnie z jej prawem, podja¢ niezbedne $rodki w celu zobowigzania Swiadka lub bieglego do stawienia si¢
na terytorium Strony wezwanej w okre§lonym czasie i miejscu.

4. Zastosowanie maja procedury dotyczace prowadzenia wideokonferencji okre$lone przez Strong wzywajaca, chyba ze
jest to niezgodne z prawem krajowym Strony wezwanej. W przypadku takiej niezgodnosci lub w zakresie, w jakim proce-
dura nie zostala okre$lona przez Strong wzywajacg, Strona wezwana stosuje procedurg okreslong w jej prawie krajowym,
chyba Ze Strona wzywajaca i Strona wezwana wspdlnie postanowia inaczej.

5. Bez uszczerbku dla jurysdykeji na podstawie prawa krajowego Strony wzywajacej, jezeli w trakcie wideokonferencji
Swiadek lub biegly:

a) sklada Swiadomie falszywe o$wiadczenie, w przypadku gdy Strona wezwana zgodnie ze swoim prawem krajowym
zobowigzala takg osobe do zlozenia zeznan zgodnie z prawds;

b) odmawia zlozenia zeznan, w przypadku gdy Strona wezwana zgodnie ze swoim prawem krajowym zobowigzala taka
osobe do ztozenia zeznaf; lub
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¢) dopuszcza si¢ w toku takiego postepowania innego uchybienia zabronionego przez prawo krajowe Strony wezwanej;

osoba taka podlega sankcjom na terytorium Strony wezwanej w taki sam sposéb, jak gdyby taki czyn zostal popelniony
w trakcie postepowania krajowego na jej terytorium.

6.

a) O ile Strona wzywajaca i Strona wezwana nie postanowig wspdlnie inaczej, wszelkie koszty zwigzane z wykonaniem
wniosku wydanego na podstawie niniejszego artykutu ponosi Strona wezwana, z wyjatkiem:

(i) wynagrodzenia bieglego;
(ii) kosztéw tlumaczenia ustnego, pisemnego i protokotowania; oraz
(iti) kosztéw nadzwyczajnych.

b) Jezeli wykonanie wniosku pociggnetoby za sobg koszty nadzwyczajne, Strona wzywajaca i Strona wezwana konsultuja
si¢ ze sobg w celu okreslenia warunkéw wykonania wniosku.

7. W przypadku gdy Strona wzywajgca i Strona wezwana wspélnie tak postanowia:
a) postanowienia niniejszego artykulu moga by¢ stosowane do celéw przeprowadzania audiokonferencji;

b) technologi¢ wideokonferencji mozna wykorzysta¢ do celéw lub do przestuchan innych niz opisane w ust. 1, w tym do
celow identyfikacji 0s6b lub przedmiotéw.

8. W przypadku gdy Strona wezwana postanowi zezwoli¢ na przestuchanie osoby podejrzanej lub oskarzonego, moze
ona wymaga¢ spelnienia szczegélnych warunkéw i zapewnienia zabezpieczeni w odniesieniu do odbierania zeznan lub
o$wiadczeni od takich o0séb, przekazywania im powiadomien lub stosowania wobec nich §rodkéw proceduralnych.

Artykut 12

Wspdélne zespoly dochodzeniowo-§ledcze i wspélne dochodzenia

1. W drodze wzajemnego porozumienia wilasciwe organy co najmniej dwoéch Stron mogg ustanowi¢ i prowadzi¢
wspolny zespdt dochodzeniowo-$ledczy na swoich terytoriach w celu ulatwienia prowadzenia dochodzenia lub postepo-
wania karnego, w przypadku gdy wzmocniona wspélpraca zostanie uznana za szczeg6lnie uzyteczng. Wiasciwe organy sa
okreslane przez odpowiednie zainteresowane Strony.

2. Procedury i warunki regulujace dzialanie wspdlnych zespotéw dochodzeniowo-sledczych, takie jak ich konkretne
cele, sklad, zadania, czas trwania i ewentualne okresy przedtuzenia, lokalizacja, organizacja, warunki zbierania, przekazy-
wania i wykorzystywania informacji lub materialéw dowodowych, warunki dotyczace poufnosci oraz warunki udziatu
organéw uczestniczacych Strony w dziataniach dochodzeniowych prowadzonych na terytorium innej Strony, musza by¢
zgodne z ustaleniami poczynionymi migdzy tymi wla$ciwymi organami.

3. Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze ztozy¢ deklaracje, zgodnie z ktdrg jej organ centralny musi by¢ sygnatariuszem umowy powolujacej zesp6t
lub wyrazi¢ zgodg na taka umowe w inny sposéb.

4. Te wlhasciwe i uczestniczace organy komunikuja si¢ bezposrednio, lecz Strony mogg réwniez wspdlnie okresli¢ inne
odpowiednie kanaly komunikacji, w przypadku gdy wyjatkowe okolicznosci wymagaja bardziej scentralizowanej koordy-
nacji.

5. W przypadku gdy konieczne jest podjecie czynnosci w ramach dochodzenia na terytorium jednej z zainteresowanych
Stron, organy uczestniczgce tej Strony moga zwroécic si¢ do swoich organéw o wykonanie tych czynnosci bez koniecznosci

skfadania przez pozostale Strony wniosku o wzajemng pomoc. Czynnosci te sa realizowane przez organy tej Strony na jej
terytorium zgodnie z warunkami majacymi zastosowanie na mocy prawa krajowego w dochodzeniu krajowym.
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6.  Wykorzystania informacji lub dowodéw przekazanych przez organy uczestniczace jednej ze Stron organom uczest-
niczacym innych zainteresowanych Stron mozna odméwic lub moze ono zosta¢ ograniczone w sposéb okreslony w poro-
zumieniu opisanym w ust. 1 i 2. Jezeli w porozumieniu tym nie okreslono warunkéw odmowy lub ograniczenia wykorzys-
tania, Strony moga wykorzystaé przekazane informacje lub dowody do:

a) celdéw, w ktérych zawarto porozumienie;

b) wykrywania przestepstw innych niz te, w odniesieniu do ktérych zawarto porozumienie, prowadzenia dochodzen w ich
sprawie i ich cigania, pod warunkiem uzyskania uprzedniej zgody organéw przekazujacych informacje lub dowody.
Zgoda nie jest jednak wymagana w przypadku, gdy podstawowe zasady prawne Strony wykorzystujacej informacje lub
dowody wymagaja ujawnienia przez nig tych informacji lub dowodéw w celu ochrony praw oskarzonego w postgpowa-
niu karnym. W takim przypadku organy te bez zbednej zwloki powiadamiaja organy, ktére przekazaly informacje lub
dowody; lub

¢) zapobiezenia sytuacji nadzwyczajnej. W takim przypadku organy uczestniczace, ktdre otrzymaly te informacje lub
dowody, bez zbednej zwloki powiadamiajg organy uczestniczace, ktdre je przekazaly, chyba ze wspdlnie postanowiono
inaczej.

7. W przypadku braku porozumienia opisanego w ust. 1 i 2 wspdlne dochodzenia mogg by¢ prowadzone na warun-
kach wspdlnie uzgodnionych indywidualnie dla kazdego przypadku. Niniejszy ustep stosuje si¢ niezaleznie od tego, czy
miedzy zainteresowanymi Stronami obowigzuje traktat o wzajemnej pomocy lub porozumienie oparte na jednolitym lub
wzajemnym ustawodawstwie.

ROZDZIAL III

Warunki i zabezpieczenia

Artykut 13
Warunki i zabezpieczenia

Zgodnie z art. 15 Konwencji kazda Strona zapewnia, aby ustanowienie, wdrozenie i stosowanie uprawnien i procedur
okreslonych w niniejszym Protokole podlegalo warunkom i zabezpieczeniom okre$lonym w jej prawie krajowym, zapew-
niajgcym odpowiednig ochrong praw czlowieka i swobéd.

Artykut 14

Ochrona danych osobowych

1. Zakres

a) Oile wust. 1 lit. b) i ¢) nie postanowiono inaczej, kazda Strona przetwarza dane osobowe, ktdre otrzymuje na podsta-
wie niniejszego Protokolu, zgodnie z ust. 2-15 niniejszego artykutu.

b) Jezeli w chwili otrzymania danych osobowych na podstawie niniejszego Protokotu zaréwno Strona przekazujaca, jak
i Strona otrzymujaca sa wzajemnie zwigzane umowg miedzynarodowg ustanawiajacg kompleksowe ramy ochrony
danych osobowych migdzy tymi Stronami, ktdre to ramy majg zastosowanie do przekazywania danych osobowych do
celéw zapobiegania przestgpstwom, ich wykrywania, prowadzenia dochodzefi w ich sprawie i ich $cigania oraz ktére
stanowig, ze przetwarzanie danych osobowych na podstawie tej umowy jest zgodne z wymogami prawodawstwa
w zakresie ochrony danych osobowych zainteresowanych Stron, wéwczas do danych osobowych otrzymanych na pod-
stawie Protokolu — w odniesieniu do §rodkéw objetych zakresem takiej umowy — zamiast ust. 2—15 stosuje si¢ postano-
wienia takiej umowy, o ile zainteresowane Strony nie uzgodnily inaczej.

c) Jezeli Strona przekazujgca i Strona otrzymujaca nie s3 wzajemnie zwigzane umowg opisang w ust. 1 lit. b), moga wsp6l-
nie postanowi¢, ze przekazanie danych osobowych na podstawie niniejszego Protokotu moze nastgpi¢ na podstawie
innych uméw lub porozumief miedzy zainteresowanymi Stronami zamiast ust. 2-15.
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d) Kazda Strona uznaje, ze przetwarzanie danych osobowych zgodnie z ust. 1 lit. a) i b) spelnia wymogi jej ram prawnych
w zakresie ochrony danych osobowych w odniesieniu do migdzynarodowego przekazywania danych osobowych, a dal-
sze zezwolenie na ich przekazywanie nie jest na mocy tych ram prawnych wymagane. Strona moze odméwié przekaza-
nia danych innej Stronie lub uniemozliwi¢ ich przekazanie na podstawie niniejszego Protokotu wylacznie ze wzgledu na
ochrong danych zgodnie z warunkami okreslonymi w ust. 15, jezeli stosuje si¢ ust. 1 lit. a); lub zgodnie z warunkami
umowy lub porozumienia, o ktérych mowa w ust. 1 lit. b) lub c), jezeli stosuje si¢ jedng z tych liter.

e) Zadne z postanowiei niniejszego artykutu nie uniemozliwia Stronie stosowania bardziej rygorystycznych zabezpieczen
w odniesieniu do przetwarzania przez jej organy danych osobowych otrzymanych na podstawie niniejszego Protokotu.

2. Celi zakres stosowania

a) Strona, ktéra otrzymala dane osobowe, przetwarza je do celéw opisanych w art. 2. Nie przetwarza ona dalej tych
danych osobowych w sposéb niezgodny z tymi celami ani nie przetwarza dalej tych danych, jezeli nie jest to dozwolone
na podstawie jej krajowych ram prawnych. Niniejszy artykul pozostaje bez uszczerbku dla mozliwosci nalozenia przez
Strong przekazujacg dodatkowych warunkéw na podstawie niniejszego Protokotu w konkretnym przypadku, jednak
warunki takie nie obejmujg og6lnych warunkéw ochrony danych.

b) Strona otrzymujgca zapewnia na podstawie swoich krajowych ram prawnych, aby bedace przedmiotem wniosku i prze-
twarzane dane osobowe byly istotne do celéw takiego przetwarzania i nie byly nadmierne w stosunku do tych celéw.

3. Jako$¢ i integralno$é

Kazda Strona podejmuje uzasadnione dzialania w celu zapewnienia, aby przechowywane dane osobowe byly dokladne,
kompletne i aktualne w stopniu, w jakim jest to niezbedne i wlasciwe dla zgodnego z prawem przetwarzania danych oso-
bowych, z uwzglednieniem celéw, w ktérych sg one przetwarzane.

4. Dane wrazliwe

Przetwarzanie przez Strong danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, prze-
konania religijne lub inne, przynalezno$¢ do zwigzkéw zawodowych oraz danych genetycznych, danych biometrycznych
uznanych za wrazliwe ze wzgledu na zwigzane z nimi ryzyko lub danych osobowych dotyczacych zdrowia lub Zycia seksu-
alnego odbywa si¢ wylacznie przy zapewnieniu odpowiednich zabezpieczen chronigcych przed ryzykiem nieuzasadnio-
nego szkodliwego wplywu wykorzystania takich danych, w szczegdlnosci przed bezprawng dyskryminacja.

5. Okresy zatrzymywania

Kazda Strona zatrzymuje dane osobowe jedynie tak dtugo, jak jest to niezbedne i wlasciwe ze wzgledu na cele przetwarza-
nia danych na podstawie ust. 2. W celu wypelnienia tego obowigzku kazda Strona okresla w krajowych ramach prawnych
szczegolne okresy zatrzymywania danych lub okresowy przeglad potrzeby dalszego zatrzymywania danych.

6. Decyzje zautomatyzowane

Decyzje wywolujace znaczgce niekorzystne skutki dotyczace odno$nych intereséw danej osoby fizycznej, ktérej dotycza
dane osobowe, nie mogg by¢ oparte wylacznie na zautomatyzowanym przetwarzaniu danych osobowych, chyba ze zezwa-
lajg na to przepisy krajowe i zapewniono odpowiednie zabezpieczenia obejmujgce mozliwos¢ interwencji cztowieka.

7. Bezpieczefistwo danych i incydenty bezpieczefistwa

a) Kazda Strona zapewnia wprowadzenie odpowiednich $rodkéw technologicznych, fizycznych i organizacyjnych w celu
ochrony danych osobowych, w szczegdlnosci przed utraceniem lub przypadkowym lub nieuprawnionym dostepem,
ujawnieniem, zmodyfikowaniem lub zniszczeniem (,incydent bezpieczenstwa”).

b) Po wykryciu incydentu bezpieczenistwa, w przypadku ktdrego istnieje znaczne ryzyko wyrzadzenia szkody materialnej
lub niematerialnej innej osobom fizycznym lub drugiej Stronie, Strona otrzymujaca niezwlocznie ocenia prawdopodo-
bienstwo i skale takiego incydentu oraz niezwlocznie podejmuje odpowiednie dziatania w celu zlagodzenia takiej
szkody. Dzialania takie obejmujg zgloszenie organowi przekazujacemu lub, do celéw rozdziatu II sekcja 2, organowi
lub organom wyznaczonym zgodnie z ust. 7 lit. ¢). Zgloszenie moze jednak zawiera¢ odpowiednie ograniczenia co do
jego dalszego przekazywania; zgloszenie mozna op6zni¢ lub pomingé, gdy moze ono spowodowac zagrozenie dla bez-
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pieczefistwa narodowego, badz op6zni¢, gdy moze ono spowodowaé zagrozenie dla Srodkéw ochrony bezpieczenstwa
publicznego. Dzialania takie obejmuja réwniez przekazanie zgloszenia zainteresowanej osobie fizycznej, chyba ze
Strona wdrozyla odpowiednie $rodki w celu wyeliminowania znaczgcego ryzyka. Zgloszenie skierowane do zaintereso-
wanej osoby fizycznej moze zosta¢ opdznione lub pominigte na warunkach okreslonych w ust. 12 lit. a) ppkt (i). Strona,
ktéra otrzymala zgloszenie, moze zwréci¢ si¢ o przeprowadzenie konsultacji i udzielenie dodatkowych informacji doty-
czacych incydentu i reakeji na niego.

¢) Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia kazda
Strona przekazuje Sekretarzowi Generalnemu Rady Europy informacje o organie lub organach, do ktérych dokonuje sie

zgloszenia zgodnie z ust. 7 lit. b) do celow rozdziatu I sekcja 2; przekazane informacje moga zosta¢ nastgpnie zmie-
nione.

8. Prowadzenie rejestrow

Kazda Strona prowadzi rejestr lub dysponuje innymi odpowiednimi $rodkami pozwalajacymi wykazaé, w jaki sposdb
w okreslonym przypadku uzyskuje si¢ dostep do danych osobowych osoby fizycznej oraz jak si¢ je wykorzystuje i ujawnia.

9. Dalsze udostepnianie na terytorium Strony

a) Jezeli organ jednej ze Stron przekazuje dane osobowe otrzymane pierwotnie na podstawie niniejszego Protokolu
innemu organowi tej Strony, ten inny organ przetwarza je zgodnie z niniejszym artykulem, z zastrzezeniem ust. 9 lit. b).

b) Niezaleznie od ust. 9 lit. a) Strona, ktéra zlozyla zastrzezenie na podstawie art. 17, moze przekazywac otrzymane dane
osobowe pafistwom wchodzacym w sklad federacji lub podobnym jednostkom terytorialnym, pod warunkiem ze
Strona ta wprowadzila $rodki zapewniajace, aby organy otrzymujace dane nadal skutecznie chronily te dane, oferujac
poziom ochrony danych poréwnywalny z poziomem ochrony zapewnianym przez niniejszy artykut.

¢) W przypadku oznak niewlasciwego stosowania niniejszego ustepu Strona przekazujgca moze zwrdcic si¢ o przeprowa-
dzenie konsultacji i udzielenie odpowiednich informacji na temat tych oznak.

10. Dalsze przekazywanie danych do innego parnistwa lub organizacji miedzynarodowej

a) Strona otrzymujgca moze przekazaé dane osobowe innemu pafstwu lub organizacji migdzynarodowej wylacznie za
uprzednim zezwoleniem organu przekazujacego lub, do celéw rozdziatu II sekcja 2, organu lub organéw wyznaczo-
nych zgodnie z ustgpem 10 lit. b).

b) Przy podpisywaniu niniejszego Protokotu lub sktadaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia kazda

Strona przekazuje Sekretarzowi Generalnemu Rady Europy informacje o organie lub organach, ktére moga udzieli¢ zez-
wolenia do celéw rozdziatu Il sekcja 2; przekazane informacje mogg zostaé nastgpnie zmienione.

11. Przejrzysto$¢ i zawiadomienie

a) Kazda Strona przekazuje w drodze publikacji ogélnych zawiadomien lub przez osobiste zawiadomienie osoby fizycz-
nej, ktorej dane osobowe zostaly zgromadzone, zawiadomienie dotyczace:

(i) podstawy prawnej i celu (celow) przetwarzania;

(i) w stosownych przypadkach, okreséw zatrzymywania lub przegladu zgodnie z ust. 5;
(iti) odbiorcéw lub kategorii odbiorcow, ktérym ujawnia si¢ takie dane; oraz

(iv) dostepu, sprostowania oraz dostgpnych Srodkéw zaskarzenia.

b) Strona moze obja¢ kazdy wymdg dotyczacy osobistego zawiadomienia uzasadnionymi ograniczeniami na podstawie
krajowych ram prawnych, zgodnie z warunkami okreslonymi w ust. 12 lit. a) ppkt (i).

c) W przypadku gdy krajowe ramy prawne Strony przekazujacej wymagaja osobistego zawiadomienia osoby fizyczne;j,
ktérej dane przekazano innej Stronie, Strona przekazujgca wdraza $rodki, aby w momencie przekazania danych poin-
formowac druga Strong o tym wymogu i podaé jej odpowiednie informacje kontaktowe. Osobistego zawiadomienia
nie dokonuje sie, jezeli druga Strona zazadala zachowania poufno$ci w odniesieniu do przekazywania danych, w przy-
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padku gdy zastosowanie majg warunki dotyczace ograniczen okre$lone w ust. 12 lit. a) ppkt (i). Gdy ograniczenia te
przestaja obowigzywac i mozliwe jest dokonanie osobistego zawiadomienia, druga Strona podejmuje dzialania w celu
poinformowania Strony przekazujacej. Jezeli Strona przekazujgca nie zostala jeszcze poinformowana, ma ona prawo
zwroci€ si¢ z odpowiednim wnioskiem do Strony otrzymujacej, ktéra poinformuje ja o tym, czy utrzymac ograniczenie.

12. Dostep i sprostowanie

a) Kazda Strona zapewnia, aby kazda osoba fizyczna, ktdrej dane osobowe otrzymano na podstawie niniejszego Proto-
kotu, byla uprawniona, zgodnie z procedurami ustanowionymi w krajowych ramach prawnych i bez zbednej zwloki,
do ubiegania si¢ o uzyskanie i do uzyskania:

(i) pisemnej lub elektronicznej kopii dokumentacji prowadzonej na temat danej osoby fizycznej, zawierajacej dane
osobowe tej osoby fizycznej oraz dostgpne informacje wskazujace podstawe prawna i cele przetwarzania, okresy
zatrzymywania oraz odbiorcéw lub kategorie odbiorcéw danych (,dostep”), jak réwniez informacje dotyczace
dostepnych srodkéw zaskarzenia, pod warunkiem, ze dostep w okreslonym przypadku moze podlegaé zastosowa-
niu proporcjonalnych ograniczert dozwolonych na podstawie krajowych ram prawnych, koniecznych, w momencie
orzekania, do ochrony praw i wolnosci innych os6b lub waznych celéw lezacych w ogdlnym interesie publicznym
oraz nalezycie uwzgledniajacych prawnie uzasadnione interesy danej osoby fizycznej;

(ii) sprostowania, jezeli dane osobowe osoby fizycznej sa nieprawidlowe lub byly przetwarzane w niewlasciwy sposéb;
sprostowanie obejmuje — w stosownych przypadkach i w rozsadnym zakresie, biorac pod uwage podstawy sprosto-
wania oraz szczeg6lny kontekst przetwarzania — korekte, uzupelnienie, usunigcie lub anonimizacje, ograniczenie
przetwarzania lub zablokowanie.

b) W przypadku odmowy lub ograniczenia dostepu lub sprostowania danych Strona bez zbednej zwloki udziela osobie
fizycznej odpowiedzi, w formie pisemnej, ktérg mozna dostarczy¢ droga elektroniczng, informujac jg o takiej odmowie
lub takim ograniczeniu. W odpowiedzi umieszcza si¢ uzasadnienie takiej odmowy lub takiego ograniczenia oraz infor-
magje o dostepnych Srodkach zaskarzenia. Wszelkie koszty poniesione w zwigzku z uzyskaniem dostepu powinny by¢é
ograniczone do rozsadnych i niewygérowanych kwot.

13. Sadowe i pozasgdowe $rodki ochrony prawnej

Kazda Strona dysponuje skutecznymi sadowymi i pozasagdowymi Srodkami ochrony prawnej w celu naprawienia szkody
z tytulu naruszenia niniejszego artykulu.

14. Nadzér

Kazda Strona posiada jeden organ publiczny lub wicksza liczbe takich organdéw, ktére samodzielnie lub fgcznie pelnig
w sposob niezalezny i skuteczny funkcje nadzorcze oraz posiadaja uprawnienia nadzorcze w odniesieniu do $rodkow
okreslonych w niniejszym artykule. Funkcje i uprawnienia tych organéw, dzialajacych samodzielnie lub facznie, obejmuja
uprawnienia do prowadzenia dochodzen, uprawnienia do podejmowania dzialan na podstawie skarg oraz zdolnosé
do podejmowania dzialan naprawczych.

15. Konsultacje i zawieszenie

Strona moze zawiesi¢ przekazywanie danych osobowych innej Stronie, jezeli posiada istotne dowody na to, ze druga
Strona systematycznie lub istotnie narusza warunki niniejszego artykutu lub ze istotne naruszenie jest nieuchronne. Nie
zawiesza ona przekazywania danych bez przekazania uzasadnionego zawiadomienia i moze to uczyni¢ dopiero po zakon-
czeniu przez zainteresowane Strony uzasadnionego okresu konsultacji, ktére nie przyniosly rozwigzania. Strona moze jed-
nak tymczasowo zawiesi¢ przekazywanie danych w przypadku systematycznego lub istotnego naruszenia, ktére stanowi
znaczgce i bezposrednie zagrozenie dla Zycia lub bezpieczenistwa osoby fizycznej lub znacznego nadszarpniecia jej reputa-
cji badZ znacznej szkody finansowej, w ktérym to przypadku Strona ta niezwlocznie powiadamia druga Strong i rozpo-
czyna z nig konsultacje. Jezeli konsultacje nie doprowadzily do rozwiazania, druga Strona moze na zasadzie wzajemnosci
zawiesi¢ przekazywanie danych, jezeli ma istotne dowody na to, Ze zawieszenie przez Strong zawieszajacg bylo sprzeczne
z warunkami niniejszego ustgpu. Strona zawieszajgca znosi zawieszenie niezwlocznie po usunigciu naruszenia uzasadnia-
jacego zawieszenie; wowczas zostajg zniesione wszelkie zawieszenia na zasadzie wzajemno$ci. W przypadku danych oso-
bowych przekazanych przed zawieszeniem postepuje si¢ nadal w sposéb zgodny z niniejszym Protokolem.
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ROZDZIAL IV

Postanowienia koricowe

Artykut 15

Skutki niniejszego Protokolu

1.
a) Do niniejszego Protokotu stosuje sig art. 39 ust. 2 Konwencji.

b) Strony bedace cztonkami Unii Europejskiej moga we wzajemnych stosunkach stosowa¢ prawo Unii Europejskiej regulu-
jace kwestie, kt6rych dotyczy niniejszy Protokot.

¢) Ust. 1 lit. b) nie wplywa na pelne stosowanie niniejszego Protokotu migdzy Stronami bedacymi cztonkami Unii Europe;j-

skiej a innymi Stronami.

2. Do niniejszego Protokolu stosuje si¢ art. 39 ust. 3 Konwengji.

Artykut 16
Podpisanie i wejécie w zycie

1. Protokét jest otwarty do podpisu dla Stron Konwencji, ktére moga wyrazi¢ zgode na zwigzanie si¢ nim poprzez:
a) podpisanie bez zastrzezenia dokonania ratyfikacji, przyjecia lub zatwierdzenia; albo

b) podpisanie z zastrzezeniem dokonania ratyfikacji, przyjecia lub zatwierdzenia, a nastgpnie ratyfikacje, przyjecie lub
zatwierdzenie.

2. Dokumenty ratyfikacyjne, przyjecia lub zatwierdzenia sklada si¢ Sekretarzowi Generalnemu Rady Europy.

3. Niniejszy Protokét wehodzi w zycie pierwszego dnia miesigca nastgpujgcego po uplywie trzymiesiecznego okresu od
dnia, w ktérym pig¢ Stron Konwencji wyrazi zgode na zwigzanie si¢ niniejszym Protokolem zgodnie z postanowieniami
ust. 1 i 2 niniejszego artykutu.

4. Wobec kazdej Strony Konwencji, ktéra w péZniejszym okresie wyrazi zgode na zwigzanie si¢ niniejszym Protokolem,
wchodzi on w zycie pierwszego dnia miesigca nastgpujacego po uplywie trzymiesiecznego okresu od dnia, w ktérym dana
Strona wyrazila zgodg na zwigzanie si¢ niniejszym Protokotem, zgodnie z postanowieniami ust. 1 i 2 niniejszego artykulu.

Artykut 17
Klauzula federalna

1. Panstwo federalne moze zastrzec sobie prawo do wykonywania zobowigzan wynikajacych z niniejszego Protokotu
zgodnie z podstawowymi zasadami regulujacymi stosunki migdzy wladzami federalnymi a panstwami wchodzacymi
w sklad federacji lub innymi analogicznymi jednostkami terytorialnymi, pod warunkiem ze:

a) niniejszy Protokét stosuje sie do wladz federalnych panstwa federalnego;

b) zastrzezenie takie nie ma wplywu na zobowiazania do zapewnienia wspolpracy, o ktdra wystepuja inne Strony zgodnie
z postanowieniami rozdziatu II; oraz

) postanowienia art. 13 stosuje si¢ do pafistw wchodzacych w sklad federacji lub do innych analogicznych jednostek tery-
torialnych.
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2. Inna Strona moze uniemozliwi¢ organom, dostawcom ustug lub podmiotom na swoim terytorium podjecie wspdl-
pracy w odpowiedzi na wniosek lub nakaz przekazany bezposrednio przez panstwo wchodzace w sklad federacji lub inna
analogiczng jednostke terytorialng panstwa federalnego, ktore zlozylo zastrzezenie zgodnie z ust. 1, chyba ze dane pan-
stwo federalne skieruje do Sekretarza Generalnego Rady Europy notyfikacje, zgodnie z ktérg panstwo wchodzgce w sklad
federacji lub inna analogiczna jednostka terytorialna stosuja si¢ do zobowigzaf wynikajacych z niniejszego Protokotu maja-
cych zastosowanie do danego panstwa federalnego. Sekretarz Generalny Rady Europy tworzy i aktualizuje rejestr takich
notyfikacji.

3. Inna Strona nie uniemozliwia organom, dostawcom ustug ani podmiotom na swoim terytorium podjecia wspSlpracy
z panstwem wchodzgcym w sklad federacji lub inng analogiczng jednostka terytorialng ze wzgledu na zastrzezenie ztoZone
na podstawie ust. 1, jezeli nakaz lub wniosek przekazano za posrednictwem wiladz federalnych lub jezeli umowe w sprawie
wspdlnego zespolu dochodzeniowo-$ledczego na podstawie art. 12 zawarto z udzialem wladz federalnych. W takich sytua-
cjach wiadze federalne zapewniajg wypelnienie majacych zastosowanie zobowigzan wynikajgcych z Protokotu, pod warun-
kiem ze w odniesieniu do ochrony danych osobowych przekazywanych pafistwom wchodzgcym w sklad federacji lub ana-
logicznym jednostkom terytorialnym zastosowanie majg wylacznie warunki okreslone w art. 14 ust. 9 lub, w stosownych
przypadkach, warunki umowy lub porozumienia, o ktérych mowa w art. 14 ust. 1 lit. b) lub ¢).

4. W odniesieniu do postanowien niniejszego Protokotu, ktérych wykonanie nalezy do jurysdykeji panstw wchodzg-
cych w sklad federacji lub innych analogicznych jednostek terytorialnych, nie majacych obowiazku — zgodnie z ich konsty-
tucyjnym systemem federalnym — podejmowania dzialafi legislacyjnych, wladze federalne przedstawiaja wlasciwym orga-
nom tych panstw informacje o wspomnianych postanowieniach tacznie ze swoja pozytywna o nich opinig, aby zachecié je
do podjecia stosownych dzialan implementacyjnych.

Artykut 18
Terytorialny zakres zastosowania

1. Ninigjszy Protokét stosuje sig do terytorium lub terytoriéw okreslonych w deklaracji ztozonej przez Strong na pod-
stawie art. 38 ust. 1 lub 2 Konwencji w zakresie, w jakim nie wycofano takiej deklaracji na podstawie art. 38 ust. 3.

2. Przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia
Strona moze ztozy¢ deklaracje, zgodnie z kt6ra niniejszy Protokét nie bedzie mial zastosowania do terytorium lub teryto-
riéw okreslonych w deklaracji Strony zlozonej na podstawie art. 38 ust. 1 lub 2 Konwengji.

3. Deklaracja zlozona na podstawie ust. 2 niniejszego artykulu moze zostaé wycofana w odniesieniu do kazdego teryto-
rium wskazanego w takiej deklaracji w drodze notyfikacji skierowanej do Sekretarza Generalnego Rady Europy. Wycofanie
wywiera skutek pierwszego dnia miesigca po uplywie trzymiesiecznego okresu od dnia otrzymania notyfikacji przez Sekre-
tarza Generalnego.

Artykut 19

Zastrzezenia i deklaracje

1. W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda Strona Konwencji moze
przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia zlozyé
deklaracje, zgodnie z ktdrg korzysta ona z zastrzezenia lub zastrzezen okre$lonych w art. 7 ust. 9 lit. a) i b), art. 8 ust. 13
oraz art. 17 niniejszego Protokotu. Sktadanie innych zastrzezen jest niedopuszczalne.

2. W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda Strona Konwencji moze
przy podpisywaniu niniejszego Protokotu lub skladaniu dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia zlozyé
deklaracje lub deklaracje okre$lone w art. 7 ust. 2 lit. b) i ust. 8; art. 8 ust. 11; art. 9 ust. 1 lit. b) i ust. 5; art. 10 ust. 9;
art. 12 ust. 3; oraz art. 18 ust. 2 niniejszego Protokotu.

3. W drodze pisemnej notyfikacji skierowanej do Sekretarza Generalnego Rady Europy kazda Strona Konwencji sktada
wszelkie deklaracje, notyfikacje lub informacje okreslone w art. 7 ust. 5 lit. a) i e); art. 8 ust. 4 i ust. 10 lit. a) i b); art. 14
ust. 7 lit. ¢) i ust. 10 lit. b); oraz art. 17 ust. 2 niniejszego Protokolu zgodnie z okreslonymi w nich warunkami.
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Artykut 20

Status i wycofanie zastrzezen

1. Strona, ktora zlozyla zastrzezenie zgodnie z art. 19 ust. 1, wycofuje je w catosci lub w czesci, gdy tylko pozwola na to
okolicznosci. Wycofanie takie wywiera skutek z dniem otrzymania notyfikacji przez Sekretarza Generalnego Rady Europy.
Jezeli w notyfikacji podaje si¢, ze wycofanie zastrzezenia wywiera skutek w okreslonym w nim dniu, a dzien ten jest
pOZniejszy niz dzien otrzymania notyfikacji przez Sekretarza Generalnego, wycofanie wywiera skutek w tym p6Zniejszym
dniu.

2. Sekretarz Generalny Rady Europy moze okresowo zwracac si¢ do Stron, ktére zglosily jedno lub kilka zastrzezen
zgodnie z art. 19 ust. 1, o przedstawienie informacji na temat perspektyw wycofania takiego zastrzezenia lub takich
zastrzezen.

Artykut 21
Zmiany

1. Kazda Strona niniejszego Protokotu moze proponowaé zmiany do niniejszego Protokolu, a Sekretarz Generalny
Rady Europy przekazuje je panstwom czlonkowskim Rady Europy oraz Stronom i sygnatariuszom Konwencji, jak rowniez
kazdemu panstwu, ktére zaproszono do przystgpienia do Konwencji.

2. Kazda zmiang¢ zaproponowana przez Strong przekazuje si¢ Europejskiemu Komitetowi ds. Przestgpczosci (CDPC),
ktéry przedklada Komitetowi Ministrow swoja opini¢ na temat danej proponowanej zmiany.

3. Komitet Ministréw rozpatruje proponowang zmiang¢ oraz opini¢ przedlozona przez CDPC i moze przyja¢ dang
zmiang po konsultacji ze Stronami Konwengji.

4. Tekst kazdej zmiany przyjetej przez Komitet Ministréw zgodnie z ust. 3 przekazywany jest Stronom niniejszego Pro-
tokotu do akceptacji.

5. Kazda zmiana przyjeta zgodnie z ust. 3 wchodzi w zycie trzydziestego dnia po zawiadomieniu Sekretarza General-
nego przez wszystkie Strony niniejszego Protokotu o jej zaakceptowaniu.

Artykut 22

Rozstrzyganie sporéw

Do niniejszego Protokolu stosuje si¢ art. 45 Konwencji.

Artykut 23

Konsultacje miedzy Stronami i ocena wdrazania
1. Do niniejszego Protokotu stosuje si¢ art. 46 Konwencji.

2. Strony dokonuja okresowej oceny skutecznego stosowania i wdrazania postanowien niniejszego Protokotu. Art. 2
Regulaminu wewnetrznego komitetu Konwencji o cyberprzestgpczosci w brzmieniu zmienionym w dniu 16 pazdziernika
2020 r. stosuje si¢ odpowiednio. Pigé lat po wejsciu w Zycie niniejszego Protokotu Strony dokonujg wstepnego przegladu
procedur okreslonych w tym artykule i mogg je zmieni¢ w drodze konsensusu w zakresie, w jakim procedury te majg zasto-
sowanie do niniejszego Protokotu.

3. Przeglad art. 14 rozpoczyna si¢ po wyrazeniu przez dziesig¢ Stron Konwencji zgody na zwigzanie si¢ niniejszym Pro-
tokolem.
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Artykut 24
Wypowiedzenie

1. Kazda Strona moze w dowolnej chwili wypowiedzie¢ niniejszy Protokél, kierujac do Sekretarza Generalnego Rady
Europy odpowiednig notyfikacje.

2. Wypowiedzenie staje si¢ skuteczne pierwszego dnia miesigca nastepujacego po uplywie trzymiesigcznego okresu od
dnia otrzymania notyfikacji przez Sekretarza Generalnego.

3. Wypowiedzenie Konwencji przez Strong niniejszego Protokotu stanowi wypowiedzenie niniejszego Protokotu.

4. W przypadku informacji lub dowodéw przekazanych przed dniem, w ktérym wypowiedzenie stalo si¢ skuteczne,
postepuje si¢ nadal w spos6b zgodny z niniejszym Protokotem.

Artykut 25

Notyfikacja
Sekretarz Generalny Rady Europy notyfikuje paistwom czlonkowskim Rady Europy, Stronom i sygnatariuszom Konwencji
oraz wszystkim panstwom, ktdre zostaly zaproszone do przystgpienia do Konwengji:
a) kazdy akt podpisania;
b) zlozenie kazdego dokumentu ratyfikacyjnego, przyjecia lub zatwierdzenia;
) kazda date wejscia w zycie niniejszego Protokotu zgodnie z art. 16 ust. 31 4;
d) kazda deklaracje lub kazde zastrzezenie zlozone zgodnie z art. 19 lub wycofanie zastrzezen zgodnie z art. 20;

e) wszelkie inne akty, notyfikacje lub informacje zwiazane z niniejszym Protokolem.

Na dowdd czego, nizej podpisani, odpowiednio do tego umocowani, podpisali niniejszy Protokoél.

Sporzadzono w Strasburgu dnia 12 maja 2022 r., w jezykach angielskim i francuskim, przy czym oba teksty sg jednakowo
autentyczne, w jednym egzemplarzu, ktéry zostanie ztozony w archiwach Rady Europy. Sekretarz Generalny Rady Europy
przekaze poswiadczone kopie kazdemu panstwu czlonkowskiemu Rady Europy, Stronom i sygnatariuszom Konwencji
oraz kazdemu panstwu, ktére zaproszono do przystapienia do Konwencji.
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