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DECYZJE

DECYZJA RADY (WPZiB) 2020/1537
z dnia 22 pazdziernika 2020 r.

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkéw ograniczajacych w celu zwalczania
cyberatakow zagrazajacych Unii lub jej pafistwom cztonkowskim

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa,

a takze majac na uwadze, co nastepuje:

(1) W dniu 17 maja 2019 r. Rada przyjela decyzje (WPZiB) 2019/797 ().

(2)  Ukierunkowane $rodki ograniczajace w celu zwalczania cyberatakéw wywolujacych powazne skutki, ktére to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich, nalezg do srodkéw przewidzianych w unij-
nych ramach wspoélnej reakcji dyplomatycznej na szkodliwe dzialania w cyberprzestrzeni (zestaw narzedzi dla
dyplomacji cyfrowej) i s3 niezbednym instrumentem powstrzymywania takich dzialan i reagowania na nie.

(3) W celu zapobiegania nieustannym i coraz liczniejszym szkodliwym dzialaniom w cyberprzestrzeni, w celu znieche-
cania do nich, ich powstrzymywania i reagowania na nie, w wykazie oséb fizycznych i prawnych, podmiotéw i orga-
néw podlegajacych srodkom ograniczajacym zawartym w zalaczniku do decyzji (WPZiB) 2019/797 nalezy zamies-
ci¢ dwie osoby fizyczne i jeden organ. Osoby te i ten organ sg odpowiedzialne za cyberataki wywolujace powazne
skutki, ktére to ataki stanowig zewngtrzne zagrozenie dla Unii lub jej panstw cztonkowskich, lub byly zaangazo-
wane w takie ataki, w szczeg6lnosci w cyberatak skierowany przeciwko niemieckiemu parlamentowi federalnemu

(Deutscher Bundestag) przeprowadzony w kwietniu i maju 2015 r.

(4)  Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,
PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W zalaczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszej decyzji.
Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 22 paZzdziernika 2020 r.

W imieniu Rady
M. ROTH
Przewodniczgcy

(") Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakéw zagraza-
jacych Unii lub jej panstwom czlonkowskim (Dz.U. L 1291z 17.5.2019, s. 13).



ZAELACZNIK

Do wykazu oséb fizycznych i prawnych, podmiotow i organéw zamieszczonego w zalaczniku do decyzji (WPZiB) 2019/797 dodaje si¢ wpisy w brzmieniu:

A. Osoby fizyczne

Nazwisko i imig Dane identyfikacyjne Powody umigzzenia
,7. | Dmitry Sergeyevich IOmurpuii Cepreesy BAIVH Dimitrij Badin brat udziat w wywolujagcym powazne skutki cyberataku skierowanemu prze-| 22.10.2020
BADIN e ciwko niemieckiemu parlamentowi federalnemu (Deutscher Bundestag).
Data urodzenia: 15 listopada 1990 r.
. . .| Dimitrij Badin, jako oficer iadu wojskowego 85. Gléwnego Osrodka Stuzb Specjalnych
Micjsceu rodzema: Kursk, ZSRR (obecnie (GTsSS)J G}()wnelgo Zarzqdu“S]}zlgbu Genejlralnegog Sit Zbrojnych %ederacji Rosyjskiej (pGUJ Gfg]U),
Federacja Rosyjska) byl eztonki 1 <kich oficerd iad <k Ktd f ’
yt cztonkiem zespolu rosyjskich oficeréw wywiadu wojskowego, ktéry to zespét przeprowa
Obywatelstwo: rosyjskie dzit cyberatak skierowany przeciwko niemieckiemu parlamentowi federalnemu (Deutscher
. Bundestag) w kwietniu i maju 2015 r. Celem tego cyberataku by} system informacyjny parla-
Plec: mezczyzna mentu; atak ten miat wplyw na funkcjonowanie tej instytucji przez kilka dni. Skradziono duza
ilos¢ danych; atak ten mial takze wplyw na konta poczty elektronicznej kilkorga parlamenta-
rzystow, w tym kanclerz Angeli Merkel.
8. |Igor Olegovich KOS- | Urops Onerosna KOCTIOKOB Igor Kostjukow jest obecnie szefem Gléwnego Zarzadu Sztabu Generalnego Sit Zbrojnych| 22.10.2020”
TYUKOV Federacji Rosyjskiej (GU GRU), gdzie poprzednio sprawowal funkcje pierwszego zastepcy

Data urodzenia: 21 lutego 1961 r.
Obywatelstwo: rosyjskie

Ple¢: mezczyzna

szefa. Jednym z oddzialéw pod jego dowddztwem jest 85. Gtéwny Osrodek Stuzb Specjalnych
(GTsSS), znany takze jako »jednostka wojskowa 26165« (nazwy branzowe: »APT28«, »Fancy
Bearx, »Sofacy Groups, »Pawn Stormc i »Strontiumc).

Pelniac te funkcje, Igor Kostjukow jest odpowiedzialny za cyberataki przeprowadzone przez
GTsSS, w tym cyberataki o powaznych skutkach stanowigce zewnetrzne zagrozenie dla Unii
lub jej panistw cztonkowskich.

W szczegblnosci oficerowie wywiadu wojskowego GTsSS brali udziat w cyberataku wymierzo-
nemu przeciwko niemieckiemu federalnemu parlamentowi (Deutscher Bundestag) w kwietniu
imaju 2015 r. oraz w probie cyberataku, ktérego celem byto wlamanie do sieci WiFi Organiza-
¢ji ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach w kwietniu 2018 r.

Celem cyberataku wymierzonego przeciwko niemieckiemu parlamentowi federalnemu byl sys-
tem informacyjny parlamentu; atak ten mial wplyw na funkcjonowanie tej instytucji przez
kilka dni. Skradziono duza ilo§¢ danych; atak ten mial takze wplyw na konta poczty elektro-
nicznej kilkorga parlamentarzystéw, w tym kanclerz Angeli Merkel.
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B. Osoby prawne, podmioty i organy

Nazwa

Dane identyfikacyjne

Powody

Data
umieszczenia

85. Gléwny Osrodek
Stuzb Specjalnych
(GTsSS) Gléwnego
Zarzadu Sztabu Gene-
ralnego Sit Zbrojnych
Federacji Rosyjskiej (GU
GRU)

Adres: Komsomol'skiy Prospekt, 20,
Moscow, 119146, Russian Federation

85. Gléwny Osrodek Stuzb Specjalnych (GTsSS) Gléwnego Zarzadu Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej (GU GRU), znany takze jako »jednostka wojskowa 26165«
(nazwy branzowe: »APT28¢, »Fancy Bearc, »Sofacy Groupe, »Pawn Storme i »Strontiume), jest
odpowiedzialny za cyberataki o powaznych skutkach stanowigce zewnetrzne zagrozenie dla
Unii lub jej panstw czlonkowskich.

W szczegblnosci oficerowie wywiadu wojskowego GTsSS brali udzial w cyberataku wymierzo-
nemu przeciwko niemieckiemu federalnemu parlamentowi (Deutscher Bundestag) w kwietniu
imaju 2015 r. oraz w prébie cyberataku, ktérego celem bylo wlamanie do sieci WiFi Organiza-
¢ji ds. Zakazu Broni Chemicznej (OPCW) w Niderlandach w kwietniu 2018 r.

Celem cyberataku wymierzonego przeciwko niemieckiemu parlamentowi federalnemu byt sys-
tem informacyjny parlamentu; atak ten mial wplyw na funkcjonowanie tej instytucji przez
kilka dni. Skradziono duza ilo§¢ danych; atak ten mial takze wplyw na konta poczty elektro-
nicznej kilkorga parlamentarzystow, w tym kanclerz Angeli Merkel.
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