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EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 286,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspélnotowe i 0 swobodnym przeplywie takich danych (%), w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. Europejski Inspektor Ochrony Danych wydal, w dniu 19 grudnia 2005 r. i w dniu 29 listopada 2006 .,
dwie opinie () w sprawie wniosku Komisji dotyczacego decyzji ramowej Rady w sprawie ochrony
danych osobowych przetwarzanych w ramach wspélpracy policyjnej i sadowej w sprawach karnych. W
opiniach tych EIOD podkreslit znaczenie wniosku jako skutecznego narzedzia ochrony danych osobo-
wych w dziedzinie objetej tytulem VI Traktatu UE. W szczegdlnosci, w drugiej z wydanych opinii EIOD
wyrazil obawy, ze dotychczasowe wyniki negocjacji prowadza do osiagniecia poziomu ochrony danych
osobowych, ktéry nie tylko nie spelnia norm okre$lonych w dyrektywie 95/46/WE, ale jest réwniez
niezgodny z bardziej ogélnymi postulatami konwencji Rady Europy nr 108 ().

2. W styczniu 2007 roku prezydencja niemiecka okreslita pewne podstawowe kwestie wymagajace zmiany
we wniosku, tak by mozliwe byto wycofanie pozostalych zastrzezen oraz poprawienie ochrony danych
w trzecim filarze (°). Zmieniony projekt wniosku (%) przedlozono PE w dniu 13 kwietnia 2007 r. w celu
uzyskania drugiej opinii.

() Dz.U.L281223.11.1995,str. 31.

() Dz.U.L8212.1.2001,str. 1.

() Pierwsza opinia zostala opublikowana w Dz.U. C 47 z 25.2.2006, str. 27; druga jest dostepna na stronie internetowej
EIOD: www.edps.europa.eu.

(*) Kon};:vencj:it1 Rady Europy z dnia 28 stycznia 1981 r. o ochronie os6b w zwigzku z automatycznym przetwarzaniem danych
osobowych.

() Dokument Rady 5435/07 z dnia 18 stycznia 2007 r. dostgpny pod adresem: register.consilium.europa.eu.

(°) Dokument Rady 7315/07 z dnia 13 marca 2007 r. dostgpny pod adresem: register.consilium.europa.eu.
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3. Ze wzgledu na zmiany merytoryczne zawarte w zmienionym wniosku, a takze jego znaczenie, wyma-
gana jest nowa opinia EIOD. Niniejsza opinia bedzie si¢ skupia¢ na gléwnych zastrzezeniach EIOD; nie
powraca on w niej do wszystkich uwag zawartych w poprzednich opiniach, poniewaz zachowuja one
wazno$¢ w odniesieniu do omawianego zmienionego wniosku.

II. NOWY BODZIEC ZE STRONY PREZYDENC]I NIEMIECKIE]J

4. EIOD z zadowoleniem przyjmuje fakt, ze prezydencja niemiecka wklada wiele wysitku w negocjacje nad
omawiang decyzja ramowa Rady. Powszechnie wiadomo, ze negocjacje w Radzie utknely w martwym
punkcie ze wzgledu na fundamentalne réznice opinii réznych panstw cztonkowskich na temat kluczo-
wych zagadniefi. Dlatego madrym posunigciem ze strony prezydencji bylo ponowne ozywienie tych
negocjacji dzigki przedstawieniu nowego tekstu.

5. Fakt nadania negocjacjom przez prezydencje niemiecka nowego impulsu ma sam w sobie bardzo pozy-
tywny wydZwigk. Jednak po doglebnej analizie najnowszego tekstu EIOD jest rozczarowany jego trescia.
Tekst przedstawiony przez prezydencje niemiecka nie spelnia oczekiwan. Skladaja si¢ na to nastepujace
powody:

— Tekst ostabia poziom ochrony obywateli, poniewaz usunigto z niego pewne istotne przepisy stuzace
ich ochronie, ktdre zawieral wniosek Komisji.

— Pod wieloma wzgledami zmieniony wniosek nie zapewnia nawet poziomu ochrony przyznawanego
w konwencji nr 108. Nie jest wigc satysfakcjonujacy, a ponadto nie jest nawet zgodny z mig¢dzyna-
rodowymi zobowiazaniami pafistw cztonkowskich.

— Omawiany tekst wnosi do sprawy dodatkowe zawilosci, poniewaz obejmuje przetwarzanie danych
przez Europol, Eurojust i system informacji celnej trzeciego filara i wywoluje dyskusje nad
nadzorem nad tym organami. Niniejsza opinia po$wigcona bedzie zwlaszcza kwestii, czy decyzja
ramowa Rady jest wlasciwym instrumentem prawnym w odniesieniu do tych zagadnien.

— Nie zadowala jako§¢ omawianego tekstu pod wzgledem prawnym. Pomijajac juz wybér instrumentu
prawnego, kilka przepiséw nie spelnia wymogdw okreslonych we wspélnych wytycznych dotycza-
cych jakosci przygotowania projektéw prawodawstwa wspdlnotowego (7). W szczegdlnosci, sformu-
fowania zawarte w tekscie nie sg jasne, proste ani precyzyjne, co utrudnia obywatelom jednoznaczne
okreslenie swoich praw i obowigzkdw.

— Niski poziom ochrony przewidziany we wniosku nie moze w odpowiedni sposéb przystuzy¢ sie
tworzeniu przestrzeni wolnoéci, bezpieczenstwa i sprawiedliwosci, w ktdrej informacje stuzace
ochronie porzadku publicznego mogg podlega¢ wymianie miedzy organami policyjnymi i sadowymi
ponad granicami pafistwowymi. W istocie, przy braku wysokiego i szeroko stosowanego poziomu
ochrony danych wymiana informacji nadal podlega w my$l wniosku réznym krajowym ,regutom
pochodzenia” i ,podwdjnym normom”, ktére wywieraja znaczny niekorzystny wplyw na skutecz-
no$¢ wspélpracy w zakresie ochrony porzadku publicznego, nie stuzgc przy tym poprawie ochrony
danych osobowych (¥).

6. EIOD jest $wiadomy, jak trudno jest osiagna¢ jednomyslnos¢ w Radzie. Jednak taka procedura podejmo-
wania decyzji nie moze usprawiedliwia¢ podejscia opierajacego si¢ na znalezieniu najnizszego wsp6l-
nego mianownika, ktérego rezultatem byloby naruszenie podstawowych praw obywateli UE i zmniej-
szenie skutecznosci ochrony porzadku publicznego. W tym kontekscie pozadane byloby pelne uwzgled-
nienie specjalistycznej wiedzy w zakresie ochrony danych oraz zastosowanie si¢ do zaleceri, jakie w
swoich rezolucjach (°) sformulowal Parlament Europejski.

() Porozumienie miedzyinstytucjonalne z dnia 22 grudnia 1998 r. w sprawie wspdlnych wytycznych dotyczacych jakosci
przygotowania projektow prawodawstwa wspolnotowego (Dz.U. C 73 z 17.3.1999, str. 1). Przyklady podano w rozdziale
V niniejszej opinii.

(®) Zob. np. art. 14 dotyczacy przekazywania danych organom w pafistwach trzecich lub instytucjom migdzynarodowym;
art. 12 ust. 1 lit. d) dotyczacy dalszego przetwarzania danych osobowych; art. 10 dotyczacy przestrzegania terminu
usuniecia danych i terminu weryfikacji; art. 13 dotyczacy przestrzegania krajowych ograniczen przetwarzania danych.

(°) Parlament Europejski przyjal swoja pierwsza rezolucje w sprawie pierwotnego wniosku Komisji w dniu 27 wrze$nia
2006 r. Oczekuje sig, Ze druga rezolucja, w sprawie zmienionego wniosku, zostanie przyjeta w czerwcu.
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7. Decyzja ramowa w sprawie ochrony danych osobowych w trzecim filarze jest kluczowym elementem
rozwoju przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci. Rosnace znaczenie wspdlpracy poli-
cyjnej i sadowej w sprawach karnych, a takze dzialania wynikajace z programu haskiego (*°) wyekspo-
nowaly potrzebe wspdlnych norm ochrony danych osobowych w ramach trzeciego filara.

8. Niestety, jak to wielokrotnie stwierdzali EIOD i inne wlasciwe podmioty ('), instrumenty istniejace na
poziomie europejskim nie sa wystarczajace. Konwencja nr 108 Rady Europy, ktora wiaze panstwa
czlonkowskie, okresla podstawowe ogdlne zasady ochrony danych, jednak cho¢ nalezy ja interpretowaé
w $wietle orzecznictwa Europejskiego Trybunalu Praw Czlowieka, jej zapisy nie sa wystarczajaco precy-
zyjne, jak przy wielu okazjach stwierdzal wczesniej EIOD ('3). Dyrektywe 95/46/WE, w ktorej pols-
czono i doprecyzowano zasady konwencji nr 108 w odniesieniu do rynku wewnetrznego, przyjeto juz
w roku 1995. Dyrektywa ta nie ma zastosowania do dzialan objetych zakresem trzeciego filara.
W odniesieniu do dzialan w zakresie wspdlpracy policyjnej i sadowej wszystkie pafistwa czlonkowskie
uznajg zalecenie nr R (87) 15 (%), ktére w pewnym stopniu dookresla konwencje nr 108, jesli chodzi o
sektor policyjny, nie jest jednak instrumentem o charakterze prawnie wigzacym.

9. W tym kontekscie art. 30 ust. 1 lit. b) TUE wymaga, aby wspdlne dziatania w dziedzinie wspélpracy
policyjnej, pociagajace za soba przetwarzanie informacji przez organy ochrony porzadku publicznego,
podlegaly ,wlasciwym przepisom o ochronie danych osobowych”. Takie wlasciwe przepisy nie istniejg,
bo brak jest decyzji ramowej Rady o odpowiedniej tresci.

10. tatwo stwierdzi¢ podobienstwo sytuacji z rozwojem rynku wewnetrznego, w przypadku ktérego
wysoki poziom ochrony danych osobowych w catej Wspdlnocie uznano za nieodzowny, by znie$¢ prze-
szkody w swobodnym przeplywie towardw, ustug, kapitatu i 0séb; doprowadzito to do przyjecia dyrek-
tywy 95/46/WE. Analogicznie, przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci, w ktérej powi-
nien istnie¢ swobodny przeplyw informacji migdzy organami odpowiedzialnymi za ochrong¢ porzadku
publicznego zaréwno na poziomie krajowym, jak i UE, wymaga istnienia wysokiego i jednolitego
poziomu ochrony danych osobowych we wszystkich pafistwach cztonkowskich.

11. Te postulaty stoja w sprzecznosci z obecng sytuacjg, w ktorej brak takich ogdlnych ram i w ktorej prze-
pisy o ochronie danych osobowych w trzecim filarze maja charakter ,sektorowy” i s3 rozproszone po
réznych instrumentach prawnych (). Kilka niedawnych wnioskéw (") jedynie potwierdzito i zwigk-
szylo juz istniejace rozdrobnienie przepiséw dotyczacych ochrony danych w tej dziedzinie i zagrozito
ich spéjnosci. Ponadto brak ogélnych ram utrudnia szybkie przyjmowanie wielu wnioskéw w dziedzinie
wspolpracy policyjnej i sadowe;.

12. Z tych powodéw w swych poprzednich opiniach EIOD zdecydowanie popart wniosek Komisji i przed-
stawil odpowiednie zalecenia stuzace jego udoskonaleniu, co bylo konieczne dla zapewnienia obywa-
telom wlasciwego poziomu ochrony. EIOD niezmiennie twierdzi, ze ogdlne ramy ochrony danych w
trzecim filarze musza zapewniaé wysoki i spéjny standard ochrony danych, czerpiac z zasad ochrony
danych okreslonych w konwencji nr 108 i dyrektywie 95/46/WE, ale w razie potrzeby uwzgledniajac
réwniez szczeg6lny charakter dziatan zwigzanych z ochrong porzadku publicznego.

13. Zapewnienie spdjnosci tych ogélnych ram z zasadami ochrony danych w pierwszym filarze jest tym
wazniejsze w sytuacji, w ktdrej rosngce zaangazowanie sektora prywatnego w ochrone porzadku
publicznego pociaga za sobg przenoszenie danych osobowych z pierwszego filara do trzeciego (jak w

(1) Zob. réwniez Plan dziatania Rady i Komisji stuzacy realizacji programu haskiego majacego na celu wzmacnianie wolnosci,

bezpieczefistwa i sprawiedliwo$ci w Unii Europejskiej, Dz.U. C 198 z 12.8.2005, str. 1.

(") Konferencja europejskich organéw ochrony danych wydata opini¢ w dniu 24 stycznia 2006 r.; jest ona dostgpna jako dok.
6329/06 na stronie register.consilium.europa.eu. Komitet konsultacyjny Rady Europy ds. Konwencji o ochronie 0séb w
zwigzku z automatycznym przetwarzaniem danych osobowych przyjat w dniu 20 marca 2007 r. dokument zawierajacy
jego wstepne uwagi, ktéry jest dostepny pod adresem www.coe.int/dataprotection|/.

(") Z niedawno wydanych zob. opini¢ EIOD z dnia 4 kwietnia 2007 r. w sprawie inicjatywy 15 panistw cztonkowskich w celu
przyjecia decyzji Rady w sprawie intensywniejszej wspolpracy transgranicznej, szczegblnie w walce z terroryzmem i prze-
stepczoscig transgraniczng, pkt 60.

(") Zalecenie nr R (87) 15 Komitetu Ministréw dla panstw czlonkowskich regulujace wykorzystywanie danych osobowych w
sektorze policyjnym, przyjete w dniu 17 stycznia 1987 r. i dostepne pod adresem www.coe.int/dataprotection/.

(") Takich jak akty prawne regulujace dziatalno$¢ Europolu, Eurojustu oraz systemu informacji celnej trzeciego filara.

(**) Takich jak niedawne inicjatywy dotyczace Europolu, konwengji z Priim oraz dostgpu organéw ochrony porzadku publicz-
nego do bazy danych VIS.
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15.

16.

17.

18.

(\7)

(") Zob. dokumenty wspomniane w przypisie 9.

przypadku danych dotyczacych przelotu pasazera (PNR)) i z trzeciego filaru do pierwszego. Latwo
znalez¢ pasujace przyklady: stosowanie listy ,zakaz lotu”, obejmujacej osoby, ktérym nalezy odméwié
wstepu na poklad samolotu, i ustanowionej przez linie lotnicze dla ochrony porzadku publicznego do
celéw mieszczacych si¢ w ramach pierwszego filara (cele handlowe i zwigzane z bezpieczenstwem lotu),
a takze wniosek dotyczacy dostgpu organéw ochrony porzadku publicznego do bazy danych VIS, usta-
nowionej jako narzedzie wspélnej polityki wizowej (*). Dlatego EIOD podkresla, ze zasady ochrony
danych w pierwszym filarze muszg by stosowane réwniez w trzecim filarze. Jednak szczegdlny
charakter dzialan zwigzanych z ochrong porzadku publicznego sprawia, ze moga by¢ konieczne prze-
pisy dodatkowe lub specjalne (V).

Wiasciwe, spéjne i majace szerokie zastosowanie gwarancje ochrony danych w trzecim filarze sg
kluczowe, nie tylko aby zagwarantowal podstawowe prawo oséb do ochrony danych, ale rowniez aby
wspiera skuteczno§¢ wspdlpracy w zakresie ochrony porzadku publicznego w przestrzeni wolnosci,
bezpieczenistwa i sprawiedliwosci.

Z tego wzgledu niniejsza opinia dokonuje oceny tego, na ile zmieniony wniosek w swym obecnym
ksztalcie ustanawia wlasciwe przepisy dotyczace ochrony danych osobowych, zgodnie z art. 30 ust. 1
lit. b) TUE. Przeprowadzajac te ocene, EIOD bedzie si¢ odnosit do pewnych zalecei poczynionych w
swych poprzednich opiniach. Niniejsza opinia dotyczy¢ bedzie réwniez tego, czy zmieniony wniosek
respektuje miedzynarodowe zobowigzania pafistw cztonkowskich wynikajace z konwencji nr 108 Rady
Europy oraz orzecznictwa Europejskiego Trybunatlu Praw Czlowicka, a takze z zasad okreslonych
w zaleceniu nr R (87) 15 w sprawie wykorzystania danych osobowych w sektorze policyjnym. Ponadto
EIOD rozwazy, w jakim stopniu przepisy wniosku wplynelyby na skuteczno$é wspélpracy policyjnej i
sadowej.

IV. GROWNE ZASTRZEZENIA
IV.1. Mozliwo$¢ stosowania do przetwarzania danych osobowych na uzytek krajowy

We wniosku znajduje si¢ obecnie motyw zawierajacy stwierdzenie, ze pafstwa czlonkowskie kierujg sie
przepisami omawianej decyzji ramowej podczas przetwarzania danych na uzytek krajowy, tak by juz
podczas ich pobierania mogly zosta¢ spelnione warunki pozwalajace na ich pézniejsze przekazywanie
(motyw 6a). Motyw ten jest probg odpowiedzi na zastrzezenia zgloszone nie tylko przez EIOD
w poprzednich opiniach, ale rowniez przez wiele innych podmiotéw. Parlament Europejski, konferencja
organéw ochrony danych osobowych, a nawet komitet konsultacyjny Rady Europy ds. konwencji
o ochronie oséb, w ktérego sklad wchodza przedstawiciele europejskich rzadéw odpowiedzialni
za ochrong danych — wszystkie te podmioty jasno stwierdzaly bowiem przy réznych okazjach,
ze mozliwo§¢ stosowania omawianej decyzji ramowej do przetwarzania danych osobowych na uzytek
krajowy jest warunkiem koniecznym nie tylko do zapewnienia wystarczajacego poziomu ochrony
danych osobowych, ale réwniez do umozliwienia skutecznej wspdlpracy miedzy organami ochrony
porzadku publicznego ().

Jednak motyw jako taki nie moze narzucaé obowigzku, jesli obowigzek ten nie jest jednoznacznie usta-
nowiony przepisami danej decyzji. Niestety, art. 1 (cel i zakres zastosowania) jednoznacznie ogranicza
mozliwo$¢ stosowania wniosku wylacznie do danych wymienianych migdzy pafistwami czlonkowskimi
lub organami UE, ktére dopilnowuja, aby ,w pelni przestrzegane byly prawa i wolnosci podstawowe,
a zwlaszcza aby nienaruszana byta prywatnos¢ odnosnych oséb, kiedy paristwa czbonkowskie lub instytugje i organy
[...] przekazujg sobie dane osobowe”.

Obecny projekt pozostawia zatem uznaniu pafstw czlonkowskich stosowanie jednolitych zasad
ochrony danych do przetwarzania danych osobowych na uzytek krajowy i nie zobowigzuje pafistw
czlonkowskich do przestrzegania takich samych wspdlnych standardéw ochrony danych; wszystko to
dotyczy dziedziny wspélpracy policyjnej i sadowej, w ktérej zniesione zosta¢ majg granice wewnetrzne.
W zwigzku z powyzszym EIOD po raz kolejny podkresla, ze ewentualne istnienie odmiennych
pozioméw ochrony danych w réznych panstwach czlonkowskich w ramach trzeciego filara bytoby
rozwigzaniem:

— niespéjnym z celem, jakim jest utworzenie przestrzeni wolnosci, bezpieczenistwa i sprawiedliwosci,
w obrebie ktorej obywatele poruszaja si¢ swobodnie i w ktérej nastapito whasciwe zblizenie prze-
piséw, zgodnie z art. 34 ust. 2 lit. b) TUE;

— niewlasciwym z punktu widzenia ochrony danych osobowych w $wietle art. 30 ust. 1 lit. b) TUE;

(*) Zob. wniosek dotyczacy decyzji Rady w sprawie wgladu do danych Systemu Informacji Wizowej (VIS) dla organéw

panstw cztonkowskich odpowiedzialnych za bezpieczenistwo wewnetrzne oraz dla Europolu w celu zapobiegania prze-
stgpstwom terrorystycznym i innym powaznym przestgpstwom oraz w celu wykrywania i $cigania tych przestgpstw
(COM (2005)600 wersja ostateczna).

W tym samym duchu zob. réwniez uzasadnienie zalecenia nr R (87) 15, pkt 37.
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— nieefektywnym i niewykonalnym dla organéw ochrony porzadku publicznego, ktére zostalyby
niepotrzebnie obcigzone konieczno$cig niemozliwego do przeprowadzenia rozrézniania miedzy
danymi przetwarzanymi na uzytek krajowy a danymi przekazywanymi czy mozliwymi
do przekazania, ktére to dane w wigkszosci przypadkéw bedg czescig tych samych akt (*9).

EIOD zdecydowanie zaleca, aby prawodawca rozszerzyt zakres stosowania przez zobowigzanie, a nie
tylko zachecenie, pafistw cztonkowskich do stosowania omawianej decyzji ramowej do przetwarzania
danych osobowych na uzytek krajowy. Ponadto brak jest przekonujacych argumentéw prawnych na
poparcie pogladu, ze stosowanie decyzji do danych przetwarzanych na uzytek krajowy nie byloby
mozliwe na mocy art. 34 TUE.

IV.2. Ograniczenie celéw dalszego przetwarzania danych osobowych

Zasada ograniczenia celu jest jedng z podstawowych zasad ochrony danych. W szczegdlnosci konwencja
nr 108 stanowi, Ze dane osobowe sg ,gromadzone dla okreslonych i usprawiedliwionych celow i nie mogg byé
wykorzystywane w sposob niezgodny z tymi celami” (art. 5 lit. b). Odstepstwa od tej zasady sa dopuszczalne,
tylko jezeli przewiduje je prawo jako $rodek konieczny w spoleczenstwie demokratycznym dla m.in.
,zwalczania przestepczodci” (art. 9). W swym orzecznictwie Europejski Trybunal Praw Czlowieka jasno
stwierdzil, ze odstgpstwa te musza by¢ proporcjonalne, precyzyjne i przewidywalne, zgodnie z art. 8
ust. 2 europejskiej konwencji o prawach czlowieka (*).

W obecnym wniosku przepisy o ograniczeniu celu sa okreslone zaréwno w art. 3, jak i art. 12. Art. 3
zezwala na dalsze przetwarzanie do celéw, ktdre nie sg sprzeczne z celem, w jakim dane te zostaly
pobrane, jest zatem pod tym wzgledem zgodny z podstawowymi zasadami ochrony danych.

Jednak art. 3 jest zbyt ogdlnikowy i nie zawiera odpowiedniego ograniczenia celéw przechowywania,
ktérego wymaga si¢ réwniez na mocy wspomnianego powyzej art. 5 lit. b) konwencji nr 108. Nie
mozna uznaé celéw zdefiniowanych przez ogdlne odeslanie do celéw tytutu VI Traktatu UE za jedno-
znaczne i legalne. Cel, jakim jest wspdlpraca policyjna i sadowa, nie stanowi sam w sobie celu zgodnego
z prawem (%), a juz z pewnoscig celu jednoznacznego.

Art. 3 nie zawiera zadnego odstepstwa, ktdre byloby dozwolone zgodnie z art. 9 konwencji nr 108. Za
to w art. 12 omawianego wniosku ustanawia si¢ bardzo szerokie i niejasno zdefiniowane odstepstwa od
zasady ograniczenia celu w odniesieniu do danych osobowych przekazanych lub udostgpnionych przez
inne panstwo czlonkowskie. W artykule tym brak w szczegdlnosci jednoznacznego zapisu o warunku,
ze zastosowanie odstepstwa powinno wynika¢ z koniecznosci. Po drugie niejasne jest, czym s3 ,inne
postepowania |[...] administracyjne”, w przypadku ktérych art. 12 ust. 1 lit. b) zezwala na przetwarzanie
danych osobowych zgromadzonych lub przekazanych w innym celu. Ponadto art. 12 ust. 1 lit. d)
zezwala na przetwarzanie ,w jakimkolwiek innym celu” uwarunkowane jedynie wyrazeniem zgody
przez wlasciwy organ, ktéry przekazal odnosne dane osobowe. W tym kontekscie nalezy zauwazy¢, ze
w zadnych okolicznosciach nie mozna uznaé, iz zgoda organu przekazujacego dane za zastgpuje zgode
osoby, ktérej te dane dotycza, lub stanowi prawng podstawe do skorzystania z odstepstwa od zasady
ograniczenia celu. EIOD pragnalby w zwiazku z tym podkresli¢, Ze takie szerokie i otwarte odstepstwo
nie spelnia podstawowych wymogéw wlasciwej ochrony danych, a nawet przeczy podstawowym
zasadom konwencji nr 108. EIOD zaleca zatem, aby prawodawca przeredagowal stosowne przepisy.

Ostatnia uwaga dotyczy art. 12 ust. 2, ktéry dopuszcza mozliwo$é nadrzednosci decyzji Rady dotycza-
cych trzeciego filara wzgledem ustgpu 1 okreslajacego wilasciwe warunki przetwarzania danych osobo-
wych. EIOD zauwaza, ze sformutowanie tego ustepu jest bardzo ogdlnikowe i nie odpowiada charakte-
rowi decyzji ramowej Rady, bedacej prawem ogdlnym w odniesieniu do wspélpracy policyjnej i sadowe;j.
Tego prawa ogélnego nalezy przestrzegaé w odniesieniu do wszelkich przypadkéw przetwarzania
danych osobowych w tej dziedzinie.

EIOD uwaza, ze obecne przepisy dotyczace dalszego przetwarzania danych osobowych naruszaja
podstawowg zasade ograniczenia celu i nie zapewniaja nawet obowigzujgcego standardu okreslonego w
konwengji nr 108. Z tego wzgledu EIOD zaleca, aby prawodawca przeredagowal stosowne przepisy w
$wietle obowigzujacych migdzynarodowych zasad ochrony danych i odpowiedniego orzecznictwa.

Bardziej szczegblowy wywadd znajduje si¢ w drugiej opinii EIOD, pkt 11-13.

Sposréd skonsolidowanego orzecznictwa najbardziej dobitny tego przyklad stanowi sprawa Rotaru przeciwko Rumunii.
Nie wystarczy wyj$¢ z zalozenia, Ze policja w kazdych okoliczno$ciach i we wszystkich przypadkach dziala w granicach
obowiazujacych jg przepiséw.
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IV.3. Wlasciwa ochrona w przypadku wymiany danych osobowych z pafistwami trzecimi

Konwencja nr 108 dotyczy réwniez przekazywania danych panstwom trzecim. Protokét dodatkowy
odnoszacy si¢ do organéw nadzoru i transgranicznych przeplywéw danych okresla ogdlng zasade —
podlegajaca pewnym odstepstwom — zgodnie z ktdrg przekazywanie danych osobowych stronie trze-
ciej jest dozwolone jedynie wtedy, gdy strona ta ,zapewni wystarczajacy poziom ochrony danych, ktére
majg zostal przekazane”. Zasada ,wystarczajacego poziomu ochrony” byla wdrazana i objasniana w
ramach wielu instrumentéw prawnych Unii Europejskiej, nie tylko instrumentéw z pierwszego filaru
dotyczacych ochrony danych, takich jak dyrektywa 95/46/WE (*?), ale réwniez instrumentéw prawnych
w ramach trzeciego filara, np. aktéw prawnych ustanawiajacych Europol i Eurojust.

W motywie 12 obecnego wniosku stwierdza si¢, ze w przypadku przekazywania danych osobowych
pafistwom trzecim lub instytucjom miedzynarodowym ,dane te powinny z zasady by¢ odpowiednio
chronione”. Ponadto art. 14 zezwala na przekazanie panstwom trzecim lub instytucjom miedzynaro-
dowym danych otrzymanych od innego panstwa czlonkowskiego, jezeli organ, ktéry te dane przekazal,
wyrazit zgode na ich przekazanie zgodnie ze swoim prawem krajowym. Przepisy omawianego wniosku
nie ustanawiajg zatem konieczno$ci zapewnienia odpowiedniego poziomu ochrony, nie przewiduja
zadnych wsp6lnych kryteriéw ani mechanizméw oceny, czy ten poziom jest odpowiedni. Oznacza to,
ze kazde panstwo czlonkowskie bedzie wedle wlasnego uznania ocenia¢ poziom ochrony zapewniany
przez dane pafistwo trzecie czy organizacj¢ migdzynarodowa. W zwigzku z powyzszym wykazy panstw
i organizacji migdzynarodowych, ktére zapewniaja odpowiedni poziom ochrony i ktérym przekazy-
wanie danych jest dozwolone, bedg sig istotnie rézni¢ pomigdzy poszczegblnymi pafistwami cztonkow-
skimi.

Takie ramy prawne utrudnilyby réwniez wspélprace policyjna i sadowa. Organy ochrony porzadku
publicznego danego pafistwa czlonkowskiego podejmujac decyzje w sprawie przekazanego przez
panstwo trzecie wniosku dotyczacego pewnych akt karnych beda bowiem musialy nie tylko rozwazy¢,
czy panstwo to zapewnia odpowiedni poziom ochrony, ale réwniez wzigé pod uwage zgode lub jej brak
ze strony kazdego z pozostalych (nawet 26) panstw czlonkowskich, ktére wniosly wklad w te akta,
panstwa te za$ decyzj¢ o zgodzie lub jej braku podejma wedtug wlasnej oceny odno$nego pafistwa trze-
ciego.

W tym kontekscie art. 27 omawianego wniosku, dotyczacy statusu wzgledem uméw z panstwami trze-
cimi, wnosi jeszcze wigcej niepewnosci, stanowiac, ze omawiana decyzja ramowa nie narusza zadnych
obowiazkéw ani zobowigzan panstw czlonkowskich lub Unii Europejskiej wynikajacych z dwu- lub
wielostronnych uméw z panstwami trzecimi. Zdaniem EIOD w przepisie tym powinien si¢ znalezé
wyrazny zapis, ze jego stosowanie ogranicza si¢ do obowiazujacych uméw i Ze umowy zawierane w
przysztosci powinny by¢ zgodne z przepisami omawianego wniosku.

EIOD uwaza, ze obecne przepisy dotyczace przekazywania danych osobowych pafistwom trzecim oraz
organizacjom migedzynarodowym nie s3 wystarczajace, aby zapewni¢ ochrong danych osobowych i sa
niewykonalne dla organéw ochrony porzadku publicznego. Dlatego tez EIOD ponownie stwierdza (*),
ze konieczne jest zapewnienie odpowiedniego poziomu ochrony danych w przypadku przekazywania
danych osobowych panistwom trzecim lub organizacjom migdzynarodowym i ze nalezy ustanowié
mechanizmy gwarantujgce wspolne standardy oceny poziomu ochrony i koordynacje decyzji w tej dzie-
dzinie. T¢ samg opini¢ wyrazil wezesniej Parlament Europejski oraz komitet konsultacyjny Rady Europy
ds. konwencji o ochronie oséb.

IV.4. Jako$¢ danych

Art. 5 konwengcji nr 108 okresla zasady zapewnienia jakosci danych osobowych. Bardziej szczegbltowe
informacje zawarte sa w aktach niemajacych wigzacego charakteru, takich jak zalecenie nr R (87) 15
oraz trzy dotychczas przeprowadzone oceny tego zalecenia.

Z pordéwnania obecnego wniosku z wyzej wspomnianymi aktami prawnymi wynika jasno, ze w zmie-
nionej wersji zabraklo pewnych istotnych gwarancji, ktére w niektorych przypadkach przewidywal juz
pierwotny wniosek Komisji:

— Art. 3 wniosku nie daje gwarancji, Ze dane sa pozyskiwane oraz przetwarzane w sposéb rzetelny,
zgodnie z wymogiem zawartym w art. 5 konwencji nr 108.

W tym miejscu nalezy zauwazy¢, ze Komisja stwierdzita ostatnio w swoim Komunikacie z dnia 7 marca 2007 roku w sprawie
kontynuacji programu. prac na rzecz skuteczniejszego wdrazania dyrektywy o ochronie danych, ze przepisy ustanowione w dyrek-
tywie 95/46/WE w odniesieniu do przekazywania danych osobowych pafistwom trzecim sa zasadniczo wiasciwe i nie
wymagajg zmiany.

Zob. zastrzezenia juz zasygnalizowane w pierwszej opinii, rozdzial IV.8, i w drugiej opinii, pkt 22-23.
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— Whiosek nie zawiera obecnie zadnych przepiséw stanowigcych — jak tego wymaga zasada 3.2 zale-
cenia nr R (87) 15 — ze podzial danych na rézne kategorie odbywa si¢ wedtug stopnia ich $cistosci
i wiarygodnosci i ze nalezy czyni¢ rozréznienie miedzy danymi opartymi na faktach, a tymi opar-
tymi na opiniach lub osobistej ocenie (*). Brak takiego ogdlnego wymogu moze w istocie podwazy¢
sens wymiany danych miedzy organami policji, poniewaz nie bedg one w stanie stwierdzi¢, czy dane
mozna interpretowac jako ,dowéd”, ,fakt”, ,informacje potwierdzone” czy ,niepotwierdzone”. Moze
to nie tylko zaktécaé prowadzenie operacji w zakresie bezpieczenstwa i gromadzenie danych wywia-
dowczych, dla ktérych to dzialan powyzsze rozréznienie ma istotne znaczenie, ale takze utrudniaé
doprowadzenie do skazania przez sad.

— Wniosek nie przewiduje rozréznienia miedzy réznymi kategoriami podmiotéw danych (prze-
stepcami, podejrzanymi, ofiarami, $wiadkami itp.) ani konkretnych gwarancji wobec danych odno-
szacych si¢ do os6b niebedacych podejrzanymi, co jest sprzeczne z zasadg nr 2 zalecenia nr R
(87) 15 i sprawozdan z jego oceny (¥). I znowu — uczynienie takiego rozréznienia jest konieczne
nie tylko dla ochrony danych osobowych obywateli, ale réwniez dla zapewnienia odbiorcom danych
mozliwosci ich pelnego wykorzystania. Bez takiego rozréznienia stuzby policji otrzymujace dane
nie mogg od razu z nich skorzystaé, lecz muszg najpierw stwierdzi¢, jaki jest charakter tych danych
i w jaki sposéb mozna je wykorzysta¢ i udostgpnia¢ do réznych celéw zwiazanych z ochrong
porzadku publicznego.

— Okresowa weryfikacja danych przewidziana w art. 6 nie gwarantuje okresowej weryfikacji jakosci
danych ani oczyszczania policyjnych akt ze zbednych lub niescistych danych i aktualizacji tych akt,
czego wymaga zalecenie nr R (87) 15 (*). Znaczenie takiej weryfikacji dla ochrony danych jest
oczywiste, jednak jest ona rowniez kluczowa dla skutecznego dziatania stuzb policji. Stare i nieaktu-
alne dane wywiadowcze sa w najlepszym przypadku bezwarto$ciowe, w najgorszym — prowadzg
do przeznaczania zasobéw na sprawy, ktére nie s3 i nie powinny by¢ centralnym przedmiotem
dochodzenia, kosztem aktualnych priorytetow.

— Jesli okaze sig, Ze dane osobowe otrzymane od innego panstwa czlonkowskiego sa niesciste, we
wniosku nie przewidziano obowigzku ani mechanizméw ich poprawiania w pafistwie czlonkow-
skim, ktére je przekazalo. Wypada znéw powtorzy¢, ze kwestia $cistosci ma kluczowe znaczenie dla
skutecznodci dziatania policji i organéw sadowych. Niemozno$¢ zagwarantowania jakoSci danych
wplynie niekorzystnie na uzyteczno§¢ przekazywania danych jako narzedzia transgranicznej walki z
przestepczoscia.

33. Z tego wzgledu EIOD jest zdania, Ze przepisy odnoszace si¢ do jakosci danych zawarte we wniosku w
jego obecnym ksztalcie nie s3 wlasciwe ani kompletne — zwlaszcza biorac pod uwage zalecenie
nr R (87) 15, ktére uznaja wszystkie panistwa cztonkowskie — oraz ze przepisy te nie zapewniaja nawet
poziomu ochrony wymaganego na mocy konwencji nr 108. Nalezy réwniez przypomnie¢ po raz
kolejny, ze Scistos¢ danych osobowych lezy w interesie zaréwno porzadku publicznego, jak i danej
osoby (¥).

IV.5. Wymiana danych osobowych z organami innymi niz wlasciwe i podmiotami prywatnymi

34. Zgodnie z zasadg nr 5 (przekazywanie danych) zalecenia nr R (87) 15 przekazywanie danych osobo-
wych przez organy ochrony porzadku publicznego innym organom publicznym lub podmiotom
prywatnym powinno by¢ dopuszczalne jedynie w pewnych SciSle okreslonych okolicznosciach. Takie
przepisy, ktore znajdowaly si¢ w pierwotnym wniosku Komisji i do ktérych z zadowoleniem odniesli
si¢ EIOD i Parlament Europejski, w obecnej wersji wniosku zostaly wykreslone. Nowy tekst nie ustala
zatem zadnych szczegblnych gwarancji dotyczacych przekazywania danych osobowych podmiotom
prywatnym oraz organom niezwigzanym z ochrong porzadku publicznego.

uzasadnienia zalecenia stwierdza sie, ze ,mozliwe powinno by¢ dokonanie rozréznienia miedzy danymi potwierdzonymi
24 W pkt 52 uzasad zal twierdza s ! by¢ dok dzy d twierd
o

a danymi niepotwierdzonymi, w tym oceng ludzkiego zachowania, migdzy faktami a opiniami, migdzy informacjami wimygodngmi
(i réznymi stopniami ich wiarygodnosci) a domystami, migdzy uzasadnionym powodem, by wierzyé, Ze informacje sg Sciste, a bez-
podstawnym przekonaniem co §o ich Scistosci”. Zob. réwniez druga ocene stosownosci zalecenia nr R (87) 15 regulujacego
wykorzystanie danych osobowych w sektorze policyjnym (1998), pkt 5.1.

(*) Zob. w szczegblnosci pkt 5.2 drugiej oceny, wspomniany powyzej, oraz punkty 24-27 trzeciej oceny zalecenia nr R
(87) 15 regulujgcego wykorzystanie danych osobowych w sektorze policyjnym (2002).

(*) Zob. zasadg nr 7 (okres przechowywania i aktualizacja danych) oraz uzasadnienie, pkt 96-98.

(¥) Uzasadnienie zalecenia nrR (87) 15, pkt 74.
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Ponadto mozliwo$¢ dostepu organéw ochrony porzadku publicznego do danych osobowych kontrolo-
wanych przez podmioty prywatne oraz dalszego wykorzystywania przez nie tych danych powinna
podlega¢ dokladnie okre$lonym warunkom i ograniczeniom. W szczegdlnosci, jak juz wspomnial EIOD
w swych poprzednich opiniach, decyzje o umozliwieniu dostgpu do danych organom ochrony
porzadku publicznego nalezy podejmowaé oddzielnie dla kazdego przypadku; dostep taki powinien byé
mozliwy w okre$lonych okolicznosciach, w okreslonym celu i podlegaé prawnej kontroli pafistw czlon-
kowskich. Ostatnie wydarzenia, takie jak przyjecie dyrektywy 2006/24/WE (*) w sprawie zatrzymy-
wania danych, podpisanie ze Stanami Zjednoczonymi umowy w sprawie danych dotyczacych przelotu
pasazera (¥) oraz umozliwienie organom ochrony porzadku publicznego dostepu do danych przecho-
wywanych przez SWIFT (*'), potwierdzajg fundamentalne znaczenie takich gwarancji. Szkoda, Ze
wniosek w swym obecnym ksztalcie nie przewiduje zadnych szczegdlnych gwarancji dotyczacych
dostepu organéw ochrony porzadku publicznego do danych osobowych gromadzonych przez
podmioty prywatne oraz dalszego wykorzystywania przez nie tych danych.

W zwigzku z powyzszym EIOD zauwaza, ze jesli chodzi o wymiane danych osobowych z podmiotami
prywatnymi oraz organami innymi niz wilasciwe, wniosek w obecnym ksztalcie nie respektuje zasad
zalecenia nr R (87) 15 i nie podejmuje fundamentalnej kwestii dostepu organéw ochrony porzadku
publicznego do danych osobowych kontrolowanych przez podmioty prywatne oraz dalszego wykorzys-
tywania przez nie tych danych.

IV.6. Inne merytoryczne zastrzezenia

Poza wyzej wspomnianymi zastrzezeniami EIOD pragnatby zwrdci¢ uwage prawodawcy na ponizsze
problemy, ktére w wigkszosci przypadkéw omoéwil juz bardziej szczegdlowo w swych poprzednich
opiniach:

— Szczeg6lne kategorie danych. Art. 7 zmienionego wniosku stoi w sprzecznosci z zakazem przetwa-
rzania ,z zasady” okreslonym w art. 6 konwencji nr 108. Ponadto nie ma w nim odniesienia do
danych osobowych dotyczacych wyrokéw karnych, ktére niewatpliwe sa wysoce uzyteczne w
kontekscie wsp6ltpracy policyjnej i sadowej, nie przewiduje si¢ w nim réwniez zadnych szczegdlnych
gwarancji ochrony wobec danych biometrycznych i profili DNA.

— Zautomatyzowane decyzje dotyczace indywidualnych przypadkéw. EIOD z zadowoleniem przyjmuje
fakt, ze w art. 8 wlacza si¢ ten przepis do zmienionego wniosku.

— Protokoly i dokumentacja. Aby skutecznie stuzy¢ celowi weryfikacji, czy przetwarzanie danych jest
w danym przypadku legalne, art. 11 powinien ustanawiaé stosowne mechanizmy rejestrowania w
protokolach i dokumentacji nie tylko wszelkich przypadkéw przetwarzania danych, ale réwniez
wszelkich przypadkéw dostegpu do danych.

— Prawo do otrzymania powiadomienia. Art. 16 ma charakter niekompletny, gdyz brak w nim
wzmianki o informacjach dotyczacych tozsamosci kontrolera i odbiorcéw. Ponadto sformutowanie
w motywie 13 (,moze by¢ konieczne, aby osobe, ktérej dotycza dane, poinformowaé o tym [...]")
okresla przekazanie takiej informacji jako mozliwo$¢, nie za$ jeden z podstawowych obowiazkow
kontrolera.

— Prawo do zasiggniecia informacji. Art. 17 ma charakter niekompletny, poniewaz mozliwo$¢ zasieg-
nigcia informacji powinna dotyczy¢ takze celow przetwarzania danych oraz obejmowaé powiado-
mienie w zrozumialy sposéb. Ponadto wyjatki okre$lone w ust. 2, jak w przypadku gdy udzielenie
informacji ,zagrozitoby [...] innym interesom narodowym”, sg zbyt szerokie i nieprzewidywalne. Na
koniec — nie istnieje zaden mechanizm gwarantujacy, ze skutkiem odwolania do organu nadzoru
bedzie udzielenie informacji, jesli odmowa udzielenia tych informacji byla niezgodna z prawem.

V. NOWE KWESTIE WYNIKAJACE ZE ZMIENIONEGO KSZTALTU WNIOSKU

Zmieniony wniosek zawiera, w stosunku do wniosku Komisji, catkiem nowy element. Obejmuje on
dzialania instytucji i organéw europejskich w ramach trzeciego filara (art. 1 ust. 2 omawianego
wniosku). Zgodnie z motywem 20 dotyczy to przetwarzania danych przez Europol, Eurojust i system
informacji celnej trzeciego filara. W art. 1 ust. 2 znajduje si¢ wzmianka nie tylko o organach, lecz takze
instytucjach europejskich, co oznacza, ze np. przetwarzanie danych w ramach Rady powinno podlegaé

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowa-

nych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie dostepnych ustug tacznosci elektronicznej lub
udostgpnianiem publicznych sieci facznosci oraz zmieniajaca dyrektywe 2002/58/WE (Dz.U. L 105 z 13.4.2006, str. 54).
Umowa miedzy Unig Europejskg a Stanami Z]ednoczonynn Ameryki o przetwarzaniu i przekazywaniu przez prze-
woznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) do Departamentu Bezpieczenistwa Wewnetrznego
Stanéw Zjednoczonych (Dz.U. L 298 z 27.10.2006, str. 29).

Zob. opinig¢ 10 ( 2006 grupy roboczej art. 29 w sprawie przetwarzania danych osobowych przez Towarzystwo Swiatowej
Finansowej Telekomunikacji Miedzybankowej (SWIFT), dostepng pod adresem http://ec.europa.eufjustice_home/fsj/
privacy/docs/wpdocs/2006/wp128_en.pdf, oraz opini¢ EIOD w sprawie roli Europejskiego Banku Centralnego w przy-
padku SWIFT, dostgpna na stronie internetowej EIOD.
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omawianej decyzji ramowej Rady. Niejasne jest, czy autorzy projektu planowali taki szeroki zakres
stosowania, czy tez zamierzali ograniczy¢ stosowanie omawianej decyzji do trzech organéw wymienio-
nych w motywie 20. Nalezaloby w kazdym razie doprecyzowa¢ tekst, by unikngé braku pewnosci
prawne;j.

W zwiazku z powyzszym nasuwa si¢ uwaga bardziej ogdlnej natury. Zdaniem EIOD sprawa najwyzszej
wagi jest zagwarantowanie wlasciwego poziomu ochrony danych w calym trzecim filarze, poniewaz
tylko spetnienie tego warunku dostatecznie usprawnitoby swobodng wymiang informacji w przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci bez granic wewnetrznych. Oznacza to réwniez stosowanie
ogélnych ram ochrony danych do europejskich organéw dzialajacych w ramach trzeciego filara. EIOD
podkreslal taka potrzebe juz wczesniej, w IV czeSci swojej opinii w sprawie wniosku dotyczacego
decyzji Rady ustanawiajacej Europol.

Ze wzgledu jednak na skuteczne stanowienie prawa EIOD wyraza powazng watpliwo$¢ co do sensu
objecia omawiang decyzja ramowa Rady dzialafi europejskich organéw funkcjonujacych w trzecim
filarze. Pierwszy argument przeciwko temu szerokiemu zakresowi stosowania wigze si¢ z polityka legi-
slacyjna. EIOD obawia si¢, ze wlaczenie organéw europejskich do obecnego tekstu mogloby spowo-
dowa¢, ze dyskusje w Radzie skupig si¢ na tym nowym elemencie, zamiast na merytorycznych przepi-
sach dotyczacych ochrony danych. Skomplikuje to proces legislacyjny. Drugi argument jest natury
prawnej. Od poczatku wydaje si¢, Ze decyzja ramowa Rady — akt prawny o charakterze poréwny-
walnym do dyrektywy w rozumieniu Traktatu WE — nie jest wlasciwym instrumentem prawnym, aby
regulowa prawa i obowigzki organéw europejskich. Art. 34 TUE wprowadza ten instrument w celu
zblizania przepiséw ustawowych i wykonawczych panstw czlonkowskich. Istnieje w kazdym razie spore
ryzyko, ze ta podstawa prawna zostanie podwazona w trakcie procesu legislacyjnego lub pdzniej.

Podobny poglad, réwniez co do wyboru instrumentu prawnego, EIOD wyznaje w przypadku art. 26
projektu, ktéry przewiduje ustanowienie nowego, wspdlnego organu nadzoru, zastepujgcego istniejace
organy prowadzace nadzér nad przetwarzaniem danych w ramach organéw trzeciego filara. Sam w
sobie zamiar ustanowienia takiego organu moze wydawac si¢ logiczny. Doprowadziloby to by¢ moze
do jeszcze wigkszego usprawnienia systemu nadzoru, a ponadto zwigkszylo sp6jnosé poziomu ochrony
w obrebie organdéw ustanowionych w ramach trzeciego filara.

Nie ma jednak w obecnej chwili palacej potrzeby istnienia takiego nowego organu nadzoru. System
nadzoru jako taki funkcjonuje zadowalajaco. Co wigcej przewodniczgcy Eurojustu wyrazil zastrzezenia
co do stosowania tego systemu nadzoru wobec Eurojustu. Bez wchodzenia w szczegdly tych zastrzezen
jasne jest, ze wlaczenie tematu nadzoru nad organami UE do omawianej decyzji ramowej Rady jeszcze
bardziej utrudniloby proces legislacyjny. Dodatkowo takie podejscie byloby niespdjne z innymi
wnioskami w tej dziedzinie, ktére s3 obecnie przedmiotem dyskusji (*!) lub zostaly niedawno przy-

jete ().

W skrécie — EIOD zaleca niewprowadzanie przepiséw dotyczacych przetwarzania danych przez organy
UE do tekstu omawianej decyzji ramowej Rady. Opinia taka jest podyktowana wzgledami skutecznego
stanowienia prawa. Wazne jest, by wszystkie wysitki w Radzie koncentrowaly si¢ na merytorycznych
przepisach dotyczacych ochrony danych, tak by obywatele zyskali niezbedng ochrone.

VI. WNIOSKI

EIOD przychylnie odnosi si¢ do dostarczenia nowego impulsu przez prezydencje niemieck. Jak juz
wielokrotnie podkreslali EIOD i inne wlasciwe podmioty, przyjecie ogdlnych ram ochrony danych w
trzecim filarze jest konieczne dla wsparcia rozwoju przestrzeni wolnosci, bezpieczenstwa i sprawiedli-
wosci, w ktorej prawo obywateli do ochrony danych osobowych podlega jednakowym gwarancjom, a
wspolpraca miedzy organami ochrony porzadku publicznego moze odbywaé si¢ ponad granicami

panstwowymi.

Zmieniony wniosek nie spelnia jednak zadnego z tych zalozef. W istocie, przy braku wysokiego i
szeroko stosowanego poziomu ochrony danych wymiana informacji nadal podlega w mysl wniosku
réznym krajowym ,regulom pochodzenia” i ,podwéjnym normom”, ktére wywieraja znaczny nieko-
rzystny wplyw na skuteczno$¢ wspolpracy w zakresie ochrony porzadku publicznego, nie stuzac przy
tym poprawie ochrony danych osobowych.

Np. niedawny wniosek Komisji ustanawiajacy Europejski Urzad Policji, COM(2006)817 wersja ostateczna.
Rozporzadzenie (WE) nr 19872006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generagji (SIS II) (Dz.U. L 381 z 28.12.2006,
str. 4).
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Zeby postuzy¢ sie konkretnym przykladem, powyisza sytuacja oznaczataby to, ze organ ochrony
porzadku publicznego na poziomie krajowym lub unijnym zajmujac si¢ aktami w sprawie karnej, na
ktore skladajg si¢ informacje otrzymane od réznych organéw krajowych, organéw innych pafistw czlon-
kowskich i organéw UE, musialby stosowal rézne zasady przetwarzania w odniesieniu do réznych
elementéw informacji, w zaleznosci od tego czy: dane osobowe zebrano w kraju czy nie; czy kazdy z
organéw, ktére przekazaly dane, wyrazil zgode na ich wykorzystanie w zamierzonym celu; czy dane
przechowywane sg zgodnie z terminami okre§lonymi w stosownych przepisach kazdego z organéw
przekazujacych dane; czy ograniczenie dalszego przetwarzania zgloszone przez kazdy z organéw prze-
kazujacych dane nie uniemozliwia przetwarzania; czy w razie wniosku ze strony pafistwa trzeciego
kazdy z organéw przekazujacych dane wydal zgode na podstawie wlasnej oceny tego pafistwa trzeciego
pod katem zapewnienia odpowiedniego poziomu ochrony lub zgodnie ze zobowiazaniami migdzynaro-
dowymi. Ponadto poziom ochrony obywateli i ich prawa s3 ogromnie zréznicowane, a wspomniana
ochrona i prawa podlegaja réznym szerokim odstepstwom, w zaleznosci od pafistwa cztonkowskiego,
w ktorym odbywa si¢ przetwarzanie.

Poza tym EIOD z Zalem zauwaza, Ze jako$¢ omawianego tekstu pod wzgledem prawnym nie jest zado-
walajaca i ze wniosek wnosi do sprawy dodatkowe zawilosci, rozszerzajac mozliwo$¢ stosowania
omawianej decyzji ramowej do Europolu, Eurojustu oraz systemu informacji celnej trzeciego filara i
proponujac stworzenie wspélnego organu nadzoru na podstawie niewlasciwie wybranego instrumentu
prawnego.

Zaniepokojenie EIOD budzi fakt, Ze w obecnym tekscie nie ma juz kluczowych przepiséw dotyczacych
ochrony danych osobowych, ktére to przepisy zawieral wniosek Komisji. Usuniecie tych przepisow
znacznie ostabia poziom ochrony obywateli. Po pierwsze, wniosek nie wnosi warto$ci dodanej w
stosunku do konwencji nr 108, co uczyniloby jego przepisy whasciwymi z punktu widzenia ochrony
danych, zgodnie z wymogiem zawartym w art. 30 ust. 1 TUE. Po drugie, pod wieloma wzgledami nie
gwarantuje réwniez poziomu ochrony wymaganego przez konwencje nr 108. Z tej przyczyny EIOD
uwaza, ze wniosek wymagalby znacznego udoskonalenia, zanim moglby staé si¢ podstawg dyskusji nad
wla$ciwymi og6lnymi ramami ochrony danych w trzecim filarze. Te udoskonalenia musza da¢ pewno$¢,
ze te ogdlne ramy:

— wnoszg warto$¢ dodang w stosunku do konwencji nr 108 przez ustanowienie stosownych prze-
piséw dotyczacych ochrony danych osobowych zgodnie z wymogiem art. 30 ust. 1 TUE;

— moga by¢ stosowane do przetwarzania danych osobowych na uzytek krajowy przez organy ochrony
porzadku publicznego;

— s3 spojne z zasadami ochrony danych w pierwszym filarze, jednak uwzgledniaja réwniez w razie
potrzeby szczegdlny charakter dzialan zwigzanych z ochrong porzadku publicznego;

— s3 zgodne z zasadami okre$lonymi w konwencji nr 108 oraz zaleceniu nr R (87) 15,
w szczegblnosci jesli chodzi o:

— ograniczenie celéw dalszego przetwarzania danych osobowych;

— jako$¢ danych, w tym rozréznienie migdzy réznymi kategoriami podmiotéw danych (prze-
stepcow, podejrzanych, ofiar, $wiadkéw itp.), oceng zréznicowanego stopnia Scistosci i wiarygod-
nosci danych osobowych, mechanizmy zapewniajace okresowa weryfikacje i poprawianie;

— warunki przekazywania danych osobowych organom innym niz wilasciwe i podmiotom
prywatnym, a takze dostepu organéw ochrony porzadku publicznego do danych osobowych
kontrolowanych przez podmioty prywatne oraz dalszego wykorzystywania przez nie tych
danych;

— zapewniaja odpowiedni poziom ochrony podczas wymiany danych osobowych z pafistwami trze-
cimi, réwniez w odniesieniu do uméw migdzynarodowych;

— poruszajg réwniez inne kwestie wspomniane w niniejszej i poprzednich opiniach EIOD.

EIOD jest $wiadomy, jak trudno jest osiagna¢ jednomyslnos$¢ w Radzie. Jednak taka procedura podejmo-

wania decyzji nie moze usprawiedliwia¢ podejscia opierajacego si¢ na znalezieniu najnizszego wsp6l-

nego mianownika, ktérego rezultatem byloby naruszenie podstawowych praw obywateli UE i zmniej-

szenie skutecznosci ochrony porzadku publicznego.

Sporzadzono w Brukseli, dnia 27 kwietnia 2007 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




