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DECYZJA RADY 2009/936/WSiSW
z dnia 30 listopada 2009 r.

w sprawie przyjecia przepiséw wykonawczych dotyczacych plikéw roboczych do celéw analizy
stosowanych przez Europol

RADA UNII EUROPEJSKIE],

uwzgledniajac  decyzje Rady 2009/371/WSiSW z dnia
6 kwietnia 2009 r. ustanawiajagcg Europejski Urzad Policji
(Europol) (')  (dalej zwana ,decyzija o  Europolu”),
w szczegolnosci jej art. 14 ust. 1 1 art. 59 ust. 1 lit. b),

uwzgledniajac  Konwencje o ochronie o0séb w  zwigzku
z automatycznym przetwarzaniem danych osobowych, przyjeta
przez Rade Europy w dniu 28 stycznia 1981 r.,

uwzgledniajac zalecenie nr R (87) 15 Komitetu Ministrow regu-
lujace wykorzystywanie danych osobowych przez policje, przy-
jete przez Rade Europy w dniu 17 wrze$nia 1987 r.,

uwzgledniajac przedlozony przez zarzad projekt przepisow
dotyczacych plikéw roboczych do celéw analizy stosowanych
przez Europol,

uwzgledniajac opini¢ Parlamentu Europejskiego,

a takze majac na uwadze to, ze Rada, stanowigc wiekszoscig
kwalifikowang po zasiggnieciu opinii Parlamentu Europejskiego,
przyjmuje przepisy wykonawcze dotyczace plikéw roboczych
do celéw analizy (dalej zwane ,przepisami’),

STANOWI, CO NASTEPUJE:

ROZDZIAL 1
ZASADY OGOLNE
Artykut 1
Definicje

Do celéow niniejszych przepisow:

a) ,dane osobowe” oznaczaja wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej; ,osoba mozliwa do zidentyfikowania” to osoba,
ktorej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio,
w szczegdlnosci na podstawie numeru identyfikacyjnego lub
co najmniej jednego znaku szczegblnego zwigzanego z jej
tozsamoscia fizyczng, fizjologiczna, umystowa, ekono-
miczng, kulturowg lub spoleczna;

b) ,plik roboczy do celéw analizy” oznacza plik utworzony do
celow analizy, o ktérym mowa w art. 14 ust. 1 decyzji
o Europoluy;

() Dz.U. L 121 z 15.5.2009, s. 37.

¢) ,analiza” oznacza zbieranie, przetwarzanie lub wykorzysty-
wanie danych, majace na celu pomoc w §ledztwie lub
dochodzeniu, zgodnie z art. 14 ust. 2 decyzji o Europolu;

d) ,uczestnicy grupy analitycznej” oznaczaja analitykéw
i innych pracownikéw Europolu wyznaczonych przez dyrek-
tora, jak réwniez oficeréw lacznikowych lub ekspertéw
z panstw czlonkowskich dostarczajgcych informacji lub
zaangazowanych w analiz¢ w rozumieniu art. 14 ust. 4
decyzji o Europolu;

e) ,przetwarzanie danych osobowych” lub ,przetwarzanie”
oznacza kazdg operacje lub ciag operacji dokonywanych
na danych osobowych - takze metodami automatycznej
obrébki danych - takich jak gromadzenie, zapisywanie,
porzadkowanie, przechowywanie, dostosowywanie lub prze-
ksztalcanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie przez przekazanie, rozpowszechnianie lub
udostepnianie w inny sposéb, zestawianie lub laczenie,
blokowanie, usuwanie lub niszczenie.

Artykut 2
Zakres stosowania

Przepisy okreslone w niniejszej decyzji maja zastosowanie do
przetwarzania danych do celéw analizy, o czym mowa w art.
14 ust. 1 decyzji o Europolu.

Artykut 3
Dane dostarczane do celéw analizy

1. Zgodnie z art. 8 ust. 2 i art. 14 ust. 3 decyzji o Europolu
dane dostarczane do celow analizy sa przekazywane zaréwno
w formie uporzadkowanej, jak i nieuporzadkowanej przez
jednostki krajowe lub, zaleznie od pilnosci danych, moga one
by¢ kierowane bezposrednio przez wyznaczone wlasciwe
organy do Europolu w celu wigczenia tych danych do pliku
roboczego do celéw analizy. Panstwo czlonkowskie dostarcza-
jace danych powiadamia Europol o celu, w ktérym sg dostar-
czane, oraz o wszelkich ograniczeniach dotyczacych ich wyko-
rzystania, usuwania lub niszczenia, w tym o ewentualnych ogra-
niczeniach dotyczacych dostepu na zasadach ogdlnych lub
szczegblnych. To panstwo czlonkowskie moze takze infor-
mowaé Europol o wszelkich takich ograniczeniach na pdzniej-

szym etapie.

Europol zapewnia, by strony trzecie dostarczajace takich danych
powiadamialy Europol o celu, w ktérym s3 dostarczane, oraz
o wszelkich ograniczeniach dotyczacych ich wykorzystania.

Po otrzymaniu takich danych okresla si¢ w mozliwie najkrét-
szym terminie, w jakim zakresie beda one wlaczane do konkret-
nego pliku.
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2. Zgodnie z art. 29 ust. 1 decyzji o Europolu panistwo
czlonkowskie, ktére dostarczylo danych, o ktérych mowa
w ust. 1, nadal ponosi za nie odpowiedzialno$¢ i dane te podle-
gaja przepisom krajowym tego pafistwa czlonkowskiego do
momentu ich wlaczenia do pliku roboczego do celéw analizy.
Powinno mie¢ to miejsce bez uszczerbku dla obowigzkéw Euro-
polu w stosunku do danych okreslonych w akapicie drugim
i trzecim.

Europol odpowiada za zapewnienie, aby do takich danych
mogly mie¢ dostegp wylacznie panstwa czlonkowskie, ktore
ich dostarczyly, lub analitycy i inni pracownicy Europolu
wyznaczeni przez dyrektora zgodnie z art. 14 ust. 2 lit. a)
decyzji o Europolu w celu stwierdzenia, czy dane te mozna
wlaczy¢ do pliku roboczego do celéw analizy.

Jezeli po dokonaniu oceny dostarczonych danych Europol ma
podstawy, by przyjaé, Ze sa one nieprawidlowe lub juz
nieaktualne, informuje o tym panstwo czlonkowskie, ktére ich
dostarczylo.

3. Odpowiedzialno$¢ za dane, ktérych po dokonaniu oceny
nie wybrano do wlaczenia do pliku roboczego do celéw analizy,
a takze za akta i dokumenty w formie papierowej zawierajgce
dane, ktére wilaczono do takiego pliku, nadal ponosi pafstwo
cztonkowskie, ktore dostarczylo danych zgodnie z art. 29 ust. 1
decyzji o Europolu; dane takie podlegaja przepisom krajowym
tego panstwa czlonkowskiego. Powinno mie¢ to miejsce bez
uszczerbku dla obowigzkéw Europolu okreslonych w decyzji
o Europolu.

Europol odpowiada za zapewnienie, aby danych, akt
i dokumentéw w formie papierowej, o ktérych mowy
w akapicie pierwszym, nie przechowywano razem z plikami
roboczymi do celéw analizy oraz aby mogly mie¢ do nich
dostep wylacznie panstwa czlonkowskie, ktore dostarczyly
danych lub analitycy i inni pracownicy Europolu wyznaczeni
przez dyrektora zgodnie z art. 14 ust. 2 lit. a) decyzji
o Europolu w celu:

a) pozniejszego wlaczenia tych danych do pliku roboczego do
celow analizy;

b) sprawdzenia, czy dane, ktére wlaczono juz do pliku robo-
czego do celéw analizy, sa dokladne i istotne; lub

¢) sprawdzenia, czy spelniono wymogi zawarte w niniejszych
przepisach lub w decyzji o Europolu.

Do danych takich mozna réwniez uzyskaé dostep w interesie
osoby, ktérej dane dotyczg i ktéra wymaga ochrony. W takim
przypadku dane moga by¢ wykorzystywane wylacznie za zgoda
osoby, ktérej dotycza.

Takie dane, akta i dokumenty w formie papierowej zwraca sig
panstwu cztonkowskiemu, ktére ich dostarczylo, lub usuwa si¢
lub niszczy, gdy przestaja by¢ konieczne do osiagniecia celow
okreslonych w niniejszym artykule. Muszg one w kazdym razie
zosta¢ usunigte lub zniszczone po zamknigciu pliku roboczego
do celéw analizy.

4. W przypadku gdy danych, o ktérych mowa w ust. 1,
dostarczyla strona trzecia, Europol odpowiada za zapewnienie,
aby do takich danych mialy zastosowanie zasady okreslone
w niniejszym artykule zgodnie z przepisami okreslonymi na
podstawie art. 26 decyzji o Europolu.

Artykut 4
Przetwarzanie danych

1. W przypadku gdy jest to konieczne do osiagniecie celu
okreslonego w art. 3 decyzji o Europolu, Europol moze prze-
twarza¢ dane osobowe, o ktérych mowa w art. 5 i 6 niniejszych
przepiséw, o ile dane te s3 adekwatne, dokladne i istotne oraz
nie wykraczajg poza cel pliku roboczego do celéw analizy
zawierajgcego te dane i pod warunkiem ze s3 one przechowy-
wane nie dluzej niz to konieczne do osiagnigcia tego celu.
Potrzeba dalszego przechowywania danych do celu pliku robo-
czego do celow analizy podlega regularnemu przegladowi
zgodnie z art. 7 niniejszych przepiséw oraz art. 20 decyzji
o Europolu.

2. Kazde panstwo czlonkowskie uczestniczace w realizacji
projektu analitycznego podejmuje decyzje, zgodnie ze swoimi
przepisami krajowymi, o zakresie, w jakim moze dostarczy¢
takich danych, o czym mowa w art. 14 ust. 3 decyzji
o Europolu.

Artykut 5
Polecenia utworzenia plikéw roboczych do celéw analizy

1. W kazdym poleceniu utworzenia pliku roboczego do
celow analizy, o ktérym mowa w art. 16 decyzji o Europolu,
dyrektor okresla, ktére z kategorii danych osobowych wymie-
nionych w art. 6 niniejszych przepiséw uwaza si¢ za niezbedne
do celu danego pliku roboczego do celéw analizy.

2. W poleceniu, o ktérym mowa w ust. 1, dyrektor okresla
takze, czy dane, ktére ujawniaja pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiato-
pogladowe albo przynalezno$¢ do zwiazkéw zawodowych oraz
dane dotyczace stanu zdrowia i seksualnosci majg zostal
wlaczone do pliku roboczego do celéw analizy zgodnie
z kategoriami wymienionymi w art. 6 oraz okresla powody,
dla ktérych dane takie uwaza si¢ za bezwzglednie konieczne
do celéw danego pliku roboczego do celéw analizy. Dane
takie mozna przetwarza¢ wylacznie w przypadku, gdy uzupel-
niajg one inne dane osobowe juz wigczone do tego pliku.

Jezeli dane, o ktérych mowa w akapicie pierwszym, odnoszg si¢
do kategorii 0s6b wymienionych w art. 6 ust. 3—6, w poleceniu
utworzenia tego pliku nalezy przytoczy¢ szczegdlne powody,
dla ktérych wystgpiono o te dane; dane takie przetwarza sie
wylacznie na wyrazny wniosek co najmniej dwoch panstw
czlonkowskich uczestniczacych w  danym  projekcie anali-
tycznym. Odnosne dane usuwa sig, jezeli nie sg juz potrzebne
do celéw, w jakich je przechowywano.
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3. Polecenia utworzenia pliku roboczego do celow analizy
wraz z pOzniejszymi ich zmianami sporzadza si¢ zgodnie
z procedurg okreSlong w art. 16 decyzji o Europolu.

Artykut 6
Dane osobowe w plikach roboczych do celéw analizy

1. Jezeli dane osobowe przechowywane sa w plikach robo-
czych do celéw analizy, dodaje si¢ adnotacje odnoszacy si¢ do
kategorii 0sdb, ktérych dotycza przechowywane dane.

2. Nastepujace kategorie danych osobowych, w tym zwia-
zane z nimi dane administracyjne, mozna przetwarzaé
w stosunku do kategorii 0osob, o ktérych mowa w art. 14 ust.
1 lit. a) decyzji o Europolu:

a) dane osobowe:
1. Obecne i poprzednie nazwiska
2. Obecne i poprzednie imiona
3. Nazwisko paniefiskie

4. Nazwisko i imi¢ ojca (jezeli jest to konieczne do celow
ustalenia tozsamosci)

5. Nazwisko i imi¢ matki (jezeli jest to konieczne do celéw
ustalenia tozsamosci)

6. Ple¢

7. Data urodzenia

8. Miejsce urodzenia

9. Obywatelstwo

10. Stan cywilny

11. Pseudonim

12. Przydomek

13. Przybrane lub falszywe nazwisko

14. Obecne i poprzednie miejsce pobytu lub zamieszkania;
b) cechy fizyczne:

1. Cechy fizyczne

2. Znaki szczegdlne (znakifblizny/tatuaze itp.);
¢) Srodki ustalenia tozsamosci:

1. Dokumenty tozsamosci/prawo jazdy

2. Krajowy dowdd tozsamosci/numery paszportu

3. Krajowy numer identyfikacyjny/numer ubezpieczenia
spolecznego, jezeli dotyczy

4. Wizerunki graficzne i inne informacje dotyczace wygladu
5. Kryminalistyczne informacje stuzace ustaleniu tozsamosci,
takie jak odciski palcow, profil DNA (ustalony na
podstawie niekodujacej czeSci DNA), profil glosu, grupa
krwi, dane stomatologiczne;
d) zawdd i umiejetnosci:
1. Obecne miejsce zatrudnienia i zawdd

2. Poprzednie miejsce zatrudnienia i zawdd

3. Wyksztalcenie
zawodowe)

(szkotajuczelnia ~ wyzszawyksztalcenie

4. Kwalifikacje
5. Umiejetnosci i inne dziedziny wiedzy (jezyki/inne);
e) informacje ekonomiczne i finansowe:

1. Dane finansowe (rachunki bankowe i kody, karty kredy-
towe itp.)

2. Posiadana gotowka

3. Posiadane akcjefinne aktywa

4. Dane dotyczace mienia

5. Powiazania z przedsigbiorstwami

6. Informacje dotyczace bankéw i kredytow
7. Sytuacja podatkowa

8. Inne informacje obrazujgce zarzadzanie przez dang osobe
jej sprawami finansowymi;

f) dane dotyczace zachowania:

1. Styl zycia (np. Zycie ponad stan) oraz rutynowe zacho-
wania

2. Przemieszczanie si¢

3. Odwiedzane miejsca

4. Brofi i inne niebezpieczne przedmioty

5. Ocena pod wzgledem niebezpieczenistwa

6. Szczegblne zagrozenia, takie jak prawdopodobiefistwo
ucieczki, korzystanie z podwodjnych agentéw, powigzania
z funkcjonariuszami organéw Scigania

7. Cechy i profile zwigzane z przestepczoscia

8. Naduzywanie narkotykéw;
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g) kontakty i osoby powigzane, w tym rodzaj i charakter
danego kontaktu lub powigzania;

h) wykorzystywane S$rodki komunikacji, takie jak telefon
(stacjonarny/komoérkowy), faks, pager, poczta elektroniczna,
adresy pocztowe, polaczenie (polaczenia) internetowe;

i) wykorzystywane $rodki transportu, takie jak pojazdy, lodzie,
statki powietrzne, w tym informacje sluzace identyfikacji
tych $rodkéw transportu (numery rejestracyjne);

j) informacje dotyczace dzialalnosci przestepczej podlegajacej
kompetencjom Europolu na mocy art. 4 decyzji o Europolu:

1. Poprzednie wyroki skazujace
2. Podejrzewany udzial w dzialalnosci przestgpczej
3. Sposoby dzialania

4. Srodki, jakie zostaly lub mogg zosta¢ uzyte do przygoto-
wania lub popelnienia przestepstw

5. Czlonkostwo w grupach/organizacjach przestepczych
oraz pozycja w danej grupie/organizacji

6. Rola w organizacji przestepczej
7. Geograficzny zakres dzialalnosci przestepczej

8. Material zebrany w trakcie $ledztwa lub dochodzenia, taki
jak nagrania wideo i fotografie;

k) odniesienia do innych baz danych, w ktérych sa przechowy-
wane informacje dotyczace danej osoby:

1. Europol

2. Policjajorgany celne

3. Inne organy $cigania

4. Organizacje migdzynarodowe
5. Podmioty publiczne

6. Podmioty prywatne;

1) informacje dotyczace osob prawnych zwiazanych z danymi,
o ktérych mowa w lit. e) i j):

1. Okreslenie osoby prawnej
2. Lokalizacja

3. Data i miejsce utworzenia

4. Administracyjny numer rejestracyjny

5. Forma prawna

6. Kapital

7. Obszar dziatalnosci

8. Krajowe i miedzynarodowe spétki zalezne
9. Dyrektorzy

10. Powigzania z bankami.

3. ,Kontakty i osoby powiazane”, o ktérych mowa w art. 14
ust. 1 lit. d) decyzji o Europolu, to osoby, co do ktérych istnieja
wystarczajace podstawy, aby uwazal, ze mozna dzigki nim
uzyskal istotne dla analizy informacje dotyczace oséb,
o ktérych mowa w ust. 2 niniejszego artykutu, pod warunkiem
ze nie s3 objete jedng z kategorii 0séb, o ktérych mowa w ust.
2, 4, 5 lub 6. ,Kontakty” to osoby, ktére utrzymuja sporadyczne
kontakty z osobami, o ktérych mowa w ust. 2. ,Osoby powig-
zane” to osoby, ktére utrzymuja regularne kontakty z osobami,
o ktérych mowa w ust. 2.

W stosunku do kontaktéw i oséb powiazanych dane okreslone
w ust. 2 mogag by¢ przechowywane, jesli zachodzi taka koniecz-
no$¢, pod warunkiem ze istnieja podstawy, by przyjaé, ze takie
dane s3 wymagane do analizy roli takich os6b jako kontaktéw
lub oséb powigzanych.

W tym kontekscie przestrzegane sa nastgpujace zasady:

a) zwigzek tych os6b z osobami, o ktérych mowa w art. 14
ust. 1 lit. a) decyzji o Europolu, wyjasnia si¢ w jak najkrot-
szym terminie;

b) jezeli przyjete zalozenia o istnieniu zwigzku miedzy tymi
osobami a osobami, o ktérych mowa w art. 14 ust. 1 lit.
a) decyzji o Europolu, okaza si¢ nicuzasadnione, dane
bezzwlocznie si¢ usuwa;

¢) jezeli osoby takie sa podejrzane o popelnienie przestepstwa
podlegajacego kompetencjom Europolu na mocy art. 4
decyzji o Europolu lub zostaly skazane za takie przestep-
stwo, lub jezeli istnieja — zgodnie z prawem krajowym
danego panstwa czlonkowskiego — faktyczne przestanki lub
uzasadnione powody, by uwaza¢, ze popelnig oni takie prze-
stepstwo, przechowywa mozna wszystkie dane wymienione
w ust. 2;

d) nie przechowuje si¢ danych dotyczacych kontaktéw i oséb
powiazanych z kontaktami ani danych dotyczacych
kontaktéw 1 oséb powigzanych z osobami powigzanymi,
z wyjatkiem danych dotyczacych rodzaju i charakteru ich
kontaktéw lub powigzaii z osobami, o ktérych mowa
W ust. 2;
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¢) jezeli ~nie  jest mozliwe  wyjasnienie  zgodnie
z poprzedzajacymi literami, fakt ten uwzglednia si¢ przy
podejmowaniu decyzji o potrzebie i zakresie przechowy-
wania danych do celow dalszej analizy.

4. Jezeli chodzi o osoby, ktére, o czym mowa w art. 14 ust.
1 lit. ¢) decyzji o Europolu, byly ofiarami jednego
z rozpatrywanych przestgpstw lub w odniesieniu do ktérych
pewne fakty dajg podstawy, aby uwazaé, ze mogg one stal si¢
ofiarami takiego przestepstwa, moga by¢ przechowywane dane,
o ktérych mowa w ust. 2 lit. a) pkt 1 do ust. 2 lit. ¢) pkt 3
niniejszego artykutu, jak réwniez nastepujace kategorie danych:

a) dane dotyczace tozsamosci ofiary;

b) powdd wiktymizacji;

¢) szkody (fizyczne/finansowe/psychologiczne/inne);

d) konieczno$¢ zagwarantowania anonimowosci;

e) mozliwo$¢ udzialu w rozprawie;

f) informacje zwigzane z przestgpstwem dostarczone przez
osoby, o ktorych mowa w art. 14 ust. 1 lit. ¢) decyzji
o Europolu, lub za ich posrednictwem, w tym informacje
dotyczace ich zwigzku z innymi osobami, jezeli jest to
konieczne do ustalenia tozsamosci oséb, o ktorych mowa
w art. 12 ust. 1 decyzji o Europolu.

Inne dane okreSlone w ust. 2 moga by¢ przechowywane, jesli
jest to konieczne, pod warunkiem ze istniejg podstawy, by
przyjaé, ze dane te sa wymagane do analizy roli osoby jako
ofiary lub potencjalnej ofiary.

Dane, ktére nie s3 wymagane do dalszej analizy, usuwa sig.

5. Jezeli chodzi o osoby, ktére, 0 czym mowa w art. 14 ust.
1 lit. b) decyzji o Europolu, moglyby zosta¢ wezwane do
zlozenia zeznan w $ledztwach lub dochodzeniach w zwigzku
z rozpatrywanymi przestepstwami lub w dalszym postepowaniu
karnym, moga by¢ przechowywane dane, o ktérych mowa
w ust. 2 lit. a) pkt 1 do ust. 2 lit. ¢) pkt 3 niniejszego artykulu,
jak réwniez kategorie danych spelniajace nastepujace kryteria:

a) informacje zwigzane z przestgpstwem dostarczone przez
takie osoby, w tym informacje dotyczace ich zwigzku
z innymi osobami wilaczonymi do pliku roboczego do
celéw analizy;

b) koniecznos¢ zagwarantowania anonimowosci;

¢) informacja, czy nalezy zagwarantowaé ochrong i przez kogo;

d) nowa tozsamo$¢;

e) mozliwo$¢ udzialu w rozprawie.

Inne dane okreslone w ust. 2 moga by¢ przechowywane, jesli
jest to konieczne, pod warunkiem ze istniejg podstawy, by
przyjaé, ze dane te sa wymagane do analizy roli takich oséb
jako $wiadkow.

Dane, ktére nie s3 wymagane do dalszej analizy, usuwa sie.

6.  Jezeli chodzi o osoby, ktére, o czym mowa w art. 14 ust.
1 lit. €) decyzji o Europolu, moga dostarczy¢ informacji na
temat rozpatrywanych przestepstw, moga by¢ przechowywane
dane, o ktérych mowa w ust. 2 lit. a) pkt 1 do ust. 2 lit. ¢) pkt
3 niniejszego artykulu, jak rowniez kategorie danych spelniajace
nastepujace kryteria:

a) zakodowane dane osobowe;

b) rodzaj dostarczonych informacji;

¢) konieczno$¢ zagwarantowania anonimowosci;

d) informacja, czy nalezy zagwarantowa¢ ochrong i przez kogo;

e) nowa tozsamos¢;

f) mozliwo$¢ udzialu w rozprawie;

g) negatywne do$wiadczenia;

h) gratyfikacje (finansowe/przystugi).

Inne dane okreslone w ust. 2 moga by¢ przechowywane, jesli
jest to konieczne, pod warunkiem ze istniejg podstawy, by
przyjaé, ze dane te sa wymagane do analizy roli takich oséb
jako informatoréw.

Dane, ktére nie s3 wymagane do dalszej analizy, usuwa sie.

7. Jezeli kiedykolwiek w trakcie analizy — na podstawie
powaznych i potwierdzajacych przestanek — stanie sie jasne,
ze osoba wlaczona do pliku roboczego do celéw analizy
powinna by¢ ujeta w innej kategorii os6b okreslonych
w niniejszym artykule niz kategoria, w ktérej zostata pierwotnie
ujeta, Europol moze przetwarzal dane dotyczace tej osoby
wylgcznie w takim zakresie, na jaki pozwala nowa kategoria,
a wszelkie inne dane usuwa sie.

Jezeli na podstawie takich przeslanek stanie si¢ jasne, ze dang
osob¢ nalezy uja¢ w dwodch lub w wigkszej liczbie réznych
kategorii okreslonych w niniejszym artykule, Europol moze
przetwarzal wszystkie dane, na jakie pozwalaja takie kategorie.
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Artykut 7
Terminy dotyczace analizy i czas przechowywania

1. Przy podejmowaniu decyzji o dalszym przechowywaniu
danych osobowych na podstawie art. 6 niniejszych przepiséw,
zgodnie z art. 20 decyzji o Europolu, wywaza si¢ interesy
Europolu w wykonywaniu swoich zadan i uzasadnione interesy
w zakresie ochrony danych osoby, ktérej dane dotyczg i ktorej
dane s3 przechowywane.

Potrzeba dalszego przechowywania wszystkich danych osobo-
wych wiaczonych do pliku roboczego do celéw analizy jest
poddawana przegladowi, zgodnie z art. 20 decyzji
o Europolu, nie pdzniej niz po trzech latach od wprowadzenia
lub ostatniego przegladu danych. Niezaleznie od takiego prze-
gladu, potrzeba dalszego przechowywania jest poddawana prze-
gladowi w przypadku wystgpienia okoliczno$ci wskazujacych na
to, ze dane nalezy usung¢ lub poprawic.

Przeglad uwzglednia potrzebe zachowania danych wynikajaca
z zakonczenia badania konkretnej sprawy; ostateczng decyzje
sadu — w szczegdlnosci dotyczacg uniewinnienia, rehabilitacji,
zatarcia skazania i amnestii, wiek osoby, ktdrej dane dotyczg,
oraz konkretne kategorie danych.

2. Zgodnie z art. 16 ust. 3 decyzji o Europolu, Europol
weryfikuje potrzebe dalszego prowadzenia pliku roboczego do
celéw analizy. Na podstawie tej weryfikacji dyrektor podejmuje
decyzje o zachowaniu lub zamknieciu pliku. Zarzad i wspdlny
organ nadzorczy sa bezzwlocznie informowane przez dyrektora
o znajdujacych si¢ w danym pliku elementach uzasadniajacych
bezwzgledna potrzebg jego dalszego prowadzenia.

3. W przypadku zakonczenia — decyzja sadu lub w inny
sposéb —  postgpowania karnego przeciwko  osobom,
o ktérych mowa w art. 6 ust. 2, bez mozliwosci odwolania,
i w przypadku powiadomienia Europolu o tej decyzji przez
panstwo czlonkowskie lub zainteresowang strong trzecig
Europol sprawdza, czy dane, na ktére decyzja taka ma wplyw,
moga by¢ nadal przechowywane, zmieniane lub wykorzysty-
wane. Jezeli mozna wywnioskowaé z uzasadnienia decyzji lub
z innych informacji, ze dana osoba nie popelnita przestgpstwa
lub nie popelnita go z naruszeniem prawa, albo jesli uzasad-
nienie decyzji pozostawia t¢ kwesti¢ otwarta, dane, na ktore
wplyw ma taka decyzja sg usuwane, chyba ze istnieja mocne
podstawy, aby przypuszczal, ze sa one wcigz istotne do celu
pliku roboczego do celéw analizy. W takim przypadku infor-
macje dotyczace decyzji sadu dolaczane sa do danych zawartych
juz w pliku. Ponadto dane te moga by¢ przetwarzane
i przechowywane tylko przy nalezytym uwzglednieniu
kontekstu i faktu wydania wyzej wymienionej decyzji oraz
praw, ktore przyznano w niej danej osobie.

4. Dane osobowe nie moga by¢ przechowywane przez okres
dluzszy niz ten, o ktérym mowa w art. 20 ust. 1 decyzji
o Europolu. W przypadku gdy wskutek dalszego prowadzenia
pliku do celéw analizy dane dotyczace oséb, o ktérych mowa
w art. 6 ust. 3-6, sa przechowywane w pliku przez okres
dluzszy niz pig¢ lat, informuje si¢ o tym odpowiednio wspdlny
organ nadzorczy, o ktérym mowa w artykule 34 ust. 1 decyzji
o Europolu.

5. Jezeli w trakcie kontroli dzialalnosci Europolu przez
wspolny organ nadzorczy wyjdzie na jaw, ze dane osobowe
przechowywane s3 z naruszeniem niniejszych przepisow,
wspolny organ nadzorczy informuje o tym dyrektora, o ile
uzna to za konieczne, zgodnie z art. 34 ust. 4 decyzji
o Europolu.

Jezeli wspdlny organ nadzorczy, zgodnie z art. 34 ust. 4 decyzji
o Europolu, przekazal sprawe dotyczaca przechowywania, prze-
twarzania lub wykorzystywania danych osobowych zarzadowi,
przekazywanie takich danych jest zabronione bez uprzedniej
zgody zarzadu. W wyjatkowych okolicznosciach dyrektor
moze wyrazi¢ zgode na przekazanie tych danych przed zatwier-
dzeniem przez zarzad, wowczas gdy zostanie to uznane za
bezwzglednie konieczne do ochrony podstawowych intereséw
danych panstw czlonkowskich, wchodzacych w zakres celow
Europolu, lub dla zapobiezenia bezpo$redniemu zagrozeniu
zwigzanemu z przestepczoscia badZ terroryzmem. W takich
przypadkach zgoda dyrektora jest udzielana w formie doku-
mentu, ktéry przekazywany jest zarzadowi i wspélnemu orga-
nowi nadzorczemu.

Artykut 8
Udzial stron trzecich

Europol moze wlaczaé ekspertéw instytucji, organdw, biur
i agencji, o ktérych mowa w art. 22 wust. 1 decyzji
o Europolu, oraz ekspertéw z panstw trzecich i organizacji,
o ktorych mowa w art. 23 ust. 1 tej decyzji, w dzialania
grupy analitycznej, na warunkach okre$lonych w art. 14 ust.
8 tej decyzji.

Dyrektor zawiera z kazdym z podmiotéw, o ktérych mowa
w akapicie pierwszym, porozumienie zgodnie z przepisami
regulujgcymi takie porozumienia, ustalonymi przez zarzad.
Szczegbly tych porozumien przekazywane sa zarzadowi
i wspdlnemu organowi nadzorczemu. Wspdlny organ
nadzorczy moze zglosi¢ zarzadowi wszelkie uwagi, jakie uzna
za konieczne.

Artykut 9
Gromadzenie i zapisywanie danych

Dane przechowywane w plikach do celow analizy sa grupowane
wedlug kategorii Zrédla wynikajacych z oceny i wedlug
poziomu prawidlowosci lub wiarygodnosci informagji, zgodnie
z art. 11. Dane oparte na faktach sa oddzielane od danych
opartych na opiniach lub osobistych ocenach.

Artykut 10
Wewnetrzna ochrona danych

Dyrektor podejmuje $rodki niezbedne do zapewnienia zgod-
noSci z niniejszymi przepisami i z innymi przepisami
o ochronie danych. W tym celu dyrektor konsultuje si¢
z inspektorem ochrony danych, o ktérym mowa w art. 28
decyzji o Europolu.
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ROZDZIAL 11
KLASYFIKACJA
Artykut 11
Kategorie plikéw roboczych do celéw analizy

Pliki robocze do celéw analizy moga mie¢ charakter:

a) ogolny lub strategiczny; pliki takie stuza do przetwarzania
odpowiednich informacji dotyczacych okreslonego problemu
lub do tworzenia badZz udoskonalania inicjatyw przez
wlasciwe organy, zdefiniowane w art. 3 decyzji o Europoly;

=

operacyjny; pliki takie sluza do pozyskiwania informacji,
ktore dotycza dzialania lub dzialan przestepczych,
o ktorych mowa w art. 3 decyzji o Europolu i ktére zwia-
zane s z dang sprawg, osobg lub organizacjg, w celu rozpo-
czynania, wspierania lub zamykania, zgodnie z art. 14 ust. 2
decyzji o Europolu, $ledztw lub dochodzen dwustronnych
lub wielostronnych o charakterze migdzynarodowym, pod
warunkiem ze wsrdd zainteresowanych stron znajduja sie
co najmniej dwa panistwa czlonkowskie.

Artykut 12
Ocena zrédla i informacji

1. Zrédlo informacji pochodzace z paistwa cztonkowskiego
jest oceniane w najszerszym mozliwym zakresie przez panstwo
czlonkowskie dostarczajace informacji przy pomocy nastepuja-
cych kodéw oceny Zrddla:

(A): gdy nie ma watpliwosci co do autentycznosci, wiarygod-
nosci i kompetencji zrodta lub jezeli informacja jest dostar-
czona przez zrédlo, ktére okazalo si¢ wiarygodne we
wszystkich przypadkach;

(B): gdy informacja jest dostarczona przez zrédlo, ktére
w wigkszosci przypadkéw okazalo si¢ wiarygodne;

(O): gdy informacja jest dostarczona przez zrddlo, ktére
w wickszosci przypadkéw okazalo si¢ niewiarygodne;

(X): gdy nie mozna oceni¢ wiarygodnosci zrédta.

2. Informacje pochodzace z panstwa czlonkowskiego sa
oceniane w najszerszym mozliwym zakresie przez panstwo
czlonkowskie dostarczajace informacji na podstawie ich wiary-
godnosci przy pomocy nastepujacych kodéw oceny informacji:

(1): informacje, ktérych prawidtowos$¢ nie budzi watpliwosci;

(2): informacje, ktére Zrédlo zna osobiscie, ale ktore nie sg
osobiScie znane przekazujacemu je urzednikowi;

(3): informacje, ktérych zrédlo nie zna osobiscie, ale ktdre
potwierdzone s3 przez inne informacje zapisane wcze$niej;

(4): informacje, ktérych zrédlo nie zna osobiscie i ktérych nie
mozna potwierdzic.

3. Jezeli Europol na podstawie juz posiadanych informacji
dojdzie do wniosku, Ze ocena wymaga korekty, informuje
o tym dane panstwo czlonkowskie i stara si¢ uzgodni¢ zmiang
oceny. Europol nie zmienia oceny bez takiego uzgodnienia.

4. Jezeli Europol otrzyma od paristwa czlonkowskiego dane
lub informacje niezawierajace oceny, prébuje w miare mozli-
wosci oceni¢ wiarygodno$¢ zrédla lub informacji na podstawie
juz posiadanych informacji. Ocena konkretnych danych
i informacji musi by¢ dokonywana w porozumieniu
z pafstwem czlonkowskim, ktére ich dostarczylo. Pafstwo
czlonkowskie i Europol moga tez porozumie¢ si¢ w sprawie
ogblnych  warunkéw oceny okreSlonych typéw danych
i okreslonych Zrédel. Zarzad jest powiadamiany o takich ogél-
nych porozumieniach. Jesli dane zostaly dostarczone Europo-
lowi na podstawie takich ogélnych porozumien, do danych
dolaczana jest stosowna uwaga.

W przypadku nieosiagniecia porozumienia w danym przypadku
lub braku porozumienia o warunkach ogé6lnych Europol ocenia
informacje lub dane oraz przydziela takim informacjom lub
danym kody oceny (X) i (4), o ktérych mowa odpowiednio
woust. 11 2.

5. Niniejszy artykul ma odpowiednie  zastosowanie
w przypadku otrzymania przez Europol danych lub informacji
od strony trzeciej.

6. W przypadku gdy informacje zawarte w pliku roboczym
do celéw analizy s wynikiem analizy, Europol ocenia takie
informacje zgodnie z niniejszym artykulem i w porozumieniu
z pafistwami cztonkowskimi biorgcymi udzial w analizie.

ROZDZIAL 1II

PRZEPISY DOTYCZACE WYKORZYSTYWANIA PLIKOW
ROBOCZYCH DO CELOW ANALIZY I DANYCH Z ANALIZ

Artykut 13
Tworzenie plikéw roboczych do celéw analizy

1. Pliki robocze do celéw analizy tworzone s3 z inicjatywy
Europolu lub na wniosek panstw czlonkowskich dostarczajg-
cych danych, zgodnie z procedura ustanowiona w art. 16
decyzji Europolu.

2. Zarzad moze zaprosi¢ przedstawicieli wspdlnego organu
nadzorczego do uczestnictwa w rozmowach dotyczacych
polecert utworzenia plikéw roboczych do celéw analizy.
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3. Zgodnie z art. 16 ust. 2 decyzji o Europolu dzialania
analityczne i rozpowszechnianie wynikéw analizy moga rozpo-
czg si¢ niezwlocznie po utworzeniu pliku do celéw analizy.
W przypadku gdy zarzad nakaze dyrektorowi wprowadzenie
zmian do polecenia utworzenia pliku lub zamknigcie pliku,
zgodnie z art. 16 ust. 4 decyzji o Europolu, dane, ktére nie
moga zostal wilaczone do pliku, lub — jezeli plik ma zostal
zamkniety — wszystkie dane zawarte w tym pliku zostaja
natychmiast usunigte.

4. Jezeli w trakcie analizy niezbedne stanie si¢ wprowadzenie
zmian do polecenia utworzenia danego pliku roboczego do
celow analizy, stosowane sg odpowiednio procedury zawarte
w art. 16 decyzji o Europolu oraz niniejszy artykul.

Artykut 14
Pobieranie danych

1. Zgodnie z art. 14 ust. 2 lit. b) decyzji o Europolu upowaz-
nienie do pobierania danych przez uczestnikow projektu anali-
tycznego jest przyznawane wylacznie po akredytacji uczest-
nik6w przez Europol i po przeprowadzeniu szkolenia
w sprawie szczegblnych obowiazkéw wynikajacych z ram
prawnych dotyczacych Europolu.

2. Zgodnie z art. 14 ust. 2 akapit drugi decyzji o Europolu
wszyscy uczestnicy grupy analitycznej moga pobieraé dane
z pliku. Grupa analityczna podejmuje jednomyslnie decyzje
o zakresie takiego pobierania oraz o wszelkich majacych zasto-
sowanie warunkach i ograniczeniach dotyczacego tego pobie-
rania.

Artykut 15

Przekazywanie danych lub informacji przechowywanych
w plikach roboczych do celow analizy

1. Przekazywanie danych osobowych zawartych w plikach
roboczych do celéw analizy jakiemukolwiek panstwu czlon-
kowskiemu lub stronie trzeciej podlega zapisaniu w danym
pliku.

We wspolpracy z pafistwem czlonkowskim lub strong trzecia,
ktére dostarczyly danych, Europol sprawdza, w razie koniecz-
nosci, a najpdézniej w momencie przekazania, czy dane s3
dokladne i zgodne z decyzja o Europolu.

W miar¢ mozliwosci wszystkie przekazywane informacje zawie-
rajg  odniesienia do decyzji sadowych oraz decyzji
o niewniesieniu aktu oskarzenia. Zanim dane oparte na
opiniach lub osobistych ocenach zostang przekazane i zanim
ich poziom dokladnosci lub wiarygodnosci zostanie podany,
dane takie s3 sprawdzane we wspélpracy z panstwem czlon-
kowskim lub strong trzecia, ktére ich dostarczyly.

Pafistwo czlonkowskie otrzymujace dane informuje panstwo
czlonkowskie przekazujace dane, na jego wniosek, o tym,
w jaki sposéb wykorzystywane sa przekazane dane oraz
o wynikach uzyskanych w nastepstwie tego przekazania, o ile
zezwalaja na to przepisy krajowe panstwa cztonkowskiego
otrzymujacego dane.

W przypadku istnienia ograniczeit w wykorzystaniu danych na
mocy art. 19 decyzji o Europolu ograniczenia takie sg zapisy-
wane wraz z danymi, a odbiorcy wynikéw analizy sa o nich
informowani.

2. Zgodnie z art. 14 ust. 7 decyzji o Europolu w przypadku
gdy Europol po wprowadzeniu danych do pliku roboczego do
celow analizy stwierdzi, ze dane te odnosza si¢ do osoby lub
przedmiotu, na temat ktérych w pliku istnieja juz dane dostar-
czone przez inne panstwo czlonkowskie lub strone trzecia,
kazde zainteresowane pafistwo czlonkowskie lub strona trzecia
sg natychmiast informowane o stwierdzonym powigzaniu.

Artykut 16
Procedury kontrolne

W celu spelnienia wymogéw bezpieczenistwa danych okreslo-
nych w art. 35 decyzji o Europolu i zagwarantowania bezpiecz-
nego przetwarzania danych w rozumieniu niniejszych prze-
piséw, zarzad dokonuje akredytacji systemu analizy, zgodnie
z art. 8 przepisow dotyczacych poufnosci informacji Europolu
przyjetych decyzja Rady 2009/.../WSiSW z dnia 30 listopada
2009 r. ('), po uprzedniej konsultacji z Komitetem ds. Bezpie-
czefistwa, jak przewidziano w art. 4 ust. 2 tych przepisow.
Akredytacja przyznawana jest na podstawie specjalnych syste-
mowych wymogéw bezpieczenstwa i innych dokumentéw
dotyczacych bezpieczenistwa, ktdre zarzad uzna za niezbedne.

Artykut 17

Wykorzystywanie i przechowywanie danych z analiz
i wynikow analiz

1. Wszystkie dane osobowe i wyniki analiz przekazane
z pliku roboczego do celéw analizy moga by¢ wykorzystywane
wylacznie zgodnie z przeznaczeniem pliku lub do celéw zapo-
biegania innym formom powaznej przestgpczosci i zwalczania
takich form oraz zgodnie z wszelkimi ograniczeniami
w wykorzystaniu wskazanymi przez panstwo czlonkowskie na
podstawie art. 19 ust. 2 decyzji o Europolu. Dane, o ktdrych
mowa w art. 5 ust. 2 niniejszych przepiséw, moga by¢ przeka-
zywane wylacznie w porozumieniu z panstwem czlonkowskim,
ktére tych danych dostarczyto.

2. Po zamknieciu pliku roboczego do celéw analizy
wszystkie dane zawarte w tym pliku przechowywane sa przez
Europol w osobnym pliku, ktory udostepnia si¢ wylacznie na
potrzeby kontroli wewnetrznej lub zewnetrznej. Bez uszczerbku
dla art. 20 ust. 4 decyzji o Europolu takie dane nie sg przecho-
wywane dluzej niz przez 18 miesiecy od zamknigcia pliku
roboczego do celéw analizy.

3. Wyniki pliku roboczego do celéw analizy moga by¢ prze-
chowywane przez Europol w formie elektronicznej przez okres
nieprzekraczajacy trzech lat od daty zamknigcia danego pliku,
o ile przechowywane s3 w osobnym pliku bez dodawania do
nich nowych danych. Po uplywie tego okresu wyniki moga by¢
przechowywane wylacznie w formie papierowej.

(") Dotychczas nieopublikowana w Dzienniku Urzedowym.
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Artykut 18
Laczenie plikéw i przenoszenie danych miedzy plikami

1. Jezeli oczywiste stanie si¢, ze informacje zawarte w pliku
roboczym do celéw analizy moga dotyczy¢ réwniez innych
plikéw roboczych do celéw analizy, obowiazuja nastepujace
procedury:

a) w przypadku zaproponowania polaczenia wszystkich infor-
magji zawartych w dwoch plikach, tworzony jest nowy plik
zawierajacy wszystkie informacje z obydwu plikow zgodnie
z art. 16 decyzji o Europolu. Decyzja o polaczeniu dwéch
plikéw podejmowana jest przez wszystkich uczestnikéw
obydwu oryginalnych plikéw. W takim przypadku orygi-
nalne pliki s3 zamykane;

b) w przypadku gdy niektére informacje zawarte w jednym
pliku dotycza innego pliku, podmioty, ktére dostarczyly
tych informacji, podejmuja decyzj¢ o tym, czy informacje
te moga by¢ przeniesione do takiego innego pliku.

2. W sytuacji, o ktérej mowa w ust. 1, przeniesienie takie nie
ma wplywu na terminy przegladu danych przeniesionych
z jednego pliku roboczego do celéw analizy do innego pliku.

Artykut 19
Nowe S$rodki techniczne

Nowe §rodki techniczne stuzgce przetwarzaniu danych do celow
analizy moga by¢ stosowane tylko pod warunkiem podjecia
wszelkich uzasadnionych krokéw zapewniajacych zgodnos$é
wykorzystania takich Srodkéw z przepisami o ochronie danych

osobowych majagcymi zastosowanie do Europolu. Dyrektor
konsultuje si¢ najpierw ze wspélnym organem nadzorczym
we wszystkich sytuacjach, w ktérych zastosowanie takich
srodkéw technicznych stwarza problemy przy stosowaniu
tych przepiséw o ochronie danych.

ROZDZIAL IV
PRZEPISY KONCOWE
Artyku} 20
Przeglad przepisow

Niniejsze przepisy zostaja poddane ocenie pod nadzorem
zarzadu, do dnia 1 stycznia 2013 r.

Wszelkie propozycje zmian do niniejszych przepiséw sg rozpat-
rywane przez zarzgd w celu ich przyjecia przez Radg¢ zgodnie
z procedurg przewidziang w art. 14 ust. 1 akapit trzeci decyzji
o Europolu.

Artykut 21
Wejicie w Zycie

Niniejsze przepisy wchodza w zycie z dniem 1 stycznia 2010 r.

Sporzadzono w Brukseli dnia 30 listopada 2009 r.

W imieniu Rady
B. ASK
Przewodniczgcy




