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OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat réznych wnioskéw ustawodawczych
nakladajacych okreSlone $rodki ograniczajagce wobec Somalii, Zimbabwe, Korei Pélnocnej oraz

Gwinei

(2010/C 73/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczeg6lnosci jego art.16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczeg6lnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych (%), w szczegdlnosci jego art. 41,

uwzgledniajac wnioski o wydanie opinii zgodnie z art. 28 ust. 2
rozporzadzenia (WE) nr 45/2001 wyslane do Europejskiego
Inspektora Ochrony Danych w dniach 29 lipca, 18 wrzesnia
i 26 listopada 2009 r.,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. W dniu 27 lipca 2009 r. Komisja przyjela wniosek
w sprawie rozporzadzenia Rady wprowadzajacego niektore
szczegblne Srodki ograniczajace skierowane przeciwko
niektérym  osobom  fizycznym i prawnym, oraz
podmiotom i organom w zwiazku z sytuacja w Somalii,
jak réwniez wniosek w sprawie rozporzadzenia Rady zmie-
niajgcego rozporzadzenie Rady (WE) nr 314/2004 doty-

(') Dz.U. L 281 z 23.11.1995, s. 31.
(3 Dz.U. L 8 z 12.1.2001, s. 1.

czace niektérych srodkéw ograniczajacych w odniesieniu
do Zimbabwe. W dniu 18 wrze$nia Komisja przyjela
wniosek w sprawie rozporzadzenia Rady zmieniajacego
rozporzadzenie Rady (WE) nr 329/2007 dotyczace
srodkéw ograniczajacych skierowanych przeciwko Koreafi-
skiej Republice Ludowo-Demokratycznej. Ponadto w dniu
23 listopada Komisja przyjeta wniosek w sprawie rozpo-
rzadzenia Rady wprowadzajgcego pewne szczegdlne $rodki
ograniczajgce w stosunku do Gwinei. Wszystkie wyzej
wymienione wnioski Komisja przestala do Europejskiego
Inspektora Ochrony Danych z prosba o ich zaopiniowanie
zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001.
Inspektor przypomina o nieformalnych uwagach, ktore
zglosit zaréwno do projektéw tych wnioskéw, jak i do
projektéw innych wnioskéw zmieniajacych analogiczne
rozporzadzenia Rady w sprawie zamrozenia funduszy
i innych $rodkéw ograniczajgcych.

. Inspektor z zadowoleniem przyjmuje fakt, ze zwrdcono si¢

do niego z prosbg o przedstawienie opinii oraz ze
w preambule wnioskéw zamieszczono odniesienia do
tych opinii; podobne odniesienia wilaczono do kilku
innych tekstow legislacyjnych, w sprawie ktérych zasie-
gano opinii Inspektora zgodnie z rozporzadzeniem (WE)
nr 45/2001.

II. WNIOSKI A PRZEDMIOT NINIEJSZE] OPINII

. Wszystkie wyzej wymienione wnioski, zmieniajac obowig-

zujace przepisy lub wprowadzajgc nowe instrumenty
prawne, stuza zwalczaniu terroryzmu lub przypadkéw
famania praw czlowieka za pomoca $rodkéw ograniczaja-
cych — m.in. poprzez zamrazanie aktywdéw i wprowadzanie
zakazéw podrézowania — stosowanych wobec 0s6b fizycz-
nych i prawnych podejrzewanych o  powigzania
z organizacjami terrorystycznymi i/lub okreslonymi
rzadami. W tym kontekscie Komisja Europejska publikuje
i upowszechnia tzw. czarne listy obejmujace osoby
fizyczne i prawne, wobec ktérych zastosowano wspom-
niane $rodki ograniczajace.
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4. W dniu 28 lipca 2009 r. Inspektor wydat opini¢ na temat

wniosku dotyczacego rozporzadzenia Rady zmieniajgcego
rozporzadzenie (WE) nr 881/2002 wprowadzajace
niektére szczegdlne Srodki ograniczajace skierowane prze-
ciwko niektérym osobom i podmiotom zwigzanym

srodkéw ograniczajacych, ktére sa bezposrednio zwiazane
z ochrong danych osobowych, a zwlaszcza na tych
sposréd nich, ktére zdaniem Inspektora wymagaja dopre-
cyzowania z uwagi na konieczno$¢ zagwarantowania
pewnosci prawa i skuteczno$ci $§rodkéw. Opinia ta nie
dotyczy pozostalych istotnych kwestii, ktore moga by¢
zwigzane z umieszczeniem osob w wykazach na mocy
innych przepiséw, ani tez nie wplywa na takie kwestie.

III. RAMY PRAWNE

. Celem wnioskéw Komisji jest uwzglednienie orzecznictwa
Trybunalu Sprawiedliwosci, ktéry wielokrotnie potwier-
dzal, ze nalezy przestrzegal unijnych norm w zakresie

Srodki ograniczajace zostaly przyjete na szczeblu UE, czy
na szczeblu organizacji migdzynarodowych, takich jak
Organizacja Narodéw Zjednoczonych (3).

z Osamg bin Ladenem, siecig Al-Kaida i talibami (zwany 8. Podstawowe prawa UE obejmujg réwniez prawo do
dalej ,wnioskiem w sprawie Al-Kaidy”). W opinii tej ochrony danych osobowych, ktére przez Trybunal Spra-
wyrazil zadowolenie z faktu, ze Komisja zamierza wiedliwosci zostalo uznane za jedng z zasad wynikajacych
w wigkszym stopniu zapewni¢ ochrone praw podstawo- z art. 6 ust. 2 TUE, a potwierdzong nastepnie w art. 8
wych, w tym ochrone danych osobowych, i jednoczesnie Karty praw podstawowych UE (*). W kontekscie $rodkow
zalecit zmieni¢ iflub doprecyzowa¢ niektére czgsci wniosku ograniczajgcych prawo do ochrony danych osobowych
w celu zachowania spdjnosci z podstawowymi zasadami odgrywa zasadniczg role, stuzac jednoczesnie skutecznemu
ochrony danych obowiazujacymi w UE. Inspektor przy- poszanowaniu pozostalych praw podstawowych, takich jak
gladal si¢ z bliska postepom w prowadzonych na forum prawo do obrony, do bycia wysluchanym i prawo do
Rady negocjacjach dotyczacych wniosku w sprawie Al- skutecznej ochrony sadowej.
Kaidy ('); z zalem zauwaza, ze skreSlono lub
w znacznym stopniu skrécono wiele sposréd przepisow
regulujacych ochrong danych osobowych. 9. W zwigzku z powyzszym Inspektor z zadowoleniem
przyjmuje — podobnie jak w swojej opinii z dnia
28 lipca 2009 r. dotyczacej Srodkéw ograniczajacych
wobec Al-Kaidy — fakt, ze Komisja zamierza poprawi¢
. Uwagi przedstawione w powyzszej opinii s3 nadal obowigzujace przepisy prawne, wprowadzajgc udoskona-
aktualne, a wiekszo$¢ z nich w pewnym zakresie ma zasto- lenia do procedury zamieszczania oséb w wykazie
sowanie rowniez do omawianych wnioskéw, ktére zawie- i bezposrednio uwzgledniajgc prawo do ochrony danych
rajg wiele przepisow stanowiacych powtérzenie przepisow osobowych. Podstawg $rodkéw ograniczajacych jest prze-
wniosku w sprawie Al-Kaidy. Majac na uwadze zaréwno twarzanie danych osobowych, ktére samo w sobie —
wszystkie wnioski, o zaopiniowanie ktorych zwrécono si¢ abstrahujac od zamrozenia aktywéw — podlega przepisom
do Inspektora do tej pory, jak i postepy w negocjacjach na i gwarancjom dotyczacym ochrony danych. Niezmiernie
forum Rady, w niniejszej opinii omdwiona zostanie istotne jest zatem zapewnienie jasnosci i pewnosci prawa
kwestia stosowania zasad ochrony danych w odniesieniu w odniesieniu do obowiazujacych przepisow dotyczacych
do S$rodkéw ograniczajacych oraz sformulowane zostang przetwarzania ~ danych  osobowych  oséb  ujetych
zalecenia co do poprawy tej ochrony. W zaleceniach w wykazach, réwniez po to, by Srodki ograniczajace byly
tych uwzglednione zostanie rowniez wejscie w zycie trak- stosowane w sposob uzasadniony i zgodny z prawem.
tatu lizboniskiego, a takze istotne wytyczne w sprawie poli-
tyki przedstawione w niedawno przyjetym programie
sztokholmskim (3). Dzigki takiemu podejéciu przy wyda- 10. W programie sztokholmskim wyraznie stwierdzono, ze
waniu kolejnych opinii w sprawie wnioskéw dotyczacych ,jeSli chodzi o oszacowanie znaczenia prywatnosci jedno-
przepiséw prawnych w omawianej dziedzinie Inspektor stki w obszarze wolnosci, bezpieczenstwa i spra-
bedzie mogt ograniczy¢ si¢ tylko do tych czesci nowych wiedliwosci, prawo do wolnosci jest nadrzedne”, oraz ze
wniosk6w, ktére zasadniczo réznig si¢ od przepiséw wnio- UE powinna upowszechnia¢ stosowanie zasad dotyczacych
skéw omawianych w niniejszej opinii. ochrony danych w obrebie UE i w stosunkach z innymi
panstwami.
. Niniejsza opinia koncentruje si¢ na tych aspektach 11. Wejscie w zycie traktatu lizbofiskiego przyczynito si¢ do

wzmocnienia ram prawnych obowiazujacych w tej dzie-
dzinie. Z jednej strony okreslono dwie nowe podstawy
prawne (art. 75 i 215 TFUE), na mocy ktérych UE moze
przyjmowaé Srodki ograniczajace wobec oséb fizycznych
lub prawnych oraz grup i podmiotéw innych niz panstwa.
Z drugiej strony w art. 16 TFUE i art. 39 TUE potwier-
dzono prawo do ochrony danych oraz koniecznos¢ objecia
gwarancjami i przepisami dotyczacymi ochrony danych
wszystkich  obszaréw dzialalno$ci  Unii  Europejskiej;
ponadto wigzacego charakteru nabrala Karta praw podsta-
wowych UE, co, jak wyraznie stwierdzono w programie
sztokholmskim ,wzmocni (...) obowigzek Unii, w tym jej
instytucji, do zagwarantowania aktywnego propagowania
praw podstawowych we wszystkich obszarach jej dzialal-
nosci” (%).

OChmny praw pOdStaWOWyCh niezaleznie od tego, czy m?» wrze$nia 2008 r., Kadi and Al Barakaat International

Foundation przeciwko Radzie, C-402/05 P i C-415/05 P, jeszcze
nieopublikowany, zob. zwlaszcza pkt 285.

(% ETS, dnia 29 stycznia 2008 r., Promusicae przeciwko Telefonica,
C-275/06, zob. zwlaszcza pkt 61-70.

(°) Pkt 2.1.

() Zob. dokument Rady 12883/09.

(%) Program sztokholmski — Otwarta i bezpieczna Europa w stuzbie obywateli,
dokument przyjety na posiedzeniu Rady Europejskiej, ktére odbyto
sie w dniach 10-11 grudnia 2009 r.
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12. W szczegélnosci, jesli chodzi o przetwarzanie danych
osobowych przez instytugie UE, art. 16 TFUE ma zastoso-
wanie do wszystkich obszaréw dzialalnoéci UE, w tym do
wspolnej polityki zagranicznej i bezpieczefistwa, natomiast
art. 39 TUE przewiduje odrebng procedure decyzyjna
w odniesieniu do przetwarzania danych osobowych
w ramach WPZiB przez parstwa czlonkowskie. Ponadto
Trybunal Sprawiedliwosdci zyskal pelne kompetengje,
nawet w dziedzinie WPZiB, do oceniania legalnosci —
a w szczegdlnosci przestrzegania praw podstawowych —
w  przypadku decyzji przewidujacych  zastosowanie
srodkéw ograniczajacych wobec o0s6b fizycznych lub
prawnych (art. 275 TFUE).

13. Przewidziane w traktacie lizbonskim przystapienie UE do
Europejskiej Konwencji Praw Czlowieka spowoduje
ponadto, ze zaréwno stanowiska, jakie przyjmuje Rada
Europy w sprawie umieszczania os6b na tzw. czarnych
listach ('), jak i orzecznictwo Europejskiego Trybunalu
Praw Czlowieka, stang si¢ jeszcze wazniejszym punktem
odniesienia dla ram prawnych UE.

14. W tym kontekscie art. 8 karty praw podstawowych nabiera
szczegblnego znaczenia, zwlaszcza w punkcie, w ktérym
stwierdza si¢, ze dane osobowe muszg by¢ przetwarzane
na uzasadnionej podstawie przewidzianej przepisami
prawa i ze ,kazdy ma prawo dostepu do zebranych
danych, ktére go dotycza”. Te podstawowe elementy
ochrony danych muszg by¢ uwzgledniane przy stosowaniu
wszystkich $rodkéw unijnych, a osoby fizyczne moga
nawet bezposrednio powolywaé si¢ na prawa przyznane
w przywolanym artykule, niezaleznie od tego, czy prawa
te zostaly jednoznacznie uznane w prawodawstwie
wtornym UE.

15. Nowe ramy prawne ustanowione wraz z wejsciem w zycie
traktatu lizboniskiego nakladajg na prawodawce obowigzek
(udostepniajgc mu jednocze$nie odpowiednie narzedzia)
opracowania ogélnych i spdjnych przepiséw stuzacych
ochronie danych osobowych, réwniez w odniesieniu do
Srodkéw ograniczajacych. Obowiazek ten nabiera jeszcze
wigkszego znaczenia w $wietle coraz czgstszego i coraz
dluzszego stosowania tych $rodkéw, co ma dalekosi¢zna
skutki dla oséb nimi objetych.

16. W tym kontekscie Inspektor zdecydowanie zaleca, aby
Komisja odstapita od obecnie stosowanego fragmentarycz-
nego podejscia — w ramach ktérego w odniesieniu do
kazdego panstwa lub kazdej organizacji przyjmowane s3
odrebne, czasami réznigce si¢ miedzy soba przepisy regu-
lujace przetwarzanie danych osobowych -
i zaproponowala ogélne i spdjne ramy prawne, ktére
mialyby zastosowanie do wszystkich sankcji stosowanych
przez UE wobec oséb fizycznych lub prawnych,
podmiotéw lub organdéw, i ktére gwarantowalyby posza-
nowanie praw podstawowych o0séb objetych tymi
sankcjami, zwlaszcza podstawowego prawa do ochrony
danych osobowych. Niezbedne ograniczenia tych praw

(") Rezolucja 1597 Zgromadzenia Parlamentarnego Rady Europy
w sprawie tzw. czarnych list sporzadzanych przez Rad¢ Bezpieczen-
stwa Organizacji Narodéw Zjednoczonych i Uni¢ Europejska, z dnia
23 stycznia 2008 r., na podstawie sprawozdania przygotowanego
przez Dicka Marty'ego (dok. nr 11454).

17.

18.

19.

20.

21.

powinny by¢ wyraznie okreSlone przepisami prawa,
powinny by¢ proporcjonalne i w zadnym wypadku nie
powinny naruszaé samej istoty tych praw.

Zdaniem Inspektora dzialania te nalezy prowadzi¢ réwno-
legle do dzialan stuzacych osiggnieciu celu okreslonego
przez Rade Europejska w programie sztokoholmskim
i zakladajacego ,[dzialanie] na rzecz wzmocnienia opraco-
wywania, realizacji i skuteczno$ci sankcji nakladanych
przez Rade Bezpieczenstwa ONZ wraz
z zabezpieczeniem praw podstawowych i zapewnieniem
stosowania sprawiedliwych i jasnych procedur” (3).

W przedstawionych ponizej punktach dotyczacych analizy
przedmiotowych wnioskéw nie tylko zostana przedsta-
wione zalecenia w zakresie udoskonalenia przepiséw tych
wnioskéw, ale réwniez podkreslone zostang te aspekty
ochrony danych, ktérych do tej pory nie poruszono
i ktére, zdaniem Inspektora, nalezy uregulowaé
w omawianych instrumentach prawnych lub w aktach
prawnych o ogdlniejszym zasiggu stosowania.

IV. ANALIZA PODSTAWOWYCH PRZEPISOW 1 ZASAD

DOTYCZACYCH PRZETWARZANIA DANYCH OSOBO-

WYCH W KONTEKSCIE SRODKOW OGRANICZAJACYCH
SKIEROWANYCH PRZECIWKO OSOBOM FIZYCZNYM

IV.1. Przepisy obowigzujgce w zakresie ochrony
danych

Zgodnie z opinig Inspektora z dnia 28 lipca 2009 r. prze-
pisy regulujace ochrong danych okreslone
w rozporzadzeniu (WE) nr 45/2001 maja zastosowanie
do przetwarzania danych osobowych przez instytucje UE
w odniesieniu do $rodkéw ograniczajacych, nawet jezeli
srodki te zostaly nalozone przez organizacje miedzynaro-
dowe lub na mocy wspélnych stanowisk przyjetych
w ramach wspélnej polityki zagranicznej i bezpieczefistwa.

W tym kontekScie Inspektor z zadowoleniem przyjmuje
zawarte w przedmiotowych wnioskach odniesienia do
obowiazku stosowania rozporzadzenia (WE) nr 45/2001,
jak réwniez do wywodzacych si¢ z tego rozporzadzenia
praw oséb, ktérych dane dotyczg. Inspektor z zalem
zauwaza jednak, ze w wyniku negocjacji na temat Srodkéw
ograniczajacych stosowanych wobec Al-Kaidy niektore ze
wspomnianych odniesiefi zostaly skreslone.

W zwigzku z tym Inspektor chcialby podkresli¢, ze skre-
Slenie odniesien nie wylgcza ani nie ogranicza mozliwosci
stosowania tych obowigzkéw i praw podmiotéw danych,
na ktérych temat nie ma juz wyraznej wzmianki
w przedmiotowych instrumentach prawnych. Inspektor
uwaza jednak, Ze uwzglednienie i bezposrednie nawiazanie
do aspektéw ochrony danych w instrumentach prawnych
dotyczacych $rodkéw ograniczajacych nie tylko przyczynia
sic do umocnienia praw podstawowych, ale réwniez
pozwala unikngé sytuacji, w ktérych pewne delikatne
kwestie pozostaja niejasne, co skutkuje rozwigzywaniem
ich na drodze sadowej.

() Pkt 4.5.
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22. Patrzac z perspektywy o charakterze bardziej ogélnym, odzwierciedla stosowang w ochronie danych zasade celo-

23.

24,

25.

()

Inspektor podkresla, ze zgodnie z art. 8 Karty praw
podstawowych UE ,kazdy ma prawo do ochrony danych
osobowych”. Nalezy zagwarantowal poszanowanie tego
podstawowego prawa w Unii Europejskiej, bez wzgledu
na obywatelstwo, miejsce pobytu lub charakter dzialalnosci
zawodowej danych oséb. Oznacza to, ze chociaz ograni-
czenie tego prawa moze okazal si¢ niezbedne
w odniesieniu do $rodkéw ograniczajacych, to nie mozna
wprowadza¢ zadnych wylgczert co do zasady ani wylgczeri
ogélnych tego prawa w odniesieniu do okreslonych kate-
gorii 0s6b, takich jak osoby powigzane z rzadem panstwa
trzeciego.

IV.2. Jako$¢ danych i zasada celowosci

Zgodnie z obowigzujgcymi przepisami dotyczacymi
ochrony danych (art. 4 rozporzadzenia (WE) nr 45/2001),
dane osobowe muszag byé przetwarzane rzetelnie
i legalnie; gromadzone do konkretnych, bezposrednich
i zgodnych z prawem celéw i nieprzetwarzane dalej
w spos6b niezgodny z tymi celami; prawidtowe, stosowne
oraz nienadmierne w stosunku do celéw, dla ktorych sa
gromadzone iflub dalej przetwarzane. Dane osobowe
musza réwniez by¢ prawidlowe i aktualizowane: nalezy
podja¢ wszelkie uzasadnione dzialania, aby zapewni¢
usunigcie lub poprawienie nieprawidtowych lub niekom-
pletnych danych. Ponadto dane osobowe nalezy przecho-
wywal w formie, ktéra pozwala na zidentyfikowanie
podmiotéw danych przez czas nie dluzszy niz jest to
konieczne do celéw, dla ktérych dane byly gromadzone
lub dla ktérych sa dalej przetwarzane.

Inspektor wyraza zadowolenie w zwiazku z faktem, ze we
wszystkich wnioskach Komisji (') wyraznie okreslono kate-
gorie danych osobowych, ktére beda przetwarzane
w ramach $rodkéw ograniczajacych oraz wyraznie uregu-
lowano przetwarzanie danych osobowych zwigzanych
z przestepstwami, wyrokami skazujgcymi i $rodkami
bezpieczenistwa.

W zwigzku z powyzszym Inspektor z zadowoleniem
przyjmuje zasade ustanowiong w art. 7e ust. 3 wniosku
w sprawie Al-Kaidy, zgodnie z kt6ra imiona i nazwisko
rodzicow osoby fizycznej moga by¢ umieszczone
w zalgczniku, gdy jest to konieczne w konkretnym przy-
padku wylacznie do celow weryfikacji tozsamosci danej
osoby fizycznej ujetej w wykazie. Przepis ten dobrze

Zob. art. 7d ust. 2 i art. 7e wniosku w sprawie projektu rozporza-

dzenia Rady zmieniajacego rozporzadzenie (WE) nr 881/2002
wprowadzajace niektére szczegéblne Srodki ograniczajace skierowane
przeciwko niektérym osobom i podmiotom zwigzanym z Osama
bin Ladenem, siecig Al-Kaida i talibami; art. 11c ust. 2 i 3 wniosku
w sprawie rozporzadzenia Rady zmieniajacego rozporzadzenie (WE)
nr  314/2004 nakladajgce  niektére Srodki  ograniczajace
w odniesieniu do Zimbabwe; art. 14 ust. 2 i 3 wniosku
w sprawie rozporzadzenia Rady wprowadzajacego nicktére szcze-
g6lne $rodki ograniczajace skierowane przeciwko niektérym osobom
fizycznym i prawnym, oraz podmiotom i organom w zwigzku
z sytuacja w Somalii; art. 6 ust. 3 wniosku w sprawie rozporza-
dzenia Rady zmieniajacego rozporzadzenie (WE) nr 329/2007
nakladajgce okreslone $rodki ograniczajace skierowane przeciwko
Koreaniskiej Republice Ludowo-Demokratycznej; art. 11 ust. 1 i 2
wniosku w sprawie rozporzadzenia Rady wprowadzajacego pewne
szczegdlne Srodki ograniczajace w stosunku do Gwinei.

26.

27.

28.

29.

¢)

wosci, zgodnie z ktéra dane osobowe nalezy zbiera¢ dla
oznaczonych celéw i nie nalezy poddawaé ich dalszemu
przetwarzaniu w sposob niezgodny z tymi celami.

Z mysla o zagwarantowaniu wlasciwego doprecyzowania
i stosowania tej zasady w odniesieniu do wszystkich
operacji przetwarzania danych osobowych
w przedmiotowym obszarze, Inspektor zaleca, aby zasade
te zastosowal bezposrednio do wszystkich kategorii
danych — poprzez zmiang stosownych artykuléw w taki
sposob, zeby zalacznik zawierajacy wykazy oséb
,zawiera[l] wylacznie informacje konieczne do celéw wery-
fikacji tozsamosci danych oséb fizycznych ujetych
w wykazie i w zadnym razie nie zawiera[l] informacji
innych niz nastepujace”. Dzigki tej zmianie unikneloby
si¢ gromadzenia i publikowania niepotrzebnych informacji
o osobach fizycznych ujetych w wykazach i o ich rodzi-
nach.

Inspektor proponuje réwniez wyrazne okreSlenie we
wnioskach, ze dane osobowe zostang usunigte lub prze-
ksztalcone w dane anonimowe, jak tylko przestana by¢
niezbedne w danym przypadku do celéw stosowania
Srodkéw ograniczajacych lub do celéw toczacego sig
postepowania spornego przed Trybunalem Sprawiedli-
wosc.

Jesli chodzi o obowiazek dbania o to, by dane byly prawid-
fowe i aktualne, w przedmiotowych wnioskach zastoso-
wano rozne podejscia. Wniosek w sprawie Somalii, wzoro-
wany na wniosku w sprawie Al-Kaidy, przewiduje, ze
w  przypadku, w ktérym ONZ podejmie decyzje
o usuni¢ciu danej osoby z wykazu, Komisja powinna
odpowiednio zmieni¢ wykaz UE (art. 11 ust. 4). Natomiast
we wniosku w sprawie Koreanskiej Republiki Ludowo-
Demokratycznej  zapisano  obowigzek  weryfikowania
wykazu UE w regularnych odstgpach czasu, co najmniej
co 12 miesigcy (art. 6 ust. 2). W pozostalych wnioskach
nie uwzgledniono zadnego z tych mechanizméw.

Niemniej jednak wszystkie wykazy UE, niezaleznie od tego,
jakiego panstwa dotycza i czy zostaly przyjete bezpo-
Srednio na szczeblu UE czy tez stuza wdrozeniu decyzji
ONZ, musza by¢ zgodne z zasadg dotyczaca jakosci
danych, ktéra ma zasadnicze znaczenie w odniesieniu do
Srodkéw ograniczajacych. W rzeczy samej, jak ostatnio
podkreslit Sad Pierwszej Instancji (%), jezeli podstawg zasto-
sowania Srodkéw ograniczajacych jest dochodzenie prowa-
dzone przez policje lub organ bezpieczenstwa, dalszy bieg
tego dochodzenia — w tym postanowienie o zamknieciu
dochodzenia, odstapieniu od oskarzenia lub uniewinnieniu
w postgpowaniu karnym - trzeba w nalezyty sposéb
uwzgledni¢ przy dokonywaniu weryfikacji wykazow:
w ten sposéb uniknie si¢ sytuacji, w ktérych fundusze
danej osoby pozostaja zamrozone na czas nieokreslony,
z wylaczeniem kontroli sadowej i bez wzgledu na wynik
prowadzonych postepowant sadowych.

Sad Pierwszej Instancji, dnia 30 wrze$nia 2009 r., Sison przeciwko

Radzie, T-341/07, jeszcze nieopublikowany, pkt 116.
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30. W zwiazku z powyzszym Inspektor zaleca, aby zaréwno ktéore go dotycza, i prawo do dokonania ich spros-

31.

32.
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34.
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do omawianych wnioskéw, jak i do wszystkich wnioskow,
ktére zostang zaproponowane w tej dziedzinie
w przysztosci, wprowadzi¢ skuteczne mechanizmy stuzace
usuwaniu os6b fizycznych z wykazéw oraz weryfikowaniu
wykazéw UE w regularnych odstepach czasu.

IV.3. Informowanie os6b ujetych w wykazach

W  opinii z dnia 28 lipca 2009 r. Inspektor
z zadowoleniem przyjat fakt, ze Komisja zamierza zwigk-
szy¢ poszanowanie praw podstawowych dzigki informo-
waniu zainteresowanych oséb o powodach umieszczenia
ich w wykazach, a takze dzigki daniu im sposobnosci
wyrazenia swojej opinii w tej sprawie. Przepis tego samego
rodzaju zaproponowano w odniesieniu do Somalii ()
i Gwinei (%), natomiast w przypadku Zimbabwe (*) prawo
do wuzyskania informacji o przyczynach umieszczenia
w wykazie i prawo do wyrazenia opinii w tej sprawie
ograniczono do osob, ktére nie s3 powiazane z rzadem.
Natomiast we wniosku w sprawie Korei Pénocnej nawet
nie wspomniano o takiej mozliwosci.

Inspektor przypomina o obowiazku informowania osoby,
ktorej danej dotycza, zgodnie z rozporzadzeniem (WE)
nr 45/2001 — z jego art. 11, a zwlaszcza art. 12, ktory
dotyczy informacji dostarczanych w przypadku uzyski-
wania danych z innych Zrédel niz osoba, ktorej dane
dotycza.  Przepisow  tych  nalezy  przestrzegal
w odniesieniu do wszystkich oséb, bez wzgledu na ich
obywatelstwo czy powiazania z rzadem danego panstwa.
Oczywiscie, osobom ujetym w wykazach informacje prze-
kazuje si¢ na rézne sposoby, ktére mozna dostosowywaé
do szczegblnego politycznego kontekstu, w jakim stoso-
wane sa $rodki ograniczajgce. Ponadto zgodnie z art. 20
rozporzadzenia (WE) nr 45/2001 (*) mozna wprowadzaé
ograniczenia lub wyjatki, w zakresie, w jakim s3 one
konieczne w danych okolicznosciach, niedopuszczalne
jest jednak  wylaczanie obowigzku informowania
w sposob ogdlny i nieograniczony.

W zwiazku z powyzszym Inspektor zaleca, aby zaréwno
w omawianych wnioskach, jak i we wszystkich wnioskach,
ktére zostang zaproponowane w tej dziedzinie
w  przyszlodci, odnie$¢ si¢ bardziej bezposrednio do
prawa do informacji, ktére przysluguje osobom ujetym
w wykazach, jak réwniez do warunkéw i sposobdéw wpro-
wadzania ograniczen, ktére moga okazal si¢ niezbedne.

IV.4. Prawa oséb, ktérych dotycza dane, zwlaszcza
prawo dostepu do danych osobowych ich dotycza-
cych

Zgodnie z art. 8 ust. 2 Karty praw podstawowych UE
olklazdy ma prawo dostegpu do zebranych danych,

Artykut 11 ust. 2 wniosku w sprawie rozporzadzenia Rady wpro-

wadzajacego niektére szczegblne $rodki ograniczajace skierowane
przeciwko niektéorym osobom  fizycznym i prawnym, oraz
podmiotom i organom w zwigzku z sytuacjg w Somalii.

Artykut 12 ust. 2 wniosku w sprawie rozporzadzenia Rady wpro-
wadzajgcego pewne szczegdlne Srodki ograniczajace w stosunku do
Gwinei.

Artykut 11a ust. 2 wniosku w sprawie rozporzadzenia Rady zmie-
niajagcego rozporzgdzenie (WE) nr 314/2004 nakladajace niektére
srodki ograniczajace w odniesieniu do Zimbabwe.

Zob. ponizej pkt IIL6.

35.

36.

(°) Decyzja

=

towania”, co oznacza, ze prawo dostgpu stanowi jedno
z najwazniejszych praw w systemie ochrony danych
osobowych. Zgodnie z tym tokiem mys$lenia art. 13 rozpo-
rzadzenia (WE) nr 45/2001 przyznaje osobie, ktérej dane
dotycza, prawo do uzyskania od administratora danych
bez ograniczen, w dowolnym momencie w okresie trzech
miesiecy od otrzymania odpowiedniego wniosku przez
administratora i bez oplat, m.n. przekazanej
w zrozumialej formie informacji na temat danych podle-
gajacych przetwarzaniu (zob. lit. c)).

W przypadku stosowania $rodkéw ograniczajacych dane
osobowe dotyczagce oséb  ujetych  w  wykazach,
a zwlaszcza dane dotyczace przyczyn ich umieszczenia,
czesto  znajduja  sie w  dokumentach niejawnych.
W odniesieniu do tych dokumentéw we wszystkich wnios-
kach Komisji zamieszczono takie same rozwigzania: po
pierwsze, stwierdza si¢, ze jezeli ONZ lub panstwo prze-
kazuje informacje niejawne, Komisja musi traktowac te
informacje zgodnie ze swoimi wewnetrznymi przepisami
dotyczacymi  bezpieczenstwa (decyzja 2001/844/WE,
EWWiS, Euratom (°), a w stosowanych przypadkach —
zgodnie z umowami w sprawie bezpieczenstwa informacji
niejawnych zawartymi miedzy UE a pafistwem przekazu-
jacym informacje; po drugie, usciSla sig, ze dokumenty
oznaczone klauzulg na poziomie odpowiadajgcym ,EU
Top Secret”, ,EU Secret” i ,EU Confidential” nie beda
udostepniane dalej bez zgody Zrédla informacii (9).

Inspektor dokladnie przeanalizowal te przepisy w opinii
z dnia 28 lipca 2009 r. (7), zauwazajac, ze kwestia dostepu
do danych przez osoby, ktérych te dane dotycza, nie jest
uregulowana ani wewnetrznymi przepisami Komisji doty-
czacymi bezpieczenstwa, ani umowami z poszczegdlnymi
panstwami czlonkowskimi czy z ONZ. Co wigcej, chociaz
w odniesieniu do $rodkéw ograniczajacych mozna wpro-
wadzi¢ ograniczenia prawa dostepu, omawiane przepisy
nie zapewniaja stosowania ograniczen tylko wtedy, gdy
jest to niezbedne, ani nie wprowadzaja konkretnego kryte-
rium, na podstawie ktérego mozna ocenié, czy zachodzi
taka konieczno$¢. W rzeczy samej z przedmiotowych
wnioskow wynika, Ze prawo dostepu byloby uzaleznione
od bezwarunkowego obowigzku uzyskania zgody zrédla
Komisji 2001/844/WE, EWWiS, Euratom 2z dnia
29 listopada 2001 r. zmieniajaca jej regulamin wewnetrzny (Dz.U.
L 317 z 3.12.2001, s. 1).

Zob.: art. 11b wniosku w sprawie rozporzadzenia Rady zmieniajg-
cego rozporzadzenie (WE) nr 314/2004 nakfadajace niektére Srodki
ograniczajace w odniesieniu do Zimbabwe; art. 13 wniosku
w sprawie rozporzadzenia Rady wprowadzajacego niektére szcze-
g6lne Srodki ograniczajace skierowane przeciwko niektérym osobom
fizycznym i prawnym, oraz podmiotom i organom w zwigzku
z sytuacjg w Somalii; art. 13 ust. 5 i 6 wniosku w sprawie rozpo-
rzadzenia Rady zmieniajgcego rozporzadzenie (WE) nr 329/2007
nakladajace okreslone $rodki ograniczajace skierowane przeciwko
Koreariskiej Republice Ludowo-Demokratycznej; art. 12 ust. 6 i 7
wniosku w sprawie rozporzadzenia Rady wprowadzajacego pewne
szczegOlne  Srodki  ograniczajgce  w  stosunku do  Gwinei.
W poprzedniej wersji wniosku dotyczacego projektu rozporzadzenia
Rady zmieniajacego rozporzadzenie Rady (WE) nr 881/2002 wpro-
wadzajace niektore szczegdlne Srodki ograniczajace skierowane prze-
ciwko niektérym osobom i podmiotom zwigzanym z Osama bin
Ladenem, siecig Al-Kaida i talibami przepis taki znajdowal si¢
w art. 7d, ktory skreslono w obecnej wersji.

(') Pkt 18-32.
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37.

38.

39.

40.

41.

42.

informacji, co pozostawialoby temu podmiotowi — ktérym
moze by¢ strona niepodlegajagca prawu UE i normom
w zakresie ochrony praw podstawowych — pelng swobodg
decyzyjna.

Prowadzone na forum Rady negocjacje doprowadzily do
skreslenia tego przepisu we wniosku w sprawie Al-Kaidy.

W zwiazku z powyzszym Inspektor zdecydowanie zaleca,
aby zaréwno w omawianych wnioskach, jak i we wnios-
kach, ktére zostang zaproponowane w przysztosci, prawo-
dawca zajgt si¢ zasadnicza kwestig, jaka jest prawo osdb
ujetych w wykazach do dostepu — bezposredniego lub za
posrednictwem innych organéw (!) — do danych osobo-
wych ich dotyczacych i zawartych w dokumentach niejaw-
nych, z zastrzezeniem mozliwosci stosowania proporcjo-
nalnych ograniczefi, ktére w pewnych okoliczno$ciach
moga okazac si¢ niezbedne.

Inspektor  chcialby  réwniez  przypomnieé,  ze
w rozporzadzeniu (WE) nr 45/2001 okre$lono takze
inne prawa przystugujace osobom, ktérych dane dotycza
— prawodawca méglby rozwazy¢ mozliwos¢ uwzglednienia
tych praw w omawianych wnioskach lub we wnioskach,
ktére  zostang  zaproponowane W  przyszlosci.
W szczegblnosci  art. 14 rozporzadzenia  (WE)
nr 45/2001 stanowi, ze administrator danych ma
obowigzek niezwlocznego sprostowania niedokladnych
lub niekompletnych danych osobowych, a art. 17 wpro-
wadza obowiazek powiadomienia stron trzecich, ktérym
ujawniono dane, o sprostowaniu lub usuni¢ciu danych
(jak to ma miejsce w przypadku usunigcia z wykazu),
chyba ze jest to niemozliwe lub wymaga nieproporcjonal-
nego wysitku.

Inspektor wyraza ponadto zadowolenie z faktu, ze we
wszystkich wnioskach w sposéb bezposredni wskazano
jeden z dzialébw Komisji Europejskiej jako jednostke,
ktéra bedzie peti¢ funkcje administratora danych, dzigki
czemu podmiot ten stanie si¢ bardziej widoczny,
a wykonywanie praw przystugujacych osobom, ktérych
dane dotycza, oraz podzial obowigzkéw  zgodnie
z rozporzadzeniem (WE) nr 45/2001 stanie si¢ latwiejsze.

IV.5. Zabezpieczenia stosowane przy wymianie
danych z panstwami trzecimi i organizacjami miedzy-
narodowymi

Istotng  kwestia, ktorej nie porusza si¢  wprost
w przedmiotowych wnioskach, ale ktéra w sposéb doro-
zumiany zwigzana jest z procedurg umieszczania
w wykazie, jest zapewnienie nalezytej ochrony danych
osobowych w przypadkach, gdy UE wymienia te dane
z panstwami trzecimi i organizacjami mig¢dzynarodowymi,
np. Organizacja Narodow Zjednoczonych.

W zwiazku z powyzszym Inspektor chcialby zwrécié
uwage na art. 9 rozporzadzenia (WE) nr 45/2001, ktéry
okresla warunki przekazywania danych osobowym
odbiorcom innym niz organy wspdlnotowe niepodlega-
jacym dyrektywie 95/46/WE. Dostepna jest szeroka gama
rozwigzan, poczawszy od zgody osoby, ktérej danej

(") Zob. ponizej pkt IIL6.

43.
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46.

dotycza (ust. 6 lit. a)), i wykonania tytulu prawnego (ust. 6
lit. d)) — ktére moga by¢ uzyteczne w przypadku, gdy
informacje zostaly przekazane przez osobe ujeta
w wykazie z mysla o zapoczatkowaniu rewizji decyzji
o umieszczeniu jej w tym wykazie — a skofczywszy na
istnieniu w ramach ONZ lub w danym panstwie trzecim
mechanizméw  zapewniajacych  odpowiednig  ochrong
danych osobowych przekazywanych z UE.

Inspektor, przypominajac, ze poszczegdlne planowane
operacje przetwarzania powinny by¢ zgodne z tym

systemem, zaleca, aby  prawodawca zadbat
o wprowadzenie odpowiednich mechanizméw i zabez-
pieczen - takich jak doprecyzowania we wnioskach,

a takze odpowiednie ustalenia z ONZ lub z zain-
teresowanymi panstwami trzecimi — w celu zagwaranto-
wania odpowiedniej ochrony danych osobowych wymie-
nianych z pafstwami trzecimi i organizacjami migdzyna-
rodowymi.

IV.6. Niezbedne ograniczenia prawa do ochrony
danych

Inspektor uwaza, ze kwestia ograniczen niektérych praw
podstawowych, takich jak ochrona danych osobowych,
odgrywa kluczows rol¢ w odniesieniu do $rodkéw ograni-
czajgcych, poniewaz ograniczenia takie mogg okazal sig
niezb¢dne do zapewnienia skutecznego i wlasciwego
wykonywania tych Srodkéw.

Taka mozliwo$¢ przewidziano w Europejskiej Konwencji
o Ochronie Praw Czlowieka, Karcie praw podstawowych
UE oraz w poszczegdlnych instrumentach prawnych doty-
czacych ochrony danych, w tym w art. 20 rozporzadzenia
(WE) nr 45/2001 - z zastrzezeniem spelnienia okreslo-
nych warunkow, ktére potwierdzono i doprecyzowano
w orzecznictwie zaréwno Europejskiego Trybunalu Praw
Czlowieka, jak i Europejskiego Trybunalu Sprawiedli-
wosci (). Krotko méwige, wspomniane ograniczenia
podstawowego prawa do ochrony danych powinny opieraé
si¢ na aktach prawnych i spelniaé rygorystyczny warunek
proporcjonalnodci, tzn. powinny by¢é ograniczone -
zaréwno jedli chodzi o ich przedmiot, jak i okres zastoso-
wania — do przypadkéw, gdy ograniczenie takie jest
niezbe¢dne z uwagi na interes publiczny, zgodnie
z obszernym orzecznictwem Trybunatu Sprawiedliwosci,
takze w dziedzinie $rodkéw ograniczajacych. Warunku
tego nie spelnilyby ograniczenia, ktére majg charakter
ogolny, nieproporcjonalny lub nieprzewidywalny.

Na przyklad trzeba bedzie opdzni¢ powiadomienie zainte-
resowanych oséb, jesli jest to konieczne, by zachowaé
efekt zaskoczenia, jaki ma mie¢ decyzja o ujeciu danej
osoby w wykazie i o zamrozeniu jej aktywow. Niemniej
jednak, jak wynika z orzecznictwa Sadu Pierwszej
Instancji (), dalsza odmowa lub opdZnianie powiado-
mienia, nawet po zamrozeniu aktywow, bylyby srodkami
niepotrzebnymi i tym samym nieproporcjonalnymi. Prawo
dostepu do danych osobowych, ktére przystuguje osobom

(%) Europejski Trybunal Praw Czlowieka, S. i Marper przeciwko Zjedno-
czonemu Krolestwu, wyrok z dnia 4 grudnia 2008 r.; ETS, dnia
20 maja 2003 r., Rechnungshof, C-465/00, pkt 76-90.

(’) Sad Pierwszej Instancji, dnia 12 grudnia 2006 r. Organisation des

Modjahedines du peuple d’Iran przeciwko Radzie, T-228/02 pkt
128-137.
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ujetym w wykazach — w tym informacji na temat decyzji
stanowigcych podstawe umieszczenia w wykazie — moze
zostal ograniczone w sposob proporcjonalny i na czas
okreslony; nie jest natomiast dopuszczalne ogdlne i stale
wylaczenie tego prawa, poniewaz wylaczenie takie staloby
w sprzecznosci z istota podstawowego prawa do ochrony
danych osobowych.

Ramy prawne umozliwiajgce stosowanie ograniczen
zostaly juz utworzone na mocy rozporzadzenia (WE)
nr 45/2001. Artykut 20 ust. 3 i 4 zawiera przepisy doty-
czace stosowania ograniczenia. Zgodnie z ust. 3 dana
instytucja powinna poinformowal osobg, ktdrej dane
dotycza, o podstawowych powodach, na ktérych opiera
si¢ stosowanie ograniczenia, oraz o prawie tej osoby do
odwolania si¢ do Inspektora. Ustep 4 zawiera kolejny
przepis, ktory odnosi si¢ konkretnie do ograniczenia
prawa dostepu. Stwierdza si¢ w nim, ze Inspektor po
rozpatrzeniu skargi zlozonej na podstawie poprzedniego
ustepu poinformuje osobg, ktorej dane dotycza, czy dane
byly przetwarzane prawidlowo, a jezeli nie — to czy doko-
nano koniecznych poprawek (!).

We wszystkich omawianych wnioskach kwestia ograniczen
prawa do ochrony danych zostala uwzgledniona tylko
czgsciowo lub w sposéb dorozumiany, zostawiajac tym
samym miejsce na sprzeczne normy prawne i rézne
mozliwe interpretacje, ktére moga prowadzi¢ do wejscia
na droge sadowa. Wydaje si¢, ze negocjacje dotyczace
wniosku w sprawie Al-Kaidy zmierzaja w kierunku zmniej-
szenia liczby odniesien do praw do ochrony danych i do
niezbednych ograniczen.

W zwiazku z powyzszym Inspektor zaleca, aby prawo-
dawca zajat si¢ tg delikatng kwestia poprzez doprecyzo-
wanie w omawianych wnioskach lub innym instrumencie
prawnym ograniczefi zasad regulujgcych ochrong danych,
jak réwniez zabezpieczer, jakie moga okazac si¢ konieczne
w odniesieniu do $rodkéw ograniczajacych. Dzigki temu
ograniczenia stalyby sie przewidywalne i proporcjonalne,
a jednocze$nie zapewniono by skutecznos$¢ Srodkéw ogra-
niczajgcych,  poszanowanie  praw  podstawowych
i zmniejszenie liczby sporéw sadowych. Co wigcej, zale-
cenic to jest zgodne z programem sztokholmskim,
w ktérym wyraznie stwierdzono, ze UE powinna z gory
okresli¢ i uregulowal sytuacje uzasadniajgce ingerencje
organéw publicznych w wykonywanie prawa do ochrony

danych (%).

IV.7. Odpowiedzialnos¢ w przypadku niezgodnego
z prawem przetwarzania danych osobowych

Zgodnie z art. 32 ust. 4 rozporzadzenia (WE) nr 45/2001
oraz z art. 23 dyrektywy 95/46/WE kazdej osobie, ktéra
poniosta szkod¢ w wyniku bezprawnego przetwarzania
danych, przystuguje od administratora danych odszkodo-
wanie za poniesione szkody, o ile administrator danych nie
udowodni, ze nie jest odpowiedzialny za zdarzenie, ktore
spowodowalo szkode. Jest to ukonkretnienie funkcjonujs-
cego w systemach prawnych ogdlnego pojecia odpowie-
dzialnosci, na zasadzie przeniesienia cigzaru dowodu.

Obowigzek informowania, o ktérym mowa w art. 20 ust. 3 i 4,

mozna zawiesié, o ile przekazanie okreslonej informacji pozbawi-
toby skutku dane ograniczenie (zob. art. 20 ust. 5).
Pkt 2.5.

51. W tym ujeciu Srodki ograniczajgce s3 oparte na przetwa-
rzaniu i  publikowaniu danych  osobowych, co
w przypadku, gdy operacje te przeprowadzono niezgodnie
z prawem, moze — niezaleznie od samych podjetych
srodkéw ograniczajagcych — doprowadzi¢ do powstania
szkod niematerialnych, jak juz przyznal to Sad Pierwszej
Instangji ().

52. Inspektor podkresla, ze ta pozaumowna odpowiedzialno§é
za przetwarzanie danych osobowych z naruszeniem prawa
obowiazujacego w zakresie ochrony danych ma charakter
obligatoryjny, a jej zasadniczych elementéw nie mozna
ograniczaé, nawet jezeli niektére z omawianych wnio-
skow () wylaczaja — poza przypadkami zaniedbania —
odpowiedzialno$¢ oséb fizycznych i prawnych wdrazaja-
cych $rodki ograniczajace.

Iv.8. Skuteczne  sagdowe  S$rodki  odwolawcze
i niezalezny nadzér

53. Osoby ujete w wykazie maja prawo zaréwno do
wnoszenia Srodkéw odwolawczych do sadu, jak i do
wnoszenia administracyjnych $rodkéw odwolawczych do
wiasciwych organéw nadzorczych zajmujacych si¢ ochrona
danych. Administracyjne $rodki odwolawcze obejmuja
rozpatrzenie skarg zlozonych zgodnie z art. 32 rozporza-
dzenia (WE) nr 45/2001 przez osoby, ktérych dane
dotyczg, a ich podstawe stanowi uprawnienie Inspektora
do uzyskania od administratora danych lub instytucji czy
organu Wspdlnoty dostepu do wszystkich danych osobo-
wych i do wszystkich informacji potrzebnych do zbadania
przez niego sprawy (zob. art. 47 ust. 2 lit. b) rozporza-
dzenia (WE) nr 45/2001).

54. Niezalezny nadzér nad zgodnos$cia z przepisami dotycza-
cymi ochrony danych to podstawowa zasada ochrony
danych, ktéra obecnie zostala wyraznie potwierdzona —
w odniesieniu do przetwarzania danych osobowych we
wszystkich obszarach dzialalnosci UE - nie tylko
w art. 8 Karty praw podstawowych UE, ale réwniez
w art. 16 TFUE i art. 39 TUE.

55. Podobnie jak w swojej opinii z dnia 28 lipca 2009 r. (°)
Inspektor ponownie wyraza zaniepokojenie faktem, ze
warunek zawarty w przedmiotowych wnioskach — zgodnie

() Sad Pierwszej Instancji, dnia 12 wrze$nia 2007 r., Kalliopi Nikolau

przeciwko Komisji, T-259/03, [2007] Zb.Orz. 1I-99; Sad Pierwszej
Instangji, dnia 8 lipca 2008 r., Franchet and Byk przeciwko Komisji,
T-48/05, jeszcze nieopublikowany.

Zob.: art. 6 wniosku dotyczacego rozporzadzenia Rady zmieniajg-
cego rozporzadzenie Rady (WE) nr 881/2002 wprowadzajace
niektére szczegblne $rodki ograniczajace skierowane przeciwko
sieci Al-Kaida i talibom; art. 6 wniosku w sprawie rozporzadzenia
Rady wprowadzajacego niektore szczegblne §$rodki ograniczajace
skierowane przeciwko niektorym osobom fizycznym i prawnym,
oraz podmiotom i organom w zwigzku z sytuacja w Somalii; art.
11 ust. 1 wniosku w sprawie rozporzadzenia Rady zmieniajacego
rozporzadzenie WE nr 329/2007 nakladajace okreslone $rodki ogra-
niczajgce skierowane przeciwko Koreanskiej Republice Ludowo-
Demokratycznej; art. 8 wniosku w sprawie rozporzadzenia Rady
wprowadzajgcego  pewne  szczegblne  $rodki  ograniczajace
w stosunku do Gwinei. Podobnego przepisu nie zawiera natomiast
wniosek w sprawie rozporzadzenia Rady zmieniajacego rozporza-
dzenie Rady (WE) nr 314/2004 dotyczace niektérych Srodkow ogra-
niczajgcych w odniesieniu do Zimbabwe.

() Pkt 27-32.

=
=
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56.

57.

58.

59.

=

z ktérym informacje niejawne powinny by¢ udostepniane
wylacznie za zgoda zrédla informacji — moze nie tylko
rzutowad na uprawnienia nadzorcze przystugujace Inspek-
torowi w tej dziedzinie, ale moze réwniez wplynaé nieko-
rzystnie na skuteczno$¢ kontroli sgdowej, ograniczajac
mozliwo$¢ dokonania przez ETS oceny tego, czy zacho-
wana zostala wlaiciwa rownowaga miedzy koniecznoscia
zwalczania miedzynarodowego terroryzmu a ochrong
praw podstawowych. Jak stwierdzil Sad Pierwszej Instancji
w swoim wyroku z dnia 4 grudnia 2008 r., dostep do
informacji niejawnych moze by¢ konieczny, by sad ten
mogt dokona¢ takiej oceny ().

W zwigzku z powyzszym Inspektor stwierdza, ze
w przedmiotowych wnioskach nalezy zadbaé o to, aby
obowiazujace sadowe S$rodki odwolawcze i niezalezny
nadzér sprawowany przez organy nadzorcze zajmujace
si¢ ochrona danych byly stosowane w pelnym zakresie
oraz aby ich skuteczno$¢ nie byla uzalezniona od
warunkéw  ograniczajacych  dostgp do  dokumentéw
niejawnych. Pierwszym krokiem w tym zakresie byloby
zastgpienie w odpowiednich artykutach przedmiotowych
wniosk6w (?) stowa ,udostepniane” okresleniem ,podawane
do wiadomosci publicznej”.

V. PODSUMOWANIE

Inspektor gleboko wierzy, ze walka z podmiotami, ktore
zagrazajg prawom podstawowym, powinna by¢ prowa-
dzona z poszanowaniem tych praw.

W zwiazku z powyzszym Inspektor z zadowoleniem
przyjmuje — podobnie jak w swojej opinii z dnia
28 lipca 2009 r. dotyczacej Srodkéw ograniczajacych
wobec Al-Kaidy - fakt, ze Komisja zamierza poprawié
obowigzujace przepisy prawne, wprowadzajgc udoskona-
lenia do procedury zamieszczania oséb w wykazie
i bezposrednio uwzgledniajac prawo do ochrony danych
osobowych.

Majac na uwadze narzedzia, ktére przewidziano
w traktacie lizbofiskim, jak i dlugofalowa perspektywe
nakreslong w programie sztokholmskim, Inspektor zdecy-
dowanie zaleca, aby Komisja odstgpita od obecnie stoso-
wanego fragmentarycznego podejscia — w ramach ktérego
w odniesieniu do kazdego panstwa lub kazdej organizacji
przyjmowane s3 odrebne, czasami rdéznigce si¢ miedzy
soba przepisy regulujace przetwarzanie danych osobowych
- i zaproponowala ogdlne i spéjne ramy prawne, ktére
mialyby zastosowanie do wszystkich sankcji stosowanych

(') Sad Pierwszej Instancji, dnia 4 grudnia 2008 r., PMOI przeciwko

Radzie, T-284/08, jeszcze nieopublikowany, zob. w szczegdlnosci
pkt 74-76.

Zob.: art. 11b ust. 2 wniosku w sprawie rozporzadzenia Rady zmie-
niajgcego rozporzadzenie (WE) nr 314/2004 nakladajace niektore
srodki ograniczajgce w odniesieniu do Zimbabwe; art. 13 ust. 2
wniosku w sprawie rozporzadzenia Rady wprowadzajacego niektére
szczegdlne $rodki ograniczajgce skierowane przeciwko niektorym
osobom fizycznym i prawnym, oraz podmiotom i organom
w zwigzku z sytuacja w Somalii; art. 13 wust. 6 wniosku
w sprawie rozporzadzenia Rady zmieniajacego rozporzadzenie
(WE) nr 329/2007 nakladajace okreslone $rodki ograniczajace skie-
rowane przeciwko Koreanskiej Republice Ludowo-Demokratycznej;
art. 12 ust. 7 wniosku w sprawie rozporzgdzenia Rady wprowadza-
jacego pewne szczegdlne Srodki ograniczajgce w stosunku do
Gwinei.

60.

61.

62.

63.

64.

65.

66.

przez UE wobec oséb fizycznych lub prawnych,
podmiotéw lub organdéw, i ktére gwarantowalyby posza-
nowanie praw podstawowych o0s6b objetych tymi
sankcjami, zwlaszcza podstawowego prawa do ochrony
danych osobowych. Niezbedne ograniczenia tych praw
powinny by¢ wyraznie okreSlone przepisami prawa,
powinny by¢ proporcjonalne i w zadnym wypadku nie
powinny naruszaé samej istoty tych praw.

Inspektor  z  zadowoleniem  przyjmuje  zawarte
w przedmiotowych wnioskach odniesienia do obowigzku
stosowania rozporzadzenia (WE) nr 45/2001, jak réwniez
do wywodzacych si¢ z tego rozporzadzenia praw oséb,
ktérych dane dotycza.

W odniesieniu do jakosci danych i zasady celowosci
Inspektor zaleca wprowadzenie okreSlonych zmian
gwarantujgcych przetwarzanie wylgcznie danych, ktére sa
niezbedne, aktualizowanie tych danych i ich przechowy-
wanie przez okres nie dluzszy niz jest to konieczne.
Inspektor zaleca zwlaszcza, aby zaréwno do omawianych
wnioskéw, jak i do wszystkich wnioskéw, ktére zostana
zaproponowane w tej dziedzinie w przysztosci, wprowa-
dzi¢ skuteczne mechanizmy stuzace usuwaniu oséb fizycz-
nych z wykazéw oraz weryfikowaniu wykazéw UE
w regularnych odstepach czasu.

Inspektor zaleca, aby zaréwno w omawianych wnioskach,
jak i we wszystkich wnioskach, ktére zostana zapropono-
wane w tej dziedzinie w przyszlosci, odnies¢ si¢ bardziej
bezposrednio do prawa do informacji, ktére przystuguje
osobom ujetym w wykazach, jak réwniez do warunkow
i sposobéw wprowadzania ograniczefi, ktére moga okazaé
si¢ niezbedne.

Inspektor  zdecydowanie = zaleca, aby  zaréwno
w omawianych wnioskach, jak i we wnioskach, ktére
zostang zaproponowane w przysztoSci, prawodawca zajat
si¢ zasadnicza kwestig, jaka jest prawo oséb ujetych
w wykazach do dostgpu do danych osobowych ich doty-
czacych i zawartych w  dokumentach niejawnych,
z zastrzezeniem mozliwosci stosowania proporcjonalnych
ograniczen, ktére w pewnych okolicznosciach moga
okazal si¢ niezbedne.

Inspektor zaleca, aby prawodawca zadbal o wprowadzenie
odpowiednich mechanizméw i zabezpieczen — takich jak
doprecyzowania we wnioskach, a takze odpowiednie usta-
lenia z ONZ lub z zainteresowanymi pafistwami trzecimi —
w celu zagwarantowania odpowiedniej ochrony danych
osobowych  wymienianych z  pafstwami trzecimi
i organizacjami mig¢dzynarodowymi.

Inspektor  zaleca, aby prawodawca doprecyzowal
w omawianych wnioskach lub w innym instrumencie
prawnym ograniczenia zasad regulujacych ochrong danych
oraz zabezpieczenia, jakie mogg okazal si¢ niezbedne
w odniesieniu do $rodkéw ograniczajacych, dzigki czemu
ograniczenia stang si¢ przewidywalne i proporcjonalne.

Inspektor podkresla, ze zasada odpowiedzialnosci za
niezgodne z prawem przetwarzanie danych osobowych
ma charakter obligatoryjny i ze nie mozna ogranicza jej
zasadniczych elementéw.
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67. Inspektor stwierdza, ze nalezy zadbac o to, aby obowigzujace sadowe Srodki odwolawcze i niezalezny
nadzor sprawowany przez organy nadzorcze zajmujace si¢ ochrona danych byly stosowane w pelnym
zakresie oraz aby ich skuteczno$¢ nie byla uzalezniona od warunkéw ograniczajacych dostep do
dokumentéw niejawnych.

Sporzadzono w Brukseli dnia 16 grudnia 2009 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




