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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegdlnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w  zakresie przetwarzania danych osobowych

i swobodnego przeplywu tych danych (),

uwzgledniajac wniosek o opini¢ zgodnie z rozporzadzeniem
(WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia
18 grudnia 2000 r. o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich
danych, w szczegdlnosci jego art. 41 (2),

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE
1. Konsultacja EIOD

1. W dniu 21 wrze$nia 2010 r. Komisja przyjeta komunikat
w sprawie globalnego podejscia do przekazywania danych
dotyczgcych przelotu pasazera (PNR) panstwom trzecim (3).
Tego samego dnia komunikat przestano EIOD do konsul-
tagji.

2. EIOD z zadowoleniem przyjal fakt, ze Komisja si¢ z nim
skonsultowata. Jeszcze przed przyjeciem komunikatu EIOD
mial mozliwos¢ przedstawienia nieoficjalnych uwag.
Niektére z tych uwag zostaly uwzglednione w ostatecznej
wersji dokumentu, podczas gdy inne kwestie nadal budza
obawy co do ochrony danych.

2. Wniosek w konteks$cie

3. Ogélne podejscie do kwestii PNR przedstawione przez
Komisje w komunikacie ma na celu zapewnienie spéjnych
ram przekazywania danych PNR panstwom trzecim. Poza

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8 z 12.1.2001, s. 1.
(°) COM(2010) 492 wersja ostateczna.

potrzebg zagwarantowania pewnosci prawa, o ktérej mowa
w komunikacie, to ujednolicone podejscie znalazto réwniez
silne poparcie Parlamentu Europejskiego, ktérego nowe
ramy instytucjonalne uprawniajg do ratyfikacji umoéw
o PNR z panstwami trzecimi (*).

4. Komunikat uzupelniono o zalecenia dotyczace negocjacji
uméw o PNR z konkretnymi pafistwami trzecimi. Zalecenia
te sg ograniczone i nie s3 przedmiotem analizy w niniejszej
opinii. Zwiazek pomigdzy ogdlnym komunikatem
a zaleceniami zbadano jednak w rozdziale II.

5. Obok ogélnego podejécia do przekazywania danych PNR
panstwom trzecim Komisja przygotowuje réwniez zrewido-
wane podejScie do PNR dla UE. Wczesniej wniosek
w sprawie takich ram UE byl przedmiotem intensywnych
dyskusji w Radzie, w ramach dawnego trzeciego filaru,
przed wejsciem w zycie traktatu lizboniskiego (°). Dyskusje
te nie pozwolily uzyskaé porozumienia w zakresie wielu
kluczowych elementéw systeméw PNR, takich jak na przy-
klad wykorzystanie bazy danej utworzonej w ramach
takiego systemu. Program sztokholmski zalecit wtedy
Komisji, by przedstawila nowy wniosek, ale nie zabral
glosu w sprawie kluczowych elementéw takiego wniosku.
Projektu dyrektywy sprawie systemu PNR UE mozna ocze-
kiwa¢ na poczatku 2011 r.

6. Niniejsza opinia koncentruje si¢ na komunikacie Komisji.
W pierwszej czgSci  przeanalizowano  komunikat
w kontekscie ostatnich zmian w obszarze ochrony danych,
druga cze$¢ mierzy si¢ z zasadnodcig systemu PNR,
a trzecia koncentruje si¢ na bardziej szczegdlowych kwes-
tiach ochrony danych w komunikacie.

() Umowy podpisano:

— ze Stanami Zjednoczonymi: Umowa migdzy Unia Europejska
a Stanami Zjednoczonymi Ameryki o przetwarzaniu
i przekazywaniu przez przewoznikéw lotniczych danych doty-
czacych przelotu pasazera (PNR) do Departamentu Bezpieczeni-
stwa Wewnetrznego Standéw Zjednoczonych (DHS) (Umowa
PNR z 2007 r.) (Dz.U. L 204 z 4.8.2007, s. 18),

— z Kanadg: Umowa miedzy Wspdlnota Europejska a Rzadem
Kanady o  przetwarzaniu  zaawansowanych  informacji
o pasazerach oraz zapisu danych dotyczacych nazwiska pasazera
(Dz.U. L 82 z 21.3.2006, s. 15),

— z Australip Umowa miedzy Unig Europejska a Australig
o przetwarzaniu i przekazywaniu przez przewoznikéw lotni-
czych australijskiej stuzbie celnej danych dotyczacych przelotu
pasazera (danych PNR) pochodzacych z Unii Europejskiej
(Dz.U. L 213 z 8.8.2008, s. 49-57).

(®) W dniu 6 listopada 2007 r. Komisja przyjela wniosek dotyczacy
decyzji ramowej Rady w sprawie wykorzystywania danych dotycza-
cych rezerwacji pasazera (danych PNR) w celu egzekwowania prawa
(COM(2007) 654 wersja ostateczna). EIOD przedstawil opinie
w sprawie tego wniosku w dniu 20 grudnia 2007 r.
(DzU. C 110 z 1.5.2008, s. 1).
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II. ANALIZA WNIOSKU

1. Uwagi ogélne

7. EIOD z zadowoleniem przyjal podejscie horyzontalne

-

. Komunikat

komunikatu, zgodne z ostatnimi wnioskami Parlamentu
Europejskiego o dokladng analize oraz spdjne spojrzenie
na istniejace 1 planowane systemy PNR. Wysoki
i ujednolicony poziom ochrony stosowany do wszystkich
tych systeméw jest celem, ktory powinien znalezé silne
poparcie.

. EIOD kwestionuje jednak ogé6lng kolejnos¢ poszczeg6lnych

inicjatyw  bezposrednio  lub  posrednio  zwigzanych

z przetwarzaniem danych PNR.

méwi o miedzynarodowych umowach
w sprawie systeméw PNR oraz inicjatywie dotyczacej
PNR UE, zaproponowane w komunikacie standardy
odnosza si¢ jednak wylacznie do miedzynarodowych
uméw. Ramy UE zostang oméwione i utworzone na
poZniejszym etapie.

Bardziej logiczny i odpowiedni plan obejmowalby, zdaniem
EIOD, doglebng analiz¢ ewentualnego systemu UE, w tym
zabezpieczen w zakresie ochrony danych zgodnych
z ramami prawnymi UE.

EIOD podkresla rowniez trwajace prace nad ogdlng umows
UE-USA w sprawie wymiany danych w celu egzekwowania
prawa (), ktorej celem jest ustanowienie zbioru zasad
gwarantujgcych wysoki poziom ochrony danych osobo-
wych jako warunku wymiany takich danych ze Stanami
Zjednoczonymi. Wynik negocjacji UE-USA powinien by¢
punktem odniesienia dla dalszych dwustronnych uméw
zawieranych przez UE i przez jej pafistwa czlonkowskie,
w tym dla umowy o PNR pomigdzy UE a USA.

Inng kwestia, ktéra nalezy uwzgledni¢ w tym kontekscie,
jest obecna, ogélna refleksja Komisji nad ramami ochrony
danych UE, w wyniku ktérej ma powsta¢ komunikat pod
koniec 2010 r., a nastgpnie wniosek dotyczacy nowych ram
prawnych w ciagu 2011 r. (3. Ten proces przegladu ma

(") Zob. w szczegdlnosci konsultacja zorganizowana przez komisje

w styczniu 2010 r. w sprawie przyszlej migdzynarodowej umowy
pomigdzy Unia Europejska (UE) a Stanami Zjednoczonymi Ameryki
o ochronie danych osobowych i wymianie informacji w celu egzek-
wowania prawa oraz odpowiedzi grupy roboczej art. 20 i EIOD,
ktére mozna znalezé na stronie http://ec.curopa.eufjustice/news/
consulting_public/news_consulting_0005_en.htm

Komisja rozpoczela proces przegladu obecnych ram prawnych,
ktory otworzyla konferencja na wysokim szczeblu w maju 2009 r.
Po niej miala miejsce konsultacja spoleczna do korica 2009 r. i kilka
spotkan konsultacyjnych stron zainteresowanych w lipcu 2010 r.
OdpowiedZ grupy roboczej art. 29, w ktérej mial swoj aktywny
udzial EIOD, jest dostepna pod nastgpujacym linkiem: http://ec.
europa.cufjustice/policies/privacy/workinggroup/wpdocs/index_en.
htm#general_issues

13.

14.

15.

miejsce w tzw. ramach postlizbonskich, ktére maja bezpo-
Sredni wplyw na horyzontalne zastosowanie zasad ochrony
danych do dawnych filaréw UE, w tym wspélpracy poli-
cyjnej i wymiaréw sprawiedliwo$ci w sprawach karnych.

W celu zapewnienia spdjnosci UE powinna ustali¢
wewnetrzne instrumenty i na podstawie tych wewnetrz-
nych instrumentéw powinna wynegocjowaé umowy
z pafistwami trzecimi. Ogélny plan powinien wigc koncen-
trowaé si¢ w pierwszej kolejnosci na ogélnych ramach
ochrony danych UE, nastgpnie na ewentualnej potrzebie
wprowadzenia systemu PNR UE, a w koficu na warunkach
wymiany danych z paistwami trzecimi, w oparciu
o zaktualizowane ramy UE. Na tym etapie, przy ustana-
wianiu warunkéw przekazywania danych PNR panstwom
trzecim, powinno si¢ réwniez uwzgledni¢ zabezpieczenia
przewidziane w przyszlej umowie UE-USA.

EIOD jest $wiadomy, ze w praktyce ten idealny porzadek
nie jest przestrzegany z roznych proceduralnych
i politycznych wzgledéw. Uwaza jednak, ze logike stojaca
za tymi poszczegélnymi etapami powinny zachowal
w  pamigci poszczegdlne podmioty  zaangazowane
w  Komisji, Radzie 1 Parlamencie. Poniewaz w
szczegblnoéci prace nad ramami UE i negocjacje UE-USA
postepujg rownolegle, z nalezyta uwagg nalezy podejs¢ do
tej potrzeby zapewnienia spéjnosci i ujednoliconego spoj-
rzenia na zabezpieczenia w zakresie ochrony danych
w obrebie UE i w kontekicie przekazywania danych.
Konkretnie wigzaloby si¢ to w szczegdlnosci z:

— uwzglednieniem wynikéw oceny wplywu na PNR UE
przed zakoficzeniem negocjacji w sprawie PNR
W panstwami trzecimi,

— zapewnieniem wdrozenia do$wiadczefr i wnioskoéw
z przegladu obecnych ustalen w zakresie PNR,

— 1jesli chodzi o negocjacje ze Stanami Zjednoczonymi —
powigzaniem negocjacji w sprawie PNR z negocjacjami
dotyczacymi ogdlnej umowy w sprawie wymiany
danych w celu egzekwowania prawa. Jest to jedyny
sposéb, by zapewni¢ spéjne zabezpieczenia w obu
umowach.

W konicu EIOD podnosi kwesti¢ zwiazku pomig¢dzy komu-
nikatem a wytycznymi sporzadzonymi przez Komisje.
Kwestia ta dotyczy zakresu, w jakim nalezy okresli¢
dokladne zabezpieczenia i warunki w standardach wprowa-
dzonych w komunikacie lub wytycznych opracowanych dla
konkretnego kraju: jesli ogélnym celem jest ujednolicenie
warunkow przetwarzania i wymiany danych PNR, EIOD
uwaza, ze nalezy mozliwie mocno ograniczy¢ pole
manewru  przy kazdej miedzynarodowej umowie,
a standardy powinny ustanawial precyzyjne ramy. Stan-
dardy powinny mie¢ faktyczny wplyw na tre$¢ umoéw.
Czg$¢ ponizszych uwag porusza potrzebe wickszej precyzji
w tym wzgledzie.
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http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
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2. Zasadno$¢ systemu ,decyzje dotyczace konkretnych oséb beda podejmowane

o ' na podstawie wzorcow zachowan i kryteriéw okreslonych

16. EIOD oraz grupa robocza art. 29 podkreslaly juz w wielu z wykorzystaniem danych pasazerow w ogéle. W ten

17.

18.

19.

)

)

opiniach ()  konieczno$¢  jasnego  uzasadnienia dla
tworzenia systeméw PNR, czy to w obrebie UE, czy
w celu wymiany danych z panstwami trzecimi. Koniecz-
no$¢ Srodkéw nalezy wykazaé i poprze¢ konkretnymi
dowodami, a nastgpnie powinno si¢ ja  ocenié
i zréwnowazy¢ ze stopniem naruszenia zycia prywatnego
osob fizycznych w celu zapewnienia proporcjonalnego
i najmniej z mozliwych inwazyjnego wyniku. Fakt, ze
niedawno osiagniete postepy technologiczne umozliwiaja
obecnie szeroki dostgp i analizg, jako stwierdzono na
koficu pkt 2.2 komunikatu, nie jest sam w sobie uzasad-
nieniem dla tworzenia systemu, ktére celem bedzie
kontrola bezpieczefistwa wszystkich podrézujacych. Innymi
stowy dostepno$¢ Srodkéw nie powinna uzasadniaé celu.

Jak stwierdzono ponizej, EIOD uwaza, Ze masowe przeka-
zywanie danych o niewinnych ludziach do celéw oceny
ryzyka, budzi powazne watpliwosci co do proporcjonal-
nosci takiego Srodka. EIOD kwestionuje w szczegdlnosci
aktywne wykorzystanie danych PNR. Podczas gdy
Jwsteczne” wykorzystanie danych nie budzi wigkszych
zastrzezen, o ile jest czgScig dochodzenia w sprawie juz
popelnionego przestepstwa, aktywne wykorzystanie danych
w czasie rzeczywistym spotyka si¢ z bardziej krytyczng
oceng.

Zgodnie ze sformutowaniem komunikatu, nawet w czasie
rzeczywistym dane PNR beda ,wykorzystywane w celu
zapobiegania przestgpstwom, kontroli lub zatrzymywania
oso6b przed popelnieniem przestgpstwa”, w  oparciu
o ,wczesniej ustalone, oparte na informacjach faktycznych
wskazniki ryzyka” (3. Gléwna koncepcja podejmowania
srodkéw w odniesieniu do 0séb przed popelnieniem prze-
stepstwa w oparciu o wskazniki ryzyka jest, zdaniem EIOD,
aktywnym $rodkiem, ktérego zastosowanie w kontekscie
egzekwowania prawa jest tradycyjnie SciSle okreslone
i ograniczone.

Ponadto nie zdefiniowano odpowiednio pojecia wskaz-
nikéw ryzyka ani ,oceny ryzyka”, a to ostatnie mozna by
fatwo pomyli¢ z pojeciem ,profilowania”. Podobienstwo to
wzmacnia jeszcze rzekomy cel, ktérym jest ustalenie ,opar-
tych na informacjach faktycznych modeli podrézy
i zachowania”. EIOD kwestionuje zwiazek pomigdzy orygi-
nalnymi informacjami faktycznymi a modelami wydeduko-
wanymi z tych informacji. Proces ma na celu ustanowienie
oceny ryzyka danej osoby fizycznej — i ewentualnie
srodkéw naprawczych — w oparciu informacje faktyczne,
ktore nie sa zwiazane z t3 osoba. Jak juz stwierdzit
w swojej poprzedniej opinii w sprawie wniosku dotycza-
cego UE-PNR, gléwne obawy EIOD wiaza si¢ z faktem, ze

Opinia Europejskiego Inspektora Ochrony Danych z dnia 20 grudnia

2007 r. w sprawie projektu wniosku dotyczacego decyzji ramowej
Rady w sprawie wykorzystywania danych dotyczacych rezerwacji
pasazera (danych PNR) w celu egzekwowania prawa, Dz.U. C 110
z 1.5.2008, s. 1. Opinie grupy roboczej art. 29 sa dostepne pod
nastepujagcym  linkiem:  http://ec.europa.eufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Strona 4 komunikatu, rozdziat 2.1.

20.

21.

22.

23.

24,

)

sposob decyzje dotyczace jednej osoby moga zostaé podjete
z wykorzystaniem (przynajmniej czeSciowo) jako punktéow
odniesienia wzorcéw opracowanych na podstawie danych
innych oséb. Decyzje beda wigc podejmowane w zwigzku
z abstrakcyjnym kontekstem, co moze mieé¢ znaczace
skutki dla oséb, ktorych dotycza dane. Bronienie si¢ oséb
przed takimi decyzjami jest szczegdlnie trudne” (3).

Wrykorzystanie takich technik na szeroka skale, wiazace si¢
z kontrolg bezpieczenstwa wszystkich pasazeréw, budzi
tym samym powazne watpliwosci co do zgodnosci
z podstawowymi zasadami ochrony prywatnosci i danych,
w tym zasadami okreSlonymi w art. 8 EKPC, art. 7 i 8
Karty i art. 16 TFUE.

Ostateczna decyzja w zakresie zasadno$ci systeméw PNR
powinna uwzglednia¢ te elementy, ktére powinno si¢ prze-
analizowac i rozwing¢ w ocenie wplywu przeprowadzonej
w ramach projektu EU PNR. Powinien powsta¢ plan w celu
umozliwienia starannego uwzglednienia wynikéw tej oceny
wplywu przy sporzadzaniu globalnych wymogéw wobec
systeméw PNR.

3. Tre$¢ zaproponowanych standardéw

Bez uszczerbku dla powyzszych podstawowych uwag doty-
czacych zasadnosci systeméw PNR, EIOD z zadowoleniem
przyjmuje obszerng list¢ standardéw, wyraznie zainspiro-
wanych  zasadami  ochrony  danych  UE,  ktére
w niektérych aspektach powinny wzmocni¢ ochrong prze-
widziang w poszczegdlnych umowach. Zidentyfikowana
warto§¢ dodana i niedociagniecia w tych standardach
zostaly oméwione ponizej.

Adekwatnos¢ ochrony i wigzgcy charakter umowy

Ze sformulowania komunikatu EIOD wnioskuje, Ze ocena
adekwatno$ci ochrony moze by¢ oparta na ogdlnych
ramach ochrony danych kraju przyjmujacego albo mieé
kontekstowy charakter, w zaleznosci od prawnie wiazacych
zobowigzan w miedzynarodowej umowie regulujacej prze-
twarzanie danych osobowych. Uznajac decydujaca role
migdzynarodowych uméw w odniesieniu do ocen adekwat-
noéci ochrony, EIOD podkresla konieczno$¢ wyraznego
ustanowienia wiazacego charakteru uméw dla wszystkich
odnos$nych stron i uwaza, ze nalezy je uzupelni¢ wyraZznym
wskazaniem, Ze umowa zapewnia bezposrednio wykonalne
prawa osobom, ktdérych dane dotycza. EIOD uwaza, Ze
elementy te stanowig zasadniczy aspekt oceny adekwat-
nosci ochrony.

Zakres i cel

Dwa pierwsze punkty na liscie zasad dotycza zasady celo-
wosci. Pod podtytutem ,wykorzystanie danych” pierwszy

Opinia z dnia 20 grudnia 2007 r. w sprawie projektu wniosku

dotyczacego decyzji ramowej Rady w sprawie wykorzystywania
danych dotyczacych rezerwacji pasazera (danych PNR) w celu egzek-
wowania prawa, Dz.U. C 110 z 1.5.2008, s. 4.
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26.
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punkt méwi o celach zwiazanych z egzekwowaniem prawa
i zapewnianiem bezpieczefistwa, a nastgpnie odnosi si¢ do
terroryzmu i innej powaznej przestepczosci miedzynaro-
dowej, w oparciu o ,podejscie” przyjete przy konstruo-
waniu definicji zawartych w instrumentach UE. EIOD kwes-
tionuje to sformulowanie, z ktérego mozna by wywnio-
skowaé, ze przyszle umowy nie bedg oparte dokladnie na
tych definicjach, a bedg si¢ tylko nimi inspirowaé. Z uwagi
na pewno$¢ prawa zasadnicze znaczenie ma dokladne
zdefiniowanie terroryzmu 1 powaznej przestepczosci
miedzynarodowej oraz okre$lenie instrumentéw UE,
o ktérych mowa w komunikacie. Ponadto EIOD przypo-
mina, ze przed wlaczeniem réznego rodzaju przestepczosci
do systemu PNR, musi on jako warunek konieczny przejsé
test niezbednosci i proporcjonalnosci.

Drugi punkt zdaje si¢ odnosi¢ bardziej do zakresu
(charakter gromadzonych danych) niz do zasady celowosci.
EIOD zauwaza, ze komunikat nie zawiera listy danych,
ktére moga by¢ przedmiotem przekazywania, ustanowienie
kategorii danych do wymiany pozostawia kazdej konkretnej
umowie. Aby uniknaé rozbieznosci i wlaczenia niepropor-
cjonalnych kategorii danych do niektérych umoéw
z pafstwami trzecimi, EIOD uznaje, ze wspdlna
i wyczerpujaca lista kategorii danych powinna zostaé
wlaczona do standardéw, zgodnie z celem wymiany
danych. Odnosi si¢ w tym wzgledzie do opinii grupy robo-
czej art. 209, wskazujacej kategorie danych, ktére bylyby
dopuszczalne i kategorie uznane za zbyteczne w stosunku
do praw podstawowych oséb, ktérych dane dotyczg (1).
Kategorie  danych, ktére nalezy  wykluczyé, to
w szczegblnosci te, ktére mozna postrzegaé jako dane
szczegllnie chronione — i ktore sg chronione art. 8 dyrek-
tywy 95/46/WE, dane SSR/SSI (prosby o ustugi specjalne/
informacje o ustugach specjalnych), OSI (inne informacje
zwigzane z ustugami), otwarte pola lub wolny tekst (takie
jak uwagi ogélne, gdzie dane o szczegdlnie chronionym
charakterze moga si¢ pojawi¢) oraz informacje dotyczace
czestych pasazeréw samolotéw i dane dotyczace zacho-
wania.

Dane szczegdlnie chronione

Komunikat wskazuje, ze dane szczegdlnie chronione moga
by¢ wykorzystywane wylacznie w nadzwyczajnych okolicz-
no$ciach. EIOD ubolewa nad tym wyjatkiem. Uwaza, ze
warunki wyjatku sa zbyt szerokie i nie niosg ze soba
zadnych gwarancji: wykorzystanie danych na zasadzie
oceny kazdego indywidualnego przypadku przedstawiono
tylko jako przyklad; ponadto zasada celowosci powinna
by¢ ogdlna zasada majacg zastosowanie do przetwarzania
danych PNR, nie tylko gwarancjg stosowang do danych
szczeg6lnie chronionych. EIOD uwaza, Ze zezwolenie na
przetwarzanie danych szczegdlnie chronionych, nawet
w ograniczonych przypadkach, stawialoby poziom ochrony
wszystkich systeméw PNR na poziomie systemu najmniej
zgodnego z ochrong danych, a nie na poziomie programu
najbardziej z nig zgodnych. Wnosi wigc o catkowite wyklu-

Opinia z dnia 23 czerwca 2003 r. w sprawie poziomu ochrony
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czenie przetwarzania danych szczegdlnie chronionych,
w formie zasady.

Bezpieczeristwo danych

Ogblny wymdg w zakresie bezpieczenstwa okreslony
w komunikacie uznaje si¢ za zadowalajacy. EIOD uwaza
jednak, ze mozna by go uzupeli¢ wymogiem wzajemnego
informowania w razie naruszenia bezpieczenstwa: odbiorcy
byliby odpowiedzialni za powiadomienie odpowiednich
os6b w przypadku, gdyby otrzymane przez nich dane
byly przedmiotem bezprawnego ujawnienia. Przyczynitoby
sie to wigkszej odpowiedzialnoci w kierunku bezpiecznego
przetwarzania danych.

Egzekwowanie prawa

EIOD  popiera  system  nadzoru  przewidziany
w  komunikacie, w  tym srodki ~ nadzoru
i odpowiedzialnosci. Popiera réwniez silnie prawo kazdej
osoby fizycznej do $rodkéw ochrony prawnej o charakterze
administracyjnym i sadowym. Jesli chodzi o prawa dostepu,
rozumie, Ze nie mozna przewidzie¢ zadnych ograniczesi, co
przyjmuje z zadowoleniem. Gdyby w wyjatkowych przy-
padkach ograniczenie dostgpu bylo konieczne, jego precy-
zyjny zakres i niezbedne zabezpieczenia, obejmujace
w szczeg6lnosci posrednie prawo dostgpu, powinny zostaé
wyraznie ujete w standardach.

Dalsze przekazywanie

EIOD jest zadowolony z ograniczenia w zakresie dalszego
przekazywania danych na zasadzie oceny kazdego indywi-
dualnego przypadku, czy to innym organom rzadowym,
czy panstwom trzecim. Uwaza, ze obok tej zasady zasada
celowosci majgca zastosowanie do przekazywania danych
panstwom trzecim, powinna réwniez znalez¢ zastosowanie
do przekazywania danych innym organom rzadowym
w obrebie panstw trzecich. To powinno zapobiec dalszemu
wykorzystaniu lub wzajemnemu dopasowywaniu danych
PNR i informacji przetwarzanych dla réznych celow.
EIOD jest w szczegélnoci zaniepokojony ryzykiem
wzajemnego dopasowywania informacji pochodzacych
z innych baz danych, takich jak ESTA, w odniesieniu do
Standéw Zjednoczonych. Zauwaza, ze ostatnia decyzja USA
wymaga oplaty za wyniki ESTA w zakresie gromadzenia
informacji z kart kredytowych podréznikéw. EIOD
wniosku o wyrazne ograniczenie w celu zapobiegniecia
nieodpowiedniemu kojarzeniu informacji, wykraczajacemu
poza zakres umowy o PNR.

Zatrzymywanie danych

Okres zatrzymywania danych nie podlega faktycznemu
ujednoliceniu. EIOD uwaza, ze co do zasady dane PNR
powinny by¢ usuwane, jeSli kontrole przeprowadzone
przy okazji przekazywania danych nie doprowadzily do
zadnych dzialan w zakresie egzekwowania prawa. Gdyby
krajowy kontekst uzasadnial konieczno$¢ ograniczonego
okresu zatrzymywania danych, EIOD uwaza, ze maksy-
malny okres zatrzymywania danych powinien zosta¢ okre-
Slony w standardach. Ponadto zasada ograniczania praw
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dostepu urzednikéw na czas powinna zosta¢ wzmocniona,
a stopniowa anonimizacja danych powinna zostal uznana
za wymdg, a nie za przyklad.

Tiyby przekazywania

EIOD popiera wylgczne wykorzystanie systemu aktywnego
przekazywania danych do przekazywania danych PNR.
Whioskuje o konkretne gwarancje zapewniajgce, ze system
aktywnego przekazywania danych bedzie faktycznie
jedynym system stosowanym w praktyce. Do$wiadczenie
i kontrole przeprowadzone przez organy ochrony danych
pokazaly bowiem, Ze mimo obowiazujacych juz wymogdw
umoéw, w szczegblnosci w odniesieniu do ,PNR USA”,
pozostaly system pasywnego przekazywania danych nadal
funkcjonuje i ze réwnolegle do systemu aktywnego prze-
kazywania organy USA majg szerszy dostep do danych
PNR poprzez komputerowe systemy rezerwacji. Nalezy
podja¢ $rodki prawne i techniczne w celu zapobieganiu
omijania systemu aktywnego przekazywania danych.

Nalezy okresli¢ czestotliwos¢ przekazywania danych przez
linie lotnicze (,racjonalna”) i ustali¢ maksymalna liczbg
przypadkéw przekazania danych. Istniejace systemy zapew-
niajace najbardziej zgodne z zasadami prywatnosci przepisy
powinny by¢ odniesieniem przy tych ustaleniach.

Nadrzgdne koncepcje

EIOD wnioskuje réwniez o wigksza precyzje w stosunku do
zasadniczych elementéw wdrazania uméw o PNR. Okres
uméw (,okreslony”, ,zgodny z potrzeba”) i jego przeglad
(,okresowy”) nalezy bardziej szczegélowo zdefiniowal
w perspektywie horyzontalnej. W szczegdlnosci mozna
by okresli¢ okresowos¢ wspdlnych przegladow oraz
obowigzek dokonania pierwszego przegladu
w okreSlonym terminie po wejsciu w zycie umoéw:
mozna by wprowadzi¢ maksymalny okres trzech lat.

III. WNIOSKI

EIOD z zadowoleniem przyjal podejscie horyzontalne
przedstawione przez Komisj¢ w jej komunikacie. Jest to
zasadniczy krok w kierunku calosciowych ram wymiany
danych PNR. Pewne powazne zastrzezenia nieco pogor-

szyly jednak ten ogdlny odbior.
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Systemy PNR przedstawione w komunikacie nie prze-
chodza jako takie testéw niezbgdnosci i proporcjonalnosci
opisanych w niniejszej opinii i w poprzednich opiniach
EIOD i grupy roboczej art. 29. Warunki gromadzenia
i przetwarzania danych osobowych, aby byly dopuszczalne,
powinny zosta¢ znacznie ograniczone. EIOD jest
w szczegblnosci zaniepokojony wykorzystaniem systemow
PNR do oceny ryzyka czy profilowania.

Przy tworzeniu standardéw PNR powinno si¢ réwniez
uwzgledni¢ ogdlne ramy ochrony danych i powigzane
zmiany w przepisach w obrebie UE oraz negocjacje
uméw w sprawie wymiany danych na bardziej ogblnym
poziomie, w szczegblnosci ze Stanami Zjednoczonymi.
Nalezy dopilnowa¢, by przyszta umowa o PNR ze Stanami
Zjednoczonymi byla zgodna z ogélng umowa o ochronie
danych z USA. Umowy o PNR z innymi panstwami trze-
cimi powinny by¢ réwniez spdjne z tym podejSciem.

Bardzo wazne, by umowy z paistwami trzecimi uwzgled-
nialy nowe wymogi w zakresie ochrony danych, poniewaz
sa one sporzadzone w postlizbofiskich ramach instytucjo-
nalnych.

EIOD wnioskuje rowniez o wigkszg precyzje w ogélnym
podejiciu do minimalnych zabezpieczenn majacych zastoso-
wanie do wszystkich umoéw: Scislejsze warunki powinni
mie¢ w szczegélnodci zastosowanie do przetwarzania

danych  szczegélnie chronionych, zasady celowosci,
warunkow dalszego przekazywania 1 zatrzymywania
danych.

EIOD podkresla w konicu, ze umowy powinny zapewniaé
bezposrednio wykonalne prawa osobom, ktérych dane
dotyczg. Skuteczno$¢ procedur egzekwowania prawa,
przez osoby, ktérych dane dotyczg, oraz przez organy
nadzorujace, jest zasadniczym warunkiem oceny adekwat-
nosci ochrony kazdej umowy.

Sporzadzono w Brukseli dnia 19 pazdziernika 2010 r.
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