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DECYZJA KOMISJI

z dnia 4 maja 2010 r.

w sprawie planu bezpieczenstwa dla funkcjonowania wizowego systemu informacyjnego

(2010/260/UE)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady
(WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danych pomigdzy
panstwami czlonkowskimi na temat wiz krétkoterminowych
(rozporzadzenie w sprawie VIS) ('), w szczegdlnosci jego
art. 32,

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie z art. 32 ust. 3 rozporzadzenia (WE) nr
767[2008 organ zarzadzajacy podejmie niezbedne $rodki
dla osiagnigcia celow okreslonych w art. 32 ust. 2w
odniesieniu  do  funkcjonowania VIS,  lacznie
z przyjeciem planu bezpieczenistwa.

(2)  Zgodnie z art. 26 ust. 4 rozporzadzenia (WE) nr
767[2008 w okresie przejsciowym, zanim organ zarza-
dzajacy podejmie swoje obowigzki, Komisja jest odpo-
wiedzialna za zarzadzanie operacyjne VIS.

(3)  Rozporzadzenie (WE) nr 45/2001 Parlamentu Europej-
skiego i Rady () ma zastosowanie do przetwarzania
danych osobowych przez Komisje w trakcie pelnienia
przez nig obowigzkéw w zakresie zarzadzania operacyj-
nego VIS.

(4)  Zgodnie z art. 26 ust. 7 rozporzadzenia (WE) nr
767[2008, jezeli w okresie przej$ciowym Komisja dele-
guje swoje obowiazki, zanim obowigzki podejmie organ
zarzadzajacy, Komisja doklada wszelkich starar, aby dele-
gowanie tych zadan nie wplynelo niekorzystnie na jaki-
kolwiek ustanowiony prawem Unii Europejskiej system
skutecznej kontroli, niezaleznie od tego, czy jest to
kontrola sprawowana przez Trybunal Sprawiedliwosci,
Trybunal Obrachunkowy czy przez Europejskiego
Inspektora Ochrony Danych.

(5)  Po podjeciu obowigzkéw organ zarzadzajacy powinien
okresli¢ whasny plan bezpieczefistwa w odniesieniu do
VIS.

(6) W decyzji Komisji 2008/602/WE z dnia 17 czerwca
2008 r. ustanawiajacej architekture fizyczng i wymogi

() Dz.U. L 218 z 13.8.2008, s. 60.
(3 Dz.U. L 8 z 12.1.2001, s. 1.

dotyczace interfejsow krajowych oraz infrastruktury lacz-
nosci miedzy Centralnym Wizowym Systemem Informa-
cyjnym (VIS) i interfejsami krajowymi w fazie rozwoju ()
przedstawiono niezbedne ustugi z zakresu bezpieczen-
stwa dotyczace sieci na potrzeby VIS.

(7)  Zgodnie z art. 27 rozporzadzenia (WE) nr 767/2008
glowny centralny VIS, sprawujacy nadzér techniczny
i administracj¢, mieSci si¢ w Strasburgu, we Frangji, nato-
miast rezerwowy centralny VIS, zdolny do zapewnienia
wszystkich  funkcji  gléwnego  centralnego VIS
w przypadku jego awarii, miesci si¢ w Sankt Johann im
Pongau, w Austrii.

(8)  Nalezy okresli¢ funkcje urzednikéw ds. bezpieczenstwa
w celu zapewnienia skutecznego i szybkiego reagowania
na zdarzenia zagrazajace bezpieczefistwu oraz ich zgla-

szania.
(99  Nalezy ustanowi¢ polityke bezpieczenstwa okreslajaca
wszystkie  szczegblowe  informacje  techniczne

i organizacyjne zgodnie z przepisami niniejszej decyzji.

(10)  Nalezy okresli¢ $rodki zapewniajace odpowiedni poziom
bezpieczenistwa funkcjonowania VIS,

PRZYJMUJE NINIEJSZA DECYZJE:

ROZDZIAL I
PRZEPISY OGOLNE
Artykut 1
Przedmiot

Niniejsza decyzja ustanawia organizacje i Srodki bezpieczenstwa
(plan bezpieczefistwa) w rozumieniu art. 32 ust. 3 rozporzg-
dzenia (WE) nr 767/2008.

ROZDZIAL 11

ORGANIZACJA, OBOWIAZKI I ZARZADZANIE
ZDARZENIAMI

Artykut 2
Zadania Komisji

1.  Komisja wdraza $rodki bezpieczenistwa w odniesieniu do
centralnego VIS oraz infrastruktury lacznosci, o ktérych mowa
w niniejszej decyzji, i monitoruje ich skuteczno$é.

() Dz.U. L 194 z 23.7.2008, s. 3.
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2. Komisja wyznacza sposrdd swoich urzednikow urzednika
ds. bezpieczefistwa systemu. Urzednika ds. bezpieczenstwa
systemu mianuje dyrektor generalny Dyrekcji Generalnej
Komisji ds. Sprawiedliwo$ci, Wolnosci i Bezpieczefistwa.
Zadania urzednika ds. bezpieczefistwa systemu obejmujg
w szczegdlnosci:

a) przygotowanie, aktualizacje i przeglad polityki bezpieczen-
stwa opisanej w art. 7 niniejszej decyzji;

b) monitorowanie skuteczno$ci wdrazania procedur bezpie-
czefistwa odnoénie do centralnego VIS i infrastruktury lacz-
nosci;

¢) udzial w przygotowaniu sprawozdan dotyczacych bezpie-
czenstwa, o ktérych mowa w art. 50 ust. 3 i 4 rozporzg-
dzenia (WE) nr 767/2008;

d) koordynacje i pomoc w zakresie kontroli i audytéw prze-
prowadzanych przez Europejskiego Inspektora Ochrony
Danych, o ktérych mowa w art. 42 rozporzadzenia (WE)
nr 767/2008;

€) monitorowanie, czy niniejsza decyzja i polityka bezpieczen-
stwa sg odpowiednio i w pelni stosowane przez wszystkich
wykonawcéw, w tym podwykonawcéw, zaangazowanych
w jakikolwiek sposéb w zarzadzanie VIS i jego funkcjono-
wanie;

f) prowadzenie wykazu pojedynczych krajowych punktéw
kontaktowych ~ odnosnie ~ do  bezpieczenstwa VIS
i udostepnianie go lokalnym urzednikom ds. bezpieczenistwa
centralnego VIS i infrastruktury facznosci.

Artykut 3
Lokalny urzednik ds. bezpieczefistwa centralnego VIS

1. Nie naruszajac art. 8, Komisja wyznacza sposrdd swoich
urzednikéw lokalnego urzednika ds. bezpieczenstwa central-
nego VIS. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami lokalnego urzednika ds. bezpieczenstwa
a wszelkimi innymi obowigzkami stuzbowymi. Lokalnego
urzednika ds. bezpieczefistwa centralnego VIS mianuje dyrektor
generalny Dyrekcji Generalnej Komisji ds. Sprawiedliwosci,
Wolnosci i Bezpieczenistwa.

2. Lokalny urzednik ds. bezpieczefistwa centralnego VIS
zapewnia wdrazanie S$rodkéw bezpieczenistwa, o ktérych
mowa w niniejszej decyzji, i przestrzeganie procedur bezpie-
czefistwa w gtdwnym centralnym VIS. W odniesieniu do rezer-
wowego centralnego VIS lokalny urzednik ds. bezpieczenistwa
centralnego VIS zapewnia wdrazanie srodkow bezpieczefistwa,
o ktérych mowa w niniejszej decyzji, z wyjatkiem Srodkéw,
o ktérych mowa w art. 10, oraz przestrzeganie zwiazanych
z nimi procedur bezpieczefistwa.

3. Lokalny urzednik ds. bezpieczenistwa centralnego VIS
moze przekaza¢ kazde ze swoich zadan podlegajacym mu

pracownikom. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami zwigzanymi z wykonywaniem takich
zadan a innymi obowiazkami stuzbowymi. Jeden numer tele-
fonu i adres umozliwiaja skontaktowanie si¢ w kazdym
momencie z lokalnym urzednikiem ds. bezpieczenstwa lub
z podlegajacym mu pracownikiem pelnigcym dyzur.

4.  Lokalny urzednik ds. bezpieczefistwa centralnego VIS
wykonuje zadania wynikajace ze Srodkow bezpieczefistwa,
ktére majg zostal podjete w miejscach, w ktorych znajduja si¢
glowny i rezerwowy centralny VIS, w granicach wyznaczonych
ust. 1. Zadania te obejmuja w szczegdlnosci:

a) lokalne zadania operacyjne w zakresie bezpieczenstwa obej-
mujace kontrole zapdr sieciowych, systematyczne testy
bezpieczenstwa, przeprowadzanie audytu
i sprawozdawczos¢;

b) monitorowanie efektywnosci planu ciaglosci dzialania oraz
zapewnianie przeprowadzania systematycznych ¢wiczen;

¢) zabezpieczanie dowodéw dotyczacych wszelkich zdarzen,
ktére moga mie¢ wplyw na bezpieczenstwo centralnego
VIS lub infrastruktury lacznosci, oraz zglaszanie takich
zdarzen urzednikowi ds. bezpieczenstwa systemu;

d) informowanie urzednika ds. bezpieczefistwa systemu
o potrzebie zmiany polityki bezpieczenstwa;

€) monitorowanie stosowania niniejszej decyzji i polityki
bezpieczenstwa przez kazdego z wykonawcéw, w tym
podwykonawcéw, zaangazowanych w jakikolwiek sposdb
w zarzgdzanie centralnym VIS i jego funkcjonowanie;

f) dopilnowanie, by pracownicy zapoznali si¢ ze swoimi
obowiazkami, i monitorowanie stosowania polityki bezpie-
czenstwa;

g) monitorowanie zmian w technologii informacyjnej zwiaza-
nych z bezpieczefistwem oraz zapewnianie odpowiedniego
przeszkolenia pracownikéw;

h) przygotowywanie podstawowych informacji i opcji dotycza-
cych ustanawiania, aktualizacji i przegladu polityki bezpie-
czenstwa zgodnie z art. 7.

Artykut 4

Lokalny urzednik ds. bezpieczenstwa infrastruktury
Yacznosci

1. Nie naruszajac art. 8, Komisja wyznaczy sposréd swoich
urzednikéw lokalnego urzednika ds. bezpieczenstwa infrastruk-
tury tacznosci. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami lokalnego urzednika ds. bezpieczefistwa
a wszelkimi innymi obowiazkami stuzbowymi. Lokalnego
urzednika ds. bezpieczenstwa infrastruktury lacznosci mianuje
dyrektor generalny Dyrekeji Generalnej Komisji ds. Sprawiedli-
wosci, Wolnosci i Bezpieczefistwa.
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2. Lokalny urzednik ds. bezpieczenistwa infrastruktury lacz-
nosci monitoruje funkcjonowanie infrastruktury lacznosci oraz
zapewnia wdrazanie Srodkéw bezpieczenstwa i przestrzeganie
procedur bezpieczefistwa.

3. Lokalny urzednik ds. bezpieczefistwa infrastruktury lacz-
nosci moze przekazaé kazde ze swoich zadan podlegajacym mu
pracownikom. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami zwigzanymi z wykonywaniem takich
zadan a innymi obowiazkami sluzbowymi. Jeden numer tele-
fonu i adres umozliwiaja skontaktowanie si¢ w kazdym
momencie z lokalnym urzednikiem ds. bezpieczenstwa lub
z podlegajagcym mu pracownikiem pelnigcym dyzur.

4. Lokalny urzednik ds. bezpieczenstwa infrastruktury lacz-
nosci wykonuje zadania zwigzane ze $rodkami bezpieczefistwa
dotyczacymi infrastruktury facznosci, obejmujace
w szczegllnosci:

a) wszelkie zadania operacyjne w zakresie bezpieczenistwa
zwigzane z infrastrukturg lacznosci, takie jak kontrola
zapOr sieciowych, systematyczne testy bezpieczefistwa, prze-
prowadzanie audytu i sprawozdawczos¢;

b) monitorowanie efektywnosci planu ciaglosci dzialania oraz
zapewnianie przeprowadzania systematycznych ¢wiczen;

¢) zabezpieczanie dowodéw dotyczacych wszelkich zdarzen,
ktére moga mie¢ wplyw na bezpieczefstwo infrastruktury
facznosci lub centralnego VIS lub na systemy krajowe,
oraz zglaszanie takich zdarzen urzednikowi ds. bezpieczen-
stwa systemu;

d) informowanie urzednika ds. bezpieczefistwa systemu
o potrzebie zmiany polityki bezpieczenstwa;

€) monitorowanie stosowania niniejszej decyzji i polityki
bezpieczefistwa przez kazdego z wykonawcéw, w tym
podwykonawcéw, zaangazowanych w jakikolwiek sposéb
w zarzgdzanie infrastrukturg lacznosci;

f) dopilnowanie, by pracownicy zapoznali si¢ ze swoimi
obowigzkami, i monitorowanie stosowania polityki bezpie-
czenstwa;

g) monitorowanie zmian w technologii informacyjnej zwigza-
nych z bezpieczestwem oraz zapewnianie odpowiedniego
przeszkolenia pracownikéw;

=

przygotowywanie podstawowych informacji i opcji dotycza-
cych ustanawiania, aktualizacji i przegladu polityki bezpie-
czenstwa zgodnie z art. 7.

Artykut 5
Zdarzenia zagrazajace bezpieczenstwu

1. Wszelkie wydarzenia, ktére maja lub moga mie¢ wplyw
na bezpieczenstwo funkcjonowania VIS oraz mogg spowo-
dowaé szkody lub straty w tym systemie, uznaje si¢ za
zdarzenia zagrazajace bezpieczenstwu, w szczegdlnosci jezeli
moglo dojé¢ do uzyskania dostepu do danych lub jezeli zostala
lub mogla zosta¢ naruszona dostgpno$¢, integralnosé lub pouf-
no$¢ przedmiotowych danych.

2. W ramach polityki bezpieczenistwa ustanawia si¢ proce-
dury dotyczgce przeprowadzania dzialan naprawczych po
zdarzeniu zagrazajacym bezpieczenstwu. Zdarzeniami zagraza-
jacymi bezpieczefistwu zarzadza si¢ w taki sposob, aby
zapewniC szybkie, skuteczne i wlasciwe reagowanie zgodnie
z polityka bezpieczenstwa.

3. Informacje na temat zdarzen zagrazajacych bezpieczen-
stwu, ktore majg lub mogg mie¢ wplyw na funkcjonowanie
VIS w panistwie czlonkowskim lub na dostepnos¢, integralnosé
i poufno$¢ danych wprowadzonych do tego systemu przez
panstwo cztonkowskie, przekazuje si¢ temu panistwu cztonkow-
skiemu. Zdarzenia zagrazajace bezpieczenistwu zglasza sig
inspektorowi ochrony danych Komisji.

Artykut 6
Zarzgdzanie zdarzeniami

1.  Wszyscy pracownicy 1 wykonawcy zaangazowani
w rozwijanie i obsluge VIS oraz zarzadzanie nim majg
obowigzek odnotowywania i zglaszania odpowiednio urzedni-
kowi ds. bezpieczenstwa systemu lub lokalnemu urzednikowi
ds. bezpieczenstwa centralnego VIS badz lokalnemu urzedni-
kowi ds. bezpieczefistwa infrastruktury Ilacznosci wszelkich
zaobserwowanych ~ lub  podejrzewanych  niedociggnied
w zakresie bezpieczefistwa w funkcjonowaniu VIS.

2. W przypadku wykrycia jakichkolwick zdarzen, ktére majg
lub moga mie¢ wplyw na bezpieczenstwo funkcjonowania VIS,
lokalny urzednik ds. bezpieczenstwa centralnego VIS lub
lokalny urzednik ds. bezpieczefistwa infrastruktury lacznosci
bezzwlocznie informuje o tym urzednika ds. bezpieczefistwa
systemu oraz, w stosownych przypadkach, pojedynczy krajowy
punkt kontaktowy ds. bezpieczefistwa VIS, jezeli taki punkt
istnieje w powyzszym pafstwie czlonkowskim, w formie
pisemnej, a w wyjatkowo pilnych przypadkach za posrednic-
twem innych drég komunikacji. Zgloszenie obejmuje opis
zdarzenia zagrazajacego bezpieczenstwu, poziom ryzyka,
mozliwe konsekwencje oraz $rodki, ktére podjeto lub ktore
nalezy podja¢ w celu zmniejszenia ryzyka.

3. Lokalny urzednik ds. bezpieczenistwa centralnego VIS lub,
odpowiednio, lokalny urzednik ds. bezpieczenistwa infrastruk-
tury lacznosci bezzwlocznie zabezpiecza wszelkie dowody
zwigzane ze zdarzeniem zagrazajgcym  bezpieczefistwu.
W zakresie dopuszczonym obowiazujacymi przepisami doty-
czacymi ochrony danych dowody te udostepnia si¢ urzednikowi
ds. bezpieczenstwa systemu na jego wniosek.

4. Wdrozone zostaja procedury przekazywania informacji
zwrotnych w celu zapewnienia informacji o wynikach po
zakonczeniu zdarzenia i usunigciu jego skutkow.
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ROZDZIAL 1II
SRODKI BEZPIECZENSTWA
Artykut 7
Polityka bezpieczenstwa

1. Dyrektor generalny Dyrekcji Generalnej ds. Sprawiedli-
wosci, WolnoSci i Bezpieczenstwa ustanawia i aktualizuje
obowiazujaca polityke bezpieczenistwa oraz dokonuje jej regu-
larnego przegladu zgodnie z niniejsza decyzja. W ramach poli-
tyki bezpieczestwa ustanawia si¢ szczegblowe procedury
i Srodki do celéw ochrony przed zagrozeniami dla dostgpnosci,
integralnosci i poufnosci VIS, w tym planowanie na wypadek
sytuacji awaryjnych, aby zapewni¢ odpowiedni poziom bezpie-
czenstwa okreSlony niniejsza decyzjg. Polityka bezpieczefistwa
jest zgodna z niniejszg decyzja.

2. Polityka bezpieczeristwa opiera si¢ na ocenie ryzyka.
Srodki okreslone w ramach polityki bezpieczefistwa sg propor-
cjonalne do zidentyfikowanych zagrozen.

3. Aktualizacji oceny ryzyka i polityki bezpieczefistwa doko-
nuje sig, jezeli jest to niezbedne w wyniku zmian technologicz-
nych, okreSlenia nowych zagrozen lub jakichkolwiek innych
okolicznosci. Niezaleznie od powyzszych czynnikéw dokonuje
si¢ rocznego przegladu polityki bezpieczenistwa w celu zapew-
nienia jej dostosowania do najnowszej oceny ryzyka lub innych
nowo okreslonych zmian technologicznych, zagrozen lub
innych istotnych okolicznosci.

4. Urzednik ds. bezpieczenstwa systemu przygotowuje poli-
tyke bezpieczenstwa w koordynacji z lokalnym urzednikiem ds.
bezpieczefistwa VIS i lokalnym urzednikiem ds. bezpieczefistwa
infrastruktury lacznosci.

Artykut 8
Wdrazanie $rodkéw bezpieczefistwa

1. Realizacje zadan i wymogéw okreSlonych w niniejszej
decyzji oraz w polityce bezpieczefistwa, w tym zadanie wyzna-
czenia lokalnego urzednika ds. bezpieczefistwa, mozna zlecié
lub powierzy¢ organom prywatnym badZ publicznym.

2. W takim przypadku Komisja w ramach wiazacej prawnie
umowy zapewnia calkowity zgodno$¢ z wymogami okreslo-
nymi w niniejszej decyzji i polityce bezpieczefistwa.
W przypadku gdy zadanie wyznaczenia lokalnego urzednika
ds. bezpieczenstwa zostanie delegowane lub zlecone na
zewnatrz, Komisja w ramach wiazacej prawnie umowy gwaran-
tuje, Ze zostana z nig przeprowadzone konsultacje dotyczace
osoby, ktéra ma by¢ wyznaczona na stanowisko lokalnego
urzednika ds. bezpieczenstwa.

Artykut 9
Kontrola dostgpu do infrastruktury

1. W celu ochrony obszaréw, na ktérych znajduje si¢ infra-
struktura przetwarzania danych, stosuje si¢ obwody bezpieczen-
stwa obejmujace odpowiednie bariery i kontrole dostepu.

2. W ramach powyzszych obwodéw okresla sie strefy
bezpieczeistwa w  celu ochrony elementéw fizycznych
(aktywéw), w tym sprzetu komputerowego, nos$nikéw danych
i wyposazenia do zarzadzania danymi, planéw i innych doku-
mentéw dotyczacych VIS oraz biur i innych miejsc pracy
pracownikéw zajmujacych si¢ obsluga VIS. Strefy bezpieczen-
stwa sa chronione za po$rednictwem odpowiednich kontroli
dostepu w celu zapewnienia wstepu na dany obszar jedynie
upowaznionym pracownikom. Pracg w strefach bezpieczefistwa
reguluja szczegbtowe przepisy dotyczgce bezpieczenstwa okre-
Slone w polityce bezpieczenstwa.

3. Zapewnia si¢ fizyczne zabezpieczenia  biur, sal
i infrastruktury oraz ich instalacje. Punkty dostepu, takie jak
miejsca dostaw i zaladunku, oraz inne punkty, przez ktore
osoby nieupowaznione moga wej$¢ na dany teren, sa kontrolo-
wane i, jezeli jest to mozliwe, oddzielone od infrastruktury
przetwarzania danych w celu unikniecia nieupowaznionego
dostepu.

4. Opracowuje si¢ system ochrony fizycznej obwodéw
bezpieczefistwa przed zniszczeniami wynikajacymi z klesk
zywiotlowych lub katastrof spowodowanych przez czlowieka
oraz stosuje si¢ go w sposéb proporcjonalny do zagrozenia.

5. Wyposazenie chroni si¢ przed zagrozeniami o charakterze
fizycznym i Srodowiskowym oraz przed mozliwo$ciami nieupo-
waznionego dostepu.

6. Jezeli Komisja ma dostep do powyzszych informacji, do
wykazu, o ktérym mowa w art. 2 ust. 2 lit. f), dolaczy ona
pojedynczy punkt kontaktowy do celéw monitorowania wdra-
zania przepisow zawartych w niniejszym artykule na terenie, na
ktoérym znajduje si¢ rezerwowy centralny VIS.

Artykut 10
Kontrola no$nikéw danych i aktywéw

1. Nosniki wymienne zawierajace dane sg chronione przed
nieupowaznionym dostgpem, niewlaSciwym wykorzystaniem
lub uszkodzeniem, a ich czytelno$¢ jest zapewniana przez
caly okres istnienia danych.

2. Noéniki, gdy nie sa juz potrzebne, sa w sposdb
bezpieczny unieszkodliwiane zgodnie ze szczegétowymi proce-
durami okre$lonymi w polityce bezpieczeristwa.

3. Dzigki inwentaryzacjom zapewnia si¢ dostepnos¢ infor-
magji dotyczacych miejsca przechowywania, wlasciwego okresu
przechowywania oraz upowaznien do dostepu.

4. Okresla si¢ wszystkie istotne aktywa centralnego VIS
i infrastruktury facznosci, aby mozna je bylo chroni¢ zgodnie
z ich znaczeniem. Prowadzony jest aktualny rejestr wlasciwego
wyposazenia IT.

5. Dostepna jest aktualna dokumentacja centralnego VIS
i infrastruktury lgcznosci. Powyzsza dokumentacje chroni si¢
przed nieupowaznionym dostgpem.
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Artykut 11
Kontrola przechowywania

1. Podejmuje si¢ odpowiednie Srodki w celu zapewnienia
wlasciwego przechowywania informacji oraz zapobiegania
nieupowaznionemu dostgpowi do nich.

2. Wszystkie elementy wyposazenia zawierajace nosniki do
przechowywania danych s3 poddawane kontroli przed ich
unieszkodliwieniem w celu upewnienia si¢, ze dane szczeg6lnie
chronione zostaly z nich w catosci usunigte lub nadpisane, lub
s one w bezpieczny sposéb niszczone.

Artykut 12
Kontrola hasta

1. Wszystkie hasta sg przechowywane w bezpieczny sposéb
i traktowane jako poufne. Jesli istnieje podejrzenie ujawnienia
hasla, nalezy je bezzwlocznie zmieni¢ lub zablokowaé konto
danego uzytkownika. Stosuje si¢ osobiste i niepowtarzalne iden-
tyfikatory uzytkownikéw.

2. W polityce bezpieczenistwa okreslone sa procedury logo-
wania 1 wylogowania majace na celu zapobieganie nieupowaz-
nionemu dostepowi.

Artykut 13
Kontrola dostepu

1. W polityce bezpieczenstwa okresla si¢ formalng procedure
rejestracji pracownikow i wykreslania ich z rejestru, ktéra stuzy
do przyznawania lub uniewazniania dost¢pu do sprzetu kompu-
terowego i oprogramowania VIS w ramach centralnego VIS do
celow zarzadzania operacyjnego. Przydzial i wykorzystanie
odpowiednich danych uwierzytelniajacych dostep (hasel oraz
innych wihasciwych srodkéw) kontroluje si¢ za pomocy formal-
nego procesu zarzadzania okreslonego w polityce bezpieczen-
stwa.

2. Dostep do sprzetu komputerowego i oprogramowania VIS
w ramach centralnego VIS:

(i) jest ograniczony do upowaznionych oséb;

(i) jest ograniczony do przypadkéw, w ktérych mozna okresli¢
cel zgodny z prawem zgodnie z art. 42 i art. 50 ust. 2
rozporzadzenia (WE) nr 767/2008;

(ili) nie trwa dluzej, niz jest to niezbedne do celéw dostepu,
i nie wykracza poza zakres tego celu; oraz

(iv) odbywa si¢ wylacznie zgodnie z polityka kontroli dostepu,
ktoéra zostanie okre$lona w ramach polityki bezpieczenstwa.

3. W centralnym VIS wykorzystuje si¢ wylacznie wyposa-
zenie i oprogramowanie zaakceptowane przez lokalnego urzed-
nika ds. bezpieczenstwa centralnego VIS. Korzystanie z narzedzi

systemowych, ktore moze doprowadzic do przecigzenia
systemu oraz aplikacji, jest ograniczone i podlega kontroli.
Nalezy ustanowi¢ procedury dotyczace kontroli instalacji opro-
gramowania.

Artykut 14
Kontrola tgcznosci

Infrastruktura gcznosci jest monitorowana w celu zapewnienia
dostgpnosci, integralnosci i poufnoéci w zakresie wymiany
informacji. Dane przesylane w ramach infrastruktury lacznosci
chronione s3 za pomocy $rodkéw kryptograficznych.

Artykut 15
Kontrola zapisu danych

Konta 0s6b upowaznionych do dostgpu do oprogramowania
VIS z centralnego VIS monitoruje lokalny urzednik ds. bezpie-
czefistwa centralnego VIS. Korzystanie z tych kont, w tym czas
i identyfikator uzytkownika, jest rejestrowane.

Artykut 16
Kontrola transportu

1. W ramach polityki bezpieczefistwa okresla si¢ odpo-
wiednie $rodki, aby zapobiec nieupowaznionemu odczytywaniu,
kopiowaniu, zmienianiu lub usuwaniu danych osobowych
podczas przesylania danych z lub do VIS i podczas przemiesz-
czania no$nikéw danych. W ramach polityki bezpieczenstwa
okresla si¢ przepisy dotyczace dopuszczalnych metod wysylki
lub transportu oraz procedur odpowiedzialnosci za transport
elementéw i ich dotarcie do miejsca przeznaczenia. Na noéniku
danych nie znajdujg si¢ Zadne inne dane poza tymi, ktére maja
by¢ przestane.

2. W odniesieniu do ustug $wiadczonych przez osoby
trzecie, obejmujacych przetwarzanie, laczno$¢, zapewnienie
dostepu do infrastruktury przetwarzania danych lub zarzadzanie
nia badz dodawanie produktéw lub ustug do infrastruktury
przetwarzania danych, stosuje si¢ odpowiednie zintegrowane
kontrole bezpieczenstwa.

Artykut 17
Bezpieczefistwo infrastruktury 3cznosci

1. Infrastruktura laczno$ci jest odpowiednio zarzadzana
i kontrolowana, tak, aby chroni¢ ja przed zagrozeniami oraz
zapewniC bezpieczenstwo samej infrastruktury lacznosci
i centralnego VIS, w tym danych wymienianych za jego posred-
nictwem.

2. Charakterystyka zabezpiecze, poziomy uslug oraz
wymogi dotyczace zarzadzania w odniesieniu do wszystkich
ustug sieciowych sg okreslane w umowie o $wiadczenie ustug
sieciowych zawieranej z ustugodawca.

3. Oprécz punktéw dostegpowych VIS ochronie podlegaja
réwniez dodatkowe ustugi wykorzystywane w ramach infra-
struktury  tacznodci. Odpowiednie Srodki sg  okreslone
w polityce bezpieczenstwa.
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Artykut 18
Monitorowanie

1. Dzienniki rejestrujace informacje, o ktérych mowa
w art. 34 ust. 1 rozporzadzenia (WE) nr 767/2008, dotyczace
wszystkich przypadkéw, w ktorych uzyskano dostep do danych
osobowych w centralnym VIS lub dokonano przetwarzania
takich danych, sa bezpiecznie przechowywane i dostepne
w miejscu, w ktérym zlokalizowany jest rowniez gtéwny VIS
i rezerwowy VIS, przez okres, o ktérym mowa w art. 34 ust. 2
rozporzadzenia (WE) nr 767/2008.

2. Procedury dotyczace monitorowania funkcjonowania lub
bledéw infrastruktury przetwarzania informacji sa okreslone
w polityce bezpieczenistwa, a wyniki monitorowania poddawane
sa regularnemu przegladowi. W stosownych przypadkach
podejmuje si¢ odpowiednie dzialania.

3. Infrastruktura rejestrowania oraz dzienniki sg chronione
przed ingerencja lub nieupowaznionym dostgpem w celu spel-
nienia wymogdw dotyczacych gromadzenia i przechowywania
dowodéw w trakcie okresu ich przechowywania.

Artykut 19
Srodki kryptograficzne

W stosownych przypadkach w celu ochrony informacji stosuje
si¢ Srodki kryptograficzne. Ich zastosowanie wraz z celem
i warunkami ich zastosowania muszg zosta¢ uprzednio zatwier-
dzone przez urz¢dnika ds. bezpieczenstwa systemu.

RODZIAL IV
BEZPIECZENSTWO ZASOBOW LUDZKICH
Artykut 20
Profile personelu

1.  Funkcje i zadania oséb upowaznionych do dostepu do
VIS, w tym do infrastruktury lacznosci, s3 okreslone
w polityce bezpieczenstwa.

2. Funkcje i zadania dotyczace bezpieczefistwa, wchodzace
w zakres obowigzkéw pracownikéw Komisji, wykonawcow
oraz pracownikow bioracych udzial w zarzadzaniu opera-
cyjnym, sa okreslane, dokumentowane i przekazywane osobom,
ktérych to dotyczy. Wyzej wymienione funkcje i zadania sg
okreslone dla pracownikéw Komisji w opisie stanowiska pracy

oraz jego celach, natomiast dla wykonawcéw sa okreslone
w umowach lub porozumieniach o poziomie ushug.

3. Porozumienia o poufnosci i tajemnicy zawierane s ze
wszystkimi osobami, do ktérych nie majg zastosowania prze-
pisy Unii Europejskiej lub panstw cztonkowskich dotyczace
ustug publicznych. Pracownicy, ktorzy muszg pracowal
z danymi VIS, otrzymuja odpowiednie zezwolenie lub poswiad-
czenie zgodnie ze szczegblowymi procedurami, ktére zostang
okreslone w polityce bezpieczenstwa.

Artykut 21
Informowanie pracownikow

1. Wszyscy pracownicy, a w odpowiednich przypadkach
réwniez wykonawcy, przechodza odpowiednie szkolenie
w zakresie wiedzy na temat bezpieczenistwa, wymogow praw-
nych oraz zasad i procedur w zakresie wymaganym w ramach
wykonywanych przez nich zadan.

2. W odniesieniu do zakonczenia zatrudnienia lub wygas-
nigcia umowy w polityce bezpieczenstwa okreslono wymogi
dotyczace zmiany stanowiska lub zakornczenia zatrudnienia
dla pracownikéw i wykonawcow, tak aby zapewnié zarzadzanie
zwrotem aktywow i odbieraniem praw dostepu.

ROZDZIAL V
PRZEPIS KONCOWY
Artykut 22
Stosowanie

1. Niniejsza decyzja obowigzuje od dnia okreslonego przez
Komisje zgodnie z art. 48 ust. 1 rozporzadzenia (WE) nr
767[2008.

2. Niniejsza decyzja traci moc z dniem podjecia obowiazkéw
przez organ zarzadzajacy.

Sporzadzono w Brukseli dnia 4 maja 2010 r.

W imieniu Komisji
José Manuel BARROSO
Przewodniczgcy



