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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie integralnosci i przejrzystosci rynku
energii

(2011/C 279/03)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegdlnosci jej art. 7 1 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych (3), w szczeg6lnosci jego art. 41,

WYDAJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. Dnia 8 grudnia 2010 r. Komisja Europejska przyjeta
wniosek dotyczacy rozporzadzenia Parlamentu Europej-
skiego i Rady w sprawie integralnodci i przejrzystosci
rynku energii () (,wniosek”).

2. Komisja nie przeprowadzila konsultacji z EIOD, choé
wymaga tego art. 28 ust. 2 rozporzadzenia (WE) nr
45/2001. Drzialajac z wlasnej inicjatywy, EIOD wydaje
niniejsza opini¢ w oparciu o art. 41 ust. 2 tego
rozporzadzenia. EIOD zdaje sobie sprawe z faktu, ze
niniejsza porada udzielona zostaje na pdznym etapie
procesu legislacyjnego. Uznaje jednak wydanie niniejszej
opinii za zasadne i przydatne ze wzgledu na istotny poten-
cjalny wplyw wniosku na prawo do prywatnoéci i ochrong
danych osobowych. Na niniejsza opini¢ nalezy réwniez
powolaé si¢ w preambule wniosku.

3. Zasadniczym celem wniosku jest przeciwdziatanie manipu-
lacjom na rynku i wykorzystaniu informacji wewnetrznych
na hurtowych rynkach energii (gazu i energii elektrycznej).
Integralno$¢ i przejrzystos¢  rynkéw  hurtowych, na
ktérych odbywa si¢ obrét gazu i energii elektrycznej
pomiedzy  przedsigbiorstwami  produkujagcymi  energie
a  przedsigbiorstwami  handlowymi, maja kluczowe
znaczenie dla cen, jakie ostatecznie placa konsumenci.

() Dz.U. L 281 z 23.11.1995, s. 31 (zwana dalej: ,dyrektywa
95/46/WE).

() Dz.U. L 8 z 12.1.2001, s. 1 (zwana dalej: ,rozporzadzenie (WE)
nr 45/20017).

(®) COM(2010) 726 wersja ostateczna.

4. W tym celu wniosek dazy do ustanowienia kompleksowych

zasad na poziomie unijnym w celu uniemozliwienia przed-
sigbiorstwom  handlowym  wykorzystywania informacji
wewnetrznych dla wlasnych korzy$ci oraz manipulowania
rynkiem poprzez sztuczne ksztaltowanie cen powyzej
poziomu uzasadnionego dostepnoscia, kosztem produkcji
oraz pojemno$cig magazynowa lub zdolno$cig przesylu
energii. Proponowane zasady zakazuja w szczegélnosci:

— wykorzystania informacji wewnetrznych w ramach
sprzedazy lub zakupu energii na poziomie rynku hurto-
wego; informacje posiadane na wylgczno$¢é i majgce
wplyw na ceng¢ nalezy ujawni¢ przed zawarciem trans-
akji,

— transakcji bedacych Zrédlem nieprawdziwych lub wpro-
wadzajgcych w blad sygnaléw na temat podazy, popytu
lub cen produktéw energetycznych sprzedawanych
w obrocie hurtowym, oraz

— rozpowszechniania nieprawdziwych informacji lub
plotek na temat takich produktow.

. Za monitorowanie rynku na poziomie europejskim w celu

wykrywania ewentualnych przypadkéw naruszenia powyz-
szych zakazéw odpowiadaé bedzie Agencja ds. Wspdlpracy
Organéw Regulacji Energetyki (,LACER”) (4.

. Zgodnie z wnioskiem, ACER uzyska szybki dostgp do

danych na temat transakcji zawieranych na hurtowych
rynkach energii. Dotyczy to informacji na temat ceny,
wielkosci sprzedazy oraz zaangazowanych stron. Taki
zas6b danych bedzie réwniez udostgpniany krajowym
organom regulacyjnym, ktére w dalszej kolejnosci beda
zobowigzane do badania podejrzen o naduzycie.
W przypadkach powodujacych skutki transgraniczne
ACER bedzie uprawniona do koordynowania dochodzen.
Krajowe organy regulacyjne w panstwach czlonkowskich
beda nakladaly kary finansowe.

. Wniosek jest kolejnym z wielu innych niedawnych wnio-

skow legislacyjnych majacych wzmocnié istniejace uzgod-
nienia w zakresie nadzoru finansowego oraz poprawg
koordynagji i wspdlpracy na poziomie unijnym, do ktérych
nalezy dyrektywa w sprawie wykorzystywania poufnych
informacji i manipulacji na rynku (,MAD") (°) i dyrektywa

() ACER jest organem Unii Europejskiej utworzonym w 2010 r. Do jej

obowiazkow nalezy pomoc krajowym organom regulacji energii
w wykonywaniu na poziomie unijnym zadan regulacyjnych realizo-
wanych w panstwach czlonkowskich oraz, w zaleznosci od
potrzeby, koordynacja ich dzialan.

’) Dyrektywa 2003/6/WE Parlamentu Europejskiego i Rady z dnia

28 stycznia 2003 r. w sprawie wykorzystywania poufnych infor-
macji i manipulacji na rynku (naduzy¢ na rynku), Dz.U. L 96
z 12.4.2003, s. 16.
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w sprawie rynkéw instrumentéw finansowych (,MiFID”) (1).
EIOD przedstawil ostatnio uwagi na temat innego ze
wspomnianych niedawnych wnioskow (?).

II. UWAGI I ZALECENIA EIOD

. Wniosek zawiera wiele przepisow istotnych z punktu
widzenia ochrony danych osobowych:

— art.  6-8  dotyczace = monitorowania  rynku
i przekazywania danych,

— art. 9 dotyczacy ,ochrony danych i niezawodnosci
operacyjnej”,

—art. 10 1 11 dotyczace prowadzenia dochodzen
i egzekwowania przestrzegania przepiséw, oraz

— art. 14 dotyczacy ,stosunkéw z panstwami trzecimi”.

I.1. Monitorowanie rynku i przekazywanie danych
(art. 6-8)

Odnosne przepisy

. Podstawe wniosku stanowi zalozenie, ze w celu wykry-
wania naduzy¢ na rynku (i) konieczny jest skutecznie
dzialajgcy system monitorowania rynku z szybkim
dostegpem do kompletnych danych na temat transakcji,
oraz ze (ii) powinien on obejmowaé monitorowanie na
poziomie unijnym. W zwiazku z tym, w proponowanym
rozporzadzeniu przydzielono ACER zadanie gromadzenia,
weryfikacji oraz udostgpniania (wlasciwym organom krajo-
wymi 1 unijnym) znacznej ilosci danych ogdlnych
pochodzacych z hurtowych rynkéw energii.

. W szczeg6lnosci, proponowane rozporzadzenie
zobowigzuje uczestnikéw rynku do przekazywania ACER
,danych na temat zawieranych transakcji’, ktérych przed-
miotem s3 produkty energetyczne sprzedawane w obrocie
hurtowym. Oprécz danych na temat transakeji uczestnicy
rynku zobowiazani sg réwniez do przekazywania ACER
informacji dotyczacych ,zdolnosci produkeyjnej instalacji,
ich pojemnosci magazynowej, wielkosci zuzycia energii
lub zdolnosci przesylu energii elektrycznej lub gazu ziem-
nego”.

. Forma 1 tre$¢ przewidzianych informacji oraz termin ich
przekazywania okre$lone zostang w aktach delegowanych
Komisji.

Uwagi i zalecenia EIOD

. Biorgc pod uwage fakt, ze kwesti¢ okreSlenia tresci infor-
magji, ktore maja by¢ gromadzone w ramach realizacji

(") Dyrektywa 2004/39/WE Parlamentu Europejskiego i Rady z dnia
21 kwietnia 2004 r. w sprawie rynkéw instrumentéw finansowych
zmieniajaca dyrektywe Rady 85/611/EWG i 93/6/EWG i dyrektywe
2000/12/WE Parlamentu Europejskiego i Rady oraz uchylajaca
dyrektywe Rady 93/22[EWG, Dz.U. L 145 z 30.4.2004, s. 1.

W kwestii szerszego kontekstu powiazanych wnioskow legislacyj-
nych zob. opinia EIOD w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie instru-
mentéw pochodnych bedgcych przedmiotem obrotu poza rynkiem
regulowanym, partneréw centralnych i repozytoriow transakdji,
wydana dnia 19 kwietnia 2011 r; w szczegdlnosci jej pkt 4, 5
i 17-20.

powyzszych zadan monitorowania rynku oraz przekazy-
wania danych, rozporzadzenie pozostawia w calosci
aktom delegowanym, nie mozna wykluczy¢, ze bedg to
réwniez dane osobowe — tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej (°). Zgodnie z obowigzujacym prawem unijnym,
jest to dozwolone wylacznie w sytuacji, gdy jest to
konieczne i proporcjonalne do danego celu (*). Propono-
wane rozporzadzenie powinno zatem jasno okreslaé, czy
i w jakim stopniu dane na temat transakcji i zdolnosci,
ktére maja by¢ gromadzone dla celéw monitorowania,
moga zawieral dane osobowe (°).

13. Jezeli przewidziane jest przetwarzanie danych osobowych,
moga by¢ réwniez wymagane szczegdlne zabezpieczenia —
np.  dotyczace  celowosci,  okresu  zatrzymania
i potencjalnych odbiorcéw informacji. Ze wzgledu na ich
istotny charakter, zabezpieczenia z zakresu ochrony danych
nalezy okresli¢ bezposrednio w tekScie proponowanego
rozporzadzenia, nie za§ w aktach delegowanych.

14. Jezeli natomiast nie planuje si¢ przetwarzania danych
osobowych (badZ takie przetwarzanie mialoby wylacznie
charakter wyjatku i ograniczaloby si¢ do rzadkich przy-
padkéw, gdy przedsigbiorca zajmujacy si¢ hurtowa
sprzedazg energii nie jest osobg prawna, lecz fizyczna),
powinno zosta¢ to jednoznacznie okre$lone we wniosku
— przynajmniej w jednym z motywow.

I.2. Ochrona danych i niezawodno$¢ operacyjna
(art. 9)

Odnosne przepisy

15. Zgodnie z art. 9 ust. 1 ACER ,zapewnia poufnos¢, inte-
gralno$¢ i ochrong” informacji otrzymanych na podstawie
art. 7 (f. danych na temat transakeji i zdolnosci groma-
dzonych w ramach realizacji zadania monitorowania
rynku). Artykul 9 przewiduje réwniez, iz ,w stosownych
przypadkach” podczas przetwarzania danych na podstawie
art. 7 ACER ,stosuje si¢g” do przepiséw rozporzadzenia
(WE) nr 45/2001.

16. Ponadto ACER, takze na podstawie art. 9 ust. 1, ,okresla
zrédha ryzyka operacyjnego i ogranicza je poprzez opraco-
wanie odpowiednich systeméw, mechanizméw kontroli
i procedur”.

17. Wreszcie, art. 9 ust. 2 zezwala ACER na podawanie do
wiadomosci publicznej czgsci informacji bedacych w jej
posiadaniu, ,pod warunkiem ze nie zostang ujawnione
wrazliwe informacje handlowe dotyczace poszczegélnych
uczestnikow rynku lub poszczegélnych transakeji”.

() Zob. art. 2 lit. a) dyrektywy 95/46/WE i art. 2 lit. a) rozporzadzenia

(WE) nr 45/2001.
(*) Zob. art. 6 ust. 1 lit. ¢) i art. 7 lit. ¢) dyrektywy 95/46/WE i art. 4
ust. 1 lit. ¢) oraz art. 5 lit. b) rozporzadzenia (WE) nr 45/2001.
() Artykut 9 ustegp 1 wniosku — odwolujacy si¢ do rozporzadzenia
(WE) nr 45/2001 - sugeruje, Ze tak moze by¢ w istocie, cho¢
przepis nie zawiera zadnych dalszych szczegélow. W tej kwestii
zob. réwniez dzial I1.2 niniejszej opinii.
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Uwagi i zalecenia EIOD

EIOD z uznaniem przyjmuje fakt, ze art. 9 czeSciowo
pos$wiecony jest ochronie danych, oraz ze proponowane
rozporzgdzenie zawiera szczegdlny wymog przestrzegania
przez ACER przepiséw rozporzadzenia (WE) nr 45/2001.

a) Zastosowanie rozporzadzenia (WE)
nr 45/2001 i dyrektywy 95/46|/WE
W nawigzaniu do powyzszego stwierdzenia EIOD

podkresla, ze rozporzadzenie (WE) nr 45/2001 ma zasto-
sowanie do ACER w calosci, na mocy tegoz
rozporzadzenia, w kazdym przypadku przetwarzania
przez nig danych osobowych. Z tego wzgledu we wniosku
nalezy przypomniel, ze rozporzadzenie (WE) nr 45/2001
powinno mie¢ zastosowanie do ACER nie tylko
w przypadku przetwarzania przez nig danych na podstawie
art. 7, ale rowniez we wszelkich innych sytuacjach - co
istotne, réwniez w przypadku przetwarzania przez ACER
danych osobowych w zwigzku z podejrzeniem naduzycia
na rynku/naruszenia przepiséw prawa na podstawie art. 11.
Ponadto, dla uscilenia, EIOD zaleca zastgpienie terminu ,w
stosownych przypadkach” na okreslenie sytuacji, gdy ACER
obowigzana jest stosowa¢ si¢ do przepiséw rozporzadzenia
(WE) nr 45/2001, frazg ,w kazdym przypadku, gdy prze-
twarzane sa dane osobowe”.

Nalezy réwniez odnies¢ si¢ do dyrektywy 95/46/WE,
z uwagi na fakt, ze dotyczy ona przetwarzania danych
osobowych przez zainteresowane krajowe organy regula-
cyjne. Mianowicie, dla zachowania jasnosci, EIOD zaleca
wskazanie w treSci proponowanego rozporzadzenia,
w sposob ogdlny (przynajmniej w jednym z motywéw),
na fakt, ze o ile ACER podlega rozporzadzeniu (WE) nr
45/2001, o tyle w przypadku zainteresowanych krajowych
organéw regulacyjnych zastosowanie ma dyrektywa
95/46/WE.

b) Rozliczalno$¢

EIOD z uznaniem przyjmuje wymodg, zgodnie z ktérym
ACER ma okresla¢ 7Zrédla ryzyka operacyjnego
i ograniczaé je poprzez opracowanie odpowiednich
systeméw, mechanizméw kontroli i procedur. Aby dodat-
kowo wzmocni¢ zasadg rozliczalnosci ('), w przypadku,
gdyby przetwarzanie danych osobowych mialo odgrywaé
role strukturalng, proponowane rozporzadzenie powinno
zawieraé szczeglny wymodg stworzenia przez ACER
jasnych ram rozliczalno$ci zapewniajacych zgodnosé
z zasadami ochrony danych i dowody takiej zgodnosci.
Tego rodzaju jasne ramy stworzone przez ACER powinny
obejmowaé wiele elementéw, takich jak:

— przyjecie i aktualizowanie w miare potrzeby polityki
ochrony danych na podstawie oceny skutkéw (w tym

Zob. pkt 7 opinii EIOD w sprawie komunikatu Komisji do Parla-

mentu Europejskiego, Rady, Komitetu Ekonomiczno-Spolecznego
oraz Komitetu Regionéw - ,Calosciowe podejscie do kwestii
ochrony danych osobowych w Unii Europejskiej’, wydanej dnia
14 stycznia 2011 r. (tekst w jezyku angielskim: http://www.edps.
europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_
EN.pdf).
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réwniez oceny ryzyka bezpieczenstwa). Taka polityka
ochrony danych powinna réwniez zawieral plan
bezpieczefistwa,

— przeprowadzanie okresowych kontroli pod katem stalej
adekwatnosci i zgodnosci z polityka ochrony danych (w
tym kontrole planu bezpieczenstwa),

— podawanie do wiadomosci publicznej (przynajmniej
czeSciowo) wynikow takich kontroli w celu zapew-
nienia  zainteresowanych stron o zgodnosci z
zasadami ochrony danych, oraz

— informowanie inspektora ochrony danych Komisji,
zainteresowanych osob, ktérych dotyczg dane, a w
razie konieczno$ci innych zainteresowanych stron
i organéw, o przypadkach naruszenia zasad ochrony
danych i innych incydentach zwigzanych z
bezpieczefistwem (2).

Analogiczne wymogi powinny mie¢  zastosowanie
w przypadku krajowych organéw regulacyjnych i innych
zainteresowanych organéw unijnych.

¢) Upublicznianie informacji przez ACER

W zwigzku z wymogiem okreSlonym w art. 9 ust. 2,
zgodnie z ktérym ACER powinna podawaé do wiadomosci
publicznej czgéci informacji bedacych w jej posiadaniu,
EIOD przyjmuje, ze celem tego przepisu nie jest zezwolenie
ACER na upublicznianie danych w celu ,napigtnowania”
sprawcy, ani na publiczne ujawnianie bezprawnych dzialan
przedsigbiorstw lub os6b fizycznych.

Co wigcej, we wniosku nie poruszono kwestii ewentual-
nego zamiaru publicznego ujawniania danych osobowych.
Z tego wzgledu, dla uniknigcia wszelkich watpliwosci,
proponowane rozporzadzenie powinno wyraznie okreslaé,
ze upublicznianie informacje nie powinny zawiera¢ danych
osobowych, albo precyzowad, jakie dane moga by¢ ewen-
tualnie ujawnianie.

W przypadku, gdy maja by¢ upubliczniane dane osobowe,
potrzebe ich ujawnienia (np. ze wzgledéw przejrzystosci)
nalezy dokladnie rozwazy¢ i zestawi¢ z innymi konkuren-
cyjnymi wzgledami, jak potrzeba ochrony przystugujacego
zainteresowanym osobom prawa do prywatnosci i ochrony

danych osobowych.

Stosownie do powyzszego, przed kazdym przypadkiem
ujawnienia danych nalezy dokona¢ oceny proporcjo-
nalnosci, przy uwzglednieniu kryteriéw okreslonych przez
Europejski Trybunal Sprawiedliwoici w sprawie Schecke (?).
W tym przypadku ETS podkreslit, iz odstgpstwa
i ograniczenia ochrony danych osobowych musza ograni-
czaé si¢ do tego, co absolutnie konieczne. Ponadto ETS
uznal, Ze instytucje europejskie powinny zbadal inne
metody upubliczniania w celu znalezienia takiej, ktéra

Zob. pkt 6.3 powyzszej opinii EIOD z dnia 14 stycznia 2011 r.

Wyrok ETS z dnia 9 listopada 2010 r., sprawy polaczone C-92/09
i C-93/09 (Schecke i Eifert); zob. zwlaszcza pkt 81, 65 i 86.
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bedzie zgodna z celem upublicznienia, przy jak najmniej-
szej ingerencji w prawa osoby, ktérej dotycza dane, do
zycia prywatnego i ochrony danych osobowych.

I1.3. Uprawnienia dochodzeniowe (art. 10)
Odnosne przepisy

Whiosek przewiduje, iz monitorowanie rynku bedzie
polaczone z dochodzeniem w przypadku, gdy wystepuje
podejrzenie naduzycia na rynku, oraz ze moze to prowa-
dzi¢ do zastosowania odpowiednich sankcji. Artykul 10
ustep 1 wymaga w szczeg6lnosci przyznania przez panstwa
czlonkowskie koniecznych uprawnien dochodzeniowych
krajowym organom regulacyjnym w celu zapewnienia
stosowania przepiséw rozporzadzenia dotyczacych wyko-
rzystywania informacji wewnetrznych i manipulacji na

rynku ().

Uwagi i zalecenia EIOD

EIOD z uznaniem przyjmuje zapis w art. 10 ust. 1, zgodnie
z ktérym (i) uprawnienia dochodzeniowe wykonuje sie
(wylacznie) w celu zapewnienia stosowania przepiséw
rozporzadzenia dotyczacych wykorzystania informacji
poufnych i manipulacji na rynku (art. 3 i 4) oraz (ii) upraw-
nienia te wykonuje si¢ w proporcjonalny sposéb.

Co wigcej, autorzy wniosku powinni p6js¢ o krok dalej
w celu zagwarantowania pewnosci prawa i stosownego
poziomu ochrony danych osobowych. Jak zostanie wyka-
zane ponizej, z proponowanego brzmienia art. 10 wynikaja
dwa powazne problemy. Po pierwsze, art. 10 nie okresla
wystarczajaco jasno zakresu uprawnieit dochodzeniowych;
nie jest np. wystarczajgco jasne, czy mozna zada¢ udostgp-
nienia rejestrow prywatnych rozméw telefonicznych lub
czy mozna przeprowadzal kontrole na  miejscu
w prywatnym mieszkaniu. Po drugie, art. 10 nie zapewnia
koniecznych zabezpieczen proceduralnych przed ryzykiem
nieuzasadnionego naruszenia prywatnosci lub
niewlasciwego wykorzystania danych osobowych; nie prze-
widziano np. wymogu uzyskania nakazu od organu
sagdowego.

Okreslenie zakresu uprawnien dochodzeniowych, jak
i koniecznych zabezpieczen, pozostawiono przypuszczalnie
w gestii prawa krajowego. Artykul 10 ustgp 1 de facto
pozostawia panstwom czlonkowskim wiele opcji otwar-
tych, okreSlajac, iz uprawnienia dochodzeniowe ,moga
by¢ wykonywane: a) bezposrednio, b) we wspdlpracy
z innymi organami lub przedsigbiorstwami rynkowymi
lub ¢) poprzez skladanie wnioskéw do wiasciwych
organéw sadowych”. Wydaje si¢, ze pozwala to na
rozbieznosci w praktykach krajowych, np. w kwestii tego,
czy i w jakich okoliczno$ciach wymagany jest nakaz
organu sadowego.

Cho¢ niektére systemy prawa krajowego moga juz zawieral
odpowiednie zabezpieczenia proceduralne i zabezpieczenia

Nalezy zauwazy¢, ze proponowane rozporzadzenie nie przyznaje
podobnych uprawnienn dochodzeniowych ACER. Uprawnieni takich
nie przewidziano dla ACER réwniez w rozporzadzeniu (WE) nr
713/2009 Parlamentu Europejskiego i Rady z dnia 13 lipca
2009 r. ustanawiajagcym Agencje ds. Wspolpracy Organéw Regulagji
Energetyki, Dz.U. L 211 z 14.8.2009, s. 1.
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z zakresu ochrony danych, jednak w celu zagwarantowania
pewnosci prawa osobom, ktorych dane dotycza, nalezy
wprowadzi¢ pewne objasnienia i okresli¢ pewne wymogi
minimalne  dotyczace  zabezpieczen  proceduralnych
i zabezpieczen z zakresu ochrony danych na poziomie
unijnym, w ramach proponowanego rozporzadzenia, jak
zostanie to oméwione ponizej.

EIOD podkredla iz, co do zasady, w sytuacji, gdy prawo-
dawstwo unijne zobowiazuje panstwa czlonkowskie do
zastosowania na poziomie krajowym Srodkow, ktére maja
wplyw na prawa podstawowe (takie jak prawo do
prywatnoéci i prawo do ochrony danych osobowych),
prawodawstwo takie powinno réwniez wymagaé, aby
jednocze$nie ze $rodkami ograniczajacymi stosowane byly
réowniez skuteczne S$rodki ochrony wlasciwych praw
podstawowych. Innymi stowy, harmonizacji $rodkow
potengcjalnie naruszajacych prywatno$¢ powinna towarzy-
szy¢ harmonizacja odpowiednich zabezpieczeri procedural-
nych i zabezpieczenl z zakresu ochrony danych, opartych
na najlepszych praktykach.

Tego rodzaju podejscie mogloby ulatwié przeciwdziatanie
zbyt daleko idacym rozbieznosciom na poziomie krajowym
oraz zapewnienie wyzszego i bardziej ujednoliconego
poziomu ochrony danych osobowych w calej Unii Europej-
skiej.

Jezeli harmonizacja minimalnych zabezpieczent na obecnym
etapie nie jest mozliwa, EIOD zaleca, jako minimum, wpro-
wadzenie do rozporzadzenia szczegdlnego wymogu przy-
jecia przez panstwa czlonkowskie krajowych $rodkéw
wykonawczych w celu zapewnienia koniecznych zabezpie-
czen proceduralnych i zabezpieczen z zakresu ochrony
danych. Jest to tym bardziej istotne, iz wybrang forma
instrumentu prawnego jest rozporzadzenie, ktdre stoso-
wane jest bezposrednio, zatem zasadniczo nie musi ozna-
cza¢ koniecznosci przyjecia dalszych Srodkéw wykonaw-
czych przez panstwa czlonkowskie.

I1.4. Kontrole na miejscu (art. 10 ust. 2 lit. c))
Odnosne przepisy

Wniosek wymaga, by przyznawane krajowym organom
regulacyjnym uprawnienia dochodzeniowe obejmowaly
szczeg6lne prawo do przeprowadzania kontroli na miejscu
(art. 10 ust. 2 lit. c)).

Uwagi i zalecenia EIOD

Nie jest jasne, czy takie kontrole ograniczalyby si¢ do
majatku przedsigbiorstwa (lokali, gruntéw i pojazdéw)
danego uczestnika rynku, czy moglyby obejmowa¢ réwniez
majatek prywatny (lokale, grunty lub pojazdy) oséb fizycz-
nych. Réwnie niejasne jest, czy kontrole mozna przeprowa-
dzaé takze bez uprzedzenia (,naloty o $wicie”).

Jezeli zamiarem Komisji jest zobowigzanie panstw czlon-
kowskich do upowaznienia organu regulacyjnego do prze-
prowadzania kontroli na miejscu obejmujacych majatek
prywatny osob fizycznych lub na przeprowadzanie kontroli
niezapowiedzianych, to, po pierwsze, nalezy wyraznie to
okreslic.
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. Po drugie, EIOD podkresla réwniez, iz proporcjonalnosé

kontroli na miejscu obejmujacych majatek prywatny (np.
prywatne mieszkania osob fizycznych) nie jest wecale
kwestia oczywista, zatem - jesli jest przewidziana -
wymaga szczeg6lnego uzasadnienia.

Po trzecie, réwniez w tym przypadku konieczne bylyby
dodatkowe zabezpieczenia, w szczegdlnosci dotyczace
warunkow przeprowadzania takich kontroli. Na przyklad,
wniosek powinien miedzy innymi okreslaé, Ze kontrole na
miejscu mozna przeprowadza¢ w mieszkaniu osoby
fizycznej wylacznie w przypadku, gdy istnieje uzasadnione
i konkretne podejrzenie, ze w danym mieszkaniu sg prze-
chowywane dowody konieczne do wykazania powaznego
naruszenia art. 3 i 4 rozporzadzenia (tj. przepisow
dotyczacych zakazu wykorzystywania informacji wewnetrz-
nych i manipulacji na rynku). Co istotne, wniosek powinien
réwniez wymaga¢ nakazu sadowego we wszystkich
panstwach czlonkowskich (1).

Po czwarte, w celu zapewnienia proporcjonalnosci
i zapobiegania nadmiernej ingerencji w zycie prywatne,
niezapowiedziane kontrole w mieszkaniach prywatnych
powinny by¢ objete dodatkowym warunkiem, ze
w przypadku wizyty zapowiedzianej dowody moglyby
zostaé zniszczone lub zmanipulowane. Warunek taki powi-
nien zosta¢ jednoznacznie okreslony w treSci proponowa-
nego rozporzadzenia.

I1.5. Uprawnienia do zadania  udostepnienia
Jistniejacych  rejestréw  polaczen  telefonicznych
i przesylu danych” (art. 10 ust. 2 lit. d))

Odnosne przepisy

Artykut 10 ustep 2 litera d) wymaga, by uprawnienia krajo-
wych organéw regulacyjnych obejmowaly réwniez szcze-
g6lne prawo do ,zadania udostgpnienia istniejacych reje-
strow polaczen telefonicznych i przesytu danych”.

Uwagi i zalecenia EIOD

EIOD docenia znaczenie rejestrow polaczen telefonicznych
w przypadkach dotyczacych wykorzystania informacji
wewnetrznych, szczegdlnie dla  ustalenia  powigzan
pomiedzy osobami posiadajacymi informacje wewnetrzne
a przedsigbiorstwami handlowymi. Zakres uprawnien,
o ktérych mowa, nie jest jednak wystarczajaco jasno
okreslony, a ponadto nie przewidziano réwniez odpowied-
nich zabezpieczen proceduralnych i zabezpieczen z zakresu
ochrony danych. W zwigzku z tym EIOD zaleca doprecy-
zowanie rozporzadzenia w sposdb opisany ponizej.
W szczegdlnosci uwzglednié nalezy nastepujace kwestie:

a) Jakiego rodzaju rejestry polaczen tele-
fonicznych i przesytu danych moga by¢
udoste¢pniane na zadanie?

W celu zapewnienia pewno$ci prawa wniosek powinien
przede wszystkim wyjasnié, jakiego rodzaju rejestry moga
by¢ udostgpniane w razie potrzeby na zadanie wiadz.

Zob. np. wyrok Europejskiego Trybunatu Praw Czlowicka w sprawie

Funke przeciwko Francji (sprawa nr 82/1991/334/407) z dnia
25 lutego 1993 r., pkt 55-57.

44,
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Whiosek powinien w szczegdlnosci ogranicza¢ zakres
uprawnien dochodzeniowych do (i) tresci rejestréw
polaczent telefonicznych, poczty elektronicznej i innych
przesytanych danych, ktére sa juz gromadzone -
w sposob rutynowy i zgodny z prawem — przez przedsie-
biorstwa dla potrzeb prowadzonej dzialalnosci gospodar-
czej w celu udokumentowania transakcji, oraz do (b)
danych o ruchu (np. kto wykonal polaczenie lub przestal
informacje, do kogo i kiedy), ktére s3 juz dostgpne
bezposrednio u  zainteresowanych uczestnikéw rynku
(przedsigbiorstw handlowych).

Ponadto rozporzadzenie powinno okreSlaé, ze rejestry
muszg by¢ gromadzone w celach legalnych i w zgodzie
z obowiazujacymi przepisami z zakresu ochrony danych,
w tym zgodnie z wymogiem udzielania odpowiednich
informacji osobom, ktérych dane dotycza, na mocy art.
10 i 11 dyrektywy 95/46/WE.

b) Co oznacza okreslenie ,istniejgce”?

EIOD z uznaniem przyjmuje fakt, ze wniosek ogranicza
omawiane prawo do istniejgcych” rejestréw, a tym
samym nie wymaga, by uprawnienia organéw regulacyj-
nych obligowaly przedsigbiorstwo handlowe lub osobg
trzecia do celowego przechwytywania, monitorowania
i rejestrowania polgczen telefonicznych lub przesylu
danych dla potrzeb dochodzenia.

W celu uniknigcia wszelkich watpliwosci zamierzenie to
nalezy jednak doprecyzowaé — przynajmniej w jednym
z motywow. Nalezy unikng¢ sytuacji, w ktorej pozostawia
sie pole do interpretacji proponowanego rozporzadzenia
jako podstawy prawnej, ktora sprawi, ze krajowe organy
regulacyjne bedg mogly przechwytywaé, monitorowaé lub
rejestrowaé polaczenia badz transmisje danych, w sposdb
niejawny lub jawny, z nakazem lub bez niego.

¢) Czy mozna zadaé¢ udostepnienia tredci
rozméw telefonicznych i przesytu
danych, czy jedynie danych o ruchu?

W tekscie wniosku jest mowa o istniejacych rejestrach
polaczen telefonicznych i przesytu danych”. Nie jest wystar-
czajgco jasne, czy mozna zgdaé udostepnienia zaréwno
tresci istniejagcych danych i lacznosci telefonicznej, jak
i danych o ruchu (. kto wykonal polaczenie lub przestat
informacje, do kogo i kiedy).

Powyzsza kwestic nalezy doprecyzowal w przepisach
proponowanego rozporzadzenia. Jak wspomniano w pkt
43-45, nalezy jasno okresli¢, jakiego rodzaju rejestry
mogg by¢ udostgpniane na zadanie, a przede wszystkim
nalezy zadbaé o to, by rejestry takie byly gromadzone
zgodnie z obowigzujacymi przepisami z zakresu ochrony

danych.

d) Czy mozna zgdal udoste¢pnienia reje-
strow przez dostawcédw ustug interne-
towych i firmy telekomunikacyjne?

Whiosek powinien okre§laé w sposéb jednoznaczny, od
kogo krajowe organy regulacyjne moga zada¢ udostep-
nienia rejestr6w. W tej kwestii EIOD zaklada, ze art. 10
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ust. 2 lit. d) w zamierzeniu nie powinien zezwalaé
organom krajowym na zadanie udostgpnienia danych
o ruchu przez dostawcow ,publicznie dostepnych ustug
facznosci elektronicznej” (') (takich jak operatorzy telefo-
niczni lub dostawcy ustug internetowych).

51. Wniosek de facto nie dotyczy wszystkich takich dostawcow,
a ponadto nie postuguje si¢ okresleniem ,dane o ruchu”. Co
istotne, nie odnosi si¢ on, ani w sposéb domyslny, ani
wyrazny, do postanowienia méwigcego o tym, ze naleza-
foby zastosowal odstgpstwo od wymogéw dyrektywy
o prywatnoéci i lacznosci elektronicznej (?), ktéra okresla
0gblng zasade, iz dane o ruchu mogg by¢ poddawane
dalszemu przetwarzaniu wylacznie do celéw naliczania
oplat abonenta i oplat rozliczen miedzyoperatorskich.

52. W celu uniknigcia wszelkich watpliwosci EIOD zaleca, by
fakt, iz wniosek nie stanowi podstawy prawnej, na
podstawie ktérej mozna zadal udostgpnienia danych
przez dostawcéw publicznie dostgpnych ustug tacznosci
elektronicznej, zostal wyraznie uwzgledniony w tekscie
proponowanego rozporzadzenia — przynajmniej w
jednym z motywoéw.

e) Czy mozna zadaé udostg¢pnienia reje-
stroOw przez inne osoby trzecie?

53. Ponadto, wniosek powinien wyjasnia¢, czy krajowe organy
regulacyjne moga zada¢ udostepnienia rejestréw wylacznie
przez uczestnikéw rynku objetych dochodzeniem, czy sa
réwniez uprawnione do tego, by zadaé od oséb trzecich
udostepnienia ich rejestréw (np. od strony w transakcji
z uczestnikiem rynku objetym dochodzeniem lub od
hotelu, w  ktérym przebywala osoba podejrzana
o wykorzystanie informacji wewnetrznych).

fy Czy mozna zgdal udost¢pnienia reje-
strow prywatnych?

54. Wreszcie, wniosek powinien takze wyjasniaé, czy organy
moga réwniez zadal udostgpnienia rejestréw prywatnych
os6b fizycznych, takich jak pracownicy lub czlonkowie
kadry zarzadzajacej uczestnika rynku objetego dochodze-
niem (np. wiadomosSci SMS przesylanych z osobistych
urzadzen przeno$nych lub historii wyszukiwania domo-
wego lacza internetowego przechowywanej na domowym
komputerze).

55. Proporcjonalno$¢ zadania udostepnienia rejestréw prywat-
nych jest dyskusyjna, i — jesli jest przewidziana — powinna
by¢ szczegdlnie uzasadniona.

56. Podobnie jak w przypadku kontroli na miejscu (zob. pkt
35-40 powyzej), wniosek powinien wymaga¢ nakazu

(") Zob. art. 2 lit. ¢) dyrektywy 2002/21/WE Parlamentu Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych ram regula-
cyjnych sieci i ustug lacznosci elektronicznej (dyrektywy ramowej),
Dz.U. L 108 z 24.4.2002, s. 33.

Zob. art. 6 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego
i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych
osobowych i ochrony prywatnoici w sektorze lacznosci elektro-
nicznej (dyrektywa o prywatnosci i facznosci elektronicznej), Dz.U.
L 201 z 31.7.2002, s. 37.

—
<
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wystawionego przez organ sadowy, a takze dalszych szcze-
g6lnych zabezpieczen w przypadku, gdy organy zadaja
udostepnienia jakichkolwick rejestréw prywatnych.

11.6. Zglaszanie podejrzenia naduzycia na rynku (art.
11): celowos¢ i zatrzymywanie danych

Odnosne przepisy

W zwigzku ze wspélpracy transgraniczng ACER przypada
istotna rola ostrzegania krajowych organéw regulacyjnych
o potencgjalnych naduzyciach na rynku i ulatwiania
wymiany informacji. W celu ulatwienia wspélpracy art.
11 ust. 2 zawiera réwniez szczegdlny wymag, aby krajowe
organy regulacyjne informowaty ACER ,w mozliwie szcze-
gblowy sposéb” w przypadku, gdy maja uzasadnione
podstawy, aby podejrzewaé naruszenie proponowanego
rozporzadzenia. W celu zapewnienia skoordynowanego
podejscia art. 11 ust. 3 wymaga réwniez wymiany infor-
macji pomiedzy krajowymi organami regulacyjnymi,
wla$ciwymi organami finansowymi, ACER oraz Europej-
skim Urzedem Nadzoru Gield i Papieréw Warto$ciowych
(,ESMA”) (3).

Uwagi i zalecenia EIOD

Zgodnie z zasada celowosci (*), wniosek powinien okreslaé
wyraznie, iz wszelkie dane osobowe przekazywane na
podstawie art. 11 proponowanego rozporzadzenia (zglo-
szenia dotyczace podejrzenia naduzycia na rynku) powinny
by¢ wykorzystywane wylacznie w celu zbadania danego
zgloszonego podejrzenia naduzycia na rynku. Informacje
takie w zadnym wypadku nie powinny by¢ wykorzysty-
wane dla potrzeb niezgodnych z takim celem.

Dane nie powinny by¢ réwniez zatrzymywane przez dlugi
czas. Jest to jeszcze bardziej istotne w przypadkach, gdzie
mozna wykazaé, iz pierwotne podejrzenie bylo nieuzasad-
nione. W takich przypadkach dalsze zatrzymywanie danych
wymaga szczeg6lnego uzasadnienia ().

W tej kwestii wniosek powinien w pierwszej kolejnosci
okresli¢ maksymalng dlugo$¢ okresu zatrzymania, przez
ktéry ACER i inni odbiorcy informacji moga przecho-
wywal dane, przy uwzglednieniu celu takiego przechowy-
wania danych. O ile w efekcie podejrzenia naduzycia na
rynku nie wszczgto szczegblowego dochodzenia, ktére
nadal znajduje sic w toku, po uplywie takiego okresu
wszelkie dane osobowe zwiazane ze zgloszonym podejrze-
niem naduzycia na rynku powinny zostaé usunigte

(®) ESMA jest niezaleznym organem unijnym, ktéry przyczynia si¢ do

zabezpieczenia stabilnoci systemu finansowego Unii Europejskiej
poprzez zapewnianie integralnosci, przejrzystosci, efektywnosci
i prawidlowego funkcjonowania rynkéw papieréw wartoSciowych
oraz lepszej ochrony inwestoréw.

Zob. art. 6 ust. 1 lit. b) dyrektywy 95/46/WE i art. 4 ust. 1 lit. b)
rozporzadzenia (WE) nr 45/2001.

Dla przyktadu, EIOD odwoluje si¢ w tym kontekscie do orzeczenia
Europejskiego Trybunalu Praw Czlowieka w sprawie S i Marper prze-
ciwko Zjednoczonemu Krdlestwu (2008) (4 grudnia 2008 r.) (skargi nr
30562/04 i 30566/04), zgodnie z ktérym dlugoterminowe zatrzy-
mywanie danych oséb nieskazanych za przestgpstwo bylo narusze-
niem ich prawa do prywatnosci wynikajacego z art. 8 Konwendji
o ochronie praw czlowieka.
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W przypadkach, gdy podejrzenie

)

z rejestrow wszystkich odbiorcow. O ile z oczywistych
wzgledow nie jest wskazany diuzszy okres zatrzymania,
w opinii EIOD usuni¢cie danych powinno nastgpi¢ nie
pézniej niz dwa lata po dacie zgloszenia danego podej-
rzenia (1).

W przypadku, gdy podejrzenie okazuje si¢ nieuzasadnione
lub dochodzenie zostaje zamknigte bez podjecia dalszych
dzialan, wniosek powinien zobowiazywal zglaszajacy je
organ regulacyjny, ACER oraz kazda osobg trzecia
posiadajaca dostep do informacji dotyczacych danego
podejrzenia naduzycia na rynku do niezwlocznego poinfor-
mowania tych podmiot6éw, tak, by byly one w stanie odpo-
wiednio zaktualizowa¢ wlasne rejestry (lub usunaé ze
swoich rejestrow informacje dotyczace zgloszonego podej-
rzenia, odpowiednio, ze skutkiem natychmiastowym badz
po uplywie proporcjonalnego okresu zatrzymania) (2).

Powyzsze przepisy powinny poméc w doprowadzeniu do
sytuacji, w ktorej — w przypadku, gdy dane podejrzenie nie
znajduje potwierdzenia (lub wrecz nie podjeto w jego
sprawie dochodzenia) lub gdy z ustalefi wynika, Ze podej-
rzenie jest nieuzasadnione — niewinne osoby nie beda
pozostawaly na ,czarnej liScie” i ,w kregu podejrzen”
przez nadmiernie dlugi okres (zob. art. 6 lit. €) dyrektywy
95/46/WE i odpowiadajacy mu art. 4 lit. e) rozporzadzenia
(WE) nr 45/2001).

I.7. Przekazywanie danych do panstw trzecich

(art. 14)
Odnosne przepisy

Artykuly 7, 8 i 11 proponowanego rozporzagdzenia prze-
widuja wymiang danych i informacji pomiedzy ACER,
ESMA i organami panstw czlonkowskich. Artykul 14
(,Stosunki z pafnstwami trzecimi’) przewiduje, ze ACER
,moze  zawieral porozumienia administracyjne  z
organizacjami miedzynarodowymi oraz z administracjami
panstw trzecich.” Moze to prowadzi¢ do przekazywania
danych osobowych przez ACER — i ewentualnie przez
ESMA lub organy panstw czlonkowskich — organizacjom
miedzynarodowym i organom panstw trzecich.

Uwagi i zalecenia EIOD

EIOD zaleca, by w art. 14 wniosku doprecyzowano, iz
przekazywanie danych osobowych moze odbywac sig
wylacznie w zgodzie z art. 9 rozporzadzenia (WE) nr
452001 oraz art. 25 i 26 dyrektywy 95/46/WE.
W szczegdlnodci, przekazywanie danych w relacji migdzy-
narodowej powinno odbywac si¢ tylko wowczas, gdy dane
panstwo trzecie zapewnia odpowiedni poziom ochrony
danych lub, w przypadku oséb prawnych lub fizycznych
niezapewniajacych odpowiedniej ochrony, gdy administ-
rator danych powoluje si¢ na stosowne zabezpieczenia

okazuje si¢ uzasadnione
i powoduje przeprowadzenie dochodzenia, wniosek powinien
okre$la¢ konkretny — nienadmierny — okres zatrzymania danych
po zakonczeniu dochodzenia.

Informacje takie nalezy réwniez udostgpni¢ osobie, ktérej dane
dotycza.

65.

66.

67.

68.

69.

)

dotyczace ochrony prywatnosci, praw podstawowych oraz
wolnosci 0s6b fizycznych i zwigzane z wykonaniem odpo-
wiednich praw.

EIOD podkresla, ze stosowanie odstepstw (takich jak
wymienione w art. 9 ust. 6 rozporzadzenia (WE) nr
45/2001 i w art. 26 ust. 1 dyrektywy) zasadniczo nie
powinno stuzy¢ uzasadnieniu masowego, systematycznego
lub strukturalnego przekazywania danych do pafistw trze-
cich.

I1.8. Uprzednie sprawdzanie dzialan koordynacyjnych
ACER w zwigzku z dochodzeniami

Niektére dane wymieniane pomigdzy ACER, ESMA
i réznymi organami pafstw czlonkowskich w zwiazku
z podejrzeniami naruszenia przepisow moga zawieral
dane osobowe, takie jak tozsamo$¢ domniemanych
sprawcéw i innych zaangazowanych oséb (np. $wiadkow,
osob zglaszajacych przypadki naruszenia, pracownikéw lub
innych o0s6b wystepujacych w imieniu przedsigbiorstw
uczestniczacych w transakcji).

Artykut 27 ustep 1 rozporzadzenia (WE) nr 45/2001
stanowi, iz ,operacje przetwarzania mogace ze swej natury,
przez swoj zakres lub swoje cele stworzy¢ konkretne zagro-
zenia dla praw i wolno$ci podmiotéw danych, podlegaja
uprzedniemu sprawdzeniu przez europejskiego inspektora
ochrony danych”. Artykul 27 ustep 2 precyzuje, ze ,prze-
twarzanie danych” dotyczacych ,podejrzen o popeknienie
przestepstwa” i ,przestepstw” tworzy takie zagrozenia,
i wymaga uprzedniego sprawdzenia. Ze wzgledu na role
przewidziana dla ACER w ramach koordynowania docho-
dzen wydaje si¢ prawdopodobne, ze bedzie ona przetwa-
rzaé dane dotyczace ,podejrzen o popelnienie przestep-
stwa”, a tym samym jej dzialania bedg podlegaé uprzed-
niemu sprawdzeniu (3).

W ramach procedury uprzedniego sprawdzania EIOD moze
udziela¢ ACER dalszych wskazéwek i szczegétowych
zalecet dotyczacych zgodnosci z przepisami dotyczacymi
ochrony danych. Uprzednie sprawdzanie dzialan ACER
moze by¢ réwniez zrodlem wartosci dodanej, ze wzgledu
na fakt, ze rozporzadzenie (WE) nr 713/2009 ustana-
wiajagce ACER nie zawiera zadnego odniesienia do kwestii
ochrony danych osobowych, i nie byto przedmiotem opinii
legislacyjnej EIOD.

III. WNIOSKI

Whiosek powinien doprecyzowal, czy w kontekscie moni-
torowania rynku i przekazywania danych moga by¢ prze-
twarzane dane osobowe, a takze jakie zabezpieczenia maja
zastosowanie. Jezeli natomiast nie przewiduje si¢ przetwa-
rzania danych osobowych (lub takie przetwarzanie mialoby
wylacznie charakter wyjatkowy i ograniczatoby si¢ do rzad-
kich przypadkéw, gdy przedsigbiorca zajmujacy sie
hurtowa sprzedaza energii nie jest osoba prawna, lecz
osoba fizyczng), nalezy to jednoznacznie okresli¢
w rozporzadzeniu — przynajmniej w jednym z motywow.

Nalezy podkresli¢, ze przetwarzanie danych przez organy krajowe

moze rowniez podlegaé uprzedniemu sprawdzeniu przez krajowe
lub regionalne organy ds. ochrony danych na podstawie krajowych
przepiséw z zakresu ochrony danych przyjetych na mocy art. 20
dyrektywy 95/46/WE.
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70. Nalezy doprecyzowaé i wzmocni¢ przepisy dotyczace wykorzystywane  wylacznie do  celéw  dochodzenia

71.

72.

73.

ochrony danych, bezpieczefistwa danych i rozliczalnoci,
zwlaszcza jesli przetwarzanie danych osobowych mialoby
odgrywal bardziej zasadnicza role. Komisja powinna
zadbaé o stosowne mechanizmy kontroli w celu zapew-
nienia zgodnosci z zasadami ochrony danych i dowodow
takiej zgodnosci (,rozliczalno$¢”).

Whiosek powinien doprecyzowal, czy kontrole na miejscu
bylyby ograniczone do majatku przedsigbiorstwa (lokale
i pojazdy) danego uczestnika rynku, czy obejmowalyby
réwniez majatek prywatny (lokale lub pojazdy) osob fizycz-
nych. W tym ostatnim przypadku nalezaloby jedno-
znacznie uzasadni¢ konieczno$¢ i proporcjonalno$é takiego
prawa oraz wprowadzi¢ wymoég nakazu sadowego
i dodatkowych zabezpieczen. Kwestie te powinny byé
okreslone w proponowanym rozporzadzeniu w sposéb
jednoznaczny.

Nalezy doprecyzowaé zakres uprawnien do Zadania
udostepnienia ,istniejacych rejestrow polgczen telefonicz-
nych 1 przesylu danych”. Wniosek powinien okreslaé
w sposéb jednoznaczny, jakie rejestry mogg by¢ udostep-
niane na zadanie, i przez kogo. Fakt, Ze nie mozna zadaé
udostepnienia danych przez dostawcéw publicznie dostep-
nych ustug lacznosci elektronicznej, powinien by¢ wyraznie
wzmiankowany w tekScie proponowanego rozporzadzenia
— przynajmniej w jednym z motywéw. Wniosek powinien
réwniez doprecyzowal, czy organy moga zadaé udostep-
nienia réwniez prywatnych rejestréw oséb fizycznych, np.
pracownikéw lub czlonkéw kadry zarzadzajacej uczestnika
rynku objetego dochodzeniem (np. wiadomos$ci SMS wysy-
fanych z osobistych urzadzen przenosnych lub historii
wyszukiwania domowego lacza internetowego). W takim
przypadku nalezaloby  jednoznacznie uzasadni¢
koniecznos¢ i proporcjonalnos¢ takiego prawa, a wniosek
powinien réwniez okresla¢ wymog nakazu wystawionego
przez organ sadowy.

W kwestii zglaszania podejrzen naduzycia na rynku
wniosek powinien wyraznie okre$laé, ze wszelkie dane
osobowe zawarte w takich zgloszeniach powinny by¢

74.

75.

w sprawie danego zgloszonego podejrzenia naduzycia na
rynku. O ile w efekcie podejrzenia naduzycia na rynku nie
wszczeto szczegblowego dochodzenia, ktdre nadal znajduje
si¢ w toku (lub o ile podejrzenie nie okazalo si¢ uzasad-
nione, w efekcie czego przeprowadzono dochodzenie), po
uplywie wyznaczonego okresu wszelkie dane osobowe
zwigzane ze zgloszonym podejrzeniem naduzycia na
rynku powinny zostaé usunigte z rejestrow wszystkich
odbiorcow (o ile nie wystepujg inne przestanki, nie pdzniej
niz dwa lata od daty zgloszenia). Ponadto w przypadku,
gdy dane podejrzenie okazuje si¢ nieuzasadnione lub
dochodzenie zostaje zamknigte bez podjecia dalszych
dzialaf, strony uczestniczagce w wymianie informacji
powinny réwniez przesyla¢ sobie wzajemnie aktualne
informacje.

W kwestii przekazywania danych osobowych do panstw
trzecich wniosek powinien doprecyzowaé, ze przekazy-
wanie danych osobom prywatnym lub fizycznym w kraju
trzecim, ktéry nie zapewnia odpowiedniej ochrony,
mozliwe jest zasadniczo wylacznie w przypadku, gdy admi-
nistrator danych powoluje si¢ na stosowne zabezpieczenia
dotyczace ochrony prywatnoséci, praw podstawowych oraz
wolnosci 0séb fizycznych i zwigzane z wykonaniem odpo-
wiednich praw.

ACER powinna wystapi¢ do EIOD o uprzednie sprawdzenie
jej dzialan z zakresu przetwarzania danych osobowych
w zwiazku z koordynacja dochodzen na podstawie art.
11 proponowanego rozporzadzenia.

Sporzgdzono w Brukseli dnia 21 czerwca 2011 r.
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