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(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wnioskéw Komisji dotyczacych

rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji

poufnych i manipulacji na rynku oraz dyrektywy Parlamentu Europejskiego i Rady w sprawie
sankcji karnych za wykorzystywanie informacji poufnych i manipulacje na rynku

(2012/C 177/01)

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczeg6lnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i o swobodnym przeplywie takich danych (?), w szczegélnosci jego art. 28 ust. 2,

WYDAJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
1.1. Konsultacja z EIOD

1. Niniejsza opinia wchodzi w sklad pakietu czterech opinii EIOD dotyczacych sektora finansowego,

wydanych tego samego dnia (3).

2. W dniu 20 pazdziernika 2011 r. Komisja przyjela wniosek dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku (,pro-
ponowane rozporzadzenie”) oraz wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie sankcji karnych za wykorzystywanie informacji poufnych i manipulacje na rynku (,propo-
nowana dyrektywa”). Proponowane rozporzadzenie i proponowana dyrektywa (zwane lgcznie ,wnios-
kami”) zostaly przestane przez Komisj¢ do EIOD w celu konsultacji i odebrane w dniu 31 pazdziernika
2011 r. Dnia 6 grudnia 2011 r. Rada Unii Europejskiej wystapila o przeprowadzenie przez EIOD
konsultacji w sprawie wnioskow.

() Dz.U. L 281 z 23.11.1995, s. 31.

() DzU. L 8 z 12.1.2001, s. 1.

(}) Opinie EIOD z dnia 10 lutego 2012 r. w sprawie pakietu ustawodawczego dotyczacego przegladu ustawodawstwa
bankowego, agengji ratingowych, rynkéw instrumentéw finansowych (MIFID/MIFIR) oraz naduzy¢ na rynku.
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. Przed przyjeciem proponowanego rozporzadzenia przeprowadzono nieformalna konsultacje z EIOD.

EIOD odnotowuje fakt, iz kilka z jego uwag zostalo uwzglednionych we wniosku.

. EIOD z uznaniem przyjmuje wystgpienie Komisji i Rady o przeprowadzenie konsultacji.

1.2. Cele i zakres wnioskow

. Dyrektywa w sprawie naduzy¢ na rynku (,MAD”) ('), przyjeta na poczatku 2003 r., wprowadzita

wspolne unijne ramy prawne dotyczace przeciwdziatania wykorzystywaniu informacji poufnych i mani-
pulacjom na rynku, ich wykrywania oraz nakladania zwigzanych z nimi sankdji.

. Po kilkuletnim okresie funkcjonowania MAD Komisja dokonala oceny jej stosowania, wykrywajac wiele

probleméw, takich jak braki uregulowan dotyczacych niektérych instrumentéw i rynkéw, niedosta-
tecznie skuteczne wykonanie (regulatorzy nie posiadajg pewnych informacji i uprawnieri, a sankcje nie
zostaly przewidziane lub nie s3 wystarczajaco odstraszajace), brak przejrzystosci niektorych kluczowych
poje¢ oraz obcigzenia administracyjne emitentow.

. W swietle powyzszych probleméw, a takze istotnych zmian w otoczeniu finansowym wywotanych

procesami ustawodawczymi, rynkowymi i technologicznymi, Komisja przyjela wnioski ustawodawcze
w celu zreformowania MAD, ktérymi sa proponowane rozporzadzenie oraz proponowana dyrektywa.
Cele polityczne proponowanej zmiany to zwigkszenie zaufania inwestoréw i poprawa integralnosci
rynku, a takze nadgzenie za nowo$ciami w sektorze finansowym.

. Proponowane rozporzadzenie w szczegdlnosci rozszerza ramy prawne dotyczace naduzy¢ na rynku,

dokonuje kwalifikacji proby manipulacji na rynku i préby wykorzystywania informacji poufnych jako
odrebnych przestepstw, wzmacnia uprawnienia dochodzeniowe przyznane wilasciwym organom oraz
wprowadza reguly minimalne dotyczace $rodkéw administracyjnych, sankgji i kar.

. Proponowana dyrektywa zobowiazuje panistwa czlonkowskie do wprowadzenia sankcji karnych za

celowe wykorzystywanie informacji poufnych lub manipulacj¢ na rynku oraz za podzeganie do popel-
nienia, pomocnictwo w popelnieniu lub usifowanie popelnienia jednego z tych przestepstw. Rozszerza
ono réwniez zakres odpowiedzialnoéci na osoby prawne, z uwzglednieniem, o ile jest to mozliwe,
odpowiedzialnosci karnej os6b prawnych.

1.3. Cel opinii EIOD

Wiele $rodkéw zaplanowanych we wnioskach w celu poprawy integralnosci rynku i ochrony inwes-
tor6w ma wplyw na prawa oséb fizycznych w zwigzku z przetwarzaniem ich danych osobowych.

Dane osobowe beda gromadzone, przetwarzane i wymieniane szczegdlnie w zwiazku z prowadzeniem
przez wihasciwe organy dochodzen lub wspdlpracy w celu wykrywania przypadkéw wykorzystywania
informacji poufnych lub naduzy¢ na rynku, ich zglaszania lub nakladania zwigzanych z nimi sankgji.
Ponadto mechanizm majacy zacheci¢ do zglaszania przypadkéw naruszenia bedzie réwniez obejmowat
przetwarzanie danych osobowych dotyczacych zaréwno osoby zglaszajacej przypadek naruszenia, jak
i osoby ,oskarzonej”. W koncu, system sankcji bedzie mial wplyw na prawo do ochrony danych
osobowych, o ile sankcje beda upubliczniane ze wskazaniem tozsamosci osoby odpowiedzialnej za
naruszenie proponowanego rozporzadzenia.

O ile proponowane rozporzadzenie zawiera wiele przepiséw, ktére moga mie¢ wplyw na prawo osoby
fizycznej do ochrony wiasnych danych osobowych, o tyle proponowana dyrektywa jako taka nie wiaze
si¢ z przetwarzaniem danych osobowych. W zwigzku z tym niniejsza opinia bedzie koncentrowaé sie
na proponowanym rozporzadzeniu, a w szczegdlnosci na nastepujacych kwestiach: 1) stosowanie
ustawodawstwa dotyczacego ochrony danych; 2) listy oséb majacych dostep do informacji poufnych;
3) uprawnienia wlasciwych organéw; 4) dostepne systemy stuzace do wykrywania i zglaszania podej-
rzanych transakcji; 5) wymiana informacji z panstwami trzecimi; 6) publikacja sankcji i zglaszanie
przypadkéw naruszenia.

(") Dyrektywa 2003/6/WE Parlamentu Europejskiego i Rady z dnia 28 stycznia 2003 r. w sprawie wykorzystywania

poufnych informagji i manipulacji na rynku (naduzy¢ na rynku), Dz.U. L 96 z 12.4.2003, s. 16.
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2. ANALIZA WNIOSKOW
2.1. Stosowanie ustawodawstwa dotyczacego ochrony danych

W motywach (') i przepisach (?) proponowanego rozporzadzenia wymienione sa nastepujace doku-
menty: Karta praw podstawowych, dyrektywa 95/46/WE i rozporzadzenie (WE) nr 45/2001. W szcze-
g6lnosci, w art. 22 proponowanego rozporzadzenia okreslono wyraznie ogdlng zasade, w mysl ktorej
,W przetwarzaniu danych osobowych przez panstwa czlonkowskie w ramach niniejszego rozporzg-
dzenia wlasciwe organy stosuja przepisy dyrektywy 95/46/WE. W przetwarzaniu danych osobowych
przez EUNGIPW w ramach niniejszego rozporzadzenia EUNGIPW stosuje przepisy rozporzadzenia
(WE) nr 45/2001". Ponadto w przepisie tym okreslono, ze maksymalny okres przechowywania danych
osobowych wynosi 5 lat.

EIOD z duzym uznaniem przyjmuje tego rodzaju nadrzedny przepis oraz, w ujeciu ogélnym, docenia
fakt, ze w proponowanym rozporzadzeniu ustawodawstwo dotyczace ochrony danych potraktowano
z wyjatkowa uwaga. EIOD sugeruje jednak przeformulowanie tresci przepisu, aby podkresli¢ stosowanie
istniejacego ustawodawstwa dotyczacego ochrony danych. Ponadto nalezaloby ujednoznaczni¢ odnie-
sienie do dyrektywy 95/46/WE poprzez wskazanie, iz przepisy beda stosowane zgodnie z regulacjami
krajowymi wprowadzajacymi w zycie dyrektywe 95/46/WE. EIOD zwraca uwage na to, Ze niektére
przepisy proponowanego rozporzadzenia wyraznie odnosza si¢ do dyrektywy 95/46/WE lub rozporzg-
dzenia (WE) nr 45/2001. W ten sposob podkreslono fakt stosowania w okreslonych przypadkach
odnosnych zasad dotyczacych ochrony danych, cho¢ nie wynika z tego, ze zasady te nie maja zasto-
sowania, jezeli nie zostaly wyraZznie wymienione w kazdym przepisie (potencjalnie) wiazacym si¢
z przetwarzaniem danych osobowych.

Zgodnie z motywem 33, w pozostalych motywach nalezy konsekwentnie stosowaé sformulowanie, iz
panstwa czlonkowskie ,sa obowigzane”, a nie jedynie ,powinny” przestrzega¢ odnosnego ustawodaw-
stwa dotyczacego ochrony danych, poniewaz pozostaje ono w mocy, a jego stosowanie nie jest
uznaniowe.

2.2. Listy os6b majacych dostep do informacji poufnych

Proponowane rozporzadzenie zobowiazuje emitentéw instrumentéw finansowych lub uczestnikéw
rynku handlu uprawnieniami do emisji do sporzadzania listy 0séb pracujacych dla nich, na podstawie
umowy o prac¢ lub na innych warunkach, i posiadajacych dostep do informacji poufnych (art. 13
ust. 1). Z takiego obowiazku zwolnieni sg emitenci instrumentéw finansowych, ktérych instrumenty
finansowe dopuszczono do obrotu na rynku na rzecz wzrostu MSP, o ile nie zostang do tego wezwani
przez wlasciwy organ (art. 13 ust. 2).

EIOD uznaje konieczno$¢ sporzadzenia takiej listy jako istotnego narzedzia wilasciwych organéw do
badania ewentualnych przypadkéw wykorzystywania informacji poufnych lub naduzy¢ na rynku. Jezeli
jednak listy takie beda si¢ wigzaé z przetwarzaniem danych osobowych, wowczas w akcie podsta-
wowym nalezy okresli¢ gtéwne zasady i gwarancje dotyczace ochrony danych. Z tego wzgledu EIOD
zaleca uwzglednienie wyraznego odniesienia do celu takiej listy w jednym z materialnoprawnych
przepiséw proponowanego rozporzgdzenia. Zgodnie z art. 6 dyrektywy 95/46/WE, cel jest bowiem
jednym z istotnych elementéw kazdej operacji przetwarzania.

Zgodnie z art. 13 ust. 3 proponowanego rozporzadzenia Komisja przyjmuje — w drodze aktéw
delegowanych — $rodki ustanawiajgce warunki dotyczace zawartosci list (w tym informacji dotyczacych
tozsamosci i przyczyn uwzglednienia tych oséb na liscie oséb majacych dostep do informacji pouf-
nych) oraz warunki sporzadzania takich list (w tym warunki uaktualniania takich list, czas ich prze-
chowywania oraz obowigzki os6b na nich si¢ znajdujgcych). EIOD zaleca jednak:

— wskazanie w tresci samego proponowanego rozporzadzenia gtownych elementéw listy (w kazdym
przypadku — uzasadnienie umieszczenia danej osoby na liscie),

— uwzglednienie zapisu o koniecznosci przeprowadzenia konsultacji z EIOD w zakresie, w jakim dany
akt delegowany dotyczy przetwarzania danych osobowych.
2.3. Uprawnienia wlaéciwych organéw

W art. 17 ust. 2 wymieniono minimalne uprawnienia nadzorcze i $ledcze, ktére posiadaja whasciwe
organy w celu wykonywania obowiazkéw wynikajacych z proponowanego rozporzadzenia.

(') Zob. motywy 33, 35, 39 i 40 proponowanego rozporzadzenia.
(®) Zob. art. 17 ust. 4, art. 22, art. 23 i art. 29 ust. 1 lit. ¢) proponowanego rozporzadzenia.
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. W szczegblnosci dwa sposrdéd powyzszych uprawnien wymagaja szczegdlnej uwagi ze wzgledu na

ingerencje w prawo do prywatnosci i do ochrony danych: uprawnienie do wchodzenia na teren
prywatny w celu zajecia dokumentéw w kazdej formie oraz uprawnienie do zgdania wydania rejestréw
polaczen telefonicznych i rejestréw przesytu danych.

2.3.1. Uprawnienie do wchodzenia na teren prywatny

Uprawnienie do wchodzenia na teren prywatny w celu zajecia dokumentéw w kazdej formie ma
charakter daleko idacej ingerencji i wchodzi w kolizje z prawem do prywatnoéci. Z tego wzgledu
powinno ono podlega¢ §ciSle okreslonym warunkom i odpowiednim zabezpieczeniom (!). Zgodnie
z art. 17 ust. 2 lit. ¢) dostep do terenu prywatnego wymaga uprzedniego uzyskania upowaznienia
od organu sgdowego zgodnie z prawem krajowym oraz wystgpienia uzasadnionego podejrzenia, ze
dokumenty zwiazane z przedmiotem kontroli moga mie¢ znaczenie dla udowodnienia przypadku
wykorzystywania informacji poufnych lub manipulacji na rynku. EIOD docenia fakt, iz w tekscie
dokonano kwalifikacji uprawnien wlasciwych organdéw poprzez uzaleznienie dostgpu do terenu prywat-
nego od wystapienia uzasadnionego podejrzenia naruszenia proponowanego rozporzadzenia lub dyrek-
tywy oraz uprzedniego uzyskania upowaznienia od organu sadowego. EIOD wyraza jednak poglad, iz
0gblny wymodg uprzedniego uzyskania upowaznienia od organu sadowego niezaleznie od tego, czy
wymaga tego prawo krajowe, jest zaréwno uzasadniony, jak i niezbedny w $wietle potencjalnie inge-
rencyjnego charakteru przedmiotowego uprawnienia.

W motywie 30 proponowanego rozporzadzenia wskazano przypadki, gdy dostep do terenu prywat-
nego jest niezbedny, tj. gdy osoba, od ktérej zazadano juz informacji, nie wykonala tego zadania
(czgSciowo lub w calodci), lub istnieja uzasadnione podstawy, aby sadzi¢, ze w przypadku takiego
zadania nie zostaloby ono wykonane lub ze dokumenty lub informacje, ktérych zadanie to dotyczy,
zostalyby usunigte, zniszczone lub wprowadzono by do nich zmiany. EIOD z uznaniem przyjmuje
powyzsze zapisy. Inspektor uznaje jednak, iz stanowia one dodatkowe zabezpieczenia, ktore sa
konieczne dla zapewnienia zgodnosci prawem do prywatnosci, a tym samym nalezy je umiescié
w jednym z przepiséw materialnoprawnych jako warunek dostepu do terenu prywatnego.

2.3.2. Uprawnienie do zgdania wydania rejestréw polgczeri telefonicznych i rejestrow przesylu danych

Zgodnie z art. 17 ust. 2 lit. f) wlasciwe organy sa uprawnione do ,Zzadania wydania rejestrow polaczen
telefonicznych i rejestrow przesytu danych operatora telekomunikacyjnego lub firmy inwestycyjnej”,
przy czym okreslono, iz warunkiem takiego zadania jest wystapienie ,uzasadnionego podejrzenia”, ze
takie rejestry ,moga mie¢ znaczenie dla udowodnienia przypadku wykorzystywania informacji pouf-
nych lub manipulacji na rynku” w $wietle proponowanego rozporzadzenia lub proponowanej dyrek-
tywy. Rejestry takie nie obejmujg jednak ,tresci polaczenia, do ktérego si¢ odnoszy”. Ponadto w art. 17
ust. 3 okreslono, iz uprawnienia, o ktérych mowa w ust. 2, wykonywane sa zgodnie z prawem
krajowym.

Dane zwiazane z wykorzystaniem $rodkéw lacznosci elektronicznej moga by¢ Zrédlem réznorodnych
informacji osobowych, takich jak tozsamo$¢ oséb wykonujacych i odbierajacych polgczenie, czas
i dlugo$¢ polaczenia, wykorzystywana sie¢, lokalizacja geograficzna uzytkownika w przypadku urza-
dzen przeno$nych itp. Niektére dane o ruchu dotyczace korzystania z Internetu i poczty elektronicznej
(np. wykaz odwiedzonych stron internetowych) moga réwniez by¢ zrédlem szczegétowych informacji
na temat treSci komunikacji. Ponadto przetwarzanie danych o ruchu koliduje z tajemnicg koresponden-
cji. W $wietle tego, dyrektywa 2002/58/WE (3 (dyrektywa o prywatnosci i lacznosci elektronicznej)
wprowadzono zasadg, ze dane o ruchu musza zosta¢ usuniete lub uzyskaé forme¢ anonimows, gdy nie
sg juz potrzebne do celéw transmisji komunikatu (*). Zgodnie z art. 15 ust. 1 tej dyrektywy panstwa
cztonkowskie moga wprowadzi¢ w prawodawstwie krajowym odstepstwa dla szczeg6lnych, prawnie
dopuszczalnych celéw, przy czym musza one by¢ niezbedne, wilasciwe i proporcjonalne do zapew-
nienia realizacji tych celéw w ramach spoleczenstwa demokratycznego (*).

Zob. w szczegdlnosci ETPC z dnia 23 lutego 1993 r., Funke przeciwko Francji, 10828/84.

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnodci w sektorze facznosci elektronicznej (Dz.U. L 201 z 31.7.2002, s. 37).

Zob. art. 6 ust. 1 dyrektywy 2002/58/WE (Dz.U. L 201 z 31.7.2002, s. 37).

Zgodnie z art. 15 ust. 1 dyrektywy 2002/58/WE ograniczenia takie ,stanowia $rodki niezbedne, wlasciwe i propor-
cjonalne w ramach spoleczenstwa demokratycznego do zapewnienia bezpieczefistwa narodowego (tj. bezpieczenstwa
panistwa), obronnosci, bezpieczefistwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania przestepstw
kryminalnych lub niedozwolonego uzywania systeméw facznosci elektronicznej, jak okreslono w art. 13 ust. 1
dyrektywy 95/46/WE. W tym celu, pafistwa czlonkowskie mogg, migdzy innymi, uchwali¢ Srodki ustawodawcze
przewidujace przechowywanie danych przez okre$lony czas uzasadnione na podstawie zasad ustanowionych w niniej-
szym ustepie [...]".
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EIOD przyznaje, ze cele okreslone przez Komisje w proponowanym rozporzadzeniu sg prawnie
dopuszczalne. Rozumie on potrzebe inicjatyw zmierzajacych do wzmocnienia nadzoru rynkéw finan-
sowych w celu zachowania ich solidnoci oraz lepszej ochrony inwestoréw i gospodarki ogélem.
Uprawnienia $ledcze dotyczace bezposrednio danych o ruchu, przez wzglad na swéj potencjalnie
ingerencyjny charakter, musza jednak spelnia¢ wymogi niezbednosci i proporcjonalnosci, tj. muszg
ogranicza¢ si¢ do tego, co wlasciwe dla osiagniecia zamierzonego celu, i nie wykraczaé poza to, co
niezbedne dla jego realizacji (1). W tym kontekscie jest wigc istotne, by przepisy zostaly przejrzyscie
sformutowane pod katem zakresu podmiotowego i przedmiotowego, a takze okolicznosci i warunkéw
ich stosowania. Ponadto nalezy zapewni¢ odpowiednie gwarancje pod katem ryzyka naduzy¢.

Rejestry rozméw telefonicznych i przeplywu danych w oczywisty sposéb beda wiazaly si¢ z danymi
osobowymi w rozumieniu dyrektywy 95/46/WE, dyrektywy 2002/58/WE i rozporzadzenia (WE)
nr 45/2001. W motywie 31 proponowanego rozporzadzenia wskazano, iz: ,dzigki rejestrom polaczen
telefonicznych i przesylu danych mozna zidentyfikowaé osob¢ odpowiedzialna za rozpowszechnienie
falszywych lub wprowadzajacych w blad informacji, ustali¢, ze dane osoby kontaktowaly si¢ w okres-
lonym czasie oraz ze istnieje powiazanie miedzy co najmniej dwiema osobami” (?). Z tego wzgledu
nalezy zadbal o pelne poszanowanie warunkéw uczciwego i zgodnego z prawem przetwarzania
danych osobowych okreslonych w powyzszych dyrektywach i rozporzadzeniu.

2.3.3. Wymdg uzyskania upowaznienia od organu sgdowego

EIOD zwraca uwage na fakt, iz w my$l art. 17 ust. 3 uprawnienie to wykonywane jest zgodnie
z prawem krajowym, bez wyraznego odniesienia do uprzedniego uzyskania upowaznienia od organu
sadowego, jak ma to miejsce w przypadku uprawnienia do wchodzenia na teren prywatny. EIOD
uwaza, ze ogélny wymoég uprzedniego uzyskania upowaznienia od organu sadowego we wszystkich
przypadkach — niezaleznie od tego, czy jest on okreslony w prawie krajowym — bylby uzasadniony ze
wzgledu na potencjalnie ingerencyjny charakter przedmiotowego uprawnienia oraz sprzyjatby zharmo-
nizowanemu stosowaniu ustawodawstwa we wszystkich panstwach czlonkowskich UE. Nalezy réwniez
uwzglednié fakt, ze w réznych regulacjach prawnych panstw cztonkowskich przewidziano szczegélne
gwarancje ochrony miru domowego przed przypadkami nieproporcjonalnych i niedostatecznie uregu-
lowanych kontroli, rewizji lub konfiskat, szczegélnie przeprowadzanych przez instytucje o charakterze
administracyjnym.

Ponadto EIOD zaleca wprowadzenie wymogu, zgodnie z ktérym wystegpowanie przez wlasciwe organy
z zadaniem wydania rejestréw polaczen telefonicznych i rejestréw przesytu danych musiatoby odbywaé
si¢ w drodze formalnej decyzji, okreslajacej podstawe prawna i cel takiego zadania, Zadane informacje,
termin udostepnienia informacji oraz prawo adresata decyzji do jej zaskarzenia do Trybunalu Spra-
wiedliwosci.

2.3.4. Definicja rejestru potgczeni telefonicznych i rejestru przesyhu danych

W proponowanym rozporzadzeniu brak jest definicji poje¢ ,rejestr polaczen telefonicznych i rejestr
przesylu danych”. W dyrektywie 2002/58/WE (o prywatnosci i facznosci elektronicznej) jest mowa
jedynie o ,danych ruchu”, bez odniesienia do ,rejestréw polaczenr telefonicznych i rejestréw przesytu
danych”. Nie ulega watpliwosci, Ze Sciste znaczenie tych poje¢ determinuje wplyw, jaki na prywatnosé
i ochrong danych zainteresowanych oséb moga mieé¢ uprawnienia $ledcze. EIOD sugeruje wykorzy-
stanie terminologii juz dostepnej w definicji ,danych o ruchu” w dyrektywie 2002/58/WE.

Artykut 17 ust. 2 lit. f) odnosi si¢ do ,rejestréw polaczen telefonicznych i rejestréw przesytu danych
operatora telekomunikacyjnego lub firmy inwestycyjnej”. W dyrektywie o prywatnosci i facznosci elek-
tronicznej wprowadzono zasadg, zgodnie z ktdrg dane o ruchu nalezy usuwad, kiedy przestaja one by¢
potrzebne do celéw handlowych, do ktérych je gromadzono. Na mocy art. 15 ust. 1 dyrektywy
o prywatnosci i lacznosci elektronicznej panstwa czlonkowskie moga jednak stosowaé odstgpstwa
od tego wymogu dla celéw egzekwowania prawa. Uzgodnienie inicjatyw pafistw czlonkowskich wyni-
kajacych z art. 15 ust. 1 dyrektywy o prywatnosci, w zakresie, w jakim dotycza one zatrzymywania
danych w celu dochodzenia, wykrywania i $cigania ,powaznych” przestgpstw, jest przedmiotem dyrek-
tywy w sprawie zatrzymywania danych.

Zob. np. wyrok z dnia 9 listopada 2010 r. w sprawach polgczonych C-92/09 i C-93/09, Volker und Markus Schecke

GDR (C-92/09), Hartmut Eifert (C-92/09) przeciwko Land Hessen, dotychczas nieopublikowany w Zb.Orz., pkt 74.
Zob. réwniez pkt 12 uzasadnienia proponowanego rozporzadzenia.
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Nasuwa si¢ pytanie, czy rejestry polaczen telefonicznych i rejestry przeptywu danych, o ktérych mowa
w art. 17 ust. 2 lit. f) dotycza danych dostgpnych dzigki przechowywaniu danych o ruchu i lokalizacji
regulowanych przez dyrektywe o prywatnosci i facznosci elektronicznej, czy tez dodatkowych danych
wymaganych przez dyrektywe w sprawie zatrzymywania danych. Wariant drugi stwarzalby powazne
problemy, poniewaz stosowanie odstepstw przewidzianych w art. 15 ust. 1 dyrektywy o prywatnosci
i facznosci elektronicznej (tj. zapobieganie przestepstwom, ich wykrywanie, dochodzenie i karanie)
rozszerzatoby zakres celow zatrzymywania danych na podstawie dyrektywy w sprawie zatrzymywania
danych (tj. dochodzenie, wykrywanie i $ciganie ,powaznych” przestepstw). Innymi stowy, dane zatrzy-
mywane na podstawie dyrektywy w sprawie zatrzymywania danych bylyby tym samym wykorzysty-
wane do celéw nieprzewidzianych w tej dyrektywie. Sugerowaloby to europejska zachete do wykorzy-
stywania ,luki prawnej”, ktéra nalezy do gléwnych brakéw obecnej dyrektywy w sprawie zatrzymy-
wania danych ().

W zwiazku z powyzszym EIOD zdecydowanie zaleca okreSlenie kategorii rejestréw polaczen telefo-
nicznych i rejestrow przeplywu danych, ktérych wydania moga zadaé wilasciwe organy. Dane takie
muszg by¢ adekwatne, odpowiednie i nienadmierne w stosunku do celu ich oceny lub przetwarzania.
Ponadto EIOD zaleca ograniczenie art. 17 ust. 2 lit. f) do danych zwykle przetwarzanych przez
(bedacych ,w posiadaniu”) operatoréw telekomunikacyjnych na podstawie dyrektywy 2002/58/WE
o prywatnosci i lacznosci elektronicznej. Z zasady wyklucza to dostgp do danych zatrzymywanych
dla celéw dyrektywy w sprawie zatrzymywania danych, o ile dostep taki nie ma na celu dochodzenia,
wykrywania i Scigania ,powaznych” przestepstw (2).

W art. 17 ust. 2 lit. f) przewidziano dostep do ,rejestrow polaczen telefonicznych i rejestréw przesylu
danych operatora telekomunikacyjnego lub firmy inwestycyjnej”. W tekscie nalezy okresli¢ kategorie
rejestrow i wyjasni¢, jakich firm dotyczy cytowany przepis. EIOD zaklada, Ze rejestry takie beda
pokrywad si¢ z rejestrami, o ktérych mowa we wniosku dotyczacym dyrektywy Parlamentu Europej-
skiego i Rady w sprawie rynkéw instrumentéw finansowych (,proponowana dyrektywa MIFID”).
Inspektor podkresla fakt, iz w zwigzku z tym wnioskiem przedstawit wiele uwag, w ktérych réwniez
zalecil wyjasnienie tych kwestii (%). Ponadto, w zakresie, w jakim dane polaczen o polaczeniach tele-
fonicznych i ruchu dotyczylyby rozméw telefonicznych i korespondencji elektronicznej, o ktérych
mowa w art. 16 ust. 7 proponowanej dyrektywy MIFID, EIOD zalecit zdefiniowanie celu ewidencjo-
nowania takiej komunikacji, z podaniem rodzaju komunikacji oraz kategorii danych o takiej komuni-
kacji podlegajacych ewidencji (*).

W konicu, EIOD z zadowoleniem odnotowuje w uwzglednienie w tekscie uzaleznienia dostgpu do
rejestréw od istnienia uzasadnionego podejrzenia naruszenia proponowanego rozporzadzenia lub
proponowanej dyrektywy oraz wyrazne wykluczenie w nim mozliwosci dostepu whasciwych organéw
do tresci polgczenia.

2.4. Dostepne systemy stuzace do wykrywania i zglaszania podejrzanych transakcji

W art. 11 ust. 1 proponowanego rozporzadzenia okre$lono, iz kazda osoba prowadzaca dzialalnosé
gospodarczg w postaci systemu obrotu przyjmuje i utrzymuje skuteczne ustalenia i procedury majace
na celu zapobieganie naduzyciom na rynku i wykrywanie ich. Ponadto ust. 2 stanowi, iz kazda osoba
zajmujgca si¢ zawodowo posredniczeniem w zawieraniu transakgji i zawieraniem transakeji dotyczacych
instrumentéw finansowych bedzie posiadata odpowiednie systemy wykrywania i powiadamiania

W tej kwestii zob. opinia EIOD z dnia 31 maja 2011 r. na temat sprawozdania z oceny Komisji dla Rady i Parlamentu

Europejskiego w sprawie dyrektywy w sprawie zatrzymywania danych (dyrektywa 2006/24/WE), np. pkt 24.

EIOD pragnie przypomnie¢ problemy zwiazane z brakiem europejskiej definicji ,powaznego przestgpstwa”. Inspektor
wskazal mianowicie, Ze, jak pokazuje sprawozdanie Komisji z oceny dyrektywy w sprawie zatrzymywania danych,
w efekcie decyzji o pozostawieniu do decyzji panstw czlonkowskich Scistej definicji tego, co stanowi ,powazne”
przestgpstwo, pojawila si¢ duza réznorodnos$é celéw wykorzystywania danych. Komisja stwierdza, iz ,wigkszo$é
transponujacych panstw czlonkowskich pozwala na podstawie swoich przepiséw na dostep do zatrzymanych danych
i korzystanie z nich do celéw wykraczajacych poza cele objete dyrektywa, w tym do zapobiegania i zwalczania
przestepczosci, a takze zapobiegania zagrozeniom dla zdrowia i zycia”. Zob. opinia z dnia 31 maja 2011 r. w sprawie
sprawozdania z oceny Komisji dla Rady i Parlamentu Europejskiego w sprawie dyrektywy w sprawie zatrzymywania
danych (dyrektywa 2006/24/WE), pkt 23, 71 i 72.

Zgodnie z art. 71 ust. 2 lit. d) wlasciwe organy moga na podstawie proponowanej dyrektywy MIFID zgdaé wydania
rejestréw polaczen telefonicznych i rejestréw przesylu danych w posiadaniu firm inwestycyjnych, jezeli istnieje
uzasadnione podejrzenie naruszenia proponowanej dyrektywy MIFID.

Zob. opinia EIOD z dnia 10 lutego 2012 r. na temat wniosku dotyczacego dyrektywy Parlamentu Europejskiego
i Rady w sprawie rynkéw instrumentéw finansowych uchylajacej dyrektywe 2004/39/WE Parlamentu Europejskiego
i Rady (wersja przeksztalcona) oraz wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
rynkow instrumentéw finansowych oraz zmieniajacego rozporzadzenie [EMIR] w sprawie instrumentéw pochodnych
bedacych przedmiotem obrotu poza rynkiem regulowanym, partneréw centralnych i repozytoriéw transakcji.
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o zleceniach i transakcjach, ktére moga stanowi¢ wykorzystywanie informacji poufnych, manipulacje na
rynku lub prébe zaangazowania si¢ w manipulacje na rynku lub w wykorzystywanie informacji pouf-
nych. W przypadku podejrzenia nalezy bezzwlocznie powiadomi¢ wlasciwy organ. Komisja zatwierdza
regulacyjne standardy techniczne wymienione w akapicie pierwszym w celu przyjecia odpowiednich
ustalent i procedur oraz okreslenia systeméw i wzoréw formularzy powiadomienia, o ktérych mowa
w akapicie drugim (art. 11 ust. 3 ostatnie zdanie).

Ze wzgledu na to, ze powyzsze systemy beda najprawdopodobniej obejmowaé dane osobowe (np.
monitoring transakcji dokonywanych przez osoby wymienione na liScie 0s6b majacych dostgp do
informacji poufnych), EIOD pragnie podkresli¢, ze standardy takie nalezy tworzy¢ zgodnie z zasada
,ochrony prywatnosci w fazie projektowania”, tj. integracji ochrony danych i prywatnosci od samego
poczatku procesu powstawania nowych produktéw, ustug i procedur zwigzanych z przetwarzaniem
danych osobowych (!). Ponadto EIOD zaleca wprowadzenie zapisu o koniecznosci przeprowadzenia
konsultacji z EIOD w zakresie, w jakim takie regulacyjne standardy dotycza przetwarzania danych
osobowych.

2.5. Wymiana informagji z pafstwami trzecimi

EIOD odnotowuje odniesienie do dyrektywy 95/46/WE, w szczeg6lnosci do art. 25 lub 26, oraz
szczegblne gwarangje, o ktorych mowa w art. 23 proponowanego rozporzadzenia w zwiazku z ujaw-
nianiem danych osobowych pafistwom trzecim. Za odpowiednie gwarancje w kontekscie ryzyk doty-
czacych takiego przekazywania danych uznaje si¢ w szczegélnosci indywidualng ocene poszczegdlnych
przypadkéw, zapewnienie niezbednosci przekazania danych, wymaog uprzedniego uzyskania wyraznego
upowaznienia wlaSciwego organu na przekazanie danych dalej do pafistwa trzeciego i przez pafistwo
trzecie oraz istnienie odpowiedniego poziomu ochrony danych osobowych w panstwie trzecim otrzy-
mujgcym dane osobowe.

2.6. Publikacja sankcji
2.6.1. Obowigzkowa publikacja sankgji

Artykut 26 ust. 3 proponowanego rozporzadzenia zobowigzuje pafistwa czlonkowskie do zadbania
o to, by wlasciwe organy bez zbednej zwloki publikowaly informacje o kazdym $rodku administra-
cyjuym i sankcji nalozonej za naruszenie przepiséw proponowanego rozporzadzenia, uwzgledniajac
przynajmniej informacje na temat rodzaju i charakteru naruszenia oraz tozsamosci oséb odpowiedzial-
nych za naruszenie, chyba ze opublikowanie tych informacji stanowiloby powazne zagrozenie dla
stabilnosci rynkéw finansowych.

Publikacja sankcji przyczynitaby si¢ do wzmocnienia dzialania odstraszajacego, poniewaz faktycznych
i potencjalnych sprawcéw zniechecalaby do popelniania przestepstw perspektywa powaznego
uszczerbku dla reputacji. Zwigkszylaby ona réwniez przejrzystosé, poniewaz podmioty gospodarcze
dowiadywalyby si¢ o popelnieniu naruszenia przez konkretng osobe. Wymog ten zostal ztagodzony
jedynie w sytuacji, gdy publikacja wyrzadzitaby niewspdlmierna szkode zaangazowanym stronom;
w takim przypadku wilasciwe organy publikujg informacje o nalozonych sankcjach w sposéb anoni-

mowy.

EIOD z uznaniem przyjmuje zawarte w motywie 35 odniesienie do Karty praw podstawowych,
w szczeg6lnosci do prawa do ochrony danych osobowych, w zwigzku z przyjmowaniem i publikacja
sankgji. Inspektor nie jest jednak przekonany, czy obowigzkowa publikacja sankdji, zgodnie z obecnym
sformulowaniem, spelnia wymogi przepiséw dotyczacych ochrony danych w wykladni Trybunalu
Sprawiedliwo$ci przedstawionej w wyroku w sprawie Schecke (2). EIOD jest zdania, iz cel, niezbedno$é
i proporcjonalno$¢ Srodka nie zostaly w wystarczajgcym stopniu ustalone, oraz ze, w kazdym przy-
padku, nalezalo okresli¢ odpowiednie gwarancje pod katem ryzyk dla praw oséb fizycznych.

2.6.2. Niezbednosé i proporcjonalnosé publikacji

W wyroku w sprawie Schecke Trybunal Sprawiedliwosci stwierdzil niewaznos$¢ przepiséw rozporza-
dzenia Rady i rozporzadzenia Komisji, w ktérych przewidziano obowigzkowa publikacje informacji
dotyczacych beneficjentéw funduszy rolnych, w tym tozsamosci beneficjentéw i otrzymanych kwot.
Trybunal uznal, iz rzeczona publikacja stanowi przetwarzanie danych osobowych podlegajace art. 8
ust. 2 europejskiej Karty praw podstawowych (,Karta”’), a tym samym stanowi ingerencje w prawa
uznane w art. 7 i 8 Karty.

Zob. opinia EIOD z dnia 14 stycznia 2011 r. w sprawie komunikatu Komisji do Parlamentu Europejskiego, Rady,

Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw — ,Calosciowe podejscie do kwestii ochrony danych
osobowych w Unii Europejskiej” (Dz.U. C 181 z 22.6.2011, s. 1), pkt 108-115.
Wyrok w sprawach polaczonych C-92/09 i C-93/09, Schecke, pkt 56—-64.
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Stwierdziwszy, iz ,odstepstwa i ograniczenia ochrony danych powinny ograniczaé si¢ do tego, co
absolutnie konieczne”, Trybunal przystapit do zbadania celu publikacji oraz jej proporcjonalnosci.
Uznal on, iz nic nie wskazuje na to, by przyjmujac przedmiotowe ustawodawstwo Rada i Komisja
rozpatrzyly szczegbltowe zasady publikacji informacji, ktére bylyby zgodne z celem takiej publikacji,
a jednocze$nie mniej ingerowaly w prawa tych beneficjentow.

Wydaje sig, Ze art. 26 ust. 3 proponowanego rozporzadzenia wykazuje te same braki, ktore podkreslil
ETS w wyroku w sprawie Schecke. Nalezy wzigé pod uwage, ze w celu dokonania oceny zgodnosci
przepisu wymagajacego publicznego ujawnienia informacji osobowych z wymogami ochrony danych
kluczowe znaczenie ma istnienie jasnego i dobrze zdefiniowanego celu, ktéremu ma stuzyé zamierzona
publikagja. Jedynie w oparciu o jasny i dobrze zdefiniowany cel mona ocenié, czy dana publikacja
danych osobowych jest faktycznie niezbedna i proporcjonalna (1).

Po zapoznaniu si¢ z wnioskiem i dokumentami towarzyszacymi (tj. ze sprawozdaniem z oceny skut-
kéw) EIOD ma wrazenie, iz cel taki, a w nastepstwie tego — konieczno$¢ przedmiotowego Srodka nie
zostala jednoznacznie ustalona. O ile w motywach brak jest jakiejkolwiek wzmianki na temat tych
kwestii, o tyle w ocenie skutkéw jest mowa tylko o ogdlnych skutkach pozytywnych (tj. dzialaniu
odstraszajagcym od naduzy¢ na rynku, przyczynianiu si¢ do ochrony inwestor6w, réwnym traktowaniu
emitentéw, poprawie egzekucji) i wspomina si¢ jedynie, ze ,publikacja sankcji ma istotne znaczenie dla
poprawy przejrzystosci i utrzymania zaufania do rynkéw finansowych” oraz ze ,publikacja nakladanych
sankgji przyczyni si¢ do celu odstraszania oraz poprawi integralno$¢ rynku i ochrone inwestoréw” (?).
Wydaje si¢, ze tego rodzaju ogélne stwierdzenie nie wystarcza do wykazania niezbednosci zapropo-
nowanego $rodka. Jezeli celem ogélnym jest wzmocnienie dzialania odstraszajacego, to, jak mozna
sadzi¢, Komisja powinna byla wyjasni¢, w szczegélnosci, dlaczego nie wystarczylyby tu wyzsze kary
finansowe (badZ inne sankcje niemajace charakteru napigtnowania).

Ponadto wydaje si¢, ze w sprawozdaniu z oceny skutkéw nie wzigto pod uwage mniej ingerencyjnych
metod, takich jak publikacja na podstawie indywidualnej decyzji dotyczacej danego przypadku. W szcze-
gblnosci ten ostatni wariant moze wydawaé si¢ rozwigzaniem prima facie bardziej proporcjonalnym,
zwlaszcza biorac pod uwage fakt, ze — jak uznano w art. 26 ust. 1 lit. d) — publikacja jest sankcja, ktdra
w zwigzku z tym powinna by¢ oceniana indywidualnie przy uwzglednieniu istotnych okolicznosci,
takich jak waga naruszenia, stopienl odpowiedzialnosci osobistej, recydywa, straty osob trzecich itp (3).

W sprawozdaniu z oceny skutkdéw nie wyjasniono, dlaczego publikacja indywidualna nie jest wariantem
wystarczajacym. Wspomina si¢ jedynie, ze publikacja nakladanych sankcji ,przyczyni si¢ do realizacji
celu eliminowania tam, gdzie to mozliwe, wariantéw i uznaniowosci, poprzez zniesienie obecnej
mozliwosci uznaniowej rezygnacji panstw czlonkowskich z wymogu takiej publikacji” (¥). W opinii
EIOD mozliwo$¢ oceny danego przypadku w $wietle szczegdlnych okolicznosci jest bardziej propor-
cjonalnym, a tym samym bardziej preferowanym wariantem niz obowigzkowa publikacja we wszyst-
kich przypadkach. Uznaniowos¢ ta pozwolilaby wilasciwemu organowi np. uniknaé publikacji w przy-
padku mniej powaznego naruszenia, gdy naruszenie takie nie spowodowalo powaznych szkdd, gdzie
strona wykazala gotowo$¢ do wspdlpracy itd. Tym samym ocena przedstawiona w ocenie skutkéw nie
rozwiewa watpliwosci co do niezbgdnosci i proporcjonalnosci przedmiotowego Srodka.

2.6.3. Potrzeba odpowiednich gwarangji

W proponowanym rozporzagdzeniu nalezalo okresli¢ odpowiednie gwarancje w celu sprawiedliwego
zrownowazenia roznych zaangazowanych interesow. Po pierwsze, konieczne sg gwarancje w zwigzku
z prawem oskarzonego do zaskarzenia decyzji w sadzie oraz w zwigzku z domniemaniem

(") W tej kwestii zob. rowniez opinia EIOD z dnia 15 kwietnia 2011 r. w sprawie wniosku dotyczacego rozporzadzenia

Parlamentu Europejskiego i Rady w sprawie regul finansowych majacych zastosowanie do budzetu rocznego Unii
(Dz.U. C 215 z 21.7.2011, s. 13).

Zob. ocena skutkéw, s. 166.

To jest zgodnie z art. 27 proponowanego rozporzadzenia zawierajagcym kryteria okreslania sankcji.

Zob. ocena skutkéw, s. 167.
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niewinno$ci. W tym kontekscie nalezalo w tekscie art. 26 ust. 3 zastosowac odpowiednie sformuto-
wania, aby zobowigzal wlasciwe organy do podjecia odpowiednich Srodkéw w sytuacji, gdy decyzja
zostaje zaskarzona, i gdy zostaje ostatecznie uchylona przez sad (').

48. Po drugie, w proponowanym rozporzadzeniu nalezy zagwarantowaé czynne poszanowanie praw oséb,
ktérych dane dotycza. EIOD docenia fakt, ze w wersji ostatecznej wniosku przewidziano mozliwosé
wykluczenia publikacji w sytuacji, gdy wyrzadzilaby ona niewspéimierng szkode. Podejscie czynne
powinno jednakze oznaczaé, ze osoby, ktérych dane dotycza, beda z wyprzedzeniem informowane
o tym, ze decyzja nakladajaca na nie sankcje zostanie opublikowana, oraz ze zgodnie z art. 14
dyrektywy 95/46/WE przystuguje im prawo sprzeciwu z waznych i uzasadnionych przyczyn ().

49. Po trzecie, cho¢ proponowane rozporzadzenie nie precyzuje, jakie medium powinno by¢ wykorzystane
do publikacji przedmiotowych informacji, w praktyce, jak mozna sobie wyobrazi¢, w wigkszosci
panstw czlonkowskich publikacja bedzie miata miejsce w Internecie. Publikacje internetowe wiazg si¢
ze szczegélnymi problemami i ryzykami, dotyczacymi w szczegblnosci potrzeby zadbania o to, by
informacje nie byly udost¢pnianie w trybie online dluzej, niz to niezbe¢dne, oraz by nie mogly one
zosta¢ zmanipulowane lub zmodyfikowane. Réwniez fakt wykorzystania zewnetrznych wyszukiwarek
niesie ze soba ryzyko wyrwania informacji z kontekstu oraz przekazywania ich w sieci i poza nig
w sposéb trudny do kontrolowania (3).

50. W zwigzku z powyzszym nalezy zobowigzal panstwa czlonkowskie do zadbania o to, by dane
osobowe zainteresowanych oséb byly udostepnianie w trybie online wylacznie przez uzasadniony
okres, po ktérym beda systematycznie usuwane (*). Ponadto nalezy zobowigzaé panstwa cztonkowskie
do zapewnienia odpowiednich $rodkéw bezpieczenstwa i gwarancji, szczegélnie majacych chronié
przed ryzykiem zwiazanym z wykorzystaniem zewnetrznych wyszukiwarek (°).

2.6.4. Wnioski

51. EIOD wyraza przekonanie, ze przepis dotyczacy obowiazkowej publikacji sankcji — w obecnym
brzmieniu — jest niezgodny z podstawowym prawem do prywatnosci i prawem do ochrony danych.
Ustawodawca powinien dokonaé starannej oceny niezbedno$ci proponowanego systemu i zbadad, czy
obowiazek publikacji nie wykracza poza to, co konieczne dla realizacji przyjetego celu lezacego w inte-
resie og6tu, oraz czy nie s3 dostepne mniej restrykcyjne Srodki dla realizacji tego samego celu. Nieza-
leznie od wyniku takiego testu proporcjonalnosci, obowiazkowi publikacji w kazdym przypadku
powinny towarzyszy¢ odpowiednie gwarancje w celu zapewnienia poszanowania zasady domniemania
niewinnosci, prawa zainteresowanej osoby do sprzeciwu, bezpieczenstwa/poprawnosci danych oraz ich
usuwania po uplywie odpowiedniego okresu.

2.7. Zglaszanie przypadkéw naruszenia

52. Artykul 29 proponowanego rozporzadzenia zobowigzuje pafstwa czlonkowskie do ustanowienia
skutecznych mechanizméw zglaszania przypadkdéw naruszenia, zwanych réwniez systemami informo-
wania o nieprawidlowosciach (ang. whistle-blowing schemes). Cho¢ moga one by¢ skutecznym narze-
dziem do zapewniania zgodno$ci, to z punktu widzenia ochrony danych systemy takie wigzg si¢
z istotnymi problemami (%).

(") Organy krajowe moglyby rozwazy¢ wprowadzenie np. nastepujacych $rodkéw: opéznienie publikacji do czasu odda-

lenia odwotania lub, jak zaproponowano w sprawozdaniu z oceny skutkdw, wyrazne wskazanie, iz od danej decyzji
ztozono odwolanie i zainteresowana osoba fizyczna winna by¢ uznawana za niewinng do czasu uprawomocnienia si¢
decyzji, publikacja sprostowania w przypadku uchylenia decyzji przez sad.

(%) Zob. opinia EIOD z dnia 10 kwietnia 2007 r. w sprawie finansowania wspélnej polityki rolnej (Dz.U. C 134
z 16.6.2007, s. 1).

() W tej kwestii zob. réwniez dokument opublikowany przez wloski organ ds. ochrony danych ,Dane osobowe zawarte
m.in. w rejestrach i dokumentach organéw administracji publicznej: wytyczne dotyczace ich przetwarzania przez
organy publiczne w ramach lacznosci i dystrybucji internetowej” dostgpny na stronie internetowej wloskiego organu
ds. ochrony danych: http:/[www.garanteprivacy.it/garante/docjsp?ID=1803707

() Omawiane problemy wiaza si¢ rowniez z bardziej og6lnym prawem do bycia zapomnianym, ktérego wilaczenie do
nowych ram ustawodawczych dotyczacych ochrony danych osobowych jest obecnie przedmiotem dyskusji.

(°) Tego rodzaju Srodki i gwarancje moga polega¢ np. na wykluczeniu indeksacji danych przy pomocy zewnetrznych
wyszukiwarek.

(°) Grupa Robocza Art. 29 opublikowata w 2006 opini¢ w sprawie takich systeméw, koncentrujac si¢ na aspektach tego
zjawiska zwigzanych z ochrong danych: opinia 1/2006 w sprawie zastosowania unijnych zasad ochrony danych do
wewnetrznych systeméw informowania o nieprawidtowosciach w dziedzinie ksiggowosci, wewnetrznych kontroli
ksiegowych, spraw zwigzanych z audytem, zwalczania przekupstwa oraz przestepstw bankowych i finansowych
(opinia Grupy w sprawie systeméw informowania o nieprawidtowosciach). Opinia dostgpna jest na stronie interne-
towej Grupy Roboczej Art. 29: http://ec.europa.cufjustice/policies/privacy/workinggroup/index_en.htm)
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54.

55.

56.

57.
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EIOD z uznaniem odnotowuje fakt, ze w treSci proponowanego rozporzadzenia uwzgledniono szcze-
g6lne gwarancje — ktére majg by¢ dalej rozwijane na poziomie krajowym — w zwigzku z ochrong oséb
zglaszajacych domniemane przypadki naruszenia, a w bardziej ogélnym ujeciu, z ochrong danych.
EIOD jest $wiadomy faktu, Ze proponowane rozporzadzenie okresla jedynie gléwne elementy systemu,
ktéry ma byé wdrazany przez panstwa czlonkowskie. Inspektor pragnie jednak zwrécié uwage na
opisane ponizej kwestie dodatkowe.

Podobnie jak w przypadku innych opinii (!), EIOD podkresla potrzebe wprowadzenia szczegdlnego
zapisu o koniecznosci zachowania poufnosci tozsamosci os6b zglaszajacych przypadki naruszenia (ang.
whistleblowers) i informatoréw. EIOD podkresla, iz polozenie osob zglaszajacych przypadki naruszenia
jest potozeniem ryzykownym. Osobom, ktore udzielaja takich informacji, nalezy zagwarantowaé pouf-
no$¢ tozsamosci, szczegblnie wobec oséb, ktérych dotyczy zgloszenie domniemanego przypadku
naruszenia (3). Poufno$¢ tozsamosci oséb zglaszajacych przypadki naruszenia nalezy zagwarantowaé
na wszystkich etapach postgpowania, o ile nie koliduje to z krajowymi przepisami dotyczacymi poste-
powania sgdowego. Konieczno$¢ ujawnienia tozsamo$ci moze wystepowaé szczeg6lnie w kontekscie
dalszego $ledztwa lub postgpowania sadowego wszczetego w dalszym trybie w zwiazku z dochodze-
niem (w tym takze w przypadku ustalenia, iz umyslnie zlozono falszywe zeznanie na temat danej
osoby) (}). W zwiazku z powyzszym EIOD zaleca dodanie w art. 29 ust. 1 lit. b) nastepujacego zapisu:
Jna wszystkich etapach postegpowania nalezy zapewni¢ ochrong tozsamosci takich oséb, o ile jej ujaw-
nienie nie jest wymagane przez przepisy krajowe w kontekscie dalszego Sledztwa lub wszczetego
w dalszym trybie postepowania sadowego”.

EIOD z zadowoleniem odnotowuje fakt, iz art. 29 ust. 1 lit. ¢) zobowiazuje panstwa czlonkowskie do
ochrony danych osobowych zar6wno osoby oskarzonej, jak i osoby oskarzajacej, zgodnie z zasadami
okreslonymi w dyrektywie 95/46/WE. Inspektor proponuje jednak wykreslenie stow ,zasadami okres-
lonymi w”, aby odniesienie do dyrektywy bylo bardziej wszechstronne i wiazace. W kwestii koniecz-
nosci przestrzegania ustawodawstwa dotyczacego ochrony danych w ramach praktycznego wdrozenia
systemow EIOD pragnie w szczegélnosci podkresli¢ zalecenia przedstawione przez Grupe Robocza
Art. 29 w opinii w sprawie informowania o nieprawidlowosciach z 2006 r. W trakcie wdrazania
systemow krajowych zaangazowane podmioty powinny m.in. uwzgledni¢ potrzebe zachowania propor-
cjonalnosci poprzez ograniczenie, w miar¢ mozliwosci, kategorii oséb uprawnionych do zglaszania,
kategorii osob, ktore moga zosta¢ oskarzone oraz przypadkéw naruszenia, o ktdre moga one zostaé
oskarzone, potrzeb¢ propagowania zidentyfikowanych i poufnych zgloszenn w stosunku do zgloszen
anonimowych, potrzebe dopuszczenia ujawnienia tozsamosci oséb zglaszajacych przypadki naruszenia
w przypadku, gdy osoba zglaszajaca przypadki naruszenia umyslnie zlozyla falszywe o$wiadczenie,
oraz potrzebe zachowania Scistych okreséw zatrzymywania danych.

3. WNIOSKI
EIOD z uznaniem odnotowuje szczegblng uwage, jaka w treSci proponowanego rozporzadzenia
poswiccono kwestii ochronie danych.
EIOD zaleca, co nastepuje:

— okreslenie w art. 13 celu sporzadzenia listy os6b majacych dostep do informacji poufnych,

— dodanie w przepisie art. 17 ust. 2 lit. ¢) dotyczacym uprawnienia do wchodzenia na teren prywatny
ogblnego wymogu uprzedniego uzyskania upowaznienia sagdowego,

— dodanie w przepisie art. 17 ust. 2 lit. f) dotyczacym uprawnienia do zadania wydania danych
o polaczeniach telefonicznych i ruchu ogélnego wymogu uprzedniego uzyskania upowaznienia
sadowego oraz wymogu formalnej decyzji okreslajacej: (i) podstawe prawna; (i) cel zadania; (iii)
zadane informacje; (iv) termin udostgpnienia informacji oraz (v) prawo adresata do zaskarzenia
decyzji do Trybunalu Sprawiedliwosci,

Zob. np. opinia w sprawie regut finansowych majacych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia

2011 r. oraz opinia w sprawie dochodzen prowadzonych przez OLAF z dnia 1 czerwca 2011 r., obie dostgpne na
stronie: http://www.edps.europa.eu

Istotno$¢ ochrony poufnosci tozsamosci osoby zglaszajacej przypadki naruszenia EIOD podkreslit juz w piSmie do
Europejskiego Rzecznika Praw Obywatelskich z dnia 30 lipca 2010 r. w sprawie 2010-0458, ktore jest dostepne na
stronie EIOD (http://www.edps.europa.eu). Zob. réwniez opinie EIOD w sprawie kontroli wstepnej z dnia 3 lutego
2012 r., z dnia 23 czerwca 2006 r., w sprawie dochodzen wewnetrznych OLAF (sprawa 2005-0418), oraz z dnia
4 pazdziernika 2007 r. w sprawie dochodzen zewnetrznych OLAF (sprawy 2007-47, 2007-48, 2007-49, 2007-50,
2007-72).

Zob. opinia w sprawic regut finansowych majacych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia
2011 r., dostgpna na stronie: http://www.edps.europa.cu
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— okreslenie kategorii rejestrow polaczen telefonicznych i rejestréw przesylu danych w posiadaniu

operatora telekomunikacyjnego i firm inwestycyjnych, ktérych wydania moga zadaé wlasciwe
organy, oraz ograniczenie art. 17 ust. 2 lit. f) do danych zazwyczaj przetwarzanych przez (bedacych
,w posiadaniu”) operatoréw telekomunikacyjnych na podstawie dyrektywy 2002/58/WE,

dodanie w art. 29 ust. 1 lit. b) zapisu, iz ,na wszystkich etapach postepowania nalezy zapewni¢
ochrong tozsamosci takich oséb, o ile jej ujawnienie nie jest wymagane przez przepisy krajowe
w kontekscie dalszego $ledztwa lub wszczetego w dalszym trybie postepowania sadowego”,

w $wietle watpliwoSci wyrazonych w niniejszej opinii — dokonanie oceny niezbednosci i propor-
cjonalnoSci proponowanego systemu obowiazkowej publikacji sankcji. Niezaleznie od wyniku
takiego testu proporcjonalnosci, obowiazkowi publikacji w kazdym przypadku powinny towarzy-
szy¢ odpowiednie gwarancje w celu zapewnienia poszanowania zasady domniemania niewinnosci,
prawa zainteresowanej osoby do sprzeciwu, bezpieczenstwa/poprawnosci danych oraz ich usuwania
po uplywie odpowiedniego okresu.

Sporzadzono w Brukseli dnia 10 lutego 2012 r.

Giovanni BUTTARELLI

Zastepca Europejskiego Inspektora Ochrony
Danych
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