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WYTYCZNE

WYTYCZNE EUROPEJSKIEGO BANKU CENTRALNEGO (UE) 2016/256
z dnia 5 lutego 2016 r.

w sprawie rozszerzenia wspélnych zasad i minimalnych standardéw ochrony poufnosci informacji

statystycznych zbieranych przez Europejski Bank Centralny przy wsparciu krajowych bankéw

centralnych na wladciwe organy krajowe uczestniczacych pafistw czlonkowskich oraz Europejski
Bank Centralny wykonujacy swoje zadania nadzorcze (EBC[2016/1)

RADA PREZESOW EUROPEJSKIEGO BANKU CENTRALNEGO,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 127 ust. 6,

uwzgledniajac rozporzadzenie Rady (UE) nr 1024/2013 z dnia 15 pazdziernika 2013 r. powierzajace Europejskiemu
Bankowi Centralnemu szczegélne zadania w odniesieniu do polityki zwiazanej z nadzorem ostroznosciowym nad
instytucjami kredytowymi ('), w szczegdlnosci jego art. 6 ust. 1 w zwiazku z art. 6 ust. 7,

a takze majgc na uwadze, co nastepuije:

(1)  Art. 5 ust. 1 Statutu Europejskiego Systemu Bankéw Centralnych oraz Europejskiego Banku Centralnego
zobowiazuje Europejski Bank Centralny (EBC), wspomagany przez krajowe banki centralne (KBC), do zbierania,
od wiasciwych organéw krajowych albo bezposrednio od podmiotéw gospodarczych, informacji statystycznych
niezbednych do realizacji zadan Europejskiego Systemu Bankéw Centralnych (ESBC).

(2)  Art. 8 ust. 3 rozporzadzenia Rady (WE) nr 2533/98 (%) naklada na czlonkéw EBC obowigzek podjecia wszelkich
dzialan regulacyjnych, administracyjnych, technicznych i organizacyjnych, koniecznych by zapewni¢ fizyczna i
logiczng ochrong poufnych informacji statystycznych. W zwigzku z powyzszym EBC okresla wspdlne zasady i
minimalne standardy zapobiegajace bezprawnemu ujawnianiu poufnych informacji statystycznych oraz ich
nieautoryzowanemu wykorzystaniu.

(3)  Wytyczne Europejskiego Banku Centralnego EBC/1998/NP28 (°) ustanawiajg wspélne zasady i minimalne
standardy wymagane na mocy art. 8 ust. 3 rozporzadzenia (WE) nr 253398, zapewniajace podstawowy poziom
ochrony poufnych informacji statystycznych zbieranych przez (EBC).

(4) W zwigzku z ustanowieniem Jednolitego Mechanizmu Nadzorczego rozporzadzeniem Rady (UE) 2015/373 (%)
wprowadzono zmiany w art. 8 ust. 1 lit. d) oraz art. 8 ust. 4 rozporzadzenia (WE) nr 253398, umozliwiajac
przekazywanie i wykorzystywanie poufnych informacji statystycznych do realizacji powierzonych czlonkom
ESBC zadait w zakresie nadzoru ostroznosciowego. Przetwarzanie poufnych informacji statystycznych przez
czlonkéw ESBC powinno podlegaé odpowiedniej ochronie poufnosci, zgodnie z wymogami art. 8 ust. 3
rozporzadzenia (WE) nr 2533/98.

(5)  Dodatkowo, na mocy rozporzadzenia (UE) 2015/373 dodano do rozporzadzenia (WE) nr 2533/98 nowy art. 8
ust. 4a, umozliwiajacy ESBC przekazywanie poufnych informacji statystycznych wladzom lub organom panstw
cztonkowskich odpowiedzialnym za nadzér nad instytucjami, rynkami i infrastrukturami finansowymi w zakresie
i stopniu szczegélowosci niezbednym do realizacji ich odpowiednich zadan. Wiladze lub organy otrzymujace
poufne informacje statystyczne podejmujg wszelkie dzialania regulacyjne, administracyjne, techniczne i organi-
zacyjne, konieczne, by zapewni¢ fizyczng i logiczna ochrong poufnych informadji statystycznych.

(') Dz.U.L287229.10.2013,s. 63.

(*) Rozporzadzenie Rady (WE) nr 2533/98 z dnia 23 listopada 1998 r. dotyczace zbierania informacji statystycznych przez Europejski Bank
Centralny (Dz.U.L 318227.11.1998, 5. 8).

() Wytyczne EBC/1998/NP28 z dnia 22 grudnia 1998 r. w sprawie wspé6lnych zasad i minimalnych standardéw ochrony poufnosci indywi-
dualnych informacgji statystycznych zbieranych przez EBC przy wsparciu krajowych bankéw centralnych (Dz.U. L 55 z 24.2.2001, 5. 72).

(*) Rozporzadzenie Rady (UE) 2015/373 z dnia 5 marca 2015 r. zmieniajace rozporzadzenie (WE) nr 2533/98 dotyczace zbierania
informacji statystycznych przez Europejski Bank Centralny (Dz.U.L 64 z 7.3.2015, s. 6).
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(6)  Wytyczne EBC/1998/NP28 okreslaja obowigzki czlonkéw ESBC w zakresie przekazywania poufnych informacji
statystycznych w odniesieniu do zadan wykonywanych przez nich poza Jednolitym Mechanizmem Nadzorczym.
Nalezy zapewni¢ taki sam poziom ochrony w przypadku przekazywania oraz pdzniejszego wykorzystywania
poufnych informacji statystycznych w odniesieniu do wlaSciwych organéw krajowych uczestniczacych
w Jednolitym Mechanizmie Nadzorczym, w tym KBC wykonujacych swoje zadania jako wlasciwe organy krajowe
oraz EBC wykonujgcego swoje zadania na podstawie rozporzadzenia (UE) nr 1024/2013.

(7)  Art. 6 ust. 7 rozporzadzenia (UE) nr 1024/2013 umozliwia EBC, w porozumieniu z wiasciwymi organami
krajowymi i na podstawie propozycji Rady ds. Nadzoru, przyja¢ i podaé do publicznej wiadomosci ramy
porzadkujace praktyczne ustalenia dotyczace stosowania tego artykulu, co oznacza m.in., Zze EBC odpowiada za
skuteczne i spdjne funkcjonowanie Jednolitego Mechanizmu Nadzorczego,

PRZYJMUJE NINIEJSZE WYTYCZNE:

Artykut 1
Definicje

Uzyte w niniejszych wytycznych okreslenia oznaczaja:

1) ,poufne informacje statystyczne” — informacje statystyczne okreslone jako poufne na podstawie art. 1 pkt 12
rozporzadzenia (WE) nr 2533/98, ktdre sg zbierane na podstawie przepiséw tego rozporzadzenia i w celach w nim
okreslonych;

2) ,Srodki ochrony” — procedury wlasciwe dla logicznej i fizycznej ochrony poufnych informaciji statystycznych;

3) ,$rodki ochrony logicznej” — $rodki ochrony zapobiegajace nieautoryzowanemu dostepowi do poufnych informacji
statystycznych;

4) ,$rodki ochrony fizycznej” — Srodki ochrony zapobiegajace nieautoryzowanemu dostgpowi do przestrzeni fizycznej
lub no$nikéw fizycznych;

5) ,przestrzen fizyczna” — cze$¢ budynku, w ktérej znajduja si¢ no$niki fizyczne, na ktérych poufne informacje
statystyczne sa przechowywane lub przetwarzane;

6) ,nosniki fizyczne” — egzemplarze drukowane (papierowe) oraz osprzet komputerowy (w tym urzadzenia peryferyjne
i noéniki danych), na ktérych poufne informacje statystyczne sa przechowywane lub przetwarzane;

7) ~whaiciwy organ krajowy” — ma znaczenie nadane w art. 2 pkt 2 rozporzadzenia (UE) nr 1024/2013;

8) ,podmiot sprawozdajacy” — ma znaczenie nadane w art. 1 pkt 2 rozporzadzenia (WE) nr 2533/98.

Artykut 2
Ochrona logiczna

1. Zaréwno EBC, jak i wlasciwe organy krajowe okreSlg i wdroza zasady udzielania dostgpu oraz $rodki ochrony
logicznej dotyczace dostepu ich pracownikéw do poufnych informacgji statystycznych.

2. Z zastrzezeniem zapewnienia cigglosci dziatania administracyjnych funkcji systemowych, minimalnymi $rodkami
ochronnymi, ktére nalezy wdrozy¢, sg niepowtarzalny identyfikator uzytkownika oraz indywidualne hasto.
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3. Nalezy przedsiewzia¢ wszelkie stosowne $rodki ochrony w celu zapewnienia organizacji poufnych informacji
statystycznych w taki sposéb, aby jakiekolwick publikowane dane obejmowaly przynajmniej trzy podmioty gospodarcze.
Jezeli jeden lub dwa podmioty gospodarcze majg wystarczajaco duzy udzial w danej obserwacji, by umozliwi¢ ich
posrednia identyfikacje, publikowane dane powinny by¢ zorganizowane w sposéb zapobiegajacy posredniej identyfikacji.
Powyzsze zasady nie znajduja zastosowania, jezeli podmioty sprawozdajace lub inne osoby prawne, osoby fizyczne,
podmioty lub oddzialy, ktére moga zosta¢ zidentyfikowane, wyrazily zgode na ich ujawnienie.

Artykut 3

Ochrona fizyczna

Zaréwno EBC, jak i wlasciwe organy krajowe okreslajg i wdrazaja zasady udzielania dostepu oraz fizyczne $rodki
ochrony dotyczace dostepu ich pracownikéw do przestrzeni fizycznych, z zastrzezeniem art. 4 niniejszych wytycznych.

Artykut 4

Dostep podmiotéw trzecich

W przypadku podmiotéw trzecich posiadajacych dostep do poufnych informacji statystycznych zgodnie z art. 8 ust. 4a
rozporzadzenia (WE) nr 2533/98 EBC oraz wlasciwe organy krajowe zapewniaja przy pomocy odpowiednich $rodkéw,
a w miarg mozliwosci na podstawie umow, przestrzeganie wymogéw poufnosci okreslonych w rozporzadzeniu (WE)
nr 2533/98 oraz niniejszych wytycznych.

Artykut 5

Przesylanie danych i sieci

1. W przypadkach dopuszczonych w art. 8 rozporzadzenia (WE) nr 2533/98 poufne informacje statystyczne
przekazywane sg extra muros po zaszyfrowaniu.

2. Zardéwno EBC, jak i wlasciwe organy krajowe okreslg zasady udzielania dostepu dla takiego przesytania poufnych
informaciji statystycznych.

3. W przypadku sieci wewnetrznych nalezy przedsiewziag¢ odpowiednie $rodki ochrony zapobiegajace nieautoryzo-
wanemu dostepowi.

4. Interaktywny dostep do poufnych informacji statystycznych z niezabezpieczonych sieci powinien by¢ zabroniony.

Artykut 6
Dokumentacja i $wiadomo$¢ pracownikow

EBC oraz wlasciwe organy krajowe zapewnig dokumentacj¢ wszelkich zasad i procedur dotyczgcych ochrony poufnych
informagji statystycznych oraz aktualizacj¢ tej dokumentacji. Nalezy poinformowal zaangazowanych pracownikéw o
powadze ochrony poufnych informacji statystycznych oraz informowal ich na biezgco o zmianach zasad i procedur
dotyczacych wykonywanej przez nich pracy.

Artykut 7

Sprawozdawczos$¢

1. Wlasciwe organy krajowe przekazuja EBC przynajmniej raz w roku informacje o problemach wystepujacych od
ostatniego sprawozdania, dzialaniach podjetych celem rozwigzania tych probleméw oraz planowanych usprawnieniach
dotyczacych ochrony poufnych informacji statystycznych. EBC sporzadza réwniez przynajmniej raz w roku
sprawozdanie dotyczace powyzszych kwestii.
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2. Rada Prezeséw dokonuje oceny wdrozenia niniejszych wytycznych przynajmniej raz w roku. W ramach
przygotowan do tej oceny EBC informowany jest o zasadach udzielania dostgpu oraz rodzajach $rodkéw ochrony
zastosowanych przez wlaSciwe organy krajowe, o ktérych mowa w art. 2, 3 i 5 niniejszych wytycznych. EBC sklada
Radzie Prezes6w sprawozdania z zastosowania powyzszych zasad i Srodkéw ochrony przez wiasciwe organy krajowe i
EBC.

Artykut 8
Skuteczno$¢ i implementacja

1. Niniejsze wytyczne stajg si¢ skuteczne od dwudziestego dnia po ich opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

2. Wlasciwe organy krajowe oraz EBC zapewniajg stosowanie postanowiefl niniejszych wytycznych réwniez do
cztonkéw ich organéw decyzyjnych.

3. W prawnie dopuszczonym zakresie EBC i wlasciwe organy krajowe podejmuja dzialania majace na celu objecie
obowigzkami okre$lonymi przy implementacji postanowien niniejszych wytycznych takze oséb uczestniczacych
w wykonywaniu zadan nadzorczych, ktére nie sg ich pracownikami.

Artykut 9
Adresaci

Niniejsze wytyczne skierowane s3 do wlasciwych organéw krajowych oraz EBC wykonujacego swoje zadania na
podstawie rozporzadzenia (UE) nr 1024/2013 w zakresie, w jakim podmioty te otrzymuja poufne informacje
statystyczne z ESBC.

Sporzadzono we Frankfurcie nad Menem dnia 5 lutego 2016 r.

W imieniu Rady Prezesow EBC
Mario DRAGHI
Prezes EBC
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