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1. Whnioski i zalecenia

1.1.  Komitet z zadowoleniem przyjmuje komunikat Komisji w sprawie wzmocnienia europejskiego systemu odpornosci
cybernetycznej oraz wspierania konkurencyjnego i innowacyjnego sektora bezpieczefistwa cybernetycznego. Komitet
podziela obawy Komisji w kwestii utrzymujacej si¢ wrazliwosci Europy na ataki cybernetyczne, stwierdzajac, Ze co najmniej
80 % europejskich przedsi¢biorstw do$wiadczylo przynajmniej raz w ciagu ostatniego roku incydentu cybernetycznego,
a liczba incydentéw w zakresie bezpieczenistwa we wszystkich branzach na calym $wiecie wzrosta w 2015 r. 0 38 % (The
Global State of Information Security Survey, 2016 r., PWC). Zgadzamy si¢ z Komisja, ze do wzmocnienia europejskiego
systemu odporno$ci cybernetycznej i do wspierania konkurencyjnosci i innowacyjnosci sektora bezpieczefistwa
cybernetycznego w Europie niezbedny jest szeroki wachlarz $rodkéw.

1.2.  Komitet ze szczegdlnym zadowoleniem przyjmuje omawiany wniosek w kontekscie niedawno przyjetej dyrektywy
w sprawie bezpieczefistwa sieci i informacji ('), poprzez ktéra dazy sie do ujednolicenia podejicia do bezpieczefistwa
cybernetycznego w Unii Europejskiej, oraz szerszej strategii bezpieczefistwa cybernetycznego (%), w ktérej nakreslono
obecna wizje tego, w jaki sposdb mozna najskuteczniej zapobiegaé atakom w sieci oraz reagowad na nie, propagowaé
europejskie wartosci, takie jak wolno$¢ i demokracja, oraz zapewni¢ bezpieczny wzrost gospodarki cyfrowej.

1.3.  EKES zgadza sig, Ze konieczne sa szeroko zakrojone dzialania na rzecz dalszej ochrony europejskiej infrastruktury
i ustug o kluczowym znaczeniu przed zagrozeniami dla bezpieczenstwa, i wyraza zadowolenie z faktu, Ze proponowane
obecnie $rodki stanowig duzy krok w kierunku wdrozenia licznych zalecefi Komitetu zawartych w wielu wezesniejszych
opiniach (*) w sprawie zwigkszania bezpieczefstwa cybernetycznego w catej Unii.
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1.4, EKES wyraza zadowolenie, ze Komisja podpisala umowne partnerstwo publiczno-prywatne (PPP) na rzecz
bezpieczenstwa cybernetycznego, ktére ma uruchomi¢ inwestycje w wysokosci 1,8 mld EUR w przemysle bezpieczenstwa
cybernetycznego w UE z myslg o rozwijaniu wspolpracy na wezesnym etapie procesu badan i innowacji oraz o tworzeniu
rozwiazan w zakresie bezpieczenstwa cybernetycznego w réznych sektorach, takich jak sektory energii, zdrowia, transportu
i finanséw. Komitet jest szczegdlnie zainteresowany tym, by to PPP wykorzystano do wsparcia rozwoju przedsigbiorstw
sektora bezpieczenstwa cybernetycznego w calej Unii, znajdujacych si¢ na wczesnym etapie rozwoju.

1.5.  Komitet z zadowoleniem przyjmuje zamiar Komisji, aby oceni¢, czy nalezy zmieni¢ lub rozszerzy¢ mandat
Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA) do kofica 2017 r., i oczekuje, ze Komisja zwrdci si¢ w tej
sprawie do niego o konsultacje. EKES uwaza, ze wszelkie przedluzanie mandatu agencji ENISA powinno obejmowaé
zwigkszenie roli operacyjnej tej agencji, tak aby skuteczniej podnies¢ Swiadomo$¢ zagrozenia atakami cybernetycznymi
i usprawni¢ reagowanie na nie w calej Unii, jak réwniez poszerzy¢ zakres bezposredniej odpowiedzialnosci za ksztalcenie
i programy upowszechniania wiedzy w zakresie bezpieczenstwa cybernetycznego skierowane w szczegdlnosci do obywateli
oraz matych i érednich przedsigbiorstw (MSP).

1.6.  Aby zapewnic silne przywdédztwo i integracje na poziomie UE konieczne do zajecia si¢ ztozonym wdrazaniem
skutecznej polityki bezpieczeristwa cybernetycznego na szczeblu europejskim, Komitet zwraca si¢ do Komisji o dokonanie
oceny mozliwosci zmiany statusu agencji ENISA na unijny organ ds. bezpieczefistwa cybernetycznego, na podobiefistwo
centralnego organu w lotnictwie, jakim jest Europejska Agencja Bezpieczenstwa Lotniczego (EASA). Jesli taka zmiana
mandatu agencji ENISA jest niewykonalna, wowczas EKES opowiada si¢ za utworzeniem takiego organu od zera.

1.7. EKES zwraca si¢ do Komisji, by rozwazyla opracowanie krajowego modelu rozwoju i systemu oceny
bezpieczenstwa cybernetycznego analogicznie do modelu oceny procesu wytworczego (CMM) w przemysle IT, tak by
obiektywnie oszacowa¢ odpornos¢ kazdego panstwa czlonkowskiego pod wzgledem bezpieczefistwa cybernetycznego.

1.8.  Komitet odnotowuje, ze Komisja zamierza rozwazy¢ potrzebe aktualizacji strategii bezpieczenstwa cybernetycz-
nego UE z 2013 r. w najblizszej przysztosci i liczy na to, ze w odpowiednim czasie si¢ z nim w tej sprawie skonsultuje.

1.9.  Biorac pod uwage znaczenie bezpieczefistwa cybernetycznego i zwigkszajace si¢ zagrozenie cyberprzestepczoscia,
EKES wzywa do przeznaczenia odpowiedniego finansowania i zasobéw Europejskiemu Centrum ds. Walki
z Cyberprzestgpczoscia przy Europolu i Europejskiej Agencji Obrony.

1.10.  Zwazywszy na duze znaczenie ochrony danych osobowych obywateli, przechowywanych przez instytucje
i agencje administracji publicznej, Komitet apeluje o przeprowadzenie specjalnych szkolen na temat zarzadzania
informacja, ochrony danych osobowych i bezpieczenstwa cybernetycznego dla pracownikéw administracji publiczne;j.

1.11.  EKES uwaza, ze jeSli chcemy kompleksowo zajaé si¢ ochrona UE przed cyberprzestgpczoscia i atakami
cybernetycznymi, jak réwniez doprowadzi¢ do rozwoju silnego sektora bezpieczenstwa cybernetycznego w Europie,
polityka UE w zakresie bezpieczenstwa cybernetycznego musi w szczegélnosci skupic¢ si¢ na wynikach w nastepujacych
dziedzinach: silne przywddztwo UE; polityka bezpieczefistwa cybernetycznego, ktéra podnosi bezpieczenistwo przy
jednoczesnej ochronie prywatnosci oraz innych praw podstawowych; podnoszenie $wiadomos$ci wsréd obywateli
i wspieranie ochrony proaktywnej; kompleksowe sprawowanie rzadow w panistwach czlonkowskich; $wiadome
i odpowiedzialne dzialania przedsigbiorstw; $ciste partnerstwo miedzy wladzami, sektorem prywatnym i obywatelami;
odpowiedni poziom inwestycji; wysokie standardy techniczne i wystarczajace inwestycje w B+R+1, a takze zaangazowanie
miedzynarodowe.

2. Streszczenie dokumentu Komisji

2.1. W komunikacie przedstawiono Srodki majace na celu wzmocnienie europejskiej odpornosci na zagrozenia
cybernetyczne oraz wspieranie konkurencyjnosci i innowacyjnosci przemystu bezpieczenistwa cybernetycznego w Europie,
jak zapowiedziano w strategii UE w zakresie bezpieczenstwa cybernetycznego i w strategii jednolitego rynku cyfrowego.

2.2, Aby osiagna¢ ten cel, $rodki zaproponowane przez Komisj¢ wykorzystuja przepisy dyrektywy w sprawie
bezpieczenstwa sieci i informacji w celu wzmocnienia wspolpracy w dziedzinie bezpieczenstwa cybernetycznego, wymiany
informacji oraz organizacji szkolen i bezpieczefistwa w calej Unii. Komisja ukoriczy takze ocene agencji ENISA do konca
2017 r. i rozwazy potrzebe zmiany lub rozszerzenia jej mandatu.

2.2.1. Komisja bedzie SciSle wspolpracowaé z panstwami czlonkowskimi, agencja ENISA, ESDZ oraz innymi
wiasciwymi organami UE w celu ustanowienia platformy szkolei o cyberprzestgpczosci.
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2.2.2.  Proponuje si¢ liczne $rodki w celu zmniejszenia zaleznosci migdzy sektorami zwigkszenia odpornosci kluczowej
publicznej infrastruktury sieciowej, w tym rozwijanie europejskich osrodkéw wymiany informacji i analizy sektorowej oraz
ich wspoélprace z CSIRT. Komisja proponuje réwniez, aby organy krajowe mogly zwracaé si¢ CSIRT o przeprowadzanie
regularnych kontroli kluczowej infrastruktury sieciowe;.

2.3.  Srodki proponowane przez Komisje beda réwniez dotyczyly koniecznosci zwigkszenia wsparcia dla wzrostu
i rozwoju silnego europejskiego przemystu bezpieczenstwa cybernetycznego lacznie ze szkoleniem, inwestycjami,
wymogami jednolitego rynku oraz utworzeniem nowego partnerstwa publiczno-prywatnego w zakresie bezpieczenstwa
cybernetycznego, ktore ma stymulowaé inwestycje o wartosci 1,8 mld EUR do roku 2020.

2.3.1.  Proponuje si¢ rowniez opracowanie wniosku dotyczacego europejskich ram certyfikacji bezpieczenstwa ICT,
ktory mialby by¢ przedstawiony do korica 2017 r., oraz dokonanie oceny wykonalnosci i skutkéw lekkich europejskich ram
etykietowania w zakresie bezpieczenstwa cybernetycznego.

2.3.2.  Aby zwigkszy¢ inwestycje w bezpieczefistwo cybernetyczne w Europie i wesprze¢ MSP, Komisja bedzie
w $rodowisku zwigzanym z bezpieczenstwem cybernetycznym podnosita Swiadomo$¢ na temat 1stn1ejqcych mechamzmow
finansowania; bedzie zwigkszata wykorzystanie narzedzi i instrumentéw UE do wspierania innowacyjnych MSP
w poszukiwaniu synergii pomigdzy cywilnymi i obronnymi rynkami bezpieczenstwa (na przyklad Europejska Siec
Przedsi¢biorczosci i Europejska Sie¢ Regionéw Zwigzanych z Obronnoscig stworzy regionom nowe szanse zbadania
mozliwoéci wspélpracy transgranicznej w dziedzinie produktéw podwéjnego zastosowania, w tym w dziedzinie
bezpieczenstwa cybernetycznego, a MSP — mozliwo$¢ zaangazowania w dzialania matchmakingowe); bedzie badala
mozliwos¢ ulatwienia inwestycji za pomoca specjalnej platformy inwestycji w bezpieczenstwo cybernetyczne oraz innych
narzedzi; oraz stworzy platforme inteligentnej specjalizacji w zakresie bezpieczefstwa cybernetycznego, ktéra wesprze
panstwa czlonkowskie i regiony zainteresowane inwestycjami w sektorze bezpieczenstwa cybernetycznego (RIS3).

2.3.3.  Ponadto, aby stymulowa¢ i wesprze¢ europejski sektor bezpieczenstwa cybernetycznego poprzez innowacje,
Komisja podpisze z tym sektorem umowne partnerstwo publiczno-prawne w zakresie bezpieczefistwa cybernetycznego;
zainicjuje zaproszenia do skladania wnioskéw zwigzanych z umownym PPP w ramach programu ,Horyzont 2020” oraz
zapewni koordynacj¢ tego partnerstwa z odpowiednimi strategiami sektorowymi, instrumentami programu ,Horyzont
2020” i sektorowymi PPP.

3. Uwagi ogélne

3.1.  Gospodarka internetowa wytwarza ponad jedna piata wzrostu PKB w UE, a kazdego roku wigkszo$¢ Europejczykow
robi zakupy w Internecie. JesteSmy zalezni od Internetu i zwigzanych z nim technologii cyfrowych, dzieki ktérym
funkcjonuja kluczowe ustugi energetyczne, zdrowotne, administracji panstwowej i finansowe. Jednakze najwazniejsza
infrastruktura i ustugi cyfrowe, ktére odgrywaja tak istotna role w naszym zyciu gospodarczym i spolecznym, s3 narazone
na rosngce zagrozenie cyberprzestepczoscia i atakami cybernetycznymi zagrazajacymi naszemu dobrobytowi i jakosci
zycia.

3.2.  Wiele danych osobowych dotyczacych wszystkich obywateli przechowywanych jest obecnie w formie
elektronicznej przez rzady, a takze instytucje i agencje publiczne. Dlatego tez dobre zarzadzanie informacjami,
bezpieczenstwo cybernetyczne i ochrona danych osobowych maja kluczowe znaczenie dla obywateli w calej Unii, ktérych
nalezy zapewnié, ze ich dane osobowe i prywatno$¢ sa chronione zgodnie z dyrektywami i przepisami UE. Dotyczy to
zwlaszcza danych odnoszgcych si¢ do kwestii zdrowotnych, finansowych, prawnych itd., ktére moga zosta¢ wykorzystane
do kradziezy tozsamosci lub nieodpowiednio ujawnione stronom trzecim. Bardzo istotne jest, by wszyscy pracownicy
sektora publicznego byli dobrze przeszkoleni w zakresie zarzadzania informacjami, bezpieczenstwa cybernetycznego
i ochrony danych.

3.3. Uczenie obywateli zasad osobistego bezpieczefistwa cybernetycznego, w tym bezpieczefistwa danych, powinno
stanowi¢ zasadniczy element wszystkich programéw nauczania umiejetnosci cyfrowych. Program edukacyjny prowadzony
przez UE moze wspieraé wysitki mniej aktywnych panstw cztonkowskich, a takze zapewni¢ wlasciwe rozumienie strategii,
co zmniejszy obawy dotyczace prywatnosci i zwigkszy zaufanie do gospodarki cyfrowej. Taki program moze zostaé
zrealizowany z udzialem stowarzyszeni konsumentéw i organizacji spoleczenstwa obywatelskiego w calej Unii, w tym
placéwek oswiatowych zaspokajajacych potrzeby starszych obywateli.

3.4.  Kazde pafistwo czlonkowskie powinno upowazni¢ swe istniejace organizacje rozwoju przemystowego do
informowania, ksztalcenia i wspierania sektora MSP w zakresie bezpieczenstwa cybernetycznego. Duze przedsigbiorstwa
z tatwoscig moga zdoby¢ potrzebng wiedzg, natomiast MSP potrzebuja jednak wsparcia w tym zakresie.
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3.5.  Przydatne byloby opracowanie obiektywnego kryterium oceny poziomu odpornosci kazdego panistwa
czlonkowskiego w zakresie bezpieczenistwa cybernetycznego, tak by mozna wykorzysta poréwnania do zaradzenia
niedociagni¢ciom i wprowadzenia ulepszen. By¢ moze mozna by stworzy¢ krajowy model rozwoju i system oceny
bezpieczenstwa cybernetycznego analogicznie do modelu oceny procesu wytworczego (CMM) w przemysle IT, tak by
oceni¢ krajowa ochrone i odporno$¢ pod wzgledem bezpieczefistwa cybernetycznego.

3.6.  Kompleksowa strategia bezpieczenstwa cybernetycznego powinna obejmowacé nastepujace dzialania:

— silne przywddztwo UE ustanawiajgce polityki, prawa i instytucje w celu wspierania wysokiego poziomu bezpieczenstwa
cybernetycznego w calej Unii,

— polityki bezpieczefistwa cybernetycznego, ktdre zwigkszalyby bezpieczenstwo zbiorowe i indywidualne, przy
jednoczesnym zachowaniu prawa obywateli do prywatnosci i chronieniu innych podstawowych wartosci i wolnosci,

— wysoka $wiadomo$¢ wszystkich obywateli o ryzyku zwigzanym z korzystaniem z Internetu oraz zachgcanie do
proaktywnego podejicia do ochrony swoich urzadzen cyfrowych, tozsamosci, prywatnosci i transakeji on-line,

— kompleksowy system zarzadzania we wszystkich pafistwach cztonkowskich gwarantujacy bezpieczenistwo i odpornosé
krytycznej infrastruktury teleinformatycznej,

— przemySlane i odpowiedzialne dzialania wszystkich przedsigbiorstw w celu zapewnienia, ze ich systemy ICT sg
bezpieczne i odporne, aby chroni¢ ich dzialalno$¢ i interesy klientow,

— proaktywne podejscie dostawcéw ustug internetowych do ochrony swoich klientéw przed atakami cybernetycznymi,

— podejscie do bezpieczenistwa cybernetycznego oparte na $cistym partnerstwie w catej UE miedzy rzadami, sektorem
prywatnym i obywatelami, na poziomie strategicznym i operacyjnym,

— oparte na projektowaniu podejscie do wbudowanego bezpieczefistwa cybernetycznego przy opracowywaniu
technologii i ustug internetowych,

— odpowiedni poziom inwestycji w rozwéj wiedzy i umiejetnosci dotyczacych bezpieczenistwa cybernetycznego, aby
wyksztalci¢ silng grupe specjalistow od bezpieczenstwa cybernetycznego,

— dobre normy techniczne bezpieczefistwa cybernetycznego i wystarczajace inwestycje w B+R+I, aby wspiera¢ rozwoj
silnego sektora bezpieczenistwa cybernetycznego oraz tworzenie rozwigzan $wiatowej klasy,

— aktywne zaangazowanie mi¢dzynarodowe wraz z pafistwami spoza UE w prace nad skoordynowana globalna polityka
i systemem reagowania wobec zagrozefi cybernetycznych.

4. Uwagi szczegélowe

4.1.  Opierajac si¢ na ramach zarzadzania bezpieczenstwem cybernetycznym, okreSlonych w dyrektywie w sprawie
bezpieczenstwa sieci i informacji oraz na innych srodkach zawartych w komunikacie, UE powinna rozwazy¢ zaradzenie
fragmentarycznemu podejsciu do poprawy bezpieczefistwa cybernetycznego w calej Unii za pomoca stworzenia silnego
scentralizowanego organu bezpieczenstwa cybernetycznego na wzoér Europejskiej Agencji Bezpieczenistwa Lotniczego
(EASA) lub Federalnego Gléwnego Urzedu ds. Bezpieczeristwa Informacji, niedawno utworzonego w Stanach
Zjednoczonych (krajowy plan w zakresie bezpieczefistwa cybernetycznego, Bialy Dom, dnia 9 lutego 2016 r.), ktory
bylby odpowiedzialny za nadzorowanie wdrazania polityki bezpieczenstwa cybernetycznego na szczeblu UE oraz za
polaczenie wysitkow réznych agencji dzialajacych w tej dziedzinie.

4.2.  Komitet jest pod wrazeniem kompetencji agencji ENISA, zdobytych na przestrzeni lat i uwaza, ze agencja ta
w jeszcze wigkszym stopniu moze przyczyni¢ si¢ do zwigkszenia odpornosci i bezpieczenstwa Europy w zakresie
bezpieczenstwa cybernetycznego. Nalezy wzmocni¢ mandat operacyjny agencji ENISA, tak aby skuteczniej zwigkszaé
Swiadomo$¢ zagrozenia atakami cybernetycznymi i usprawniaé reagowanie na nie w calej Unii. Nalezaloby takze dokonaé
przegladu mandatu, zwazywszy na zmiang warunkéw w zakresie bezpieczefistwa cybernetycznego od momentu
ustanowienia agencji ENISA. Na podstawie dyrektywy w sprawie bezpieczeristwa sieci i informacji operacyjnych by¢ moze
mozna by rozszerzy¢ role agencji ENISA, tak aby zwickszy¢ warto$¢, jaka moze ona przynies¢ UE, panstwom
czlonkowskim, obywatelom i przedsi¢biorstwom poprzez wspéldziatanie jej kompetencji i synergii z dzialaniami innych
podmiotéw UE i instytucji, agencji i organdéw panstw cztonkowskich, takich jak CERT-UE, Europejskie Centrum ds. Walki
z Cyberprzestepczoscia oraz Europejska Agencja Obrony. Agencji ENISA nalezy takze przyznaé bardziej bezposrednia
odpowiedzialno$¢ za ksztalcenie i programy upowszechniania wiedzy w zakresie bezpieczenistwa cybernetycznego
skierowane w szczegdlnosci do obywateli i MSP.
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43.  Gdy w 2013 r. zostalo utworzone Europejskie Centrum ds. Walki z Cyberprzestgpczoscia (EC3), dysponowalo
budzetem operacyjnym w wysokosci jedynie 7 mln EUR, co stanowi mniej niz 10 % catkowitego budzetu Europolu
(notatka Komisji Europejskiej/13/6 z dnia 9 stycznia 2012 r.). W 2014 r. dyrektor EC3 powiedzial, Ze cigcia bardzo
ograniczyly zasoby przydzielone jego dzialowi i ze z trudem probuja oni dotrzymaé kroku szybko zmieniajacym si¢
zagrozeniom zwigzanym z cyberprzestepczoscia (Security Magazine, dnia 1 listopada 2014 r.). EKES uwaza, ze nalezy
znaczaco zwigkszy¢ zasoby przydzielone Europolowi na rzecz zwalczania cyberprzestepczodci, tak aby mozliwe bylo
nadazanie za zmieniajacymi sie zagrozeniami. Budzet Europolu na rok 2016 nadal wynosi jedynie 100 min EUR ().

4.4, Komitet z zadowoleniem przyjmuje przepisy dyrektywy w sprawie bezpieczefistwa sieci i informacji oraz dzialania
zaproponowane w komunikacie, ktérych celem jest usprawnienie wspolpracy miedzy pafstwami czltonkowskimi
w zakresie bezpieczenstwa cybernetycznego. Aby zapewni¢ bezpieczenistwo wszystkich obywateli i osiagna¢ wysoka
odporno$¢ cybernetyczng w calej UE, gdzie systemy informacji o kluczowej infrastrukturze sg czgsto powiazane ze sobag,
wazne jest, aby Srodki wspélpracy dotyczyly rosnacej przepasci miedzy krajami z najbardziej zaawansowanymi
kompetencjami w zakresie bezpieczefistwa cybernetycznego i innymi krajami czlonkowskimi o mniej rozwinietych
kompetencjach.

Bruksela, dnia 14 grudnia 2016 r.

Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego
Georges DASSIS

()  Dz.U. C 113z 30.3.2016, s. 144.
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