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P8 _TA(2015)0388

Dzialania nastepcze w zwigzku z rezolucjag Parlamentu Europejskiego z dnia 12 marca
2014 r. dotyczaca masowego nadzoru elektronicznego wobec obywateli UE

Rezolucja Parlamentu Europejskiego z dnia 29 pazdziernika 2015 r. w sprawie dzialan nastepczych w zwigzku
z rezolucja Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie masowej inwigilacji elektronicznej
obywateli UE (2015/2635(RSP))

(2017/C 355/07)

Parlament Europejski,

— uwzgledniajac ramy prawne okre$lone Traktatem o Unii Europejskiej (TUE), w szczeg6lnosci jego art. 2, 3, 4, 5, 6, 7, 10
i 21, Kartg praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 1, 3, 6, 7, 8, 10, 11, 20, 21, 42, 47, 48 i 52,
europejska konwencjg praw czlowieka, w szczeg6lnosci jej art. 6, 8, 9, 10 1 13, oraz orzecznictwem sagdow europejskich
dotyczacym bezpieczefistwa, ochrony prywatnosci i wolnosci wypowiedzi,

— uwzgledniajac swojg rezolucje z dnia 12 marca 2014 r. w sprawie realizowanych przez NSA amerykanskich
programéw nadzoru, organéw nadzoru w réznych panstwach cztonkowskich oraz ich wptywu na prawa podstawowe
obywateli UE oraz na wspélprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw wewnetrznych (')
(dalej zwana ,rezolucja”),

— uwzgledniajac dokument roboczy z dnia 19 stycznia 2015 r. w sprawie dziatan nastepczych w zwigzku z dochodzeniem
LIBE w sprawie masowej inwigilacji elektronicznej obywateli UE (%),

— uwzgledniajgc rezolucje Zgromadzenia Parlamentarnego Rady Europy z dnia 21 kwietnia 2015 r. w sprawie masowej
inwigilacji,

— uwzgledniajac pytania do Rady i do Komisji w sprawie dziatan w nastepstwie rezolucji Parlamentu Europejskiego z dnia
12 marca 2014 r. w sprawie masowej elektronicznej inwigilacji obywateli UE (O-000114/2015 — B8-0769/2015 i
0-000115/2015 — B8-0770/2015),

— uwzgledniajac projekt rezolucji Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych,
— uwzgledniajac art. 128 ust. 5 i art. 123 ust. 2 Regulaminu,

A. majac na uwadze, Ze w rezolucji Parlament wezwal wladze USA i panstwa czlonkowskie do wprowadzenia zakazu
prowadzenia nieograniczonej inwigilacji na masowg skale i masowego przetwarzania danych osobowych obywateli oraz
potepit ujawnione dziatania stuzb wywiadowczych, ktére stanowily powazne naduzycie zaufania obywateli UE i razace
naruszenie ich praw podstawowych; majac na uwadze, ze w rezolucji zwrocono uwage na ewentualne inne motywy niz
tylko szpiegostwo polityczne i gospodarcze, wzigwszy pod uwage mozliwosci oferowane przez ujawnione programy
masowej inwigilacji;

B. majac na uwadze, ze w rezolugji ustanowiono akt pt. ,Habeas corpus w europejskiej przestrzeni cyfrowej — ochrona
praw podstawowych w epoce cyfrowej” obejmujacy osiem szczegbtowych dzialah i zobowigzano w niej Komisje
Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych do zdania za rok sprawy Parlamentowi w celu
dokonania oceny stopnia wdrozenia wytycznych;

C. majgc na uwadze, ze w dokumencie roboczym z dnia 19 stycznia 2015 r. zdano sprawe z rozwoju sytuacji od czasu
przyjecia rezolugji, jako ze wcigz ujawniane sg nowe fakty dotyczace domniemanej masowej inwigilacji elektronicznej,
oraz ze stanu wdrozenia zaproponowanego aktu ,Habeas corpus w europejskiej przestrzeni cyfrowej” ze wskazaniem
na ograniczong reakcje instytucji, panstw cztonkowskich i zainteresowanych stron, ktére wezwano do dzialania;
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D. majac na uwadze, ze w rezolucji Parlament wezwal Komisj¢ i inne instytucje, organy, agencje i jednostki organizacyjne
UE do dzialania wedlug zalecert zgodnie z art. 265 TFUE (,zaniechanie dzialania”);

E. majac na uwadze, Ze niedawno portal WikiLeaks ujawnit ukierunkowang inwigilacje rozméw i korespondencji trzech
ostatnich prezydentéw Francji oraz ministrow francuskiego rzadu i ambasadora Francji w USA; majac na uwadze, ze
przez ostatnie dziesig¢ lat NSA prowadzila zakrojong na szeroka skale strategiczng i gospodarcza dzialalnosé
szpiegowska wobec wszystkich francuskich struktur panstwowych i najwigkszych francuskich przedsiebiorstw;

F. majac na uwadze, Ze w swoim raporcie Specjalny Sprawozdawca ds. Promogji i Ochrony Prawa do Wolnosci Opinii
i Wypowiedzi stwierdzil, iz szyfrowanie i anonimowo$¢ zapewniajg ochrong prywatnosci i bezpieczenistwo niezbedne
do wykonywania prawa do wolnosci opinii i wypowiedzi w dobie cyfrowej; majgc na uwadze, ze w raporcie tym
stwierdzono tez, iz wszelkie dzialania stuzace ograniczaniu szyfrowania i anonimowosci musi by¢ zgodne z zasadami
legalnosci, koniecznosci, proporcjonalnosci i zasadnosci;

1. przyjmuje z zadowoleniem dochodzenia przeprowadzone przez Bundestag, Rad¢ Europy, ONZ i Senat Brazylii,
debaty w kilku innych parlamentach narodowych oraz prace wielu podmiotéw spoleczenstwa obywatelskiego, ktore
przyczynily si¢ do u§wiadomienia opinii publicznej istnienia masowej inwigilacji elektronicznej;

2. wzywa panstwa cztonkowskie UE do wycofania zarzutéw karnych, o ile takie zostaly przedstawione, wobec Edwarda
Snowdena i do zapewnienia mu ochrony oraz w zwigzku z tym zapobiegniecia jego ekstradycji lub wydaniu go przez
osoby trzecie, w uznaniu dla jego statusu osoby zglaszajacej przypadki naruszenia i obroficy praw czlowieka na szczeblu
migdzynarodowym;

3. jest jednak bardzo rozczarowany tym, ze wickszo$¢ panstw cztonkowskich i instytucji UE nie uznala tej kwestii za
pilng i nie wyrazita gotowosci do powaznego potraktowania kwestii poruszonych w rezolucji oraz do zastosowania si¢ do
konkretnych zawartych w niej zalecen, a takze brakiem przejrzystosci wobec Parlamentu i brakiem dialogu z Parlamentem;

4. jest zaniepokojony niektérymi niedawno przyjetymi przez niektére panstwa czlonkowskie ustawami, ktore
rozszerzaja zakres mozliwosci inwigilacji ze strony organéw wywiadowczych, w tym nowa ustawa przyjeta we Francji
przez Zgromadzenie Narodowe dnia 24 czerwca 2015 r., ktérej wiele przepiséw — zdaniem Komisji — wzbudza powazne
watpliwosci natury prawnej, przyjeciem przez Zjednoczone Krélestwo w 2014 r. ustawy o zatrzymywaniu danych
i uprawnieniach $ledczych (DRIPA) oraz pdzniejsza decyzja sadu, ze niektdre artykuly sg niezgodne z prawem i nie moga
by¢ stosowane, oraz projektami nowych przepiséw w Holandii zmierzajacymi do nowelizacji ustawy z 2002 r. o stuzbach
wywiadowczych i stuzbach bezpieczenstwa; ponawia swéj apel do wszystkich panstw cztonkowskich o dopilnowanie, by
ich obowigzujace i przyszle ramy ustawodawcze oraz mechanizmy nadzoru regulujace dzialalno$¢ agencji wywiadowczych
byly zgodne z normami europejskiej konwencji praw czlowieka oraz wlasciwym prawodawstwem unijnym;

5.z zadowoleniem przyjmuje przeprowadzone przez Bundestag dochodzenie w sprawie masowej inwigilacji; jest
powaznie zaniepokojony przypadkami ujawnionej masowej inwigilacji ruchu telekomunikacyjnego i internetowego w Unii
przez niemiecky agencje wywiadu BND we wspotpracy z NSA; uwaza to za naruszenie zasady lojalnej wspdlpracy, o ktorej
mowa w art. 4 ust. 3 TUE;

6. zwraca si¢ do swojego przewodniczacego, by zaapelowal do sekretarza generalnego Rady Europy o wszczecie
procedury z art. 52, zgodnie z ktoérym ,na zadanie Sekretarza Generalnego Rady Europy kazda Wysoka Ukladajaca si¢
Strona zlozy wyjasnienie w sprawie sposobu, w jaki jej prawo wewnetrzne zapewnia skuteczne stosowanie wszystkich
postanowien niniejszej konwencji”;

7. uwaza, ze dotychczasowa reakcja Komisji na rezolucje jest zupehie nieodpowiednia, biorgc pod uwage zakres
ujawnionych faktéw; wzywa Komisje do przeprowadzenia najpdzniej do grudnia 2015 r. dziatan, do ktérych wezwano ja
w rezolucji; zastrzega sobie prawo do zlozenia skargi w sprawie zaniechania dzialania lub umieszczenia pewnych zasobow
budzetowych Komisji w rezerwie do czasu, az zastosuje si¢ ona odpowiednio do wszystkich zalecen;
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8.  podkresla znaczenie wyroku Trybunalu Sprawiedliwosci Unii Europejskiej z dnia 8 kwietnia 2014 r. stwierdzajacego
niewazno$¢ dyrektywy 2006/24/WE w sprawie zatrzymywania danych; przypomina, ze Trybunal stwierdzil, iz ingerencja
w prawo podstawowe do prywatnoSci musi si¢ ogranicza¢ do tego, co $cisle niezbedne; zwraca uwage na fakt, ze orzeczenie
to zawiera aspekt nowatorski, poniewaz Trybunal Sprawiedliwosci odnosi si¢ konkretnie do okreslonego zbioru
orzecznictwa Europejskiego Trybunatu Praw Czlowieka dotyczacego kwestii ,0ogélnych programéw inwigilacji” i wprowadza
obecnie do prawa UE w tej samej dziedzinie te same zasady, wywodzace si¢ z tego konkretnego orzecznictwa Europejskiego
Trybunalu Praw Czlowicka; podkresla, ze nalezy zatem oczekiwal, ze Trybunal Sprawiedliwosci w przyszlosci réwniez
bedzie stosowal to samo rozumowanie przy ocenie waznosci, w $wietle Karty, innych aktéw ustawodawczych UE i pafistw
cztonkowskich w tej samej dziedzinie ,,0g6lnych programéw inwigilacji”;

Pakiet dotyczqcy ochrony danych

9.z zadowoleniem przyjmuje rozpoczecie nieformalnych negocjacji miedzyinstytucjonalnych w sprawie projektu
ogblnego rozporzadzenia o ochronie danych oraz przyjecie przez Rade ogdlnego podejscia do projektu dyrektywy
o ochronie danych; ponownie wyraza pragnienie zakonczenia negocjacji nad pakietem dotyczacym ochrony danych
w 2015 r;

10.  przypomina Radzie o jej zobowigzaniu do przestrzegania Karty praw podstawowych Unii Europejskiej przy
formutowaniu poprawek do wnioskéw Komisji; w szczegdlnosci ponownie wyraza stanowisko, Ze oferowany poziom
ochrony nie powinien by¢ nizszy niz poziom ustanowiony dyrektywa 95/46/WE;

11.  podkresla, ze zaréwno rozporzadzenie w sprawie ochrony danych, jak i dyrektywa w sprawie ochrony danych sg
niezbedne do ochrony praw podstawowych osob, a zatem oba akty musza by¢ traktowane jako pakiet, ktéry nalezy przyjaé
réwnoczesnie, aby zapewni¢ wysoki poziom ochrony we wszystkich okolicznosciach podczas wszystkich dziatan
zwigzanych z przetwarzaniem danych w UE; podkresla, ze dzigki przyjeciu tego pakietu musi zostal osiagniety cel
wzmocnienia praw i ochrony jednostki w zwigzku z przetwarzaniem jej danych osobowych;

Umowa parasolowa UE-USA

12, zauwaza, ze juz po przyjeciu rezolucji negocjacje z USA w sprawie umowy ramowej miedzy UE a Stanami
Zjednoczonymi Ameryki o ochronie danych osobowych przekazywanych i przetwarzanych do celéw egzekwowania prawa
(dalej zwanej ,umowg parasolowg”) zostaly zakonczone i parafowano projekt umowy;

13.  przyjmuje z zadowoleniem wysitki rzadu USA zmierzajace do odbudowy zaufania dzigki umowie parasolowej, a ze
szczegdlnym zadowoleniem przyjmuje fakt, zZe ustawa o sadowych srodkach odwotawczych z 2015 r. (,Judicial Redress Act
of 2015”) zostala uchwalona przez Izb¢ Reprezentantéw w dniu 20 pazdziernika 2015 r., przy czym podkresla istotne
i pozytywne kroki podjete przez USA w celu wyjasnienia obaw UE; uwaza, ze zagwarantowanie takich samych praw do
skutecznych Srodkéw odwolawczych obywatelom UE[osobom, ktérych dane osobowe sg przetwarzane w UE
i przekazywane USA, bez jakiejkolwiek dyskryminacji miedzy obywatelami UE i USA w takich samych okolicznosciach
jest niezwykle wazne; wzywa Senat USAdo przyjecia przepisow gwarantujacych takie prawa; podkresla, ze przyjecie przez
Kongres ustawy o sadowych $rodkach odwolawczych jest warunkiem wstepnym podpisania i zawarcia umowy parasolowej;

Bezpieczny transfer danych osobowych

14.  przypomina, ze w rezolucji wezwano do bezzwlocznego zawieszenia decyzji w sprawie bezpiecznego transferu
danych osobowych, gdyz nie przewiduje ona odpowiedniej ochrony danych osobowych obywateli UE;

15.  przypomina, ze kazda umowa mig¢dzynarodowa zawarta przez UE ma pierwszenstwo przed prawem wtérnym UE;
podkresla zatem, ze trzeba dopilnowad, by umowa parasolowa nie ograniczata praw oséb, ktorych dane dotycza, oraz
gwarancji majacych zastosowanie do przekazywania danych na mocy prawa UE; wzywa zatem Komisj¢, by dokladnie
zbadala, jak umowa parasolowa oddzialywalaby na ramy prawne UE w dziedzinie ochrony danych i jaki mialaby na nie
wplyw, w tym odpowiednio na aktualnie obowigzujaca decyzje ramowg Rady, dyrektywe w sprawie ochrony danych (95/
46/WE) oraz przyszla dyrektywe i rozporzadzenie w dziedzinie ochrony danych; wzywa Komisje do przedstawienia
Parlamentowi sprawozdania z oceny prawnej tej kwestii przed rozpoczeciem procedury ratyfikacji;



C 355/54 Dziennik Urzedowy Unii Europejskicj 20.10.2017

Czwartek, 29 pazdziernika 2015 r.

16.  przypomina, ze Komisja w swoim komunikacie z dnia 27 listopada 2013 r. w sprawie funkcjonowania zasad
bezpiecznego transferu danych osobowych wydata pod adresem USA 13 zalecenn w celu zagwarantowania odpowiedniego
poziomu ochrony;

17.  przyjmuje z zadowoleniem, ze w swoim wyroku z dnia 6 pazdziernika 2015 r. Trybunat Sprawiedliwosci Unii
Europejskiej stwierdzil niewazno$¢ decyzji Komisji w sprawie odpowiedniej ochrony danych osobowych 2000/520/WE
dotyczacej stosowanych przez USA zasad bezpiecznego transferu danych osobowych; podkresla, ze wyrok ten potwierdzit
utrwalone od dawna stanowisko Parlamentu, zgodnie z ktérym instrument ten nie zapewnia odpowiedniego stopnia
ochrony; wzywa Komisje do niezwlocznego podjecia dzialan niezbednych do zadbania o to, by wszystkie dane osobowe
przekazywane do USA podlegaly skutecznej ochronie na takim poziomie, ktéry zasadniczo jest rownowazny z poziomem
ochrony gwarantowanym w UE;

18.  potepia fakt, ze Parlament nie otrzymal ze strony Komisji zadnego oficjalnego komunikatu dotyczacego stanu
wdrozenia tych 13 zalecen, cho¢ Komisja zapowiedziala, ze wyda taki komunikat do lata 2014 r.; podkresla, ze w zwigzku
z decyzja Trybunalu Sprawiedliwosci Unii Europejskiej o uniewaznieniu decyzji 2000/520/WE Komisja powinna teraz
w trybie pilnym przedstawic szczegdtowe informacje o dotychczasowym przebiegu negocjacji oraz o skutkach wyroku dla
zapowiedzianych dalszych rund negocjacji; zachgca Komisje do niezwlocznego zastanowienia si¢ nad alternatywnymi
rozwigzaniami dla zasad bezpiecznego transferu danych osobowych i nad skutkami wyroku dla wszelkich innych
instrumentéw stuzacych przekazywaniu danych osobowych do USA oraz do przedstawienia wynikéw tej refleksji do konca
2015 r;

19.  wzywa Komisje do oceny wplywu i skutkéw prawnych wyroku Trybunalu Sprawiedliwosci z dnia 6 paZzdziernika
2015 r. w sprawie Schrems (C-362/14) dla wszelkich uméw z panstwami trzecimi umozliwiajacych przekazywanie danych
osobowych, jak np. umowa migdzy UE a USA w sprawie programu $ledzenia Srodkéw nalezacych do terrorystow (TFTP),
umowa w sprawie danych dotyczacych przelotu pasazera (PNR), umowa parasolowa miedzy UE a USA i inne instrumenty
na mocy prawa UE, ktére obejmujg gromadzenie i przetwarzanie danych osobowych;

Nadzér demokratyczny

20.  w pelnym poszanowaniu faktu, ze parlamenty narodowe maja pelne uprawnienia do nadzorowania krajowych stuzb
wywiadowczych, wzywa wszystkie parlamenty narodowe, ktére jeszcze tego nie uczynily, do ustanowienia prawdziwego
nadzoru nad dzialalnoiciag wywiadowcza i do oceny tej dzialalnosci oraz do zadbania o to, by takie komisje/organy
nadzorujace posiadaly dostateczne zasoby, fachowa wiedze techniczng i $rodki prawne oraz dostgp do wszystkich
odnosnych dokument6w, aby moéc skutecznie i w niezalezny sposéb nadzorowaé stuzby wywiadowcze oraz wymiane
informacji z innymi stuzbami wywiadowczymi; ponownie wyraza swoje zobowigzanie do Scistej wspolpracy
z parlamentami narodowymi na rzecz zadbania o wprowadzenie skutecznych mechanizméw nadzoru, w tym poprzez
dzielenie si¢ najlepszymi praktykami i stosowanie wspdlnych norm;

21.  zamierza $ledzi¢ wyniki konferencji w sprawie demokratycznego nadzoru nad stuzbami wywiadowczymi w Unii
Europejskiej, ktora odbyta si¢ w dniach 28-29 maja 2015 r., i czyni¢ dalsze wysitki na rzecz zapewnienia wymiany dobrych
praktyk w dziedzinie nadzoru nad wywiadem w Scistej wspolpracy z parlamentami narodowymi; pozytywnie ocenia
wspolne uwagi koficowe wspdlprzewodniczacych tej konferencji, ktérzy wyrazili zamiar zwolania kolejnej konferencji za
dwa lata;

22, uwaza, ze nalezy wspiera¢ i w wigkszym stopniu wykorzystywac istniejace narzedzia wspétpracy miedzy organami
nadzoru, np. europejskg sie¢ ds. monitorowania krajowych stuzb wywiadowczych (ENNIR), ewentualnie poprzez
wykorzystywanie potencjatu platformy IPEX do wymiany informacji miedzy parlamentami narodowymi zgodnie z jej
zakresem i mozliwo$ciami technicznymi;

23.  ponawia apel o zawieszenie umowy w sprawie programu $ledzenia Srodkéw nalezgcych do terrorystéw (TFTP);

24.  podkresla, ze aby Unia Europejska i jej panstwa cztonkowskie mogly zagwarantowac pewnos¢ prawa, potrzebna jest
wspélna definicja ,bezpieczefistwa narodowego”; zauwaza, ze brak jednoznacznej definicji umozliwia arbitralno$¢ oraz
naruszanie praw podstawowych i zasad praworzadnosci przez kregi wykonawcze i wywiadowcze w UE;
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25.  zachgca Komisj¢ i panstwa czlonkowskie do wprowadzenia do ustawodawstwa umozliwiajacego gromadzenie
danych osobowych lub inwigilacj¢ obywateli europejskich przepiséw dotyczacych wygasniecia i przedtuzenia; podkresla, ze
takie przepisy sg istotnymi gwarancjami stuzacymi zadbaniu o to, by instrument naruszajacy prywatno$¢ byt regularnie
analizowany pod wzgledem jego niezbednosci i proporcjonalnosci w spoleczenstwie demokratycznym;

Odbudowa zaufania

26.  podkresla, ze poprawne stosunki UE-USA pozostaja absolutnie kluczowe dla obojga partneréw; zauwaza, ze
doniesienia o inwigilacji ostabily poparcie opinii publicznej dla tych wzajemnych stosunkéw, oraz podkresla, ze nalezy
podja¢ dzialania, by zapewni¢ odbudowe zaufania, zwlaszcza w Swietle obecnej pilnej potrzeby wspolpracy w zakresie
wielu geopolitycznych kwestii bedacych przedmiotem wspélnego zainteresowania; podkresla w zwiazku z tym, ze nalezy
znalez¢é w drodze negocjacji miedzy USA i cala UE rozwigzanie nienaruszajgce praw podstawowych;

27.  z zadowoleniem przyjmuje niedawne decyzje ustawodawcze i sadowe podjete w USA w celu ograniczenia masowej
inwigilacji przez NSA, takie jak przyjecie przez Kongres bez poprawek ustawy o wolnosci w wyniku kompromisu miedzy
obiema izbami i partiami oraz wyrok Drugiego Okregowego Sadu Apelacyjnego w sprawie programu gromadzenia przez
NSA zapiséw rozméw telefonicznych; ubolewa jednak, ze decyzje te skupiaja si¢ gtéwnie na Amerykanach, a sytuacja
obywateli UE nie ulega zmianie;

28. uwaza, ze kazda decyzja o zastosowaniu technologii inwigilacji powinna opieral si¢ na szczegblowej ocenie
koniecznosci i proporcjonalnosci; z zadowoleniem przyjmuje wyniki projektu badawczego ,SURVEILLE”, ktéry oferuje
metodyke dokonywania oceny technologii inwigilacji z uwzglednieniem aspektéw prawnych, etycznych i technologicznych;

29.  podkresla, ze UE powinna przyczyni¢ si¢ do opracowania na szczeblu ONZ miedzynarodowych norm/zasad
zgodnych z Miedzynarodowym paktem praw obywatelskich i politycznych ONZ w celu stworzenia $wiatowych ram
ochrony danych, obejmujgcych szczegétowe ograniczenia dotyczgce gromadzenia danych do celéw zwigzanych
z bezpieczefistwem narodowym;

30.  jest przekonany, ze ,wyScigu zbrojen w zakresie inwigilacji” mozna bedzie unikng¢ tylko wtedy, gdy na szczeblu
$wiatowym zostang ustanowione wiarygodne normy;

Przedsigbiorstwa prywatne

31.  przyjmuje z zadowoleniem inicjatywy sektora ICT sluzace rozwojowi rozwigzan w zakresie bezpieczenstwa
kryptograficznego oraz ustug internetowych zapewniajacych lepsza ochrong prywatnosci; zachgca do stalego rozwijania
przyjaznych dla uzytkownika ustawien aplikacji pomagajacych konsumentom w decydowaniu o tym, ktére informacje
udostepnig komu i w jaki sposob; zauwaza, ze w reakcji na doniesienia o masowej inwigilacji rézne przedsigbiorstwa
oglosily réwniez plany umozliwienia pelnego szyfrowania (typu ,end-to-end”);

32.  przypomina, ze zgodnie z art. 15 ust. 1 dyrektywy 2000/31/WE panstwa czlonkowskie nie moga naklada¢ na
ustugodawcéw $wiadczacych ustugi transmisji, przechowywania i hostingu ogélnego obowigzku nadzorowania informacji,
ktore przekazujg lub przechowuja, ani ogdlnego obowigzku aktywnego poszukiwania faktéw i okolicznosci wskazujacych
na bezprawng dzialalno$¢; przypomina w szczegdlnosci, ze Trybunal Sprawiedliwosci Unii Europejskiej w wyrokach
C-360/10 i C-70/10 odrzucit $rodki ,aktywnego nadzoru” nad prawie wszystkimi ustugobiorcami (w jednym wyroku
chodzito o dostawcéw ustug internetowych, a w drugim o sie¢ spolecznosciows) i sprecyzowal, ze wszelkie narzucanie
podmiotom $wiadczacym ustugi hostingu obowigzku prowadzenia ogélnego nadzoru jest zakazane;

33.  z zadowoleniem przyjmuje publikowanie przez przedsigbiorstwa informatyczne i telekomunikacyjne sprawozdan
poswigconych przejrzystosci, ktore dotyczg wysuwanych przez rzady zadan dostepu do danych uzytkownikow; wzywa
panstwa czlonkowskie do publikowania statystyk uwzgledniajacych liczbe ich zadan kierowanych do przedsigbiorstw
prywatnych i dotyczgcych informacji o uzytkownikach prywatnych;
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Umowa w sprawie programu TFTP

34.  jest rozczarowany tym, ze Komisja zlekcewazyla wyrazne wezwanie Parlamentu do zawieszenia umowy w sprawie
programu TFTP ze wzgledu na brak jasnych informacji doprecyzowujacych, czy dane SWIFT bylyby pozyskiwane poza
ramami umowy w sprawie TFTP przez jakikolwick inny amerykanski organ rzagdowy; zamierza uwzglednic¢ ten fakt przy
udzielaniu zgody na zawarcie migdzynarodowych uméw w przysztosci;

Wymiana innych danych osobowych z pafistwami trzecimi

35.  podkresla swoje stanowisko, ze wszystkie umowy, mechanizmy i decyzje w sprawie odpowiedniej ochrony danych
osobowych dotyczace wymiany z pafistwami trzecimi wigzacej si¢ z danymi osobowymi wymagaja $cistego monitorowania
i bezzwlocznych dziata nastepczych ze strony Komisji jako strazniczki traktatow;

36. z zadowoleniem przyjmuje o$wiadczenie ryskie UE i USA z dnia 3 czerwca 2015 r. w sprawie zacie$niania
wspolpracy transatlantyckiej w przestrzeni wolnosci, bezpieczefistwa i sprawiedliwosci, ktorego sygnatariusze zobowiazali
si¢ do sprawniejszego wdrazania Porozumienia miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o wzajemnej
pomocy prawnej (MLAT), zakoriczenia jego przegladu zgodnie z porozumieniem i organizowania warsztatow w celu
omawiania odno$nych kwestii z wlasciwymi organami krajowymi; podkresla, ze organy Scigania panstw czlonkowskich
powinny wspotpracowaé z organami pafistw trzecich w oparciu wlasnie o porozumienia o wzajemnej pomocy prawnej
(MLAT); w zwiazku z tym wzywa pafnistwa cztonkowskie i rzad USA do dotrzymania powyzszych zobowigzan z mysla
o szybkim zakonficzeniu przegladu porozumienia MLAT miedzy UE a USA;

37.  wzywa Komisj¢ do zdania sprawy Parlamentowi do konca 2015 r. z wykrytych w réznych instrumentach
wykorzystywanych do miedzynarodowych transferéow danych luk dotyczacych dostepu organéw Scigania i stuzb
wywiadowczych z panistw trzecich do danych oraz do przedstawienia mu Srodkéw stuzacych wyeliminowaniu tych luk, aby
zapewni¢ ciaglo$¢ niezbednej wilasciwej ochrony danych osobowych przesylanych z UE do panstw trzecich;

Ochrona praworzgdnosci i praw podstawowych obywateli UE/zwigkszona ochrona osob zglaszajgcych przypadki
naruszenia oraz dziennikarzy

38.  uwaza, ze prawa podstawowe obywateli UE pozostaja zagrozone i ze zbyt malo zrobiono, by zapewni¢ ich pelng
ochrong w razie masowej inwigilacji elektronicznej; ubolewa nad niewielkimi postgpami w zapewnianiu ochrony osobom
zglaszajacym przypadki naruszenia i dziennikarzom;

39.  ubolewa nad faktem, Ze wiele programéw wywiadowczych na masows i szeroka skalg jest najwyrazniej kierowanych
réwniez interesami ekonomicznymi przedsicbiorstw, ktére opracowuja i realizujg te programy, co mialo miejsce
w przypadku zakonczenia ukierunkowanego programu NSA ,Thinthread” i zastgpienia go programem inwigilacji na duza
skale ,Trailblazer”, ktory zlecono SAIC w 2001 r,;

40.  ponownie zglasza powazne obawy zwigzane z pracami komisji Rady Europy ds. Konwencji o cyberprzestgpczosci
w zakresie interpretacji art. 32 Konwencji o cyberprzestepczosci z dnia 23 listopada 2001 r. (konwencja budapesztenska)
w odniesieniu do transgranicznego dostepu do danych przechowywanych w formie elektronicznej za zgoda lub
w przypadku ich powszechnej dostepnosci i sprzeciwia si¢ podpisywaniu protokolu dodatkowego lub wytycznych,
majacych na celu poszerzenie zakresu tego postanowienia, tak aby wykraczato poza obowigzujacy system wprowadzony na
mocy tej konwencji, ktéry juz w obecnej formie stanowi znaczacy wyjatek od zasady terytorialnosci, poniewaz mogloby to
skutkowa¢ nieskrepowanym zdalnym dostepem organéw Scigania do serwerdw i komputeréw zlokalizowanych w innych
jurysdykcjach bez zastosowania porozumiefi w sprawie wzajemnej pomocy prawnej i innych instrumentéw wspolpracy
sadowej wprowadzonych w celu zagwarantowania praw podstawowych jednostki, w tym ochrony danych i rzetelnego
procesu; podkresla, ze Unia Europejska wykonuje swoje uprawnienia w zakresie cyberprzestgpczosci i dlatego nalezy
przestrzegaé prerogatyw zaréwno Komisji, jak i Parlamentu;

41.  ubolewa nad tym, ze Komisja nie odpowiedziala na wniosek Parlamentu, by przeprowadzita ona analiz¢ dotyczaca
kompleksowego europejskiego programu ochrony osdéb zglaszajacych przypadki naruszenia, oraz wzywa Komisje do
przedstawienia najp6zniej do konica 2016 r. komunikatu na ten temat;
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42.  z zadowoleniem przyjmuje rezolucj¢ przyjeta w dniu 23 czerwca 2015 r. przez Zgromadzenie Parlamentarne Rady
Europy w sprawie zwigkszenia ochrony osob zglaszajacych przypadki naruszenia, zwlaszcza jej ust. 9 dotyczacy znaczenia,
jakie zglaszanie przypadkéw naruszenia ma dla przestrzegania ograniczen prawnych w dziedzinie inwigilacji, oraz jej
ust. 10, w ktérym wezwano UE do uchwalenia przepisow o ochronie oséb zglaszajacych przypadki naruszenia, ktére
obejmowalyby réwniez pracownikow krajowych stuzb bezpieczenstwa i wywiadu oraz przedsiebiorstw prywatnych
dzialajacych w tej branzy, a takze do udzielania azylu, w miar¢ mozliwoici na mocy prawa krajowego, osobom
zglaszajacym przypadki naruszenia, ktérym grozi odwet w ich kraju pochodzenia, pod warunkiem ze osoby te kwalifikuja
si¢ ze wzgledu na charakter ujawnionych przez nie informacji do objecia ochrong w oparciu o zasady popierane przez to
Zgromadzenie;

43.  podkresla, ze masowa inwigilacja razgco podwaza zasade tajemnicy zawodowej zawodéw regulowanych, w tym
lekarzy, dziennikarzy i prawnikéw; zwraca w szczegdlnosci uwage na prawo obywateli UE do ochrony poufnej wymiany
informadji z ich adwokatami przed wszelkg inwigilacja, ktéra naruszataby postanowienia Karty praw podstawowych Unii
Europejskiej, w szczegdlnosci jej art. 6, 47 i 48, oraz przepisy dyrektywy 2013/48/UE w sprawie prawa dostepu do
adwokata; wzywa Komisj¢ do przedstawienia najpdzniej do konca 2016 r. komunikatu w sprawie ochrony poufnej
wymiany informacji w zawodach, w przypadku ktérych wymagana jest poufno$¢ wymiany informacji miedzy prawnikiem
a klientem;

44, wzywa Komisje do przygotowania wytycznych dla panstw czlonkowskich na temat tego, jak dostosowal wszelkie
instrumenty gromadzenia danych osobowych do celéw zapobiegania przestgpstwom, prowadzenia dochodzen,
wykrywania i $cigania przestgpstw, w tym terroryzmu, do wyrokéw Trybunalu Sprawiedliwosci UE z dnia 8 kwietnia
2014 r. w sprawie zatrzymywania danych (sprawy C-293/12 i C-594/12) oraz z dnia 6 pazdziernika 2015 r. w sprawie
bezpiecznego transferu danych osobowych (sprawa C-362/14); zwraca szczegdlna uwage na ust. 58 i 59 wyroku w sprawie
zatrzymywania danych oraz na ust. 93 i 94 wyroku w sprawie bezpiecznego transferu danych osobowych, ktére jasno
wymagajg ukierunkowanego podejScia do gromadzenia danych zamiast zatrzymywania wszystkich danych;

45.  zwraca uwage na fakt, ze najnowsze orzecznictwo, w szczeg6lnosci wyrok TFUE z dnia 8 kwietnia 2014 r.
w sprawie zatrzymywania danych, ustanawia wyrazny wymoég prawny polegajacy na wykazaniu koniecznosci
i proporcjonalnosci wszelkich $rodkéw obejmujacych gromadzenie i wykorzystywanie danych osobowych, ktére to
srodki moga potencjalnie kolidowa¢ z prawem do ochrony zycia prywatnego i rodzinnego oraz prawem ochrony danych;
ubolewa nad tym, ze wzgledy polityczne czesto negatywnie wplywaja na przestrzeganie tych zasad prawnych w procesie
podejmowania decyzji; wzywa Komisje do zapewnienia w ramach Programu lepszego stanowienia prawa, by cate prawo UE
cechowalo si¢ wysoka jakosScig, spelnialo wszystkie normy prawne i bylo zgodne z orzecznictwem, a takze
z postanowieniami Karty praw podstawowych Unii Europejskiej; zaleca kazdorazowe uwzglednianie testu koniecznosci
i proporcjonalnosci w ocenie skutkéw wszystkich $rodkéw egzekwowania prawa i zapewniania bezpieczenstwa
obejmujacych zastosowanie i gromadzenie danych osobowych;

Europejska strategia na rzecz wigkszej niezaleinosci w dziedzinie IT

46.  jest rozczarowany brakiem dzialania ze strony Komisji w celu zastosowania si¢ do wydanych w rezolucji
szczegblowych zalecen dotyczacych zwigkszenia bezpieczenistwa informatycznego i ochrony prywatnosci w internecie na
szczeblu UE;

47.  z zadowoleniem przyjmuje kroki poczynione dotychczas w celu zwigkszenia bezpieczefistwa informatycznego
Parlamentu, o czym mowa w planie dzialania DG ITEC dotyczacym bezpieczenstwa ICT Parlamentu Europejskiego; domaga
sig, by starania te byly kontynuowane oraz by wydane w rezolucji zalecenia zostaly w pelni i szybko wdrozone; apeluje
0 nowe spojrzenie, a w razie potrzeby o zmiany ustawodawcze w zakresie udzielania zamdwien publicznych, aby
zwigkszy¢ bezpieczenstwo informatyczne instytucji UE; apeluje o systematyczne zastgpowanie we wszystkich instytucjach
UE oprogramowania zamknigtego oprogramowaniem otwartym, ktére mozna poddaé kontroli i weryfikacji, oraz
o wprowadzenie obowigzkowego kryterium ,otwartodci” we wszystkich przysztych procedurach udzielania zamdwien
w dziedzinie ICT, jak tez o faktyczng dostepnos¢ narzedzi szyfrujacych;

48.  stanowczo ponawia wezwanie do opracowania — w ramach nowych inicjatyw takich jak jednolity rynek cyfrowy —
europejskiej strategii na rzecz wigkszej niezaleznosci w dziedzinie IT i ochrony prywatnosci w internecie, ktéra stanie si¢
bodZcem dla przemystu informatycznego w UE;
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49.  zamierza przedstawi¢ dalsze zalecenia w tej dziedzinie po zaplanowanej przez Parlament na koniec
2015 r. konferencji na temat ochrony zycia prywatnego w internecie dzigki zwigkszeniu bezpieczenstwa informatycznego
i autonomii informatycznej UE, z wykorzystaniem ustaleni z niedawnego badania panelu STOA na temat masowej
inwigilacji uzytkownikéw IT;

Demokratyczne i neutralne zarzgdzanie internetem

50. z zadowoleniem przyjmuje cel Komisji, jakim jest uczynienie z UE podmiotu referencyjnego, jesli chodzi
o zarzadzanie internetem, oraz jej wizj¢ wiclostronnego modelu zarzadzania internetem potwierdzong na Globalnym
wielostronnym posiedzeniu w sprawie przyszlosci zarzadzania internetem (NETMundial) w kwietniu 2014 r. w Brazylii;
oczekuje rezultatéw trwajacych obecnie migdzynarodowych prac w tej dziedzinie, w tym w ramach Forum Zarzadzania
Internetem;

51.  przestrzega przed oczywista negatywna spiralg dotyczaca przestrzegania prawa podstawowego do prywatnosci
i ochrony danych osobowych, ktéra nastepuje, kiedy kazdg informacje o czyims$ zachowaniu uznaje si¢ za potencjalnie
istotna z punktu widzenia przyszlej walki z przestepczoscia, co musi powodowaé masows inwigilacje, w ktorej kazdy
obywatel jest traktowany jak potencjalny podejrzany, i prowadzi¢ do zaniku spéjnosci spolecznej i zaufania spolecznego;

52.  zamierza uwzgledni¢ ustalenia Agencji Praw Podstawowych zawarte w szczegdtowym badaniu na temat ochrony
praw podstawowych w kontekscie inwigilacji, zwlaszcza dotyczace aktualnej sytuacji prawnej obywateli ze wzgledu na
srodki odwolawcze, jakie im przystuguja w zwigzku z tymi praktykami;

Dzialania nastgpcze

53.  zobowigzuje swoja Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych do dalszego
monitorowania postepéw w tej dziedzinie oraz do $ledzenia, czy realizowane s3 zalecenia sformulowane w rezolucji;

o
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54.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie, Komisji, a takze rzagdom
i parlamentom panstw cztonkowskich oraz Radzie Europy.



