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ZALECENIA

ZALECENIE KOMISJI (UE) 201 7/ 1584
z dnia 13 wrze$nia 2017 r.

w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skale

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majgc na uwadze, co nastepuje:

(1)  Wykorzystanie technologii informacyjno-komunikacyjnych i uzaleznienie od nich zyskaly podstawowe znaczenie
we wszystkich sektorach dzialalnosci gospodarczej, gdyz przedsigbiorstwa i obywatele sa wzajemnie bardziej
powigzani i uzaleznieni w wymiarze miedzysektorowym i transgranicznym niz kiedykolwiek wcze$niej. Incydent
cybernetyczny majacy negatywne skutki dla organizacji w wigcej niz jednym panistwie czlonkowskim, a nawet dla
calej Unii, i mogacy spowodowaé powazne zaklocenia w funkcjonowaniu rynku wewnetrznego oraz —
w szerszym wymiarze — w funkcjonowaniu sieci i systeméw informatycznych majacych zasadnicze znaczenie dla
gospodarki, demokracji i spoleczenistwa, to scenariusz, na ktéry panstwa cztonkowskie i instytucje UE muszg by¢
dobrze przygotowane.

(2)  Incydent cybernetyczny moze zosta uznany za sytuacje kryzysowa na szczeblu Unii, jezeli wywolane nim
zakl6cenia maja zbyt duzy zakres, by panstwo czlonkowskie, w ktérym doszlo do tego incydentu, poradzito
sobie z nim w pojedynke, albo jezeli dla dwoch lub wigkszej liczby panstw czlonkowskich ma on skutki o tak
szerokim zakresie i o tak duzym znaczeniu technicznym lub politycznym, ze wymaga on szybkiej koordynacji
i reakcji na szczeblu politycznym Unii.

(3)  Incydenty cybernetyczne moga doprowadzi¢ do kryzysu na szersza skale, odbijajacego si¢ negatywnie na
sektorach dzialalnosci niezwigzanych z siecig i systemami informatycznymi ani z sieciami lacznosci; kazda
wlasciwa reakcja musi opiera si¢ na ograniczajgcych zagrozenie dzialaniach zaréwno w domenie cyfrowej, jak
i poza nia.

(4)  Incydenty cybernetyczne sg nieprzewidywalne, czesto pojawiajg si¢ i rozwijajg w bardzo krétkim czasie,
w zwigzku z tym dotknigte ich skutkami podmioty i jednostki odpowiadajace za reagowanie na incydenty
i ograniczanie ich skutkéw musza koordynowal swoje dzialania w trybie pilnym. Ponadto incydenty cyberne-
tyczne czesto nie sg ograniczone do konkretnego obszaru geograficznego i moga wystepowaé jednoczesnie lub
rozprzestrzenia¢ si¢ blyskawicznie w wielu panstwach.

(5)  Skuteczne reagowanie na szczeblu UE na incydenty i kryzysy cybernetyczne na duzg skale wymaga szybkiej
i skutecznej wspélpracy miedzy wszystkimi odpowiednimi zainteresowanymi stronami, a podstawowym
warunkiem skutecznej reakgji jest gotowos¢ i zdolnosci poszczegdlnych panstw czlonkowskich do podejmowania
okre$lonych dziataf, a takze skoordynowane wspélne dzialanie wspierane zdolno$ciami na szczeblu unijnym.
Szybkie i skuteczne reagowanie na incydenty uzaleznione jest wiec od istnienia wczesniej ustanowionych i,
w miar¢ mozliwosci, dobrze przeéwiczonych procedur i mechanizméw wspdlpracy, w ktérych kluczowe
podmioty na szczeblu krajowym i unijnym maja jasno okreslone role i obowiazki.

(6) W konkluzjach () w sprawie ochrony krytycznej infrastruktury teleinformatycznej z dnia 27 maja 2011 r. Rada
wezwala pafistwa czlonkowskie UE, aby wzmocnily wzajemng wspdlprace ,i przyczynily sig, na podstawie
doswiadczert i wynikéw krajowych w zakresie zarzadzania kryzysowego oraz we wspolpracy z ENISA, do
opracowania europejskich mechanizméw wspélpracy na wypadek incydentu cybernetycznego, ktére zostang
przetestowane w ramach nastgpnego ¢wiczenia Cyber Europe w 2012 roku”.

(7) W komunikacie z 2016 r. ,Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz wspieranie
konkurencyjnego i innowacyjnego sektora bezpieczefistwa cybernetycznego” (%) zachgcono panstwa czlonkowskie
do maksymalnego wykorzystania mechanizméw wspélpracy ustanowionych dyrektywa w sprawie bezpie-
czefistwa sieci i informacji () oraz do zacie$nienia wspdlpracy transgranicznej zwigzanej z gotowoscia na

(") Konkluzje Rady w sprawie ochrony krytycznej infrastruktury teleinformatycznej ,Osiagnigcia i dalsze dzialania na rzecz globalnego
bezpieczenstwa cyberprzestrzeni”, dokument 10299/11, Bruksela, 27 maja 2011 r.

() COM(2016) 410 final z dnia 5 lipca 2016 .

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspélnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U.L 194 2 19.7.2016, s. 1)..
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wypadek incydentu cybernetycznego na duza skale. Dodano w nim, ze skoordynowane podejscie do wspélpracy
w sytuacjach kryzysowych pomiedzy réznymi elementami ekosystemu cybernetycznego, ktére nalezaloby
okreslic w planie dzialania, zwickszyloby stopien gotowosci, a taki plan dzialania powinien réwniez zapewniaé
synergie i sp6jnos¢ z istniejagcymi mechanizmami zarzadzania kryzysowego.

(8) W konkluzjach Rady (') dotyczacych wspomnianego wyzej komunikatu panstwa cztonkowskie wezwaly Komisje
do przedlozenia takiego planu (projektu) wspélpracy do rozwazenia przez podmioty dzialajgce na podstawie
dyrektywy w sprawie bezpieczefistwa sieci i informacji i inne zainteresowane strony. We wspomnianej dyrektywie
nie okre$lono jednak ram wspélpracy unijnej w przypadku incydentéw i kryzysow cybernetycznych na duza
skale.

(9)  Komisja zasiegnela opinii panstw cztonkowskich w ramach dwéch odrebnych warsztatéw konsultacyjnych, ktére
odbyly si¢ w dniach 5 kwietnia i 4 lipca 2017 r. w Brukseli z udzialem przedstawicieli zespoléw reagowania na
incydenty komputerowe (CSIRT) z panstw czlonkowskich, grupy wspélpracy powolanej dyrektywa w sprawie
bezpieczenstwa sieci i informacji oraz dzialajacej w Radzie Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni,
jak réwniez przedstawicieli Europejskiej Stuzby Dzialan Zewnetrznych (ESDZ), ENISA, dzialu EC3 w Europolu
i Sekretariatu Generalnego Rady (SGR).

(10) Obecny plan dzialania na rzecz skoordynowanego reagowania na szczeblu unijnym na incydenty i kryzysy
cybernetyczne na duzg skale, zalaczony do niniejszego zalecenia, jest rezultatem wspomnianych konsultacji
i stanowi uzupelnienie komunikatu ,Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz
wspieranie konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego”.

(11) W planie tym okre$lono i opisano cele i tryby wspdlpracy migdzy panstwami czlonkowskimi UE a unijnymi
instytucjami, organami, jednostkami organizacyjnymi i agencjami (zwanymi dalej ,instytucjami unijnymi”) przy
reagowaniu na incydenty i kryzysy cybernetyczne na duzg skale, a takze sposoby pelnego wykorzystania
w istniejacych mechanizmach zarzadzania kryzysowego istniejacych podmiotéw odpowiedzialnych za bezpie-
czefistwo cybernetyczne na szczeblu unijnym.

(12) W przypadku kryzysu cybernetycznego w rozumieniu motywu 2 koordynacja reakcji na szczeblu politycznym
Unii w Radzie oparta zostanie na zintegrowanych uzgodnieniach UE dotyczacych reagowania na szczeblu
politycznym w sytuacjach kryzysowych (3 (ang. Integrated Political Crisis Response, IPCR); Komisja bedzie korzystaé
z mechanizmu ARGUS (}) stuzacego do koordynacji dzialati na wysokim szczeblu w przypadku kryzyséw
miedzysektorowych. Jezeli sytuacja kryzysowa wigze si¢ z istotnymi kwestiami z zakresu polityki zewnetrznej lub
wspdlnej polityki bezpieczenstwa i obrony (WPBiO), uruchomiony zostanie mechanizm reagowania kryzysowego
(ang. Crisis Response Mechanism, CRM) (*) Europejskiej Stuzby Dzialah Zewnetrznych (ESDZ).

(13) W pewnych obszarach w sektorowych mechanizmach zarzadzania kryzysowego na szczeblu UE przewidziano
wspOlprace w przypadku incydentéw lub kryzyséw cybernetycznych. Na przyklad w ramach Europejskiego
Globalnego Systemu Nawigacji Satelitarnej (GNSS) w decyzji Rady 2014/496/WPZiB (*) okre$lono juz role
przydzielone Radzie, Wysokiemu Przedstawicielowi, Komisji, Agencji Europejskiego GNSS i panstwom
cztonkowskim w tancuchu odpowiedzialnosci operacyjnej ustanowionym na potrzeby reagowania na zagrozenia
dla Unii, panstw czlonkowskich lub GNSS, w tym zagrozenie stwarzane przez ataki cybernetyczne. W zwigzku
z tym niniejsze zalecenie nie powinno narusza¢ funkcjonowania takich mechanizméw.

(14)  Odpowiedzialno§¢ za reagowanie na incydenty lub kryzysy cybernetyczne na duzg skale spoczywa w pierwszej
kolejnosci na panstwach czlonkowskich nimi dotknietych. Komisja, Wysoki Przedstawiciel i inne instytucje lub
shuzby unijne odgrywaja jednak wazna role, wynikajaca z prawa Unii lub z faktu, Ze incydenty i kryzysy cyberne-
tyczne moga mie¢ negatywne skutki dla wszystkich sektoréw dziatalno$ci gospodarczej w ramach jednolitego
rynku, dla bezpieczenstwa i stosunkéw migdzynarodowych Unii, a takze dla samych instytucji.

(15) Na szczeblu UE do gtéwnych podmiotéw zaangazowanych w reagowanie na kryzysy cybernetyczne naleza nowe
struktury i mechanizmy ustanowione na podstawie dyrektywy w sprawie bezpieczenstwa sieci i informacji,
a mianowicie sie¢ zespoldéw reagowania na incydenty bezpieczefistwa komputerowego (CSIRT) oraz stosowne
agencje i jednostki organizacyjne, tj. Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA),
Europejskie Centrum ds. Walki z Cyberprzestepczoscia w Europolu (Europol/EC3), Centrum Analiz Wywiado-
wczych UE (INTCEN), Dyrekcja ds. Wywiadu w Sztabie Wojskowym UE (EUMS INT) oraz Centrum Sytuacyjne
(SITROOM), dzialajace wspdlnie jako SIAC (pojedyncza komoérka analiz wywiadowczych), a ponadto komérka UE
ds. syntezy informacji o zagrozeniach hybrydowych (dzialajaca przy INTCEN), zespdt reagowania na incydenty
komputerowe w instytucjach i agencjach UE (CERT-UE) oraz Centrum Koordynacji Reagowania Kryzysowego
dzialajace w Komisji Europejskiej.

(16) Wspolpraca panistw czlonkowskich w zakresie reagowania na incydenty cybernetyczne na poziomie technicznym
prowadzona jest za poSrednictwem sieci CSIRT ustanowionej dyrektywa w sprawie bezpieczefistwa sieci

(") Dokument 14540/16 z dnia 15 listopada 2016 1.

(*) Wigcej informacji na ten temat podano w sekcji 3.1 dodatku dotyczacego zarzadzania kryzysowego, mechanizméw wspdlpracy
i podmiotéw na szczeblu UE.

() Ibidem.

(*) Decyzja Rady 2014/496/WPZiB z dnia 22 lipca 2014 r. w sprawie aspektéw wdrazania, dzialania i uzytkowania europejskiego
globalnego systemu nawigagji satelitarnej majacych wplyw na bezpieczenstwo Unii Europejskiej (Dz.U. L 219 z 25.7.2014, 5. 53).
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i informacji. ENISA zapewnia tej sieci obstuge sekretariatu i aktywnie wspiera wspdlprace miedzy poszczegdlnymi
zespotami CSIRT. Krajowe CSIRT oraz CERT-UE podejmujg wspélprace i wymieniajg si¢ informacjami na zasadzie
dobrowolnosci, w tym, w razie potrzeby, przy reagowaniu na incydenty cybernetyczne majgce negatywne skutki
dla jednego panstwa cztonkowskiego lub wigkszej ich liczby. Na wniosek przedstawiciela CSIRT jednego z panstw
cztonkowskich moga one oméwic oraz, w miare mozliwosci, ustali¢ sposéb skoordynowanej reakgji na incydent,
ktory wykryto na obszarze jurysdykcji tego pafstwa czlonkowskiego. Odnosne procedury zostang okreslone
w standardowych procedurach operacyjnych (SOP) (') sieci CSIRT.

(17) Do zadan sieci CSIRT nalezy réwniez omawianie, analizowanie i okre§lanie dalszych form wspdlpracy
operacyjnej, w tym kwestii zwiazanych z kategoriami zagrozen i incydentéw, wczesnym ostrzeganiem, wzajemna
pomocg oraz zasadami i trybami koordynacji, w przypadku gdy panstwa czlonkowskie podejmujg dzialania
w reakcji na transgraniczne zagrozenia i incydenty.

(18) Zadaniem grupy wspélpracy, powolanej na mocy art. 11 dyrektywy w sprawie bezpieczefistwa sieci i informacji,
jest udzielanie strategicznych wskazéwek dotyczacych dzialalnoSci sieci CSIRT oraz omawianie zdolnosci
i gotowosci panstw czlonkowskich, a takze, na zasadzie dobrowolnosci, ocena krajowych strategii w zakresie
bezpieczenstwa sieci i systeméw informatycznych oraz skuteczno$ci CSIRT oraz wskazywanie najlepszych
praktyk.

(19) Osobnym obszarem prac prowadzonych przez grupe wspélpracy sa wytyczne w zakresie zglaszania incydentéw,
zgodnie z art. 14 ust. 7 dyrektywy w sprawie bezpieczefistwa sieci i informacji, dotyczace okolicznodci,
w ktérych operatorzy ustug kluczowych sg zobowigzani do zglaszania incydentéw zgodnie z art. 14 ust. 3, oraz
formatu i procedury takich zgloszen (3.

(20)  Orientowanie si¢ w czasie rzeczywistym w sytuacji, podejmowanym ryzyku i w zagrozeniach oraz ich
zrozumienie, uzyskane dzigki zgloszeniom, ocenom, badaniom, dochodzeniom i analizom, jest niezbgdne do
podejmowania $wiadomych decyzji. Taka orientacja sytuacyjna — u wszystkich zainteresowanych stron — ma
kluczowe znaczenie w zapewnianiu skutecznej i skoordynowanej reakcji. Orientacja sytuacyjna obejmuje
informacje zaréwno o przyczynach, jak i skutkach oraz zrédle incydentu. Powszechnie przyjmuje si¢, ze taka
orientacj¢ mozna osiagna¢ tylko w drodze wymiany i udostgpniania przez zainteresowane strony informacji
w odpowiednim formacie, przy uzyciu wspdlnej taksonomii do opisu incydentu oraz w spos6b zapewniajgcy
odpowiedni poziom bezpieczefistwa.

(21) Reagowanie na incydenty cybernetyczne moze przybieraé rézne formy, poczawszy od okreSlenia Srodkéw
technicznych, mogacych polega¢ na wspdlnej analizie technicznych przyczyn incydentu (np. analizie zlosliwego
oprogramowania) przez dwa podmioty lub wigksza ich liczbe, lub okreslenia sposobdw, za pomocy ktérych
organizacje moga sprawdzi¢, czy padly ofiarami incydentu (np. oznaki naruszenia integralno$ci systemu), po
decyzje operacyjne dotyczace stosowania takich Srodkéw oraz — na szczeblu politycznym - decyzje
o wykorzystaniu innych instrumentéw, takich jak ramy wspélnej unijnej reakcji dyplomatycznej na szkodliwe
dzialania cybernetyczne (}) lub unijny protokét operacyjny do celéw przeciwdzialania zagrozeniom
hybrydowym (%), w zaleznosci od charakteru incydentu.

(22)  Zaufanie europejskich obywateli i przedsi¢biorstw do ustug cyfrowych ma kluczowe znaczenie dla dynamicznie
rozwijajacego si¢ jednolitego rynku cyfrowego. W zwigzku z tym komunikacja podczas sytuacji kryzysowej
odgrywa szczegélnie wazna rol¢ w ograniczaniu negatywnych skutkéw incydentéw i kryzyséw cybernetycznych.
Komunikacje mozna réwniez wykorzysta¢ w ramach wspdlnej reakcji dyplomatycznej jako srodek wplywania na
zachowania (potencjalnych) sprawcéw dzialajacych z terytorium panstw trzecich. Uspdjnienie informacji publiko-
wanych w celu ograniczenia negatywnych skutkéw incydentéw i kryzyséw cybernetycznych z informacjami
publikowanymi w celu wywierania wplywu na sprawcoéw ma zasadnicze znaczenie dla zapewnienia skutecznosci
reakcji politycznej.

(23)  Informowanie obywateli o tym, w jaki sposéb mogg ograniczy¢ negatywne skutki danego incydentu na poziomie
indywidualnego uzytkownika badZ organizacji (na przyklad poprzez aktualizacj¢ oprogramowania lub podjecie
dzialaft uzupelniajacych w celu uniknigcia zagrozenia) moze by¢ skutecznym $rodkiem ograniczania szkodliwosci
incydentu lub kryzysu cybernetycznego na duza skale.

(24)  Komisja, korzystajac z infrastruktury ustug cyfrowych w zakresie bezpieczenstwa cybernetycznego w ramach
instrumentu ,taczac Europg”, tworzy mechanizm w postaci platformy ustug podstawowych, ktéra nazwano
MeliCERTes, stuzacy wspétpracy miedzy CSIRT uczestniczacych panstw cztonkowskich, w celu poprawy poziomu
ich gotowosci, udoskonalenia ich wspéldzialania i reakcji na pojawiajace si¢ zagrozenia i incydenty cyberne-
tyczne. Komisja, w drodze konkurencyjnych zaproszen do skladania wnioskéw o przyznanie dotacji ze srodkow
instrumentu ,taczac Europe”, wspolfinansuje CSIRT w panistwach czlonkowskich, aby zwigkszy¢ ich zdolnosci
operacyjne na szczeblu krajowym.

(") W opracowaniu; oczekuje sig, Ze zostang przyjete do kofica 2017 .

(*) Wytyczne te majg zostac opracowane do Eor’lca 2017r.

(*) Konkluzje Rady w sprawie ram wspoélnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne (,zestaw narzedzi dla
dyplomaciji cyfrowej”), dokument 9916/17.

(*) Wspdlny dokument roboczy stuzb ,Unijny protokét operacyjny do celéw przeciwdziatania zagrozeniom hybrydowym” (,Unijny
podrecznik taktyczny”), SWD(2016) 227 final z dnia 5 lipca 2016 1.
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(25 Cwiczenia w dziedzinie bezpieczenstwa cybernetycznego na szczeblu UE s3 niezbedne do stymulowania
i poprawy wspélpracy miedzy panstwami cztonkowskimi a sektorem prywatnym. W tym celu od 2010 r. ENISA
organizuje regularnie ¢wiczenia w zakresie incydentéw cybernetycznych na skalg ogdlnoeuropejska (,Cyber
Europe”).

(26) W konkluzjach Rady (') w sprawie realizacji wspolnej deklaracji przewodniczacego Rady Europejskiej, przewodni-
czgcego Komisji Europejskiej i Sekretarza Generalnego Organizacji Traktatu Poinocnoatlantyckiego zaapelowano
o wzmocnienie wspdlpracy w zakresie ¢wiczen w dziedzinie bezpieczefistwa cybernetycznego poprzez wzajemny
udzial pracownikéw w odpowiednich ¢wiczeniach, w tym w szczegdlnosci ¢wiczeniach ,Cyber Coalition” oraz
,Cyber Europe”.

(27)  Stale zmieniajacy si¢ obraz zagrozen i niedawne incydenty cybernetyczne sa oznaka rosnacego ryzyka, na jakie
narazona jest Unia, pafistwa czlonkowskie powinny zatem bez dalszych opéznien, a w kazdym razie przed
koficem 2018 r., podjaé dzialania w oparciu o niniejsze zalecenie,

PRZYJMUJE NINIEJSZE ZALECENIE:

1. Pafstwa czlonkowskie i instytucje unijne powinny ustanowi¢ unijne ramy reagowania w sytuacji kryzysu cyberne-
tycznego, obejmujace cele i tryby wspdlpracy przedstawione w planie dzialania, z uwzglednieniem okreslonych
w nim zasad przewodnich.

2. W unijnych ramach reagowania w sytuacji kryzysu cybernetycznego nalezy w szczegblnosci okreslic whasciwe
podmioty, instytucje unijne i organy panstw czlonkowskich, na wszystkich niezbednych poziomach — technicznym,
operacyjnym, strategicznym/politycznym — oraz opracowal, w stosownych przypadkach, standardowe procedury
operacyjne zawierajgce opis trybu wspélpracy tych podmiotéw w ramach unijnych mechanizméw zarzadzania
kryzysowego. Nalezy polozy¢ nacisk na umozliwienie wymiany informacji bez zbednej zwloki i koordynowanie
reakcji w obliczu incydentéw i kryzyséw cybernetycznych na duza skale.

3. W tym celu wlasciwe organy panstw czlonkowskich powinny wspdlnie wypracowaé dalsze szczegdly protokoléw
wymiany informacji i wspolpracy. Grupa wspdlpracy powinna dzieli¢ si¢ do$wiadczeniami w tych kwestiach
z odpowiednimi instytucjami unijnymi.

4. Panstwa czlonkowskie powinny zapewnié, by ich krajowe mechanizmy zarzadzania kryzysowego umozliwialy
adekwatna reakcje na incydent cybernetyczny, jak réwniez by okreSlono w nich procedury konieczne do
umozliwienia wspdlpracy na szczeblu UE w oparciu o ramy unijne.

5. W odniesieniu do istniejagcych unijnych mechanizméw zarzadzania kryzysowego, zgodnie z planem dzialania,
panstwa czlonkowskie, wraz ze stuzbami Komisji i ESDZ, powinny okresli¢ praktyczne wytyczne wdrozeniowe,
dotyczgce zintegrowania krajowych podmiotéw i procedur zarzadzania kryzysowego i bezpieczenstwa cyberne-
tycznego z istniejgcymi unijnymi mechanizmami zarzgdzania kryzysowego, a mianowicie IPCR i mechanizmem
reagowania kryzysowego ESDZ. Pafistwa cztonkowskie powinny w szczegdlnosci zapewni¢ utworzenie odpowiednich
struktur umozliwiajacych skuteczny przeplyw informacji miedzy swoimi krajowymi organami zarzadzania
kryzysowego a swoimi przedstawicielami na szczeblu UE, zaangazowanymi w funkcjonowanie unijnych
mechanizméw kryzysowych.

6. Panstwa czlonkowskie powinny w pelni wykorzystywal mozliwosci, jakie oferuje program infrastruktury ustug
cyfrowych (DSI) w zakresie bezpieczefistwa cybernetycznego w ramach instrumentu ,taczac Europe”, a takze
wspolpracowaé z Komisjg w celu zapewnienia, by mechanizm wspélpracy w postaci platformy ustug podstawowych,
obecnie w opracowaniu, zapewnial niezbedne funkcje i spetnial wymogi w zakresie wspdlpracy, réwniez podczas
kryzyséw cybernetycznych.

7. Panstwa czlonkowskie — przy wsparciu ENISA, a takze w oparciu o wczesniejsze prace w tej dziedzinie — powinny
wspOlpracowaé przy opracowywaniu i przyjmowaniu wspélnej taksonomii i wzoru raportéw sytuacyjnych na
potrzeby opisu technicznych przyczyn i skutkéw incydentéw cybernetycznych, aby dalej zacie$niaé swojg wspdlprace
techniczng i operacyjng w sytuacjach kryzysowych. Pafistwa czlonkowskie powinny zatem uwzgledni¢ prowadzone
przez grupe wspélpracy biezace prace nad wytycznymi w zakresie zglaszania incydentéw, a w szczegblnosci aspekty
dotyczace formatéw zgloszen krajowych.

8. Procedury okreslone we wspomnianych ramach powinny by testowane i w razie konieczno$ci zmieniane
w nastepstwie nowych doSwiadczen zdobywanych przez panstwa czlonkowskie w wyniku ich uczestnictwa
w krajowych, regionalnych i unijnych inicjatywach, jak réwniez ¢wiczeniach z zakresu dyplomacji cyfrowej oraz
¢wiczeniach NATO w dziedzinie bezpieczefistwa cybernetycznego. W szczegélnosci procedury te powinny by¢
przedmiotem testéw w kontekscie ¢wiczen ,Cyber Europe” organizowanych przez ENISA. Cwiczenia ,Cyber Europe”
2018 beda stanowic pierwsza tego rodzaju okazje.

(") Dokument 15283/16 z dnia 6 grudnia 2016 r.
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9. Panstwa czlonkowskie i instytucje unijne powinny regularnie ¢wiczy¢ w skali krajowej i og6lnoeuropejskiej swoja
reakcje na incydenty i kryzysy cybernetyczne na duzg skale, w tym, w razie potrzeby, swojg odpowiedz polityczna,
réwniez przy zaangazowaniu, w stosownych przypadkach, podmiotéw z sektora prywatnego.

Sporzagdzono w Brukseli dnia 13 wrze$nia 2017 r.

W imieniu Komisji
Mariya GABRIEL

Czlonek Komisji
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ZAELACZNIK

Plan skoordynowanego reagowania na wypadek wystgpienia transgranicznych incydentéw
cybernetycznych na duza skale i kryzyséw cybernetycznych

WPROWADZENIE

Niniejszy plan ma zastosowanie w przypadku wystapienia incydentéw cybernetycznych, ktére powoduja zaklécenia na
skale zbyt szeroka, aby dotknigte nimi panistwo cztonkowskie zdotalo si¢ z nimi samodzielnie upora, lub ktére dotykaja
co najmniej dwoch panstw czlonkowskich badz instytucji unijnych i maja tak szeroko zakrojony i znaczacy wplyw
o charakterze technicznym badZ politycznym, ze wymagaja terminowej koordynacji dzialan i reakcji na unijnym
poziomie politycznym.

Incydenty cybernetyczne na tak duzg skale uwaza si¢ za ,kryzysy cybernetyczne”.

W przypadku ogdélnounijnej sytuacji kryzysowej z elementami zagrozenia cybernetycznego koordynacja reakcji na
unijnym poziomie politycznym zajmuje si¢ Rada, ktéra korzysta ze zintegrowanych uzgodnien UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR).

W obrebie Komisji koordynacja przebiega zgodnie z systemem wczesnego ostrzegania ARGUS.

Jezeli sytuacja kryzysowa obejmuje istotny wymiar polityki zewnetrznej lub wspélnej polityki bezpieczenstwa i obrony,
uruchamia si¢ mechanizm reagowania kryzysowego ESDZ.

W niniejszym planie opisano, w jaki sposéb nalezy w pelni wykorzystaé te ugruntowane mechanizmy zarzadzania
kryzysowego w ramach istniejacych jednostek zajmujacych si¢ bezpieczenstwem cybernetycznym na szczeblu unijnym
i mechanizmy wspélpracy miedzy panistwami cztonkowskimi.

W ten sposéb w planie dzialania uwzgledniono szereg zasad przewodnich (zasady: proporcjonalnosci, pomocniczosci,
komplementarnosci i poufnosci informacji), przedstawiono zasadnicze cele wspolpracy (skuteczne reagowanie, wspélna
orientacja sytuacyjna, informowanie spoleczefistwa) na trzech poziomach (strategicznym i politycznym, operacyjnym
i technicznym), mechanizmy i zaangazowane podmioty oraz dzialania niezbedne do osiagnigcia wspomnianych celéw

zasadniczych.

W projekcie nie uwzgledniono w pelni pelnego cyklu zarzadzania kryzysowego (zapobieganie/ograniczanie skutkdow,
przygotowanie, reagowanie, odbudowa), lecz skupiono si¢ na reagowaniu. Niektére dzialania, zwlaszcza zwigzane
z uzyskaniem wspoélnej orientacji sytuacyjnej, zostaly jednak wzigte pod uwage.

Nalezy rowniez zauwazy¢, ze incydenty cybernetyczne moga by¢ zrodlem lub czgscia wigkszych kryzysow, uderzajacych
w inne sektory. Z uwagi na fakt, iz mozna si¢ spodziewal, ze skutki wigkszosci kryzyséw cybernetycznych objawia si¢
w $wiecie fizycznym, kazde wiasciwe reagowanie musi by¢ oparte na dzialaniach ograniczajacych skutki w sferze
cybernetycznej i niecybernetycznej. Dzialania w odpowiedzi na kryzys cybernetyczny nalezy koordynowal z innymi
mechanizmami zarzadzania kryzysowego na szczeblu unijnym, krajowym lub sektorowym.

Plan dzialania nie zastgpuje tez i nie powinien naruszaé istniejacych mechanizméw sektorowych lub mechanizméw,
ustalen badZ instrumentéw zwigzanych z okre$lonymi obszarami polityki, takimi jak ustanowione w odniesieniu do
programu Europejskiego Globalnego Systemu Nawigacji Satelitarnej (GNSS) (').

Zasady przewodnie

W pracy na rzecz osiagnigcia celéw, okreslaniu niezbgdnych dzialan i przypisywaniu rél oraz zakresu odpowiedzialnosci
odno$nym podmiotom lub mechanizmom zastosowano nastgpujace zasady przewodnie, ktérych nalezy zatem

przestrzegaé przy przygotowywaniu przyszlych wytycznych wykonawczych.

Proporgjonalnosé: Przewazajaca wigkszo$¢ incydentéw cybernetycznych uderzajagcych w panstwa czlonkowskie miesci sie
w kategorii znacznie nizszej niz wszystko, co mogloby zosta¢ uznane za kryzys na szczeblu krajowym, nie méwigc juz
o szczeblu europejskim. Podstawg wspélpracy panstw czlonkowskich w odpowiedzi na tego rodzaju incydenty jest sie¢
zespoléw reagowania na incydenty bezpieczefistwa komputerowego (CSIRT) ustanowiona dyrektywa w sprawie bezpie-
czenstwa sieci i informacji (3). Krajowe zespoly wspélpracujg i wymieniajg si¢ informacjami na zasadzie dobrowolnosci
i codziennie, w razie potrzeby, reagujac na incydenty cybernetyczne, ktére uderzajg w co najmniej jedno panstwo
cztonkowskie, zgodnie ze standardowymi procedurami operacyjnymi (SPO) sieci CSIRT. Dlatego w planie nalezy w petni
wykorzystywac te standardowe procedury i uwzgledni¢ w nim wszelkie dodatkowe konkretne dziatania odnoszace si¢ do
kryzysu cybernetycznego.

(") Decyzja 2014/496/WPZiB.
(*) Dyrektywa (UE) 2016/1148.
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Pomocniczosé: Zasada pomocniczo$ci ma kluczowe znaczenie. Na panstwach czlonkowskich spoczywa gtéwna odpowie-
dzialno$¢ za reagowanie w przypadku uderzajagcych w nie incydentéw cybernetycznych na duzg skale badz kryzyséw
cybernetycznych. Komisja, Europejska Stuzba Dzialan Zewnetrznych i inne unijne instytucje, urzedy, agencje oraz
organy maja jednak do odegrania wazng role. Rola ta jest jasno okre$lona w ramach zintegrowanych uzgodnien UE
dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR), ale wynika réwniez z przepiséw
prawa unijnego badz po prostu z faktu, ze incydenty i kryzysy cybernetyczne moga mie¢ wplyw na wszystkie obszary
dzialalno$ci w obrebie jednolitego rynku, bezpieczefistwa i stosunkéw miedzynarodowych Unii oraz samych instytucji.

Komplementarnosé: W planie dzialania w pelni uwzgledniono istniejace mechanizmy zarzadzania kryzysowego na
szczeblu unijnym, a mianowicie zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym
w sytuacjach kryzysowych (IPCR), system ARGUS, mechanizm reagowania kryzysowego ESDZ, wlaczono do niego
nowe struktury i mechanizmy ustanowione dyrektywa w sprawie bezpieczefistwa sieci i informacji (dyrektywa NIS),
a mianowicie sie¢ zespotéw reagowania na incydenty bezpieczenistwa komputerowego (CSIRT), a takze stosowne agencje
i jednostki organizacyjne, tj. Agencje Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), Europejskie
Centrum ds. Walki z Cyberprzestgpczoscia w Europolu (Europol/EC3), Centrum Analiz Wywiadowczych UE (INTCEN),
Dyrekcje ds. Wywiadu w Sztabie Wojskowym UE (EUMS INT) oraz Centrum Sytuacyjne (SITROOM) w INTCEN,
dzialajace wspdlnie jako SIAC (pojedyncza komoérka analiz wywiadowczych); komérke UE ds. syntezy informacji
o zagrozeniach hybrydowych (dzialajagca przy INTCEN); oraz zespdél reagowania na incydenty komputerowe
w instytucjach, organach i agencjach UE (CERT-UE). Dzigki temu plan powinien réwniez zapewnié, aby ich
wspoldzialanie i wspélpraca osiagnely maksymalny poziom komplementarnosci i mozliwie najmniejsze nakladanie si¢
dziatan.

Poufnos¢ informacji: Wszelka wymiana informacji w ramach planu dziatania musi by¢ zgodna z obowigzujgcymi zasadami
bezpieczenstwa ('), ochrony danych osobowych i kodu poufnosci TLP (3). Przy wymianie informacji niejawnych,
niezaleznie od zastosowanego systemu klasyfikacji, nalezy korzysta¢ z dostgpnych akredytowanych narzedzi ().
W odniesieniu do przetwarzania danych osobowych przestrzegane beda majace zastosowanie przepisy unijne,
w szczegblnosci ogdlne rozporzadzenie o ochronie danych (*), dyrektywa o prywatnosci i tacznosci elektronicznej (%)
oraz rozporzadzenie (°),w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych przez
instytucje, organy, biura i agencje unijne i swobodnego przeplywu tych danych”.

Zasadnicze cele

Wspélpraca w ramach planu przebiega z uwzglednieniem trzech wspomnianych wyzej pozioméw - politycznego,
operacyjnego i technicznego. Na kazdym z nich wspélpraca moze obejmowaé zaréwno wymiang informacji, jak tez
wspélne dzialania, a celem jej jest osiggnigcie ponizszych celéw zasadniczych.

— Umozliwienie skutecznego reagowania: Reagowanie moze przybieraé rézne formy, od wskazania $rodkéw
technicznych, ktére mogg dotyczy¢ co najmniej dwoch jednostek wspdlnie badajgcych techniczne przyczyny
incydentu (np. analiza zlosliwego oprogramowania), lub okreslenia sposobdéw, w jaki te organizacje moga ocenié, czy
zostaly poszkodowane (np. oznaki naruszenia integralnosci systemu), do decyzji operacyjnych o zastosowaniu takich
$rodkéw technicznych oraz — na poziomie politycznym — zadecydowania o uruchomieniu innych instrumentéw,
takich jak unijne dziatania dyplomatyczne w odpowiedzi na szkodliwe dzialania cybernetyczne (,zestaw narzedzi dla
dyplomacji cyfrowej”) badz unijny protokét operacyjny do celéw przeciwdzialania zagrozeniom hybrydowym —
w zaleznosci od incydentu.

— Wspdlna orientacja sytuacyjna: Dostatecznie dobre rozumienie wydarzen w miare ich rozwoju przez wszystkie
odnosne zainteresowane strony na wszystkich trzech poziomach (technicznym, operacyjnym, politycznym) ma
decydujace znaczenie dla skoordynowanego reagowania. Orientacja sytuacyjna moze obejmowal elementy technolo-
giczne dotyczgce przyczyn, a takze skutki i Zrodla incydentu. Poniewaz incydenty cybernetyczne moga uderzaé
w rozne sektory (finanse, transport, energia, ochrona zdrowia itp.), konieczne jest, aby stosowne informacje
w odpowiednim formacie na czas docieraly do wszystkich odno$nych zainteresowanych stron.

Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczefistwa w Komisji (Dz.U. L 72 z 17.3.2015, 5. 41)
oraz decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczenstwa dotyczacych ochrony
informacji niejawnych UE (Dz.U. L 72 z 17.3.2015, s. 53); decyzja Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki
Bezpieczenistwa z dnia 19 kwietnia 2013 r. w sprawie przepiséw bezpieczefistwa majacych zastosowanie do Europejskiej Stuzby Dziatan
Zewnetrznych; decyzja Rady 2013/488/UE z dnia 23 wrze$nia 2013 r. w sprawie przepiséw bezpieczeristwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 2742 15.10.2013,s. 1).

(*) https:/[www.first.org/tlp/

(®) W czerwcu 2016 r. te kanaly przekazywania informacji obejmowaly system zarzadzania informacjami niejawnymi (CIMS), algorytm
kodowania ACID, bezpieczny system RUE do wytwarzania, wymiany i przechowywania dokumentéw unijnych opatrzonych klauzulami
niejawnosci oraz SOLAN. Inne sposoby przesylania np. informacji niejawnych obejmuja PGP i S/MIME.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U.L 119 2 4.5.2016, s. 1).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych

i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201

231.7.2002,s.37).

Rozporzadzenie (\)VE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych w zwiazku

z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8

2 12.1.2001, s. 1) — w trakcie przegladu.

—
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— Zgoda co do kluczowych publicznych dzialan komunikacyjnych (!): Komunikacja w sytuacji kryzysowej odgrywa
istotna role w ograniczaniu negatywnych skutkéw incydentéw i kryzyséw cybernetycznych, moze by¢ tez jednak
stosowana jako Srodek wywierania wplywu na zachowanie (potencjalnych) agresoréw. Odpowiedni przekaz moze tez
stuzy¢ do jasnego zasygnalizowania prawdopodobnych konsekwencji reakcji dyplomatycznej w celu wywarcia
wplywu na zachowanie agresora. Dostosowanie publicznych dzialan komunikacyjnych, majacych na celu
ograniczanie negatywnych skutkéw incydentéw, i kryzyséw cybernetycznych oraz przekazéw, stuzacych do
wywierania wplywu na agresora, ma zasadnicze znaczenie dla skuteczno$ci reagowania politycznego. W obszarze
bezpieczefistwa cybernetycznego szczegdlnie istotne jest rozpowszechnianie doktadnych mozliwych do zastosowania
informacji o tym, w jaki sposéb spoleczefistwo moze ogranicza¢ skutki incydentu (np. przez zastosowanie poprawki
zabezpieczefi, podejmowanie dzialaii uzupetniajacych w celu unikniecia zagrozenia itp.).

WSPOLPRACA MIEDZY PANSTWAMI CZLONKOWSKIMI ORAZ MIEDZY PANSTWAMI CZLONKOWSKIMI A PODMIOTAMI
UNIJNYMI NA POZIOMIE TECHNICZNYM, OPERACYJNYM I STRATEGICZNO-POLITYCZNYM

Skuteczne reagowanie na szczeblu unijnym na incydenty cybernetyczne na duzg skale lub kryzysy cybernetyczne polega
na skutecznej wspolpracy technicznej, operacyjnej i strategiczno-polityczne;.

Na kazdym poziomie zaangazowane podmioty powinny wykonywac okreSlone dzialania na rzecz osiagniecia trzech
zasadniczych celow, ktérymi sg:

— skoordynowana reakgja,
— wspdlna orientacja sytuacyjna,
— publiczne dzialania komunikacyjne.

Podczas trwania incydentu lub kryzysu jednostki na nizszym poziomie wspélpracy ostrzegaja, informuja i wspieraja
jednostki na poziomie wyzszym; te z kolei zapewnig nizszym poziomom wytyczne (%) i decyzje, w zaleznosci od
potrzeb.

Wspélpraca na poziomie technicznym
Zakres dziatari:

— postepowanie w odniesieniu do incydentu (*) podczas kryzysu cybernetycznego;

— monitorowanie incydentu i nadzér facznie z ciggly analiza zagrozen i ryzyka.

Potencjalne zaangazowane podmioty

Na poziomie technicznym centralnym mechanizmem wspdlpracy w ramach planu dzialania jest sie¢ CSIRT, ktérej
przewodniczy prezydencja i ktdrej sekretariat zapewnia ENISA.

— Panistwa czlonkowskie:

— wlasciwe organy i pojedyncze punkty kontaktowe powolane zgodnie z dyrektywa w sprawie bezpieczenstwa
sieci i systeméw informatycznych,

— zespoly reagowania na incydenty bezpieczefistwa komputerowego (CSIRT).
— Organy/urzedy/agencje UE:

— ENISA,

— Europol[EC3,

— CERT-UE.

(") Nalezy w tym miejscu zauwazy¢, ze publiczne dzialania komunikacyjne moga dotyczy¢ zaréwno informacji o incydencie adresowanych
do spoteczeristwa jako calosci, jak réwniez przekazéw, zawierajacych informacje o bardziej technicznym badZ operacyjnym charakterze,
adresowanych do sektoréw o krytycznym znaczeniu lub sektoréw zaatakowanych. Moze to wymaga¢ wykorzystania poufnych kanatéw
komunikacyjnych i zastosowania specjalnych narzedzi technicznych lub platform. W kazdym przypadku komunikacja z operatorami
i przekaz informacji dla szerszego ogétu spoleczenstwa w danym panstwie czlonkowskim pozostaje w jego gestii i jest jego
obowigzkiem. Dlatego tez, zgodnie z przedstawiong wyzej zasadg pomocniczosci, pafistwa cztonkowskie i krajowe CSIRT ponosza
ostateczng odpowiedzialno$¢ za informacje rozpowszechniane na terytorium danego paristwa i kierowane do odbiorcéw objetych
obszarem ich kompetencji.

,<Zezwolenie na dzialanie” — w warunkach kryzysu cybernetycznego szybki czas reakcji ma kluczowe znaczenie dla okreslenia
whasciwych dzialan zaradczych. Aby zapewnié ten szybki czas reakcji, paristwo czlonkowskie moze dobrowolnie udzieli¢ innemu
panstwu czlonkowskiemu ,zezwolenia na dzialanie” niezwlocznie i bez konsultacji z wyzszymi poziomami lub instytucjami unijnymi
ibez przechodzenia przez wszystkie normalnie wymagane oficjalne kanaly, jesli nie jest to wymagane w danym wypadku (np. CSIRT nie
musi zasigga¢ konsultacji z podmiotami wyzszego szczebla, aby przekaza¢ cenne informacje do CSIRT w innym parnstwie
cztonkowskim).

,Postepowanie w przypadku incydentu” oznacza wszystkie procedury umozliwiajace wykrywanie i analizowanie incydentu,
ograniczenie jego skutkéw oraz reagowanie na niego.

-

—
-
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— Komisja Europejska:

— Centrum Koordynacji Reagowania Kryzysowego (ERCC: dzialajaca nieprzerwanie stuzba operacyjna zlokali-
zowana w DG ECHO) oraz wyznaczona stuzba odpowiedzialna (do wyboru miedzy DG CNECT i DG HOME
w zalezno$ci od charakteru danego incydentu), Sekretariat Generalny (ARGUS), DG HR (dyrekcja ds. bezpie-
czefistwa), DG DIGIT (operacje w zakresie bezpieczefistwa IT),

— w przypadku innych agencji UE (') odpowiednia macierzysta DG w Komisji lub ESDZ (pierwszy punkt
kontaktowy).

— ESDZ:
— SIAC (pojedyncza komoérka analiz wywiadowczych: EU INTCEN i EUMS INT),
— Centrum Sytuacyjne UE i wskazana stuzba wlasciwa pod wzgledem geograficznym lub tematycznym,

— komérka UE ds. syntezy informacji o zagrozeniach hybrydowych (czg$¢ Centrum Analiz Wywiadowczych UE
(INTCEN) — bezpieczefistwo cybernetyczne w kontekscie hybrydowym).

Wspdlna orientacja sytuacyjna:

— Jako element regularnej wspdlpracy na poziomie technicznym stuzacej wzmocnieniu unijnej orientacji sytuacyjnej
ENISA powinna regularnie przygotowywac techniczny raport sytuacyjny na temat bezpieczefistwa cybernetycznego
w UE dotyczacy incydentéw i zagrozen, oparty na publicznie dostepnych informacjach, swojej wlasnej analizie
i sprawozdaniach przekazanych przez CSIRT parnistw czlonkowskich (na zasadzie dobrowolnosci) lub pojedyncze
punkty kontaktowe powolane zgodnie z dyrektywa w sprawie bezpieczefistwa sieci i informacji, Europejskie
Centrum ds. Walki z Cyberprzestepczoscig (EC3) przy Europolu i CERT-UE oraz — w stosownych przypadkach —
Centrum Analiz Wywiadowczych UE (INTCEN) Europejskiej Stuzby Dzialati Zewnetrznych (ESDZ). Raport ten
powinien zosta¢ udostepniony odpowiednim organom Rady, Komisji, Wysokiemu Przedstawicielowi/wiceprzewodni-
czacemu Komisji oraz sieci CSIRT.

— W przypadku powaznego incydentu przewodniczgcy sieci CSIRT, z pomocg ENISA, przygotowuje raport sytuacyjny
na temat incydentu cybernetycznego w UE (%), ktéry jest przedkladany prezydencji, Komisji i Wysokiemu Przedstawi-
cielowi/wiceprzewodniczacemu Komisji za poSrednictwem CSIRT panstwa sprawujacego rotacyjna prezydencje.

— Wszystkie pozostate agence UE skladaja raporty swoim macierzystym dyrekcjom generalnym, ktére z kolei
przedkladaja sprawozdania odpowiedzialnej stuzbie Komisji.

— CERT-UE przedklada sprawozdania techniczne sieci CSIRT, instytucjom i agencjom UE (w stosownych przypadkach)
oraz do systemu ARGUS (jezeli zostal aktywowany).

— Europol/EC3 (}) i CERT-UE zapewniaja sieci CSIRT fachowg analiz¢ kryminalistyczng technicznych artefaktéw oraz
przedkladaja jej inne informacje techniczne.

— Pojedyncza komoérka analiz wywiadowczych ESDZ: w imieniu Centrum Analiz Wywiadowczych UE (INTCEN)
komorka UE ds. syntezy informacji o zagrozeniach hybrydowych sklada sprawozdanie odpowiednim wydziatlom
ESDZ.

Reagowanie:

— Sie¢ CSIRT prowadzi wymiang szczegblowych danych technicznych i analiz incydentu, takich jak adresy IP, oznaki
naruszenia integralnodci systemu (%) itp. Takie informacje powinny zostal dostarczone bez zbednej zwloki do ENISA,
najpdzniej jednak 24 godziny od wykrycia incydentu.

— Zgodnie z SPO sieci CSIRT jej czlonkowie wspdlpracuja w dazeniu do zanalizowania dostgpnych artefaktéw
technicznych i innych informacji technicznych dotyczacych incydentu, aby okresli¢ przyczyne i mozliwe techniczne
srodki ograniczajace skutki.

— ENISA pomaga CSIRT w ich dzialalnoici technicznej w oparciu o swojg wiedze fachowa i zgodnie ze swoim
mandatem ().

(") W zaleznosci od charakteru i skutkéw incydentu w réznych sektorach dziatalnosci (finanse, transport, energia, ochrona zdrowia itp.)
zaangazowarne sa wlasciwe agencje lub organy UE.

(3 Raport sytuacyjny na temat incydentu cybernetycznego w UE jest agregacja raportéw krajowych dostarczonych przez krajowe CSIRT.
Format raportu powinien by¢ opisany w standardowych procedurach operacyjnych (SPO) sieci CSIRT.

(*) Zgodnie z warunkami i procedurami okre§lonymi w ramach prawnych programu EC3.

(*) Oznaka naruszenia integralnosci systemu (wskaznik kompromitacji (I0C)) — w kryminalistyce informatycznej jest to artefakt zaobser-
wowany w sieci lub w systemie operacyjnym, ktory z duzym prawdopodobienstwem wskazuje na zainfekowanie komputera. Typowymi
10C sg sygnatury wiruséw i adresy IP, hasze MD5 plikéw zlosliwego oprogramowania badz URL lub nazwy domen i serwerdw typu
C&C (ang. command and control) do zarzadzania botnetami.

(*) Wniosek dotyczacy rozporzadzenia w sprawie Agencji UE ds. Bezpieczenistwa Cybernetycznego ENISA, uchylenia rozporzadzenia (UE)
nr 5262013 oraz certyfikacji bezpieczeristwa cybernetycznego w zakresie technologii informacyjno-komunikacyjnych, 13 wrze$nia
2017 r.
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— CSIRT panstw czlonkowskich koordynujg swoje dzialania w ramach reagowania technicznego z pomocg ENISA
i Komisji.
— Pojedyncza komoérka analiz wywiadowczych ESDZ: w imieniu Centrum Analiz Wywiadowczych UE (INTCEN)

komoérka UE ds. syntezy informacji o zagrozeniach hybrydowych uruchamia proces gromadzenia dowodéw w celu
zebrania wstepnego materialu dowodowego.

Publiczne dziatania komunikacyjne:

— CSIRT opracowujg poradniki techniczne (') i ostrzezenia dotyczace podatnosci na zagrozenia (%) i rozpowszechniajg
je w ramach swoich spolecznosci oraz wsrdd obywateli zgodnie z procedurami autoryzacyjnymi, majacymi
zastosowanie w danym przypadku.

— ENISA ulatwia tworzenie i upowszechnianie wspélnych komunikatéw sieci CSIRT.

— ENISA koordynuje swoje publiczne dzialania komunikacyjne z siecig CSIRT i stuzbami rzecznika prasowego Komisji.

— ENISA i EC3 koordynujg swoje publiczne dzialania komunikacyjne w oparciu o wspdlng $wiadomo$¢ sytuacyjng
uzgodniong przez panstwa czlonkowskie. Oba podmioty koordynuja swoje publiczne dzialania komunikacyjne ze
stuzbami rzecznika prasowego Komisji.

— Jezeli sytuacja kryzysowa obejmuje wymiar polityki zewnetrznej lub wspdlnej polityki bezpieczenstwa i obrony,

publiczne dzialania komunikacyjne nalezy koordynowa¢ z ESDZ i stuzbami rzecznika prasowego Wysokiego
Przedstawiciela/wiceprzewodniczacego Komisji.

Wspélpraca na poziomie operacyjnym
Zakres dziatani:

— przygotowanie procesu decyzyjnego na poziomie politycznym,
— koordynacja zarzadzania kryzysem cybernetycznym (w razie potrzeby),

— ocena skutkéw i wpltywu na szczeblu unijnym i zaproponowanie mozliwych $rodkéw zaradczych.

Potencjalne zaangazowane podmioty

— Panistwa czlonkowskie:

— wlaSciwe organy i pojedyncze punkty kontaktowe powolane zgodnie z dyrektywa w sprawie bezpieczenstwa
sieci 1 informacji,

— CSIRT, agengje ds. bezpieczenistwa cybernetycznego,

— inne krajowe organy sektorowe (w przypadku incydentu lub kryzysu o zasiegu ponadsektorowym).
— Organy/urzedy/agencje UE:

— ENISA,

— Europol[EC3,

— CERT-UE.
— Komisja Europejska:

— Sekretarz Generalny SG lub jego zastgpca (procedura ARGUS),

— DG CNECT/HOME,

— organ Komisji ds. bezpieczenistwa,

— inne DG (w przypadku incydentu lub kryzysu o zasiggu ponadsektorowym).

(") Porady o charakterze technicznym co do przyczyn incydentu i mozliwych §rodkéw zaradczych.
(3 Informacje o technicznych stabych punktach, ktére zostaly wykorzystane w celu wywarcia negatywnego wplywu na systemy IT.
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— ESDZ:
— Sekretarz Generalny ds. reagowania kryzysowego lub jego zastepca i SIAC (EU INTCEN i EUMS INT),
— komorka UE ds. syntezy informacji o zagrozeniach hybrydowych.

— Rada:

— prezydencja (przewodniczacy Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni lub COREPERU (') wspierana
przez Sekretariat Generalny Rady lub Komitet Polityczny i Bezpieczefistwa (KPiB) () oraz przy wsparciu ustalen
w ramach IPCR - jezeli zostaly aktywowane.

Orientacja sytuacyjna:

— wsparcie wytworzenia polityczno-strategicznych raportéw sytuacyjnych (np. raport na temat zintegrowanej orientacji
i analizy sytuacyjnej (ISAA) w przypadku aktywowania IPCR),

— dzialajaca przy Radzie Horyzontalna Grupa Robocza Rady ds. Cyberprzestrzeni przygotowuje w stosownych przypadkach
posiedzenia COREPER lub KPiB,

— w przypadku aktywowania IPCR:

— prezydencja moze zwolaé posiedzenia okraglego stolu w celu wsparcia jej przygotowan do posiedzen COREPER
lub KPiB, gromadzace odno$ne zainteresowane strony z panstw czlonkowskich, instytucje, agencje oraz strony
trzecie, takie jak panstwa spoza UE i organizacje mi¢dzynarodowe. Sa to posiedzenia kryzysowe, majace na celu
wskazanie waskich gardel i wysunigcie propozycji dzialan w odniesieniu do zagadnieni przekrojowych,

— shuzba odpowiedzialna Komisji lub ESDZ jako podmiot prowadzacy zintegrowang orientacje i analize sytuacyjna
przygotowuje sprawozdanie na temat zintegrowanej orientacji i analizy sytuacyjnej zawierajace materialy
dostarczone przez ENISA, sie¢ CSIRT, Europol/EC3, EUMS INT, INTCEN oraz wszystkie pozostale odnosne
podmioty. Sprawozdanie na temat zintegrowanej orientacji i analizy sytuacyjnej stanowi ogdlnounijng oceng
opartg na korelacji migdzy incydentami technicznymi i ocena sytuacji kryzysowej (analiza zagrozefi, ocena
ryzyka, pozatechniczne konsekwencje i skutki, pozacybernetyczne aspekty incydentu lub kryzysu itp.), ktéra jest
dostosowana do potrzeb pozioméw operacyjnych i politycznych.

— W przypadku aktywowania systemu ARGUS:
— ERT-UE i EC3 (*) wnosza bezposrednio wkiad w wymiane informacji w ramach Komisji.
— W przypadku aktywowania mechanizmu reagowania kryzysowego ESDZ:
— pojedyncza komérka analiz wywiadowczych zintensyfikuje gromadzenie informacji i dokona agregacji informacji
ze wszystkich zrédel i przygotuje analize i oceng dotyczacg incydentu.

Reagowanie na zgdanie z poziomu politycznego):

— Wspdlpraca transgraniczna z pojedynczymi punktami kontaktowymi i wlasciwymi organami krajowymi (dyrektywa
w sprawie bezpieczenstwa sieci i informacji) w celu tagodzenia konsekwencji i ograniczania skutkéw.

— Uruchomienie wszelkich technicznych $rodkéw zaradczych i koordynacja potencjatu technicznego potrzebnego do
powstrzymania lub ograniczenia wplywu ukierunkowanych atakéw na systemy informatyczne.

— Wspdlpraca i — w przypadku podjecia takiej decyzji — koordynacja potencjatu technicznego na rzecz wspdlnego
reagowania lub wspoéldzialania zgodnie ze standardowymi procedurami operacyjnymi sieci CSIRT.

— Ocena potrzeby wspélpracy z odpowiednimi stronami trzecimi.
— (W przypadku aktywowania procedury ARGUS) Podejmowanie decyzji w ramach procedury ARGUS.
— (W przypadku aktywowania IPCR) Przygotowanie decyzji i koordynacja w ramach ustalefi IPCR.

— (W przypadku aktywowania MRK ESDZ) Wsparcie procesu decyzyjnego ESDZ przez mechanizm reagowania
kryzysowego ESDZ, takze z uwzglednieniem kontaktéw z panstwami trzecimi i organizacjami migdzynarodowymi,
a takze wszelkie Srodki majace na celu ochrong misji i operacji w ramach WPBiO oraz delegatur UE.

(") Komitet Statych Przedstawicieli lub COREPER (art. 240 Traktatu o funkcjonowaniu Unii Europejskiej — TFUE) odpowiada za przygoto-
wywanie prac Rady Unii Europejskiej.

(*) Komitet Polityczny i Bezpieczeristwa jest komitetem Rady Unii Europejskiej, zajmujacym si¢ wsp6lna polityka zagraniczng i bezpie-
czenstwa (WPZiB), wspomniang w art. 38 Traktatu o Unii Europejskiej.

(}) Zgodnie z warunkami i procedurami okreslonymi w ramach prawnych programu EC3.
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Publiczne dziatania komunikacyjne:

— Uzgodnienie upublicznianych przekazéw na temat incydentu.
— Jezeli sytuacja kryzysowa obejmuje wymiar polityki zewnetrznej lub wspdlnej polityki bezpieczefistwa i obrony,

publiczne dzialania komunikacyjne nalezy koordynowaé z ESDZ i stuzbami rzecznika prasowego Wysokiego
Przedstawiciela/wiceprzewodniczacego Komisji.

Wspélpraca na poziomie strategiczno-politycznym
Potencjalne zaangazowane podmioty:

— W imieniu pafistw cztonkowskich: ministrowie odpowiedzialni za bezpieczeristwo cybernetyczne.
— W imieniu Rady Europejskiej: Przewodniczacy.
— W imieniu Rady: rotacyjna prezydencja.

— W przypadku zastosowania $rodkéw w ramach ,zestawu narzedzi dla dyplomacji cyfrowej”: KPiB i Horyzontalna
Grupa Robocza.

— W imieniu Komisji Europejskiej: Przewodniczacy lub oddelegowany wiceprzewodniczgcy Komisji/komisarz.
— Wysoki Przedstawiciel Unii ds. Zagranicznych i Polityki Bezpieczenstwa/wiceprzewodniczacy Komisji.

Zakres dziatari: Strategiczne i polityczne zarzadzanie zaréwno cybernetycznymi, jak i pozacybernetycznymi aspektami
kryzysu z uwzglednieniem $rodkéw zgodnie z ramami wspdlnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne.

Wspdlna orientacja sytuacyjna:

— Okreslenie skutkow zaklocert spowodowanych sytuacja kryzysowa dla funkcjonowania Unii.

Reagowanie:

— Aktywacja dodatkowych mechanizméw/instrumentéw zarzadzania kryzysowego, zaleznie od charakteru i wplywu
incydentu. Moga to by¢ np. mechanizmy z zakresu ochrony ludnosci.

— Podjecie dziatan w ramach wspoélnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne.

— Udostepnienie dotknigtych panstwom czlonkowskim pomocy w sytuacjach kryzysowych, np. uruchomienie $rodkéw
z funduszu pomocy w cybernetycznych sytuacjach kryzysowych (1), gdy zostanie ustanowiony.

— W stosownych przypadkach wspélpraca i koordynacja dzialan z organizacjami miedzynarodowymi takimi jak
Organizacja Narodéw Zjednoczonych, Organizacja Bezpieczenstwa i Wspolpracy w Europie (OBWE), a zwlaszcza
NATO.

— Ocena bezpieczefistwa narodowego i skutki dla obronnosci.

Publiczne dziatania komunikacyjne:

Podejmowanie decyzji o wspdlnej strategii komunikacyjnej skierowanej do opinii publicznej;

SKOORDYNOWANE Z PANSTWAMI CZEONKOWSKIMI REAGOWANIE NA SZCZEBLU UNIJNYM W RAMACH USTALEN IPCR

Zgodnie z zasadg komplementarnosci dzialan na szczeblu unijnym w niniejszej sekcji wprowadzono i omdéwiono
w szczeg6lnosci zasadniczy cel i zakres obowigzkéw oraz dzialan organéw paristw czlonkowskich, sieci CSIRT, ENISA,
CERT-UE, Europol/EC3, INTCEN, komérki UE ds. syntezy informacji o zagrozeniach hybrydowych oraz dzialajacej przy
Radzie Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni w ramach procesu IPCR. Od podmiotéw oczekuje si¢
dzialania zgodnie z ustalonymi procedurami na szczeblu unijnym i krajowym.

Nalezy koniecznie zwrdci¢ uwage, ze — jak przedstawiono na ilustracji 1 — niezaleznie od aktywowania unijnych
mechanizméw zarzadzania kryzysowego dzialania na szczeblu krajowym oraz wspélpraca z siecia CSIRT (w razie
potrzeby) odbywaja si¢ podczas trwania kazdego incydentu/kryzysu zgodnie z zasadami pomocniczosci i proporcjo-
nalnoci.

(") Fundusz pomocy w cybernetycznych sytuacjach kryzysowych jest dzialaniem zaproponowanym we wspdlnym komunikacie pt.
Odpornos¢, prewencja i obrona: budowanie silnego systemu bezpieczenstwa cybernetycznego dla UE, JOIN(2017) 450/1.
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Tlustragja 1

Reagowanie na incydent/kryzys cybernetyczny na szczeblu unijnym

‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

‘ CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
| ‘ IPCR - Political Coordination at EU level

‘ ARGUS Phase I ARGUS Phase II
EEAS Crisis Response Mechanism

Wszystkie opisane ponizej dzialania musza by¢ przeprowadzane z zachowaniem standardowych procedur operacyj-
nych/zasad zastosowanych mechanizméw wspélpracy i zgodnie z ustalonymi mandatami i kompetencjami poszcze-
gblnych podmiotéw i instytucji. Te procedury/zasady moga wymagaé pewnych uzupelnieri lub zmian, prowadzacych do
osiggniecia jak najlepszej wspélpracy i skutecznego reagowania na incydenty cybernetyczne na duzg skale i kryzysy
cybernetyczne.

Nie wszystkie wymienione nizej podmioty mogg by¢ zobowiazane do podjecia dzialan w kazdym przypadku
wystgpienia incydentu. W planie dzialania i odno$nych standardowych procedurach operacyjnych mechanizméw
wspolpracy nalezy jednak przewidywaé mozliwo$¢ ich zaangazowania.

Z uwagi na zrdznicowanie stopnia potencjalnego wplywu incydentu lub kryzysu cybernetycznego na spoleczenstwo
wysoki poziom elastyczno$ci w odniesieniu do zaangazowania podmiotéw sektorowych na kazdym poziomie i kazde
stosowne reagowanie bedzie zaleze¢ od dzialan zaradczych zaréwno o charakterze cybernetycznym, jak i pozacyberne-
tycznym.

Zarzadzanie kryzysowe w sytuacji kryzysu cybernetycznego- wlaczenie bezpieczefistwa cybernetycznego do
procesu IPCR

Ustalenia ICPR, opisane w standardowych procedurach operacyjnych IPCR ('), sa zgodne na poszczegdlnych etapach
z opisanymi ponizej krokami (zastosowanie niektorych z tych krokow zalezy od sytuacji).

Na kazdym etapie okreSla si¢ dzialania odnoszace si¢ do bezpieczefistwa cybernetycznego i podmioty. Dla wygody
czytelnika na kazdym etapie zamieszczono fragment standardowych procedur operacyjnych IPCR, po czym wyszcze-
gllniono dzialania nalozone niniejszym planem. Takie podejicie (krok po kroku) pozwala réwniez na jednoznaczne
wskazanie istniejacych luk w ramach niezbednego potencjatu i procedur, ktére to luki utrudniaja skuteczne reagowanie
na kryzysy cybernetyczne.

Na ilustracji 2 (ponizej (%)) przedstawiono w formie graficznej przebieg procesu IPCR; nowo wprowadzone elementy sg
zaznaczone na niebiesko.

(") Z dokumentu 12607/15: ,Standardowe procedury operacyjne IPCR”, uzgodnionego przez grupe przyjaciol prezydencji i odnotowane
przez COREPER w pazdzierniku 2015 r.
(*) Obszerniejsza wersje ilustracji zamieszczono w dodatku.
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Tlustragja 2

Elementy odnoszjce si¢ do bezpieczefistwa cybernetycznego w IPCR
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Uwaga: Ze wzgledu na charakter zagrozenn hybrydowych w cyberprzestrzeni, ktére majg pozostal ponizej progu
rozpoznawalnego kryzysu, UE musi podejmowa¢ dzialania zapobiegawcze i stuzgce zapewnieniu gotowosci. Zadaniem
komérki UE ds. syntezy informacji o zagrozeniach hybrydowych jest szybkie analizowanie odno$nych incydentéw
i informowanie odpowiednich struktur koordynujacych. Regularne raportowanie przez te komoérke moze zapewnié
decydentom sektorowym informacje sprzyjajace zapewnieniu gotowosci.

— Etap 1 - Regularne monitorowanie sektorowe i ostrzeganie: Istniejace regularne sektorowe raporty sytuacyjne
i powiadomienia dostarczajg prezydencji Rady wskazéwek na temat rozwoju sytuacji kryzysowej i jej ewentualnych
zmian.

— Stwierdzone luki: Obecnie brak jest regularnych i skoordynowanych raportéw sytuacyjnych z zakresu bezpie-
czenstwa cybernetycznego i powiadomien o incydentach (i zagrozeniach) cybernetycznych na szczeblu unijnym.

— Plan dzialania: Unijne monitorowanie sytuacjifraportowanie w zakresie bezpieczefstwa cyberne-
tycznego

— regularne techniczne raporty sytuacyjne na temat bezpieczefistwa cybernetycznego w UE, dotyczace
incydentéw cybernetycznych i zagrozen, beda opracowywane przez ENISA w oparciu o publicznie dostepne
informacje, analiz¢ wlasng i sprawozdania przekazane przez CSIRT panistw czlonkowskich (na zasadzie
dobrowolnosci) lub pojedyncze punkty kontaktowe powotane zgodnie z dyrektywa w sprawie bezpieczenistwa
sieci i informacji, Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3) przy Europolu i CERT-UE
oraz — w stosownych przypadkach — Centrum Analiz Wywiadowczych UE (INTCEN) Europejskiej Stuzby
Dzialan Zewnetrznych (ESDZ). Raporty te powinny zostal udostgpnione odpowiednim organom Rady,
Komisji oraz sieci CSIRT,

— w imieniu SIAC komérka UE ds. syntezy informacji o zagrozeniach hybrydowych powinna opracowaé
operacyjny raport sytuacyjny na temat stanu bezpieczefistwa cybernetycznego w UE. Raport ten
wspomaga tez ramy wspélnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne,

— oba raporty sg rozpowszechniane wsréd unijnych i krajowych zainteresowanych stron, aby poprawi¢ poziom
ich orientacji sytuacyjnej oraz wesprze¢ proces decyzyjny i ulatwi¢ transgraniczng wspdlprace regionalng.
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Po wykryciu incydentu

— Etap 2 - Analiza i doradztwo: W oparciu o dostepne dane z monitorowania i ostrzezenia stuzby Komisji, ESDZ
i SGR informujg si¢ nawzajem o mozliwym rozwoju wypadkéw, aby utrzymaé gotowo$¢ do zapewnienia
prezydencji doradztwa co do ewentualnej aktywacji [IPCR (w catosci lub w trybie wymiany informacji).

— Plan dzialania:

— w imieniu Komisji: DG CNECT, DG HOME, DG HR.DS oraz DG DIGIT, przy wsparciu ENISA, EC3 i CERT-
UE,

— ESDZ: Korzystajac z prac Centrum Sytuacyjnego UE (SITROOM) oraz zrédel wywiadowczych, komérka UE
ds. syntezy informacji o zagrozeniach hybrydowych zapewnia orientacj¢ sytuacyjng w zakresie faktycznych
i potencjalnych zagrozen hybrydowych uderzajacych w UE i jej partneréw, obejmujacych zagrozenia cyberne-
tyczne. Dlatego tez w sytuacji gdy analiza i ocena wspomnianej komérki wskazujg na istnienie potencjalnych
zagrozen skierowanych przeciwko panstwu czlonkowskiemu lub krajom badz organizacjom partnerskim,
INTCEN przekazuje informacje (w pierwszej kolejnosci) na poziomie operacyjnym, zgodnie z ustalonymi
procedurami. Na poziomie operacyjnym zostang przygotowane zalecenia dla poziomu strategiczno-
politycznego, obejmujace ewentualng aktywacje ustalefi zarzadzania kryzysowego w trybie monitorowania
(np. mechanizm reagowania kryzysowego ESDZ lub aspekt monitorowania w ramach IPCR),

— przewodniczgcy sieci CSIRT, z pomocg ENISA, przygotowuje raport sytuacyjny na temat incydentu cyberne-
tycznego w UE ('), ktéry jest przedkladany prezydencji, Komisji i Wysokiemu Przedstawicielowi/wiceprzewod-
niczacemu Komisji za posrednictwem CSIRT panstwa sprawujgcego rotacyjna prezydencje.

— Etap 3 - Ocena sytuacji/decyzji w sprawie aktywacji IPCR: Prezydencja ocenia potrzebe koordynagji politycznej,
wymiany informacji i podejmowania decyzji na szczeblu unijnym. W tym celu prezydencja moze zwolaé
nieformalne posiedzenie okraglego stolu. Prezydencja okre$la wstepnie obszary wymagajace zaangazowania
COREPERU lub Rady. Stanowi to podstawe wskazowek do stworzenia raportéw na temat zintegrowanej orientacji
i analizy sytuacyjnej (ISAA). Po uwzglednieniu cech kryzysu, jego mozliwych konsekwencji oraz zwigzanych z nim
potrzeb politycznych prezydencja podejmuje decyzje co do stosownosci zwolania posiedzefi odnodnych grup
roboczych Rady lub COREPERU badz KPiB.

— Plan dzialania:
— uczestnicy okraglego stolu:
— stuzby Komisji i ESDZ bedg doradzaé prezydencji w ramach swoich obszaréw kompetencji,

— przedstawiciele pafistw cztonkowskich w Horyzontalnej Grupie Roboczej ds. Cyberprzestrzeni wspierani
przez ekspertéw krajowych (CSIRT, wlasciwe organy ds. bezpieczenstwa cybernetycznego, inne
podmioty),

— polityczno-strategiczne wskazéwki na potrzeby raportéw ISAA w oparciu o najnowsze raporty sytuacyjne
na temat incydentu cybernetycznego w UE oraz dodatkowe informacje przedlozone przez uczestnikéw
okraglego stotu,

— odnosne grupy robocze i komitety:
— Horyzontalna Grupa Robocza ds. Cyberprzestrzeni.

Komisja, ESDZ i SGR, w pelnym porozumieniu i przy udziale prezydencji, moga réwniez podja¢ decyzje
o aktywowaniu IPCR w trybie wymiany informacji poprzez wygenerowanie strony kryzysowej, aby przygotowaé
grunt pod ewentualna pelng aktywacje.

— Etap 4 — Aktywacja IPCR/gromadzenie i wymiana informacji: Po aktywacji (w trybie wymiany informacji lub
pelnej) na platformie internetowej IPCR generowana jest strona kryzysowa, umozliwiajaca szczegélowa wymiang
informacji skoncentrowanych na kwestiach, ktére beda stanowi¢ przyczynek do ISAA i wniosg wklad w przygo-
towanie dyskusji na poziomie politycznym. Wybér odpowiedzialnej stuzby ISAA (jedna ze stuzb Komisji lub ESDZ)
zalezy od danych okolicznosci.

— Etap 5 - Wytworzenie ISAA: Inicjowane jest wytworzenie raportéw ISAA. Komisja/ESDZ oglosi raport zgodnie ze
standardowymi procedurami operacyjnymi ISAA i moze dalej wspiera¢ wymiang informacji na platformie

() Raport sytuacyjny na temat incydentu cybernetycznego w UE jest agregacja raportéw krajowych dostarczonych przez krajowe CSIRT.
Format raportu powinien by¢ opisany w standardowych procedurach operacyjnych (SPO) sieci CSIRT.
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internetowej IPCR lub kierowa¢ konkretne prosby o udzielenie informacji. Raporty ISAA s3 dostosowane do potrzeb
poziomu politycznego (t. COREPERU lub Rady) okreslonych przez prezydencje oraz sformulowanych w jej
wskazowkach, dzigki czemu zapewniajg one strategiczny oglad sytuacji i rzeczowa dyskusje na temat punktéw
porzadku obrad okre$lonych przez prezydencje Zgodnie ze standardowymi procedurami operacyjnymi ISAA od
charakteru kryzysu cybernetycznego zalezy, czy raport zostanie przygotowany przez ktora$ ze stuzb Komisji (DG
CNECT, DG HOME), czy przez ESDZ.

W wyniku aktywacji IPCR prezydencja przedstawi konkretne obszary, na ktérych nalezy si¢ skoncentrowaé
w ramach ISAA, aby zapewni¢ wsparcie koordynacji politycznej lub koordynacji procesu podejmowania decyzji
w Radzie. Prezydencja okresli tez termin ogloszenia raportu po konsultacjach ze stuzbami Komisji i ESDZ.

— Plan dzialania:
— Raport ISAA obejmuje materialy uzyskane od odpowiednich stuzb, w tym:
— sieci CSIRT: w formie raportu sytuacyjnego na temat incydentu cybernetycznego w UE,

— EC3, SITROOM, komérki UE ds. syntezy informacji o zagrozeniach hybrydowych, CERT-UE. Komérka UE
ds. syntezy informacji o zagrozeniach hybrydowych wspomaga odpowiedzialng stuzbe ISAA i okragly
stot IPCR i w stosownych przypadkach dostarcza im materialy,

— unijnych agengji i organéw sektorowych, zaleznie od zagrozonych sektoréw,
— organdéw panstw cztonkowskich (innych niz CSIRT).
— Zbieranie materiatéw do ISAA (!):

— Komisja i agencje UE: system informatyczny ARGUS bedzie stanowié¢ wewnetrzng sie¢ szkieletowa na
potrzeby ISAA. Agencje UE przekazuja swoje materialy odpowiednim dyrekcjom macierzystym, ktore
z kolei wprowadzajg istotne informacje do systemu ARGUS. Stuzby Komisji i agencje zbierajg informacje
z istniejacych sektorowych sieci, w ktérych uczestniczg pafstwa czlonkowskie i organizacje migdzyna-
rodowe, oraz z innych odpowiednich Zrédet.

— W imieniu ESDZ: Centrum Sytuacyjne UE wspomagane przez inne wilasciwe departamenty ESDZ
zapewni wewnetrzng sie¢ szkieletowy oraz pojedynczy punkt kontaktowy na potrzeby ISAA. ESDZ
bedzie zbiera¢ informacje od panstw trzecich oraz wlasciwych organizacji miedzynarodowych.

— Etap 6 - Przygotowanie nieformalnych posiedzei okraglego stolu zwolanych przez prezydencje:
Prezydencja, z pomocg Sekretariatu Generalnego Rady, okresli termin, porzadek obrad, uczestnikéw oraz oczekiwane
wyniki (mozliwe rezultaty) nieformalnego posiedzenia okraglego stolu. SGR bedzie w imieniu prezydencji
przekazywac na platformie internetowej IPCR istotne informacje, w szczegdlnosci za$ oglosi zapis posiedzenia.

— Etap 7 — Okragly stél/dzialania przygotowawcze na potrzeby unijnej koordynacji politycznej/podejmowania
decyzji: Prezydencja zwola nieformalne posiedzenie okraglego stotu w celu dokonania przegladu sytuacji oraz
przygotowania przegladu spraw, na ktdre nalezy zwréci¢ uwage COREPERU lub Rady. Nieformalne posiedzenie
okraglego stolu bedzie réwniez forum opracowania, przegladu i oméwienia wszystkich propozycji dzialaf, ktdre
zostang przekazane COREPEROWI/Radzie.

— Plan dzialania:

— dzialajaca przy Radzie Horyzontalna Grupa Robocza ds. Cyberprzestrzeni przygotowuje posiedzenie
COREPER lub KPiB.

— Etap 8 - Koordynacja polityczna i podejmowanie decyzji na szczeblu COREPERU|Rady: Wyniki posiedzen
COREPERU/Rady dotycza koordynacji dziatan w ramach reagowania na wszystkich poziomach, decyzji co do
zastosowania $rodkoéw nadzwyczajnych, deklaracji politycznych itp. Decyzje te stanowig réwniez zaktualizowane
wskazowki polityczno-strategiczne do tworzenia kolejnych raportéw ISAA.

— Plan dzialania:
— decyzja polityczna o koordynacji dzialan w reakcji na kryzys cybernetyczny jest wykonywana za pomoca
dzialaii (realizowanych przez odpowiednie podmioty) opisanych powyzej w sekcji 1: ,Wspdlpraca na
poziomie technicznym, operacyjnym i strategiczno-politycznym” w  odniesieniu do reagowania

i publicznych dzialaf komunikacyjnych,

— wytwarzanie ISAA jest kontynuowane w oparciu o wspdlprace na poziomie technicznym, operacyjnym
i polityczno-strategicznym, w odniesieniu do orientacji sytuacyjnej, co réwniez opisano wyzej w sekgji 1.

() Standardowe procedury operacyjne ISAA.
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— Etap 9 — Monitorowanie wplywu: Odpowiedzialna stuzba ISAA, z pomocg podmiotéw wnoszacych wkiad do
ISAA, przekazuje informacje na temat rozwoju sytuacji kryzysowej oraz wplywu na podejmowane decyzje
polityczne. Taka petla informacyjna wspomaga podlegajacy zmianom proces i wspiera decyzje prezydencji co do
dalszego unijnego zaangazowania na poziomie politycznym lub wygaszania IPCR.

— Etap 10 — Wygaszanie: zgodnie z tg samg procedurg, ktéra zastosowano przy aktywacji, prezydencja moze zwotaé
nieformalne posiedzenie okraglego stotlu w celu oceny potrzeby podtrzymania aktywnosci IPCR. Prezydencja moze
podjaé decyzj¢ o zakonczeniu lub obnizeniu poziomu aktywacji.

— Plan dzialania:

— ENISA moze by¢ zaproszona do przedlozenia wkladu do technicznego badania ex post incydentu lub do
przeprowadzenia tego badana zgodnie z przepisami swojego mandatu.
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DODATEK

1. ZARZADZANIE KRYZYSOWE, MECHANIZMY WSPOLPRACY I PODMIOTY NA SZCZEBLU UE
Mechanizmy zarzadzania kryzysowego

Zintegrowane uzgodnienia UE dotyczgce reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR) Zintegrowane
uzgodnienia UE dotyczgce reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR), przyjete przez Rade
w dniu 25 czerwca 2013 r. ('), zostaly opracowane w celu ulatwienia terminowej koordynacji i reakcji na unijnym
szczeblu politycznym w przypadku powaznego kryzysu IPCR wspomagaja réwniez koordynacje na poziomie
politycznym w reakcji na odwolanie si¢ do klauzuli solidarnosci (art. 222 TFUE), jak okreslono w decyzji Rady
2014/415/UE z dnia 24 czerwca 2014 r. w sprawie uzgodnien dotyczacych zastosowania przez Uni¢ klauzuli
solidarno$ci. W standardowych procedurach operacyjnych (SPO) () IPCR ustanowiono proces aktywacji i kolejne
dzialania, ktére nalezy podjac.

ARGUS: System koordynacji w sytuacji kryzysowej ustanowiony przez Komisje Europejska w 2005 r. w celu
zapewnienia specjalnej procedury koordynacji w przypadku powaznego kryzysu o charakterze wielosektorowym. Jest on
wspomagany przez ogoélny system szybkiego ostrzegania (narzedzie informatyczne) o tej samej nazwie. W ramach
systemu ARGUS przewiduje si¢ dwa etapy; przy czym na etapie II (w przypadku powaznego kryzysu o charakterze
wielosektorowym) zwolywane sa spotkania Komitetu Koordynacji Kryzysowej (CCC) pod kierownictwem przewodni-
czagcego Komisji lub komisarza, ktéremu powierzono to zadanie. CCC skupia przedstawicieli odnosnych dyrekcji
generalnych Komisji, gabinetéw i innych stuzb unijnych z zadaniem objecia przewodnictwa i koordynowania reakeji
Komisji na kryzys. Pod przewodnictwem zastgpcy sekretarza generalnego CCC ocenia sytuacje, rozwaza warianty
i podejmuje decyzje wykonawcze w odniesieniu do unijnych narzedzi i instrumentéw w ramach kompetencji Komisji,
a takze zapewnia wykonanie tych decyzji () ().

Mechanizm Reagowania Kryzysowego ESDZ: Mechanizm Reagowania Kryzysowego ESDZ jest zorganizowanym systemem,
ktéry umozliwia ESDZ reagowanie na sytuacje kryzysowe i wydarzenia nadzwyczajne o zewnetrznym charakterze lub
istotnym wymiarze zewnetrznym — w tym na zagrozenia hybrydowe — potencjalnie lub rzeczywiScie zagrazajace
interesom UE lub panstw czlonkowskich. Dzigki zapewnieniu udziatlu wlasciwych urzednikéw Komisji oraz Sekretariatu
Rady na posiedzeniach w ramach Mechanizmu Reagowania Kryzysowego ulatwione jest uzyskiwanie efektu synergii
miedzy wysitkami dyplomatycznymi oraz dzialaniami w dziedzinie bezpieczefistwa i obrony a zarzadzanymi przez
Komisje instrumentami finansowymi i handlowymi oraz instrumentami wspélpracy. Komoérka Kryzysowa moze zostaé
aktywowana w czasie kryzysu.

Mechanizmy wspolpracy

Sie¢ CSIRT: Sie¢ zespoléw reagowania na incydenty bezpieczefistwa komputerowego skupia wszystkie krajowe i rzagdowe
zespoly (CSIRT) oraz zespdt reagowania na incydenty komputerowe w instytucjach i agencjach UE (CERT-UE). Celem tej
sieci jest umozliwienie i usprawnienie wymiany informacji migdzy CSIRT na temat zagrozen i incydentéw cyberne-
tycznych, a takze wspdlpraca w zakresie reagowania na incydenty i kryzysy cybernetyczne.

Horyzontalna Grupa Robocza Rady ds. Cyberprzestrzeni: grupe robocza powolano, aby zapewni¢ strategiczng i horyzontalng
koordynacje zagadnien polityki cybernetycznej w Radzie i moze by¢ ona zaangazowana zaréwno w dzialalnosé
prawodawcza, jak tez dzialania o innym charakterze.

Podmioty

ENISA: Agencje Unii Europejskiej ds. Bezpieczefistwa Sieci i Informacji powolano w 2004 roku. Agencja Scisle
wspolpracuje z pafnstwami cztonkowskimi i sektorem prywatnym w celu zapewnienia doradztwa i rozwigzan w takich
kwestiach, jak ogélnoeuropejskie ¢wiczenia w zakresie bezpieczefistwa cybernetycznego, opracowanie krajowych
strategii bezpieczenstwa cybernetycznego, wspolpracy CSIRT i rozwijania zdolno$ci. ENISA wspoélpracuje bezposrednio
z CSIRT w calej UE i stanowi sekretariat sieci CSIRT.

Centrum Koordynagji Reagowania Kryzysowego (ERCC): Centrum Koordynacji Reagowania Kryzysowego w Komisji
(w ramach Dyrekcji Generalnej ds. Ochrony Ludnosci i Pomocy Humanitarnej — DG ECHO) wspiera i koordynuje szereg
dzialan w dziedzinie zapobiegania, zapewnienia gotowosci i reagowania przez siedem dni w tygodniu, 24 godziny na
dobe. Uruchomione w 2013 r.Centrum dziala jako centrum reagowania kryzysowego Komisji (w powigzaniu z innymi
centrami kryzysowymi UE), w tym takze jako dzialajacy nieprzerwanie gtéwny punkt kontaktowy (IPCR 24/7).

(") 10708/13 w sprawie ,Finalizacji procesu weryfikacji CCA: koordynacji dzialai w sytuacjach nadzwyczajnych i kryzysowych”, przyjeta
przez Rad¢ w dniu 24 czerwca 2013 r.

(%) 12607/15 ,Standardowe procedury operacyjne IPCR”, uzgodnione przez grupe przyjaciét prezydencji i odnotowane przez COREPER
w pazdzierniku 2015 r.

(*) Przepisy Komisji w sprawie ogdlnego systemu szybkiego ostrzegania ,ARGUS”, COM(2005) 662 final, 23 grudnia 2005 .

(*) Decyzja Komisji 2006/25/WE, Euratom z dnia 23 grudnia 2005 r. zmieniajaca regulamin wewnetrzny Komisji (Dz.U. L 19 z 24.1.2006,
s. 20), w sprawie ustanowienia og6lnego systemu szybkiego ostrzegania ,ARGUS".
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Europol/EC3: Europejskie Centrum ds. Walki z Cyberprzestepczoscig (EC3), ktére powstalo w 2013 r. w ramach
Europolu, wspiera reagowanie organdéw S$cigania na przestgpczo$¢ cybernetyczng w UE. EC3 oferuje operacyjne
i analityczne wsparcie dochodzefi prowadzonych w pafnistwach czlonkowskich i stuzy jako centralny wezel informacji
kryminalnych i wywiadowczych, wspomagajac operacje i dochodzenia pafistw cztonkowskich przez analize operacyjng,
koordynacje i wiedze ekspercka, a takze wysokospecjalistyczny potencjal technicznego i cyfrowego wsparcia kryminalis-
tycznego.

CERT-UE: Zesp6! reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE (CERT-UE) ma za
zadanie poprawg ochrony instytucji, organdéw i agencji przed atakami i zagroZeniami cybernetycznymi. Zespdt jest
cz¢cig sieci CSIRT. CERT-UE dysponuje technicznymi porozumieniami w zakresie wymiany informacji na temat
zagrozen cybernetycznych z NATO CIRC, niektérymi panstwami trzecimi i gtéwnymi podmiotami gospodarczymi
w dziedzinie bezpieczefistwa cybernetycznego.

Unijna wspélnota wywiadowcza obejmuje Centrum Analiz Wywiadowczych UE (INTCEN) oraz Dyrekcje ds. Wywiadu
w Sztabie Wojskowym UE (EUMS INT) w ramach porozumienia w sprawie pojedynczej komérki analiz wywiado-
wcezych (SIAC). Misja SIAC polega na dostarczaniu analiz wywiadowczych, wczesnym ostrzeganiu i zapewnianiu
orientacji sytuacyjnej Wysokiemu Przedstawicielowi UE ds. Spraw zagranicznych i polityki bezpieczenstwa oraz
Europejskiej Stuzbie Dzialan Zewnetrznych (ESDZ). SIAC oferuje swoje ustugi réznym podmiotom decyzyjnym UE ds.
wspolnej polityki zagranicznej i bezpieczefistwa (WPZiB), wspdlnej polityki bezpieczefistwa i obrony (WPBIO)
i zwalczania terroryzmu (CT), a takze panstwom czlonkowskim. EU INTCEN i EUMS INT nie sg agencjami operacyjnymi
i nie posiadajg zdolnosci gromadzenia danych. Dzialalno§¢ wywiadowcza na poziomie operacyjnym pozostaje w gestii
panstw czlonkowskich. SIAC zajmuje si¢ jedynie analizg strategiczng.

Komdrka UE ds. syntezy informacji o zagrozeniach hybrydowych We wsp6lnym komunikacie w sprawie przeciwdzialania
zagrozeniom hybrydowym z kwietnia 2016 r. wyznaczono komorke UE ds. syntezy informacji (EU HFC) jako gléwny
oSrodek analizy informacji na temat zagrozen hybrydowych w UE, pochodzacych ze wszelkich Zrédel: jej mandat zostat
zatwierdzony w grudniu 2016 r. przez Komisj¢ w drodze konsultacji pomigdzy stuzbami. Ulokowana w INTCEN
komoérka wchodzi w sklad SIAC i w zwiazku z tym wspélpracuje z EUMS INT i ma w swoim stalym skladzie
wojskowego. Dzialanie hybrydowe polega na zamierzonym wykorzystaniu przez panstwo lub podmiot niebedacy
panstwem kombinacji wielu ukrytych lub jawnych, wojskowych lub cywilnych narzedzi i mechanizmoéw, takich jak ataki
cybernetyczne, kampanie dezinformacyjne, dzialania szpiegowskie, presja ekonomiczna, wykorzystanie innych
podmiotéw lub inne dzialania wywrotowe. EU HCF wspélpracuje z rozlegly sieciag pojedynczych punktéw kontaktowych
(PoC), zaréwno w Komisji, jak i w panstwach cztonkowskich, aby zapewni¢ zintegrowang reakcj¢/zaangazowanie calego
sektora administracyjnego, wymagane do przeciwstawienia si¢ réznorodnym wyzwaniom.

EU SITROOM: Centrum Sytuacyjne UE stanowi element Centrum Analiz Wywiadowczych UE (EU INTCEN) i zapewnia
ESDZ zdolno$¢ operacyjng niezbedng do natychmiastowego i skutecznego reagowania na sytuacje kryzysowe. Jest to
stala cywilno-wojskowa komoérka dyzurna, ktéra prowadzi ogélnoswiatowe monitorowanie i zapewnia orientacj¢
sytuacyjng przez siedem dni w tygodni, 24 godziny na dobe.

Odnosne instrumenty

Ramy wspdlnej unijnej reakgji dyplomatycznej na szkodliwe dziatania cybernetyczne: Uzgodnione w czerwcu 2017 r. ramy
stanowia element unijnego podejcia do dyplomacji cyfrowej, ktéra przyczynia si¢ do zapobiegania konfliktom,
ograniczania zagrozen dla bezpieczenstwa cybernetycznego oraz do wzrostu stabilno$ci w stosunkach miedzynaro-
dowych. W ramach tych w pelni wykorzystuje si¢ Srodki z obszaru wspdlnej polityki zagranicznej i bezpieczenstwa,
w tym w razie potrzeby Srodki ograniczajace. Zastosowanie Srodkéw okreslonych w ramach wspélpracy powinno
zacheca¢ do wspdlpracy, sprzyjaé ograniczaniu bezpo$rednich i dlugofalowych zagrozen i wplywal na zachowanie
odpowiedzialnego sprawcy i potencjalnych agresoréw w dalszej perspektywie.

2. KOORDYNACJA W PRZYPADKU KRYZYSU CYBERNETYCZNEGO W RAMACH UZGODNIEN [PCR — HORYZONTALNA
WARSTWA KOORDYNACYJNA I POLITYCZNA ESKALACJA

Ustalenia IPCR moga by¢ (i sa) wykorzystywane do rozwigzania kwestii technicznych i operacyjnych, ale zawsze
z punktu widzenia politycznego/strategicznego.

W warunkach eskalacji IPCR mozna zastosowaé odpowiednio do poziomu kryzysu poprzez przejscie od trybu ,monito-
rowania” do trybu ,wymiany informacji”, ktéry jest pierwszym poziomem aktywacji IPCR, oraz do ,pelnej aktywacji
IPCR”.

Decyzje o aktywacji w trybie pelnym podejmuje aktualna prezydencja w Radzie UE. Komisja, ESDZ i SGR moga
aktywowaé IPCR w trybie wymiany informacji. W trybie monitorowania i wymiany informacji moga zostaé
uruchomione rézne poziomy wymiany informacji, przy czym w trybie wymiany informacji obowigzuje wytwarzanie
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raportéw ISAA. Przy pelnej aktywacji IPCR do zestawu dzialan dochodzg posiedzenia okraglego stolu, w ktérych
uczestniczy prezydencja (z reguly przewodniczacy COREPERU II lub ekspert w danej dziedzinie w randze radcy Stalego
Przedstawicielstwa, wyjatkowo posiedzenia okraglego stotu odbywaly sie na szczeblu ministerialnym).

Podmioty

Aktualna prezydencja (zwykle przewodniczacy COREPERU) sprawuje przewodnictwo.
W imieniu Rady Europejskiej: gabinet Przewodniczgcego,

W imieniu Komisji Europejskiej: poziom SGK/DG lub eksperci w danej dziedzinie.

W imieniu ESDZ: poziom zastepcy SGK/DG lub eksperci w danej dziedzinie.

W imieniu SGK: gabinet SG, zesp6t IPCR oraz odpowiedzialne DG.

Zakres dziatari: Nakreslenie wspdlnego zintegrowanego obrazu sytuacji i zwigkszenie wiedzy na temat waskich gardet lub
niedociagni¢¢ na kazdym z trzech pozioméw w celu ich rozwigzania na poziomie politycznym; przygotowanie decyzji
do podjecia w czasie posiedzenia, jezeli wchodzg one w zakres kompetencji uczestnikéw, lub wysunigcie propozycji
dzialan, przekazywanych do COREPERU II i dalej do Rady.

Wspdlna orientacja sytuacyjna:

(IPCR nieaktywowane): Strony IPCR na potrzeby monitorowania mogg zosta¢ wygenerowane, aby umozliwi¢ $ledzenie
rozwoju sytuacji, ktéra moze przerodzic¢ si¢ w kryzys z konsekwencjami dla UE.

(tryb IPCR ,wymiana informacji”): Stuzba odpowiedzialna za ISAA przygotowuje raporty ISAA na podstawie danych
przekazanych przez stuzby Komisji, ESDZ i pafistwa cztonkowskie (za posrednictwem formularzy IPCR).

(pelna aktywacja IPCR): Oprocz raportéw ISAA na nieformalnych posiedzeniach okraglego stolu w sprawie IPCR
spotykajg si¢ rézne odnos$ne podmioty z pafistw cztonkowskich, Komisja, ESDZ, odno$ne agencje itp., aby omawiaé
niedociagnigcia i waskie gardla.

Wspdipraca i reagowanie:

Aktywacja/synchronizacja dodatkowych mechanizméw/instrumentéw zarzadzania kryzysowego, zaleznie od charakteru
i wplywu incydentu. Moga to by¢ na przyklad: Unijny Mechanizm Ochrony Ludnosci, ramy wspdlnej unijnej reakcji
dyplomatycznej na szkodliwe dzialania cybernetyczne lub ,Wspélne ramy dotyczace przeciwdzialania zagrozeniom
hybrydowym”.

Przekazywanie informacji w sytuacjach kryzysowych:

Sie¢ IPCR narzedzi komunikacji w sytuacjach kryzysowych moze zostaé uruchomiona przez prezydencje po konsul-
tacjach z wlaSciwymi stuzbami Komisji, Sekretariatu Generalnego Komisji i ESDZ w celu wsparcia wytwarzania
wspolnych przekazéw informacyjnych lub opracowania najskuteczniejszych narzedzi komunikaciji.

3. ZARZADZANIE KRYZYSOWE W PRZYPADKU KRYZYSU CYBERNETYCZNEGO W RAMACH SYSTEMU ARGUS — WYMIANA
INFORMAC]I W RAMACH KOMIS]I EUROPE]SKIE]

W obliczu nieoczekiwanych sytuacji kryzysowych, ktére wymagaly dzialania na szczeblu europejskim, tj. atakéw
terrorystycznych w Madrycie (w marcu 2004 1), tsunami w Azji Poludniowo-Wschodniej (w grudniu 2004 r.) i atakéw
terrorystycznych w Londynie (w lipcu 2005 r.), Komisja ustanowita w 2005 r. system koordynacji ARGUS, wspomagany
przez og6lny system szybkiego ostrzegania o tej samej nazwie (') (). Jego zadaniem jest zapewnienie specjalnego
procesu koordynacji w sytuacjach kryzysowych w razie powaznego kryzysu o charakterze wielosektorowym w celu
umozliwienia w czasie rzeczywistym wymiany informacji zwiazanych z kryzysem oraz zagwarantowania szybkiego
podejmowania decyzji.

W systemie ARGUS okreslono dwa etapy, w zaleznosci od powagi zdarzenia:

Etap I: stuzy do ,wymiany informacji” w przypadku sytuacji kryzysowej na ograniczong skalg

(") Komisja Europejska, dnia 23 grudnia 2005 r., Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw: Ustalenia Komisji w sprawie bezpiecznego ogdlnego systemu szybkiego ostrzegania
,ARGUS”, COM(2005) 662 final.

() Decyzja 2006/25/WE, Euratom.



L 239/56 Dziennik Urzgdowy Unii Europejskiej 19.9.2017

Przyklady zgloszonych niedawno w etapie I zdarzen obejmujg pozary laséw w Portugalii i Izraelu, atak w Berlinie
w 2016 r., powodzie w Albanii, huragan Matthew na Haiti oraz susz¢ w Boliwii. Kazda DG moze otworzy¢ etap I
w przypadku gdy uzna, ze sytuacja w obszarze jej kompetencji jest na tyle powazna, ze nalezy zagwarantowal wymiang
informacji lub z niej korzysta¢. DG CNECT lub DG HOME moga na przyklad otworzy¢ etap I w przypadku gdy uznajg,
ze sytuacja cybernetyczna w obszarze ich kompetencji jest na tyle powazna, ze nalezy zagwarantowal wymiang
informacji lub z niej korzystac.

Etap II: jest uruchamiany w przypadku powaznego kryzysu o charakterze wielosektorowym lub tez w obliczu przewi-
dywanej badz nieuchronnej grozby dla Unii

Na etapie II uruchamia si¢ specjalng procedure koordynacyjna, ktéra umozliwia Komisji podejmowanie decyzji i szybkie,
skoordynowane i sp6jne reagowanie na najwyzszym szczeblu w obszarze jej kompetencji i we wspélpracy z innymi
instytucjami. Dzialania etapu II s3 przewidziane w odniesieniu do powaznego kryzysu o charakterze wielosektorowym
lub tez w obliczu przewidywanej badz nieuchronnej grozby jego zaistnienia. Przyklady rzeczywistych wydarzen objetych
etapem II obejmujg kryzys migracyjno-uchodZczy (2015 i nadal), potr6jng katastrofe w elektrowni Fukushimie (2011)
i wybuch wulkanu Eyjafjallajokull w Islandii (2010).

Etap II jest uruchamiany jest przez Przewodniczacego z jego wlasnej inicjatywy lub na wniosek jednego z czlonkéw
Komisji. Przewodniczacy moze przydzieli¢ odpowiedzialno$¢ polityczng za reakcje Komisji komisarzowi odpowie-
dzialnemu za stuzby, ktérych kryzys najmocniej dotyczy, lub zachowac ja dla siebie.

W ramach etapu Il przewidziane sg posiedzenia nadzwyczajne Komitetu Koordynacji Kryzysowej (CCC). Sa one
zwolywane w imieniu Przewodniczacego lub komisarza, ktéremu powierzono odpowiedzialno$¢. Posiedzenia zwoluje
SG za pomocg narzedzia informatycznego ARGUS. Komitet Koordynacji Kryzysowej jest specjalng struktura operacyjna
zarzadzania kryzysowego, utworzong w celu kierowania reakcjg Komisji na sytuacje kryzysowa oraz jej koordynowania,
skupiajaca przedstawicieli wszystkich odpowiednich dyrekcji generalnych Komisji, gabinetéw i innych stuzb unijnych.
Komitetowi przewodniczy zastgpca sekretarza generalnego. CCC ocenia sytuacje, rozwaza warianty i podejmuje
decyzje, a takze zapewnia wykonanie decyzji i dzialafi, jednocze$nie gwarantujac spdjno$é i konsekwencje
reagowania. Wsparcie dla CCC zapewnia SG.

4. MECHANIZM REAGOWANIA KRYZYSOWEGO ESDZ

Mechanizm Reagowania Kryzysowego (MRK) ESDZ uruchamia si¢ w razie zaistnienia powaznej sytuacji nadzwyczajnej,
dotyczacej lub w inny sposéb angazujacej zewnetrzny wymiar UE. MRK jest aktywowany przez zastepce sekretarza
generalnego ds. reagowania kryzysowego po konsultacji z Wysokim Przedstawicielem/wiceprzewodniczacym Komisji lub
Sekretarzem Generalnym. Zastgpca sekretarza generalnego ds. reagowania kryzysowego moze réwniez zostaé
poproszony o uruchomienie mechanizmu reagowania kryzysowego przez Wysokiego Przedstawiciela/wiceprzewodni-
czgcego komisji lub Sekretarza Generalnego badz innego zastepce SG lub jednostke mediacji (MD).

MRK przyczynia si¢ do spéjnosci dzialan UE w reakcji na sytuacje kryzysowe w ramach strategii bezpieczenstwa.
W szczegblnoéci MRK ulatwia uzyskiwanie efektu synergii miedzy wysitkami dyplomatycznymi oraz dzialaniami
w dziedzinie bezpieczefistwa i obrony a zarzadzanymi przez Komisje instrumentami finansowymi i handlowymi oraz
instrumentami wspdlpracy.

MRK jest powigzany z ogélnym systemem reagowania kryzysowego Komisji (ARGUS) oraz zintegrowanymi
uzgodnieniami UE dotyczacymi reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR); dzigki temu
w przypadku jednoczesnej aktywacji mozliwe jest wykorzystanie efektu synergii. Centrum Sytuacyjne UE w ramach
ESDZ dziala jako gléwny osrodek komunikacyjny miedzy ESDZ a systemami reagowania kryzysowego w Radzie
i Komisji.

Z reguly pierwszym dzialaniem zwigzanym z zastosowaniem MRK jest zwolanie posiedzenia kryzysowego
z udzialem czlonkéw kierownictwa wyzszego szczebla ESDZ, Komisji i Rady, bezposrednio dotknietych dang sytuacja
kryzysows. Uczestnicy posiedzenia kryzysowego oceniaja krotkookresowe skutki sytuacji kryzysowej i moga uzgodnié
podjecie natychmiastowych dzialann badz aktywowaé Komorke Kryzysowa lub powolaé platforme kryzysows. Kroki te
moga zostaé podjete w dowolnej kolejnosci.

Komorka Kryzysowa jest centrum sytuacyjnym na niewielkg skale, w ktérym przedstawiciele ESDZ oraz stuzb Komisji
i Rady zaangazowanych w reagowanie na sytuacj¢ kryzysowa gromadza si¢, aby stale monitorowaé sytuacje w celu
zapewnienia centrali ESDZ wsparcia w podejmowaniu decyzji. Po aktywowaniu Komoérka Kryzysowa funkcjonuje
w trybie ciaglym (7 dni w tygodniu, 24 godziny na dobeg).

Platforma kryzysowa skupia odnoéne stuzby ESDZ, Komisji i Rady w celu dokonania oceny $rednio- i dtugookresowych
skutkéw sytuacji kryzysowych oraz uzgodnienia dzialan, ktére nalezy podjaé. Przewodnictwo sprawuje Wysoki Przedsta-
wiciel/wiceprzewodniczgcy Komisji lub Sekretarz Generalny badZz zastepca sekretarza generalnego ds. reagowania
kryzysowego. Platforma kryzysowa ocenia skuteczno$¢ dzialania UE w odniesieniu do kraju lub regionu objetego
kryzysem, decyduje o zmianach $rodkéw lub podjeciu dodatkowych dzialan i omawia propozycje dzialan Rady.
Platforma kryzysowa to posiedzenie ad hoc; dlatego nie jest w stanie cigglej aktywacji.
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Grupa zadaniowa sklada si¢ z przedstawicieli stuzb zaangazowanych w reagowanie i mozna jg uruchomi¢ w celu
Sledzenia dzialan podejmowanych przez UE w ramach reagowania oraz ulatwienia ich realizacji. Grupa ta ocenia wplyw
dzialan podejmowanych przez UE, przygotowuje dokumenty polityczne i materialy na temat wariantow, wnosi wklad
w przygotowanie ram podejscia kryzysowego (PFCAs), ma udzial w strategii w zakresie komunikacji i przyjmuje
wszelkie inne ustalenia, ktére moga ulatwi¢ realizacje unijnych dzialan w odpowiedzi na sytuacje.

5. DOKUMENTY ZRODLOWE

Ponizej znajduje si¢ wykaz dokumentéw zrédlowych wzietych pod uwage przy opracowywaniu planu.

— The European Cyber Crises Cooperation Framework (Europejskie ramy wspdlpracy w zakresie kryzyséw cybernetycznych),
wersja 1, 17 pazdziernika 2012 r.

— Report on Cyber Crisis Cooperation and Management (Sprawozdanie na temat wspdlpracy i zarzadzania kryzysowego na
wypadek kryzysu cybernetycznego), ENISA, 2014.

— Actionable Information for Security Incident Response (Praktyczne informacje na potrzeby reagowania na incydent
cybernetyczny), ENISA, 2014.

— Common practices of EU-level crisis management and applicability to cyber crises (Wspélne praktyki zarzadzania
kryzysowego na szczeblu UE i ich zastosowanie w przypadku kryzysow cybernetycznych), ENISA, 2015.

— Strategies for Incident Response and Cyber Crisis Cooperation (Strategie reagowania na incydenty i wspdlpraca na wypadek
kryzysu cybernetycznego), ENISA, 2016.

— EU Cyber Standard Operating Procedures (Standardowe procedury operacyjne UE w obszarze cybernetyki), ENISA,
2016.

— A good practice guide of using taxonomies in incident prevention and detection (Przewodnik po dobrych praktykach
stosowania taksonomii w zapobieganiu incydentom i ich wykrywaniu), ENISA, 2017.

— Komunikat ,Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz wspieranie konkurencyjnego
i innowacyjnego sektora bezpieczenstwa cybernetycznego”, COM(2016) 410 final, 5.7.2016 r.

— Konkluzje Rady na temat wzmacniania europejskiego systemu odpornosci cybernetycznej oraz wspieranie konkuren-
cyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego — konkluzje Rady (15 listopada 2016 r.),
14540/16.

— Decyzja Rady 2014/415/UE z dnia 24 czerwca 2014 r. w sprawie uzgodnien dotyczacych zastosowania przez Unig
klauzuli solidarnosci (Dz.U. L 192 z 1.7.2014, s. 53).

— Finalizacja procesu weryfikacji CCA: zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym
w sytuacjach kryzysowych (IPCR), 10708/13, 7 czerwca 2013 r.

— Zintegrowana orientacja i analiza sytuacyjna (ISAA) - standardowe procedury operacyjne, DS 1570/15,
22 pazdziernika 2015 r.

— Przepisy Komisji w sprawie ogdlnego systemu szybkiego ostrzegania ,ARGUS”, COM(2005) 662 final, 23 grudnia
2005 .

— Decyzja Komisji 2006/25/WE, Euratom z dnia 23 grudnia 2005 r. zmieniajgca regulamin wewnetrzny Komisji
(Dz.U. L 19 z 24.1.2006, s. 20).

— ARGUS Modus Operandi (Sposéb dzialania systemu ARGUS), Komisja Europejska, 23 pazdziernika 2013 r.

— Konkluzje Rady w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe dzialania cybernetyczne
(,zestaw narzedzi dla dyplomacji cyfrowej”), dokument 9916/17.

— EU operational protocol for countering hybrid threats ,EU Playbook” (Unijny protokét operacyjny do celéw przeciw-
dziatania zagrozeniom hybrydowym [,Unijny podrecznik taktyczny”]), SWD(2016) 227.

— Mechanizm reagowania kryzysowego ESDZ z dnia 8 listopada 2016 r. Ares(2017)880661. Wspdlny dokument
roboczy stuzb ,Unijny protokél operacyjny do celéw przeciwdzialania zagrozeniom hybrydowym” (,Unijny
podrecznik taktyczny”), SWD(2016) 227 final z dnia 5 lipca 2016 r.

— Wspdlny komunikat do Parlamentu Europejskiego i Rady: Wspdlne ramy dotyczace przeciwdzialania zagrozeniom
hybrydowym — odpowiedz Unii Europejskiej, JOIN(2016) 18 final z dnia 6 kwietnia 2016 r.

— EEAS(2016) 1674 — Dokument roboczy Europejskiej Stuzby Dzialan Zewnetrznych — komérka UE ds. syntezy
informacji o zagrozeniach hybrydowych — zakres zadan.
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6. ELEMENTY ODNOSZACE SIE DO BEZPIECZENSTWA CYBERNETYCZNEGO W IPCR
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