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1. Whnioski i zalecenia

1.1.  Internet rzeczy dzigki sieci wzajemnych polaczen oséb i przedmiotéw oferuje szeroki wachlarz mozliwosci dla
obywateli i przedsigbiorstw. Musi temu jednak towarzyszy¢ szereg gwarancji i kontroli w celu zapewnienia harmonijnego
wprowadzania internetu rzeczy.

1.2, Majac na uwadze, ze jednym z filarow internetu rzeczy jest zasada podejmowania decyzji w sposob
zautomatyzowany bez interwencji czlowieka, nalezy dopilnowaé, by decyzje te nie naruszaly praw konsumentéw, nie
wigzaly si¢ z zadnego rodzaju ryzykiem natury etycznej ani nie byly sprzeczne z podstawowymi zasadami i prawami
czlowieka.

1.3.  EKES apeluje do instytucji europejskich i panstw czlonkowskich, aby:

1.3.1.  czuwaly nad ochrong bezpieczenistwa i prywatnosci poprzez opracowanie odpowiednich ram regulacyjnych
obejmujacych rygorystyczne $rodki monitorowania i kontroli;

1.3.2.  jasno okreslily odpowiedzialno$¢ wszystkich podmiotéw w lafcuchu dostaw produktu oraz powigzane
przeplywy informacji, aby zapobiec lukom prawnym w wypadku, gdy w tym samym czasie zaangazowanych jest kilku
producentéw i dystrybutoréw;

1.3.3.  wprowadzily odpowiednie zasoby i skuteczne mechanizmy koordynacji miedzy Komisja Europejska a panstwami
cztonkowskimi w celu zagwarantowania spdjnego i zharmonizowanego stosowania zaréwno przepiséw poddawanych
nowelizacji, jak i nowych regulacji, przy jednoczesnym uwzglednieniu kontekstu miedzynarodowego;

1.3.4.  monitorowaly rozw6j nowych technologii zwigzanych z internetem rzeczy, by gwarantowaé wysoki poziom
bezpieczenstwa, pelna przejrzystos¢ i dostepnosé na sprawiedliwych zasadach;

1.3.5. promowaly europejskie i miedzynarodowe inicjatywy w zakresie normalizacji w celu zagwarantowania
niezawodnosci, dostepnosci, odpornosci i utrzymania produktéw;

1.3.6.  sprawowaly nadzér nad rynkami i zapewnily rowne szanse dla wdrazania internetu rzeczy, unikajac koncentracji
transnarodowej sily gospodarczej w kontekscie nowych podmiotéw technologicznych;
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1.3.7.  zobowiazaly si¢ do promowania dziatari ukierunkowanych na u$wiadamianie i budowanie zdolnosci w zakresie
kompetencji cyfrowych w polaczeniu z podstawowymi badaniami naukowymi i innowacjami w tejze dziedzinie;

1.3.8.  zapewnily pelne wdrozenie i skuteczne wykorzystywanie alternatywnych metod rozwigzywania sporéow —
zaréwno w trybie offline, jak i online (ADR i ODR);

1.3.9.  zapewnily istnienie, wdrozenie i sprawne funkcjonowanie europejskiego systemu roszczen zbiorowych, ktéry
umozliwi wstrzymanie praktyk i uzyskanie odszkodowania takze w wypadku, gdy korzystanie z internetu rzeczy powoduje
szkody lub straty o charakterze zbiorowym — tego rodzaju mozliwo$¢ przewidziana jest w nowym fadzie dla konsumentéw.

1.4.  Konsumenci bedg nabiera zaufania do internetu rzeczy dzigki Scistemu przestrzeganiu odnosnych przepiséw oraz
przekazywaniu informacji na temat najlepszych praktyk biznesowych w dziedzinie prywatnosci i bezpieczenistwa. Zatem
zadaniem instytucji jest powigzanie tych praktyk z zasada spolecznej odpowiedzialnosci przedsigbiorstw oraz strategiami
spolecznie odpowiedzialnych inwestycji.

1.5.  Pozytywne oddzialywanie internetu rzeczy pod wzgledem spolecznym i gospodarczym bedzie rosto, w miarg jak
bedzie on w coraz wigkszym stopniu odpowiednio powiazany z rozwojem polityki spoleczno-srodowiskowej w kontekscie
gospodarki wspolpracy, gospodarki o obiegu zamknietym i gospodarki opartej na funkcjonalnosci.

2. Tto i kontekst

2.1.  Gwaltowny rozwdj internetu w ciagu ostatnich 15 lat jest przyczyng zmian w kazdej dziedzinie zycia codziennego
i ma wplyw na rézne nawyki konsumentéw. Przewiduje si¢, ze w ciagu najblizszych dziesigciu lat rewolucja, jaka jest
internet rzeczy, obejmie swoim zasiggiem sektory energetyki, rolnictwa i hodowli zwierzat oraz transportu, a takze
dziedziny gospodarki i Zycia spolecznego o bardziej tradycyjnym charakterze, co oznacza, ze nalezy opracowal
zintegrowane strategie polityczne, ktore w inteligentny sposob podejmag kwesti¢ tego przelomu technologicznego.

2.2.  Zgodnie z koncepcjg internetu rzeczy, ktéra zrodzila si¢ w Massachusetts Institute of Technology (MIT), $wiat maja
wypelnia¢ urzadzenia catkowicie polaczone miedzy sobg w taki sposob, by mogly w zautomatyzowany sposéb wspélnie
przeprowadzaé rézne procesy interoperacyjne. Natomiast Unia Europejska przygotowuje si¢ do zajecia si¢ konwergencja
cyfrowq i nowymi wyzwaniami zwigzanymi z internetem rzeczy — poczgwszy od uruchomienia planu ,i2010 — Europejskie
spoleczenistwo informacyjne na rzecz wzrostu i zatrudnienia” (*) po niedawny plan dzialania w zakresie internetu rzeczy
(zob. dokument pt. ,Advancing the Internet of Things in Europe” towarzyszacy komunikatowi z 2016 r. ,Cyfryzacja
europejskiego przemystu. Pelne wykorzystanie mozliwosci jednolitego rynku cyfrowego” (%)).

2.3.  EKES wiclokrotnie wypowiadal si¢ na temat czwartej rewolucji przemystowej, ktorej oznaka jest konwergencja
technologii cyfrowych, fizycznych i biologicznych. Zwraca tu zwhaszcza uwage na opini¢ z 2017 r. (°) Internet rzeczy jest
faktycznie obszarem, w ktérym z powodzeniem wykorzystuje si¢ najbardziej zaawansowane formy sztucznej inteligencji
i w ktérym wystawia si¢ na probe zasady okreSlone przez EKES, zwlaszcza zasadg kontroli przez cztowieka.

2.4, Urzadzenia w internecie rzeczy czesto nie sg objete normami uwierzytelniania potrzebnymi do utrzymania
bezpieczenstwa danych uzytkownika. Moze to prowadzi¢ do problemdw, poniewaz urzadzenia, dane i podmioty nalezace
do faicucha dostaw s3 narazone na naruszenia bezpieczefistwa.

2.5.  Whylaniajace si¢ technologie takie jak tancuch blokéw moga rozwigzaé problemy w zakresie bezpieczefistwa
i zaufania: mozna wykorzystywaé je w celu $ledzenia pomiaréw danych pochodzacych z czujnikéw, nie tylko by
zapobiega¢ powielaniu tych danych w ztych zamiarach, ale rowniez by zachowa¢ integralno$¢ i identyfikowalno$¢ zmian;
technologia rozproszonego rejestru moze pozwalaé na identyfikacje urzadzen w internecie rzeczy oraz bezpieczne
i pozbawione bledéw uwierzytelnianie i przesylanie danych; czujniki w internecie rzeczy mozna wykorzystywaé do
wymiany danych za posrednictwem laficucha blokéw zamiast podmiotéw trzecich; wykorzystanie inteligentnych uméw
pozwala na autonomiczne dzialanie urzadzen oraz zachowanie indywidualnej tozsamosci i integralno$ci danych; zmniejsza
si¢ koszty tworzenia i funkcjonowania z powodu braku posrednikéw; ponadto urzadzenia dzialajace w internecie rzeczy
w lancuchu blokéw dostarczajg histori¢ polaczonych urzadzen, ktéra jest bardzo przydatna do rozwigzywania
ewentualnych probleméw (¥).

—

COM(2005) 229 final.

( COM(2016) 180 final.

() ,Sztuczna inteligencja: wplyw sztucznej inteligencji na jednolity rynek (cyfrowy), produkcje, konsumpcje, zatrudnienie
i spoleczefistwo” (Dz.U. C 288 z 31.8.2017, s. 1).

(%  Zob.: Khwaja Shaik, ,Why blockchain and IoT are best friends”, https://www.ibm.com/us-en/?lnk=m; na temat innowacji

w europejskim sektorze finansowym zob. Dz.U. C 246 z 28.7.2017, s. 8.

.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:288:SOM:PL:HTML
https://www.ibm.com/us-en/?lnk=m
https://eur-lex.europa.eu/legal-content/Pl/TXT/?uri=OJ:C:2017:246:TOC
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2.6.  Z drugiej strony opracowuje si¢ technologie rozproszonego rejestru na potrzeby wymiany informacji i wartosci
miedzy urzadzeniami w internecie rzeczy. Nie zezwalaja one na eksploracj¢ danych, lecz wykorzystuja architekture
zainspirowana pojeciem matematycznym, jakim jest skierowany graf acykliczny (DAG), ktéra pozwala na uniknigcie
prowizji oraz sprzyja zwigkszaniu pojemnosci sieci odpowiednio do wzrostu liczby uzytkownikow.

2.7.  Stoimy przed zjawiskiem o olbrzymim potencjale gospodarczym (°) i spolecznym, ktére stwarza wielkie
mozliwosci, ale réwniez powazne zagrozenia zwigzane z ukrytym ryzykiem, ma charakter multidyscyplinarny
i przekrojowy i dotyczy w réwnym stopniu przedsigbiorstw i konsumentéw oraz organéw administracji i obywateli.
W zwiazku z tym zajmujac si¢ ta kwestig, nalezy przyja¢ wspdlne podejscie, a jednocze$nie zwracaé uwage na wszystkie
aspekty charakterystyczne dla danych warunkéw. W tym kontekscie wystarczy wspomnieé, ze ONZ szacuje, ze w 2020
r. 50 mld urzadzen bedzie polaczonych ze sobg za pomoca aplikacji konsumenckich w telewizorach, lodéwkach, kamerach
monitoringu, pojazdach itd.

2.8.  Aplikagje internetu rzeczy przynosza juz korzysci gospodarcze i spoleczne w zglobalizowanym $wiecie, co oznacza
m.in. powstawanie ustug w wigkszym stopniu reagujacych na warunki spoleczno-gospodarcze, krétsze cykle sprz¢zenia
zwrotnego, naprawy na odleglo§¢, wsparcie przy podejmowaniu decyzji, lepszy przydziat zasobéw czy zdalne sterowanie
ustugami. Jednoczesnie wystepuje szereg powigzanych czynnikéw o bardzo wrazliwym charakterze, takich jak: prywatnos¢
i bezpieczefistwo, asymetria informacji i przejrzysto$¢ transakcji, ztozony charakter odpowiedzialnosci, blokowanie
produktéw i systeméw oraz rozwdj produktéw hybrydowych, ktére moga mie¢ wplyw na kwestie wlasnosci i narazaé
konsumentéw na wykorzystywanie uméw na odleglos¢ przy jednoczesnym ostabianiu gwarancji.

2.9.  Istotne wyzwania natury prawnej dla UE i jej panstw czlonkowskich wynikaja z faktu, ze wiele ze specyficznych
cech internetu rzeczy (wysoki stopiefi zlozonosci i wzajemnych zaleznosci, element autonomii, komponenty dotyczace
generowania lub przetwarzania danych oraz wymiar otwarty) faczy si¢ z innymi nowymi technologiami cyfrowymi, takimi
jak fancuch blokéw, drukowanie przestrzenne i przetwarzanie w chmurze. Zdaniem EKES-u dokument roboczy stuzb
Komisji (°) w sprawie odpowiedzialnosci za nowe technologie cyfrowe stanowi krok we whasciwym kierunku.

2.10.  Podsumowujac, maksymalizacja korzysci i zminimalizowanie ryzyka w odniesieniu do internetu rzeczy wymagaja
dostarczania dostepnych, przejrzystych, zwieztych i precyzyjnych informacji — w szczegdlnoéci nalezy wspieraé wlaczenie
cyfrowe konsumentéw najbardziej podatnych na zagrozenia i zapewnienie im lacznosci cyfrowej przez projektowanie
w pehni identyfikowalnych produktéw i ustug objetych zintegrowanymi normami w zakresie zaufania, prywatnosci
i bezpieczenistwa.

3. Zaufanie konsumentéw i przedsi¢gbiorcéw do internetu rzeczy

3.1.  Internet rzeczy to zlozony ekosystem pozwalajacy na laczenie miedzy sobg urzadzeni pochodzacych od réznych
producent6éw, dystrybutoréw lub twércéw oprogramowania, co moze powodowal trudnoSci przy ustalaniu
odpowiedzialnosci w sytuacji naruszenia przepiséw lub wystapienia szkéd materialnych lub innych szkéd wyrzadzonych
osobom trzecim badz systemom spowodowanych przez wadliwe produkty lub przez produkty, ktére poprzez sie¢ zostaly
uzyte niezgodnie z swym przeznaczeniem przez osoby trzecie, z wylaczeniem uzytkownikéw koncowych. Mozliwe jest
réwniez, ze wielu z operatoréw uczestniczgcych w globalnym lafcuchu wartoéci danego produktu nie posiada
wystarczajgcej wiedzy i doswiadczenia w zakresie bezpieczefistwa lub ochrony danych w odniesieniu do urzadzen w sieci.

3.2. W zwiazku z tym konieczne jest nowe podejscie do odpowiedzialnosci ukierunkowane na zagwarantowanie objecia
konsumentéw i przedsigbiorstw pobierajacych aplikacje internetu rzeczy ochrong w $rodowisku, w ktérym prawidtowo
skonfigurowane produkty moga ulec uszkodzeniu lub staé si¢ niebezpieczne w wyniku incydentéw w zakresie
bezpieczenistwa cyfrowego lub w wyniku ich niedozwolonego i niezgodnego z przeznaczeniem uzycia (np. przez hakeréw).
Srodowisko to powinno uprzedzal zautomatyzowane decyzje mogace zaszkodzi¢ podstawom etycznym i powszechnie
uznawanym prawom czlowieka, zapobiega¢ im i chroni¢ przed nimi.

() Przedsigbiorstwo Digital McKinsey szacuje, Ze internet rzeczy moze mie¢ skutki ekonomiczne o wartosci rzedu 3,9-11,1 bln USD
rocznie.
) SWD(2018) 137.
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3.3.  Komitet przyjmuje z zadowoleniem przegla9d stosowania dyrektywy z 1985 r. w sprawie odpowiedzialnosci za
szkody spowodowane przez produkty wadliwe (') oraz niedawne utworzenie wielostronnej grupy ekspertow ds.
odpowiedzialnosci i nowych technologii w celu zagwarantowania nalezytej rOwnowagi miedzy interesami producentéw
i konsumentéw. Nowe ramy odpowiedzialno$ci powinny wyraznie obejmowaé identyfikowalno$¢ odpowiedzialnosci
i bezpieczeﬁstwa zar6wno w obr(;bie fancucha wartosci produktu, jak i podczas szacowanego cyklu eksploatacji a takze
uwzgledniaé zréwnowazonosé Jako nowy czynnik zobowiazujacy do uaktualniania produktu, jego usprawniania
i przenoszenia oraz zapewnienia jego kompatybilnosci, ponownego wykorzystania, naprawy lub dostosowania.

3.4. W kontekscie internetu rzeczy nalezy réwniez wzigé w szczegdlnosci pod uwage ustalenie odpowiedzialnosci
wszystkich podmiotéw profesjonalnych w lancuchu dostaw produktu i zapobiec lukom prawnym w przypadku
wspoéluczestnictwa réznych producentéw i dystrybutoréw. EKES uwaza, ze koniecznie nalezy jasno okresli¢ procedury
przeznaczone do stosowania przez konsumentéw w kazdym przypadku, promujac alternatywne metody rozwigzywania
sporéw (ADR).

3.5.  EKES podkresla znaczenie informacji przedkontraktowych, przejrzystych klauzul umownych i jasnych instrukeji
obstugi urzadzen. Nalezy wyraznie wskaza¢ na mozliwe powigzane ryzyko oraz zabezpieczenia.

3.6.  Nalezy zapewni¢ interoperacyjno$¢ i kompatybilno$¢ urzadzen i powigzanego oprogramowania, aby zapobiec
problemom i umozliwi¢ konsumentom poréwnywanie dostawcéw. EKES podkresla, ze ma to kluczowe znaczenie réwniez
dla stworzenia réwnych szans dla duzych przedsigbiorstw i MSP.

3.7.  Komitet zaleca takze poszanowanie neutralnosci sieci i wzywa Komisj¢ do rygorystycznego monitorowania
zachowan rynkowych.

4. Prywatno$¢ konsumentéw w internecie rzeczy

4.1.  Zdolnos$¢ konsumentéw do sprawdzenie ich danych osobov&?fch i ustawiel prywatnosci ulegla poprawie wraz
z nowym og6lnym rozporzadzeniem o ochronie danych (RODO) ( Uzytkowmk danego urzadzenia powinien mieé
kontrole nad sposobem wykorzystania generowanych przez niego danych i uprawnieniami dostepu do nich, biorac pod
uwage, ze réznorodno$¢ danych oraz ich agregacja i powigzanie z innymi danymi stanowig powazne zagrozenie dla
prywatnosci w ekosystemie internetu rzeczy.

4.2, Nalezy mie¢ na uwadze wplyw, jaki wielo§¢ produktéw, ustug i podmiotéw moze mieé na prywatno$¢ i na ochrong
danych, gdy sa one przesylane w sposéb niezalezny w ramach wzajemnych polaczen. Podobnie w przypadku
przetwarzania lub ponownego opracowania informacji na podstawie poczatkowo bezpiecznych danych mozna uzyskaé
szczegblowy wiedze na temat zwyczajéw, lokalizacji, zainteresowan i preferencji jednostek, co zwigksza dostepnosé
i mozliwo$¢ $ledzenia profilu uzytkownika.

4.3, Nalezy za pomocg gwarancji prawnych zapewni¢ pelng zdolno§¢ uzytkownikéw do korzystania z prawa do
prywatnosci i ochrony danych osobowych bez jakichkolwiek ograniczen, aby w ten sposéb uniknagé potencjalnych szkdd,
takich jak praktyki dyskryminacyjne, natretny marketing, utrata prywatnosci czy naruszanie bezpieczefistwa. Natomiast
konsumenci muszg posiada¢ informacje na temat wartosci gospodarczej ich danych i by¢ w stanie zastrzec sobie prawo do
udostepniania ich.

4.4, Zgodnie z RODO przedsigbiorstwa i organy regulacyjne powinny okresowo dokonywaé przegladu zakresu
gromadzenia danych osobowych i oceniaé, w jakim stopniu przetwarzane dane sg proporcjonalne i konieczne do realizacji
ustugi. Aspekty i wplyw prywatnosci nalezy ocenia¢ na kazdym etapie opracowywania, projektowania i rozwoju
polaczonego produktu i ekosystemu sieciowego, w ktorym ten produkt funkcjonuje (uwzglednianie ochrony prywatnosci
juz w fazie projektowania). W zwigzku z tym zasady ochrony prywatnosci w fazie projektowania oraz domyslnej ochrony
prywatnosci muszg by¢ systematycznie stosowane w internecie rzeczy.

4.5.  Oznacza to, ze nalezy ustali¢ wyjSciowo konfiguracje dowolnego polaczonego produktu na najwyzszym poziomie
ochrony prywatnosci (w fazie projektowania i domyslnie), aby uniknag¢ niepozadanego S$ledzenia zachowania
uzytkownikéw i wykonywanych przez nich czynnosci.

()  COM(2018) 246 final.
() Rozporzadzenie obowigzuje od dnia 25 maja 2018 r.
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4.6. W kazdym przypadku konsumenci powinni posiada¢ wiarygodne informacje na temat gromadzonych danych, oséb
majacych do nich dostep i celu, do ktérego te dane maja by¢ wykorzystywane w czasie interakeji z produktem lub ustugga,
a takze na temat majacej zastosowanie polityki prywatnosci. Muszg tez wiedzie¢, czy zastosowane algorytmy maja wplyw
na jako$¢ ustugi, jej cene lub dostep do niej.

5. Bezpieczefistwo konsumentéw i przedsiebiorcow w internecie rzeczy

5.1.  Wzajemne polaczenia urzadzen charakteryzujace ekosystem internetu rzeczy moga pobudzaé rozwdj nielegalnych
lub niepozadanych praktyk technologicznych, co uczyni z internetu rzeczy przestrzen podatng na zagrozenia i na
rozprzestrzenianie si¢ tej stabo$ci niczym wirusa. Dlatego nalezy zapewnial bezpieczefistwo w sposéb zintegrowany
w obrebie kazdego z komponentéw systemu.

5.2.  Oferty produktéw i aktualizacje powigzane z cyberbezpieczenstwem muszg by¢ uzasadnione i nie tylko zapewniad
ochrong poszczegdlnych urzadzen, lecz takze uwzgledniaé ryzyko dla bezpieczefistwa wynikajace z wzajemnych polaczen
z innymi urzadzeniami w internecie rzeczy, a normy jakosci bezpieczenstwa nie moga ulegaé pogorszeniu wraz ze
wzrostem liczby urzadzen.

5.3. W tym kontekscie wniosek dotyczacy rozporzadzenia w sprawie Agencji UE ds. Cyberbezpieczenistwa (°) zawiera
ramy certyfikacji technologii informacyjno-komunikacyjnych, co umozliwi zdefiniowanie dobrowolnych schematéw
certyfikacji bezpieczefistwa i etykietowania dla réznych rodzajow produktéw, w tym produktéw funkcjonujacych
w internecie rzeczy. Cho¢ EKES z zadowoleniem przyjmuje wprowadzenie tego Srodka, wyraza ubolewanie, ze nie jest on
obowigzkowy.

5.4.  Srodki z zakresu cyberbezpieczenistwa powinny obejmowaé ryzyko zwigzane z wszelkimi formami podatnosci na
zagrozenia, w szczegdlnosci ryzyko hakowania, nieuprawnionego dostgpu lub nieprawidlowego wykorzystania, a takze
ryzyko zwiazane ze Srodkami platniczymi i oszustwami finansowymi. W tym wzgledzie EKES popiera uprawnienia nadane
wielostronnej grupie ekspertéw ds. odpowiedzialnosci i nowych technologii.

5.5.  Nalezy réwniez wzigé pod uwage bezpieczenstwo osobiste konsumentéw w zwigzku z zagrozeniami takimi jak
blisko$¢ urzadzeri, korzystanie ze wspdlnych pasm czestotliwosci, narazenie na pole elektromagnetyczne lub mozliwe
interferencje z polaczonymi istotnymi urzadzeniami. EKES apeluje, by stosowal S§rodki w zakresie nadzoru
i zapobiegawczego wycofania z uzytkowania w przypadku zagrozen majacych wplyw na zdrowie i bezpieczefistwo
konsumentéw lub ich interesy osobiste i finansowe.

5.6.  Przedsi¢biorstwa powinny przyjmowal standardy najlepszych praktyk, takie jak uwzglednianie bezpieczenstwa
w fazie projektowania i bezpieczenstwo domyslne, oraz poddawac si¢ niezaleznym ocenom zewngetrznym. W przypadku
incydentéw w zakresie bezpieczenistwa lub naruszefi danych przedsigbiorstwa bedg mialy obowigzek ich zglaszania, lacznie
z informacjami dotyczacymi odpowiedzialnosci za szkody i niewykonania zobowigzan wynikajacych z przepiséw.

5.7.  Przedsi¢cbiorstwa musza udziela¢ konsumentom prostych i dostepnych informacji, ktére umozliwig im
podejmowanie odpowiednich decyzji i stosowanie bezpiecznych praktyk. Trzeba takze zapewni¢ niezbedne aktualizacje
dotyczace bezpieczenstwa przez caly cykl zycia produktu.

5.8.  Nalezy zaja¢ si¢ kwestig braku spéjnych norm dotyczacych sieci w internecie rzeczy. Konieczne jest rozwijanie
zaawansowanych technologii szerokopasmowych i technologii nowej generacji w celu ulepszenia obecnej infrastruktury.

6. Propozycje dziatan w ramach polityki publicznej (*°)

6.1.  Organy publiczne wykonujace swoje zadania na réznych obszarach Unii Europejskiej musza aktywnie uczestniczy¢
w opracowywaniu strategii politycznych i planéw dzialania w zakresie internetu rzeczy w celu osiagniecia réwnowagi
intereséw poszczegélnych zainteresowanych stron, a takze przewidywac problemy i przeciwdziala¢ mozliwym szkodliwym
skutkom. EKES proponuje, aby:

6.1.1.  tworzy¢ Srodowiska testowe (tzw. piaskownice), czyli fizyczne przestrzenie, klastry itp. do celéw przeprowa-
dzania projektow pilotazowych i prob koncepcyjnych; ich celem powinno by¢ testowanie nie tylko technologii, ale réwniez
modeléw regulacji (*');

Zob. COM(2017) 477 final.

Zob. Grupa Banku Swiatowego, Jnternet of Things: The New Government-to-Business Platform”.

) Zob. https:/[ec.curopa.cu/digital-single-market/en/news/eu-and-eea-member-states-sign-cross-border-experiments-cooperative-con-
nected-and-automated.
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6.1.2.  finansowa¢ infrastrukture technologiczna umozliwiajacg rozwdj innowacyjnych projektéw dotyczacych internetu
rzeczy w ramach nowego programu ,Horyzont Europa”;

6.1.3.  wyznacza¢ niezalezne instytuty i agencje jako podmioty ulatwiajace i nadzorujace realizowanie projektéw
z dziedziny internetu rzeczy; EKES przyjmuje z zadowoleniem Srodki przyjete w tej dziedzinie w rozporzadzeniu z 2017
r. w sprawie cyberbezpieczefistwa i wzywa Komisje, by skutecznie wspierala procesy standaryzacji w branzy cyfrowej za
pomocy odpowiednich $rodkéw budzetowych (*%);

6.1.4.  pobudza¢ platformy wspdlpracy publiczno-prywatnej oraz partnerstwa angazujgce spoleczno$¢ naukows,
przemyst i konsumentéw;

6.1.5.  zachgca¢ do inwestowania w rozwéj lokalnych modeli biznesowych czerpigcych korzysci z internetu rzeczy
i ulatwia¢ zajmowanie si¢ tak skomplikowanymi kwestiami jak ochrona i wlasnos$¢ danych;

6.1.6.  przeprowadza¢ dzialania z zakresu budowania zdolnosci w Srodowisku biznesowym w kontekscie wspétodpo-
wiedzialnosci; nalezy zagwarantowal, aby uwzglednianie bezpieczenistwa i ochrony prywatnosci w fazie projektowania
i domyslnie miato zastosowanie do produktéw i ustug technologii informacyjno-komunikacyjnych zgodnie z zasadg tzw.
nalezytej starannoSci, zalecanej w nowym rozporzadzeniu w sprawie cyberbezpieczefistwa; w zwiazku z tym EKES
z zadowoleniem przyjmuje planowane opracowanie kodekséw postepowania w celu uzupelnienia rozporzadzenia;

6.1.7.  promowa¢ europejskie i migdzynarodowe inicjatywy w dziedzinie standaryzacji w celu zagwarantowania, ze
systemy internetu rzeczy beda posiadaly najwazniejsze cechy, czyli niezawodno$¢, bezpieczenstwo, dostepnosé, odpornosé,
mozliwo$¢ utrzymania i uzytecznosé; szczegdlnie istotna jest standaryzacja w celu szybkiej realizacji proceséw produkeji
przemystowej o wysokim poziomie cyfryzacji;

6.1.8.  zapewni¢ uzytkownikom internetu rzeczy, zwlaszcza najstabszym grupom czy osobom mieszkajacym na
obszarach stabo zaludnionych, przystepny cenowo dostep wysokiej jakosci;

6.1.9. promowal programy u$wiadamiajace i edukacyjne w celu ulatwienia korzystania z internetu rzeczy przez
przedsigbiorstwa i konsumentéw oraz umozliwienia im zdobycia niezbednych zdolnosci i kompetencji (%), przy czym
szczegblng uwage nalezy zwrécié na grupy znajdujace si¢ w niekorzystnym potozeniu oraz na kwestie réznorodnosci;

6.1.10.  rozpoczgé inicjatywy w dziedzinie edukacji z mysla o nalezytym zapobieganiu, majac na uwadze wczesng
inicjacje dzieci w §rodowiskach cyfrowych;

6.1.11.  rozpocza¢ analizy i badania diagnostyczne dotyczace wplywu internetu rzeczy w takich obszarach jak nowe
modele zréwnowazonej produkgji i konsumpcji.

6.1.12.  zapewni¢ pelne wdrozenie i skuteczne wykorzystywanie alternatywnych metod rozwigzywania sporéw —
zarbwno w trybie offline, jak i online (ADR i ODR);

6.1.13.  zapewni( istnienie, wdrozenie i sprawne funkcjonowanie europejskiego systemu roszczen zbiorowych, ktéry
umozliwi wstrzymanie praktyk i uzyskanie odszkodowania takze w wypadku, gdy korzystanie z internetu rzeczy powoduje
szkody lub straty o charakterze zbiorowym — tego rodzaju mozliwo$¢ przewidziana jest w nowym fadzie dla konsumentéw.

6.2.  Ponadto EKES wzywa Komisj¢ do oceny zasad bezposrednio lub posrednio zwigzanych z internetem rzeczy i, tam
gdzie to konieczne, poprawy obowigzujacego prawodawstwa. W zwiazku z tym nowy lad dla konsumentéw powinien
réwniez koncentrowaé si¢ na wzajemnie polaczonych urzadzeniach, sieciach i ich bezpieczefistwie, a takze na danych
zwigzanych z takimi urzadzeniami.

6.3.  Na koniec EKES zwraca uwage na znaczenie wprowadzenia mechanizméw wspélpracy i koordynacji miedzy
panstwami czlonkowskimi w celu skutecznego i jednolitego stosowania planowanych przepiséw oraz z mysla
o porozumieniach, ktére UE musi zawieral poza swoim terytorium z uwagi na lokalizacj¢ przedsigbiorstw i dostawcow.
Szczeg6lny nacisk nalezy tu polozy¢ na wymiang najlepszych praktyk. Nalezy koordynowa¢ polityke miedzynarodowa
w zakresie transgranicznych przeplywéw danych, aby zaangazowane painistwa mogly ustanowi¢ réwnie wysokie normy
w zakresie ochrony w ramach zaréwno rzeczowego, jak i procesowego prawa krajowego.

Bruksela, dnia 19 wrze$nia 2018 r.

Luca JAHIER
Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego

(') DzU.C197 z 8.6.2018, s. 17.
(*))  Dz.U. C 4342 15.12.2017, s. 36.
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