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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2018/151
z dnia 30 stycznia 2018 r.

ustanawiajgce zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148
w odniesieniu do dalszego doprecyzowania elementéw, jakie maja by¢ uwzglednione przez
dostawcéw ustug cyfrowych w zakresie zarzadzania istniejgcymi ryzykami dla bezpieczenstwa
sieci i systeméw informatycznych, oraz parametréw sluzacych do okre$lenia, czy incydent ma

istotny wplyw

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii ('),
w szczegblnosci jej art. 16 ust. 8,

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie z dyrektywa (UE) 2016/1148 dostawcy ustug cyfrowych moga przedsiewzia¢ $rodki techniczne i organi-
zacyjne, jakie uznajg za wlasciwe i proporcjonalne, aby zarzadza¢ ryzykiem, na jakie narazone jest bezpie-
czenstwo ich sieci i systeméw informatycznych, o ile Srodki te zapewniaja odpowiedni poziom bezpieczefistwa
i uwzgledniajg elementy przewidziane we wspomnianej dyrektywie.

(2)  Przy okreslaniu wlasciwych i proporcjonalnych $rodkéw technicznych i organizacyjnych dostawcy ustug
cyfrowych powinni podchodzi¢ do kwestii bezpieczenstwa informacji w sposéb systematyczny, stosujgc podejscie
oparte na analizie ryzyka.

(3) W celu zapewnienia bezpieczenstwa systeméw i obiektow dostawcy uslug cyfrowych powinni stosowacd
procedury oceny i analizy. Dzialania te powinny dotyczy¢ systematycznego zarzadzania sieciami i systemami
informatycznymi, bezpieczenistwa fizycznego i Srodowiskowego, bezpieczefistwa dostaw oraz kontroli dostgpu.

(4)  Nalezy zacheca¢ dostawcéw ustug cyfrowych, aby podczas przeprowadzania analizy ryzyka w kontekscie
systematycznego zarzadzania sieciami i systemami informatycznymi dokonywali identyfikacji konkretnych
rodzajéw ryzyka oraz wskazywali ich wage, na przyklad przez okreslenie zagrozen dla krytycznych aktywdéw
i tego, jak mogg one wplyna¢ na operacje, oraz przez ustalenie najlepszych sposobéw zlagodzenia tych zagrozen
w oparciu o aktualne mozliwosci i potrzeby w zakresie zasobow.

(5)  Polityki w zakresie zasobéw ludzkich moga odnosi¢ si¢ do zarzadzania umiejetnosciami, w tym do aspektéw
dotyczgcych rozwoju umiejetnosci zwigzanych z bezpieczefistwem oraz podnoszenia $wiadomosci. Nalezy
zachecaé dostawcow ustug cyfrowych do uwzglednienia — przy podejmowaniu decyzji w sprawie zestawu polityk
w zakresie bezpieczefistwa operacji — aspektow dotyczacych zarzadzania zmianami, zarzadzania podatnoscig na
zagrozenia, sformalizowania praktyk operacyjnych i administracyjnych oraz mapowania systemu.

(6)  Polityki w zakresie architektury bezpieczenstwa moga obejmowaé w szczegdlnosci rozdzielenie sieci i systeméw,
jak réwniez szczegélne $rodki bezpieczenistwa dotyczace operacji krytycznych, takich jak operacje admini-
strowania. Rozdzielenie sieci i systeméw mogloby umozliwi¢ dostawcy ustug cyfrowych dokonanie rozréznienia
miedzy elementami, takimi jak przeplywy danych i zasoby obliczeniowe, ktére nalezg do klienta, grupy klientow,
dostawcy ustug cyfrowych lub stron trzecich.

(7)  Srodki przedsiewziete w odniesieniu do bezpieczenstwa fizycznego i srodowiskowego powinny zabezpiecza¢ sieci
i systemy informatyczne organizacji przed szkodami powodowanymi przez takie incydenty, jak kradziez, pozar,
powddz lub inne czynniki pogodowe, awarie systeméw telekomunikacyjnych lub awarie zasilania.

(8)  Bezpieczenistwo dostaw w zakresie energii elektrycznej, paliw lub energii chlodniczej moze obejmowal bezpie-
czenstwo lancucha dostaw, co uwzglednia w szczegdlnosci bezpieczefistwo wykonawcoéw i podwykonawcow
zewnetrznych oraz zarzadzanie nimi. Identyfikowalno$¢ krytycznych dostaw dotyczy zdolnosci dostawcow ustug
cyfrowych do ustalania i rejestrowania Zrédel tych dostaw.

(9)  Kategoria uzytkownikow ustug cyfrowych powinna obejmowac osoby fizyczne lub prawne, ktére sg klientami lub
abonentami internetowej platformy handlowej lub ustugi przetwarzania w chmurze badZ ktére odwiedzaja strong
wyszukiwarki internetowej w celu przeprowadzenia wyszukiwania przy pomocy stéw kluczowych.

() Dz.U.L194719.7.2016,s. 1.
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(10)  Ustalajac istotno$¢ wplywu incydentu, przypadki okreslone w niniejszym rozporzadzeniu nalezy traktowaé jako
niewyczerpujacy wykaz istotnych incydentéw. Nalezy wyciagna¢ wnioski z wykonania niniejszego rozporzadzenia
oraz z dzialalnoci grupy wspélpracy w odniesieniu do kwestii gromadzenia informacji z zakresu najlepszych
praktyk dotyczacych ryzyk i incydentéw oraz dyskusji na temat zasad dotyczacych sprawozdawczosci w zakresie
zglaszania incydent6w, o ktérych mowa art. 11 ust. 3 lit. i) oraz m) dyrektywy (UE) 2016/1148. Wynikiem moga
by¢ kompleksowe wytyczne dotyczace progéw ilosciowych dla parametréw zgloszen, ktére moga prowadzi¢ do
powstania obowiazku zgloszenia dla dostawcéw ustug cyfrowych zgodnie z art. 16 ust. 3 dyrektywy (UE)
2016/1148. W stosownych przypadkach Komisja moze réwniez rozwazy¢ dokonanie przegladu progéw
aktualnie przewidzianych w niniejszym rozporzadzeniu.

(11)  Aby umozliwi¢ wlasciwym organom uzyskanie informacji na temat potencjalnych nowych rodzajéw ryzyka,
dostawcow ustug cyfrowych nalezy zachecaé do dobrowolnego zglaszania wszelkich incydentow, ktérych cechy
byly im wczesniej nieznane, takich jak nowe exploity, wektory ataku lub podmioty zagrazajace bezpieczenstwu,
slabe punkty i zagrozenia.

(12) Niniejsze rozporzadzenie powinno by¢ stosowane od dnia nastgpujacego po uplywie terminie transpozycji
dyrektywy (UE) 2016/1148.

(13)  Srodki przewidziane w niniejszym rozporzadzeniu sa zgodne z opinig Komitetu ds. Bezpieczefistwa Sieci
i Systeméw Informatycznych, o ktérym mowa w art. 22 dyrektywy (UE) 2016/1148,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1
Przedmiot

W niniejszym rozporzadzeniu doprecyzowano elementy, jakie maja zosta¢ uwzglednione przez dostawcéw ustug
cyfrowych przy okredlaniu i przedsigbraniu $rodkéw majacych na celu zapewnienie poziomu bezpieczenistwa sieci
i systemow informatycznych wykorzystywanych przez nich w kontekicie oferowania ustug, o ktérych mowa
w zalgczniku Il do dyrektywy (UE) 2016/1148, jak réwniez parametry, ktore nalezy wzia¢ pod uwage w celu ustalenia,
czy incydent ma istotny wplyw na $wiadczenie tych ustug.

Artyku} 2
Zabezpieczenia

1. Bezpieczenstwo systeméw i obiektéw, o ktorych mowa w art. 16 ust. 1 lit. a) dyrektywy (UE) 2016/1148, oznacza
bezpieczenstwo sieci i systeméw informatycznych oraz ich srodowiska fizycznego i obejmuje nastepujace elementy:

a) systematyczne zarzadzanie sieciami i systemami informatycznymi, co oznacza mapowanie systeméw informa-
tycznych oraz ustanowienie zestawu odpowiednich polityk w zakresie zarzadzania bezpieczefistwem informaciji,
w tym analiz ryzyka, zasobéw ludzkich, bezpieczenstwa operacji, architektury bezpieczefistwa, zabezpieczenia
danych i zarzadzania cyklem Zycia systemu oraz, w stosownych przypadkach, szyfrowania i zarzagdzania nim;

b) bezpieczenistwo fizyczne i Srodowiskowe, ktére oznacza dostepno$é zestawu Srodkéw majacych na celu ochrong
bezpieczenstwa sieci i systeméw informatycznych dostawcoéw ustug cyfrowych przed szkodami z zastosowaniem
calo$ciowego podejscia do kwestii zagrozen opartego na analizie ryzyka, ktore uwzglednia np. awarie systemu, bledy
ludzkie, dzialania ztosliwe badz zjawiska naturalne;

) bezpieczefistwo dostaw oznacza ustanowienie oraz utrzymywanie odpowiednich polityk w celu zagwarantowania
dostepnosci oraz, w stosownych przypadkach, identyfikowalnosci krytycznych dostaw wykorzystywanych do
$wiadczenia ustug;

d) kontrole dostepu do sieci i systeméw informatycznych, co oznacza dostepno$¢ zestawu Srodkow, ktére maja
zagwarantowacl, ze dostep fizyczny i dostep logiczny do sieci i systeméw informatycznych, w tym administracyjne
bezpieczenstwo sieci i systeméw informatycznych, s uprawnione i ograniczone w oparciu o wymogi dotyczace
prowadzenia dziatalnoci i bezpieczefistwa.

2. W odniesieniu do postgpowania w przypadku incydentu, o ktérym mowa w art. 16 ust. 1 lit. b) dyrektywy (UE)
2016/11438, srodki przedsigbrane przez dostawce ustug cyfrowych obejmuja:

a) utrzymywanie i testowanie procesow oraz procedur wykrywania w celu zapewnienia terminowej i odpowiedniej
wiedzy na temat nietypowych zdarzer;

b) procesy i polityki dotyczace zglaszania incydentéw oraz identyfikowania niedociggnie¢ i stabych punktéw w jego
systemach informatycznych;
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) reagowanie zgodnie z ustanowionymi procedurami oraz skladanie sprawozdan z wynikéw przedsiewzigtych
srodkéw;

d) oceng powagi danego incydentu, dokumentowanie wiedzy uzyskanej z analizy incydentéw oraz gromadzenie
odpowiednich informacji, ktére mogg stanowi¢ dowody i wspieraé proces cigglego doskonalenia.

3. Zarzadzanie ciggloscig dzialania, o ktérym mowa w art. 16 ust. 1 lit. ¢) dyrektywy (UE) 20161148, oznacza
zdolno$¢ organizacji do utrzymania lub, w razie potrzeby, przywrdcenia realizacji ustug na uprzednio okre$lonych
dopuszczalnych poziomach, po wystapieniu zaktocenia, i obejmuje:

a) ustanowienie i stosowanie planéw awaryjnych w oparciu o analiz¢ wplywu na dzialalno$¢ w celu zapewnienia
ciaglosci ustlug $wiadczonych przez dostawcéow uslug cyfrowych, co jest oceniane i testowane w regularnych
odstepach czasu, na przyklad przez ¢wiczenia;

b) zdolnosci w zakresie przywracania gotowosci do pracy po katastrofie, ktore s3 oceniane i testowane w regularnych
odstepach czasu, na przyklad przez ¢éwiczenia.

4. Monitorowanie, audyt i testowanie, o ktoérych mowa w art. 16 ust. 1 lit. d) dyrektywy (UE) 20161148, obejmuja
ustanowienie i utrzymywanie polityk w zakresie:

a) przeprowadzania zaplanowanej sekwencji obserwacji lub pomiaréw w celu dokonania oceny, czy sieci i systemy
informatyczne dzialajg zgodnie z zamierzeniem;

b) inspekgji i weryfikacji majacych na celu sprawdzenie, czy stosuje si¢ norme lub zbiér wytycznych, czy rejestry sa
dokladne, a takze czy realizowane sa cele w zakresie efektywnosci i skutecznosci;

¢) procesu majgcego na celu ujawnienie wad mechanizméw bezpieczeistwa sieci i systeméw informatycznych, ktére
stuzg ochronie danych i utrzymaniu funkcjonalnosci zgodnie z zamierzeniem. Tego rodzaju proces obejmuje procesy
techniczne i personel zaangazowany w przeplyw operacji.

5. Normy miedzynarodowe, o ktérych mowa w art. 16 ust. 1 lit. e) dyrektywy (UE) 2016/1148, oznaczaja normy
przyjete przez miedzynarodowg jednostke normalizacyjng, o ktérej mowa w art. 2 ust. 1 lit. a) rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1025/2012 ('). Zgodnie z art. 19 dyrektywy (UE) 2016/1148 stosowane moga
by¢ réwniez europejskie lub uznane miedzynarodowe normy i specyfikacje majace znaczenie dla bezpieczenstwa sieci
i system6w informatycznych, w tym istniejagce normy krajowe.

6. Dostawcy ustug cyfrowych zapewniajg udostgpnianie wlasciwemu organowi odpowiedniej dokumentacji do celéw
weryfikacji zgodnosci z zabezpieczeniami okreslonymi w ust. 1, 2, 3, 41 5.

Artykut 3
Parametry, jakie nalezy wziag¢ pod uwage w celu okreslenia, czy wplyw incydentu jest istotny

1. Jesli chodzi o liczbg uzytkownikéw, ktérych dotyczy incydent, w szczeg6lnosci uzytkownikéw zaleznych od ustugi
na potrzeby $wiadczenia ich wlasnych uslug, o ktérych mowa w art. 16 ust. 4 lit. a) dyrektywy (UE) 2016/1148,
dostawca ustug cyfrowych musi by¢ w stanie oszacowa¢ jedng z nastepujacych liczb:

a) liczbe dotknigtych incydentem oséb fizycznych i 0séb prawnych, z ktérymi zawarto umowe na $wiadczenie danej
ustugi; lub

b) liczbe dotknigtych incydentem uzytkownikéw, ktérzy korzystali z tej ustugi, w oparciu w szczegblnosci
o wezedniejsze dane o ruchu.

2. Czas trwania incydentu, o ktérym mowa w art. 16 ust. 4 lit. b), oznacza okres, jaki uplywa od zaklécenia
prawidlowego $wiadczenia ustugi pod wzgledem jej dostgpnosci, autentycznosci, integralnosci lub poufnosci, do czasu
przywrdcenia stanu normalnego.

3. Jesli chodzi o zasieg geograficzny zwigzany z obszarem, ktérego dotyczy incydent, o ktérym mowa w art. 16
ust. 4 lit. ¢) dyrektywy (UE) 2016/1148, dostawca ustug cyfrowych musi by¢ w stanie ustali¢, czy dany incydent ma
wplyw na $wiadczenie jego ustug w poszczegdlnych panstwach cztonkowskich.

4. Zasieg zaklocenia funkcjonowania ustugi, o ktérym mowa w art. 16 ust. 4 lit. d) dyrektywy (UE) 2016/11438,
mierzy si¢ w odniesieniu do jednego lub wigkszej liczby nastepujacych aspektéw ostabionych w wyniku danego
incydentu: dostepno$¢, autentyczno$¢, integralnos$é lub poufnosé danych lub powigzanych ustug.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji
europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE,
94/25|WE, 95/16/WE, 97/23|WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajace decyzje Rady
87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U.L 316 2 14.11.2012,s. 12).
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5. W odniesieniu do zasiggu wplywu na dzialalno$¢ gospodarczg i spoteczng, o ktérym mowa w art. 16 ust. 4 lit. €)
dyrektywy (UE) 20161148, dostawca ustug cyfrowych musi by¢ w stanie — w oparciu o wskazéwki, takie jak charakter
jego stosunkéw umownych z klientem lub, w stosownych przypadkach, potencjalna liczba uzytkownikéw dotknietych
incydentem — stwierdzi¢, czy incydent spowodowal znaczne straty materialne badZ niematerialne dla uzytkownikéw, na
przyktad odnoénie do zdrowia, bezpieczefistwa lub uszkodzenia mienia.

6. Do celéw ust. 1, 2, 3, 41 5 od dostawcoéw ustug cyfrowych nie wymaga si¢ zbierania dodatkowych informacji, do
ktérych nie maja oni dostgpu.

Artykut 4
Istotny wplyw incydentu

1. Dany incydent uznaje si¢ za majacy istotny wplyw, jezeli zaistniala co najmniej jedna z nastepujacych sytuacji:

a) usluga $wiadczona przez dostawce ustug cyfrowych byla niedostepna przez ponad 5 000 000 uzytkownikogodzin,
przy czym pojecie ,uzytkownikogodziny” odnosi si¢ do liczby dotknigtych incydentem uzytkownikéw w Unii przez
okres sze$¢dziesieciu minut;

b) incydent doprowadzit do utraty integralnosci, autentycznosci lub poufnosci przechowywanych lub przekazywanych
badZ przetwarzanych danych lub powigzanych ustug, oferowanych badz dostgpnych poprzez sieci i systemy informa-
tyczne dostawcy ustug cyfrowych, ktéra dotknela ponad 100 000 uzytkownikéw w Unii;

¢) incydent spowodowal ryzyko dla bezpieczefistwa publicznego lub ryzyko wystapienia ofiar $miertelnych;

d) incydent wyrzadzit co najmniej jednemu uzytkownikowi w Unii strat¢ materialng, ktdrej wysoko$¢ przekracza
1 000 000 EUR.

2. Opierajgc si¢ na najlepszych praktykach zebranych przez grupe wspdlpracy w wyniku realizacji jej zadan zgodnie
z art. 11 ust. 3 dyrektywy (UE) 2016/1148 oraz na podstawie dyskusji wynikajacych z jej art. 11 ust. 3 lit. m), Komisja
moze dokona¢ przegladu progdéw okreslonych w ust. 1.

Artykut 5
Wejscie w Zycie

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia 10 maja 2018 r.

Niniejsze rozporzadzenie wiaze w calosci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 30 stycznia 2018 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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